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TIETOSUOJA TURVALLISUUSPALVELUISSA

- Keskeiset saadokset ja kasittelytoimet

Opinnaytetydn aiheena oli tietosuoja turvallisuuspalveluissa. Tutkimuksessa turvallisuuspalvelut
oli rajattu Suomessa toimiviin, lain yksityisista turvallisuuspalveluista siséltdmiin ja ohjaamiin
turvallisuuspalveluihin. Tutkimuksen tietoperusta oli EU:n yleinen tietosuoja-asetus ja tata
taydentava kansallinen lainsaadantd. Opinnaytetydn toimeksiantaja oli Suomen Turvapalvelu.

Tutkimuksen yleisenéd tavoitteena oli konkretisoida Kkirjallisesti EU:n tietosuoja-asetuksen ja
tietosuojalain keskeiset saadokset turvallisuuspalveluyrityksen nakékulmasta. Toimeksiantajan
asettama opinnaytetyotavoite oli selvittdd ja dokumentoida EU:n tietosuoja-asetuksen ja
tietosuojalain keskeiset sdadokset ja kasittelytoimet selkeéksi ja hyddynnettéavaksi kasikirjaksi.

Teoriatiedon hankkiminen perustui padasiassa EU:n tietosuoja-asetuksen, tietosuojalain ja EU:n
tietosuojatybéryhman lausuntojen lukemiseen ja tutkimiseen, sekd joidenkin tietosuojasta
kirjoitettujen kirjallisten tuotosten lukemiseen. Tutkimuksessa hyddynnettiin empiiristé tietoa ja
osaamista. Tietosuojasaadoksia ja kasittelytoimia arvioitiin ja pohdittiin tyo- ja yrityselamassa.

Tuloksena syntyi tavoitteen mukainen tietosuoja-asetuksen ja tietosuojalain keskeiset saadokset
ja kasittelytoimet sisaltava ja avaava kasikirjamainen opinnaytety6. Opinnaytetyta voi hyddyntaa

henkildtietoja kasittelevien henkildiden koulutuksessa ja tietosuojaoppaana toimialan yrittajille.
Tata tutkimisty6ta voisi jatkaa keskittymalla yksityiskohtaisemmin riskien ja vaikutusten arviointiin.
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The topic of the thesis was data protection in security services. In the study security services were
limited to security services operating in Finland and included in and directed by the Private
Security Services Act. The database for the study was the EU General Data Protection Regulation
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The general objective of the study was to concretize in writing the key provisions of the EU Data
Protection Regulation and the Data Protection Act from the perspective of a security service
company. The aim of the thesis set by the client was to find out and document the key legal
decrees and processing activities of the EU Data Protection Regulation and the Data Protection
Act’s decrees into a clear and beneficial manual.

The acquisition of theoretical knowledge was mainly based on reading and researching the EU
Data Protection Regulation, the Data Protection Act and the opinions of the EU Data Protection
task force, as well as reading some written works on data protection. The study utilized empirical
knowledge and expertise. Data protection regulations and processing activities were assessed
and discussed in working and business life.
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Profilointi

EU:n yleinen tietosuoja-asetus, artikla 4

"Tarkoitetaan kaikkia luonnollisen henkildn fyysisiin ja fysio-
logisiin ominaisuuksiin tai kayttaytymiseen liittyvalla tekni-
selld kasittelylla saatuja henkildtietoja, kuten kasvokuvia tai
sormenijalkitietoja, joiden perusteella kyseinen luonnollinen
henkil6 voidaan tunnistaa tai kyseisen henkilén tunnistami-
nen voidaan varmistaa”.

"Tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa ole-
vaan luonnolliseen henkil6on, jaliempana ‘rekisteroity’, liitty-
via tietoja; tunnistettavissa olevana pidetéaéan luonnollista
henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa eri-
tyisesti tunnistetietojen, kuten nimen, henkilétunnuksen, si-
jaintitiedon, verkkotunnistetietojen taikka yhden tai useam-
man h&nelle tunnusomaisen fyysisen, fysiologisen, geneetti-
sen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella”.

"Tarkoitetaan luonnollista henkilda tai oikeushenkilda, viran-
omaista, virastoa tai muuta elinta, joka kasittelee henkilotie-
toja rekisterinpitajan lukuun”.

"Tarkoitetaan luonnollista henkilda tai oikeushenkilda, viran-
omaista, virastoa tai muuta toimielinta kuin rekisteroitya, re-
kisterinpitdjaa, henkilotietojen kasittelijaa ja henkilda, joilla on
oikeus kasitella henkilttietoja suoraan rekisterinpitajan tai
henkil6tietojen kasittelijan valittéman vastuun alaisena”.

"Tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan hen-
kil6tietoihin tai henkildtietoja sisaltaviin tietojoukkoihin joko
automaattista tietojenkasittelya kayttaen tai manuaalisesti,
kuten tietojen kerddmista, tallentamista, jarjestamista, jasen-
tamista, sailyttamista, muokkaamista tai muuttamista, hakua,
kyselya, kayttda, tietojen luovuttamista siirtamalla, levitta-
malla tai asettamalla ne muutoin saataville, tietojen yhteen-
sovittamista tai yhdistamista, rajoittamista, poistamista tai tu-
hoamista”.

"Tarkoitetaan tallennettujen henkildtietojen merkitsemista tar-
koituksena rajoittaa niiden mythempaa kasittelya”.

"Tarkoitetaan mitd tahansa henkildtietojen automaattista ka-
sittelya, jossa henkilGtietoja kayttamalla arvioidaan luonnolli-
sen henkildn tiettyja henkilokohtaisia ominaisuuksia, erityi-
sesti analysoidaan tai ennakoidaan piirteita, jotka liittyvat ky-
seisen luonnollisen henkilon tydsuoritukseen, taloudelliseen
tilanteeseen, terveyteen, henkilokohtaisiin mieltymyksiin,
kiinnostuksen kohteisiin, luotettavuuteen, kayttaytymiseen,
sijaintiin tai liikkeisiin”.



Pseudonymisointi

Rekisteri

Rekisterinpitaja

Rekistertidyn suostumus

Terveystiedot

Tietoturvaloukkaus

Vastaanottaja

Yritys

"Tarkoitetaan henkildtietojen kasittelemista siten, etta henki-
I6tietoja ei voida en&é yhdistaa tiettyyn rekisterodityyn kaytta-
matté lisatietoja, edellyttaen etta tallaiset lisatiedot sailyte-
taan erillddn ja niihin sovelletaan teknisia ja organisatorisia
toimenpiteitd, joilla varmistetaan, ettei henkilGtietojen yhdis-
tamista tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkil66n tapahdu”.

"Tarkoitetaan mitd tahansa jasenneltyd henkildtietoja sisalta-
vaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein,
oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai
maantieteellisin perustein jaettu”.

"Tarkoitetaan luonnollista henkilda tai oikeushenkil6a, viran-
omaista, virastoa tai muuta elinta, joka yksin tai yhdessa
toisten kanssa maarittelee henkilttietojen kasittelyn tarkoi-
tukset ja keinot; jos tallaisen kasittelyn tarkoitukset ja keinot
maaritellaan unionin tai jasenvaltioiden lainsdadannossa, re-
kisterinpitgja tai tama&n nimittamistéa koskevat erityiset kritee-
rit voidaan vahvistaa unionin oikeuden tai jasenvaltion lain-
s&adannodn mukaisesti”.

"Tarkoitetaan mitd tahansa vapaaehtoista, yksilditya, tietoista
ja yksiselitteista tahdonilmaisua, jolla rekisterdity hyvaksyy
henkilttietojensa kasittelyn antamalla suostumusta ilmaise-
van lausuman tai toteuttamalla selkeé&sti suostumusta ilmai-
sevan toimen”.

"Tarkoitetaan luonnollisen henkilon fyysiseen tai psyykkiseen
terveyteen liittyvid henkilttietoja, mukaan lukien tiedot ter-
veyspalvelujen tarjoamisesta, jotka ilmaisevat hanen tervey-
dentilansa”.

"Tarkoitetaan tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilotieto-
jen vahingossa tapahtuva tai lainvastainen tuhoaminen, ha-
vidminen, muuttaminen, luvaton luovuttaminen taikka paasy
tietoihin”.

"Tarkoitetaan luonnollista henkilda tai oikeushenkiloa, viran-
omaista, virastoa tai muuta elinta, jolle luovutetaan henkil6-
tietoja, oli kyseessé kolmas osapuoli tai ei. Viranomaisia,
jotka mahdollisesti saavat henkildtietoja tietyn tutkimuksen
puitteissa unionin oikeuden tai jasenvaltion lainsaadannon
mukaisesti ei kuitenkaan pideta vastaanottajina; naiden vi-
ranomaisten on kasiteltava kyseisia tietoja sovellettavia tieto-
suojasaanttja noudattaen kasittelyn tarkoitusten mukaisesti”.

"Tarkoitetaan taloudellista toimintaa harjoittavaa luonnollista
henkiloa tai oikeushenkiloa sen oikeudellisesta muodosta
riippumatta, mukaan lukien kumppanuudet tai yhdistykset,
jotka sdanndllisesti harjoittavat taloudellista toimintaa”.



1 JOHDANTO

Taman opinnadytetyon aiheena on tietosuoja turvallisuuspalveluissa. Opinnaytetydssa
tutkitaan henkilttietojen kasittelya tietosuojalakien ja asetusten asettamien vaatimusten
mukaisuuden nékdkulmasta turvallisuuspalveluissa. Tutkimuksessa turvallisuuspalvelut
on rajattu Suomessa toimiviin, lain yksityisista turvallisuuspalveluista sisaltamiin ja oh-
jaamiin turvallisuuspalveluihin, eli vartiointi-, jarjestyksenvalvonta- ja turvasuojaustoimin-
taan. Tarkasti toimialaan rajattuna tutkimus voi olla hytédyksi alalla toimiville yrityksille

niiden tarkastellessa tietosuojaan liittyvia kaytantdjaan tai uusille aloitteleville yrityksille.

Tutkimuksen paaasiallinen tietoperusta on EU:n tietosuoja-asetus ja tata taydentava
kansallinen lainsaadantd. EU:n tietosuoja-asetus on osin vaikeaselkoinen ja monitulkin-
tainen. Asetuksen voimaantulon jalkeinen kaytantt, voimaan astuneet tai paivitetyt kan-
salliset lait, esiin nousseet ja nousevat oikeustapaukset tulevat osaltaan ohjaamaan ja
tarkentamaan EU:n tietosuoja-asetuksen edellyttamia henkilttietojen kasittelyyn liittyvia
toimia ja toimintamalleja. Yrityksia palvelevia kaytannonléaheisia, yksinkertaistettuja,

mutta riittdvan tietoperustan kattavia teoria- ja toimintaohjeita on edelleen liian suppeasti.

Opinnaytetydn toimeksiantaja on turvallisuuspalveluja tarjoava Suomen Turvapalvelu.
Tutkimuksen tavoitteena on konkretisoida kirjallisesti EU:n tietosuoja-asetuksen ja tieto-
suojalain keskeiset vaatimukset, seka niiden edellyttamat velvoitteet turvallisuuspalve-
luja tuottavien yritysten nakodkulmasta. Tutkimuksen tavoite on vastata kysymykseen,
miten huomioida tietosuojaan liittyvat oikeudet ja velvollisuudet tietosuoja-asetuksen ja
tietosuojalain saadosten mukaisesti. Toimeksiantajan antama opinndytetyttavoite on
selvittaa ja dokumentoida EU:n tietosuoja-asetuksen ja tietosuojalain keskeiset sdadok-
set ja kasittelytoimet selkeaksi kasikirjaksi turvallisuuspalveluyrityksen kayttotarpeisiin.

Kasikirjamaisuutensa vuoksi opinnaytetydn siséllysluettelo laaditaan yksityiskohtaiseksi.

Teoriatiedon hankkiminen ja omaksuminen perustuu tietosuojaa saatelevien lakien ja
asetusten, seka lausuntojen ja my6s naitd kasittelevien kirjallisten tuotosten lukemiseen.
Teoriatietoa sovelletaan kaytantoon tyo- ja yrityselaméassa ja tietosuojateoriaa ja kaytan-
téja arvioidaan ja analysoidaan. Tutkimus on kvalitatiivinen tyo, jossa sovelletaan kon-
struktiivista tutkimusmallia. Tutkimuksessa hyddynnetaan empiirista tietoa ja osaamista.
Opinnaytetydssa tutkimusmenetelmista on kaytéssa muun muassa dokumenttianalyysi,

haastattelu, havainnointi kuten esimerkiksi prosessien tarkastelu ja vertailukehittaminen.

TURUN AMK:N OPINNAYTETYO | Jari Virta
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2 TIETOSUOJAN JA TOIMIALAN TAUSTA

Tama luku kasittaa opinnaytetydssa kasiteltavan aiheen ja toimialan yleisesittelyn sekéa
havainnollisen yleiskuvauksen toimialalla kasiteltavistd henkildtiedoista eri osapuolten
valilla. Tama luku on samalla alustus seuraaviin lukuihin, koska luku kuvaa henkil6tieto-
jen kayttotarkoituksien nykytilan arviointia edeltavan kartoituksen tunnistamalla muun
muassa mista ja mihin henkildtietoja kerataan, ketka niita kasittelevat ja mihin niitd mah-
dollisesti luovutetaan. Tama luku on henkilotietojen kasittelyprosessin nakdékulmasta

aloitus, jonka keskeisin asia on henkil6tietojen ja kasittelyn osapuolten tunnistaminen.

2.1 Yksityiset turvallisuuspalvelut

2.1.1 Yksityiset turvallisuuspalvelut yleisesti

Yksityisilla turvallisuuspalveluilla tarkoitetaan vartioimisliiketoiminnan, jarjestyksenvalvo-
jatoiminnan ja turvasuojaustoiminnan muodostamaa kokonaisuutta. Toimiala on paaasi-
allisesti elinkeinoluvanalaista toimintaa. Turvallisuusalan elinkeinolupia oli poliisin
9.4.2020 paivatyn rekisterin mukaan 842 kpl. Yksityiset turvallisuuspalvelut tyollistavat
Suomessa Finnsecurity Ry:n tekemien toimialatutkimusten ja selvityksien mukaan yli 15
tuhatta henkil6a alan kokonaisliikevaihdon ollessa toimijoiden Kilpailu- ja kuluttajaviras-

tolle (my6hemmin KKV) 2018 antamana itsearviointina 1900 - 2000 miljoonaa euroa.

Yksityisten turvallisuuspalveluiden elinkeinolupa asioista, yleisestd ohjauksesta ja val-
vonnasta vastaa poliisihallitus. Suomessa toimivat 11 poliisilaitosta vastaavat yksityisten
turvallisuuspalveluiden seké vartijoiden, voimankayttokouluttajien, asekouluttajien, jar-
jestyksenvalvojien, jarjestyksenvalvojakoulutuksen jarjestdjien, jarjestyksenvalvojakou-

luttajien, turvasuojaajien ja vastaavien hoitajien toiminnan valvonnasta toimialueellaan.

Valvontaa tehdakseen poliisi pitéda tietoja vartijoista, voimankayttékouluttajista, asekou-
luttajista, jarjestyksenvalvojista, turvasuojaajista, jarjestyksenvalvojakouluttajista, turval-
lisuusalan elinkeinoluvan haltijoista seka niiden vastaavista hoitajista ja lain yksityisista
turvallisuuspalveluista (myohemmin LYTP) 71 §:n 2 momentin 2 kohdassa tarkoitetuista
vastuuhenkilgista (turvallisuusalan valvontatiedot). Turvallisuusalan valvontatiedoista
saadetaan tarkemmin henkildtietojen kasittelysta poliisitoimessa annetussa laissa

(761/2003). Turvallisuusalan elinkeinoluvan haltijan on annettava kalenterivuosittain

TURUN AMK:N OPINNAYTETYO | Jari Virta
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poliisihallitukselle vuosi-ilmoitus. Turvallisuusalan elinkeinoluvan haltijan on tehtava
LYTP:n vaatiman muutosilmoituksen siind maaritetyista muuttujista. Poliisin suorittaman
viranomaisvalvonnan, toimenpiteiden kohteena olevien henkildiden oikeusturvan seka
toimeksiantajien tietojensaantioikeuden turvaamiseksi vartijan ja jarjestyksenvalvojan tu-

lee laatia vartiointi- ja jarjestyksenvalvojatehtavissa laissa sdadetty tapahtumailmoitus.

2.1.2 Vartioimisliiketoiminta

Ansiotarkoituksessa tapahtuva ja toimeksiantosopimukseen perustuva vartioimisliiketoi-
minta on kokonaan turvallisuusalan elinkeinoluvan alaista toimintaa. Vartija vartioi omai-
suutta, suojaa henkilon koskemattomuutta, paljastaa vartioimiskohteeseen ja/tai toimek-
siantajaan kohdistuneita rikoksia, suorittaa arvokuljetustehtavia, toimii turvatarkastajana,
reseptionistind tai halytyskeskuspaivystajana.

Vartijan ty6ssa toimi vuonna 2018 tilastokeskuksen mukaan 8500 henkiléa. Toimiala on
vahvasti miesvaltainen, naisia alalla oli edella mainitun lahteen ja vuoden mukaan 21
prosenttia vartijoista. Vartiointity6ta tehdaan lasnéolopalvelujen muodossa vartioitavissa
kohteissa tai vartioitavilla alueilla paikallisesti ja liikkuvien palvelujen muodossa vartio-
kierrostyyppisesti tai turvahalytyksesta.

2.1.3 Jarjestyksenvalvojatoiminta

Ansiotarkoituksessa tapahtuva ja toimeksiantosopimukseen perustuva jarjestyksenval-
vojatoiminta on yleisessa kokouksessa tai yleisottilaisuudessa toimivaa jarjestyksenval-
vojatoimintaa lukuun ottamatta kokonaan turvallisuusalan elinkeinoluvan alaista toimin-

taa.

Jarjestyksenvalvoja yllapitaa jarjestysta ja turvallisuutta, seké estéa ja ennaltaehkéisee
rikoksia ja onnettomuuksia toimialueellaan, johon héanet on poliisin toimesta luvallisesti
asetettu. Jarjestyksenvalvoja voidaan Suomessa asettaa vain laissa saadettyihin kohtei-

siin. Naita kohteita ovat:

¢ yleinen kokous
o yleisotilaisuus

o yksityistilaisuus
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e leirintdalue
¢ matkustajien kuljettamista suorittava alus
e Mmajoitus- ja ravitsemisliike

¢ yliopisto ja ammattikorkeakoulu

Liséksi poliisilaitos voi antaa luvan asettaa jarjestyksenvalvojia poliisin tai rajavartiolai-

toksen avuksi seuraaviin kohteisiin:

e terveyden- tai sosiaalihuollon toimipisteeseen koulukoteja tai lastensuojelulaitok-
sia lukuun ottamatta

¢ Kansanelakelaitoksen toimipisteeseen ja ty6- ja elinkeinotoimistoon

o kauppakeskukseen

¢ liikenneasemalle ja satamaan

¢ lentopaikkaan

o joukkoliikenteen kulkuneuvoon

Poliisin tai rajavartiolaitoksen avuksi asetetulla jarjestyksenvalvojalla tulee olla jarjestyk-
senvalvojakortti sekéd vartijakortti, eli laajempi koulutus. Toimeksisaajalla tulee olla tur-
vallisuusalan elinkeinolupa sek& vartiointitoiminnassa etta jarjestyksenvalvojatoimin-

nassa.

2.1.4 Turvasuojaustoiminta

Ansiotarkoituksessa tapahtuva ja toimeksiantosopimukseen perustuva hyvaksymista
edellyttava turvasuojaustoiminta on kokonaan turvallisuusalan elinkeinoluvan alaista toi-
mintaa. Hyvaksymista edellyttavalla turvasuojaustoiminnan turvasuojaustehtavalla tar-
koitetaan sahkdisten ja mekaanisten lukitusjarjestelmien, murtohalytysjarjestelmien ja

kulunvalvontajarjestelmien asentamista, korjaamista tai muuttamista.

Turvallisuusalan elinkeinolupaa ja turvasuojaajakorttia ei edellytetd edella mainittujen
turvasuojaustehtavien kaapelointitybhon. Kameravalvontajarjestelmien asentaminen,
korjaaminen ja muuttaminen ei ole turvallisuusalan elinkeinoluvan alaista toimintaa, eika
siten vaadi teht&vien suorittajalta turvasuojaajakorttia, vaikka tekemisena turvasuojaus-
toimintaa onkin. Mikali kameravalvontajarjestelma on integroitu murtohalytysjarjestel-
maan tai toisin pain, on tallainen turvasuojaustoiminta silloin elinkeinoluvan alaista tur-

vasuojaustoimintaa.
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2.2 Tietosuoja eli henkilttietojen kasittely

2.2.1 Henkilotietojen kasittelysta yleisesti

Tietosuoja on perusoikeus, joka mahdollistaa rekisteréidyn oikeuksien toteutumisen ja
turvaamisen henkiltietojen kasittelyssa. Henkilttietojen kasittelyn on aina perustuttava
lakiin. Henkil6tietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa ole-
vaan luonnolliseen henkil6on, eli ihmiseen. Henkil6tietoja voi olla sdhkoisissa tiedos-

toissa ja tietokannoissa, paperilla eri kasittelytapamuodoissa ja kuva- tai danitallenteina.

Tietosuojan eli henkil6tietojen kasittelyn yleissaantely perustuu talla hetkella EU:n ylei-
seen tietosuoja-asetukseen, joka tuli voimaan koko EU:n alueella 25.5.2018. Asetus on
sellaisenaan suoraan sovellettavaa lainsaadantéa Suomessa ja sita tdydentad 1.1.2019
voimaan tullut kansallinen tietosuojalaki. Yleislakeja tulee tulkita ja soveltaa rinnakkain.
Henkilbtietojen kasittelyd sdénnelladn Suomessa yleislakien lisaksi lukuisissa erityisla-
eissa, joista ehka vaikuttavin yrityselamassa on laki yksityisyyden suojasta tydelaméssa.
Voimassa oleva lainsdadantt edellyttdd, ettd henkildtietoja kasitteleva yritys pystyy
osoittamaan noudattavansa tietosuoja-asetuksen ja kansallisen tietosuojalain sdantelya.
Yritysten on toiminnassaan tarkeata varmistua muun muassa siita, ettd henkilGtietojen

kasittelya koskeva dokumentointi, sisdinen ohjeistus ja varautumistoimet ovat kunnossa.

2.2.2 Viranomaisvalvonta ja sanktiot tietosuojarikkomuksissa

Tietosuoja-asetuksessa sédadetdan riippumattomista valvontaviranomaisista. Saadok-
sen mukaisesti jokaisen jasenvaltion tulee varmistua siita, etta rippumaton valvontavi-
ranomainen on vastuussa tietosuoja-asetuksen soveltamisen valvonnasta maassa. Jotta
tietosuoja-asetuksen soveltaminen olisi jAsenvaltioissa mahdollisimman yhdenmukaista

kaikkialla unionissa, valvontaviranomaisten tulee tehda tiivista yhteisty6ta keskenaan.

Suomessa asia on ratkaistu siten, etté tietosuojavaltuutetun toimisto on kansallinen val-
vontaviranomainen, joka valvoo tietosuojalainsdddannén noudattamista maassamme.
Tietosuojavaltuutetun toimistossa toimii tietosuojavaltuutettu seka hanen kaksi apulais-
tietosuojavaltuutettua. Tietosuojavaltuutettu ja apulaistietosuojavaltuutetut ovat tehta-

vassaan itsendisia ja riippumattomia. Suomen valtioneuvosto nimittda heidéat viiden
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vuoden toimikaudeksi kerrallaan. Lisdksi tietosuojavaltuutetun toimistossa tyoskentelee

noin 40 tietosuoja-asiantuntijaa toteuttamassa tietosuojavaltuutetun valvontavelvoitetta.

Valvontaviranomaisen tehtavdnd on muun muassa tietosuoja-asetuksen soveltamisen
valvominen Suomessa, tietosuoja-asioita koskevan tietoisuuden edistdminen, henkil6-
tietojen kasittelyn osapuolten ohjauksesta huolehtiminen, antaa lausuntoja ja vastaanot-
taa ilmoituksia, arvioida ennakkokuulemisia korkean riskin tietojenkasittelysta, hyvaksya
kaytannesaantoja ja vakiosopimuslausekkeita, kannustaa ottamaan kayttdéon sertifioin-

teja, akkreditoida sertifiointielin ja peruuttaa mydnnettyja sertifikaatteja ja paljon muuta.

Valvontaviranomaisella on erittéin laajat tutkintavaltuudet tietosuoja-asioihin liittyen. Nai-
hin kuuluvat muun muassa oikeus maarata tarvittaessa rekisterinpitdja tai henkilétietojen
kasittelija tai molemmat naista antamaan tarvittavat tiedot, oikeus toteuttaa tarkastus tai
tarkastuksia seka oikeus saada paasy henkil6tietoihin ja oikeus paasta rekisterinpitajan

seka henkildtietojen kasittelijan kayttamiin toimitiloihin tai tarvittaessa molempiin naista.

Tietosuojavaltuutetun toimiston mukaisesti se voi kayttaa seuraavia korjaavia toimival-

tuuksia tietosuojarikkomuksissa sen varmistamiseksi, etta yritys noudattaisi sdadoksia:

e huomautuksen antaminen

e varoituksen antaminen

¢ maarayksen antaminen ja mahdollinen uhkasakko

¢ henkildtietojen kasittelyn rajoittaminen tai kasittelykiellon asettaminen rekisterin-

pitajalle tai henkildtietojen kasittelijalle véliaikaisesti tai pysyvasti

Tietosuojavaltuutettu ja apulaistietosuojavaltuutetut muodostavat Suomessa seuraa-
muskollegion. Kollegion tehtavand on tietosuoja-asetuksen mukaisten hallinnollisten
seuraamusmaksujen, eli hallinnollisten sakkojen maaraaminen, kun edella mainittu huo-
mautus, varoitus tai maarays eivat ole tuottaneet tulosta. Kollegion puheenjohtajana toi-
mii tietosuojavaltuutettu. Hallinnollisen seuraamusmaksun maaraaminen edelleen kor-

jaavien toimenpiteiden liséksi tai niiden asemasta voi olla yritykselle seuraavanlainen:

e perustavanlaatuisten velvoitteiden rikkomisesta enintaan 4 % yrityksen kokonais-
likevaihdosta tai 20 miljoonaa euroa, sen mukaan kumpi néista on suurempi
e muiden asetettujen velvoitteiden rikkomisesta enintddn 2 % yrityksen kokonais-

likevaihdosta tai 10 miljoonaa euroa, sen mukaan kumpi néista on suurempi

Nama tehtavat, oikeudet ja valtuudet edesauttavat yhteistoimintaa yritysten kanssa.
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2.2.3 Millaisia henkilttietoja ja kenen valilla turvallisuuspalveluissa liikkuu

Yksityiset turvallisuuspalvelut eivat rekisterinpitdjan roolissa juurikaan poikkea muista
toimialoista henkil6tietojen kasittelyn vaatimuksissa tai toteuttamisessa. Eroavaisuus
muihin toimialoihin tulee palvelutuotannossa, jossa ala toimii henkil6tietojen kasittelijana
ja turvallisuusalan elinkeinoluvan alla. Toimialaa ohjaa ja valvoo poliisihallitus. Turvalli-

suuspalvelut kasittelee palvelutuotannossa laaja-alaisesti rekisterdityjen henkilétietoja.

Tumvallisuusalan elinkeinolupa
Yritys ja yrityksen hallinto ja johto

Wastaava hottaja

Yritystiedot
Sonimusvhtevshenkiat Wastaavan hoitajan sijainen
op o |
Yhteyshenkilitiedot i i/ Vartijat
Kaytannin yhteyshenkilat Asmkas :u = .
ji/ Jarjes ksenvalvojat
Laskutustiedot i/ Tuvasunjaajat
;' Toimeksiantosopimukset
Maridinoi nti S . ] =
arkkinoi .| Poliisihallitus | Hal ssz,skus data
By Liiketoiminta ~ : Tuvasuojaus (data)

Palvelutuotanto
Hallint o

Alihankintasopimukset

b Tapahtumailmoitukset

:j, Moimankayttéilmotukset
i\ Jimoitus rikoksesta

i\ Yhteistyd ja tiedotus

Henkilotietoa liikkun
Nimi, osoite ja henkildtunnus

Yhteystiedot ja lahiomaisen tiedot

Koulutustiedot ja LYTP lupatiedot Henkilsté Tyévuorotiedostot
Tyisopimus, tydsuhde B palkkatiedot Kohde- ja toimenpidechjeet
Tydvuorotieda Muutostiedot

Aihankintas opimukset

Krjanpito Toimittajaso pmukset
Palkkatiedaot Verottaja Pidmie ssopimuksat
Verailmoitus Sidosryhmit IT, ohjelmistotoimittajat ja muui Infra struktwri
s &~ Taloushallint o (alihankittun a)
Tybterveys
Vakuutuslai ok set

Koulutuslait okset

Kuva 1. Henkilétietojen liikkuminen turvallisuuspalveluissa.

Kuva 1 havainnollistaa kenen valilla henkilttietoja turvallisuuspalveluissa liilkkuu. Havain-
nollisesta miellekarttakuvasta on helppoa alkaa kartoittamaan henkil6tietojen kayttétar-
koituksia, rekisteroityjen ryhmia ja kasiteltavia henkilotietoryhmia rekisterinpitdjan nako-
kulmasta, henkilttietojen kasittelijan nakékulmasta seka rekisterdidyn ndkodkulmasta.
Miellekarttakuvasta voidaan myés hahmottaa, kenelle toimijalle yrityksessa henkilttie-
toja siirretddn kasiteltavaksi ja kenelle henkildtietoja luovutetaan. Miellekarttakuva toimii
my0s hyvana aputyokaluna, kun hahmotetaan mitd jarjestelmia yrityksesséa kaytetaan

missakin henkilotietojen kasittelya koskevassa toiminnossa tai yhteydenpidossa.
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Henkilotietojen kayttotarkoituksia ovat esimerkiksi seuraavat:

e suoramarkkinointi e tyosuhteiden hallinta

e viestintd e toimittajasuhteiden hallinta

e asiakassuhteiden hallinta e viranomaisvelvoitteiden hoito
e Omistajatietojen hallinta e yritysturvallisuuden hallinta

e rekrytointi e turvallisuuspalvelujen tuotanto

Rekisterdityjen ryhmia ovat esimerkiksi seuraavat:

e potentiaaliset asiakkaat e tyOntekijat

e asiakkaat ¢ tavaran- ja palveluntoimittajat
e o0sakkeen omistajat / yrittajat e muut sidosryhmat

o tyOnhakijat e toimenpiteiden kohteet

Henkilotietoryhmia ovat esimerkiksi seuraavat:

e nimitiedot e |P osoite ja lokitiedot

e yhteystiedot ¢ kulunvalvontatunniste + lokitiedot
¢ henkilétunnus o kayttokoodi + lokitiedot

e henkilonumero e avaintunniste

e veronumero e video-/kuvatallenne + lokitiedot

e Korttien lupanumerot e erityiset henkilGtietoryhmat

e aselupanumerot e rikostuomiot ja rikkomukset

Toimijoita, joille henkildtietoja siirretdan kasiteltaviksi voivat olla esimerkiksi:

¢ turvallisuuspalvelut ¢ taloushallintopalvelut

e SaaS ohjelmistot ja IT-palvelut e tyoterveyspalvelut

Toimijoita, joille henkildtietoja luovutetaan voivat olla esimerkiksi:

o tulorekisteri e pankki- ja rahoituslaitokset
e veroviranomainen e poliisihallitus

o tyQelékeyhtio e ammattiyhdistysliike

e vakuutusyhti6 e koululaitokset

o tyottdmyysrahasto e muut viranomaiset

Nain henkildtiedot jaotellaan kayttétarkoituksiensa alle aivan kuin aiemmin rekistereihin.
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3 KASITTELYN PERIAATTEET JA LAINMUKAISUUS

Luvussa kasitellaan kasittelyn periaatteet ja osoitusvelvollisuus seka kasittelyperusteet.
Tietosuoja-asetus edellyttdd, etta rekisterinpitdja noudattaa henkildtietojen kasittelya
koskevia periaatteita ja laillisia kasittelyperusteita henkilotietoja kasitellessaan. Henkilo-
tietojen kasittelyssa yrityksen tulee huomioida, etta rekisterinpitdjan on tietosuoja-ase-
tuksen osoitusvelvollisuuden mukaisesti voitava osoittaa, etta se noudattaa henkilotieto-
jen kasittelya koskevia periaatteita ja asetuksen muuta saantelya kasitellessaan henki-
I6tietoja. Pelkka lainsaadannén noudattaminen ei riitd vaan dokumentointivaatimus ko-

rostuu. Tietosuoja perustuu lakiin ja asetuksiin, hallittuun ja hyvin johdettuun toimintaan.

3.1 Henkil6tietojen kasittelyd koskevat periaatteet

3.1.1 Kasittelyn lainmukaisuus, kohtuullisuus ja l&pinakyvyys

Henkiltietoja on kasiteltava lainmukaisesti ja asianmukaisesti sekéa rekisterdidyn kan-
nalta tarkasteltuna lapinakyvasti. Henkilttietojen kasittelyn tulee aina perustua johonkin
lailliseen ka&sittelyperusteeseen, kuten esimerkiksi asiakas- tai tydsuhteeseen perustu-
vaan sopimukseen tai oikeutettuun etuun. Mikali laillista kasittelyperustetta henkilotieto-

jen kasittelylle ei ole henkildtietoja ei voi eika tule kasitella.

Kohtuullisuus tarkoittaa yhta lailla reiluutta ja suojaa salassa tapahtuvalta tietojen keraa-
miselté ja tietojen vaarin kasittelylta sekd varmistaa, etta rekisteroity tietaé henkildtieto-

jensa kasittelyn luonteesta ja tarkoituksesta.

Lapindkyvyyden periaate taasen tarkoittaa sitd, etta rekisterdityjen kannalta katsottuna
heille tulisi olla lapinakyvaa ja selkeda se miten ja kuinka laajasti heidan henkildtietojansa
ker&tdan ja kasitellaén tai niitd on tarkoitus kasitella. Yksi lapinakyvyyden elementti on
rekisteroityjen informointi selkedsti ja ymmarrettavasti seka tieto siita, kuka on rekisterin-
pitdja ja mikd on henkilttietojen kasittelyn tarkoitus ja sen peruste. Rekisteroityja tulee
informoida selkeasti myds heidan oikeuksistaan, kasittelyyn liittyvista riskeista ja niita

varten tehdyista suojaustoimista.
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3.1.2 Kayttotarkoitussidonnaisuus

Henkilttietoja voi kerdta vain tiettya nimenomaista ja laillista kasittelytarkoitusta varten.
Henkilttietoja voi ja tulee kasitelld siten vain jonkun tietyn tehtavan hoitamiseksi. Kasit-
telyn tarkoituksia voi olla esimerkiksi toimeksiantosopimusten (asiakas) hoitaminen, suo-
ramarkkinointi, tydsuhteen osapuolten oikeuksien ja velvollisuuksien hoitaminen, tyonte-

kijoiden rekrytointi ja valinta, seka toimittaja- ja alihankintasopimussuhteiden hoitaminen.

Henkilttietojen keraamisen tulee olla rekisterinpitajan toiminnan kannalta tarpeellista ja
asiallisesti perusteltavissa. Henkilotietoja ei saa mydhemmin kasitella sen kayttotarkoi-
tuksen kannalta yhteensopimattomasti. Yrityksen on aina varmistettava se, ettei jo ke-

rattyja henkilttietoja kayteta muuhun kuin niiden ennalta maarittelemaan tarkoitukseen.

Liséksi todettakoon ilmeinen eli se, etta jos jokin yritykselle tarvittava toimenpide voidaan
tehda ilman henkilétietojen keraamista ja niiden kasittelya, ei henkilttietoja tulisi silloin

kerata ja kasitella lainkaan.

3.1.3 Tietojen minimointi

Kasiteltavien henkilttietojen on oltava asiallisia, olennaisia ja tarpeellisia niille maaritel-
tyjen kayttdtarkoituksien kannalta tarkasteltuna. Toisin sanottuna kasiteltavien henkil6-
tietojen tulee olla riittavia mutta rajoituttua siihen mika on valttamaténta henkilétietojen

kasittelyn tarkoituksen kannalta.

Todettakoon se, ettd henkilotietoja voidaan keréta ja kasitelld henkilon suostumuksella,
mutta suostumuskaan ei oikeuta rekisterinpitdjaa kasittelemaan henkilétietoja tarpeetto-
masti. Henkilotietojen tulee siis aina olla tarpeellisia ja perusteltuja niille tarkoitettuun

kayttdtarkoitukseensa eika muita tietoja tule kasitella.

3.1.4 Tietojen tasmallisyys

Henkilotietojen tulee olla tAsmallisia. Jotta henkilotiedot pysyisivat tdsmallisina niité tulee
paivittdd saannollisesti ja tarpeen mukaan. Yrityksen on tehtéava kaikki tarpeellinen var-
mistustoiminta ja kohtuulliset toimenpiteet sen varmistamiseksi, ettd henkilétiedot pysyi-

sivat tasmallisina ja etta virheelliset henkilttiedot poistetaan tai oikaistaan viipymatta.
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Rekisterinpitdjan on periaatteen myota syyta varmistaa kerdamiensa henkildtietojen
laatu ja tarkistaa aika ajoin, etta henkilétiedot ovat virheettdmat. Rekisterinpitdjan on
syyta luoda toimiva prosessi sille, etta ilmoitetut tai tietoon muutoin saadut henkil6tieto-
muutokset tulevat vietyd paivitystietoina jarjestelmiin siten, etta niissa olisi ajan tasalla

olevat tiedot.

3.1.5 Tietojen sailytyksen rajoittaminen

Henkilttietoja tulee sailyttda ainoastaan ja vain niin kauan kuin on tarpeen niiden kasit-
telytarkoituksen toteuttamiseksi tietoja sailyttaéa. Mikali laki ei edellyté tietty& sailytysai-
kaa kasittelyperusteen paatyttyd henkildtiedot tulee poistaa heti, kun kasittelytarkoitus
on paattynyt. HenkilGtietojen sailytysajan tulee lahtdkohtaisesti olla mahdollisimman ly-
hyt.

Mikali laki vaatii henkilotietojen sailyttamista tietyn ajan varsinaisen kasittelyperusteen
paatyttya, tulee tiedot sdilyttda laissa maaritetyn ajan. Naita tietyn aikaa sdilytettavia,
henkilGtietoja sisaltavia toimenpiteitéd ovat esimerkiksi toimeksiantosopimus, toimeksian-
tosopimus alihankinnasta, kirjanpitotiedot, tapahtumailmoitus, tyésopimuksiin liittyvat
velvoitteet ja tydsopimustiedot sekd muut vastaavat laissa maaritellyt tiedot.

3.1.6 Tietojen eheys ja luottamuksellisuus

Henkilotietoja yrityksen tulee kasitella aina niin, ettd varmistetaan henkilttietojen asian-
mukainen turvallisuus ja luottamuksellisuus. Tiedot tulee suojata luvattomalta ja lainvas-
taiselta kasittelylta seka vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahin-
goittumiselta. Rekisterinpitdjan tulee ennaltaehkaista luvaton paasy henkildtietoihin tai
henkilGtietojen kasittelyyn kaytettyihin laitteistoihin ja ohjelmiin seka estaa henkilotieto-

jen, laitteistojen ja ohjelmien luvaton kaytto.

Tietoturvaan ja siten myds tietosuojaan liittyvista teknisistéa suojaustoimenpiteista ja or-
ganisatorisista toimenpiteistda, kuten henkildkunnan tietoturvaan- ja tietosuojaan liitty-
vistd toimintaohjeista seka koulutuksista on kerrottu tarkemmin erityisesti niitéd asioita

kasiteltavien aiheiden ja aihekokonaisuuksien yhteydessa.
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3.2 Rekisterinpitajan osoitusvelvollisuus

Kaikkia edella mainittuja tietosuojaperiaatteita on noudatettava kaikissa henkilétietojen
kasittelyn vaiheissa. Noudattamisen lisaksi rekisterinpitajan on pystyttava myds osoitta-
maan todeksi, ettd nain on myos toimittu. Osoitusvelvollisuus on melko kattava ja yhta

lailla kasittelyn yksityiskohtiin meneva, kuin tietosuojaa kokonaiskuvana tarkasteleva.

Osoitusvelvollisuuden tayttdmiseksi rekisterinpitdjan on arvioitava mité tietosuoja ja tie-
tosuojaperiaatteet kaytanndn toiminnassa tarkoittavat ja miten ne toteutuvat tai tulevat
toteutumaan rekisterinpitajdn omassa yritystoiminnassa. Tama vaatii suunnitelmalli-

suutta ja suunniteltujen toimenpiteiden seka tehtyjen toimenpiteiden dokumentointia.

Yritysten tulee kuvata henkiltietojen kasittelyyn liittyvat prosessinsa sekd dokumentoida
miten tietosuojaperiaatteita kaytanndssa noudatetaan. Osoitusvelvollisuuden toteuttami-
nen edellyttda kaytanndssa suunnittelua, varautumista ja kykya osoittaa toteutetut toi-

menpiteet dokumentaation avulla toteutetuiksi.

Suositeltavaa olisi, etté jokainen yritys laatisi omat sisdiset ohjeensa tietosuojaperiaat-
teistaan ja tietosuojakaytannoistdan seka kokoaisi tietosuojaan liittyvat dokumentit, so-
pimukset ja selosteet siten, etté ne olisivat kaikkien niita tarvitsevien helposti I0ydetta-
vissa ja etta niiden avulla olisi helposti sekéd nopeasti muodostettavissa kokonaiskuva

yrityksen suorittamasta henkildtietojen kasittelysta ja sen noudattamasta tietosuojasta.

Tietosuoja-asetuksen mukaan yrityksen osoitusvelvollisuuden toteuttamiseksi tehtavat

toimenpiteet ja dokumentit ovat ainakin seuraavat;

¢ Henkilttietojen kasittelyn yleinen kuvaus, eli rekisterinpitdjan roolissa laadittu se-
loste kasittelytoimista (artikla 30)
o rekisterinpitgja ja tietosuojavastaava
o kasittelyn tarkoitukset
o kuvaus rekisterdityjen ryhmista ja henkilétietoryhmista
o ryhmat, joille henkil6tietoja luovutetaan
o tiedot henkiltietojen siirtamisestd kolmanteen maahan tai kansainvali-
selle jarjestélle
o henkilttietojen sailytysajat
o kuvaus teknisista ja organisatorisista suojaamistoimista

e Henkilttietojen kasittelijan roolissa laadittu seloste kasittelytoimista (artikla 30)
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o henkilttietojen kasittelija ja tietosuojavastaava
o rekisterinpitgjat, joiden lukuun henkildtietojen kasittelija toimii
o kunkin rekisterinpitajan lukuun suoritettujen kasittelyiden ryhmat
o tiedot henkildtietojen siirtdmisestd kolmanteen maahan tai kansainvali-
selle jarjestolle
o kuvaus teknisista ja organisatorisista suojaamistoimista
o Kuvaus yrityksen sisaanrakennetusta ja oletusarvoisesta tietosuojasta, eli tieto-
suojaperiaatteiden toteutuminen omassa yritystoiminnassa (artikla 5 ja 25)
e Rekisterdityjen informointikaytannét ja dokumentit (artikla 12, 13 ja 14)
e Kasittelyn oikeusperustetta koskevat menettelyarvioinnit (artiklat 6-10)
o jos kaytetddn suostumusta — suostumukseen liittyva dokumentaatio
o jos kaytetddn oikeutettua etua — tehty tasapainotesti
¢ Muut sisdiset ja ulkoiset ohjeistukset (artikla 12, 13, 14, 24, 25, 28, 29, 32)
o riskienarviointia ja suojaamistoimia koskeva dokumentaatio
o ohjeet (sisdiset ja ulkoiset) rekistertidyn oikeuksien toteuttamiseksi
o kasittelyohjeet henkilotietoja kasitteleville tyontekijoille
o kasittelyohjeet henkildtietojen kasittelijoille
o yrityksen sisaiset tarkastukset ja ulkopuolisten auditoinnit
o muut mahdolliset ohjeistukset
e Yrityksen tekemid vaikutustenarviointeja (artikla 35) ja ennakkokuulemista (ar-
tikla 36) kasitteleva dokumentaatio
¢ Henkil6tietoihin kohdistuvien tietoturvaloukkausten dokumentointi (artikla 33 ja
34) ja taméan menettelyprosessin kuvaus ja dokumentaatio
e Tietosuojavastaavan (jos on) tehtaviin liittyva dokumentaatio (artikla 37-39)
o tehtava- ja asemakuvauksen lisksi on suositeltavaa aina dokumentoida
suositukset ja niista tehdyt poikkeukset perusteluineen
e Tehdyt tietojenkasittelysopimukset henkilotietojen kasittelijoiden kanssa (artikla
28)
e Kuvaus yhteisrekisterinpitdjien vastuualueista (artikla 29)
¢ Henkilttietojen siirtoa EU:n ulkopuolelle koskeva dokumentaatio (tietosuoja-ase-

tuksen 5:s luku)

Jokaisen rekisterinpitjan ja henkilttietojen kasittelijan, niin pienen kuin ison yrityksen

tulee huomioida ja toteuttaa edella luetellut asiat osoitusvelvollisuuden todentamiseksi.
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3.3 Henkil6tietojen kasittelyn lainmukaiset kasittelyperusteet

3.3.1 Suostumus

Henkilttietojen kasittely voi perustua rekisterdidyn antamaan suostumukseen. Suostu-
muksen tulee EU:n tietosuoja-asetuksen mukaan olla "rekisterdidyn vapaaehtoinen, yk-
silbity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla hdn hyvaksyy henkilttietojensa ka-
sittelyn”. Suostumus edellyttaa rekisteroidylta aina aktiivista toimintaa, kuten esimerkiksi
ruudun rastittaminen verkkosivuilla tai suostumuslomakkeen tayttdminen ja allekirjoitta-
minen. Suostumusta ei siten voi antaa vaikenemalla tai jattdAmalla suostumuksen edel-
lyttama toimenpide toteuttamatta. Esimerkiksi rekisterdidyn suostumusta ei tasta syysta
voida katsoa annetuksi verkkosivuilla jo valmiiksi rastitetulla ruudulla. Jotta suostumus
olisi tietoinen tahdonilmaisu, rekisterdidyn pitaa tietaéa ainakin se, kuka hanen henkilttie-
tojaan kasittelee ja mihin tarkoitukseen, seka missa laajuudessa.

Suostumuksen vapaaehtoisuus edellyttaa, etta rekisterdidylla on todellinen vapaus valita
haluaako han henkiltietojansa kasiteltavan vai ei, ja etta hanella on mahdollisuus kiel-
taytyd suostumuksesta tai mydhemmin peruuttaa jo antamansa suostumus. Suostu-
musta ei myodskaén katsota vapaaehtoisesti annetuksi jos esimerkiksi palvelun tarjoami-
sen edellytyksend on suostumuksen antaminen, vaikka henkilGtietojen kasittely ei olisi
ollut tarpeellista kyseisen palvelun toteuttamiseksi tai tarjoamiseksi. Suostumuksen on
my0s katettava kaikki kasittelytoimet, eli suostumus on pyydettava ja annettava kaikkia
kasittelytoimia varten erikseen tai yhdella kertaa kuitenkin aina erikseen yksildidysti. Mi-
kali henkil6lla ei ole mahdollisuutta antaa erillistd suostumusta eri henkiltietojen kasit-
telytoimille, suostumusta ei voida katsoa annetuksi vapaaehtoisesti. Suostumuksen hy-
vaksymisen keskeisena vaatimuksena voidaan pitda suostumuspyynnon selkeytta, eli
rekisteroityvan henkilon tulee tietaa selkeasti se, mihin kasittelytoimiin han suostumuk-

sen pyynnodssa suostumuksensa antaa.

Rekisterinpitdjan on pystyttdva osoittamaan, etté rekistergity on antanut suostumuk-
sensa henkilttietojensa kasittelyyn. Suostumus voidaan antaa kirjallisesti, séhkdisesti tai
suullisesti. Koska todentamisvelvoite on olemassa, suullista suostumusta ei yksindan
voida suositella toteen nayttamisen vuoksi, vaan suostumus tulisi osoittaa myds kirjalli-
sesti tai sdhkoisesti, jotta se voitaisiin todentaa aukottomasti. Suostumuksen peruuntu-

minen ei vaikuta takautuvasti henkil6tietojen kasittelyn lainmukaisuuteen. Rekisterdidylla
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on oikeus peruuttaa suostumuksensa milloin tahansa ja sen on oltava yhta helppoa, kuin

oli suostumuksen antaminenkin.

Arkaluontoisten tietojen kasittelyssé suostumuksessa tulisi kiinnittaé erityistd huomiota
tasmentamalla tarkalleen, mita tiettya arkaluonteista tietoa suostumus koskee ja pyytaa

tarkennettu suostumus asian kasittelyyn aina kirjallisesti ja kasiteltava tieto yksildidysti.

Rekisterinpitajan on aina pystyttava osoittamaan, etta rekisterdity on antanut suostumuk-
sensa henkildtietojen kasittelyyn. Taman velvollisuuden osoittamiseksi todeksi korostuu
rekisterinpitajan dokumentointi. Suostumus on todennettava dokumentoidusti aina, oli se

annettu miss& muodossa tahansa rekisterinpitgjalle.

3.3.2 Sopimus

Henkilttietojen kasittely voi perustua sopimuksen taytantéonpanemiseksi, jossa rekiste-
roéity on osapuolena tai sopimuksen tekemista edeltdvien toimenpiteiden toteuttamiseksi
rekisterdidyn pyynnosta. Kerattavien ja kasiteltdvien henkilttietojen tulee liittya ja olla
tarpeellisia seka perusteltavissa olevia sopimuksen taytantéén panemisen ja mydhem-

min osapuolten valisen sopimuksen mukaisten velvoitteiden hoitamisen kannalta.

Sopimussuhde voi olla kysymyksessa esimerkiksi asiakkaan, tavaran- tai palveluntoimit-
tajan, alihankkijan, rahoituslaitoksen, vakuutuslaitoksen ja tydntekijan kanssa. Sopi-
mukseksi tdssa asiassa lasketaan myds toimitus- ja maksutietojen kerddminen esimer-
kiksi verkossa, jotta verkossa ostetut tavarat voidaan toimittaa rekisterdidylle, sekad os-
totapahtuma veloittaa tai laskuttaa oston suorittajalta. Sopimuksen tekemista edeltaviin

toimenpiteisiin taas lasketaan esimerkiksi tarjouksen tekeminen palveluista tai tuotteista.

3.3.3 Lakisaateiset velvoitteet

Henkilotietojen kasittely on mahdollista rekisterinpitajan lakisdateisen velvoitteen taytta-
miseksi. Tallainen on esimerkiksi tilanne, jossa osakeyhtion on osakeyhtitlain perus-
teella pidettava osakasluetteloa, jolloin osakkaiden henkilttietojen kasittely on tarpeen
osakeyhtidlain asettamien velvoitteiden perusteella. Lakisdateinen velvoite on kysymyk-
sessa myos silloin, kun tydnantajien on ilmoitettava tyéntekijoidensa palkkatiedot tulore-

kisteriin muun muassa sosiaaliturva- ja veroviranomaisten palkkatietojensaantia varten.
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Kasittelyperuste edellyttaa siis aina sita, etta henkildtietojen kasittelylle lakisdateisella
velvoitteella on oltava peruste unionin oikeudessa tai Suomen kansallisessa lainsaadan-
ndssa. Suomessa henkildtietojen kasittelysta saadetaan laajasti esimerkiksi sektorikoh-
taisessa lainsaadanntssa. Myods LYTP saataa henkilotietojen kasittelysta mm. tapahtu-

mailmoituksessa ja viranomaisraportoinnissa, kuten vuosi-ilmoituksen antamistiedoissa.

3.3.4 Elintarkea etu

Henkilttietojen kasittelyn edellytykseksi voi tulla tarve rekisterdidyn ja toisen luonnollisen
henkilon elintéarkeiden (esimerkiksi hengen) etujen suojelemiseksi. Tama kasittelype-
ruste tulee sovelletuksi kaytanndssa vain silloin, kun kasittelylla ei ole muuta oikeuspe-
rustetta. SA4nnos voi tulla sovelletuksi esimerkiksi silloin, kun rekisterdity ei kykene an-
tamaan suostumustaan tai kyseessa on laajan ihmisjoukon kasittava hatatilanne, jossa
suostumusta ei pystyta saamaan henkil6ilta yksildllisesti.

Vastaavanlainen poikkeustilanneperusteinen taman kohdan kasittelyperusteen kayttta
perustellusti puoltava syy voi tulla kyseeseen my@s niin, etta kasittelylle on tarve muiden
ihmisten elintdrkeiden etujen suojaamiseksi ja suostumusta ei voida katsoa pystyvan

tata varten saamaan henkilolta itseltdaan tai sen saaminen ei ole tarkoituksenmukaista.

3.3.5 Yleinen etu tai julkisen vallan kaytto

Henkilotietojen kasittely on sallittua, kun se on tarpeellista yleisen edun mukaisen tehta-
van tai toimenpiteen suorittamiseksi tai rekisterinpitajélle kuuluvan julkisen vallan kayt-
tamiseksi. Kasittelyperusteet koskettavat padasiassa suoraan soveltaen vain viranomai-
sia ja viranomaistoimintaa. Epésuorasti esimerkiksi julkisen vallan kayttdé koskettaa yk-
sityisia turvallisuuspalveluita toimialan lainsaadannon ja poliisin asettamistoimien kautta,

mutta se ei ole toimialalle henkildtietojen kasittelyperuste.

Nama kasittelyperusteet ovat kuitenkin tietylla lailla mukana myos turvallisuuspalvelui-
den arjessa, koska osa toimeksiantajista soveltaa naita kasittelyperusteinaan ja ne on

siksi hyva tiedostaa. Kohdan saéntelya on tarkennettu kansallisessa tietosuojalaissa.
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3.3.6 Oikeutettu etu

Henkilttietojen kasittely voi olla perusteltua tietosuoja-asetuksen mukaan oikeutetun
edun perusteella, kun "kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi, paitsi milloin henkilétietojen suojaa edellyttavat re-
kisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos
rekisteroity on lapsi”. Oikeutetun edun ja rekisterdityjen oikeuksien valinen vertailu jaa

rekisterinpitdjan omakohtaisesti punnittavaksi, tehtavaksi ja vastuulle.

Tietosuoja-asetuksen mukaan oikeutettu etu voi olla olemassa esimerkiksi tapauksessa,
jossa rekisterinpitajan ja rekisterodidyn valillda on merkityksellinen ja asianmukainen
suhde. Tallainen suhde olisi muun muassa asiakassuhde ja ty6suhde. Naissa edella
mainituissa suhteissa voi rekisterinpitdjalle tulla perusteltavissa oleva syy henkilétietojen
lisakeraamiseen ja niiden kasittelyyn, jotka eivat ole perusteltavissa sopimuskasittelype-
rusteella. Lisaksi oikeutetun edun kaytdn piiriin kuuluu yrityksen suorittama suoramark-
kinointi potentiaalisille asiakkaille ja asiakkaille, kunhan huomioidaan vastaanottajan
mahdollisuus kieltda suoramarkkinointi. Oikeutetun edun piiriin kuuluu myds esimerkiksi
oman toimipisteen suojaaminen esimerkiksi kameravalvonnalla, rikosilmoitinjérjestel-

malla ja kulunvalvonnalla ja tasta johtuvat henkilétiedot ja niiden kasitteleminen.

Tietosuojatyéryhma (WP217) on todennut lausunnoissaan, etta oikeutettua etua ei tulisi
pitaéd kaiken sellaisen henkilttietojenkasittelyn kasittelyperusteena, johon ei voida sovel-
taa mitdan muista kasittelyperusteista. Lisaksi ryhma on todennut, etté kasittelyn tulee
olla melko konkreettinen, jotta sita voidaan punnita rekisteréidyn etuja, perusoikeuksia
ja -vapauksia vasten. Heikko tai spekulatiivinen etu ei tule hyvaksyttavana kysymykseen.
Oikeutetun edun perusteella kasittely edellyttdd, ettd se on lainmukaista ja asianmu-
kaista. Lainmukaisuus edellyttaa kasittelyn tapahtuvan lainmukaisen rekisterinpitgjan in-
tressin suojaamiseksi. Asianmukaisuuteen kuuluvat vaatimukset edellyttavat oikeutetun
edun riittdvan tarkkaa maarittamista seka sen tosiasiallisuutta ja ajankohtaisuutta. Asi-

anmukaisuuteen kuuluu luonnollisesti kaikkien tietosuojaperiaatteiden noudattaminen.

Oikeutettua etua ei kayteta viranomaisten henkilotietojen kasittelyn kasittelyperusteena.
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3.4 Kasittely muuta kuin alkuperdista tarkoitusta varten

Tietyin ehdoin kasittely on mahdollista muuta kuin alkuperdista tarkoitusta varten. Jos
kasittely tapahtuu muuta kuin sitd alkuperaista tarkoitusta varten, jonka vuoksi tiedot oli
keratty, eikd henkilotietojen kasittely perustu rekisterdidyn suostumukseen, eikd unionin
tai Suomen lainsdadantoon, yrityksen tulee ottaa huomioon seuraavat asiat varmistaak-
seen kasittelyssa sen, ettd muuhun tarkoitukseen tapahtuva kasittely on yhteensopivaa

alkuperaisen kasittelytarkoituksen kanssa. Naita ovat tietosuoja-asetuksen mukaan:

0] henkilétietojen keruun tarkoitusten ja aiotun myéhemman kasittelyn tarkoitus-
ten valiset yhteydet

(1 henkildtietojen keruun asiayhteys erityisesti rekisteroéityjen ja rekisterinpitajan
valisen suhteen osalta

(nny henkilétietojen luonne, erityisesti se, kasitelladnko erityisia henkildtietojen
ryhmiéa tai rikostuomioihin ja rikkomuksiin liittyvia henkilotietoja

(IV)  aiotun mybhemman kasittelyn mahdolliset seuraukset rekisteroidyille

V) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, ole-

massaolo

Kaytannodssa saannoksen nojalla on mahdollista kasitella henkildtietoja toissijaiseen
kayttotarkoitukseen esimerkiksi silloin, kun henkil6tietojen kasittelyperusteena on oikeu-

tettu etu, kunhan sdénnoksessa kirjatut reunaehdot otetaan tarkasteluun ja huomioon.

3.5 Tiedot, joiden kasittely vaatii erityisia kasittelyperusteita

Erityisia henkilotietoryhmi& / arkaluonteisia henkilttietoja ovat tiedot, joista ilmenee:

e rotu tai etninen alkupera

e poliittiset mielipiteet

¢ uskonnollinen tai filosofinen vakaumus

¢ ammattiliiton jasenyys

e (geneettiset ja biometriset tiedot, joita kasitellaan henkilon yksiselitteista tunnista-
mista varten

e terveyttd koskevat tiedot

¢ seksuaalinen kayttaytyminen ja suuntautuminen
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Paasaantoisesti erityisia henkildtietoryhmia koskevia tietoja ei saa kasitella. Tietosuoja-
asetuksessa on kuitenkin saadetty erityisia perusteita, joiden tayttyessa yritys saa kasi-
tella arkaluonteisia tietoja. Yksityisten turvallisuuspalveluiden nakdkulmasta tarkastel-

tuna kyseisia perusteita olisivat seuraavat:

¢ rekisterdidyn antama suostumus nimenomaisen erityisia henkilétietoryhmia kos-
kevan henkilétiedon kasittelyyn yhta tai yksiléidysti useampaa tarkoitusta varten,
mikali se ei ole ristiriidassa sovellettavan yleis- ja erityislainsaadannén kanssa

o kasittely on tarpeen rekisterinpitajan ja rekisterdidyn vélisten velvoitteiden ja oi-
keuksien noudattamiseksi lahinnd tydoikeuden, joissakin yksittaistapauksissa
muun erityislainsdddannon perusteella

o kasittely koskee henkilttietoja, jotka rekisterdity on nimenomaisesti saattanut jul-
kiseksi

o kasittely on tarpeen rekisterdidyn ja toisen luonnollisen henkilon elintarkeiden
etujen suojaamiseksi, henkildon ollessa esimerkiksi estynyt antamasta omaa
suostumustaan, tilanne liittyy luonnonkatastrofiin tai ihmisen aiheuttamaan vaa-
ratilanteeseen

o Kkéasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolusta-

miseksi

Tietosuoja-asetuksen yleisista periaatteista, seka riskiperusteisen lahestymistavan ta-
kia, erityisten henkilotietoryhmien kasittely edellyttdd asianmukaisia ja erityisia suojatoi-

mia. Nama koskevat yksityisia turvallisuuspalveluja ja myds naiden toimeksiantajia.

3.6 Asiakkaiden arkaluontoisten henkildtietojen kasittely

Yksityiset turvallisuuspalvelut toimivat ansaintatarkoituksessa ja toimeksiannosta eli toi-
meksiantosopimusperusteisesti ulkoistettuna palveluna. Tietosuojalainsdadannon nako-
kulmasta yksityiset turvallisuuspalvelut toimivat henkil6tietojen kasittelijan roolissa. Ala
siis kasittelee henkildtietoja rekisterinpitdjan ohjeiden mukaisesti, puolesta ja lukuun,

seka toimialan sovellettava lainsdadanté huomioiden, joka ei ole ristiriidassa edelliseen.

Yksityisilla turvallisuuspalveluilla ei ole tarvetta eikd perustetta kasitella asiakkaan, asi-
akkaan henkilékunnan tai kolmannen osapuolen arkaluontoisia henkilétietoja muuta kuin

toimeksiannon tehtavan, tilanteen ja toimenpiteen niin vaatiessa tai edellyttdessa ja
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mikali tallaisen arkaluonteisen henkilétiedon kasittely on vartiointi-, jarjestyksenvalvoja-
ja turvasuojaustoiminnan kannalta perusteltavissa. Toimeksiantaja on aina rekisterinpi-

taja.

Kaytannossa arkaluontoinen henkildtieto voi tulla tietoon myds valillisesti niin vartiointi-,
jarjestyksenvalvoja- kuin turvasuojaustehtavissa. Tehtavan yhteydessa valillisesti saatu
tieto tai havainto arkaluontoisista henkilotiedoista ei vaadi kasittelyperustetta, koska tieto
on joko oma havainto, kuultu, nahty tai kohdehenkiléltd vapaaehtoisesti saatu tieto, eika
saatu tieto edellyttanyt tehtavaksi toimenpiteita, kirjaamista tai tallentamista, eika se si-

ten johtanut arkaluontoisten henkil6tietojen kasittelyyn lain tarkoittamassa muodossa.

3.7 TyoOntekijdiden arkaluontoisten henkil6tietojen kasittely

Tyontekijdiden arkaluontoisten henkilttietojen kasittely on sallittua, jos niiden kasittely
on tarpeen yrityksen tai rekisterdidyn velvoitteiden tai erityisten oikeuksien noudatta-
miseksi tydoikeuden alalla ja siinad laajuudessa kuin se sallitaan lainsdadannossa tai tyo-
ehtosopimuksissa. Nain yritys on oikeutettu kasittelemaan esimerkiksi tietoja, joilla maa-
rittdd soveltuva tydsopimus tai tilittda tyontekijoidensa ammattiliiton jasenmaksut.

Tyontekijoiden terveydentilatietojen kasittelysta saadetaan tarkemmin laissa yksityisyy-
den suojasta tydeldmassa, siina todetaan, etta tydnantajalla on oikeus kéasitella tydnte-
kijan terveydentilaa koskevia tietoja, kun tiedot on saatu tyontekijalta itseltaan tai kirjalli-
sella suostumuksella muualta ja tietojen kasittely on tarpeellista sairausajan palkan suo-
rittamiseksi tai poissaolon selvittdmiseksi, taikka jos tyontekija haluaa selvitettavan tyo-

kykyisyyttaan.

Yrityksessa tydntekijoiden terveydentilatietoja saavat kasitella henkil6t, jotka valmistele-
vat tai tekevat tydsuhteita koskevia paatoksia tai laittavat niita toimeen. Naita ovat kay-
tanndssa henkildstéhallinnosta vastaavat ja esimiehet. Yrityksen on tydnantajana nimet-

tava nama henkilot ja méaariteltava tehtavat, joille naitd tehtavid kuuluu.

Tyontekijoiden terveydentilaa koskevat tiedot tulee pitaa erilladn muista henkildtiedoista.
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3.8 Rikostuomiot ja rikkomukset

Rikostuomioihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvia henkil6tietoja

saa tietosuoja-asetuksen mukaan kasitella vain jos:

e kasittely tapahtuu viranomaisen valvonnassa

e kasittely sallitaan lainsdadannossa

Yritys yleisesti ei voi kasitella naita tietoja ilman erityisté perustetta, vaikka rekisterdidyn
tietojen kasittely olisi muuten oikeutettua. Esimerkiksi henkilon itse antama suostumus

ei oikeuta kasittelyyn.

Tietosuojalaissa on liséksi sdadetty tarkennuksena seuraavaa; rikostuomioihin ja rikko-

muksiin tai niihin liittyviin turvaamistoimiin koskevia henkiltietoja saa kasitella jos:

e ’kasittely on tarpeen oikeusvaateen selvittamiseksi, laatimiseksi, esittamiseksi,
puolustamiseksi tai ratkaisemiseksi”

o ’vakuutuslaitoksen kéasitellessa vakuutustoiminnassa saatuja tietoja vakuutetun
ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta taikka
sellaista hadneen kohdistetuista hoitotoimenpiteistd tai niihin verrattavista toi-
mista, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittamiseksi”

o tietojen kasittelyyn, josta saadetaan laissa tai joka johtuu valittbmasti rekisterin-
pitajalle laissa saadetysta tehtavasta”

o ’tieteellista tai historiallista tutkimusta taikka tilastointia varten tehtavaan tietojen

kasittelyyn”

Yksityisissa turvallisuuspalveluissa voidaan ndita tietoja kasitella laissa perusteltavissa

olevin osin ja mitd vartioimis- tai jarjestyksenvalvojatehtava ja toimeksianto edellyttaa.

Tietosuoja-asetuksen yleisista periaatteista, seka riskiperusteisen lahestymistavan ta-
kia, erityisten henkildtietoryhmien kasittely edellyttdd asianmukaisia ja erityisia suojatoi-

mia. Nama koskevat yksityisia turvallisuuspalveluja ja myds naiden toimeksiantajia.
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3.9 Henkildtunnus

Yritys saa kasitella henkilétunnusta yksiselitteisella suostumuksella tai mikali yksiselittei-
nen yksildiminen on tarkeaa rekisterinpitdjan ja rekisterdidyn oikeuksien ja velvollisuuk-
sien toteuttamiseksi. Avainasia on se, etta rekisterdidyn yksiselitteinen yksiléiminen on

tarkeaa; riittavaa ei ole se, etta kasittely esimerkiksi helpottaisi tai nopeuttaisi kasittelya.
Henkilttietoja voidaan liséksi kasitella:

e |uotonannossa

e saatavan perimisessa

¢ vakuutustoiminnassa

¢ |uottolaitostoiminnassa

e vuokraus- ja lainaustoiminnassa

¢ |uottotietotoiminnassa

e terveydenhuollossa

e sosiaalihuollossa ja muun sosiaaliturvan toteuttamisessa

e virka-, ty6- ja muita palvelusuhteita ja niihin liittyvia etuja koskevissa asioissa

Kun yrityksessa kasitellaan henkildtunnuksia, on huolehdittava kasittelysta ja toimin-
noista, jotka estavat ja varmistavat henkilotunnuksen tarpeettoman tulostumisen tulos-
tettuihin tai lahetettaviin lomakkeisiin, kirjeisiin, laskuihin, sédhkopostiviesteihin, henkilo-

kortteihin, tydvuorolistoihin ja luetteloihin seka muihin vastaaviin perusteettomasti.

Henkildtunnusta ei ole tarkoitettu henkilGiden tunnistamiseen vaan yksildimiseen muista.
Henkilollisyys pitdd todentaa esimerkiksi passilla, henkilokortilla tai sdhkoéisin tunnistus-
menetelmin. Vartijalla ja jarjestyksenvalvojalla on LYTP:n mukaan oikeus kirjata henki-

I6tunnus tapahtumailmoituksessa. Kirjauksessa korostuu todentaminen ja yksilginti.
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4 KASITTELYN OSAPUOLET

Luvussa kasitellaan kasittelyn osapuolien valilla olevia lainméaarityksia. Henkildtietojen
kasittelyssa voi olla yhta aikaa mukana useita tai jopa lukuisia osapuolia. Keskeinen osa-
puoli on se luonnollinen henkil®, ihminen eli rekisteroity, jonka henkildtietoja kasitellaan.
Tietosuojalainsaadanto suojelee luonnollisen henkilon oikeuksia omiin henkilétietoihinsa

ja maarittaa kasittelyn osapuolien keskindiset roolit, oikeudet, velvollisuudet ja vastuut.

4.1 Rekisterinpitaja

4.1.1 Rekisterinpitajan rooli ja sen maaraytyminen

Yrityksen on olennaista ja tarkedd maarittaa, missa roolissa yritys milloinkin toimii. Yksi-
tyisten turvallisuuspalveluiden tuottaja toimii usein kaikissa nédissa rooleissa. Roolit maa-
raytyvat tosiasiallisen aseman perusteella eiké keskinaisista rooleista voi sopia osapuol-
ten valilla toisin. Rekisterinpitdja on luonnollinen henkild eli ihminen, yritys, viranomainen

tai vastaava taho, joka maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot.

Turvallisuuspalvelujen nékdkulmasta kunkin kasittelytilanteen rooli maaraytyy sen mu-
kaan, mika taho tai toimija tosiasiassa maarittelee henkilttietojen kasittelyn tarkoitukset
ja keinot. Kun turvallisuusalan yritys lahestyy potentiaalisia asiakkaita tai asiakkaidensa
edustajia kaupallisesti tai tyontekijoitaan yritys toimii rekisterinpitjan roolissa. Kun tur-
vallisuusalan yritys suorittaa toimeksiantosopimuksensa mukaista tehtavaa vartiointi-,
jarjestyksenvalvoja- ja/tai turvasuojaustoiminnassa yritys toimii henkilotietojen kasitteli-
jan roolissa, koska se tosiasiassa toimii asiakkaansa antamien ohjeiden mukaan ja hei-
dan lukuunsa. Yrityksen toimittamissa turvallisuuspalveluissa kayttdmansa alihankkijat

ovat myds henkildtietojen kasittelijoita yrityksen solmimassa palvelujen toimitusketjussa.

4.1.2 Rekisterinpitgjan vastuut ja erityiset velvoitteet

Yrityksella on rekisterinpitdjana toimiessaan aina viimesijainen vastuu henkilttietojen ka-
sittelyn lainmukaisuudesta. Rekisterinpitdja vastaa tietosuoja-asetuksen mukaan myos

siitd, ettd rekisterinpitgjan like- ja muussa toiminnassaan kayttamat henkilttietojen
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kasittelijat noudattavat henkildtietojen kasittelyssad unionissa sovellettavaa lainsdadan-
toa. Yritys on velvoitettu huomioimaan asia alihankinta- ja yhteistydkumppaneita valitta-

essa.

Rekisterinpitajan on tietosuoja-asetuksen mukaisesti toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joiden avulla voidaan varmistaa ja my0s osoittaa se, etta
tietosuoja-asetusta noudatetaan. Suojaustoimia suunnitellessaan ja toteuttaessaan on
yrityksen otettava huomioon henkildtietojen kasittelyn luonne, laajuus, asiayhteys ja tar-
koitukset seké naiden henkiltietojen kasittelyyn liittyvat riskit. Riskiperusteinen lahesty-
mistapa edellyttda ja tarkoittaa sitd, ettd suojaustoimenpiteet on suhteutettava henkilo-
tietojen kasittelysta rekisterdidyn oikeuksille ja vapauksille mahdollisesti aiheutuvaan ris-
kiin. Yritysten siis pitdd arvioida millaisia tietosuojariskeja kasittely sisaltaa ja millaisia
vahinkoja kasiteltévien henkildtietojen paljastuminen ulkopuolisille tai rekisteroidylle ai-
heuttaa. Koska yksityisten turvallisuuspalveluiden henkilttietojen kasittelyyn sisaltyy
myads erityisten henkilotietoryhmien seka rikostuomioiden ja rikkomusten kasittelya, pitaa
henkilGtietojen turvalliseen ja riskiperusteiseen kasittelyyn kiinnittaé erityista huomiota.

4.1.3 Yhteisrekisterinpitajat

Vahintaan kaksi rekisterinpitdjana toimivaa yritysta voi toimia yhteisrekisterinpitajana, jos
yritykset maarittavat yhdessa henkildtietojen kasittelyn kayttotarkoitukset. Yhteisrekiste-
rinpitéjayritysten on maariteltdva keskenaan kunkin yhteisrekisterinpitgjan vastuualueet
tietosuoja-asetuksen noudattamiseksi. Yhteisrekisterinpitajat voivat niin paattdessaan

maaritella kuka rekisterinpitdjista toimisi osapuolten yhteyspistetahona rekisterdidyille.

Vastuualueet tulee maaritelld osapuolten osalta lapindkyvasti. Erityisesti osapuolten vas-
tuut rekisterdityjen oikeuksien toteuttamisesta ja rekisteroityjen informoimisesta on jaet-
tava ja maaritettava. Yhteisrekisterinpitajat voivat toteuttaa vastuualueiden lapindkyvan
maarittelyn ja informoimisen esimerkiksi tietosuojaselosteella. Huomioida tulee kuitenkin
se, etta rekisterdidyilla on aina oikeus kayttaa tietosuoja-asetuksen mukaisia oikeuksia
suhteessa kuhunkin rekisterinpitajaan ja jokaista rekisterinpitdjaa vastaan. Tasta syysta
jokaisen pitdd varmistaa omat valmiutensa suhteessa rekistergityihin, vaikka yhteisre-
kisterinpitgjien keskinaisissd sopimuksissa ja sopimussuhteissa vastuut olisivatkin ja-
ettu. Kéytanndssa siis yhteisrekisterin pitdminen johtaa yhteiseen vastuuseen, jossa jo-

kainen rekisterinpitdja on tdydessé korvausvelvollisuudessa yhteisen rekisterinpidon
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aiheuttamasta vahingosta. Nain on turvattu rekisterdidyille tehokas korvauksensaantioi-

keus. Yhteisvastuun vuoksi kannattaa tarkasti harkita kenen kanssa tallaista harjoittaisi.

4.2 Henkilotietojen kasittelija

4.2.1 Henkil6tietojen kasittelijan rooli ja sen maaraytyminen

Henkilttietojen kasittelija on tietosuoja-asetuksen mukaan luonnollinen henkild, oikeus-
henkild, viranomainen, virasto tai muu elin, joka kasittelee henkilttietoja rekisterinpitajan
lukuun. Henkil6tietojen kasittelija voi siten kasitella henkildtietoja vain ja ainoastaan re-
kisterinpitgjan antamien ohjeiden mukaisesti; ohjeet tulee antaa dokumentoidusti. Rekis-
terinpitajan ja henkilotietojen kasittelijan on tehtava kirjallinen tietojenkasittelysopimus.

Yksityisten turvallisuuspalveluiden tuottaja on siis edella rekisterinpitdjakohdassa 4.1.1
kuvatusti palvelutuotantonsa osalta henkiltietojen kasittelija. Tietosuoja-asetuksen mu-
kaan henkilotietojen kasittelija saa kasitella henkilttietoja vain ja ainoastaan rekisterinpi-
tajan antamien ohjeiden mukaisesti. Henkil6tietojen kasittelijan on tarkasti huomioitava
roolinsa rajat. Mikali henkilGtietojen kasittelijand toimiva yritys kasittelytoiminnoissaan
maarittelee itsenaisesti henkilttietojen kasittelyn tarkoituksia ja keinoja, tulkitaan henki-
I6tietojen kasittelija rekisterinpitdjéksi. Talldin kyseista yritysta velvoittavat kaikki tieto-
suoja-asetuksen rekisterinpitgjalle asettamat velvoitteet, mukaan lukien osoitusvelvolli-
suus ja suora velvollisuus vastata rekisterdityjen pyyntdihin. Yksityisten turvallisuuspal-
veluiden tuottaja on velvoitettu toimialansa lainsdadannéssa maaritetysti luovuttamaan
henkil6tietoja erilaisten raporttien ja ilmoitusten sisdltdmassa muodossa poliisihallituk-
selle ja paikallispoliisille. Kyseessa ei ole kasittelysaantda rikkova "itsenainen henkilétie-

tojen kasittelyn tarkoitus” vaan lakisdateinen velvoite, joka on osa tehtya toimeksiantoa.

Henkilotietojen kasittelijan roolissa toimivat esimerkinomaisesti myods yrityksen mahdol-
lisesti ulkoistamat kirjanpitoa-, palkanlaskentaa, tietojenkasittelya-, ohjelmistoalustoja- ja
turvallisuuspalveluja alihankintasopimuksella tuottavat palveluntoimittajat. Viranomaiset,
elakevakuutusyhtiot, vahinkovakuutusyhtiot, tyollisyysrahasto, pankkipalvelut ja rahoi-

tuslaitokset ovat itsendisia rekisterinpitgjia, joille yritys luovuttaa henkildtietoja.
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4.2.2 Henkilotietojen kasittelijan vastuut ja erityiset velvoitteet

Henkilttietojen kasittelija voi kasitella henkildtietoja vain ja ainoastaan rekisterinpitgjan
dokumentoitujen ohjeiden mukaisesti ja lukuun. Henkil6tietojen kasittelijat noudattavat
henkildtietojen kasittelyssa unionissa sovellettavaa lainsaadantda ja heidan tulee huo-
lehtia yrityksessaan tarvittavista teknisista ja organisatorisista suojaustoimista. Rekiste-

rinpitdjan ja henkilotietojen kasittelijan tulee tehda kirjallinen tietojenkasittelysopimus.

Henkilttietojen kasittelijan palveluksessa olevat henkil6t, joilla on oikeus kasitella henki-
I6tietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta ja tekemaan siita so-
pimuksen tai heitd koskee asianmukainen lakisaateinen salassapitovelvollisuus. Yksityi-
sissa turvallisuuspalveluissa (LYTP:ssa) on salassapitovelvollisuutta koskeva maininta
ja toimialan tydsopimuksissa paaasiassa on salassapitovelvollisuutta koskeva maininta.
Liséaksi naita tehdaan erikseen pyydettdessa ja turvallisuusselvityksien yhteydessa. Hen-

kiltietojen kasittelija saa kayttaa alihankintakumppania vain rekisterinpitgjan luvalla.

4.3 Rekisterdoity

4.3.1 Rekistertidyn rooli ja sen maéaraytyminen

Rekisterodity on luonnollinen henkild eli ihminen, jonka henkilttietoja kasitellaén. Meista
jokainen on rekisteroéity. Olemme rekisteroity erilaisten viranomaisten rekistereissa ja tie-
tokannoissa, tytnantajalla tai omassa yritystoiminnassa, oppilaitoksessa tai harrastus-
toiminnassa ja monessa muussa toiminnassa, jossa olemme mukana henkilétiedoil-

lamme. Tietosuojalait suojaavat kaikkien meidan rekisteroityjen oikeuksia ja vapauksia.

Tietosuoja-asetuksessa henkildtiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistetta-
vissa olevaan luonnolliseen henkildon eli ihmiseen liittyvia tietoja. Tunnistettavana pide-
taan luonnollista henkilda, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti ha-
nen tunnistetietojensa perusteella. Maaritelmé on varsin laaja. Kyse on henkil6tiedoista,
kun tietojen perusteella voidaan tietda tai saada selville kenesta on kyse. Kun asetuk-
sessa kyse on tunnistettavan tai tunnistettavissa olevan henkildn tietojen kasittelysta tu-
lee tietosuoja-asetus sellaisenaan heti sovellettavaksi. Varsinaista rekisteria ei tarvitse
olla. Rekisterdidyn ei siis tarvitse olla kirjattuna varsinaisesti rekisteriin ollessaan rekis-

teroity.
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4.3.2 Oikeus saada lapinakyvaa informaatiota henkilttietojen kasittelysta

Yrityksellda on rekisterinpitdjan roolissa toimiessaan velvollisuus informoida avoimesti
henkilétietojen kasittelysta jo ennen kasittelytoimien aloittamista. Tietosuoja-asetuksen
mukaan kasittelyn tulisi olla lapinakyvaa. Rekisteroityjen tulisi saada tieto siitd, miten
heitd koskevia henkildtietoja keratddn, mihin niitd kaytetddn, missa maarin niita kasitel-
laan tai tullaan kasittelemaan. Informaation on oltava helposti ja nopeasti saatavilla ja

kaikki tieto on annettava selkealla kielella.
Tietosuoja-asetuksen rekisterdityjen informoimisesta maaraamia tietoja on toimitettava:

o tiiviisti esitetysti

o |apindkyvasti

e helposti ymmarrettavassa muodossa

¢ helposti saatavissa olevassa muodossa

o selkedlld ja yksinkertaisella kielella

Kaytannossa yrityksen tulisi pitdd kuvaus henkilbtietojen kasittelysta rekisterodityjen saa-
tavissa. Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen mukaan sahkoi-
sessd esitysmuodossa. Tietosuoja-asetuksessa ei ole sdadetty rekisteriselosteesta tai
tietosuojaselosteesta vaan rekisterdityjen informoimisesta. Kaytannodssa tietosuo-
jaselosteita kaytetdaan. Lapinakyvyyden vaatimus vaatii myos tietojarjestelmilta kykya ta-

han. Rekisterdityjen informointia kuvataan yksityiskohtaisemmin seuraavassa luvussa.

4.3.3 Oikeus saada paasy tietoihin

Rekisteroidylla on oikeus saada vahvistus siita, kasitteleeko yritys hanta koskevia hen-
kilotietoja. Mikali yritys kasittelee rekisterdidyn henkilGtietoja, rekisterdidylla on tieto-
suoja-asetuksen mukaan oikeus saada paasy henkil6tietoihin, seka lisdksi saada seu-

raavat tiedot:

o Kkasittelyn tarkoitukset
o Kkasiteltavat henkildtietoryhmat
e vastaanottajat tai vastaanottajaryhmat, joille yritys on luovuttanut henkilétietoja

tai joille yrityksella on tarkoitus niitéd luovuttaa
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¢ henkildtietojen suunniteltu sailytysaika tai jos sellaista ei voida ilmoittaa on ilmoi-
tettava sailytysajan maarittamiskriteerit

o rekisterdidyn oikeus pyytaa yritysta oikaisemaan tai poistamaan hanta koskevia
tietoja ja oikeus rajoittaa tai vastustaa yrityksen henkilotietojen kasittelya naissa

e rekisterdidyn oikeus tehda valitus valvontaviranomaiselle

o kaikki henkilotietojen alkuperasta kaytettavissa olevat tiedot, jos henkilGtietoja ei
keraté rekisteroidylta itseltaan

e automaattisen paatbksenteon (profilointi) mukanaolo ja jos sita tehdaan, keskei-
set tiedot kasittelyyn liittyvasta logiikasta, merkittavyydesta ja mahdollisista seu-

rauksista rekisteroidylle

Paasy tietoihin toteutetaan kaytanndssa siten, etta rekisterdidylle toimitetaan hénesta
kasiteltavista henkilotiedoista jaljennods seka yrityksen tietosuojaseloste tai erillinen tata
varten tehty seloste. Huomioitavaa on se, etta jaljennoksen toimittaminen rekisterdidyn
henkilotiedoista ei saa vaikuttaa haitallisesti muiden rekisteroityjen oikeuksiin ja vapauk-
siin. Siten rekisteroidylle itselleen ei tarvitse antaa esimerkiksi tietoja, jotka sisaltavat

my6s muiden henkildiden henkil6tietoja tai ovat luonteeltaan yrityksen liikesalaisuuksia.

4.3.4 Oikeus tietojen oikaisemiseen

Henkilbtietojen virheettbmyys on osa rekisteroityjen oikeusturvaa tietosuoja-asioissa. Oi-
kaisuoikeus taydentaa henkilttietojen kasittelyn periaatteiden mukaista tietojen tasmal-
lisyysperiaatetta. Oikaisuoikeus myds ehkéisee osaltaan mahdollisia myéhempia oikeu-

denloukkauksia. Oikaiseminen tarkoittaa, etté rekisteroity voi:

e korjata virheellisia tietoja
e korjata ja poistaa vanhentuneita ja siksi nykyisin vaaria tietoja

o taydentda puutteellisia tietoja

Jos rekisterdidyn oikaistavaksi ilmoitetulla tiedolla on oikeudellisia vaikutuksia tai silla voi
olla oikeudellisia vaikutuksia, tiedon oikeellisuus tulee varmistaa ja todentaa tarkemmin.
Rekistertidyn henkilotietojen oikaisuoikeus koskee vain hantéa itsedan koskevia tietoja.

Oikaisu, joka on todettu perustellusti oikeaksi, on tehtava ilman aiheetonta viivytysta.
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4.3.5 Oikeus tietojen poistamiseen, eli oikeus tulla unohdetuksi

Rekisteroidylla on oikeus saada yritys poistamaan hanta koskevat tiedot eli oikeus tulla

unohdetuksi seuraavissa tilanteissa:

rekisterdidyn henkilGtietoja ei en&é tarvita niihin kayttotarkoituksiin, joita varten
ne kerattiin tai joita varten niita kasiteltiin

rekisteroity peruuttaa suostumuksensa henkilttietojensa kasittelyyn siihen tarkoi-
tukseen, johon kasittely on suostumuksella perustunut, eiké yrityksella ole kasit-
telyn jatkamiselle muuta laillista perustetta

rekisteroity vastustaa kasittelya vastustamisoikeutensa perusteella, eikd kasitte-
lylle ole muuta perustetta tai kun rekisterdity vastustaa kasittelyd suoramarkki-
nointitarkoituksiin

henkilGtietoja on kasitelty lainvastaisesti

henkilotiedot on poistettava unionin tai kansalliseen lainsdadantdéon perustuvan
yritysta velvoittavan sdadoksen noudattamiseksi

henkilotiedot on keratty tarjottaessa tietoyhteiskunnan palveluja suoraan lapselle

Rekistertidyn oikeus tulla unohdetuksi on rajoitettu. Lisaksi edella listattuja ei sovelleta,

jos kasittely on tarpeen:

sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi,
rekisterinpitdjaan sovellettavan lainsdadantéon perustuvan ja kasittelya edellyt-
tavan lakisédateisen velvoitteen noudattamiseksi

ennaltaehkaisevaa tai tyéterveydenhuoltoa koskevia tarkoituksia varten ja kan-
santerveyteen liittyvan yleisen edun vuoksi

yleisen edun mukaisia arkistointitarkoituksia tai tieteellisia tai historiallisia tutki-
mustarkoituksia tai tilastollisia tarkoituksia varten, mikali oikeus todennakdoisesti
estdisi kyseisen kasittelyn tai vaikeuttaisi sitd suuresti

oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi

Mikali kasitellyt tiedot tulee poistaa, tulee niiden poisto tehda ilman aiheetonta viivytysta.
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4.3.6 Oikeus kasittelyn rajoittamiseen

Rekisteroidylla on oikeus seuraavissa tilanteissa siihen, etta yritys rajoittaa hanen hen-

kilotietojensa kasittelya:

o rekisterdity on kiistanyt henkilotietojensa paikkansa pitavyyden

o Kkasittely on lainvastaista ja rekisterdity vastustaa henkil6tietojen poistamista ja
vaatii sen sijaan niiden kayton rajaamista

o rekisterinpitaja ei enaa kyseessa olevia henkilotietoja tarvitse kasittelyn tarkoituk-
siin, mutta rekisteroity tarvitsee niitd oikeudellisen vaateen laatimiseksi, esitta-
miseksi tai puolustamiseksi

o rekisterdity on vastustamisoikeutensa perusteella vastustanut henkilétietojen ka-
sittelyad odottaessa todentamista kysymyksessa syrjayttavatko rekisterinpitgjan
oikeutetut perusteet rekisteréidyn perusteet

Kaytannossa kysymys on aktiivisen kasittelyn rajoittamisesta. Yritys saa sailyttaa tiedot,

mutta se saa kasitella niita ainoastaan:

e rekisterdidyn suostumuksella
o oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi

¢ toisen henkildn tai yrityksen oikeuksien suojaamiseksi

Kaytannossa rekisterinpitdja voi toteuttaa kasittelyn rajoittamisen esimerkiksi siirtdmalla
tiedot toiseen kasittelyjarjestelmaan tai estamalla kayttajien paasyn tietoihin. Tietosuoja-
valtuutetun antaman ohjeistuksen perusteella kasittelyn rajoittaminen on ilmaistava jar-
jestelméssa selkedasti ja varmistettava teknisesti niin, etteivat tiedot myéhemmin joudu
kasittelytoimien kohteiksi. Mikali tietojen kasittelyn rajoitus poistetaan, yrityksen on ilmoi-

tettava rekisteroidylle siitd etukateen.

4.3.7 Tietojen oikaisun, poiston tai kasittelyn rajoittamisen ilmoitusvelvollisuus

Tietosuoja-asetuksessa saadetaan henkilotietojen oikaisua, poistamista tai kasittelyn ra-
joitusta koskevasta ilmoitusvelvollisuudesta. Sd&doksen mukaan rekisterinpitajan on il-
moitettava kasittelyssa tehdyistd henkilotietojen oikaisuista, poistamisista tai kasittelyn

rajoituksista kaikille vastaanottajille jolle rekisterinpitdja on henkildtietoja luovuttanut.
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liImoitusvelvollisuutta ei ole, jos toimenpide osoittautuu rekisterinpitajalle mahdottomaksi
tai toimenpide vaatisi kohtuutonta vaivaa. Jos rekisterinpitgja jattaa ilmoitusvelvollisuu-
den tekemattd, hdnen tulee osoittaa jommankumman perusteen olemassaolo todeksi
osoitusvelvollisuuden tayttymisen vuoksi. Lisaksi jos ja vain kun rekisterdity itse sita pyy-

taa, tulee rekisterinpitajan ilmoittaa rekisteroéidylle naista henkildtietojen vastaanottajista.

4.3.8 Oikeus siirtaa tiedot jarjestelmista toiseen

Rekisteroidylla on oikeus saada hanta koskevat henkil6tiedot, jotka han on itse toimitta-
nut yritykselle jasennellyssa, yleisesti kaytetyssé ja koneellisesti luettavassa muodossa,
seka oikeus siirtdd kyseessé olevat tiedot toiselle yritystoimijalle tai muulle rekisterinpi-
tajalle jos:

o rekisterdidyn tietojen kasittelyperuste perustuu suostumukseen tai sopimukseen
ja
¢ henkildtietojen kasittely suoritetaan automaattisesti

Mikali henkiltietojen kasittelyperuste ei perustu suostumukseen tai sopimukseen ei re-
kisteroidylla ole oikeutta siirtda tai pyytaa siirtamaan henkildtietoja jarjestelmasta toi-
seen. Siirto-oikeus koskee ainoastaan tietoja jotka rekisterdity on itse toimittanut yrityk-
selle. Itse toimitetuksi luetaan kaikki rekisterdidyn toimesta tapahtunut aktiivinen toi-
minta. Jos henkildlla on tietojen siirto-oikeus, hanella on oikeus saada siirto suoraan yri-
tykselta toiselle, jos se on teknisesti mahdollista. Rekisterinpitdjien tulisi tata oikeutta

mahdollistaa. Siirto-oikeus ei saa vaikuttaa haitallisesti muiden oikeuksiin tai vapauksiin.

4.3.9 Kasittelyn vastustamisoikeus

Rekisteroidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perus-
teella vastustaa hanta koskevien tietojen kasittelyd kun kasittely perustuu yrityksen oi-
keutettuihin etuihin. Tassa tapauksessa yritys ei saa kasitella henkilttietoja ellei se voi
osoittaa, etta kasittelyyn on olemassa huomattavan tarkeda ja perusteltu syy, joka syrjayt-
taa rekisterdidyn edut, oikeudet ja vapaudet. Vastustamisesta huolimatta kasittelya voi-
daan jatkaa jos se on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolusta-

miseksi.

TURUN AMK:N OPINNAYTETYO | Jari Virta



40

Mikali rekisterdidyn henkildtietoja kasitelladan suoramarkkinointia varten, rekisterdidylla
on oikeus milloin tahansa vastustaa hanta koskevien henkildtietojen kasittelyd suora-
markkinointitarkoitukseen. Kielto kattaa myos suoramarkkinointiin liittyvan profiloinnin.
Rekistertidyn kayttdessa vastustamisoikeuttaan suoramarkkinointiin hanen henkilétieto-
jaan ei saa enaa kasitella. Mikali henkildtietojen kayttamiselle on muutoin perusteet, voi-

daan henkil6tietojen kayttéd muihin kasittelytarkoituksiin jatkaa normaaliin tapaan.

4.3.10 Automatisoituihin paatoksiin ja profilointiin liittyvat oikeudet

Tietosuoja-asetuksen mukaan “rekisterdidylla on oikeus olla joutumatta sellaisen paa-
toksen kohteeksi, joka perustuu pelkéstaan automaattiseen kasittelyyn, kuten profiloin-
tiin, ja jolla on hanté koskevia oikeusvaikutuksia tai joka vaikuttaa h&neen vastaavalla
tavalla merkittavasti”. Oikeus olla joutumatta automatisoidun paatdksen kohteeksi ei
koske pitkalle automatisoitua paatoksentekoprosessia, joka on osin manuaalinen, eli

prosessiin osallistuu jossain vaiheessa ihminen.
Yritys saa kayttda automatisoitua paatoksentekojarjestelmaa seuraavissa tapauksissa:

e paatds on valttamaton rekisterdidyn ja yrityksen vélisen sopimuksen tekemista
tai taytantdonpanoa varten
e paatds on hyvaksytty lainsdadannossa

e paatds perustuu rekisterdidyn nimenomaiseen suostumukseen

Mikali yrityksessa kaytetddn automatisoitua paatdksentekojarjestelmaa, yrityksen on to-
teutettava asianmukaiset toimenpiteet rekisterdityjen oikeuksien ja vapauksien, seka
my0Os oikeutettujen etujen suojaamiseksi. Kaytannodssa se tarkoittaa sita, etta rekiste-

réidylla tulee olla vahintaan:

e oikeus vaatia, etta tiedot kasittelee yrityksen puolesta ihminen

e oikeus esittaa kantansa ja riitauttaa paatos

Automatisoitu paatoksenteko ei saa perustua arkaluontoisiin tietoihin muutoin kuin siin&
tapauksessa, etta niiden kasittelyyn on saatu suostumus tai niiden k&sittely on tarpeen
tarkeaa yleista etua koskevasta syysta ja lainsaadannon nojalla. Automaattinen henkil6-
tietojen kasittely lisda kasittelyyn liittyvia riskeja ja vaikuttaa siten velvollisuuteen tehda

tietosuojaa koskeva vaikutusten arviointi.
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5 KASITTELYN HALLINTATOIMET KAYTANNOSSA

Luvussa kasitellaan henkilotietojen kaytannén hallintatoimet eri osapuolten vililla ja mita
ne kaytannodssa vaativat yrityksilta tehtavaksi. Kasittelyssa on rekisteroityjen oikeudet ja
informointivaatimukset, kasittelyn osapuolten valiset tietojenkasittely- ja luovutussopi-
mukset seka valvontaviranomaista varten tehtavat selosteet kasittelytoimista. Luvun

keskeinen osa on henkildtietojen kasittelyn turvallisuus ja mita se edellyttaa yrityksilta.

5.1 Rekisteroityjen informointi

5.1.1 Rekisteroidylle informoitavat henkilotietojen kasittelyyn liittyvét tiedot

Tietosuoja-asetuksessa on eroteltu henkiltietojen keraamistilanteet kahteen, ensim-
maiseksi tilanteeseen, jossa henkilttiedot keratddn rekisterdidyltd itseltdan ja toiseksi
tilanteeseen, jossa ne kerataan jostain muualta. Useimmissa tapauksissa ja useimmille
yrityksille voisi kuitenkin olla jarkevaa esittédé tiedot naiden yhteisella tietosuojaselos-
teella tai muulla tavalla. Rekisterdidylle informoitavat tiedot on kuitenkin alla eriytetty.

Kun rekisteroidylta itseltdan kerataan hantéa koskevia henkildtietoja, on yrityksen rekiste-
rinpitdjana toimitettava rekisterdidylle kaikki seuraavat tiedot samassa yhteydessa, kun

henkilbtiedot saadaan:

o yrityksen identiteettitiedot ja tapauksen mukaan rekisterinpitajan edustajan nimi,
seka yhteystiedot

e yrityksen tietosuojavastaavan yhteystiedot, jos yrityksella on nimetty tietosuoja-
vastaava

e henkilotietojen kasittelyn tarkoitukset (esimerkiksi suoramarkkinointi- ja viestinta,
asiakassuhteiden hallinta, tyontekijoiden rekrytointi, tydsuhteiden hallinta, alihan-
kinta- ja toimittajasuhteiden hallinta tai turvallisuuspalveluiden tuotanto), seka ka-
sittelyn oikeusperuste (esimerkiksi suostumus, sopimus, lakisaateiset velvoitteet
tai oikeutettu etu)

o Kkasiteltavat henkilotietoryhmat (esimerkiksi nimi, henkil6tunnus, yhteystiedot) on
suositeltavaa ilmoittaa myos tassa tilanteessa, vaikka tietosuoja-asetus vaatii sita
vain tilanteessa, jossa henkildtiedot on kerétty jostain muualta kuin rekisterdidylta

itseltdan
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e yrityksen tai kolmannen osapuolen oikeutetut edut, jos kasittely perustuu niihin
(esimerkiksi asiakassuhde tai tydsuhde)

o yrityksen kasittelemien henkildtietojen vastaanottajat tai vastaanottajaryhmat
(esimerkiksi tietyt viranomaiset tai yrityksen kanssa samaan konserniin kuuluvat
yritykset)

o tieto siitd, aikooko rekisterinpitdja siirtdd henkildtietoja EU:n ulkopuolelle ja jos,
niin minne, seka lisaksi tieto tietosuojan riittavyytta koskevan komission paatok-
sen olemassaolosta tai puuttumisesta, sek& muut artiklassa edellytetyt tiedot asi-
anmukaisista suojatoimista ja dokumentaation saatavuudesta

o Kkasiteltavien henkilttietojen sailytysaika tai jos se ei ole mahdollista ilmoittaa, niin
henkilétietojen sailytysaikojen méaarittdmiskriteerit

o rekisteroidyn oikeudet:

o oikeus pyytaa yritykselta paasy hanta itsedan koskeviin henkilttietoihin

o oikeus pyytaa yritysta hanta itseaan koskevien henkildtietojen oikaisemi-
seen, poistamiseen tai kasittelyn rajoittamiseen

o oikeus vastustaa hanta itseaan koskevien henkilétietojen kasittelya

o oikeus pyytaa yritysta siirtamaan hanta itsedan koskevat henkilétiedot jar-
jestelmasta toiseen

o oikeus peruuttaa suostumus milloin tahansa suostumuksen peruuttami-
sen vaikuttamatta suostumuksen perusteella ennen taman peruuttamista
suoritetun kasittelytoimien lainmukaisuuteen, jos kasittely perustuu rekis-
terdidyn suostumukseen

o oikeus tehda valitus rekisterinpitdjastd valvontaviranomaiselle, jos han
katsoo tietosuoja-asetukseen perustuvia oikeuksiaan loukatun

¢ “onko henkilGtietojen antaminen lakisaateinen tai sopimukseen perustuva vaati-
mus taikka sopimuksen tekemisen edellyttama vaatimus seka onko rekisterdidyn
pakko toimittaa henkilétiedot ja tallaisten tietojen antamatta jattamisen mahdolli-
set seuraukset” (esimerkiksi jos rekisterdity ei anna henkilétietojaan ei palvelua
voida toimittaa)

e automaattisen paatoksenteon, mukaan lukien sellainen profilointi, jolla on rekis-
terdityd koskevia oikeusvaikutuksia, seka ainakin naiden osalta merkitykselliset
tiedot kasittelyyn liittyvasta logiikasta, samoin kuin kyseisen kasittelyn merkitta-
vyys ja mahdolliset seuraukset rekisterdidylle (esimerkiksi suoramarkkinoinnin
kohdistamiseen)

o tietoja ei tarvitse toimittaa, jos ja silté osin kuin rekisteroity on jo saanut tiedot
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Kun henkilttietoja keratdan muualta kuin rekisterdidylta itseltaan, tulee rekisteroidylle
edella mainittujen tietojen lisaksi antaa seuraavat tiedot kohtuullisessa ajassa, kuitenkin

viimeistaan yhden kuukauden kuluessa:

o Kkasiteltavat henkilotietoryhmat (esimerkiksi nimi, henkilétunnus, yhteystiedot)
e mista henkilétiedot on saatu ja tarvittaessa se, etta onko henkiltiedot saatu ylei-

sesti saatavilla olevista lahteista

Kun yritys on kerénnyt henkilétiedot muualta kuin rekisterdidylta itseltdan, sen ei tarvitse

antaa tietoja rekisterdidylle seuraavissa erityistapauksissa:

e rekisterdity on jo saanut tiedot

e tietojen toimittaminen rekisterdidylle osoittautuu mahdottomaksi tai se vaatisi
kohtuutonta vaivaa

¢ tietojen hankinnasta ja luovuttamisesta saadetaan nimenomaisesti rekisterinpita-
jan yritykseen sovellettavassa lainsaadannossa, jossa vahvistetaan asianmukai-
set toimenpiteet rekisterdidyn oikeutettujen etujen suojaamiseksi

¢ tiedot on pidettava luottamuksellisena, koska niihin koskee soveltuvaan lainsaa-

dantéon perustuva vaitiolovelvollisuus

Rekisteroidyn tulee tarvittaessa oikeuksiaan kayttaessaan toimittaa rekisterinpitajalle tie-

dot, jolla rekisterinpitaja voi todentaa rekisterdidyn henkildllisyyden ja oikeutensa.

5.1.2 Rekisterinpitgjan informointitavat ja keinot

Tietosuoja-asetuksen mukainen rekisterodityjen informointivelvollisuus ei ole rekisteripe-
rusteinen. Tietosuoja-asetuksessa ei saadeta mistaan erityisesta tai tietysta informointi
muodosta, eikd edes selosteesta tai viestinnan keinoista. Tiedot kasittelytoimista voi-
daan antaa rekisterdidylle esimerkiksi sahkopostitse, verkkosivuilla, kirjeend postitse,
paperilla, kuvakeinformaatiolla tai videotiedostona. Informointitapa on vapaa, mutta kay-

tanndssa viestintatapa ratkaisee, seka se, etta rekisterinpitajalla on osoitusvelvollisuus.

Monelle yritykselle on edelleen helpointa ja osoitusvelvollisuuden kannalta tehokkainta
kuvata henkilgtietojen kasittely rekisteroéityjen informaatioksi tietosuojaselosteiden avulla
ja edelleen rekisterikohtaisena, vaikka tietosuoja-asetuksessa kaytetdan rekisterien ase-
masta henkilttietojen kasittelyn tarkoituksia. Lisdksi yritys voisi miettid yhdistéisiko se

rekisterdityjen informoimiseksi laatiman tietosuojaselosteen valvontaviranomaisen
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vaatiman seloste kasittelytoimista kanssa. Selosteratkaisumalliin vaikuttaa yrityksen

koko ja palvelutoiminnan monimuotoisuus.

5.2 Tietojenkasittelysopimukset ja henkilttietojen luovutussopimukset

5.2.1 Tietojenkasittelysopimuksen laatimisvelvollisuus ja sisaltd

Tietosuoja-asetus edellyttaa kirjallisen tietojenkasittelysopimuksen tai vastaavan oikeu-
dellisen asiakirjan tekemisté kaikissa toimeksiannoissa, joissa henkilttietojen kasittelija
kasittelee henkilbtietoja rekisterinpitajan puolesta ja lukuun. Tietojenkasittelysopimus voi

olla muodoltaan esimerkiksi yksittdinen sopimus tai liite.

Tietojenkasittelysopimuksessa tulee tietosuoja-asetuksen mukaisesti vahvistaa ja ku-

vata sopimuksesta ainakin seuraavat asiat:

¢ henkildtietojen kasittelyn kohde ja kesto (esimerkiksi: sopimuksen osapuolet,
kohde ja sopimusaika tai sopimus on toistaiseksi voimassaoleva kolmen kuu-
kauden molemminpuolisella irtisanomisajalla)

¢ henkildtietojen kasittelyn luonne ja tarkoitus (esimerkiksi: turvallisuuspalvelui-
den toimittaminen — vartiointi- ja turvasuojaustoiminta, tarvittaessa tarkemmin)

¢ henkildtietojen tyyppi, eli mita henkilotietoja kasitelladn (esimerkiksi: henkildiden
yksil6inti- ja yhteystiedot, mekaaniset ja sdhkoiset kulkuoikeustunnisteet, haly-
tyslaitteiden kayttokoodit, kuvatallenne/videotallenne, turvallisuusjarjestelmien
lokitiedot, IP osoitteet, henkildn muut tunnistetiedot, henkilGtiedot voivat siséltaa
arkaluontoisia henkilotietoja ja henkilttietoja rikostuomioista tai rikkomuksista)

o rekisterdityjen ryhmat (esimerkiksi: asiakas, tyontekijat, sidosryhmaét, toimenpi-
teiden kohde tai muu mahdollinen kolmas osapuoli)

o rekisterinpitajan oikeudet ja velvollisuudet (esimerkiksi: viittaus lainsaadantdon,

tarkennus velvoitteiden aiheuttamien kustannusten jakoa ja maksuja koskien)

Tietojenkasittelysopimuksessa tulee tietosuoja-asetuksen mukaisesti erityisesti sopia

seuraavista menettelyisté koskien henkilotietojen kasittelijaa:

¢ henkildtietojen kasittelija kasittelee tietojenkasittelysopimuksen tarkoituksessa
henkil6tietoja ainoastaan ja vain rekisterinpitdjan antamien dokumentoitujen oh-

jeiden mukaisesti, huomioiden myds turvallisuuspalveluja ohjaava lainsaadanto
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¢ henkildtietojen kasittelija varmistaa, ettd henkilot, jotka kasittelevat henkilotie-
toja, ovat dokumentoidusti sitoutuneet noudattamaan salassapitovelvollisuutta
tai heitd koskee lakisdateinen salassapitovelvollisuus
¢ henkildtietojen kasittelijalla on velvollisuus toteuttaa ja varmistaa kaikki tieto-
suoja-asetuksessa sdadetyt kasittelyn turvallisuuteen liittyvat tekniset- ja or-
ganisatoriset toimenpiteet
e henkilttietojen kasittelija ei saa sopimuksen mukaisessa palvelussaan kayttaa
alihankintaa, eli toista henkilttietojen kasittelijaé ilman rekisterinpitajan antamaa
erityista tai yleisté kirjallista lupaa, liséksi toiseen henkilttietojen kasittelijaén so-
velletaan kaikkia samoja vaatimuksia kuin toimeksiannon saaneeseen ensim-
maiseen henkildtietojen kasittelijaén, toimeksiannon saanut ensimmainen hen-
kiltietojen kasittelija vastaa kayttamastaan toisesta tai useammasta henkilétie-
tojen kasittelijasta velvoitteiden osalta kuin omistaan
¢ henkildtietojen kasittelija sitoutuu auttamaan mahdollisuuksiensa mukaan asi-
anmukaisilla teknisilla- tai organisatorisilla toimenpiteilla rekisterinpitdjaa, taman
tayttaessa velvollisuuttaan vastata pyyntoihin, joita rekisteroidyt voivat esittaa
tietosuoja-asetuksen mukaisten rekisterdityjen oikeuksien perusteella
¢ henkildtietojen kasittelijan on kasittelyn luonne ja siitd saatavilla olevat tiedot
huomioiden autettava rekisterinpitdjaa varmistamaan, etta rekisterinpitgjan tie-
tyista velvollisuuksista huolehditaan; naita ovat:
o henkilotietojen kasittelyn turvallisuus
o henkilttietojen tietoturvaloukkauksesta ilmoittaminen valvontaviran-
omaiselle
o henkilttietojen tietoturvaloukkauksesta ilmoittaminen rekistergidylle
o tietosuojaa koskevan ja edellyttavan vaikutusarvioinnin teettdminen
o Vvalvontaviranomaisen ennakkokuuleminen
¢ henkiltietojen kasittelijan on rekisterinpitajan valinnan mukaan joko poistettava
tai palautettava kasittelyyn liittyvien palveluiden paatyttya kaikki henkilotiedot
rekisterinpitdjélle, paitsi jos henkilotietojen kasittelijagan sovellettavassa lainsaa-
dannossa vaaditaan sailyttaméaan henkildtiedot palvelun paattymisen jalkeen
¢ henkiltietojen kasittelijan on saatettava rekisterinpitjan saataville kaikki tiedot,
jotka ovat tarpeen tietosuoja-asetuksen tai tietojenkasittelysopimuksen mukais-
ten velvoitteiden noudattamisen osoittamista varten, seka sallia rekisterinpitajan

tai tAman valtuutetun suorittamat auditoinnit ja itse osallistuttava niihin
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Henkilttietojen kasittelijan on aina ilmoitettava rekisterinpitajalle jos han katsoo, etté oh-
jeistus tai muu rikkoo tietosuoja-asetusta, muita tietosuojasaadoksia tai lainsaadantoa.
Mikali henkildtietojen kasittelija rikkoo tietosuoja-asetusta ja tietojenkasittelysopimusta
maarittamalla henkilttietojen kasittelyn tarkoitukset ja keinot, on henkilttietojen kasitteli-

jaa pidettava taman kasittelyn osalta rekisterinpitdjana velvollisuuksineen ja vastuineen.

Tietojenkasittelysopimusten sijaan voidaan kayttaa tapauskohtaisesti harkiten komission
tai valvontaviranomaisen hyvaksymia vakiosopimuslausekkeita. Suomessa esimerkiksi
Teknologiainfo Teknova Oy:n julkaisema IT2018-ehdot on uudistettu ja naihin on sisal-
lytetty henkildtietojen kasittelya koskevat erityisehdot. Naitéa on myos turvasuojauksessa
mahdollista hyddyntéaé sopimuksen liitteina esimerkiksi videovalvontajarjestelmien sopi-

musehtoina. Samoin ehtoja voidaan luonnollisesti kayttaa IT palveluntoimittajien kanssa.

My6s Taloushallintoliiton TAL2018-ehdot paivityksessa on huomioitu sopimus henkilo-
tietojen kasittelysta rekisterinpitajan ja henkilttietojen kasittelijan valilla muun muassa
kirjanpidossa ja palkanlaskennassa. Mikali nama on ulkoistettu esimerkiksi tilitoimistolle
jatilitoimisto kayttaa taloushallintoliiton uusia sopimuslomakkeita, sen liitteita ja sopimus-
ehtoja, niitd on hyva ja turvallista soveltaa myos tietojenkasittelysopimuksen myota.
My6s useimmilla taloushallinnon ja HR:n SaaS-ohjelmistopalvelujen tuottajilla on hyvat

tietojenkasittelysopimukset, joita on hyva hyddyntad sopimusvelvoitteen tayttamiseksi.

5.2.2 Henkil6tietojen luovuttaminen, sen perusteet ja luovutussopimukset

Rekisterinpitaja voi siirtdé rekisteroityjensd henkildiden henkilttietoja kolmansille osa-
puolille joko kasiteltaviksi tai niin, ettd tiedot vastaanottaneesta kolmannesta osapuo-
lesta tulee rekisterinpitaja. Kun tiedot vastaanottanut viranomainen tai yritys on tehdyn
siirtamistoimenpiteen jalkeen siirrettyjen henkilttietojen rekisterinpitja, on kyseessa
henkilotietojen luovutus. Yritys voi rekisterinpitdjana luovuttaa henkil6tietoja vain, jos

seka luovuttajalla etté luovutuksensaajalla on laillinen peruste henkil6tietojen kasittelyyn.

Henkilttietoja luovutetaan esimerkiksi lakisaateisista velvoitteista: naita ovat esimerkiksi
tyontekijoiden henkilttietojen kohdalla palkkatietojen ilmoittaminen tulorekisteriin, josta
veroviranomainen, yrityksen kanssa sopimuksen tehnyt tydelakeyhtio, yrityksen kanssa
sopimuksen tehnyt tapaturma- ja ryhmahenkivakuutusyhtio ja tyollisyysrahasto saavat
tarvitsemansa tiedot. Vastaavasti tyontekijoiden henkilotietojen kohdalla toimii poliisihal-

litukselle vuosittain tehtava turvallisuusalan elinkeinoluvanhaltijan vuosi-ilmoitus, jossa
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iimoitetaan vuoden aikana vartijana, jarjestyksenvalvojana, turvasuojaajana, vastaavana
hoitajana ja vastaavan hoitajan sijaisena toimineet henkilot pyydetyilla henkilotiedoilla.
Edella mainitut esimerkit perustuvat yksityisen turvallisuuspalveluyrityksen lakisaatei-

seen velvollisuuteen, jolloin henkildtietojen luovutuksesta ei ole tarpeen sopia erikseen.

Kun yritys luovuttaa henkilttietoja toiselle yritykselle on laillisen kasittelyperusteen pun-
ninnan lisdksi hyva laatia luovutuksesta kirjallinen henkilétietojen luovutussopimus. Luo-
vutussopimuksen laatimisvelvollisuudesta tai sisdllosté ei ole saadetty tietosuoja-asetuk-
sessa. Luovutussopimuksen tekeminen on kuitenkin asianmukaista ja perusteltua sen
varmistamiseksi, etté tietosuoja-asetuksen henkilétietojen luovuttamiseen ja osoitusvel-
vollisuuteen liittyvat vaatimukset tulevat taytetyksi. Luovutussopimuksessa olisi hyva kir-

jata ainakin seuraavat asiat:

¢ tietojen luovuttajan ja vastaanottajan tiedot

¢ henkildtietojen luovuttaminen rekisterinpitajalta toiselle rekisterinpitajalle

o tieto milla perusteella henkiltiedot luovutetaan ja kasittelyn oikeusperuste

e mité tietoja luovutetaan ja miten tiedot luovutetaan tietoturvallisesti

e milloin tiedot luovutetaan ja mik& on luovutussopimuksen voimassaoloaika

e Osapuolet paivittavat tietosuojaselosteensa ja/tai muulla lailla informoivat re-
kisterdityja henkildtietojen luovuttamisesta

e Osapuolet paivittavat selosteensa kasittelytoimista

e 0sapuolet hoitavat velvoitteensa rekisterdityjen oikeuksien huomioimisessa

e Osapuolet sitoutuvat toimimaan tietosuoja-asetuksen mukaisesti

Henkilttietojen luovuttamisessa ei siis ole kysymyksessa henkilttietojen siirto henkild-
tietojen kasittelijalle eikad yhteinen rekisteri. Tama on huomioitava erityisesti samaan kon-
serniin kuuluvien yritysten kesken heidan luovuttaessaan tai siirtdessaan henkilétietoja.
Kunkin konserniyhtion rooli henkildtietojen kasittelyssa ratkaisee mika toimenpide on ky-

seessa. Henkilbtietojen luovuttamisessa niiden vastaanottajasta tulee rekisterinpitdja.
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5.3 Seloste kasittelytoimista

5.3.1 Selosteen tarkoitus ja laatimisvelvollisuus

Tietosuoja-asetuksessa on seka rekisterinpitgjalle ettd henkildtietojen kasittelijalle ase-
tettu velvollisuus laatia seloste kasittelytoimista. Seloste tulee olla kirjallisessa seka sah-

koisessa muodossa ja se tulee olla pyynnosta toimitettavissa valvontaviranomaiselle.

Velvollisuus laatia seloste kasittelytoimista ei koske yritystd, jossa on alle 250 tydnteki-

jaa, paitsi jos yrityksen suorittama henkilotietojen kasittely:

e aiheuttaa todennakoisesti riskin rekisterdidyn oikeuksille ja vapauksille
e eiole satunnaista
e kohdistuu erityisiin henkil6tietoryhmiin eli arkaluontoisiin henkildtietoihin

e kohdistuu rikostuomioita ja rikkomuksia koskeviin henkil6tietoihin

Yksityisten turvallisuuspalveluiden nakokulmasta ei ole perusteltua jattéaa selostetta ka-
sittelytoimista tekematta. Kun yrityksessa on aktiivista toimintaa, on henkilétietojen ka-
sittely muuta kuin satunnaista, liséksi vartiointi- ja jarjestyksenvalvojatoiminnassa kaikki

muutkin kolme edellytyskohtaa tayttyvat ja turvasuojauksessakin tayttyvat kaksi - kolme.

Seloste kasittelytoimista laatimisvelvollisuus on hyvaksi rekisterinpitgjalle ja kasittelijalle.
Selosteen laatimis- ja yllapitovelvollisuus edellyttdd ajantasaista tietoa siita, mita kasitte-
lytoimia yrityksen vastuulla milloinkin on. Selosteen tarkoituksena on toimia yrityksen si-
saisena asiakirjana kasittelytoimien laajuuden tiedostamisessa ja informoimisessa pyy-

dettdessa valvontaviranomaiselle, seka osoitusvelvollisuusvaatimuksen tayttamiseksi.

5.3.2 Rekisterinpitajan laatiman selosteen sisalto

Rekisterinpitdjan laatiman ja yllapitdman selosteen kasittelytoimista dokumentin sisal-

tona tulee olla seuraavat tiedot:

o rekisterinpitajd, tAman edustajan ja tietosuojavastaan nimi, seka yhteystiedot
¢ henkil6tietojen kasittelyn tarkoitukset riittavan yksityiskohtaisesti ja selkeasti (ku-
vaa selosteessa erikseen kaikki kayttétarkoitukset, esimerkiksi markkinointi- ja

viestintd, asiakassuhteiden hallinta, tyontekijoiden rekrytointi, tydsuhteiden
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hallinta tai alihankinta- ja toimittajasuhteiden hallinta), liséksi selosteessa on hyva
mainita kasittelyperuste, vaikka siitd ei ole taman selosteen laatimisen osalta
saadetty (esimerkiksi suostumus, sopimus, lakisdateiset velvoitteet tai oikeutettu
etu)

e kuvaus rekisteroityjen ryhmista ja henkilétietoryhmista (rekisterdityjen ryhmista
esimerkiksi: potentiaaliset asiakkaat, asiakkaat, tydnhakijat, tydntekijat, toimitta-
jat, alihankintayritykset ja henkilotietoryhmista esimerkiksi: nimi, henkilétunnus,
yhteystiedot, pankkitili, veronumero, henkildbnumero, valokuva, IP osoite, kulku-
tunniste, kayttokoodi, videotallenne tai kuvatallenne)

¢ kuvaus henkiltietojen vastaanottajien ryhmista, joille henkilotietoja on luovutettu
tai luovutetaan (selosteessa tulee kuvata tasmallisesti rekisterinpitdjat, joille hen-
kilbtietoja on luovutettu tai luovutetaan, naiden lisaksi tulee mainita yhteisrekiste-
rinpitéjat ja henkilotietojen kasittelijat joille henkiltietoja on luovutettu tai luovu-
tetaan tai siirretty tai siirretdan), vastaanottajalla tulee olla lainmukainen peruste
henkildtietojen kasittelylle, mikali luovutetaan kolmansiin maihin, kerro mihin,
seka peruste ja mekanismi mika mahdollistaa naiden tietojen hyvéaksytyn luovu-
tuksen

e tarvittaessa kuvaus ja tiedot henkil6tietojen siirtamisesta kolmanteen maahan tai
kansainvalisille jarjestdille (jos siirretaan, kerro mihin maihin tai mille jarjestdille,
seka peruste ja mekanismi mikd mahdollistaa naiden tietojen hyvaksytyn siirron)

e kuvaus eri tietoryhmien osalta niiden poistamisen maaraajoista ja mikali se ei ole
mahdollista niin tietoryhmien poistamisaikoihin sovellettavat kriteerit (jos eri hen-
kilotietoryhmilla tai eri tarkoituksiin kasiteltavilla tiedoilla on erilaiset sailytysajat,
kuvaa ne selosteessa erikseen)

¢ mahdollisuuksien mukaan yleinen kuvaus henkilttietojen kasittelyn turvallisuu-
teen tarkoitetuista teknisista- ja organisatorisista toimenpiteista (kuvaa yleisesti
vahintadan milla tavoilla tiedot on suojattu organisaation ulkopuolisilta, miten kayt-
tooikeudet kasittelyyn on rajattu organisaation sisalla, milla tavalla ohjeistus on

jalkautettu ja milla tavalla kaytt6a valvotaan)

Selostetta kasittelytoimista ei ole tarkoitettu rekisterdityjen informointiin. Kéytannossa re-
kisterinpitdja voi yhdistéa selosteet kasittelytoimista tietosuojaselosteisiin, jotka yrityksen
on laadittava rekisterdityjen informointivelvollisuuksia varten. Yhdistamisessa on omat
puolensa ja etunsa, niin kuin tavallaan myos erillaan pidossa. Myds yrityksen suurempi

koko ja toiminnan moninaisuus luo selosteiden yhdistamiselle omat selkeyshaasteensa.
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5.3.3 Henkil6tietojen kasittelijan laatiman selosteen sisaltd

Henkilttietojen kasittelijan laatiman ja yllapitdmén, selosteen kasittelytoimista dokumen-

tin sisaltona tulee olla seuraavat tiedot:

e henkilotietojen kasittelija (nimeé& henkilotietojenkasittelija yksildidysti, taman
mahdollisen edustajan ja mahdollisen tietosuojavastaavan nimi ja yhteystiedot)

o rekisterinpitdjat, joiden lukuun henkil6tietojen kasittelija toimii (nimeda kaikki re-
kisterinpitajat yksiloidysti, ndiden rekisterinpitdjien mahdolliset edustajat ja
mahdolliset tietosuojavastaavat, seka naiden nimet ja yhteystiedot)

e kunkin rekisterinpitajan lukuun suoritettujen kasittelyiden ryhmaét (kuvaa kunkin
rekisterinpitdjan osalta erikseen minka tyyppista kasittelya yrityksessa toteute-
taan rekisterinpitajien lukuun esimerkiksi vartioimistoiminta, jarjestyksenvalvo-
jatoiminta, turvasuojaustoiminta, tarvittaessa yksiloéidymmin)

o tarvittaessa kuvaus ja tiedot henkilttietojen siirtdmisesta kolmanteen maahan
tai kansainvélisille jarjestoille (jos siirretdén, kerro mihin maihin tai mille jarjes-
toille, sek& peruste ja mekanismi mika mahdollistaa naiden tietojen hyvaksytyn
siirron)

¢ mahdollisuuksien mukaan yleinen kuvaus henkil6tietojen kasittelyn turvallisuu-
teen tarkoitetuista teknisista- ja organisatorisista toimenpiteista (kuvaa yleisesti
vahintddn milla tavoilla tiedot on suojattu organisaation ulkopuolisilta, miten
kayttdoikeudet kasittelyyn on rajattu organisaation sisalla, milla tavalla ohjeis-

tus on jalkautettu ja milla tavalla kaytt6a valvotaan)

Selostetta kasittelytoimista ei ole tarkoitettu rekisterdityjen informointiin. Henkil6tietojen

kasittelijan yllapitamaa selostetta kasittelytoimista ei voi yhdistaa tietosuojaselosteisiin.

5.4 Kasittelytoimien johtaminen turvallisuus- ja riskienhallintalahtdisesti

5.4.1 Sisdanrakennettu ja oletusarvoinen tietosuoja

Sisdanrakennettu ja oletusarvoinen tietosuoja tarkoittaa suunnitelmallista lahestymista-
paa tietosuoja-asioissa yrityksessa. Tassa tavassa tietosuojaperiaatteet ja kysymykset
otetaan huomioon jo alusta alkaen yrityksen suunnitellessa uusia palvelutuotteita tai

muutoksia palvelutuotteissaan tai palveluprosesseissaan. Tietosuojakysymykset ovat
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esilla yrityksen tydstdessd muun muassa palvelunsa henkilotietojen kasittelya, tietojar-

jestelmia, tiedonkasittelyn turvallisuutta, seké mahdollisia riskeja ja niihin varautumista.

Tietosuoja tulee siis ottaa huomioon ennakoivasti eli proaktiivisena toimintana. Riskien-
hallinnassa tai vaikutusten arvioinnissa tunnistetut riskit pyritd&n ennaltaehkaisemaan ja
yksityisyyden loukkaukset torjumaan tai ainakin minimoimaan korjailutoimien sijaan. Yk-
sityisyyden suoja on oletusarvo palvelussa ja sen toteuttamisessa kaytettavassa jarjes-
telmassa niin, ettd se ei kuitenkaan heikenna palvelun tai kasittelyn toiminnallisuutta.

Luotettavuutta lisaa lapinakyvyys ja avoimuus, seka kayttajien yksityisyyden kunnioitus.

5.4.2 Riskienhallintaprosessi

Tietosuoja-asetuksen yhtena keskeisena periaatteena on riskiperusteinen lahestymis-
tapa, johon kuuluu riskien arviointi ja sitd kautta ongelmien ennaltaehkaisy. Riskienhal-

lintaprosessia voidaan kuvata selkeasti seuraavan kuvan 2 avulla:

" Riskicnhallintaprosessi h

Riskien arvisintiprasessi

BEEEE

Kuva 2. Riskienhallintaprosessin kuvaus SFS-1SO 31000 mukaisesti.

Yritys tarkastelee kokonaisvaltaisesti riskeja esimerkiksi strategisten riskien, vahinkoris-
kien, operatiivisten riskien ja taloudellisten riskien ndkdkulmasta tai yksittaisen projektin
tai prosessin tarkastelundktkulmasta. Tietosuojaan liittyvien riskien tarkastelu ei tasta
poikkea. Tunnista toimintaympéaristdsi, mita ja miten teet, keiden kanssa toimit ja mita
sidosryhmariippuvuuksia on olemassa, ja mita ne tarkoittavat riskienhallinnan kannalta
yritykselle ja rekisterdityjen oikeuksille ja vapauksille tietosuojan vaatimusten kannalta.
Tietosuojariskien tarkastelussa riskitapahtumat tulee tunnistaa aivan kuten muissakin
riskien tarkastelussa ja ne tulee analysoida sekéa arvottaa ja riskienhallinnan kannalta
kasitella. Tietosuojariskien tunnistamisessa voidaan l&hted liikkeelle yksinkertaisesti tar-

kastelemalla henkilGtietojen kasittelyn kayttotarkoituksia, rekisterdityjen ryhmid ja
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henkildtietoryhmia, seké kenelle yhteistytkumppanille yritys siirtdd henkilotietoja kasitel-
tavaksi ja kenelle se luovuttaa henkilttietoja. Lisaksi tarkastelu voidaan tehda kaytetta-
viin jarjestelmiin ja prosesseihin tietosuojan nakdkulmasta. Riskimatriisia voidaan hel-

posti kayttaa tahan tyovalineena lueteltujen kohtien ja niiden riskien erillistarkastelussa.

Riskimatriisi

todennakoisyys

keskity erityisesti vakavimpien

riskien torjunta- ja hallintatoimiin

pieni suuri vahinko
Kuva 3. Riskimatriisin k&aytto riskienarvioinnissa.

Matriisissa voi olla tarkasteltavat asiat numeroituina ja ne voidaan vieda riskitaulukkoon.

4 ‘ | Taso Kasittelyn tarve
3 = o vaatii yleensa valittémia toimia
[Vl 7 edellyttaa jatkuvaa seurantaa

2

z .

e B . PR . P P

% 2 a o tehtéva suunnitelma riskin pienentédmiseksi

s (riskiluku 4-8) e seurattava

I __| [Kohtalainen riski * ei valttamatta tarvita toimenteita

1]2|3]4 (riskiluku 3-4) e seurattava riskia ja sen mahdollista kehittymista

L]

- ei vaadi akuutteja toimenpiteita
vaikutus

Riskin Riskin Riski- | Toden- | Vaikutus | Riskitaso | Kasittelyn | Toimenpiteen | Vastuu- | Aikataulu | Tilanne
nimi kuvaus luokka | nakoi- tarve kuvaus henkilo
SYys

Kuva 4. Riskimatriisin ja riskisuunnitelman kaytto riskienhallinnassa (Vahti-ohje).
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Riskienarvioinnissa tulee tarkastella tietosuojariskit yrityksen kannalta, mutta myos tie-
tosuoja-asetuksen vaatimuksen mukaisesti rekisteréityjen ihmisten nakdkulmasta, joi-
den henkildtiedoista on kasittelyssa kysymys. Nain esimerkiksi tietoturvariskin vaka-
vuutta arvioitaessa tulisi ottaa huomioon myds se, millaisia vahinkoja ihmisille aiheutuu,
jos heidan tietoihinsa ei enda olekaan paasya tai heidan yksityiset tietonsa paatyvat vaa-

riin kasiin. Riskeissa rekisterdityjen nakdkulma kulkee siis yrityksen nakdkulman rinnalla.

Kun tietosuojariskit on tunnistettu, analysoitu ja arvioitu maaritellaan jatkotoimenpiteet
riskien kasittelylle toimenpiteineen, vastuuhenkildineen ja tavoiteaikatauluineen. Riskien

kasittelyvaihtoehtoja voivat olla esimerkiksi:

e riskin torjuminen pidattaytymalla riskiéa aiheuttavasta kasittelysté ja toiminnasta
¢ riskin salliminen eli ottaminen tai jopa lisaéaminen hyvaksytysti esimerkiksi jonkun
toiminnallisen mahdollisuuden saavuttamiseksi (riski on myds mahdollisuus)

¢ riskin aiheuttajaldhteen poistaminen tai korjaaminen

e riskin todennakoéisyyden muuttaminen riskienhallinnan keinoin

e riskin vaikutusten muuttaminen riskienhallinnan keinoin

e riskin jakaminen toisen osapuolen kanssa tai siirtaminen vakuutuksella

o riskin hyvaksyminen

Yhteen riskiin voi kohdentua yksi tai useampi kasittelytoimenpide. Toimenpiteiden tulee
olla oikeassa suhteessa riskin suuruuteen nahden ja ne tulee toteuttaa oikealla organi-
saatiotasolla ja tehtavissa yrityksessa. Merkittdvimmat riskit ja niiden riskienhallintatoi-
menpiteet tulee vieda asianmukaiseksi suunnitelmaksi ja sen seuranta tulee varmistaa.
Riskienhallintasuunnitelman seuranta- ja katselmointivaihe ovat tarke& osa riskienhallin-
taprosessia, jolla varmistetaan tehdyn suunnitelman loppuun vieminen ja katselmoidaan
aika ajoin, miten yritys on onnistunut riskienhallinnassa toimintaymparistdéssaan ja mita
uusia tai muuttuneita riskeja ja niiden hallinnan keinoja, seka muutostarpeita voi yrityk-
sella olla edessaan. Riskienhallinta on yrityksessa jatkuva prosessi ja osana yrityksen
paivittaista johtamista sen eri tasoilla ja tilanteissa niin lyhyen kuin pitkan aikavalin na-
kokulmasta tarkasteltuna. Riskienhallintaan sisaltyy myos toimiva ja tavoittava viestinta
yrityksen sisalla ja sen toimintaymparistossa eri osapuolten valilla, joiden tulee olla niista

tietoisia. Riskienhallinnan viestintdan sisaltyvat kaikki oleelliset riskit ja kéasittelytoimet.
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5.4.3 Vaikutusten arviointi ja ennakkokuuleminen

Riskiperusteisen lahestymistavan ja tietosuoja-asetuksessa saadetyn osoitusvelvolli-
suusvaatimuksen mukaisesti rekisterinpitdjan pitaa etukateen arvioida ja dokumentoida,
millaiset riskit henkilotietojen kasittelysta rekisterodidyille eli ihmisille aiheutuu. Tapauk-
sissa, joissa ihmisten oikeuksiin tai vapauksiin kohdistuu korkea riski, rekisterinpitajan
on todetun riskin ja erityisen todennakdisyyden ja vakavuuden arvioimiseksi kasittelyn
luonteen, laajuuden, asiayhteyden ja tarkoitusten seké riskin alkuperéd huomioon ottaen
tehtava ennen henkildtietojen kasittelya tietosuojaa koskeva vaikutusten arviointi. Vaiku-
tusten arvioinnissa on erityisesti tarkasteltava suunniteltuja toimenpiteitd, seka suojatoi-
menpiteita ja mekanismeja, joiden avulla vahennetaan riskia ja varmistetaan rekisteroi-

tyjen henkil6tietojen suoja ja osoitetaan selkeésti, etta tietosuoja-asetusta on noudatettu.

Rekisterinpitdjan pitaa siis tehda vaikutustenarviointi, jos henkilotietojen kasittely sen
luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen todennékdisesti aiheuttaa
rekisteroityjen ihmisten oikeuksien kannalta korkean riskin. Kaytannossa tietosuoja-ase-
tuksen saados velvoittaa kaikkia rekisterinpitdjia vahintaan arvioimaan, onko vaikutus-

tenarviointi tehtava. Vaikutustenarviointi vaaditaan erityisesti seuraavissa tilanteissa:

e ihmisten henkil6kohtaisia ominaisuuksia arvioidaan automaattisen kasittelyn
keinoin ja kasittely johtaa paatoksiin, joilla on ihmisia koskevia oikeusvaikutuk-
sia tai muita merkittavia vaikutuksia

e suoritetaan laajamittaista kasittelya, joka kohdistuu erityisiin henkildtietoryhmiin
eli arkaluontoisiin tietoihin tai rikostuomioita tai rikkomuksia koskeviin tietoihin

o jarjestelmallinen ja laajamittainen yleisdlle avoimen alueen valvonta

Vaikutustenarvioinnin toteuttamisesta vastaa aina rekisterinpitgja, vaikka sen toteutuk-
sesta huolehtisikin jokin muu taho. Myds henkilttietojen kasittelijan tulee avustaa rekis-
terinpitajad vaikutustenarvioinnin tekemisessa pyydettdessa muun muassa antamalla
kaikki tarvittavat tiedot taman tekemistd varten. Tietosuojatydryhma on lausunut
(WP248) vaikutusten arvioinnin tekemisesta turvallisuuspalveluja ja erityisesti toimeksi-
antajia koskevasti seuraavalla tavalla “yleisdlle avoimen alueen jarjestelmallinen val-
vonta laajamittaisesti” ja ” rikoksentekijoiden tietoja sailyttava yksityisetsiva” edellyttavat
vaikutusten arvioinnin tekemista. Mielestani tuhansia asiakkaita valvova halytys- ja pal-
velukeskustoiminta olisi my6s pitanyt mainita tietosuojatyéryhmén lausunnossa. Vaiku-

tusten arvioinnin on tietosuoja-asetuksen mukaan siséllettava vahintaan seuraavat asiat:
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o jarjestelmallinen kuvaus suunnitelluista kasittelytoimista ja kasittelyn tarkoituk-
sista mukaan lukien tarvittaessa rekisterinpitajan oikeutetut edut

e arvio kasittelytoimien tarpeellisuudesta ja oikeasuhtaisuudesta tarkoituksiin nah-
den

e arvio niistéa rekisteroityjen oikeuksia ja vapauksia koskevista riskeista, joiden ta-
kia vaikutustenarviointi taytyy tehda

e suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turval-
lisuustoimet ja mekanismit, joilla varmistetaan henkilGtietojen suoja ja osoite-
taan, etta tietosuoja-asetusta on noudatettu ottaen huomioon rekisterdityjen ja

muiden asianomaisten oikeudet ja oikeutetut edut

Vaikutustenarviointi on keskeinen arviointityokalu henkildtietojen kasittelyyn liittyvassa
riskienhallinnassa. Arvioinnin tulos on huomioitava maariteltdessa asianmukaisia toi-
menpiteita sen osoittamiseksi, ettd yrityksen henkilttietojen kasittely on tietosuoja-ase-
tuksen mukaista. Aina ei kuitenkaan onnistuta saamaan riskeja pienennettya riittavan
matalalle tasolle kohtuullisin toimenpitein saatavilla oleva tekniikka ja naiden kustannuk-
set huomioon ottaen. Mikali rekisterinpitaja ei kykene toteuttamaan riittavia toimenpiteita
riskien pienentamiseksi on ennen henkildtietojen kasittelyn aloittamista kuultava valvon-
taviranomaista eli Suomessa tietosuojavaltuutettua. Ennakkokuulemista varten on rekis-

terinpitajan toimitettava valvontaviranomaiselle seuraavat tiedot:

o rekisterinpitgjan ja mahdollisten henkilttietojen kasittelijoiden vastuualueet
o kysymyksesséa olevan suunnitellun kasittelyn tarkoitus ja keinot

¢ tehdyt toimenpiteet ja toteutetut suojatoimet

¢ tietosuojavastaavan yhteystiedot (jos yrityksella sellainen on)

¢ vaikutustenarviointi ja muut pyydetyt tiedot

Valvontaviranomaisen on vastattava kuulemispyyntéén maaraajassa. Mikali valvontavi-
ranomainen katsoo, etta suunniteltu henkildtietojen kasittely rikkoo tietosuoja-asetusta,
erityisesti jos rekisterinpitaja ei ole riittdvasti tunnistanut tai pienentanyt riskia, valvonta-
viranomaisen on annettava kirjalliset ohjeet rekisterinpitajéalle tai henkilttietojen kasitteli-
jélle asian korjaamiseksi. Lisaksi valvontaviranomainen voi kayttaa tietosuoja-asetuksen
mukaisia valtuuksiaan, kuten antamaan lisétietoja, saada paésy kaikkiin henkilgtietoihin,
maarata rekisterinpitgja tai henkildtietojen kasittelija saattamaan kasittelytoimet tieto-
suoja-asetuksen sdadosten mukaisiksi sekd asettaa véliaikainen tai pysyva rajoitus tai

kielto henkil6tietojen kasittelylle.
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5.4.4 Kasittelyn turvallisuus, tekniset ja organisatoriset toimenpiteet

Yrityksen on tietosuoja-asetuksen mukaisesti toteutettava tarvittavat tekniset ja organi-
satoriset toimenpiteet, joilla varmistetaan henkilotietojen asianmukainen turvallisuustaso
ottaen huomioon uusin tekniikka ja toteuttamiskustannukset suhteessa tietojenkasittelyn
riskeihin ja suojeltavien henkilttietojen luonteeseen. Henkil6tietojen suojaamisesta on
huolehdittava kasittelyn kaikissa vaiheissa alkaen aina tietojen keraamisesta ja paattyen
niiden tuhoamiseen. Kasittelyyn liittyvat riskit ja henkilétietojen laatu vaikuttavat suojauk-

sen toteutustapaan. Yrityksen tulee tarvittaessa jopa salata ja pseudonymisoida tiedot.

Tietoturva pitaa sisallaan tietojen luottamuksellisuuden, eheyden ja kaytettavyyden var-
mistamisen teknisin ja organisatorisin toimenpitein. Yrityksen tietoturvatoimia ovat esi-

merkiksi:

¢ henkildston kouluttaminen tietoturva- ja tietosuoja asioissa

e henkildstolle annetut ohjeet ja maaraykset

e tietojen luokittelu ja niiden kasittelyohjeet

e salassapitositoumukset

o tietojen salauskeinot ja salatun s&hkopostin kayttd

o tilojen, laitteiden ja ohjelmistojen tilan-, kulun- ja kdytonvalvonta

e tybasemien-, palvelinten- ja tietoverkon tietoturva, seka sovellusten turvallisuus
e tietojen seka jarjestelmien suojaaminen viruksilta ja haittaochjelmilta
¢ tietojen ja jarjestelmien yllapitotoimet, seka tietojen varmuuskopiointi
e jarjestelmien ja ohjelmistojen kayttéoikeuksien maarittely

o kayttgjien todentaminen kayttajatunnuksin ja turvallisin salasanoin

e tietojen ja jarjestelmien luvattoman kayton esto

e kasittelytapahtumien kirjaaminen / lokitiedot

o tietoliikenteen valvonta

o kaytannesadantojen ja sertifikaattien kayttdonotto

e varautuminen tietoturvariskeihin ja palautumissuunnitelmat

Yrityksen tulee sdanndllisesti testata, tutkia ja arvioida tehtyjen toimenpiteiden tehok-
kuutta. Yrityksen pitdad varmistaa, etta tyontekijat, joilla on paasy henkildtietoihin, kasit-
televat niitd ainoastaan ja vain rekisterinpitdjan antamien ohjeiden mukaisesti. Rekiste-
rinpitjan tulee luoda sisdinen menettely tietoturvatason saanndllista selvittamista varten

seka laatia yrityksen sisdinen toimintaohje henkildtietojen turvallisesta kasittelysta.
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5.4.5 Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen

Henkilttietojen tietoturvaloukkauksella tarkoitetaan tapahtuvaa loukkausta, jonka seu-
rauksena on henkilétietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havia-
minen, muuttaminen, luvaton luovuttaminen tai luvaton paasy tietoihin. Yrityksen tieto-

turvan tavoitteiden nakokulmasta katsottuna tietoturvaloukkaus voi olla:

¢ henkildtietoihin kohdistuva luottamuksellisuuden loukkaus
¢ henkildtietoihin kohdistuva eheyden loukkaus

¢ henkiltietoihin kohdistuva saatavuuden eli kaytettavyyden loukkaus

Henkilbtietoihin kohdistuneen tietoturvaloukkauksen seurauksena on se, etta rekisterin-
pitdja ei enaa pysty vastaamaan rekisterdidyille siitd, etta se noudattaisi tietosuoja-ase-
tuksen edellyttamia henkildtietojen kasittelyn periaatteita. Tietosuoja-asetus lahtee siita,
etta jos tietoturvaloukkaukseen ei puututa ja tehda toimenpiteita riittavan nopeasti ja te-
hokkaasti, siitd voi aiheutua rekisterdidyille huomattavia vahinkoja, maineriskeja tai ta-
loudellisia menetyksia. Myos rekisterinpitdjan maine voi karsia tietoturvaloukkauksesta
ja yritykselle voi koitua tasta liiketaloudellisia menetyksia puhumattakaan tietosuoja-ase-
tuksen mahdollistamasta hallinnollisesta sakosta.

Mikali henkilttietojen tietoturvaloukkaus on tapahtunut, tulee rekisterinpitajan tehda asi-
asta ilmoitus valvontaviranomaiselle, paitsi jos loukkaus ei todennakdisesti aiheuta riskia
rekisteroityjen, eli luonnollisten henkildiden oikeuksille ja vapauksille. Punninta tdssa asi-
assa jaa rekisterinpitgjalle itselleen, mutta paatds tulee pystya osoitusvelvollisuuden
vuoksi todentamaan dokumentoidusti tarvittaessa jalkikateen. limoituksen henkilétieto-
jen tietoturvaloukkauksesta voi tehda tietosuojavaltuutetun toimiston verkkosivuilla. -
moituksen tulee tehda aina rekisterinpitdja, vaikka tieto ja havainto tulisi henkilttietojen
kasittelijalta. Henkilotietojen kasittelijan on ilmoitettava henkilttietojen tietoturvalouk-
kauksesta rekisterinpitajalle ilman aiheetonta viivytysta. Rekisterinpitdjan on tehtava il-
moitus henkil6tietojen tietoturvaloukkauksesta valvontaviranomaiselle ilman aiheetonta
viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa loukkauksen ilmitulosta. Mikali
ilmoitusta ei tehda 72 tunnin kuluessa, rekisterinpitdjan on toimitettava valvontaviran-
omaiselle hyvin perusteltu selvitys viivastymisen syistd. Tama ei kuitenkaan poista ilmoi-
tuksen tekovelvollisuutta ilman aiheetonta viivytysta. Viivytykseen tulee siis olla perus-

teltavissa oleva syy, kuten loukkauksen luonne ja haittavaikutukset rekisterinpitgjalle.
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Parempi on tehda ilmoitus méaardajassa ja antaa siina aikataulussa saatavat ilmoitustie-
dot.

Valvontaviranomaiselle tehtavéssa henkilotietojen tietoturvaloukkauksessa rekisterinpi-

tajan tulee ainakin:

e kuvata henkilttietojen tietoturvaloukkaus sekd antaa tiedot loukkauksen koh-
teena olevista rekisterdityjen ryhmista ja henkildtietoryhmistéa sek& naiden luku-
maaristéd mahdollisuuksien mukaan

e ilmoittaa tietosuojavastaavan yhteystiedot tai muu yhteystaho lisatietojen saa-
miseksi

¢ kuvata todennéakdiset seuraukset tapahtuneessa henkilotietojen tietoturvalouk-
kauksesta

¢ ilmoittaa ja kuvattava ne toimenpiteet, jotka rekisterinpitdja on toteuttanut tai joita

se on ehdottanut tehtavaksi mahdollisten haittavaikutusten pienentamiseksi

limoitus henkil6tietojen tietoturvaloukkauksesta on annettava siis ilman aiheetonta viivy-
tysté ja mahdollisuuksien mukaan 72 tunnin kuluessa loukkauksen ilmitulosta, mutta mi-
kali rekisterinpitdja ei saa kaikkia tietoja toimitetuksi 72 tunnin maaraajassa, tiedot voi-

daan toimittaa osissa ensimmaisesta ilmoituksesta, kuitenkin ilman aiheetonta viivytysta.

Tietoturvaloukkauksissa ilmoitusvelvollisuus rajoittuu vain henkilétietoja sisaltaviin ja
koskeviin tietoturvaloukkauksiin. Tietoturvaloukkauksen tietojarjestelméan kohde ja sen
tietosisaltd seké loukkauksen vaikutukset rekisterdidyille ratkaisevat ilmoitusvelvollisuu-
den tietosuoja-asetuksen perusteella. Rekisterinpitdjan on kuitenkin dokumentoitava
kaikki henkilttietojen tietoturvaloukkaukset mukaan luettuna naihin liittyvat seikat 0soi-
tusvelvollisuuden vuoksi, tehtiin ilmoitus valvontaviranomaiselle tai ei. Valvontaviran-
omaisen on pystyttdva dokumentoinnista todentamaan, noudatettiinko tietosuoja-ase-
tusta. Dokumentaation tulee siksi siséltaa ainakin rekisterinpitajan tiedot tietoturvalouk-

kauksesta, sen vaikutusten arvioinnista seka rekisterinpitgjan tekemista toimenpiteista.

Rekisterinpitdja on velvollinen ilmoittamaan henkilétietojen tietoturvaloukkauksesta suo-
raan mya@s rekisteroéidyille henkilGille, jos loukkaus todennékéisesti aiheuttaa korkean ris-
kin ihmisten oikeuksille ja vapauksille. Ilmoitus on tehtdva ilman aiheetonta viivytysta,
mutta tietosuoja-asetuksessa ei ole maariteltyad tuntiperusteista aikarajaa. Rekisterinpi-
tajan tulee lahtokohtaisesti tehda ilmoitus suoraan rekisterdidylle itselleen, mutta jos il-

moituksen tekeminen aiheuttaisi kohtuutonta vaivaa rekisterinpitgjalle, ilmoitus voidaan
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tehda perustellusti julkisella ilmoituksella tai muulla vastaavan kaltaisella tehokkaalla ta-

valla. Henkilttietojen tietoturvaloukkauksen Iimoituksessa rekisteroéidyille tulee ainakin:

e kuvata selkean yksinkertaisesti henkilGtietojen tietoturvaloukkauksen luonne

¢ ilmoittaa tietosuojavastaan yhteystiedot tai muu yhteystaho lisatietojen saa-
miseksi

¢ kuvata todennédkdiset seuraukset tapahtuneessa henkilétietojen tietoturvalouk-
kauksessa

¢ ilmoittaa ja kuvattava ne toimenpiteet, jotka rekisterinpitdja on toteuttanut tai joita

se on ehdottanut tehtéavaksi mahdollisten haittavaikutusten pienentamiseksi

Edella mainittua ilmoitusta rekisteroéidyille ei vaadita tehtavéksi, jos rekisterinpitja on
toteuttanut sellaiset asianmukaiset tekniset ja organisatoriset suojatoimenpiteet, jonka
johdosta tietoja ei voi ulkopuolinen kayttaa (esimerkiksi salausta tai vahvaa suojausta)
tai se on tehnyt nopeita korjaavia jatkotoimenpiteitd, joilla on varmistettu, ettei vastaavaa

korkeaa riskia rekisteroityjen oikeuksille tai vapauksille enaa todennakaoisesti tapahdu.

Tietoturvaloukkauksiin reagoimisessa vaaditaan yritykseltd nopeutta ja maaratietoista
selkedd ennalta mietittyd ja harjoiteltua toimintaprosessia, seka tytkaluja. limoituksen
siséltd tulee olla yksityiskohtainen, oli kyseessa sitten henkildtietojen tietoturvaloukkauk-
sen ilmoitus valvontaviranomaiselle tai rekisterdidyille. Tiedot tulee saada ja antaa no-
peasti ja se edellyttdd yritykselta kyvykkyytta tietoturvaloukkausten havaitsemiseen ja
yksityiskohtaiseen todentamiseen, jotta yritys pystyy arvioimaan henkilttietojen tietotur-
valoukkauksen todennakoisia seurauksia rekisterdidyille ja yritykselle itselleen. Hyvin ja

riittavin yksityiskohdin tehty riskienarviointi ja vaikutusten arviointi auttavat tdssa asiassa.

Kun yrityksessa arvioidaan henkildtietojen tietoturvaloukkaukseen liittyvia riskeja otetaan
riskienarvioinnissa huomioon tietoturvaloukkauksesta riskin todennakoisyys ja sen mah-
dollisesta toteutumisesta arvioitu seuraus. Tietoturvaloukkaukseen liittyy sitd suurempi
riski, mité vakavampi seuraus on yksilén kannalta ja mitd todenn&kdisemmin tunnistettu
riski toteutuu. Tietoturvaloukkauksen seurausten voidaan katsoa olevan erityisen vaka-
via esimerkiksi silloin, kun seurauksena voi olla henkilén identiteettivarkaus, petos, la-
vastaminen, julkinen ndyryytys, maineen menetys ja terveyteen vaikuttavaa psyykkista
ahdistusta. Mita arkaluonteisempaan henkildtietoon tietoturvaloukkaus kohdistuu, sita
suuremmat henkilokohtaiset seuraukset se aiheuttaa loukkauksen kohteena olevalle
henkildlle. Merkityksellistd on aina myds se kenen haltuun tiedot paatyvat; vaarinkaytok-

sen todennakdisyys on suurempi jos tiedetaan, etta tiedot ovat paatyneet rikollisille.
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5.4.6 Tietosuojavastaava

Tietosuoja-asetuksessa edellytetdan rekisterinpitajan ja henkilttietojen kasittelijan nimit-

tavan tietosuojavastaavan kun:

e henkilttietojen kasittelya suorittaa jokin muu julkishallinnon viranomainen tai elin
kuin tuomioistuin

o yrityksen ydintehtavat muodostuvat henkildtietojen kasittelytoimista jotka luon-
teensa, laajuutensa ja/tai tarkoituksensa vuoksi edellyttavat laajamittaista rekis-
terdityjen saanndllista ja jarjestelmallistd seurantaa

o yrityksen ydintehtavat muodostuvat laajamittaisesta henkilotietojen kasittelysta,
joka kohdistuu erityisiin henkilétietoryhmiin, eli arkaluontoisiin henkilttietoihin tai
rikostuomioihin ja rikkomuksiin liittyviin henkildtietoihin

Konserniyritys tai viranomainen voivat nimittdd yhden ainoan tietosuojavastaavan edel-
lyttden, ettd tietosuojavastaavaan voidaan ottaa helposti yhteytta jokaisesta toimipai-
kasta ja tehtéavan hoitaminen on organisaation rakenne ja koko huomioiden mahdollista.
Tietosuojavastaavan henkildvalinnassa ja nimeamisessa on otettava huomioon henkilén
ammattipatevyys ja erityisesti asiantuntemus tietosuojalainsaadanndsta ja toimialan kay-
tanteista seka henkilén kyvysté ja valmiuksista suoriutua tietosuojavastaavan tehtavista.

Yrityksen on ilmoitettava tietosuojavastaavansa yhteystiedot valvontaviranomaiselle.

Tietosuojavastaava voi olla rekisterinpitdjan tai henkiltietojen kasittelijan palkkalistoilla
oleva tydntekija tai tietosuojavastaava voi hoitaa tehtavadnsa toimeksiannosta palvelu-
sopimukseen perustuen. Tietosuojavastaavalla on valvova, konsultoiva ja yhteisty6ta
koordinoiva rooli yrityksessa sen varmistamisessa, etté tietosuojasééntelyé noudatetaan
organisaation toiminnassa. Tietosuoja-asetuksen mukaan tietosuojavastaavan tehtavéat

ovat:

e antaa yritykselle ja sen henkil6tietoja kasittelevélle henkilostolle tietoja ja neu-
voja tietosuojasaénndsten mukaisista velvollisuuksista

e seurata ja valvoa, etta tietosuoja-asetusta seka kansallisia tietosuojalainsaa-
doksia noudatetaan yrityksessa ja yritysten valisissa kasittelyn vastuujaoissa

e henkilttietoja kasittelevien henkildiden kouluttaminen tietosuoja-asioissa

e suorittaa tarkastuksia henkildtietojen kasittelyyn liittyvissa toiminnoissa

e antaa pyydettdessd konsultaatiota tietosuojaa koskevasta vaikutustenarvioin-

nista seké seurata ja valvoa sen toteuttamista tietosuoja-asetuksen mukaisesti
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e toimia proaktiivisesti tietosuoja-asioissa yrityksessa ja tehda yhteisty6ta val-
vontaviranomaisen kanssa

e toimia valvontaviranomaisen yhteyspisteend henkiltietojen kasittelyyn liitty-
vissa asioissa ja kysymyksissa

e toimia yhteyskanavana rekisteroidylle siten, etta he voivat ottaa yhteytta asi-
oissa, jotka liittyvat heidan henkiltietojensa kasittelyyn ja heidan oikeuksiinsa

e huomioitava tehtavia suorittaessaan henkilotietojen kasittelyyn liittyvat riskit ot-
taen samalla ja yhté lailla huomioon kasittelyn luonne, laajuus, asiayhteys ja
tarkoitukset

Tietosuojavastaava voi tehda yrityksessa muitakin tehtavid. Keskeista on riippumatto-
muus, eli tietosuojavastaava ei voi olla samaan aikaan tehtavassa, jossa paatetaan hen-
kilotietojen kasittelyn tarkoituksista ja keinoista yrityksessa. TAma riippumattomuusvel-
voite rajaa monta toimenkuvaa pois tietosuojavastaavan muista mahdollisista rooleista
yrityksessa. Tietosuojavastaava ei paata henkilotietojen kasittelyn tarkoituksista ja kei-
noista yrityksessa vaan se tehtava on rekisterinpitdjan edustajan. Tietosuojavastaavan
rooli on konsultoiva, erdénlainen yrityksen johdon keskustelukumppani tietosuoja asi-
oissa. Rekisterinpitdajan ja henkilttietojen kasittelijan onkin otettava tietosuojavastaava
asianmukaisesti sisdaan tyttehtaviensa hoitoon ja tuettava tata tydtehtavassaan anta-
malla resurssit, paasy henkilttietoihin ja kasittelytoimiin sek& mahdollistettava henkil6-
kohtaisen asiantuntemuksen yllapito lisdkoulutuksella. Tietosuojavastaava raportoi teh-
tavastaan suoraan ylimmalle johdolle, eikd han saa ottaa yrityksen sisalta keneltdkaan
vastaan ohjeita tehtdviensd hoitamiseen. Tietosuojavastaava on parhaimmillaan mo-
nissa henkilttietojen kasittelyyn ja sen turvallisuuteen liittyvissa toimissa ja paatoksissa
mukana, seka tekeméassa erilaisia sopimuksia, selosteita tai riski- ja vaikutusten arvioin-
teja, mutta tietosuojavastaava ei ole vastuussa henkildtietojen kasittelyn lainmukaisuu-
desta yrityksessda, vaan naistd vastuussa on rekisterinpitdja ja henkildtietojen kasittelija.

Tietosuojavastaavaa sitoo salassapitovelvollisuus kaikkien tydtehtaviensa hoitamisessa.

Tietosuojaty6éryhméa (WP243) on lausunut, etté yksityisen turvallisuusalan yritys, joka
vastaa useiden yksityisten kauppakeskusten ja julkisten tilojen valvonnasta tulee nimit-
taa tietosuojavastaava. Valvonta on néin yrityksen ydintehtava ja tdhan ydintehtavaan
littyy erottamattomasti henkilttietojen kasittely. Nain yksityisen turvallisuusalan yrityk-
sen, joka suorittaa vartiointi- ja jarjestyksenvalvojatoimintaa edella kuvatusti tulee nimit-
taa tietosuojavastaava. Yritys voi rekrytoida tai nimittdd tietosuojavastaavan omasta

henkilostosta tai ostaa sen palveluna yksityiselta lakitoimistolta tai konsultointiyritykselta.
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6 LOPUKSI

Tutkimuksen yleisena tavoitteena oli konkretisoida kirjallisesti EU:n tietosuoja-asetuksen
ja tietosuojalain keskeiset sdadokset turvallisuuspalveluyrityksen nakdkulmasta. Toi-
meksiantajan asettama opinnaytety6tavoite oli selvittda ja dokumentoida EU:n tieto-
suoja-asetuksen ja tietosuojalain keskeiset sdadokset ja kasittelytoimet selkeéksi ja hy6-
dynnettavaksi kasikirjaksi. Teoriatiedon hankkiminen perustui pédasiassa tietosuoja-
asetuksen, tietosuojalain ja EU:n tietosuojatyéryhman lausuntojen lukemiseen ja tutki-
miseen, seka joidenkin tietosuojasta kirjoitettujen kirjallisten tuotosten lukemiseen. Tut-
kimuksessa hyddynnettiin empiiristé tietoa ja osaamista. Tietosuojasaadoksia ja kasitte-
lytoimia arvioitiin ja pohdittiin tyo- ja yrityselamassa suuressa seké pienessa yrityksessa.

Tuloksena syntyi tavoitteen mukainen tietosuoja-asetuksen ja tietosuojalain keskeiset
saadokset ja kasittelytoimet sisdltava ja avaava kasikirjamainen opinnaytety6. Opinnay-
tetydta voi hyddyntaad henkildtietoja kasittelevien henkildiden koulutuksessa ja tietosuo-

jaoppaana toimialan yrittdjille. Alla oleva kuva 5 ilmentaa keskeisimmat asiat tehdysta.

Kasittelym - ' Easittalyn

psoitusvehendlisuwus periaatte et

Testas l Sryiai

Kidsittelyn / \ Kasittelyn

turvallisuwden TiEtDSUDjH lainmukaisuus

warmisiaminen . )
waraudu Suunnitteds

Henkilttietojen

‘ kasittely 1

Tietosuoja

Tutki Toteuts

Riskien ja Csapuolten
vaikutusten . aikeudet ja
Valvo

ariain t walviollisuudet

selostest

Kuva 5. Henkil6tietojen turvallisen kasittelyn keskeiset sdadokset ja kasittelytoimet.
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Kuva 5 ilmaisee keskeisimmat asiat kasitellysta aiheesta. Aiheena tietosuoja eli henkil6-
tietojen kasittely. Ensimmainen jatkuva prosessi kuvaa tietosuoja-asetuksen yhta kes-
keisinta periaatetta eli riskiperusteista ja turvallisen kasittelyn periaatetta ja vaatimusta.
Toinen jatkuva prosessi kuvaa henkilttietojen kasittelyn keskeisimmat saadokset ja ka-
sittelytoimet. Tyd vastaa tutkimuskysymykseen, miten huomioida tietosuojaan liittyvat oi-
keudet ja velvollisuudet tietosuoja-asetuksen ja tietosuojalain sdaddsten mukaisesti.

Tata opinnaytetyota voisi jatkaa keskittymalla vain riskien ja vaikutusten arviointitydhon.

EU:n yleinen tietosuoja-asetus annettiin 27.4.2016 ja se tuli voimaan EU:ssa 25.5.2018.
Siirtymaaikaa saadoksien velvoitteisiin oli annettu yrityksille noin kaksi vuotta. EU:n tie-
tosuoja-asetuksen edellyttamien velvoitteiden tulkintaan ja vaadittavien dokumenttien te-
kemiseen ei ole tullut selkeita ja riittavan tietoperustan kattavia oppaita tai ohjeita yrityk-
sille. Tietosuojavaltuutetun toimiston verkkosivut ovat kehittyneet sisalloltaan 2019-
2020. EK ja Suomen Yrittdjat ovat antaneet tietosuojasta ohjeistuksia yrityksille yleis-
luontoisesti. Kaytdnndssa moni asia EU:n tietosuoja-asetuksen voimaantulon jéalkeen on
odottanut valvontaviranomaisen toimia ja mahdollisia seuraamusmaksuja tietosuojavaa-
timusten rikkomuksista ja sita kautta nayttoa valvonnan olemassaolosta ja sen toimivuu-
desta. Suomessa tietosuojavaltuutetun toimiston seuraamuskollegio maarasi ensimmai-
set kolme seuraamusmaksua tietosuojarikkomuksista 18.5.2020. Kaikki kolme seuraa-
musmaksua tulivat niin sanotusti perustavanlaatuisista rikkomuksista. Seuraamusmak-
sut olivat yrityksen koosta riippuen 12.500 — 100.000 euroa. Seuraamusmaksut eli hal-
linnolliset sanktiot annettiin rikkomuksista "oikeus vastustaa henkil6tietojen kasittelyad”,
"vaikutusten arvioinnin tekemisen jattdminen sijaintitiedon kasittelyssa” ja ” yritys kerasi
tydnhakijoiden ja tydntekijdiden henkilttietoja tarpeettomasti’. Taman opinnaytetyon ai-
kaan paatokset eivat ole viela lainvoimaisia, koska seuraamuskollegion paatdksista voi
valittaa hallinto-oikeuteen. Kaikki tapaukset on informoitu tietosuojavaltuutetun sivus-
tolla. Seuraamuskollegiolta on tulossa uusia seuraamusmaksuja yrityksille ja ne tulevat

ohjaamaan ja teravoittamaan yritysten tietosuojatoimintaa jatkossa kaikissa yrityksissa.

Turvallisuusalan elinkeinolupia oli poliisin 9.4.2020 paivatyn rekisterin mukaan 842 kpl.
Yhteinen lainsdadanto yhdistaa yrityksia, mutta yrityksien taloudellisten ja toiminnallisten
resurssien, toimintojen, prosessien, kaytanteiden, kaytettdvissa olevien tietojarjestel-
mien ja ohjelmistojen seka digitaalisen toiminta- ja palvelualustan osalta on suuria eroja.
Yksityisten turvallisuuspalveluiden kannalta katsoisin, etta jokainen yritys kiinnittaisi huo-
miota turvallisen ja riskilahtdisen kasittelyperiaatteen mukaisesti seuraaviin perustavan

laatuisiin asioihin, yksityiskohtiin ja kehityskysymyksiin:
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¢ toteuttaa tietosuojaan liittyva koulutus henkildtietoja kasitteleville henkildille esi-
merkiksi tamén opinnaytetyon sisaltaman asiankasittelyn laajuudessa

¢ laatia henkilostolle henkilGtietojen kasittelyn ohjeet ja yrityksen tietoturvaohjeet

o tayttdd osoitusvelvollisuuteen liittyvat kasittelytoimenpiteet saaddsten mukaisesti

e varmistaa yrityksen ja sen palvelujen tietoturva teknisin ja organisatorisin keinoin

e siirtyd kayttamaan suojattuja ja toiminnallisesti hyvaksi todettuja digitaalisia pal-
velualustoja seké ohjelmistoja tarkoituksena esimerkiksi vahentaa perinteista pa-
perista tiedonkasittelya ja tietojen valittamista kasittelyn osapuolten valilla

¢ tapahtumailmoituksen ja rikosilmoituksen laadinnassa sekad naiden tietojen ra-
portointi- ja ilmoitusviestinnéssa tiedot tulisi suojata kayttamalla mahdollisuuk-
sien mukaan digitaalisia palvelualustoja tai ohjelmistoja sek& ndin minimoida pe-
rinteinen paperinen tiedonkasittely

¢ huomioitava erityisesti arkaluontoisten tallenteiden ja raporttien sailyttaminen

¢ mahdollistaa salatun / suojatun sahkopostin kayttd henkildtietoja sisaltavissa
sahkoposteissa

¢ huomioitava turvasuojaustietojen ja valvonnan toimenpideohjeiden viestinndn
turvallisuus esimerkiksi asennus — halytyskeskus — toimeksiantaja valilla

e varmistua turvasuojauksessa turvallisista salasanoista ja koodeista seka laitteis-
tojen kayton tietoturvan seka tietosuojan suojauskaytanndista ja koulutuksesta

e suorittaa suurissa halytys- ja palvelukeskuksissa vaikutusten arviointi

¢ toteuttaa turvalliset toimitilat ja palveluliiketoiminnan infrastruktuuri

o kayttaa hallinnon ohjelmistoissa nykyaikaisia ja turvallisia SaaS-ohjelmistoja

e varmistaa etta digitaalisten lukitusjarjestelmien, teknisen turvasuojauksen, haly-
tys- ja palvelukeskustoiminnan ja turvallisuuspalvelujen integraatiot ja naiden pal-
veluratkaisut kayttgjille tulisi aina arvioida niihin sisaltyvien riskien osalta seka
myo6s mahdollisuuksien osalta toiminnan, tietoturvan ja tietosuojan nakokulmasta

¢ huomioida oletusarvoisesti tietosuoja kehitettdessa uusia palveluratkaisuja

o yksityisten turvallisuuspalveluiden toimialajarjesttt voisivat harkita vakiosopi-

muslausekkeiden ja kdytannesaantdjen laatimista alan tietosuojan kehittamiseksi

Yksityinen turvallisuusala on digitaalisessa murroksessa. Muutos luo uusia mahdolli-
suuksia, mutta myos uusia haasteita. Tietosuojan naktkulmasta digitalisaatio ennemmin
parantaa henkildtietojen suojaa kuin heikentda sita, kunhan kasittelyn turvallisuudesta
huolehditaan asianmukaisesti alkaen heti jo tuotteiden ja palvelujen suunnittelemisesta.

Tietosuojan varmistaminen yrityksen toiminnassa on jatkuva ja kaikkia koskeva prosessi.
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