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1 Johdatus tietoturvallisuuden strategiseen johtamiseen

Tietoturvallisuutta voidaan johtaa monella tasolla aivan kuten muitakin johdettavissa
olevia asioita. Tietoturvallisuuden strateginen johtaminen pyrkii varmistamaan, etta
organisaation tavoitteet ohjaavat tietoturvatyota ja etta tietoturvallisuus pyrkii
omalta osaltaan varmistamaan ja tukemaan organisaation keskeisten tavoitteiden
saavuttamista. Tietoturvatyon liiketoimintalahtoisyydelld pyritdan varmistamaan,
etta tietoturvaorganisaatio on osannut varautua yrityksen strategiakauden aikaisiin

muutoksiin niin yrityksen sisdisessa kuin ulkoisessakin toimintaymparistossa.

1.1 Muuttuva toimintaymparisto luo haasteita tietoturvan johtamiselle

ja strategiselle johtamiselle

Maailma muuttuu ymparillamme digitalisaation muovatessa ympardivaa yhteiskun-
taa. Taman tutkimusraportin kirjoittamisen aikaan niin Suomi kuin muukin maailma
otti valtavan digitaalisen loikan muutamassa pdivassa eika taman digitalisaatioaallon
takana ollut yksikaan CEQ, CIO tai CTO vaan COVID-19. Koronavirus teki hetkessa sen
mista organisaatioissa ja yhteiskunnallisissa keskusteluissa oli puhuttu jo vuosia. No-
pealla aikataululla tyontekijat (niilld toimialoilla missa se vain oli mahdollista) siirtyi-
vat etatoihin ja yritykset joutuivat keksimaan lennossa sahkoisia palvelumalleja yh-
teiskunnan sulkeutuessa sosiaalisen eristaytymisen johdosta viruksen levidamisen hi-

dastamiseksi.

Poikkeusolot saavat kyberrikolliset aktivoitumaan. Heidan tavoitteenaan on hyédyn-

taa ihmisten epatietoisuutta, poikkeustilanteen aiheuttamaa stressia ja pelkoa. Erilai-



set korona-aiheiset kalastelukampanjat, disinformaation levittdminen, rokotetutki-
muksiin liittyvan tiedon saalistaminen ja terveydenhuolto-organisaatioiden hyokkays-

ten kohteeksi ottaminen alkoivat valittdmasti pandemian levitessa maapallolla.

Liiketoiminnan strateginen johtaminen on varsin vakiintunutta toimintaa suuryrityk-
sissa ja kehittyneissa keskisuurissa yrityksissd mutta se ei ole poistanut strategian
merkityksen ymmartamisen haasteita (Kamensky 2014, 14). Strategisessa johtami-
sessa tehdaan tavoitteellisia suunnitelmia noin 3-5 vuoden aikajanteelld mutta "val-
mista” strategiaa ei voi jattaad polyyntymaan poytalaatikkoon vaan sita olisi katsel-
moitava ja paivitettdva saannollisesti toimintaymparistossa tapahtuvien muutosten
huomioimiseksi. Kevaalla 2020 tapahtuneet koronaviruksen aiheuttamat nopeat yh-
teiskunnalliset muutokset ympari maapallon olivat selked merkki yritysten strategis-
ten suunnitelmien tarkastustarpeesta, mutta aina signaalit eivat ole yhta vahvoja.
Parhaiten menestyvat ne organisaatiot, jotka tunnistavat syntyneet muutostarpeet ja
pystyvat reagoimaan muutoksiin nopeimmin, silla muutoksessa on aina paikka myos

uusille liiketoimintamahdollisuuksille.

1.2 Aiheen valinta ja rajaukset

Taman tutkimuksen aiheen valinta tuli ajankohtaiseksi alkuvuodesta 2019 hieman
sen jalkeen, kun olin aloittanut uusissa tehtadvissa tydnantajallani Aktia Pankilla. Tar-
vitsin siind kohtaa tyotehtavieni pohjaksi jotain, jonka avulla voisin vieda Aktian tieto-
turvallisuustyota kokonaisvaltaisesti nopein ja maaratietoisin askelin eteenpdin. Tar-
vittavan visionaarisen ja Aktian liiketoimintastrategiaa tukevan ndkdkulman 16yta-
miseksi katse oli kiinnitettava operatiivisen ja taktisen johtamisen sijaan strategiseen

lahestymistapaan. Operatiivisen johtamisen keskittyessa lyhyen aikavalin tavoitteisiin



(Vuorinen 2013, 15) oli selvaa, etta tietoturvallisuustyon osalta tavoitteet ja niiden

saavuttamisen aikataulu oli asetettava yrityksen liiketoimintastrategian mukaisiksi.

Koin taman aihealueen mielekkaaksi, silla siind yhdistyivat kaksi mielenkiintoni koh-
detta eli tietoturvallisuus ja johtaminen. Korkean teknologian maana Suomella on
erinomaiset mahdollisuudet tulla maailman johtavaksi kyberturvallisuusmaaksi. Kan-
sallinen kyberturvallisuus ja sen kehittdminen on kaikkien yhteiskunnan toimijoiden
yhteinen ponnistus ja siind on oma roolinsa niin valtionhallinnolla, puolustusvoimilla
kuin yrityksillakin. Suomalaisessa yhteiskunnassa suurin osa kriittisesta infrastruktuu-
rista on kaupallisesti tuotetussa yksityisomistuksessa. (Sillanpda, Roivainen & Lehto

2015, 134.)

Tata taustaa vasten on tarkead ymmartaa, miten suomalainen yrityskenttd huolehtii
omalta osaltaan kyberturvallisuuden toteutumisesta. Tama ei kosketa pelkadstdaan
kriittisen infrastruktuurin toimijoita, vaan jokaisen organisaation tulisi omalta osal-
taan varautua uusiin kyberuhkiin ja kyeta tunnistamaan oma roolinsa yhteiskunnalli-
sessa kentdssa. Tietoturvallisuuden strateginen johtaminen ei tietenkaan yksindan
edista tai huononna yritysten kyvykkyytta toimia kybermaailmassa mutta se pakottaa
organisaatiot tekemaan pidemman aikavalin suunnittelua, analysoimaan niiden
omaa toimintaa seka sitd toimintaymparistdd missa ne toimivat. Naiden analyysien
kautta yritykset voivat tunnistaa uusia uhkia, joilla voi olla myds yhteiskunnallista vai-

kutusta.

Taman opinndytetyon ldhtdkohtana oli tutkia tietoturvallisuuden strategisen johta-
misen ilmentymistd Suomessa ja kartuttaa samalla tutkimuksen tekijan tietdmysta ai-

heesta seka pyrkia tunnistamaan mahdollisia jatkotutkimuskohteita kansallisen tai
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toimialakohtaisen kyberturvallisuusresilienssin parantamiseksi. Tutkimusta edelta-
neen valmisteluvaiheen tiedonhankkimisprosessin aikana kavi ilmi, ettei tietoturvalli-
suuden strategisesta johtamisesta ollut juurikaan tehty aiempaa tutkimusta. Tutki-
muksessa ei haluttu ldhtea selvittamaan tietoturvallisuuden hallintajarjestelmien ja
riskienhallinnan viitekehysten merkitysta tietoturvallisuuden johtamisessa, silla niista
on olemassa olevaa tutkimusta saatavilla runsaasti. Tutkimuksen tarkoituksena oli
selvittad teoreettisesta viitekehyksesta |6ytyvan tietoturvallisuuden strategisen joh-
tamisen ilmentymia ja kaytannon toteutuksia yritysmaailmassa. Tutkimuksen tekemi-
nen ei kohdistunut suoraan toimeksiantajaorganisaatioon vaan se toteutettiin tutki-
malla yrityksia eri toimialoilta. Toimeksi antaneen organisaation osalta tutkimuksesta
saavutettu hyoty on tullut tutkijan omien tietojen ja taitojen karttumisesta, joka on

vélillisesti hyddyttanyt myos tutkijan edustamaa organisaatiota.

1.3 Tutkimustehtava ja tavoitteet

Tutkimusstrategian valinnassa paadyttiin toteuttamaan tutkimus laadullisen tutki-
musotteen avulla, jossa tiedonkeruu toteutettiin teemahaastatteluina. Laadullinen
tutkimusote valittiin, koska tutkimuksessa pyrittiin ymmartamaan tutkimuksen koh-
teena olevaa ilmiota. Tutkijan rooli tutkimuksessa oli tarkkailla ja tehda havaintoja eri
organisaatioiden nykykaytannoista, hyvista toimintatavoista ja mahdollisista puut-
teista seka pyrkia tunnistamaan strategisen johtamisen ilmentymat keratyn aineiston
pohjalta olemassa olevaan teoreettiseen viitekehykseen pohjautuen. Tutkija ei puut-
tunut kohdeorganisaatioiden toimintaan tutkimuksen aikana. Tutkimuksen tavoit-
teena oli tutkia tietoturvallisuuden strategista johtamista ilmiona suomalaisissa suur-
yrityksissa ja samalla saada selville johdetaanko tietoturvallisuutta strategisen johta-

misen teorioiden mukaisesti vai onko tietoturvallisuuden johtaminen pikemminkin
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taktisen tai operatiivisen tason johtamista. Lisdksi tutkimuksen avulla haluttiin selvit-
taa, milla tavoin organisaatioiden liiketoimintastrategiat ja niissd maaritellyt tavoit-
teet linjataan tietoturvallisuuden strategioihin tai kehitysohjelmiin seka tavoitteisiin
vai onko organisaatioissa vain yksi strategia (liiketoimintastrategia) ja kuinka tietotur-

vallisuuden tavoitteet mahdollisesti ilmenevat niissa.

1.4 Tutkimuskysymykset

Edeltdvdssa kappaleessa 1.3 esitellyt asiat muodostavat yhdessa tutkimuksen tutki-
musongelman, joka on strategian merkitys tietoturvallisuuden johtamisessa. Tutki-

musongelman pohjalta tutkimuskysymyksiksi valikoituivat seuraavat kysymykset:

1. Johdetaanko tietoturvallisuutta suomalaisissa suuryrityksissa strategisesti?
2. Miten merkityksellinen tietoturvastrategia rakennetaan?
3. Mista tekijoista merkityksellinen tietoturvastrategia koostuu?

1.5 Raportin rakenne ja kappalekohtaiset kuvaukset

Taman tutkimuksen johdannossa maaritelldan aihevalinta, tutkimusongelma, tutki-
muksen tavoitteet ja rajaukset seka tutkimuskysymykset. Tutkimuksen toisessa lu-
vussa kasitelldan laadullisen tutkimusmenetelman rakennetta ja tutkimusaineiston
kerdamisessa huomioon otettavia seikkoja. Tutkimuksen kolmas luku keskittyy teo-
reettisen viitekehyksen rakenteeseen ja tutkimuksen aiheeseen liittyvdaan olemassa
olevaan tutkimukseen. Neljannessa luvussa kuvataan tietoturvallisuuteen keskeisesti
liittyvat teoriat ja viitekehykset. Kappaleessa viisi kdydaan vastaavasti lapi strategi-
seen johtamiseen liittyvaa teoriaa. Kappale kuusi sisdltda teoreettisen viitekehyksen

tietoturvallisuuden strategiselle johtamiselle. Tutkimuksen seitsemannessa luvussa
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kuvataan tutkimuksen toteutus ja aineiston kerdaminen seka esitelldan aineiston
analysointi. Kahdeksannessa luvussa esitelldan tutkimuksen tulokset ja tehddan luo-
tettavuuden arviointi. Viimeisena olevassa kappaleessa yhdeksan vedetdan yhteen
tutkimukset johtopaatokset ja tuodaan esiin pohdinnan kautta kehitysehdotuksia

seka jatkotutkimuksen kohteita.

Eri luvut on eroteltu toisistaan luettavuuden ja raportin selkeyden varmistamiseksi.
Jokaisen luvun lopussa on yhteenveto luvussa esitetyistd keskeisista tutkimuksen te-

kemiseen tai luotettavuuden arviointiin vaikuttavista asioista.

2 Tutkimusaineisto ja kdytetyt tutkimusmenetelmat

2.1 Tutkimusmenetelma

Tutkimuksissa kohteena oleva tutkimusongelma pyritdan ratkaisemaan tutkimusme-
netelmien avulla. Tutkimusotteet jakautuvat siten, ettad niiden daripaissa ovat laadul-
linen (kvalitatiivinen) tutkimus ja maarallinen (kvantitatiivinen) tutkimus seka naiden
vélille sijoittuvat erilaiset tutkimusstrategiat kuten case-, kehittamis- ja toimintatutki-
mus, joita ei pideta varsinaisina erillisind menetelmakokonaisuuksina. Tutkimusote
on laaja ongelmanratkaisun ldhestymistapa, johon sisdltyy kullekin otteelle ominaiset
tiedonkeruun, analysoinnin ja tulkinnan menetelméat. Menetelmét ovat yhteydessa
toisiinsa ja tutkimusprosessin alkupaa maarittelee tutkimuksen edetessa kaytetta-
vissa olevat menetelmat ja tyokalut. Tutkimuksen aikana tulee vastaan valintapis-
teitd, joissa tutkimuksen tekijan on tehtava paatoksia kdytettavista tutkimusmenetel-

mista. (Kananen 2013, 22-23.)



13

Maarallinen ja laadullinen tutkimus ilmaistaan usein vastakkainasetteluna, jolloin
saattaa muodostua kasitys siitd, ettad laadullinen tutkimus olisi yksi yhtendinen koko-
naisuus (Tuomi & Sarajarvi 2018, 4). Laadulliselle tutkimukselle I16ytyy ainakin 34 eri-
laista tunnusmerkkia, joten erilaisia tapoja laadullisen tutkimuksen tekemiseen on

useita (Tuomi & Sarajarvi 2018, 10).

Dokumentit

Sisédltéanalyysi
Mallintaminen
jne...

Laadullinen
(kvalitatiivinen)
tutkimus

Havainnointi
Teemahaastattelut

Tutkimus-
ongelma

paatokset
Suorat jakaumat
Ristiintaulukointi
Korrelaatio,

regressioanalyysi

Kyselyt
Tilastot

J03s13UleSNWP{IN L

Maaréllinen
(kvantitatiivinen)
tutkimus

1™AWAS A snwpjIng

i Johto-

Jne...

Kuvio 1. Tutkimusongelman ratkaisu (Kananen 2014, 41).

Kanasen (2013) tekeman tutkimusotteiden vertailun mukaan laadullinen tutkimus
lahtee liikkeelle kdaytannosta (induktio) ja se pyrkii lisadmaan ymmarrysta tutkitta-
vasta ilmiosta. Tutkimuksessa tutkija on ulkopuolinen osallistuja, joka pyrkii saamaan
tutkimusongelmaan ratkaisua hyddyntamalla avoimia kysymyksia tai teemahaastat-
teluja. Laadullisessa tutkimuksessa kysymyksiin saatavat vastaukset ovat paaosin ku-
vailevaa tekstia. Kanasen mukaan laadullisen tutkimuksen avulla pyritadn ymmarta-
maan ilmiota, siihen liittyvia tekijoita seka naiden valisia liityntapintoja. (Kananen
2013, 24.) Syntyneen ymmarryksen lopputuloksena on teoria eli yleistys tutkitusta il-
miosta. Selityksen tuottamista empiriasta eli kdytannosta kutsutaan induktioksi.

(Mts. 26.)
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Tuomi ja Sarajarvi (2018) nostavat esiin, ettd laadullinen analyysi voi olla induktiivista
tai deduktiivista mutta lisdavat, ettd taman kaltainen jaottelu on ongelmallista siksi,
ettei puhtaan induktion mahdollisuutta ole nykytietdmyksen mukaan olemassa. In-
duktiivisen ja deduktiivisen kahtiajaon suurin ongelma on kdytannallinen, silla silloin
jatetaan huomioimatta abduktiivinen paattely eli teorianmuodostus silloin, kun ha-
vaintojen tekoon liittyy jokin olemassa oleva johtoajatus tai johtolanka. (Tuomi ja Sa-

rajarvi 2018, 80.)

Laadullisessa tutkimuksessa tutkija ei saa vaikuttaa tutkittavaan ilmioon eli ilmio ja
tutkija on pyrittdava pitamaan erilladn. Kanasen (2013, 24) mukaan talla tavoin halu-
taan varmistaa luotettavan tiedon saaminen aidosta ilmiosta sille ominaisessa ympa-
ristossa. Laadullisessa tutkimuksessa tulee kuitenkin aina huomioida se mahdollisuus,
etta tutkija itse saattaa kuitenkin vaikuttaa lopputulokseen tietoisesti tai tiedosta-
mattaan. Laadullisen ja maarallisen tutkimuksen ero on siind, ettd ensin mainittu pyr-
kii ymmartamaan tutkittavaa ilmiota ja jalkimmainen tekemaan yleistyksia. Laadulli-
sessa tutkimuksessa ilmiota ei tunneta taysin tutkimuksen alussa, joten tarkkoja ky-
symyksidkaan ei voida esittaa. Talloin tutkija voi yrittda ottaa ilmion haltuun tutkitta-
van kautta esimerkiksi keskusteluttamalla aiheeseen liittyvistd teemoista haastatelta-
via. Kyseistd menetelmaa kutsutaan teemahaastatteluksi. Laadullisessa tutkimuksen
kenttdvaiheessa kertyvat aineistot ovat esimerkiksi tekstia, sanoja, dokumentteja ja
kuvia, kun taas maarallisessa tutkimuksessa aineistot ovat paaosin eri kysymysvaihto-

ehtojen saamia lukuja. (Mts. 26-27.)

Taman opinndytetyon tutkimuksen tavoitteena oli ymmartaa tieto- ja kyberturvalli-
suuden strategista johtamista ilmiona. Tutkimusotteeksi valittiin laadullinen tutki-

mus, jossa teemahaastatteluiden avulla kerattiin tietoa tutkittavasta ilmiosta. Keratty
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aineisto analysoitiin sisdltdanalyysin avulla. Naiden tutkimusmenetelmien avulla py-
rittiin luomaan ymmarrys ilmidsta ja selittdmaan tieto- ja kyberturvallisuuden strate-

gista johtamista Suomessa.

2.2 Aineiston keruu

2.2.1 Teemahaastattelu

Haastattelulla tarkoitetaan henkilokohtaisesti tehtdvaa haastattelua, jossa haastatte-
lija esittaa suullisia kysymyksia sekd merkitsee tiedonantajan eli informantin vastauk-
set muistiin. Haastattelun etu on joustavuus, silld kysymyksia on mahdollista tarvitta-
essa toistaa, niihin liittyvia vaarinkasityksia voidaan oikaista, ilmausten sanamuotoja
voidaan selventaa ja informantin kanssa voidaan kayda keskusteluja. Kysymykset
myo0s voidaan esittaa siind jarjestyksessa kuin haastattelija katsoo tarpeelliseksi. Tar-
keintad haastattelussa on saada mahdollisimman paljon tietoa kasiteltavasta aiheesta.
Yksi haastattelun eduista on, ettd haastatteluun voidaan valita ne henkil6t, joilla on

kokemusta tutkittavasta ilmiosta. (Tuomi & Sarajarvi 2018, 63.)

Kanasen (2014, 24) mukaan teemahaastattelussa tutkija keskusteluttaa tutkittavaa
valitusta aiheesta ja antaa tdman kertoa siitd mahdollisimman laajasti. Teemahaas-
tattelu on tilaisuus, jossa kaksi ihmista keskustelee etukateen valituista aiheista eli
teemoista yksi kerrallaan. Teemat ovat yleisluontoisia keskustelun aiheita, jotka tut-

kittava on saanut tutkittavan ilmion ennakkondkemyksesta. (Mts. 70.)
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Kuvio 2. Teemojen kaytto ilmion tutkimisessa (Kananen 2014, 72).

Haastattelun teemojen avulla tutkija pyrkii saamaan ymmarryksen tutkittavasta ilmi-
Osta. Tutkija kayttaa teemoja ja tarkentavia kysymyksia saadakseen haastateltavalta
ilmioon liittyvaa tietoa, joiden pohjalta nousee esiin uusia kysymyksia. Haastattelujen
pohjalta tutkija pyrkii analyysivaiheessa luomaan kokonaisvaltaisen kuvan tutkitta-
vasta ilmiosta. Haastattelussa esitettavien kysymyksien valintaa ohjaa ratkaistava tut-
kimusongelma. Teemahaastattelu eroaa strukturoidusta haastattelusta siina, ettei
itse ilmiota vield tunneta tarkasti. Strukturoidussa haastattelussa kysymysten lisdksi
myo0s vastausvaihtoehdot ovat valmiina. Dikotomisien kysymysten (kylla- ja ei-vas-
taukset) kayttoa tulee varoa, silla niiden kaytto johtaa suppeaan aineistoon, jota ei

voi hyodyntaa analyysivaiheessa. (Mts. 72-74.)

Yhdenmukaisuuden vaatimuksen aste vaihtelee tutkimuksesta toiseen ja tutkijan tu-
lee itse paattda esittadkod han jokaisessa haastattelussa kaikki suunnitellut kysymyk-

set, kdyko han kysymykset aina ldpi samassa suunnitellussa jarjestyksessa tai kayt-
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taako han aina samoja sanamuotoja. Toteutukset voivat siis vaihdella avoimen haas-
tattelun tyyppisista haastatteluista taysin strukturoidusti eteneviin haastatteluihin.

(Tuomi & Sarajarvi 2018, 65.)

Teemahaastattelussa tutkittava saa vapaasti kertoa valitusta aiheesta ja tutkijan teh-
tavana on pitaa keskustelu valitun aihealueen piirissa seka tehda tarvittaessa tarken-
tavia kysymyksia. Keratty aineisto analysoidaan mahdollisimman nopeasti tutkijan
ymmarryksen kasvattamiseksi, jolloin saadaan myos esille myds lisdakysymyksia uusin-
takierroksia varten. Aloittelevalla tutkijalla haastattelukierrokset saattavat jadada vain
yhteen, mika johtaa pinnalliseen tietoon tutkittavasta ilmiosta. Teemahaastattelussa
edetdan niin, ettd kunkin teeman osalta ldhdetaan liikkeelle yleisesta tasosta ja kes-
kustelun edetessa mennaan kohti yksityiskohtaisia kysymyksia. (Kananen 2014, 76-

77.)

Teemahaastattelussa on tarkoitus 10ytaa merkityksellisia vastauksia tutkimuksen ta-
voitteiden, tutkimusongelman tai tutkimustehtdvan mukaisesti. Etukdteen valitut
teemat perustuvat tutkimuksen viitekehykseen eli siihen mita tutkittavasta ilmiosta
jo tiedetdan. Haastattelun avoimuudesta riippuu kuinka tiukasti teemoihin liittyvat
kysymykset kumpuavat viitekehyksesta ja kuinka paljon sallitaan intuitiivisten ja ko-

kemusperaisten kysymysten esittamista. (Tuomi & Sarajarvi 2018, 66.)

2.3 Aineiston analyysi

Laadullisen aineiston analyysi ei ole tutkimusprosessin viimeinen vaihe vaan tutkimus
on luonteeltaan syklista ja aineiston analysointi aloitetaan aineiston kerdamisen ai-

kana (Seitamaa-Hakkarainen N.d.). Laadullinen tutkimus etenee iteratiivisesti siten,
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etta tiedon kerdaminen ja analyysi vuorottelevat. Sykleja voi olla useita, silld enna-

kolta ei voida tietda kuinka paljon tietoa tarvitaan. (Kananen 2014, 99.)

Laadullisen tutkimuksen perinteiden mukainen perusanalyysimenetelma on sisal-
I6nanalyysi. Useimmat eri nimilld kulkevat laadullisen tutkimuksen analyysit perustu-
vat tavalla tai toisella sisallonanalyysiin. Laadullisen tutkimuksen analyysi voidaan ja-
kaa karkeasti kahteen ryhmaan. Toisen ryhman analyysid ohjaa tietty teoreettinen
asemointi ja toiseen ryhmaan kuuluvat ne analyysit, joita ei ohjaa jokin teoria, mutta
joihin voidaan soveltaa suhteellisen vapaasti erilaisia teoreettisia Iahtokohtia. Sisallon

analyysi kuuluu naista jalkimmaiseen ryhmaan. (Tuomi & Sarajarvi 2018, 78.)

Kananen (2014, 99-100) listaa laadullisen tutkimuksen ratkaisun etsimisessa seuraa-

vat vaiheet:

1. Tutkimusongelmaan liittyvan tiedon kerddaminen erilaisilla menetelmilla.

Keratyn aineiston yhteismitallistaminen eli litterointi tekstimuotoon.

3. Aineiston koodaaminen eli litteroidun aineiston tarkastelu tutkimusongelman ja -ky-
symysten avulla ja kokonaisuuksien sisallon kuvaaminen tiivistetysti koodeilla.

4. Aineiston luokittelu, jossa koodien perusteella tunnistetaan mitka osat muodostavat
oman ryhmansa. Luokat nimetaan.

5. Uusi tiedonkeruuvaihe, jossa tdydennetdan analyysia tai etsitdan vastauksia esiin
nousseisiin uusiin kysymyksiin.

N

Tuomi ja Sarajarvi kuvaavat sisdllonanalyysin etenemisen helppotajuisemmin tutkija

Timo Laineen rungon pohjalta seuraavasti (Tuomi & Sarajarvi 2018, 78.):

1. Pa&aata, mika aineistossa kiinnostaa ja pysy paatoksessa

2. Kay aineisto lapi
a. Erota ja merkitse ne asiat, jotka sisaltyvat kiinnostuksen kohteeseen
b. Jata kaikki muu tutkimuksesta pois
c. Keraa merkityt asiat yhteen ja erilleen muusta aineistosta
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3. Luokittele, teemoita tai tyypittele aineisto
4. Kirjoita yhteenveto

Aineistosta voi |0ytya paljon kiinnostavia asioita, mutta kaikkea ei voi tutkia yhden
tutkimuksen puitteissa. Aineistosta otetaan vain ne osat, jotka liittyvat tarkkaan ra-
jattuun tutkittavaan ilmioon. Tutkimuksen tavoitteet, tutkimustehtava tai tutkimus-
ongelma maaraavat mista tutkimuksessa ollaan kiinnostuneita ja sen tulee valittya
raportoidun kiinnostuksen kohteen kanssa. Edella esitetyn listan kohta kaksi tarkoit-
taa aineiston litterointia ja koodaamista. Listan kohdalla kolme tarkoitetaan varsi-
naista analyysia eika se ole mahdollinen ilman listan kahden aiemman kohdan toteu-

tumista. (Mts. 78-79.)

Aineistoldhtéinen analyysi pyrkii luomaan tutkimusaineistosta teoreettisen kokonai-
suuden. Analyysin perusajatus on, etta analyysiyksikoita ei ole etukdteen sovittu tai
harkittu. Teorian merkitys analyysin ohjaajana rajoittuu talldin vain metodologiaan
eikd aikaisemmilla tutkittavaan ilmioon liittyvilla havainnoilla, tiedoilla tai teorioilla
ole mitaan tekemista analyysin toteuttamisen tai lopputuloksen kanssa. Teoria kos-
kee vain analyysin toteuttamista. Teoriaohjaavassa analyysissa on teoreettisia kyt-
kentoja ja teoria voi toimia apuna mutta analyysi ei pohjaudu suoraan teoriaan. Ana-
lyysiyksikot valitaan aineistosta, mutta olemassa oleva tieto auttaa ja ohjaa analyysia.
Aikaisemman tiedon merkitys ei ole teoriaa testaava vaan uusia ajatuspolkuja
avaava. Teoriaohjaavan analyysin paattelyn logiikka on abduktiivinen ja ajattelupro-
sessissa vaihtelevat aineistolahtoisyys ja valmiit mallit. Tutkija pyrkii yhdistelemaan
ndita pakolla, puolipakolla tai jopa luovasti samalla mahdollisesti uutta synnyttden.
Teorialdhtdinen analyysi on perinteinen analyysimalli ja se perustuu johonkin tiettyyn
teoriaan. Tutkimuksessa kuvaillaan tdma malli ja sen pohjalta tutkimuksen kasitteet.

Tutkittava ilmio siis maaritelldan jo jonkun tunnetun mukaisesti. Aineiston analyysia
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ohjaa olemassa oleva teoria, jota testataan tutkimuksessa uudessa kontekstissa. Teo-
rialdhtdisen analyysin paattelyn logiikka on deduktiivista. Edelld esitettyjen kolmen
analyysimuodon erot liittyvat siihen, kuinka ilmiota kuvaava teoria ohjaa aineiston

hankintaa, analyysia ja raportointia. Erot on kuvattu Kuviossa 3. (Mts. 81-83.)

Viitekehys Aineiston hankinta | Aineiston analyysi Raportointi
Aineistolihtéinen analyysi | (a) metodologia ohjaava |aineistolahtéinen aineistolahtoinen
metodologia vapaa

(b)
tutkittavasta ilmiosta jo tiedetty

Teoriaohjaava analyysi (a) metodologia ohjaava |teoriaohjaava, kaksiosainen; aineistolahtéinen | teoriaohjaava
metodologia
johon liitetd@n teoriaohjaava
vapaa
(b)

tutkittavasta ilmiosta jo tiedetty

Teorialihtoinen analyysi | (a) teorialahtoinen teorialdhtoinen teorialdhtoinen
metodologia

(b)

tutkittavasta ilmiosta jo tiedetty

Kuvio 3. Laadullisen tutkimuksen analyysimuodot (Tuomi & Sarajarvi 2018, 83).

Tutkittavaa ilmiota kuvaa tutkimuksessa keratty aineisto ja analyysin tarkoituksena
on luoda selked sanallinen kuvaus siita. Sisallonanalyysilla muodostetaan tiivis ja sel-
ked esitys aineistosta kadottamatta sen sisdltdmaa tietoa. Selkeytetyn aineiston
avulla pyritaan vastaavasti tekemaan selkeita ja luotettavia johtopaatoksia tutkitta-
vasta ilmiosta. Kasittely perustuu loogiseen paattelyyn ja tulkintaan, jossa aineiston
ensin hajotetaan osatekijoihinsa, kasitteellistetdan ja kootaan uudestaan uudella ta-

valla loogiseksi kokonaisuudeksi. (Mts. 90.)
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Haastattelujen kuunteleminen ja aukikirjoitus sana sanalta

+

Haastattelujen, dokumenttien ym. aineistojen lukeminen ja sisdltoon perehtyminen

q—

Pelkistettyjen ilmausten etsiminen ja alleviivaaminen

G—

Pelkittettyjen ilmausten listaaminen

i

Samankaltaisuuksien ja erilaisuuksien etsiminen pelkistetyistd ilmauksista

G

Pelkistettyjen ilmausten ryhmittely/yhdistaminen ja alaluokkien muodostaminen

G—

Alaluokkien yhdistiminen ja niistd yldaluokkien muodostaminen

!

Ylaluokkien yhdistaminen paaluokiksi tai yhdistavaksi luokaksi
ja kokoavan kasitteen muodostaminen

Kuvio 4. Aineistoldhtdisen sisdllonanalyysin eteneminen (Tuomi & Sarajarvi 2018, 91).

Teorialahtoisessa sisdllonanalyysissa aineiston luokittelu perustuu olemassa olevaan
kasitteistoon, joka voi olla teoria, malli, kasitejarjestelma tms. Sisallonanalyysin en-
simmainen vaihe on analyysirungon muodostaminen. Rungon sisdlle muodostetaan
aineistosta erilaisia luokituksia tai kategorioita aineistoldhtdisen sisallonanalyysin pe-
riaatteita noudattaen. Aineistosta poimitaan ne asiat, jotka kuuluvat analyysirunkoon
ja lopuista muodostetaan tarvittaessa uusia luokkia samoja aineistolahtdisen analyy-
sin periaatteita noudattaen. Mainittu aineistolahtdinen analyysi on kolmivaiheinen

prosessi, jossa aineiston ensin pelkistetdan eli redusoidaan. Taman jalkeen aineisto
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ryhmitelldan eli klusteroidaan. Viimeisessa vaiheessa aineisto abstrahoidaan eli luo-

daan teoreettiset kasitteet. Kuviossa 4 esitetdan aineistolahtdisen sisallonanalyysin

eteneminen. (Mts. 91-95.)

hénen itsemaaraamisoikeutta ja hanen tahtoaan
hoitotoimissa.

paatoksenteossa

Ylidluokka Alkuperadi il /1 Pelkistetty ilmaus Alaluokka
Tieteelliseen tieto| Kyllahan sita on opiskellut ja lukenut sairauksista ja ndin Tieteellisen tiedon arviointi ja seuranta
perustuva niytts tulee seurattua ja mita elintoiminnoissa tapahtuu sitten Tieteellisen tiedon kayttoonotto
paitoksenteossa tulee mietittya, etta miksi teen ndin ja mita siita seuraa ja omassa toiminnassa
mita elintoiminnoissa tapahtuu joissain sai i imi perustelut ti llisella tiedolla
*Aina pitaa olla taustalla joku tieto, tutki ieto kun Tutki iedon hydy:
tekee paitoksia. paétoksenteossa > Empiirinen tieto
*Tuossa kaytannon tyossa saa varmuutta silleen, kun on Uusi tutkimustieto /
lukenut jonkun artikkelin, miten asia on eli miten hyva tukee paatoksentekoa ja tuo
toimia ja ndin saa varmuutta toimil varmuutta toimintaan
Asiantuntijan “Erilaisissa hoitotoimenpiteissa on kehittynyt Kokemus lisaa varmuutta paatoksentekoon
kokemukseen tieto et miten jokin toiminta vaikuttaa asiakkaan hoitoon
perustuva niytts jase on kylla aika pitkalti tullut kokemuksen kautta se
#4toksenteossa paatoksenteon varmuus siita mita pitaa tehda Kokemus ja tietojen kehittyminen
P tuo uskallusta paatoksentekoon
*TyGura ja tiedot on kehittynyt siita kun on lahtenyt \ Kokemuksellinen tieto
hoitotyohon ja nyt uskallusta tehda niitd paatoksia ja
ratkaisuja asiakkaan tilassa ja voinnissa.
Kokemus on tuonut ammatillista /
*Kokemuksen tuoma varmuus on tuonut my®éskin sita osaamista paatoksentekoon
ammatillista osaamista paatoksentekoon.
*Kaikki tulee niin kuin itsestaan, oma niin kun sellaisen Henkilo inen kyky tehda e ST
henkilokohtaisen paatok yn siten, etté jotkut Hiljainen tieto
asiat osaa tehda hyvinkin nopeasti ja selkeasti. Kyky tehda nopeita ja selkeitapaatoksia _—
Asiakkaan *Seon tietysti niin, etta paatokset pitaa olla a vaikuttavat 1vointi
kok ! i in sen mukaan mika on hanen oma vointi ja ja henkilokohtainen kyky ja tarve — > Asiakkaan tarpeista ja
perustuva niytts | henki inen p Y- toiveita koskeva tieto
paitdksenteossa *Kysyn asiakkaan mielipidetta asioihin ja kunnioitan Asiakkaan tahdon kunnioittaminen /

Kuvio 5. Teorialdahtoinen sisallonanalyysi (Tuomi & Sarajarvi 2018, 97).

Analyysissa tarvittavan aineiston maaralla on myos merkitysta. Kanasen (2014, 94):

mukaan riittdvaa aineiston maaraa pohdittaessa nousee esiin kolme kysymysta

1. Tietojen kerddamiseen kaytetyt menetelmat

2. Tarvittavan tiedon maara

3. Montako kohdetta / osallistujaa tarvitaan
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Laadullisessa tutkimuksessa ei voida puhua otantateorian mukaisesta otannasta, jol-
loin tutkimuksessa kaytettyjen tutkimuskohteiden tulee tayttaa ilmion kannalta olen-
naiset tuntomerkit. Koska otantaa ei tehda, ei myoskdan kyseista termia tule kayttaa
tutkimuksen raportoinnissa. Laadulliseen tutkimukseen valitut haastateltavat vali-
taan harkinnanvaraisesti eika laadullisessa tutkimuksessa ei ole selvdd maarasaantoa.
Saturaatiolla tarkoitetaan tilannetta, jossa havaintoyksikkojen lisdantyessa tulkinta ei

enda muutu eli uudet tapaukset eivat enda tuo uutta tietoa. (Kananen 2014, 95.)

Analyysia ja aineiston kerdamista jatketaan yleensa siihen asti, kunnes aineistosta ei
6ydy enda uusia nakoékulmia. Sisallon analyysissa voidaan myds yhdistaa seka laadul-
linen ettd maarallinen tutkimusote, jolloin ndma tdydentavat toisiaan. (Seitamaa-
Hakkarainen N.d.) Saturaatio on tilanne, jossa aineisto alkaa toistaa itsedan eivatka
tiedonantajat tuota enda uutta tutkimusongelmaan liittyvaa tietoa. Perusajatuksena
on, etta tietty maara tietoa riittda tuomaan esiin teoreettisen peruskuvion. (Tuomi &

Sarajarvi 2018, 74.)

2.3.1 Litterointi

Litteroinnilla tarkoitetaan erilaisten tallenteiden muuttamista kirjalliseen muotoon,
jonka jalkeen kasittely manuaalisesti tai ohjelmallisesti eri analyysimenetelmilld on
mahdollista. Litterointi on hidas tyovaihe, joten tutkijan on valittava mita kaikkea han
litteroi. My0s litteroinnin taso voidaan valita sanantarkan, yleiskielisen ja proposi-
tiotason litteroinnin valiltd. Naista ensimmainen on tarkin ja siind jokainen dannah-
dyskin kirjataan yl6s. Yleiskielisessa litteroinnissa teksti muutetaan kirjakielelle pois-
tamalla murre- ja puhekielen ilmaisut. Propositiotason litteroinnissa kirjataan vain

ydinsisalto ylos. (Kananen 2014, 101-102.)
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2.3.2 Koodaus

Koodaamisen avulla litteroitu teksti tiivistetaan helpommin kasiteltdavaan muotoon
analyysinvaiheen mahdollistamiseksi. Koodauksen avulla aineistoa pyritdan selkeyt-
tamaan ja tiivistdmaan, jotta tutkijalla olisi mahdollisuus “avata” aineisto tai “ndhda”
aineiston sisdan. Koodaamalla aineistosta yritetdan kaivaa esille olennaisin osa, jonka
avulla ilmiéon liittyva salaisuus pyritddn saamaan esille. Koodaamisessa aineiston tie-
toja yhdistetaan siten, ettd samaa tarkoittavat asiat merkitdan samalla koodilla seka
myo0s sellaiset asiat, joilla on yhteinen elementti tai tekija. Koodaus itsessaan ei ole
vield analyysi vaan vélivaihe matkalla analyysiin. Varsinaisessa analyysissa pyritaan
luodun koodauskehikon avulla [6ytdama&an aineistosta rakenteita, sddnnénmukaisuuk-
sia, teemoja ja malleja. Koodauksen tason valinnassa tulee olla tarkkana, silla lilan
ylatasoinen koodaus kadottaa osan aineiston tiedoista ja liian tiivis koodaus tekee

tulkinnasta hankalaa. (Kananen 2014, 103-104.)

Koodimerkeille ei ole yhtendista sovittua merkintatapaa eli jokainen tutkija paattaa
itse millaisia koodimerkkeja tutkimuksessa kdytetdan. Tuomi ja Sarajarvi (2018, 79)

esittelevat Eskolan & Suorannan (2014) listauksen mukaiset koodimerkkien viisi teh-

tavaa:
1. Koodimerkit toimivat sisdankirjoitettuina muistiinpanoina
2. Niiden avulla jasennetaan tutkijan nakemysta aineiston sisallosta
3. Koodimerkit toimivat tekstin kuvailun apuvalineina
4. Niiden avulla voidaan testata aineiston jasentelya
5. Niiden avulla voidaan etsia ja tarkistaa tekstin eri kohtia eli ne toimivat osoitteina ai-

neistoon
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2.3.3 Luokittelu, teemoittelu ja tyypittely

Luokittelu on yksinkertaisin aineiston jarjestamisen tapa ja sitd pidetdan kvantitatiivi-
sena analyysina sisallon teemoin. Yksinkertaisimmassa muodossa aineistosta maari-
telldan luokkia, jonka jalkeen lasketaan montako ilmentymaa jokaisella luokalla ai-
neistossa on. Luokiteltu aineisto voidaan esittaa taulukkona. Teemoittelu on luokituk-
sen kaltaista, mutta siind painotetaan mita kustakin teemasta on sanottu. Kyse on
aineiston pilkkomisesta ja ryhmittelysta aihepiirien mukaan, jolloin on mahdollista
vertailla teemojen esiintymista aineistossa. Tyypittelysséd aineisto ryhmitelldan tietty-
jen tyyppien mukaan. Tyypit tai tyyppiesimerkit ovat tiettyjen teemojen sisalta |6y-
dettyja yhteisid ominaisuuksia. Tarkoituksena on tiivistda joukko tiettya teemaa kos-

kevia nakemyksia yleistykseksi. (Tuomi & Sarajarvi 2018, 79.)

Luokittelussa koodatut tekstisegmentit yhdistetdan toisiinsa samaa tarkoittavien asi-
oiden ja kasitteiden avulla. Luokittelun avulla pyritadn l0ytamaan loogisia kokonai-
suuksia siten, ettd samaa tarkoittavat kasitteet yhdistetdan yhden kasitteen alle.
Myos eri kasitteet voidaan yhdistda yhden kasitteen alle. Koodauksen avulla aineis-
toa pyrittiin tiivistdmaan ja luokittelun avulla pyritdan padsemaan aineiston kanssa

teoreettisten kasitteiden tasolle (Kananen 2014, 113.)
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Koodien / luokkien
maara
Raakateksti

Kuvio 6. Koodauksen ja sita seuraavan luokittelun idea (Kananen 2014, 113).

Sisallon analyysi on laadullisen aineiston analyysimenetelma, joka korostaa tekstin
sisallon ja laadun merkityksid. Kvantitatiivisen sisallon analyysin luokittelussa voidaan
analyysissa kaytettava luokittelu johtaa teoriasta, puhtaasti aineistosta tai aineiston
luokitusrunko on naiden yhdistelma. Kvalitatiivisen sisallon analyysin tavoite on saa-

vuttaa systemaattinen ja kattava kuvaus aineistosta. (Seitamaa-Hakkarainen N.d.)

Kasitteita tiivistetddn tasolta seuraavalle siirryttaessa niin, etta luokittelu ja uuden ta-
son koodaus etenevat samanaikaisesti. Esimerkiksi Kuviossa 3 tasolla 4 on enaa yksi
kasite, joka tiivistaa kaikki tason 3 kasiteet sopivalla koodilla. Luokittelemalla saadun

ratkaisun tulee pitaa sisallaan kasitteellisesti kasite tai ilmio, joka kuvaa koodattua il-

miotd. (Kananen 2014, 113.)
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Analyysin aikana luokittelukategoriat kehittyvat ja muuttuvat mahdollisen lisdaineis-
ton keruun myota. Luokittelukategoriat ovat joustavia valineitd aineiston hahmotta-
miseen. Uusia analyysiluokkia voi syntya analyysin edetessa ja analyysi yhdistyy syn-
teesiin. Luokittelun perustana on vertailu ja vastakkainasettelu, joita kdytetdaan koko

analyysin ajan aineiston luokittelussa kategorioihin. (Seitamaa-Hakkarainen N.d.)

Analyysin luokitteluvaiheessa tulee paattaa, haetaanko aineistosta samanlaisuutta
vai erilaisuutta. Aineistosta voidaan myo6s hakea toiminnan logiikkaa, tyypillista ker-
tomusta tai kirjoittaa kaikista vastauksista yksi tyypillinen kertomus. (Tuomi & Sara-

jarvi 2018, 79.)

2.3.4 Tulokset

Kanasen (2014) mukaan Yin (2009) esittda aineistosta haettavaksi tyypillista kerto-
musta, toiminnan logiikkaa, samanlaisuutta tai erilaisuutta tai selitysta ilmiolle. Tut-
kija voi |6ytda aineistosta erilaisia asioita sen mukaan, mita nakdkulmaa han aineis-
toa kasitellessaan kayttaa. Aineistosta voidaan siis I0ytdaa monia tulkintoja. (Kananen

2014, 115.)

2.4 Yhteenveto

Tutkimuksissa tutkimusongelma ratkaistaan tutkimusmenetelmien avulla. Tutkimus-

otteet jakautuvat siten, ettd daripaissa ovat laadullinen tutkimus ja maarallinen tutki-
mus ja ndiden valille sijoittuvat erilaiset tutkimusstrategiat kuten case-, kehittamis- ja
toimintatutkimus. Tutkimusote on laaja ongelmanratkaisun lahestymistapa, johon si-

saltyy kullekin otteelle ominaiset tiedonkeruun, analysoinnin ja tulkinnan menetel-
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mat. Laadullisen tutkimusotteen tiedonkeruumenetelmia ovat dokumentit, havain-
nointi ja haastattelut, kuten teemahaastattelut. Haastattelemalla keratty tutkimusai-
neisto litteroidaan, jonka jdlkeen se voidaan analysoida esimerkiksi sisdllonanalyysin
avulla. Sisdllénanalyysissa aineisto koodataan ja luokitellaan kasitteitd hyvaksi kayt-
tden ja analyysin aikana paatetdan, haetaanko aineistosta samanlaisuutta vai erilai-
suutta. Tuloksina aineistosta voidaan hakea tyypillistd kertomusta, toiminnan logiik-

kaa, samankaltaisuutta, erilaisuutta tai muuta selitystd ilmiolle.

3 Teoreettinen viitekehys ja peruskasitteet

Tutkimuksen tekeminen vaatii tuekseen teoreettista viitekehysta valitusta tutkimus-
menetelmadsta riippumatta. Teorian eli tietoperustan lisdksi myos tutkimukseen liitty-
vat keskeiset peruskasitteet tulee maaritelld johdonmukaisesti ja perusteellisesti. Jo
tutkimuksen laadukas kysymyksenasettelu edellyttda teoreettisen viitekehyksen tun-
temusta. Kanasen (2015, 26) mukaan tutkimukseen liittyva kysymyksenasettelu poh-
jautuu tutkittavaan ilmioon ja siihen, mita siita jo tiedetdan eli sita selittaviin teorioi-
hin. Kananen myo0s esittda, etta teoriat selittavat tutkittavaa ilmiota ja antavat vas-

taukset peruskysymykseen mika tai mitka. (Kananen 2013, 25.)

Tutkimuksen teoria ja viitekehys voivat tarkoittaa samaa asiaa, silld niin teoria kuin

viitekehyskin kuvaavat tutkimuksen keskeisia kasitteita ja niiden valisia merkityssuh-
teita. Viitekehyksen voi jakaa kasitteellisena ilmiona kahteen osaan, jotka ovat tutki-
musta ohjaava metodologia ja se, mita tutkittavasta ilmiosta jo tiedetdan. (Tuomi &

Sarajarvi 2018, 18.)
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Teoria / Malli

¢y

Empiria =
Reaalimaailma =
Kaytanto

Kuvio 7. Teoria liittyy aina kdytéantéon (Kananen 2013, 45).

Teorialla ja reaalimaailmalla on aina yhteys, silla teoria liittyy aina kdytantoon ja se
on yksinkertaistus empiriasta. Kasitteitd kaytetddn apuna teorian kuvaamisessa ja nii-
den avulla maaritelladn ilmioon vaikuttavat tekijat seka naiden valiset suhteet. Tie-
teellisen tyon teoriaosuutta eli teoreettista viitekehysta tarvitaan selittdmaan joko

tutkittavaa ilmiota tai kdytettyja menetelmia. (Kananen 2013, 45.)

Teoreettisella viitekehykselld voi olla useita tulokulmia tutkimuksen tekemisessa. Se
voi ohjata tieteellisen tutkimuksen etenemistda mutta se voi olla myos tutkimuksen
lopputulos. Tieteellisen toiminnan osana on aina myos palautus takaisin teoriamaail-
maan. Tutkimuksessa voidaan joko pyrkia luomaan teoriaa tai testata jo olemassa
olevaa teoriaa. Opinnaytetydssa teoreettisen viitekehyksen avulla pyritddn myos an-

tamaan tyon tekijan perehtyneisyydesta riittava kuva lukijalle. (Mts. 48-49.)

Kanasen (2013) mukaan laadullisen tutkimuksen osalta teoreettisella viitekehyksella

on oma merkityksensa tyon tekemisessa. Laadullisessa tutkimuksessa pyritdan usein
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padsemaan yksittdisista tapauksista yleistyksiin. Talloin kyseessa on induktiivinen
paattely, jossa keratyn havaintoaineiston pohjalta pyritdaan tekemaan yleistyksia tai

luomaan uusia teorioita. (2013, 49.)

Laadullinen tutkimus on tutkimustyypiltadan empiirista ja siind on kyse havaintoaineis-
ton tarkastelusta ja argumentoinnista empiirisen analyysin tavoilla (Tuomi & Sarajarvi

2018, 20).

3.1 Tietoturvallisuuteen liittyvat tutkimus- ja tieteenalat

Porvari (2012, 39) listaa vaitoskirjassaan tietoturvallisuuteen liittyvia tieteenaloja.
Keskeisia hanen tunnistamiaan tieteenaloja ovat taloustieteet, hallintotieteet, kayt-
taytymistieteet, tilastotiede ja todennakdisyyslaskenta seka tekniikka ja tietojenkasit-

telytiede.

Yritystalous Turvallisuus- Henkildiden
johtaminen kdyttaytyminen

Taloustieteet Hallintotieteet Kéyttiytymistieteet

Riskianalyysi Turvaratkaisut

Tilastotiede ja Tekniikka
todennikdisyyslasenta Tietojenkasittelytiede

Kuvio 8. Turvallisuuteen liittyvia tieteenaloja (Porvari 2012, 39).
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3.2 Aiempi tutkimus aiheesta

Aiemman tutkimuksen etsiminen Doria-, Aaltodoc, Jyx-, Theseus- tai Janet Finna -tie-
tokannoista ei tuota relevantteja osumia tutkimuksen aiheeseen liittyen. Iso osa ha-
kutuloksista kasittelee kansallisia kyberturvallisuusstrategioita. Ne muutamat hakutu-
lokset, jotka palauttavat muita tuloksia ovat joko viittauksia lilan vanhoihin julkaisui-

hin tai ne kasittelevat tietoturvallisuuden teknisia ratkaisuja.

Haku sanoilla ”Cyber Strategy” Doria-tietokannasta palauttaa Mirva Salmisen artikke-
lin “Government of Cyber Security as National Security” vuodelta 2015, joka kasitte-
lee Suomen kansallista kyberturvallisuusstrategiaa. Samaa aihetta kasittelee myds sa-
man haun toisena tuloksena tullut Niklas Nykterin tutkielma "KNOWING ME,
KNOWING YOU - National Cyber Security Situation Understanding Within a Network
of actors” vuodelta 2018. Molemmat naista ovat Maanpuolutuskorkeakoulun julkai-
suja eivatkd ne sinansa kasittele yrityksiin liittyvaa tietoturvallisuuden strategista joh-

tamista.

Aaltodoc-tietokannasta I0ytyy hakusanalla ”Cyber Strategy” Jarno Limnellin ja Martti
Lehdon artikkeli vuodelta 2019 “The importance of strategic leadership in cyber secu-
rity”, joka niin ikdaan kasittelee Suomen kansallista kyberturvallisuusstrategiaa. Muita

relevantteja hakutuloksia ei tule.

Seka Doria etta Aaltodoc palauttavat samat hakutulokset hakusanoilla “Information
Security Strategy”. Jyx-tietokannasta ei |0ydy uusia hakutuloksia kummallakaan haku-
sanalla. Myoskaan hakusana ”"Cybersecurity strategy” ei palauta relevantteja tuloksia

edelld mainituista tietokannoista.
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Janet Finna -tietokanta ei palauta relevantteja hakutuloksia milldan edelld maini-

tuista hakusanoista. Kuten ei myoskaan Theseus.

3.3 Yhteenveto

Teoreettisen viitekehyksen avulla tutkija saa kasityksen tutkittavasta aihealueesta ja
siihen liittyvistd keskeisista kasitteista. Tutkimukseen liittyvan kysymyksenasettelun
tulee pohjautua tutkittavaan ilmioon liittyvdan olemassa olevaan tietoon. Tutkitta-
vaan ilmioon liittyvien tieteenalojen avulla voidaan yrittaa |0ytaa olemassa olevaa ai-
heeseen liittyvaa tutkimusta. Aiempi tutkimus voi johtaa tutkimuksen teoreettiseen
viitekehykseen liittyvien ldhteiden darelle tai tutkija voi saada tarkentavia ideoita
oman tutkimuksensa tekemiseen. Tutkijan kayttamilla hakutermeilla ei [6ytynyt rele-

vanttia aiempaa tutkimusta valitusta aiheesta.

4 Tietoturvallisuuden johtaminen on riskienhallintaa ja

monimutkaisten kokonaisuuksien hallitsemista

4.1 Uhka

Uhka (Threat) on mika tahansa tapahtuma tai olosuhde, jolla on mahdollinen haitalli-
nen vaikutus organisaatioon tai sen toimintaan tietojarjestelman tai sen sisdltaman
tiedon luvattoman kayton, tuhoamisen, paljastamisen, muuttamisen tai palvelun
kayton estamisen kautta. Uhkatapahtumia aiheuttavat uhkalahteet (Threat source)
pyrkivat joko haavoittuvuuden tarkoitukselliseen hyddyntamiseen ja sitd varten luo-

tujen menetelmien kdyttoon tai ne hyédyntavat haavoittuvuutta tai siihen liittyvaa
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menetelmda vahingossa. Tyypillisimpid uhkalahteitd ovat tarkoitukselliset vihamieli-
set kyber- tai fyysiset hyokkaykset, henkiloston tahallisesti tai tahattomasti aiheutta-
mat poikkeamat, rakenteelliset viat organisaation jarjestelmaarkkitehtuurissa tai or-
ganisaation hallinnan ulkopuoliset luonnonkatastrofit, onnettomuudet ja viat. (NIST

Special Publication 800-30, 8.)

VAHTI-ohjeessa uhka maaritellddan mahdollisesti tapahtuvaksi haitalliseksi tapahtu-
maksi tai useammaksi mahdolliseksi hairioksi, joilla on ei-toivottu vaikutus tiedolle,

omaisuudelle tai toiminnalle (Valtionhallinnon tietoturvasanasto 2008, 122).

4.2 Haavoittuvuus

Haavoittuvuus (Vulnerability) on tietojarjestelmassa, tietojarjestelman turvallisuus-
menettelyissa, valituissa kontrolleissa tai toteutuksessa oleva heikkous, jota uhkalah-
teen on mahdollista kdyttda hyvakseen. Usein tietojarjestelmien haavoittuvuudet liit-
tyvat joko kokonaan toteuttamattomiin tai huonosti toteutettuihin turvakontrollei-
hin. Haavoittuvuuksia voi myos ilmaantua ajan myota, kun organisaatio kehittyy, si-
saiset ja ulkoiset toimintaymparistot muuttuvat, uusia teknologioita otetaan kayt-

to6n ja uusia uhkia tulee esiin. (NIST Special Publication 800-30, 9.)

VAHTI-ohje maarittelee haavoittuvuuden turvatoimien seka suojausten heikkouden
lisdksi niissa olevina puutteina seka alttiutena turvallisuutta uhkaaville tekijoille (Val-

tionhallinnon tietoturvasanasto 2008, 30).
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4.3 Riski

Riski (Risk) mittaa sitd missa laajuudessa mahdollinen olosuhde tai tapahtuma uhkaa
kohdetta. Riskia voidaan kuvata olosuhteista aiheutuvien kielteisten vaikutusten (im-
pakti) ja tapahtuman todennakoisyyden funktiona. Tietoturvariskit johtuvat tietojen
tai tietojarjestelmien luottamuksellisuuden, saatavuuden tai eheyden menettami-
sesta ja niilld on haitallisia vaikutuksia organisaation toimintaan. (NIST Special Publi-

cation 800-30, 6.)

Porvarin (2012, 41) mukaan NIST (NIST 1994) maarittelee riskitulon eli vahingon odo-

tusarvon laskettavaksi seuraavasti:

R=p*V,

missa p on tietylla haavoittuvuudella oleva uhan toteutumisen todennakaoisyys ja V

on mahdollisen menetyksen suuruus.

IRAM2 on Information Security Forumin kehittdma tietoturvariskien arviointimene-
telm3, joka maarittelee ISO Guide 73:2009 mukaisesti riskin olevan "epavarmuuden
vaikutus tavoitteisiin”. Taman maaritelman mukaan riskin lopputulema ei aina valtta-
matta ole negatiivinen vaan myds positiivinen lopputulos on mahdollinen. IRAM2:n
mukaisessa riskin maarittelyssa keskiossa on kaksi tekijaa, jotka ovat tietyn tapahtu-
man todenndakaoisyys (epdvarmuus) ja vaikutus, joka edelld mainitulla tapahtumalla
voisi olla asetettujen tavoitteiden saavuttamiseen. Todennakoisyys on mahdollisuus
sille, ettd maaritelty uhka kdynnistda onnistuneen uhkatapahtuman tietyssa ajassa.
Vaikutus on organisaatiota kohdanneen vahingon suuruus onnistuneessa uhkatapah-

tumassa. IRAM2:n maaritelman mukaan tietoturvariski on luottamuksellisuuden,
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eheyden tai saatavuuden vaarantumisesta johtuva riski organisaatiota kohtaavasta
menetyksestd. IRAM2:n maarittelyn mukainen riskiyhtald on yhtenevadinen aiemmin
mainitun NIST:n maarittelyn kanssa (Riski = Todenndkdisyys X Vaikutus). (IRAM2
2017, 3.)

4.4 Riskien arviointi

Riskien arviointi (Risk assessment) on prosessi tietoturvariskien tunnistamiseksi, arvi-
oimiseksi ja priorisoimiseksi. Riskien arvioinnissa uhka- ja haavoittuvuustietojen ana-
lysoinnin avulla maaritetadn, missa maarin olosuhteet ja tapahtumat voisivat vaikut-
taa vahingollisesti organisaatioon ja milla todennakaoisyydelld néin voisi tapahtua. Ris-
kinarviointimenetelma (Risk assessment methodology) koostuu tyypillisesti riskienar-
viointiprosessista, riskimallista, riskien arviointimenetelmasta ja riskien analyysime-
netelmastd. Arviointimenetelma voi olla kvantitatiivinen, kvalitatiivinen tai puolikvali-
tatiivinen ja siind maaritelldan tunnistettujen riskien mahdolliset arvoalueet riskiarvi-
oinnin aikana ja miten riskitekijoiden yhdistelmat tunnistetaan ja analysoidaan riskin
arvioimiseksi. Riskien analyysimenetelma voi olla esimerkiksi uhkaorientoitunut, vai-
kutuksiin tai haavoittuvuuksiin keskittyva tai (tieto)omaisuuteen suuntautuva. Ana-
lyysimenetelman avulla varmistetaan, ettd ongelma-alueet katetaan riittavan yksi-

tyiskohtaisella tasolla. (NIST Special Publication 800-30, 6-7.)

Valittujen turvakontrollien tehokkuudella on taipumus heikentya ajan myo6ta organi-
saation ja toimintaympariston muuttuessa, joten riskiarviointeja tulee tehda saannol-
lisesti jarjestelman kehittdmisen ja kdyton elinkaaren ajan. (NIST Special Publication

800-30, 9.)
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4.5 Riskienhallinta

Riskienhallinta (Risk Management) on suunnitelmallista toimintaa riskien rajoitta-
miseksi siten, etta riskien rajoittamisen kustannukset pysyvat hallittuina ja organisaa-
tion tavoitteet voidaan saavuttaa. Riskienhallinnan vaiheita oat riksianalyysi, hallinta-
menetelman valinta, pdatos riskien kasittelysta seka riskienhallinnan organisointi.

(Valtionhallinnon tietoturvasanasto 2008, 81.)

Tieto- ja
viestintavirrat

Tieto- ja
viestintavirrat

Kuvio 9. Riskienhallintaprosessi (NIST Special Publication 800-39, 8).

Riskienhallinta on kokonaisvaltaista koko organisaation kattavaa toimintaa, jonka
osia ovat riskienhallinnan viitekehyksen luominen riskiperusteisen paatéksen teon

tueksi, riskien arvioinnit, tunnistettujen riskien kasittely ja riskien jatkuva monito-
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rointi. Riskienhallinnan tehtdvadna on varmistaa riskiperusteisen paatoksenteon integ-
roiminen osaksi koko organisaation toimintaa. Tunnistettu riski voidaan kasitella hy-
vaksymalla, valttamalld, vahentamalla, jakamalla tai siirtamalla se. (NIST Special Pub-

lication 800-39, 6-7.)

4.6 Kontrollit

Kontrolleilla (Control) tarkoitetaan niitd ennaltaehkaisevia, havaitsevia tai korjaavia

toimia, joilla varaudutaan tai suojaudutaan tietoturvaloukkauksia tai haitallisia tapah-
tumia vastaan. Kontrollit voivat olla esimerkiksi riskienhallinnan tavoitteita tai kaytet-
tavissa olevia menetelmia, suunnitelmallista jatkuvaa toimintaa tai kertaluonteisia tai

jatkuvia toimenpiteita. (Valtionhallinnon tietoturvasanasto 2008, 51.)

Tietoturvakontrollien avulla suojataan tietojarjestelmia ja organisaatiota seka pyri-
taan varmistamaan naiden sisdltdmien, kasittelemien ja valittamien tietojen luotta-
muksellisuus, eheys ja saatavuus. Kontrollien avulla pyritdan myos toteuttamaan

maaritellyt turvallisuusvaatimukset. (NIST Special Publication 800-53, 1.)

Tietoturvallisuuden standardit kuten ISO/IEC 27002 ja NIST SP 800-53 listaavat val-
miita kontrolleja, joita organisaatiot voivat hydodyntdaa oman riskienhallinnan viiteke-
hyksensad mukaisesti. Tietoturvakontrollit ovat luonteeltaan ja toteutuksiltaan erilai-
sia ja niita voidaan toteuttaa esimerkiksi politiikkojen, valvontakeinojen, manuaalis-
ten prosessien, yksittaisten toimenpiteiden tai automaattisten toimintojen avulla.
(NIST Special Publication 800-53, 9.) Eri standardit ja viitekehykset ryhmittelevat
kontrollit niihin liittyvien aihealueiden mukaan. NIST SP-800-53 ja ISF:n The standard
of Good Practice listaavat molemmat 18 kontrolliryhmaé, kun taas ISO/IEC 27002 lis-

taa 14 paaluokkaa.
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4.7 Hallinnollisen tietoturvallisuuden standardit ja -viitekehykset

Alla on listattuna yleisia tunnettuja tietoturvallisuuden standardeja ja viitekehyksia.

Listasta on jatetty tarkoituksella pois toimialakohtaiset viitekehykset ja standardit.

ISO/IEC 27001
ISO/IEC 27001 on laajalti tunnettu ja kansainvalinen ISO/IEC 27000 standardiperhee-

seen kuuluva tietoturvastandardi, jonka ovat julkaisseet International Organization
for Standardization (ISO) yhdessa International Electro-technical Commission (IEC)
kanssa. ISO/IEC 27001 maarittelee tietoturvallisuuden hallintajarjestelman (informa-
tion security management system) rakentamiseen, ylldpitamiseen ja kehittamiseen
liittyvat vaatimukset. Standardi sisaltdd myos vaatimukset tietoturvariskien arvioin-
nista ja kasittelysta. Standardin avulla organisaatio pystyy valitsemaan liiketoiminnan
laajuuteen suhteutetut tietoturvakontrollit suojattavien kohteiden turvaamiseksi.
ISO/IEC 27001 standardia tukee ISO/IEC 27002 standardi, joka antaa menettely- ja to-
teutusohjeet ISO/IEC 27001 mukaisen tietoturvallisuuden hallintajarjestelman kayt-
toonottoon. Organisaation on mahdollista hakea virallista sertifiointia ISO/IEC 27001
standardin asettamia vaatimuksia vasten. (Dekker, Karsberg, Lakka & Liveri 2013, 3-

4.



39
VAHTI-ohjeisto
Valtiovarainministerion asettaman Valtionhallinnon tietoturvallisuuden johtoryhman
(VAHTI) tehtdvana on julkishallinnon ja valtionhallinnon tietoturvallisuuden ohjaami-
nen ja kehittdminen. Vahti pyrkii toiminnallaan edistamaan valtionhallinnon toimin-
tojen tietoturvallisuutta sekd kasittelemaan tietoturvallisuuden linjaukset. VAHTI-
ohjeisto on edelld mainitun digitaalisen johtoryhman ohjesivusto, joka sisaltaa laajan
kokoelman ohjeita digitaalisen turvallisuuden kehittamiseen ja varmistamiseen.
VAHTI-ohjeen 2/2010 Liite 5 kappale 1 asettaa vaatimukset tietoturvallisuuden hal-

linnalle. (Valtionhallinnon tietoturvallisuuden johtoryhma 2010, 10.)

NIST Cybersecurity Framework
NIST Cybersecurity Framework on yleiskdyttdinen tieto- ja kyberturvallisuuden viite-

kehys, jonka avulla eri kokoiset organisaatiot toimialasta riippumatta voivat vahvistaa
tietoturvallisuutensa tasoa. Cybersecurity Framework -viitekehys perustuu viisipor-
taisen prosessiin, jonka avulla hallitaan tietoturvariskeja seka yllapidetdan turvallisia
jarjestelmia. Viitekehyksesta on pyritty tekemaan helposti [ahestyttava, jolloin myods
matalammalla kypsyystasolla olevien organisaatioiden on helppo lahted kehittamaan

toimintaansa sen avulla. (Dawson 2019.)

NIST SP 800-53
NIST Special Publication 800-53 on yhdysvaltalaisen kauppaministerion alaisen viras-

ton National Institute of Standards and Technologyn tekema julkaisu, joka sisaltaa
tietoturva- ja tietosuojakontrolleja Yhdysvaltain liittovaltion tietojarjestelmien suo-

jaamiseen. (NIST Special Publication 800-53 Rev. 4 2013, xv.)

The Standard of Good Practice for Information Security
Information Security Forumin julkaisema The Standard of Good Parctice for Informa-

tion security on liiketoimintalahtdinen ja laaja-alainen ohjeistus tietoturvakontrollien
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toteuttamiseksi ja tietoturvariskien hallitsemiseksi tunnettujen hyvien kadytantojen
avulla. Julkaisun kontrollit ja suositukset toteuttamalla voi samalla kattaa myds seu-
raavien viitekehysten asettamat vaatimukset: ISO/IEC 27002, NIST Cybersecurity Fra-
mework, CIS Top 20, PCI DSS ja COBIT 5 for Information Security. (Information Secu-
rity Forum 2018).

COBIT 5 for Information Security
COBIT (Control Objectives for Information and related Technology) on ISACAN alun

perin vuonna 1996 julkaisema liiketoimintaldhtoiseen IT-hallintoon suunnattu viite-
kehys. Viitekehyksen viimeisin versio COBIT 5 julkaistiin vuonna 2012. COBIT on kor-
kean tason viitekehys, joka toimii yhteen muiden tarkempien standardien, viitekehys-
ten ja hyvien kadytantojen, kuten COSO, TOGAF, ITIL ja ISO 27000-sarjan standardit
kanssa. ISACA on julkaissut viitekehykseen tietoturvaan liittyvan laajennoksen ”COBIT
5 for Information Security”, joka toimii myos ylatason viitekehyksena ja jonka avulla
organisaatiot voivat kehittaa tietoturvallisuuteen liittyvaa toimintaansa COBIT-mallin
mukaisesti. Tama laajennos on yhteensopiva muun muassa ISO/IEC 27000 standardi-

perheen seka ISF:n ja NIST:n viitekehysten kanssa. (Dekker ym. 2013, 6.)
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Tietoturvallisuuteen kuuluvien osa-alueilla ei ole vakiintunutta maarittelya, jolloin

maarittely vaihtelee viitekehyksittdin. Erot eivat ole suuria ja keskeiset tunnetut viite-

kehykset pyrkivat huomioimaan varsin kattavasti tietoturvallisuuden keskeiset osa-

alueet. Eroja syntyy osa-alueiden sisallén painotuksissa, ryhmittelyssa seka erilaisissa

tavoissa lahestya kokonaisuutta. Alla olevassa taulukossa on listattuna neljan eri vii-

tekehysten tietoturvallisuuden osa-alueiden maaritelmia. Taulukossa ei ole huomi-

oitu erilaisia ldhestymistapoja, joten esim. NIST Cybersecurity Frameworkin osalta

siina toistuvat osa-alueet on kirjattu taulukkoon vain kertaalleen.

Taulukko 1. Tietoturvallisuuden osa-alueet eri viitekehyksissa

The Standard of Good Prac-
tice for Information Secu-
rity 2018

The Standard of Good Prac-
tice for Information Security
2018, 4-6

NIST Cybersecurity

Framework

Framework for Im-
proving Critical Inf-

rastructure Cyberse-

curity 2018, 23

ISO/IEC 27002

SFS-EN ISO/IEC
27002:2017, 89-90

NIST SP 800-53

NIST Special Publication
800-53 Rev. 4. 2013, 9

Security Governance

Asset Management

Information Security
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Access Control

Information Risk Assess-
ment

Business Environ-
ment

Organization of Infor-
mation Security

Awareness and Training

Security Management

Governance

Human Resource Secu-
rity

Audit and Accountability

People Management

Risk Assessment

Asset Management

Security Assessment
and Authorization

Information Management

Risk Management
Strategy

Access Control

Configuration Manage-
ment

Physical Asset Management

Supply Chain Risk
Management

Cryptography

Contingency Planning

System Development

Identity Manage-
ment and Access
Control

Physical and Environ-
mental Security

Identification and Aut-
hentication

Business Application Mana-
gement

Awareness and Trai-
ning

Operations Security

Incident Response

System Access

Data Security

Communications Secu-
rity

Maintenance
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Media Protection

Networks and Communicati-
ons

Maintenance

Supplier Relationships

Physical and Environ-
mental Protection

Supply Chain Management Protective Techno- Information Security Planning

logy Incident Management
Technical Security Manage- | Anomalies and Information Security Personnel Security
ment Events Aspects of Business

Continuity Manage-
ment

Threat and Incident Mana-
gement

Security Continuous
Monitoring

Compliance

Risk Assessment

Local Encironment Manage-
ment

Detection Process

System and Services Ac-
quisition

Business Continuity

Reponse Planning

System and Commu-
nications Protection

Security Monitoring and Im-
provement

Communications

System and Information
Integrity

Analysis

Program Management

Mitigation

Improvements

Recovery Planning

4.9 Tietoturvallisuuden rakenne

Perinteisesti tietoturvallisuutta on tutkittu ja kuvattu kaksiulotteisen mallin kautta,
jossa keskeiset ja ainoat komponentit ovat olleet ihmiset (people), prosessit (process)
ja teknologia (technology). The Institute for Critical Information Infrastructure Pro-
tection (ICIIP) on kehittanyt kasitteellisen viitekehyksen laajentamaan néita kolmea
elementtia siten, etta kyseinen kehys lisaa uusiksi elementeiksi sen, miten ihmiset,
prosessit, tekniikka ja organisaation jarjestdaytyminen ovat kaikki monimutkaisessa
vuorovaikutuksessa keskendan. Yhdessa nama muodostavat kokonaisvaltaisen tieto-

turvallisuuden rakenteen.
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ICIIP:n Systematic Security Management -mallissa (SSM) edelld mainittujen kolmen
elementin rinnalle on tuotu neljantena elementtind organisaation strategia ja ra-
kenne seka lisdksi myos eri elementtien valiset yhteydet ja niiden keskindinen vuoro-
vaikutus toisiinsa. ICIIP:n laajennettu malli voi vaikuttaa monimutkaiselta ja saada
tietoturvallisuuden rakenteen vaikuttamaan vaikealta |ldhestya mutta se pakottaa ot-
tamaan huomioon keskeisen tekijan eli elementtien valisen dynamiikan ja auttaa ta-

ten tunnistamaan kokonaisturvallisuuteen vaikuttavat tekijat aiempaa paremmin.

ORGANIZATIO
Des|

PEOPLE TECHNOLOGY

Kuvio 10. ICIIP SSM -malli (Kiely & Benzel 2006, 3)

ICIIP SSM -malli kuvataan kolmiulotteisena pyramidina, jonka solmujen valisia yh-
teyksia kuvataan termilla jannite johtuen niiden dynaamisista ja usein kilpailevista

seka ristiriitaisista suhteista toisiinsa. Kokonaisturvallisuuden edistamiseksi kaikkia
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ndita elementteja seka niiden valisia vuorovaikutuksia eli jannitteitd on pystyttava ar-
vioimaan ja mittaamaan seka pyrittava ymmartamaan paremmin. (Kiely & Benzel

2006, 2-3).

4.10 Tietoriski ja tietoturvariski

Valtionhallinnon tietoturvasanasto erottelee toisistaan tietoriskin ja tietoturvariskin.
Tietoriskilla (Information Risk) tarkoitetaan joko tietoon kohdistuvaa tai itse tiedosta
aiheutuvaa riskia (Valtionhallinnon tietoturvasanasto 2008, 104), kun taas tietoturva-
riski (Information Security Risk) kattaa tiedon lisdksi tietoliikenteeseen tai tietojarjes-

telmaan kohdistuvan vahingon uhan (Valtionhallinnon tietoturvasanasto 2008, 111).

Tietoturvariskit ovat riskeja, jotka johtuvat tietojen tai tietojarjestelmien luottamuk-
sellisuuden, eheyden tai saatavuuden menettamisesta ja jotka voivat vaikuttaa orga-
nisaation toimintaan, varoihin (ml. tietovarannot), tyontekijéihin tai yhteistyotahoi-

hin haitallisesti (NIST Special Publication 800-30 2012, 6).

4.11 Suojattava kohde

Suojattava tai turvattava kohde (asset) on organisaatiolle arvokas kohde, kuten eri
muodoissa olevat tiedot, tietojarjestelmat, resurssit, toiminnot, palvelut, fyysinen
ymparisto, ihmiset ja osaaminen, kayttoymparisto ja tietojenkasittelytilat, ulkoiset
palvelut seka edell3 listattuja palvelevat prosessit. (Valtionhallinnon tietoturvasa-

nasto 2008, 121.)
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4.12 Tietoturvapolitiikka

Tietoturvapolitiikka (security policy) on ennalta maaritelty joukko sdantoja ja kaytan-
t6ja, joiden avulla organisaatio pyrkii varmistamaan suojattavien tietojen seka kriit-

tisten jarjestelmaresurssien suojaamisen. (RFC 2828 2000, 154.)

ISO/IEC 27003 mukaan tietoturvapolitiikka on koko henkiloston ja tarvittavien sidos-
ryhmien saatavilla oleva dokumentti, jonka on tarkoitus ohjata organisaation tieto-
turvatyota organisaation strategisten tavoitteiden mukaisesti. Politiikan avulla tuo-
daan esiin, mitd tietoturvallisuuden tarpeita organisaatiolla on toimintaymparistos-
saan ja sen tulisi sisaltda ylatasoiset kuvaukset tietoturvallisuuden tavoitteista seka
kehittamisen suunnasta. Tietoturvapolitiikan on oltava suhteutettu organisaation lii-
ketoiminnan laajuuteen ja sen tulisi olla organisaation yrityskulttuurin mukainen,

helppolukuinen ja ylimman johdon tukema. (SFS-ISO/IEC 27003:2017, 14.)

4.13 Tietoturva-auditointi

Tietoturva-auditointi (security audit) tarkoittaa jarjestelman sisdltamien tietojen ja
toimintojen suunniteltua riippumaton tarkastelua ja tutkintaa sen varmistamiseksi,
ovatko tutkittavan jarjestelman tietoturvallisuuteen liittyvat toiminnot ja kontrollit
riittdvia, noudatetaanko sovittuja tietoturvapolitiikkoja ja -menettelyja ja onko tut-
kinnan kohteessa havaittavia turvallisuusrikkomuksia. Tietoturva-auditoinnin loppu-
tuloksena on suositukset tarvittavista toimenpiteista jarjestelman turvallisuustason

parantamiseksi. (RFC 2828 2000, 150.)
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4.14 Kyberturvallisuus ja tietoturvallisuus

Termien tietoturvallisuus ja kyberturvallisuus kadytolle ei ole taysin vakiintunutta ta-
paa arkikielessa. Termeja saatetaan kayttaa hyvinkin vapaasti toistensa synonyy-

meina, mutta niille l10ytyy kirjallisuudesta myos omat maaritelméansa.

Tietoturvallisuudella (information security) pyritdan varmistamaan organisaation tie-

tojen luottamuksellisuus eli suojaamaan tietojen paljastuminen oikeudettomille kayt

tajille (confidentiality). Tietoturvallisuuden avulla suojataan myds tiedon eheytta (in-
tegrity) estamalla tietoon kohdistuvat vaarat muokkaukset. Lisdksi tietoturvallisuu-
den avulla varmistetaan tiedon saatavuus (availability) tai tarvittaessa rajoitetaan
sita. Kyberturvallisuus (cybersecurity) taas pyrkii suojaamaan turvattavaa tieto-omai-
suutta torjumalla uhkia verkkopohjaisten tietojarjestelmien kasittelemas, tallenta-

maa tai siirtdmaa tietoa vastaan. (ISACA Glossary N.d.)

Tietoturvallisuuden ja kyberturvallisuuden erot ovat paaasiassa niiden erilaisessa la-
hestymistavassa. Tietoturvallisuus keskittyy tiedon luottamuksellisuuden, eheyden ja
saatavuuden varmistamiseen tiedon muodosta riippumatta, oli se sitten sdhkdisessa,
paperisessa tai jossain muussa muodossa. Kyberturvallisuus keskittyy huolehtimaan
tietojarjestelmien saatavuudesta ja oikeasta toiminnasta seka siitd, etta niiden kasit-

telemaan ja sdilyttdmaan tietoon voi luottaa. (Akpeninor 2013, 126-127.)

4.15 Tietoturvallisuuden hallintajarjestelma

Tietoturvallisuuden hallintajarjestelma (Information Security Management System)

pyrkii suojaamaan tiedon luottamuksellisuutta, eheytta ja saatavuutta riskienhallinta-
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prosessin avulla. Tietoturvallisuuden hallintajarjestelman on tarkeaa olla osa organi-
saation olemassa olevia prosesseja ja johtamisjarjestelmaa. Hallintajarjestelman
kayttoonotto on organisaation strateginen paatos, jolloin sen toteutuksen on oltava
organisaation tarpeiden ja tavoitteiden mukainen. Tietoturvallisuuden hallintajarjes-
telman avulla voidaan pyrkia vahvistamaan keskeisten sidosryhmien luottamusta sii-
hen, ett3 tietoturvariskeja hallitaan organisaatiossa asianmukaisesti lilketoiminnan

laajuus huomioon ottaen. (ISO/IEC 27001:2017, 5.)

4.16 Kyberresilienssi

Resilienssi on jarjestelman tai verkon kyky vastustaa virhetilannetta tai toipua hairi-

Osta mahdollisimman nopeasti (ISACA Glossary N.d.) Valtionhallinnon VAHTI-

ohjeistus maarittelee resilienssin seka vastustuskykyisyytena eli toimintakyvyn eri ti
lanteissa sdilyttavana ettd vikasietoisuutena eli toimintakykynsa vioista huolimatta

ainakin osittain sailyttavana. (Valtionhallinnon tietoturvasanasto 2008, 130-136.)

Kyberresilienssi on kyvykkyyttd ennakoida, kestaa, palautua ja mukautua sellaisiin
haitallisiin olosuhteisiin, hairiotilanteisiin, hyokkayksiin ja jarjestelmien tai niiden si-
sadltamien tietojen vaarantumiseen, jotka kohdistuvat séhkdisiin tai verkkopohijaisiin
jarjestelmiin tai niiden kasittelemaan tietoon. Kyberresilienssia voidaan tavoitella ja
kehittaa usealla tasolla jarjestelmien komponenttitasosta organisaatioiden, johtamis-
jarjestelmien ja jopa valtiollisen yhteistyon tasolle. Kyberresilienssia toteuttavissa jar-
jestelmissa turvallisuuselementit ovat sisdanrakennettu osa jarjestelméan arkkiteh-
tuuria ja suunnittelua. Tamankaltaiset jarjestelmat kestavat hyvin kyberhyokkayksia,

ovat vikasietoisia ja ne pystyvat toimimaan heikentyneessa toimintaymparistossa.
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Riskienhallinnallisesta ndkdkulmasta kyberresilienssi vihentaa sahkaisiin ja verkottu-
neisiin jarjestelmiin kohdistuvia operatiivisia, lilkketoiminnallisia, organisatorisia ja toi-

mialakohtaisia riskeja. (NIST Special Publication 800-160 2019, 1-2.)

4.17 Yhteenveto

Tietoturvallisuuteen liittyvien keskeisten kasitteiden ja aihealueiden kirjo on laaja.
Tietoturvallisuuden hallintajarjestelmilla, viitekehyksilla ja hyvilla kdaytannaoilla pyri-
taan varmistamaan kaikkien tietoturvallisuuteen kuuluvien osa-alueiden huomioimi-
nen tietoturvatydssa. Tietoturvallisuuden johtamisessa riskien hallinnalla ja siihen liit-
tyvilld toimenpiteilla on suuri merkitys kokonaiskuvassa. Erilaisia malleja, standardeja
ja viitekehyksia on tarjolla runsaasti eri kokoisten ja eri toimialalla toimivien organi-

saatioiden kayttoon.

5 Strateginen johtaminen on tulevaisuuden muokkaamista

Yksi maailman vanhimmista organisaatioiden johtamisen kasitteistd on strategia, silla
strategiaa on sovellettu oppina sodan voittamisesta jo vuosituhansia sitten (Ka-
mensky 2014, 13). Strategia-sanan alkupera liittyy tahan sotaisaan historiaan, silla

kreikankielinen sana ”strategos” tarkoittaa sodan johtamisen taitoa (mts. 16).

Vuorinen (2013) kertoo, etta strategia on pyrkimysta tehda sellaisia paatoksia, joiden
avulla organisaatio voi saavuttaa menestysta tulevaisuudessa. Sen avulla pyritdan va-
litsemaan tietoisesti tavoitteellisesti organisaation suunta muuttuva toimintaympa-

ristd huomioiden. Hyvan strategian avulla organisaatio saa suunnan ja merkityksen
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samalla, kun organisaation identiteetti vahvistuu ja tyontekijoiden toiminta johdon-
mukaistuu. (Vuorinen 2013, 15.) Laaja-alaisena ja monitahoisena kasitteena strategia
muodostaa monipuolisen kehyksen organisaation, liiketoiminnan ja henkiloston joh-

tamiseen ja kehittamiseen (Kamensky 2014, 13).

Mckeownin (2015) mukaan strategialla pyritdan muokkaamaan tulevaisuutta. Strate-
gian avulla toivotut lopputulokset pyritddn saavuttamaan kaytettavissa olevilla kei-
noilla. Lisdksi Mckeowin mukaan strategiaa on pelkistetysti katsoen historian saa-
tossa lahestytty kahdesta suunnasta: ihmiskeskeisesti (ns. luova |ldhestyminen) seka
analyyttisesti. Strategisesti ajatteleva henkil6 joutuu tasapainottelemaan tarpeen

mukaan ndiden kahden ldhestymistavan vililla. (Mckeown 2015, What is Strategy.)

Hyvan strategian tunnusmerkki on yksinkertaisuus ja joka maarittelee muutaman sel-
kedn kehittamisen kohteen. Selkean strategian aikaansaaminen edellyttda organisaa-
tion nykytilan selvittdmista ja toimintaympariston maarittamista. Strategian maarit-

telyn onnistuminen edellyttda |ahtotilanteen selkedd tasmentamista. (Lindroos & Lo-

hivesi 2004, 44.)

5.1 Tarkoitus

Tarkoituksen avulla organisaatio viestii siitd, mita hyvaa se tekee ja mika on sen toi-
minnan tarkoitus. Tarkoituksen avulla yritys viestii erityisesti 1990-luvun jalkeen syn-
tyneille tarkoitussukupolven edustajille, joille pelkka rahan ansaitseminen ei ole
kaikki kaikessa, ettd heidan tyonsa on merkityksellistd. Vain aito ja uskottava tarkoi-
tus motivoi henkilostdd halutulla tavalla. Tarkoituksen maarittelylla vaikuttaa tutki-
musten mukaan olevan vaikutusta kannattavuuteen seka brandin luotettavuuteen.

(Mitronen & Raikaslehto 2019, 131.)
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5.2 Missio

Perustehtava (eli missio tai toiminta-ajatus) tdsmentéa organisaation keskeisen ole-
massaolon oikeutuksen. Mission avulla organisaatio voi kohdistaa toimintaansa ja
luoda tarvittavia toimintaedellytyksia tavoitteidensa saavuttamiseksi. (Lindroos & Lo-

hivesi 2004, 20-21.)

Hyva toiminta-ajatus on kaiken toiminnan perusta ja niin vahva, etta se pystyy ohjaa-
maan organisaation toimintaa. Toiminta-ajatuksen maarittelyssa tulee ottaa huomi-
oon sen laajuus tai rajaukset, valittu nakdokulma, keskeiset sidosryhmat sekd tunteen
tuominen jarjen rinnalle. Organisaation koko henkildston tulee tuntea, ymmartaa ja

sisdistda organisaation missio. (Kamensky 2014, 69-71.)

5.3 Visio

Visio on kurkistus tulevaisuuteen, silld se tarjoaa nakemyksen organisaation tulevai-
suudesta (Lindroos & Lohivesi 2004, 26). Vision on toivottava tulevaisuudenkuva ja se
voi ohjata loytdmaan mahdollisia reitteja haluttuun tulevaisuuteen. Samalla visio voi
kertoa yrityksen omasta tahtotilasta eli siitd mita se haluaisi tulevaisuudessa olla.

(Mitronen & Raikaslehto 2019, 132).

Visiolla siis tarkoittaa organisaation julkilausuttua ajatusta siita, millaiseksi se haluaa
tietyn ajanjakson aikana kehittya. Hyva visio innostaa organisaation omaa henkilds-
164, on asiakkaille toimiva ja se on mitattavissa uskottavasti. Visiota luodessa tulee
varoa tekemasta siita sisalloltdan latteata ja tyhjaa, silla silloin visio ei innosta ketaan.
Tehokkaan vision on yleensa syyta olla nykytilasta poikkeava ja sen tarkoituksena on

saada aikaiseksi innostusta organisaation tulevaisuudesta. Hyva vision toimii kuin
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haastava tavoite, joka on koko henkilékuntaa yhdistava tekija. (Lindroos & Lohivesi

2004, 26-27.)

Hyva visio selkeyttda ja rajaa laajan valintojen joukon yhdeksi yhteiseksi tavoitteeksi.
Se saa ihmiset liikkeelle ja motivoitumaan samalla, kun se ohjaa toimintaa yhteiseen
suuntaan siten, ettei jokaisesta pienesta asiasta tarvitse keskustella ja paattaa erik-

seen. (Vuorinen 2013, 141.)

5.4 Arvot

Arvot ovat organisaation toimintaa ohjaavia periaatteita. Arvot pyritddan maarittele-

maan niin, etta ovat riippumattomia ajasta ja paikasta. Julkilausuttujen arvojen avulla
organisaatio pyrkii ilmaisemaan tai ohjaamaan omaa yrityskulttuuriaan. Koko organi-
saation tulee omaksua ja sisaistda arvot ja kyetd soveltamaan niitd myos omassa pai-

vittaisessa tyossaan. (Kamensky 2014, 76-77.)

Arvot ovat organisaation eettinen perusta ja niilld on ihmisten toimintaa ohjaava ja

yhtendistava merkitys (Viitala & Jylha 2019, 65).

5.5 Strateginen johtaminen

Visiossa tasmentyneet organisaation paamaarat voidaan pyrkia saavuttamaan strate-
gian ja strategianprosessin avulla. Strategia siis antaa keinot vision toteuttamiseksi.

Strategiaan sisaltyvat pohdinnat, johtopaatokset, valinnat ja toimenpiteet eli pohjim-
miltaan strategiassa on kyse organisaation toimintaan liittyvien innovaatioiden teke-

misestd. Strategian avulla organisaatio pyrkii I0ytamaan uusia toimintamalleja ja ide-
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oita asiakkaiden tai sidosryhmien tarpeiden tyydyttdmiseksi eli lisdarvon tuotta-
miseksi organisaation oman perustehtavan mukaisesti. Organisaatiossa ei ole valtta-
matta vain yhta strategiaa vaan sitd voidaan tehda useilla eri tasoilla. Strategia ker-
too omalle organisaatiolle, miten sen tulee toimia, jolloin strategia ei voi olla sisall6l-
taan salainen. Oman organisaation lisdksi myos keskeisten sidosryhmien tulisi olla

selvilla siitd mita strategia heiltd edellyttaa. (Lindroos & Lohivesi 2004, 27-29.)

Strategia kertoo miten kohti visiota tai tavoitteita paastaan (Mitronen & Raikaslehto
2019, 130). Visio ja strategia ovat johtamisen tyokaluja ja niiden avulla pyritdan saa-
maan aikaa nakemyksia, linjauksia, paatoksia ja toimenpiteitd (Lindroos & Lohivesi

2004, 30).

Vuorinen (2013) maarittelee strategisen johtamisen toiminnaksi, jonka tarkoituksena
on pitkdn aikavalin menestyksen mahdollistaminen. Han tekee eron operatiivisen
johtamisen ja strategisen johtamisen valille juuri tarkastelujakson avulla. Operatiivi-
nen johtaminen tarkastelee asioita lyhyella aikavalilld (tdma paiva, huominen, ensi
viikko) kun taas strateginen johtaminen tarkastelee asioita seuraavien kuukausien,

vuosien tai jopa vuosikymmenten tasolla. (Vuorinen 2013, 15).
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TARKOITUS VISIO TOIMINTA- STRATEGIA ARVOT

Miksi teemme Mihin me AJATUS Miten sen Mihin
sita mita olemme Mita me teemme? uskomme?
teemme? menossa? teemme?

Kuvio 11. Tarkoitus, visio, toiminta-ajatus, strategia ja arvot - keinoja toiminnan suun-
taamiseen (Mitronen & Raikaslehto 2019, 130)

Vuorisen maarittelemaa pitkan aikavalin menestysta voi lahted etsimaan Mckeown
(2015) esittamien kysymysten kautta, joiden avulla haarukoidaan strategian tavoit-
teita. Naista kysymyksista kaksi ensimmaista ovat analyyttisia (Mita organisaatio te-
kee talla hetkella? Miten organisaatio asemoituu kilpailijoihin ndhden?) ja kaksi jal-
kimmaista ovat luovuutta ruokkivia (Mitd organisaatio haluaa saavuttaa? Kuinka voi-

daan luoda jotain, mitd asiakkaat haluavat?). (Mckeown 2015, What is Strategy.)

Organisaation strategisessa paatoksenteossa on laitettava aina ulkoinen kilpailukyky
ja sisdinen suorituskyky kaikkien muiden asioiden edelle. Ulkoinen kilpailukyky maa-
rittelee, miten organisaatio asemoituu ympardivaan yhteiskuntaan. Tahdn asemoin-
tiin vaikuttaa organisaation kyky tuottaa ulkopuolisille sidosryhmille hyotya seka se,
miten organisaatio vastaa sille asetettuihin yhteiskunnallisiin perustehtavan mukai-

siin haasteisiin. Tuottaakseen tehokkaasti hyotya sidosryhmilleen, organisaation on
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oltava sisdisesti suorituskykyinen eli kyettava tuottamaan palveluita ja tuotteita edul-
lisemmin kuin mitd esimerkiksi asiakkaat ovat niista valmiit maksamaan. Yritysten tu-
lee olla niin suorituskykyisia, etta ne pystyvat tuottamaan ylijaamaa eli tekeman voit-
toa. Yrityksen johto on epdonnistunut, ellei yritys tuota taloudellista tulosta ja ellei se
pysty myymaan tuotteitaan tai palveluitaan asiakkaiden maksuvalmiuden kanssa

kohtaavaan hintaan. (Lindroos & Lohivesi 2004, 20-21.)

Ulkoinen kilpailukyky

Osaaminen
Sisainen suorituskyk

Kuvio 12. Yrityksen ydinhaasteet ja keinot haasteisiin vastaa-
miseksi (mukaillen Lindroos & Lohivesi 2004, 25).

Kuviossa 9 on kuvattua yrityksen ulkoiseen kilpailukykyyn (lisdarvo, ja perustehtava)
ja sisdiseen suorituskykyyn (tehokas ja kannattava eli suorituskykyinen toiminta) liit-

tyvat ydinhaasteet sekd mahdolliset keinot ndiden haasteiden ratkaisemiseksi.

Ulkoisen kilpailukyvyn nakdkulmasta visio ja strategia tulee kiteyttda niin, etta ne

vastaavat asiakaslisdarvon ja yhteiskunnallisen perustehtavan haasteisiin. Sisdisen
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suorituskyvyn osalta kyse on vision mukaisen strategian kdaytannon toteutuksesta.
Talla tarkoitetaan johtamista ja organisoitumista sekd olemassa olevien resurssien ja
prosessien hyodyntamistd. Osaamista ja tahtoa tarvitaan seka ulkoiseen kilpailuky-
kyyn etta sisdiseen suorituskykyyn liittyviin haasteisiin vastattaessa. (Lindroos & Lohi-

vesi 2004, 24-25.)

5.6 Strategiaprosessi

Strategiatyon tueksi on olemassa joukko tyokaluja ja prosesseja mutta Mckeown
(2015) korostaa strategin roolia strategiatydon onnistumisessa. Strategin tehtavana on
saada ihmiset valittamaan siitd mita ollaan tekemassa ja miksi. Strategi laittaa liik-
keelle tarvittavan tapahtumaketjun tulevaisuuden muokkaamiseksi. (Mckeown 2015,

osa l.)

Kamensky (2014) varoittaa kiinnittamasta liilkaa huomiota pelkdstdaan strategian sisal-
to6n ja hdn korostaa strategiaprosessin olevan yhta tarkea sisallon kanssa. Hanen
mukaansa prosessi vaikuttaa ratkaisevasti strategia sisallon laatuun, strategiatyos-
kentelyn tuottavuuteen, strategien toteutumiseen ja strategian uudistamiseen. (Ka-

mensky 2014, 15.)

Strategiaprosessin avulla pyritdan 16ytamaan vastaukset pysyvien ydinhaasteiden rat-
kaisuun. Strategiaprosessin vaiheita ovat vastausten etsiminen, suunnittelu, paatok-
senteko ja toimeenpano. Osana strategiaprosessia tulee pystya tekemaan valintoja ja

paatoksia esimerkiksi (Lindroos & Lohivesi 2004, 24):

1) visioista ja strategiasta (eli toimintalinjoista)
2) johtamisesta ja organisoinnista (eli ohjauksesta ja puitteista)
3) resursseista ja toimintaprosesseista (eli edellytyksista)
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4) osaamisesta ja tahdosta (eli taidoista ja haluista)

Strategiaprosessi voidaan nahda joko perinteisend lineaarisena prosessina, jossa eri
vaiheet seuraavat toisiaan tai nykyaikaisena jatkuvana prosessina, jossa on tietyt
maaritellyt vaiheet mutta ne eivat seuraa toisiaan missadn kronologisessa jarjestyk-

sessd (Vuorinen 2013, 41-42).

Mitrosen ja Raikaslehdon mukaan Henry Mintzberg on maaritellyt nelja organisaa-

tion toimintatapaan sidottua strategiaprosessia (Mitronen & Raikaslehto 2019, 121-

122):

1) Strateginen suunnittelu, jossa vakaassa ja muuttumattomassa toimintaymparistossa
tehddan systemaattista suunnittelua ja tulevaisuuden ennakointi koetaan mahdol-
liseksi

2) Strateginen visiointi, jossa tehddan systemaattista suunnittelua muuttuvassa ympa-

ristdssa siten, ettd strategia on sidottu ennemmin visioon kuin ennakoitavaan tule-
vaisuuteen

3) Strategiset hankkeet, jossa strategisen suunnan maarittely on joustavaa ja perustoi-
mintaympadristdn oletetaan pysyvan suhteellisen muuttumattomana

4) Strateginen oppiminen, jossa tehddan kokeiluja dynaamisessa toimintaymparistdssa
uusien liiketoiminnan |oytamiseksi

Lindroos ja Lohivesi (2004) maarittelevat strategiaprosessille viisi selkeda vaihetta,
joiden avulla strategia luodaan. Prosessin ensimmaisessa vaiheessa tehdaan arvio
siitd mihin suuntaan liiketoimintaymparisto kehittyy, jonka jalkeen luodaan visio tule-
van toiminnan paamaarista. Taman jalkeen tdsmennetdan milla keinoilla asetetut
pddamaarat voidaan yrittda saavuttaa. Toteutusvaiheessa valitaan tarvittavat resurssit

ja kehityshankkeet strategian toteutuksen tueksi. (Lindroos & Lohivesi 2004, 32.)
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Strategisten tie- Strategian maa- Strategisten pro- Strategian toteu- Strategian seu-
tojen keruun ja rittelyvaihe jektien suunnit- tusvaihe rannan, arvioin-
analysoinnin teluvaihe nin ja paivityksen

vaihe vaihe

Kuvio 13. Strategiaprosessin viisi keskeista tyovaihetta (Lindroos & Lohivesi 2004,
31).

Kuviossa 4 on nakyvissa Lindroosin ja Lohiveden esitteleman prosessin vaiheet.
Yleensa vaiheet kaydaan lapi kuvion mukaisessa jarjestyksessa mutta prosessia voi
noudattaa myos iteratiivisen mallin mukaisesti, jolloin myohemmissa vaiheissa on
mahdollista palata tekemaan tarkennuksia aiempiin vaiheisiin. (Lindroos & Lohivesi

2004, 32.)

Vuorinen (2013, 40) esittelee my0s kuviossa 4 esitetyn lineaarisen prosessin ja toteaa
sen kattavan kaikki strategiatyon olennaiset aihealueet. Han mainitsee prosessin lah-

teend Nasin & Aunolan (2002). (Vuorinen 2013, 41.)

Lineaarisen prosessin vastakohtana voidaan pitda jatkuvaa strategisen johtamisen

prosessia, josta voidaan tunnistaa kolme keskeista vaihetta (Vuorinen 2013, 42-43):

e Strategisen aseman analyysi
o Analyyseja organisaation olemassaolon tarkoituksesta, tahtotilasta, toimin-
taymparistosta, kilpailijoista ja omista resursseista
e Strateginen valinta
o Erivaihtoehtojen tunnistaminen, arviointi ja valinta
e Strategian toimeenpano
o Valittujen asioiden toteuttaminen kdytanndssa
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STRATEGISEN ASEMAN ANALYYSI

STRATEGINEN VALINTA / \ STRATEGIAN TOIMEENPANO

@

Kuvio 14. Jatkuva strategiaprosessi (Vuorinen 2013, 44)

Mckeown (2015) painottaa strategiatyon alkuvaiheessa tapahtuvaa puntarointia ana-
lyyttisen ja luovan ldhestymistavan valilla. Valinnan tulisi olla tietoinen ja linjassa or-

ganisaation muun toiminnan kanssa. (Mckeown 2015, What is Strategy).

Mckeown (2015) puhuu my0s tulevaisuuden muokkaamisesta ja ettd sen saavuttami-
nen vaatii ajattelua, suunnittelua ja reagointia. Han esittda nelja keskeista kysymysta

strategiatyon alkuunsaamiseksi (Mckeown 2015, Osa 1):

e Mitd organisaatio haluaa tehda?
e Minka kuvittelemme olevan mahdollista?
e Mité tulee tehda tavoitteiden saavuttamiseksi?
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e Milloin tulee reagoida uusiin mahdollisuuksiin ja muokata suunnitelmia?

"Strategiaprosessin onnistumisen tarkeimpia seikkoja on, etta kyetdan luomaan yh-
teinen ndakemys ja tahto siita, millaiseksi halutaan tulla” (Lindroos & Lohivesi 2004,

43).

Seuraavissa kappaleissa lahestytaan strategiaprosessia aiemmin esitetyn viisiosaisen
lineaarisen prosessin nakokulmasta, silla se kattaa kaikki strategiatyon olennaiset ai-
healueet ja jotka ovat my0ds sovellettavissa jatkuvan strategisen prosessin johtami-

sessa.

5.7 Strategisten tietojen keruun ja analysoinnin vaihe

Strategisten tietojen keruun ja analysoinnin vaiheeseen kuuluvat analyysit toimin-

taymparistosta, markkinoista ja kilpailijoista, sidosryhmista seka oman organisaation
toiminnasta. N&illd analyyseilld pyritaan kasvattamaan ymmarrysta liiketoimintaym-
pariston muutoksista, sidosryhmien odotuksista, organisaation sisdisen toiminnan ti-

lasta ja markkinoiden kehittymisesta. (Lindroos & Lohivesi 2004, 32-42.)

Tietojen keruun ja analysointivaiheen aikana voidaan hyodynt&da useita analysointi-

menetelmid, joista muutamia on esiteltyna liitteena (Liite 1).
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5.8 Strategian maarittelyvaihe

Analysointivaiheen lopputuloksena muodostuu kokonaisndkemys toimintaymparis-
tosta, johon strategiaa ollaan tekemassa ja jonka jdlkeen tehdaan paatokset siita, mil-
laisia pddamaadria organisaation toiminnalle asetetaan strategian toteutusjakson
ajaksi. Maarittelyvaiheen alussa on tarkeda maaritelld organisaation mission pohjalta
realistinen mutta haastava visio strategiatyon pohjaksi. Missio ja visio toimivat perus-
tana, jonka paalle linjaukset eli strategia voidaan rakentaa. Vision pohjalta maaritel-
laan konkreettiset ja riittdvan haastavat tavoitteet, jotka halutaan saavuttaa strate-
giajakson aikana. Ylatason tavoitteiden lisdksi tulee asettaa mitattavissa olevia osata-
voitteita, joilla varmistetaan ideoiden jalostuminen toteutukseksi. Strategian doku-
mentaatiossa tulee ottaa kantaa siihen, mita tulee tehda, jotta vision mukainen tah-
totila voidaan kdytanndossa saavuttaa. Strategiatyon tarkoitus on miettid vaihtoehtoja
siitd, mita voitaisiin tehda ja tehda paatoksia siitd, mita lopulta tehddan ja mita ei
tehda. Lopuksi pdatetddn myos miten asetetut paamaarat ja tavoitteet tullaan saa-
vuttamaan. Strategian maarittelyvaiheen tuloksena on dokumentaatio, josta kay ilmi
paatokset vision avulla asetetuista paamaarista seka valitut keinot paamaarien to-

teuttamiseksi. (Lindroos & Lohivesi 2004, 43-44.)

5.9 Strategisten projektien suunnitteluvaihe

Strategiaprosessin toteutusvaihe voi alkaa, kun strategian toteuttamisessa kaytetta-
vat keskeiset kehitysprojektit on maaritelty ja kirjattu. Naita kehitysprojekteja teh-
daan koko strategiakauden ajan ja niistd ensimmaisten on syyta kdynnistyda mahdolli-
simman aikaisessa vaiheessa. Osa kehitysprojekteista voi olla niin pitkia, etta ne voi-

vat jatkua myos tulevien strategiajaksojen aikana. Kehitysprojektien riippuvuutta toi-
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siinsa voidaan kuvata kehitysportaiden avulla. Tall6in projektien keskindinen toteu-
tusjarjestys on paremmin hahmotettavissa ja voidaan helpommin hahmottaa, miten
kokonaisuus rakentuu aiempien projektien varaan. Kehitysportaat voi teemoittaa
esim. vuosittain, jolla edelleen selkeytetddan mika teema on kyseisend vuonna erityi-

sesti kehittdmisen kohteena (Lindroos & Lohivesi 2004, 46.)

Asiakkaan ro;:ekti 1
kokonaispalvelu Projekti 2

rojekti 3

Projekti 1

Joustavuus <> Projekti 2

Projekti 3
Projekti 1
rojekti 2

Laadukk
aaduliuus <I2rojekti 3
Projekti 4
Nyt + 1 Vuosi + 2 Vuotta + 3 Vuotta

Kuvio 15. Esimerkki strategisista kehitysportaista (Lindroos & Lohivesi 2004, 47)

5.10 Strategian toteutusvaihe

Toteutusvaihe on jatkuva ja lapi koko strategiajakson kaynnissa oleva prosessi, jonka
aikana strategia toteutetaan vuosittaisia toimintasuunnitelmia hyédyntden. Toimin-
tasuunnitelma on tarkka kuvaus kulloisenkin vuoden tavoitteista ja keinoista asetet-
tujen tavoitteiden saavuttamiseksi. Analyysi- ja suunnitteluvaiheisiin verrattuna to-

teutusvaihe on resurssi-intensiivisempi. Organisaation johto on merkittavdssa ase-
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massa strategian toteutusvaiheessa, silla strategiaa toteutetaan jokapaivaisen toi-
minnan kautta ja toteutuksen onnistuminen vaatii johdolta strategian mukaista joh-
tamista. Strategian johtaminen on toiminnan johtamista, jolloin epdonnistuminen
strategian toteuttamisessa on johtamiseen liittyva ongelma. (Lindroos & Lohivesi

2004, 47-48.)

5.11 Strategian seurannan, arvioinnin ja paivityksen vaihe

Toimintaymparistossa tapahtuu strategiajakson aikana myds muutoksia, joihin ei ole
voitu strategiassa ennakolta varautua. Tasta johtuen on saannollisesti arvioitava
ovatko aiemmin tehdyt linjaukset vield voimassa ja voidaanko niiden mukaisesti vield
jatkaa. Tarvittaessa aiemmin tehtyihin linjauksiin on tehtava muutoksia. Menestyva
organisaatio ei ole muita parempi ennustamaan tulevaisuutta, vaan se pystyy reagoi-
maan muutoksiin muita organisaatioita nopeammin ja tasmallisemmin. (Lindroos &

Lohivesi 2004, 48.)

Strategiatyon lopputuloksen dokumentoinnilla on suuri merkitys strategian jalkau-
tuksessa ja toteutuksessa. Pelkkdan strategiadokumentaation laatuun keskittyminen
ei riitd, vaan myos henkilosto- ja sidosryhmaviestinndn suunnitteluun ja laatuun tulee
paneutua huolella. Jos henkildsto ei tunne strategian keskeisia kohtia, ei se myos-

kdan voi toimia henkiléston toiminnan ohjausvélineend. (Mts. 53.)

Toimintaympaéristossa tapahtuvat muutokset eivat ole vain uhkia, vaan ne ovat myos
mahdollisuuksia organisaatiolle, silla muutos tarkoittaa vallalla olevan toimintatavan
paattymista ja samalla myos uuden tavan alkua. Strategian laadinnassa olisi siksi

syyta varautua seka pieniin muutoksiin ettd suuriin murroksiin. (Mts. 56.)
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5.12 Yhteenveto

Strategiseen johtamiseen ja strategiaprosessiin liittyvaa tutkimusta ja kirjallisuutta on
tarjolla runsaasti. Strategiaprosessia voidaan tarkastella lineaarisena prosessina tai se
voidaan ndhda uudemman tutkimuksen mukaisesti jatkuvana prosessina. Keskeisia
teemoja strategian luomisessa ovat nykytilan ja toimintaymparistéjen (sisdinen ja ul-
koinen) analysointi, keskeisten sidosryhmien tunnistaminen, tavoite- ja tahtotilan
maarittdminen, organisaation olemassa olon perustelun kiteyttaminen, tavoitteiden
asettaminen, toteutusprojektien suunnittelu, aikataulutus ja resursointi seka toteu-
tuksen aikainen seuranta ja muutostarpeiden tunnistaminen. Strategisella johtami-

sella pyritdan vastaamaan noin 3-5 vuoden aikajanteelld tapahtuvaan muutokseen.

6 Tietoturvallisuutta tulee johtaa myos strategisella tasolla

Tassa luvussa tarkastellaan tietoturvallisuuden strategisen johtamisen teoreettista
viitekehysta aiemmin kappaleessa 5.6 esitetyn viisiosaisen strategiaprosessin mukai-

sesti.

Tietoturvallisuuden johtamista ohjaavista viitekehyksista on |6ydettavissa tarve tieto-
turvallisuuden strategiselle johtamiselle. ISO/IEC 27003 ohjeistaa ISO/IEC 27001-
standardin mukaisen tietoturvallisuuden hallintajarjestelman toteuttamista. Ohjeis-
tuksen kappale 5 kasittelee johtajuutta ja johdon sitoutumista tietoturvallisuuden

hallintajarjestelmaa kohtaan. Ohjeistuksen mukaan johtajuutta tulee osoittaa varmis-
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tamalla, ettd organisaatiolle luodaan tietoturvapolitiikka ja tietoturvallisuuden tavoit-
teet maaritelldan ja ettd ne ovat linjassa organisaation strategian kanssa. (ISO/IEC

27003:2017, 12.)

Information Security Forumin julkaisema The Standard of Good Practice listaa yhtena
tietoturvallisuuden hallintamallin peruskomponenttina tietoturvastrategian. Sen mu-
kaan tietoturvastrategian tulisi olla todistettavasti integroitu organisaation strategi-
siin tavoitteisiin. Lisaksi se asettaa tietoturvastrategian tavoitteeksi sen varmistami-
sen, etta tietoturvan kehitysohjelmat ja -projektit edistavat organisaation menesty-
mista. (Information Security Forum 2018, 22). The Standard of Good Practice listaa
vhteensa 11 suoraa vaatimusta tietoturvastrategian toteuttamiselle (Information Se-

curity Forum 2018, 22-24).

VAHTI-ohjeen 2/2010 liitteessa 5 méaaritelldan tietoturvallisuuden johtamiselle ase-
tettuja vaatimuksia ja vaatimuksissa katetaan myos tietoturvallisuuden johtamisen
strateginen taso. Perustason vaatimuksiksi ohje esittelee lainsdadannon kautta tule-
vien vaatimusten tunnistamisen, organisaation ydintoimintojen ja -prosessien tunnis-
tamisen ja tietoturvapolitiikan luomisen. Korotetulla tasolla ohjeen mukaan tulee olla
kirjallinen strategiatason suunnitelma tietoturvatyon vastuuttamiseksi ja organisoi-
miseksi ydintavoitteiden saavuttamiseksi. Korkean tason lisdvaatimuksina ohje maa-
rittelee vuosittaiset tietoturvallisuuden kehittdmissuunnitelmat ja tietoturvallisuuden
huomioimisen tulosohjauksessa. (Valtionhallinnon tietoturvallisuuden johtoryhma

2010, 96.)

Tietoturvallisuus voi olla myos tuotuna mukaan yrityksen liiketoimintastrategiaan.
Paavo Porvari kuvaa vaitoskirjansa johdannossa (2012) yrityksen liiketoimintaan kyt-

kettyjen tietovoimavarojen ja tuotantotekijoiden turvaamisen merkitysta. Porvarin
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mukaan Saarenpaa ja muut (1997) painottavat tiedon merkitysta yhteiskunnan ja sen
osatekijoiden strategisena voimavarana. Lisdksi Porvarin mukaan Wood (1990) eh-
dottaa korkean tietoturvallisuuden tason ottamista yhdeksi yrityksen strategiseksi tu-

lokulmaksi. (Porvari 2012, 3.)

Porvarin (2012) mukaan Johnston ja Hale (2009) ovat tutkineet tietoturvallisuuden
huomioimista organisaation strategisessa suunnittelussa ja sen vaikutusta tietotur-
vallisuusohjelmien laatuun. Yrityksen periaatteet ja menettelytavat sisdltyvat toden-
ndkoisemmin paamaariin ja tavoitteisiin, kun tietoturvallisuus liitetdan osaksi strate-

gista suunnittelua. (Mts. 76.)

Porvarin (2012) mukaan White (2009) on maaritellyt tietoturvallisuuden hallintamal-
lissa strategisen johtamisen siten, ettd se vastaa kysymykseen miksi yritykselld on tie-
toturvallisuusongelmia? Kysymykseen vastaaminen johtaa tietoturvapolitiikan maa-
rittelemiseen ja siina tulisi ottaa huomioon sekd ulkoiset etta sisdiset sidosryhmat
etta naihin liittyvat riskiarvioinnit. Strategisen johtamisen fokus tulisi olla toiminnalli-
suudessa seka merkittavissa kaikkia sidosryhmia koskevissa aihealueissa. Sisdisten ja
ulkoisten sidosryhmien lisdksi tulisi tarkastella sisdista ja ulkoista toimintaymparistod,
kuten lakeja, sdantelya, eettisia periaatteita ja yhteiskunnallisia tarpeita. Myo6s peh-
meisiin arvoihin, kuten viestintdan, ihmisten valiseen kanssakdymiseen ja henkiloston
johtamiseen tulee kiinnittda huomiota. Strategisella johtamisella voidaan saada ai-
kaan kilpailuetua, parempi ymmarrys yrityksen hallitustasolla tietoturvallisuuteen liit-
tyvista huolista ja riskeista seka luottamusta lilkkekumppaneiden seka asiakkaiden

keskuudessa. (Mts. 79.)

Sillanpaa ja muut esittelevat artikkelissaan “Finnish Cyber Security Strategy and Im-

plementation” geneerisen kyberstrategiaprosessin. Vaikka kyseinen prosessi on luotu
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kansallisen kyberstrategian kehittamisen nakokulmasta, on siina esitellyt komponen-
tit yleiskayttoisia ja siten myds organisaatioiden hyodynnettadvissa. Heidan esittamas-
sadn mallissa strategiaprosessi on jatkuva prosessi, joka on jaettu kolmeen alaproses-
siin: strategiseen analyysiin, strategiseen painopisteeseen ja strategian toteutukseen.
Nama kolme paatasoa jakaantuvat kukin viela kolmeen aliprosessiin kuvion 16 mu-
kaisesti. Kyseiset aliprosessit seuraavat aiemmin esiteltyja strategiaprosessin vaiheita
ja ne kattavat kaikki keskeiset strategiaprosessin osa-alueet toimintaymparistojen
analyysista strategian toteutuksen seurantaan ja jatkuvaan parantamiseen. (Sillanpaa

ja muut 2015, 140.)

Analysis of the Appraisal of Drafting the
present Benchmarking options strategy
situation -

Assessment of the
operating Strategic decision

environment

Change Resource
management allocation

Activity improvement

Kuvio 16. The cyber strategy process (Sillanpaa ym. 2015, 140)
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Seuraavissa kappaleissa kasitellaan tarkemmin keskeisten tietoturvallisuuden viiteke-

hysten strategiaprosessin eri vaiheisiin liittyvia linjauksia ja suosituksia.

6.1 Tietoturvastrategian tietojen keraamisen ja analysoinnin vaihe

ISO/IEC 27003 ohjeistus korostaa tietoturvallisuuden hallintajarjestelman toteuttami-

sessa seuraavien vaiheiden merkitysta (ISO/IEC 27003:2017, 5):

e Organisaation tarpeiden ymmartaminen seka tietoturvapolitiikan ja tietoturvatavoit-
teiden laatimisen valttamattémyyden ymmartaminen

e Tietoturvaan liittyvien riskien arviointi

e Tietoturvaprosessien ja -hallintakeinojen seka muiden riskinhallintakeinojen toteutus
ja kaytto

e Tietoturvallisuuden hallintajarjestelman seuranta ja sen suorituskyvyn ja vaikutta-
vuuden katselmointi

e Jatkuva parantaminen

Naistd organisaation ja sen toimintaympariston ymmartamisen voi ndhda kuuluvan
strategisen tietojen kerdamisen ja analysoinnin vaiheeseen. ISO/IEC 27003 ohjeistaa
organisaatiota maarittamaan sellaiset sisdiset ja ulkoiset seikat, joilla voi olla vaiku-
tusta organisaation toimintaan tai tietoturvallisuuden hallintajarjestelmaltd odotet-
tuihin tuloksiin. Ohjeistus maarittelee hallintajarjestelman toimintona, jonka avulla
organisaatio analysoi koko ajan itsedan ja toimintaymparistodan. Naiden sisdisten ja
ulkoisten asioiden analyysien tulisi olla jatkuvia ja niiden avulla on tarkoitus ymmar-
taa toimintaymparistod, tunnistaa riskeja sekda mahdollisuuksia ja pyrkia reagoimaan

sisdisen seka ulkoisen ympariston muutoksiin. Ulkoisiksi asioiksi luetaan sellaiset
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asiat, joita organisaatio ei voi itse hallita ja joista seuraa vaikutuksia tietoturvallisuu-
den toteuttamiseen seka siihen, miten tietoturvallisuutta voidaan hallita. Ulkoisen
ympariston analysointiin kuuluu muun muassa seuraavat osa-alueet (ISO/IEC

27003:2017, 7-8):

e Yhteiskunnalliset ja kulttuuriset osa-alueet

e Poliittiset, oikeudelliset, normatiiviset ja sddnnellyt osa-alueet
e Taloudelliset ja makroekonomiset osa-alueet

e Teknologiset osa-alueet

e Luontoon liittyvat osa-alueet

e Kilpailulliset osa-alueet

ISO/IEC 27003 mukaan organisaation tietoturvallisuuteen tai sen hallintaan vaikutta-
via ulkoiset tai sisdiset tekijat riippuvat organisaation omasta tilanteesta, toimin-
taymparistOsta ja prioriteeteista. Tallaisia ulkoisia tekijoitd voivat olla mm. luonnon
katastrofit, salaustekniikoiden kehittyminen ja organisaation tarjoamien palveluiden
kysynta. Sisaisia tekijoitd voivat olla mm. organisaation kulttuuri, hallintotapa, organi-
saatiorakenne, roolit ja vastuut seka toimintaperiaatteet, tavoitteet ja niiden saavut-
tamisessa tarvittavat liiketoimintastrategiat. ISO/IEC 27003 ohjeistaa katselmoimaan
seka organisaation ulkoisen ympariston olennaisten ulkoisten tekijéiden tunnista-
miseksi ettd myos sisdiset osa-alueet olennaisten sisdisten tekijoiden tunnistamiseksi.
Ohjeistus pyrkii ndin varmistamaan organisaation tarkoituksen (toiminta-ajatus tai
liilketoimintasuunnitelman) ymmartamisen ja huomioon ottamisen. Ohjeistus kehot-
taa pohtimaan miten ulkoisen ympariston osa-alueet ja niista seuraavat tekijat voivat

vaikuttaa tietoturvatavoitteisiin. (SFS-ISO/IEC 27003:2017, 8.)
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The cyber strategy process -mallin mukaisessa strategisen analyysin vaiheessa tulee
tunnistaa nykytila ja organisaation toimintaymparist6. Nykytila-arvio ottaa muun mu-
assa kantaa siihen, miten organisaatio on sijoittunut toimintaymparistoonsa. Kyber-
kontekstissa analyysivaiheessa on tarkeaa pyrkia havainnoimaan uhkamaisemaa, tun-
nistamaan ymparilld olevia haavoittuvuuksia ja arvioimaan naista seurauksena olevia
riskeja. Toimintaympariston analyysilla pyritdan identifioimaan kybertoimintaympa-
riston ilmioita, kerddmaan pohjatietoa strategiaa varten ja arvioimaan jo olemassa
olevia projekteja ja suunnitelmia. Analyysivaiheessa voidaan kayttda benchmarking-
menetelm&da muissa organisaatioissa kaytossa olevien parhaiden kdytdantodjen tunnis-

tamiseksi. (Sillanpda ym. 2015, 141.)

ISO/IEC 27003 ohjeistaa tunnistamaan tietoturvallisuuden hallintajarjestelman kan-
nalta olennaiset sidosryhmat ja niiden tarpeet seka odotukset. Sidosryhma on hen-
kilo tai organisaatio, joka “voi vaikuttaa johonkin paatokseen tai toimintoon tai johon
jokin paatos tai toiminto voi vaikuttaa tai joka kokee olevansa jonkin paatoksen tai
toiminnon vaikutuksen kohteena”. Sidosryhmat voivat olla sisaisia tai ulkoisia ja niilla
voi olla tietoturvaan liittyvia tarpeita, odotuksia tai vaatimuksia. Ulkoisia sidosryhmia
ovat esimerkiksi sddntelyviranomaiset, lainsdatajat, osakkeenomistajat, toimittajat
(alihankkijat, konsultit ja ulkoistuskumppanit), toimialajarjestot, kilpailijat jne. Sisai-
sid sidosryhmia voivat olla esimerkiksi paatoksentekijat (mm. ylin johto), jarjestel-
mien omistajat, tukitoiminnot, tyontekijat, kayttdjat jne. Ohjeistuksen mukaan sisai-
set ja ulkoiset sidosryhmat tulee tunnistaa samoin kuin ndiden vaatimukset tietotur-
vatydhon liittyen. Sidosryhmaanalyysit on ohjeistuksen mukaan sadanndllisesti uusit-
tava sidosryhmien tarpeiden, odotusten ja vaatimusten muuttuessa ajan kuluessa.

(SFS-ISO/IEC 27003:2017, 9-10.)
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6.2 Tietoturvastrategian maarittelyvaihe

Tietoturvastrategiassa tulee ilmaista, miten tietoturvallisuus linjataan organisaation
keskeisten tavoitteiden kanssa, sen tulee olla siséll6ltaan riittdvan ylatasoinen ja peri-
aatteellinen, ylimman johdon tukema ja hyvaksyma seka saannollisesti katselmoitu.
Lisaksi tietoturvastrategian tulee varmistaa organisaation kyky sailyttaa valittu liike-
toimintastrateginen suunta ymparoéivan uhkamaiseman muutoksista huolimatta. Tie-
toturvastrategian tulee olla linjassa seka liiketoiminta- etta IT-strategioiden kanssa.
Talla pyritaan varmistamaan organisaation tavoitteiden saavuttaminen ja paatoksen-
tekijoiden yhteisymmarrys kaytettdvista keinoista. Strategioiden integroinnilla pyri-
taan ennakoimaan mahdollisia muutoksia sisdisessa ja ulkoisessa toimintaymparis-

tossa. (Information Security Forum 2018, 22-23.)

Organisaation ylin johto on sitoutettava tietoturvatydhon. Sen tulee ohjata ja tukea
niita henkil6ita, jotka ovat suoraan tekemisissa tietoturvan ja tietoturvallisuuden hal-
lintajarjestelman kanssa. Ylimman johdon tulee antaa palautetta siitd, miten tietotur-
vallisuuden suunnitellut toiminnot ovat linjassa organisaation strategisten tarpeiden
kanssa ja miten tietoturvallisuuden hallintajarjestelman toimintoja priorisoidaan.

(SFS-ISO/IEC 27003:2017, 13.)

Tietoturvatavoitteet tukevat organisaation strategisten tavoitteiden saavuttamisessa,
joten organisaation tulee laatia ja asettaa tietoturvatavoitteet tarvittaville toimin-
noille. Tavoitteiden asettamisessa tulee ottaa huomioon organisaatioon ja sen toi-
mintaymparistoon seka sidosryhmien tarpeisiin ja odotuksiin liittyvat analyysivai-
heessa tunnistetut vaatimukset. My0s tietoturvallisuuden hallintajarjestelman mu-
kaisten riskien arviointien ja kasittelyn tuloksia tulee kdyttaa lahtotietoina tavoittei-

den asettamisessa ja jatkuvassa katselmoinnissa. Tietoturvatavoitteiden tulee olla
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tietoturvapolitiikan mukaisia ja niiden on oltava mahdollisuuksien mukaan mitatta-
vissa. Tavoitteiden tulee olla linjassa tietoturvavaatimuksiin seka riskien arviointiin ja
kasittelyn tuloksiin. Tavoitteet tulee viestid organisaatiolle ja ne tulee sailyttda doku-

mentoituina. (SFS-ISO/IEC 27003:2017, 25.)

Strategisen painopisteen suunnittelussa on kolme vaihetta, jotka ovat vaihtoehtojen
arviointi, strategisten paatosten ja valintojen tekeminen seka strategian laatiminen.
Vaihtoehtojen arvioinnissa pyritdan valitsemaan kullekin strategian osa-alueelle toi-
mivimmat toimenpiteet. Eri vaihtoehtoihin liittyy erilaisia tunnistettuja uhkaskenaa-
rioita, joihin jokaiseen pyritdan loytamaan sopiva ratkaisu. Vaiheen lopputulemana
on kasitys toivotusta lopputulemasta ja sen toteuttamiseen tarvittavista resursseista.
Strategisten paatostenteon vaiheessa haluttu tavoitetila vahvistetaan ja samalla vali-
taan lopulliset keinot tavoitetilaan padsemiseksi. Strategian laatimisen vaiheessa
strategian rakenne ja formaatti kiinnitetaan. Strategia saatetaan lopulliseen muo-
toonsa useamman iteratiivisen kehityskierroksen paatteeksi. (Sillanpaa ym. 2015,

142.)

6.3 Strategisten projektien suunnitteluvaihe

Suunnitteluvaiheessa tulee huomioida esimerkiksi organisaation toimintaperiaatteet,
tavoitteet ja strategia. Organisaation nykyisten toimintaperiaatteiden, tavoitteiden ja
lilketoimintastrategian analyysi kertoo mité organisaatio haluaa saavuttaa ja miten
tietoturvatyon tavoitteet voidaan saada linjattua yhteen liiketoimintatavoitteiden
kanssa siten, ettd varmistutaan yhteisten tulosten saavuttamisesta. (SFS-1ISO/IEC

27003:2017,9.)
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Tietoturvastrategiasta tulee kayda ilmi milla tavoin se tukee organisaation keskeisia
tavoitteita. Strategian avulla tulee olla padateltavissa, miten tietoturvatyo luo lisdar-
voa organisaatiolle, mika rooli tietoturvan kehitysprojekteilla on strategisessa mitta-
kaavassa, mika merkitys tietoturvalla on sdantelysta, toimintaympariston muutok-
sista tai teknologian kehittymisestd seuraavien riskien hallinnassa. Lisdksi strategiassa
tulee huomioida organisaation riskinottohalukkuus ja sddntelyn asettamat vaatimuk-
set sekd varautuminen korkean vaikutustason poikkeamiin ja lilkketoiminnan jatku-
vuuden turvaaminen. Lisaksi tietoturvastrategian ja siihen liittyvien kehitysohjelmien
pitda pystya osoittamaan tietoturvahankintojen kohdalta sijoitetun pddoman tuotto.
Tietoturvastrategian tulee korostaa tietoturvapoikkeuksien hallinnan merkitysta
uhilta suojautumisessa. Projektien suunnitteluvaiheessa myos tulee varautua organi-
saation strategisten aloitteiden aiheuttamiin haitallisiin vaikutuksiin liiketoimintaa

kohtaan. (Information Security Forum, 22.)

Suunnitteluvaiheessa organisaation tulee maarittaa mita tehdaan, mita resursseja te-
keminen vaatii, kuka tai ketkad ovat vastuussa tekemisestd, missa aikataulussa tyot

tehdaan ja kuinka tuloksia arvioidaan (SFS-ISO/IEC 27003:2017, 26).

Tietoturvatoiminnolla tulee olla tehtava ja tavoite, jotka on huomioitava strategian
rakentamisessa. Lisdksi strategian tulee sisdltda mitattavissa olevat tavoitteet. Strate-
giassa tulee huomioida organisaation tietoturvatyon resursointi ja osaaminen seka se

miten tietoturvaty® organisaatiossa koetaan. (Information Security Forum 2018, 23.)



73

6.4 Tietoturvastrategian toteutusvaihe

Strategiasta tulee johtaa vuosittainen toimintasuunnitelma, jonka avulla voidaan seu-
rata strategian etenemistd, pitda sidosryhmat tietoisina kulloisestakin tilanteesta ja

varmistaa keskeisten projektien lapivienti. (Information Security Forum 2018, 23.)

Strategian toteutusvaiheessa tehddan muutoshallintaa, toiminnan kehittamista ja re-
surssien kohdentamista. Muutoshallinnalla tarkoitetaan strategian toimeenpanovai-
heen suoritusten mittaamista ja seurantaa toteutuksen onnistumisen todenta-
miseksi. Toteutusvaiheen edistymista raportoidaan johdolle. Toiminnan kehittdmisen
osalta pyritdan jatkuvan parantamisen mallin avulla tarkentamaan tarvittaessa suun-
nitelmia seka varmistamaan kokonaiskuvan sailyminen. Resurssien oikea kohdenta-
minen pyrkii varmistamaan kdytossa olevien varojen tehokkaan kdyton ja on onnistu-

neen strategian toteutuksen keskeinen elementti. (Sillanpaa ym. 2015, 142.)

Toteutusvaiheessa tulee my0Os panostaa viestintdadn ja muutosjohtamiseen. Tasta
syysta tietoturvastrategian tulee rohkaista tiimirajat ylittavaan yhteistyohon ja eh-
kaistad siiloutumista organisaatiossa eri yksikdiden ja tiimien valilla. (Information Se-

curity Forum, 22.)

Sidosryhmat tulee pitaa tietoisina tietoturvastrategian tuottamasta arvosta. Lisaar-
voa sidosryhmille voi tuottaa esimerkiksi uskottavuutta parantavat nopeasti saavu-
tettavissa olevat parannukset sekd pysyvan luottamuksen luominen osoittamalla tie-

toturvatoiminnon kyky toimittaa suunniteltuja ja sovittuja asioita. (Mts. 23).
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6.5 Tietoturvastrategian seuranta, arviointi ja paivitys

Strategiajakson aikaiset muutokset organisaation kulttuurissa, arvoissa, hallintomal-
lissa, liiketoimintaymparistossa ja taloudellisessa tilanteessa tulee ottaa tietoturva-
strategiassa huomioon. Tietoturvallisuuden kehittamista seuraavan tyoryhman tai
muun hallintoelimen tulee saannollisesti seurata tietoturvastrategian toteuttamista.
Talla halutaan varmistaa, etta strategia jatkuvasti tukee organisaation liiketoiminta-
tavoitteita ja ettd se tuottaa haluttua arvoa sijoitetulle pddomalle. Tarvittaessa kysei-
nen taho hyvaksyy muutokset tietoturvastrategiaan. (Information Security Forum

2018, 23-24.)

Tietoturvallisuuden hallintajarjestelman mukaisista riskien arvioinneista ja kasitte-
lysta esiin tulevia tuloksia tulee kdyttaa asetettujen tavoitteiden jatkuvassa katsel-
moinnissa ja seurannassa. Ndin toimimalla pyritdan varmistamaan tavoitteiden pysy-
minen asianmukaisina organisaatioon liittyvien olosuhteiden kanssa (SFS-ISO/IEC
27003:2017, 25). Tietoturvatavoitteet tulee paivittaa silloin, kun se on tarkoituksen
mukaista (SFS-ISO/IEC 27003:2017, 26). Muutokset liiketoimintastrategiassa, uhka-
maisemassa tai sisaisissa tai ulkoisissa tekijoissa aiheuttavat muutostarpeita tietotur-

vastrategialle (Information Security Forum 2018, 23).

Tietoturvastrategian toteutusta tulee seurata sadanndllisesti. Tama voidaan tehda ke-
raamalla palautetta keskeisiltd sidosryhmilta, mittaamalla edistysta asetettuja tavoit-
teita vasten ja varmistamalla strategisten tavoitteiden paikkansapitavyys liiketoimin-
taympariston seka toimintaympariston muuttuessa. (Information Security Forum

2018, 23.)
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Kaikki tietoturvatavoitteet eivat voi olla mitattavissa, mutta niiden tekeminen mitat-
taviksi mahdollisuuksien mukaan tukee tavoitteiden saavuttamista ja parantamista.
Kvalitatiivisesti tai kvantitatiivisesti kuvattu tavoitteen saavuttamisen aste ohjaa ja
helpottaa tyohon liittyvien prioriteettien valitsemista, jos tavoite on jadnyt saavutta-
matta tai antaa viitteitd mahdollisuuksista parempaan vaikuttavuuteen, jos tavoitteet
on jo ylitetty. Tarkeintad on saada ymmarrys siitd, onko tavoitteisiin paasty vai ei. (SFS-

ISO/IEC 27003:2017, 27.)

Muutokset liiketoimintastrategiassa, uhkamaisemassa tai sisaisissa tai ulkoisissa teki-
jOissd aiheuttavat muutostarpeita tietoturvastrategialle (Information Security Forum
2018, 23). Kun tietoturvaan liittyvat tarpeet ajan myota muuttuvat, niistd koskevia

tavoitteita tulee vastaavasti pdivittaa ja paivittdmisesta on tarvittaessa viestittava si-

saisille ja ulkoisille sidosryhmille (SFS-ISO/IEC 27003:2017, 27).

ISO/IEC 27003 ohjeistaa my6s suorituskyvyn arviointiin, johdon katselmointeihin ja
jatkuvaan parantamiseen liittyen. Kaikista ndistd voidaan poimia elementteja strate-
gian seurannan, arvioinnin ja paivityksen vaiheeseen. Suorituskyvyn arvioinnin osalta
tavoitteena on arvioida, onko tietoturvatoiminnoille asetetut tavoitteet saavutettu
riskien arviointi ja kasittely mukaan lukien. Seurannan ja mittaamisen seka analysoin-
nin osalta organisaation tulee maaritelld tahan liittyvat vastuut, aikataulut ja mene-
telmat. Johdon katselmointien tavoitteena on varmistaa hallintajarjestelman ja kehi-
tysohjelmien jatkuva soveltuvuus, tarkoituksenmukaisuus ja vaikuttavuus. Naista eri-
tyisesti soveltuvuudella tarkoitetaan yhteensopivuutta organisaation tavoitteiden
kanssa. Johdon katselmointeja suoritetaan organisaation eri tasoilla ja ne voivat vaih-
della paivittaisita, viikoittaisista ja kuukausittaisista madaramuotoisista tapaamisista

yksittaisiin keskusteluihin. ISO-standardin mukaisten johdon katselmuksien asialis-
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toilla olevat aiheet vastaavat paapiirteittdin niitad asioita, joita strategiprosessin seu-
rantavaiheessa olisi tarkasteltava. Naitd ovat kdynnistettyjen toimenpiteiden tilanne,
olennaisten ulkoisten ja sisdisten asioiden muutokset, tietoturvallisuuden tasoa kos-
keva palaute, sidosryhmien palaute, tietoturvariskien ja arviointien tulokset seka ka-
sittelysuunnitelmien tilanne ja jatkuvan parantamisen mahdollisuudet. Katselmusme-
nettelyjen tuloksina voi olla tarpeita tavoitteiden, toimenpiteiden, resursoinnin ja ai-
kataulujen muutoksiin. Parantamisen osalta ISO/IEC 27003 vaatii organisaatiota rea-
goimaan poikkeamiin, arvioimaan ne seka tekemaan korjaavia toimenpiteita tarpeen
mukaan. Poikkeama voi olla yleisesti tiedossa olevan tavoitteen tai odotukseen tayt-
tymatta jaaminen. Poikkeamien tunnistamisen ja kasittelyn lisdksi organisaation tu-
lee parantaa jatkuvasti tietoturvallisuuden hallintajarjestelma soveltuvuutta, tarkoi-
tuksenmukaisuutta ja vaikuttavuutta. Tavoitteena jatkuvassa parantamisessa on tun-
nistaa toimintaympariston muutokset ja tietojarjestelmiin kohdistuvien riskien ja uh-
kien kehitys. Jarjestelmallisen jatkuvan parantamisen mallin mukaisella toiminnalla
vaikuttavampaan tietoturvallisuuden johtamiseen ja proaktiivisempaan toimintamal-
liin. Ylin johto voi asettaa jatkuvan parantamisen tavoitteita strategisten linjausten
mukaisesti. Jatkuvan parantamisen mukainen arviointi ottaa kantaa soveltuvuuteen
eli sithen onko ulkoiset ja sisdiset asiat, sidosryhmien vaatimukset, asetetut tavoit-
teet ja tunnistetut tietoturvariskit otettu toteutuksessa huomioon. Lisdksi otetaan
kantaa tarkoituksenmukaisuuteen eli ovatko prosessit ja hallintakeinot yhteensopivia
organisaation yleisten tavoitteiden, toimintojen ja prosessien kanssa. Myos vaikutta-
vuus tulee ottaa huomioon eli onko halutut tulokset saavutettu ja sidosryhmien tar-
peet taytetty, onko tietoturvariskit hallittu tietoturvatavoitteiden mukaisesti ja halli-
taanko poikkeamia siten, etta kdytettavat resurssit vastaavat tavoiteltuja tuloksia.

(SFS-ISO/IEC 27003:2017, 38-47.)
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6.6 Yhteenveto

Useista tieto- tai kyberturvallisuuden viitekehyksistd on |0ydettavissa strategiapro-
sessin eri vaiheisiin kohdistuvia toimenpiteita ja suosituksia. Esimerkiksi ISO 27001 -
standardia vasten sertifiointia hakevia organisaatiota velvoitetaan tietoturvallisuu-
den strategisen tason johtamiseen standardin vaatimusten mukaisesti. Mutta myos
muiden organisaatioiden osalta perustelut tietoturvallisuuden strategiselle johtami-
selle on johdettavissa esitellysta teoreettisesta viitekehyksesta. Kyse ei vaikuta ole-
van yksittdisen tahon esiin nostamasta johtamisnakékulman esiintuomisesta, vaan
viittausten loytyminen useammasta viitekehyksesta kertoo strategisen johtamisen

merkityksesta tietoturvallisuuden johtamisessa.

7 Toteutus

Tutkimuksessa haluttiin selvittda, ilmiona tieto- tai kyberturvallisuuden strategista
johtamista suomalaisissa suuryrityksissa ja milla tavoin merkityksellinen tietoturva-
strategia rakennetaan. Tilastokeskuksen maaritelman mukaan pienilla ja keskisuurilla
yrityksilla tarkoitetaan yrityksid, joiden palveluksessa on vahemman kuin 250 henki-
|64 ja joiden vuosiliikevaihto on enintddn 50 miljoonaa euroa, tai joiden taseen lop-
pusumma on enintdan 43 miljoonaa euroa (Tilastokeskus N.d.) Tutkimuskohteiksi va-
littiin yrityksia, jotka eivat tayta edelld mainittua maaritelmaa. Suuryritykset valittiin
tutkimuskohteeksi, silla niiden osuus Suomen bruttokansantuotteesta on noin 60%
(Yrittajyys Suomessa 2020) ja koska niilld on todennakdisemmin riittavat resurssit ja

tahtotila tietoturvallisuuden strategisen johtamisen toteuttamiseksi.
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Tutkimuksen tietoperustan avulla valmisteltiin teemahaastattelujen teemat ja apuky-
symykset haastattelujen toteuttamiseksi seka sisdllonanalyysin tekemiseksi. Léhdeai-
neiston avulla pyrittiin saamaan riittdva ymmarrys strategisesta johtamisesta koko-
naisuutena seka ottamaan huomioon tietoturvallisuuden teoreettisen viitekehyksen
tuoma nakokulma aihealueeseen. Lisaksi selvitettiin, miten tunnetut tietoturvallisuu-

den hallintajarjestelmat huomioivat tietoturvallisuuden strategisen johtamisen.

7.1 Aineiston kerdamisen toteutus

Tutkimuksessa kaytetty aineisto kerattiin teemahaastatteluiden avulla. Tutkimuk-
sessa kaytetty teemahaastattelun runko on tutkimuksen liitteena (Liite 2). Teema-
haastattelujen pohjaksi oli valittu nelja teemaa, joista yksi oli tassa tutkimuksessa esi-
tellyn lineaarisen strategiaprosessin mukainen vaiheistus. Haastatteluissa kaytetyt

teemat olivat:

Tietoturvallisuuden strategisen johtamisen ilmentyminen organisaatiossa
Merkityksellinen tietoturvastrategia

Tietoturvallisuuden vision ja mission maarittely

Strategiaprosessi

El S

Haastattelujen toteutuksen aikana naitd teemoja ldhestyttiin tarvittaessa apukysy-
mysten avulla. Haastattelujen tyyppi oli ns. puolistrukturoitu haastattelu, jossa paa-
piirteittdin seurattiin l0yhasti suunniteltua haastattelurunkoa, mutta jonka aikana
keskustelun annettiin tarvittaessa ronsyilla luonnollisesti uusiin suuntiin. Haastatte-
lunrungon avulla pyrittiin varmistamaan, etta kaikki suunnitellut teemat ja aihealueet

tulivat haastattelun aikana kasitellyiksi. Teemahaastatteluihin kutsuttiin henkil6ita
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tutkijan omasta verkostosta siten, ettd heidan edustamansa organisaatiot tayttivat

tutkimuksen kohderyhman kriteerit.

Tutkimuksen tiedonkeruuvaihe toteutettiin 26.3.-8.4.2020 valisena aikana. Haastat-
telut toteutettiin Teams-kokouksina, jotka taltioitiin Teamsin nauhoitustoiminnalli-
suutta kayttden. Haastattelun jalkeen mp4-tiedostomuodossa olevat tallenteet siir-

rettiin tutkijan omalle tietokoneelle litterointia varten.

Tutkimuksessa lahdettiin liikkeelle pienesta joukosta haastateltavia. Haastateltavien
valinnassa painotettiin informanttien tutkimusongelman ratkaisuun hallussaan pita-
maa tietoa ja osaamista. Haastattelujen tekemista eli aineiston kerdamista jatkettiin

taman jalkeen niin kauan, kunnes aineistossa alettiin havaitsemaan saturaatiota.

Haastateltavat ja heiddn edustamansa yritykset ovat kuvattuina seuraavassa taulu-

kossa.

Taulukko 2. Haastatteluihin osallistuneet henkil6t ja organisaation kuvaus

Haastateltava | Titteli Henkiloston maara | Liikevaihto
Henkild A Turvallisuusjohtaja 3400 2mrd. €
Henkilo B Tietoturvajohtaja 700 | 168 milj. €
Henkild C Tietoturvajohtaja 19 000 5mrd. €
Henkilé D Head of Cybersecurity Development 12 000 3mrd. €
Henkilo E Chief Information Security Officer 10 000 6 mrd. €

Haastattelut toteutettiin siten, ettei haastateltavien henkil6llisyys tai heidan edusta-

mansa organisaatio kdy ilmi tutkimusaineistosta.
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7.2 Aineiston analyysin toteutus

Tutkimusaineiston litteroinnissa kaytetty tarkkuustaso vastasi yleiskielista litterointia
ja aineisto litteroitiin huhtikuun 2020 ja toukokuun 2020 valisena aikana. Aineiston
analysointi aloitettiin valittomasti teemahaastattelujen aikana sitd mukaa, kun litte-

rointeja valmistui.

Aineiston luokittelussa kaytettiin teorialdhtoista sisallonanalyysia teoriasta johdettu-
jen kasitteiden avulla. Analyysivaiheessa valittiin ensin analyysirunko tassa raportissa
esitellyn teoreettisen viitekehyksen pohjalta. Analyysirungon yldluokat muodostet-

tiin Sillanpaan ja muiden esitteleman Cyber Strategy Process -mallin mukaisesti stra-

teginen analyysista, strategisesta painopisteesta ja strategisesta toteutuksesta.

Cyber Strategy Process -malli valittiin yldaluokkien lahteeksi, koska llineaarisen strate-
giaprosessin vaiheet voidaan tiivistaa naihin kolmeen luokkaan. Tama helpotti aineis-
ton analyysin tekemista. Edellda mainittujen ylaluokkien lisdksi analyysirunkoon valit-
tiin vield yksi ylaluokka ”Merkityksellinen strategia” tutkimuskysymysten mukaisesti.
Taman jalkeen tehtiin aineiston pelkistdminen sisallonanalyysid noudattaen. Luokit-
telussa lahdettiin siita, ettd aineistosta pyrittiin [6ytamaan systemaattisen tarkaste-
lun avulla analyysirungon mukaisia ilmioita, jotka kuvasivat tietoturvallisuuden stra-
tegisen johtamisen alaluokkia. Pelkistamisen jalkeen tunnistettiin alaluokat, jotka on

esitelty alla olevassa taulukossa.
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Taulukko 3. Aineistosta tunnistetut alaluokat

Yldluokka

Alaluokat

Strateginen analyysi

Sidosryhma, ulkoinen toimintaymparisto, si-
sainen toimintaymparisto, riskiarviointi,

uhka-arviointi, nykytilan tunnistaminen

Strateginen painopiste

Johdon sitoutuminen, liiketoimintalahtoi-
syys, integraatio organisaation tavoitteisiin,
strateginen paatos, vaihtoehtojen arviointi,
strategian laatiminen, tavoitteet, mittaristo,
visio, missio, liiketoimintastrategia, ICT-

strategia, painopisteet

Strateginen toteutus

Resursointi, jatkuva parantaminen, muutos-
hallinta, muutostarpeet, seuranta, mittaa-

minen, raportointi

Merkityksellinen strategia

Motivointi, tuloksellisuus, relevanssi, haas-
tavuus, ymmarrettavyys, kattavuus, liiketoi-
mintalahtdisyys, seurattavuus, realismi,

mahdollistaminen, riskitietoisuus, sitoutta-

minen
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8 Tulokset

Tutkimuksessa kerdtyn aineiston mukaan nayttaa siltd, etta tietoturvallisuuden stra-
tegisen tason johtaminen ei ole vakiintunutta toimintaa haastateltujen organisaatioi-
den joukossa. Haastatteluaineistosta on jokaisen organisaation osalta tunnistetta-
vissa teorialdhtoisen sisdllonanalyysin ylaluokkien mukaisia vastauksia mutta aineis-
toa tarkastelemalla kay ilmi, etta ndakdkulma naihin asioihin on pikemminkin taktinen
(keskipitkan aikavalin suunnitelmat) tai operatiivinen (paivittaisen toiminnan johta-

minen). Tutkimuksen tuloksia on avattu tarkemmin seuraavissa alaluvuissa.

8.1 Vastaukset tutkimusongelmaan ja kysymyksiin

Tutkimuksessa keratyn aineiston ja sille tehdyn sisadlldnanalyysin perusteella saatiin

selville seuraavat vastaukset tutkimuskysymyksiin.

8.1.1 Johdetaanko tietoturvallisuutta suomalaisissa suuryrityksissa

strategisesti?

Tutkimusaineiston analyysin tuloksena voidaan sanoa, etta haastateltujen yritysten
osalta tietoturvallisuuden strategisen tason johtaminen ei ole vield vakiintunutta toi-
mintaa. Tama ei tarkoita, ettd organisaatiot johtaisivat kyber-tai tietoturvallisuutta
huonosti vaan sitd, ettd maaramuotoiselle strategisen tason huomioimiselle tietotur-
vallisuuden johtamisessa ei ole tunnistettu erityista tarvetta organisaation sisalla tai
sita ei ole vield osattua ajatella yhtena johtamisen muotona. Kaikki haastatelluista or-
ganisaatioista tekevat paamaaratietoisesti ja huolellisesti tyota tietoturvallisuuden
kehittamiseksi ja liiketoiminnan jatkuvuuden varmistamiseksi seka uusien liiketoimin-

tamahdollisuuksien tukemiseksi. Kaikki nama ovat teemoja, jotka nousevat esiin
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myos tutkimuksen teoreettisesta viitekehyksesta. Aineistosta kay siis ilmi, etta strate-
gisen johtamisen teoreettisen viitekehyksen mukaisia toimia tehdaan, mutta tulo-
kulma on enemman taktinen tai operatiivinen. Yritykset pyrkivat ainakin jossain maa-
rin tunnistamaan seka sisdisessa etta ulkoisessa toimintaymparistossa tapahtuvia
muutoksia. Yleisimmin nama ilmenevét riskiarviointien ja uhkamallinnusten tulosten
huomioimisena suunnittelutydssa. Myos muutoksia uhkamaisemassa pyritdan aktiivi-

sesti tunnistamaan.

” Se on pitkdilti sitd et miten me voidaan ennakoida niit asioita niin ettd me ol-
laan, hyvd kumppani sinne liiketoimintaan pdin, tuli asioita eteen minkdlaisia
tahansa, et me ymmdrretddn se kokonaisuus.”

Kahdella tutkimukseen osallistuneista yrityksista oli valmis ja jalkautettu tietoturva-
strategia. Yhdelld organisaatiolla tietoturvastrategian kehittdmisen tarve oli tunnis-
tettu, mutta tyo strategiaprosessin toteuttamiseksi ei ollut vield alkanut eika esimer-
kiksi analyysivaiheen toimenpiteita ollut viela tarkemmin suunniteltu. Erdan organi-
saation johtamisjarjestelma ohjasi sdannollisin valiajoin tekemaan keskipitkaa suun-
nittelua ja ndista suunnitelmista oli mahdollista tunnistaa joitain strategiaprosessin
mukaisia toimenpiteita. Ne organisaatiot, joilla oli dokumentoitu ja maaritelty tieto-

turva- tai kyberstrategia, olivat tehneet sen vastikaan.

” Me viime vuoden aikana kdytdnndssd, luotiin ensimmdisen kerran kyberturval-
lisuusstrategia.”
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Saantely vaikuttaisi vaikuttavan tietoturvallisuuden strategiseen johtamiseen. Ne
haastatelluista yrityksistd, jotka toimivat vahvasti sdannellyilld aloilla, olivat todenna-
koisesti tietoisempia tietoturvallisuuden strategisen tason johtamisen merkityksesta

organisaation liiketoimintatavoitteiden saavuttamisen tukemisessa.

Strategiaa ei saa sanoa strategiaksi. Vain yhdessa organisaatiosta tieto- tai kybertur-
vallisuusstrategiaa kutsuttiin strategiaksi, toisessa sille oli keksitty organisaation si-
salla kiertoilmaisu. Myo0s tietoturvastrategian tekemisen aloittamista suunnittelevan
yrityksen sisalla oli jo ehditty kiymaan keskustelua siitd, milld nimella strategiaa saisi
sen valmistuttua kutsua. Syyksi haastatteluissa nostettiin ajatus siitd, etta yrityksella
voi olla vain yksi strategia, joka on liiketoimintastrategia, ja muut strategiat vain ai-

heuttaisivat tarpeetonta hdmmennysta.

” Se kulkee meiddin organisaatiossa hieman toisella nimelld, puhutaan myés ar-
kisesti kyberturvallisuuden toimintasuunnitelmasta.”

Tuloksia arvioitaessa on syytd muistaa, etta strategia itsessdan ei ole itseisarvo. Se on
keino suunniteltuihin tavoitteisiin padsemiseksi mutta asetetut tavoitteet on mahdol-

lista saavuttaa myos muilla keinoin.

Alla olevissa taulukoissa on esiteltyina aineistosta sisallénanalyysin aikana esiin nous-
seet teemahaastatteluissa kasitellyt aihealueet, aihealueiden kasittelyn lukumaara
sekd maininta siita, onko aihealueesta keskusteltu strategisen johtamisen ndkokul-
masta vai onko haastateltavan kuvailu ollut enemman taktiseen tai operatiiviseen

johtamiseen kuuluvaa.
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Strategisen aseman analyysi

Ympadristo Sidosryhmat Tarkoitus Riskit / Uhat
sl . Taktinen / . Taktinen / . Taktinen / . Taktinen /
N&dkokulma Strateginen S Strateginen S Strateginen S Strateginen e
Henkils A 1 4 3 1
Henkilé B 4 1 1 1 3
Henkilé C 1 1 1
Henkilé D 7 6 3 2
Henkil6 E 1 4 1 3 1 1 1 2
Strategisen analyysivaiheen osalta riskit ja uhat nostettiin omaksi osa-alueekseen,
vaikka niiden voidaan katsoa kuuluvan osaksi ympariston analyysia. Valinta on perus-
teltu, silla tietoturvastrategian kontekstissa riskien ja uhkien tunnistamisella on kes-
keinen merkitys, vaikka sisdisen ja ulkoisen ympariston analyysi jdisi muutoin véhem-
malle huomiolle. Taulukon 4 pohjalta voidaan sanoa, ettd strategisen tason huomioi-
mista analyysivaiheen osalta on tehty niissa organisaatioissa, joissa maaritelty strate-
gia on olemassa ja muiden osalta analyysivaiheen asioita on huomioitu mutta nako-
kulma ei ole ollut strateginen.
Taulukko 5. Vastausten painottuminen strategisen painopisteen valinnan osalta
Strateginen valinta
Suunta Johdon sitoutuminen Tavoitteet Kehitysprojektit
N&dkokulma Strateginen Taktln.(.en. /Ot Strateginen Taktln.(.en. /Ot Strateginen Takt”lef‘/ Strateginen Takt”lef‘/
ratiivinen ratiivinen Operatiivinen Operatiivinen
Henkils A 1 1 1 3 1 6 2 4
Henkilé B 1 2 1 5 1
Henkils C 2 3 3 2 1
Henkilé D 4 2 7 7
Henkils E 1 2 2 4 5
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Taulukossa 5 on esiteltyna vastausten painottuminen strategien méaarittelyvaiheen
osalta. Tulosten vetamista yhteen vaikeuttaa se, ettd vaikka organisaatiolla ei olisi
maariteltya tietoturvastrategiaa, on se silti voinut tehda strategisen tason valintoja,
joita voivat olla liiketoiminnan strategisten tavoitteiden huomioiminen kehitysprojek-
tien valinnassa, johdon sitoutumisen varmistaminen, tavoitteiden linjaaminen yrityk-
sen tavoitteiden kanssa ja tietoturvatyon suunnan eli vision maarittely. Tulosta voi-
daan tulkita siten, ettd teoreettisen viitekehyksen mukaisia oikeita toimenpiteita teh-

daan, vaikka valinnat tai paatokset eivat ole strategisen johtamisen viitekehyksen oh-

jaamia.
Taulukko 6. Vastausten painottuminen strategian toteutuksen osalta
Strategian toteutus
Arviointi ja raportointi Muutos Organisointi Resursointi

N&dkokulma Strateginen Takt”_‘ief‘ / Strateginen Taktln.(.en. {/Clr Strateginen Takt”_‘ief‘ / Strateginen Taktlrleh /

Operatiivinen ratiivinen Operatiivinen Operatiivinen
Henkilo A 2 2 1 1 2
Henkilo B 2 4 1 1
Henkilé C 1 1 3 1 1
Henkilé D 4 1 2 2
Henkil6 E 5 2 3 4

Taulukossa 6 on nakyvissa vastausten painottuminen strategian toteutuksen osalta.
Tulosten pohjalta on erotettavissa organisaatio, jonka ldhestymistapa on ollut strate-
ginen. Jalleen myods muut organisaatiot ovat tehneet viitekehyksen mukaisia asioita,
mutta ldhestyminen on ollut enemman vuosisuunnittelun mukaista. Resursointia |a-
hestytdan kuitenkin ldhes poikkeuksetta strategisesta nakokulmasta ja talla on pyritty

varmistamaan kyvykkyys liiketoimintastrategian tukemiseen.
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8.1.2 Miten merkityksellinen tietoturvastrategia rakennetaan?

Tutkimusaineisto ei anna taysin luotettavaa vastausta tahan tutkimuskysymykseen,
silld ainoastaan kahdella haastatelluista organisaatioista oli teoreettisen viitekehyk-
sen asettaman tason mukainen tietoturvastrategia tai -ohjelma ja néista vain toisen
osalta pystyttiin haastattelussa kdymaan strategiaprosessia ja strategian toteutusta
vaihe vaiheelta ldpi. Aineistosta voidaan kuitenkin tunnistaa merkityksellisen tieto-

turvastrategian rakentamiseen liittyvid teemoja kaikkien haastateltujen vastauksista.

Aineistosta nousee esiin sidosryhmien tunnistaminen, toimintaymparistéjen analyysi,
uhkamaisemassa mahdollisesti tapahtumassa olevien muutosten tunnistaminen, uh-
katoimijoiden tunnistaminen, vaihtoehtojen arviointi ja mittaamisen seka seurannan

suunnittelu.

Merkityksellisen tietoturvastrategian rakentaminen ei ole pienelld porukalla tehtavaa
komiteatyota, vaan sen tekemiseen tulee sitouttaa henkilGitd organisaatiosta riitta-
van laajalti riittavan ndkemyksen muodostamiseksi nykytilasta, tavoitetilasta, kdytet-
tavissa olevista resursseista ja tulevaisuuden visiosta. Tyolle tulee varata myos aikaa

varsinkin muiden toiden ohella tehtyna.

Merkityksellisen tietoturvastrategian rakentamisessa tulee erityisesti ottaa huomi-
oon liiketoiminnan suunta, tavoitteet ja tahtotila. Tama kay erityisesti ilmi tutkimus-
aineistosta. Liiketoimintastrategian etenemistd ja johdon strategisia paatoksia on

seurattava ja niihin on pyrittava reagoimaan nopeasti.
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“Mehdin yritetddn peilata jatkuvasti sit sitd, niitd asioita mitd liiketoiminta tekee
ja mihin suuntaan se on menossa ja mitd strategisia pddtoksid sielld tehdcidin,
digitaalisten tuotteitten osalta tai eri kanavaratkasuissa, ja ollaan niissd sitte
mukana, tekemdssd niitd asioita ja toisaalta sitte mahdollistamassa niité.”

Tietoturvallisuuden tavoitteita pyritdan siis linjaamaan yhteneviisiksi lilkketoimintata-
voitteiden tai -strategian kanssa. Tutkimusaineistosta ei kay ilmi, etta tietoturvalli-
suuden elementteja olisi suoraan nostettu mukaan liiketoimintastrategiaan. Tama voi
johtua siita, etta tutkimukseen osallistuneiden yritysten toimiala on jotain muuta

kuin suoraan tietoturvallisuuteen liittyvaa jarjestelma- tai palvelutuotantoa.

Aineistosta nousee esiin myos ylimman johdon tuen merkitys strategian ja strategis-
ten projektien tarvitseman rahoituksen saamiselle. Tietoturvatydlle voi olla tukea

johdon juhlapuheissa, mutta vasta tarvittavien resurssien eli rahoituksen antaminen
kehityshankkeille kertoo todellisesta tuesta. Kehitysprojektien ja -hankkeiden eteen-

pdin viemisessa korostuu proaktiivinen ote ylimman johdon suuntaan.

” Haetaan, myés kontaktia tai sponsoria sielté BOM-tasolta, ettdi sielld on joku
tukemassa suoraan sité hanketta tai muutamaki henkilé.”

8.1.3 Mista tekijoista merkityksellinen tietoturvastrategia koostuu?

Teoreettinen viitekehys kuvaa mita sisallollisia elementteja tietoturvastrategiassa tu-
lee ottaa huomioon, mutta yksistdan naiden elementtien huomioiminen ei itsessdan
tuota merkityksellista strategiaa. Merkityksellisyyden tuo se, mitd, miten ja kenelle

tietoturvastrategian avulla viestitaan.
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” Siin on varmaan, et nimenomaan merkityksellinen ja merkityksellinen kenelle.
Eli mihin se yrittéid vastata tai kelle se yrittdd vastata.”

Merkityksellista tietoturvastrategiaa rakennettaessa on siis syyta miettid sita kohde-
ryhmaa tai kohderyhmia, joille strategian paaviestit on suunnattu. Valitsemalla hyvin
rajatut tarkeimmat sidosryhmat ja varmistamalla, ettd heille strategiassa suunnattu

viesti on selked, mahdollisuudet muodostaa merkityksellinen strategia kasvavat.

Tutkimusaineiston analyysissa nousi esiin selkeat viisi tekijaa, joiden avulla merkityk-
sellinen tietoturvastrategia on mahdollista luoda. Iso osa tekijoistad on sellaisia, jotka
voidaan yhdistda teoreettisen viitekehyksen tietoturvastrategialle esittamiin vaati-
muksiin, mutta mukana on my0s ns. pehmeampia arvoja esiin nostavia tekijoitd,

jotka liittyvat padosin edelld mainittuun kohderyhmaldhtoiseen viestintaan.
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Ymmadrrettava

Liiketoimintaldhtdinen

Konkreettisia tuloksia
aikaansaava

Mahdollistava

Sitouttava ja
vastuuttava

Kuvio 17. Merkityksellisen tietoturvastrategian elementit

Kuviossa 17 on esiteltyna aineistosta esiin nousevat keskeiset merkityksellisen tieto-
turvastrategian osa-alueet. Kuviossa olevan osa-alueen koko kuvastaa osa-alueen

saamien mainintojen maaraa aineistossa.

Vaikka liiketoimintaldahtoisyys oli aineistosta vahvasti esiin nouseva teema, nousi
konkreettisuus ja tuloksellisuus tarkemman analyysin jalkeen kaikkein merkittavam-
maksi tekijaksi. Merkityksellisen tietoturvastrategian tulee saada aikaan konkreet-
tista tekemista asetettujen tavoitteiden saavuttamiseksi ja tekemisella tulee saada
nakyvia tuloksia aikaiseksi. Teoreettisessa viitekehyksen mukaan tekeminen konkreti-
soituu ja muuttuu nakyvaksi strategisten projektien kautta, jolloin projektien tulee
olla hyvin asetettuja ja niiden pitdaa pystya tuomaan nakyvia tuloksia riittavan nope-

asti. Aineiston perusteella kehittamistoimenpiteiden tulee olla sellaisia, etta niiden
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tuottama arvo on mitattavissa. Lisdksi tekemiselle asetettujen tavoitteiden tulee olla
asetettuina riittdvan korkealle, jotta aitoa kehittymista ja eteenpdin menemistd myods
tapahtuu. Haastavien tavoitteiden kautta syntyy motivaatio, joka saa tuloksia ai-
kaiseksi. Hieman aiempaa suoritustasoa paremman tason hakeminen ei riita. Tavoit-
teiden asettamisessa pitad kuitenkin muistaa myos maltti, silld aineiston perusteella

strategian tulee olla reaalimaailmaan soveltuva.

Aineiston perusteella kolme seuraavaa osatekijaa (liikketoimintalahtoisyys, ymmarret-
tavyys ja mahdollistavuus) olivat yhta keskeisia merkityksellisyyden luomiseksi. Liike-
toimintaldhtoisyydessa keskeista on linkittyminen liiketoimintastrategiaan teoreetti-
sen viitekehyksen suositusten mukaisesti. Aineiston perusteella ei ole yleista, etta lii-
ketoimintastrategia itsessaan sisaltdisi viela tietoturvallisuuteen liittyvia elementteja
ainakaan aloilla, jotka eivat suoraan tuota tietoturvallisuuteen liittyvia palveluita tai

tuotteita. Aineiston pohjalta voidaan todeta, ettd strategiassa tulee selkeasti kuvata

ne toimenpiteet, joilla edesautetaan liiketoimintastrategian toteutumista. Teoreetti-
sen viitekehyksen mukaisesti ilman kytkosta liiketoimintaan ja likkeroimintastrategi-

aan tietoturvastrategia jaa irralliseksi harjoitukseksi, joka ei tue organisaation keskei-

sia tavoitteita.

Ymmarrettavyydelld tarkoitetaan aineiston perusteella sitd, ettd strategia puhuu
kielta, jota lukijat ymmartavat. Strategian esitysmuoto, kieli ja Idhestymistapa tulee
olla sellaisia, etta kuka tahansa organisaatiosta ymmartaa mista strategiadokumen-
taatiossa puhutaan. Tietoturvastrategialle tulee tunnistaa keskeiset kohderyhmat,
joiden toimintaan strategialla halutaan vaikuttaa. Kohderyhmien tunnistaminen on
osa teoriapohjassa mainittua analyysivaiheen sidosryhmaanalyysia ja siitd saadun tie-
don hyddyntdminen strategian luomisessa edesauttaa tavoitellun tulevaisuuden tilan

saavuttamista. Aineiston yhdessa esimerkissa tietoturvastrategialle oli tunnistettu
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kaksi keskeista kohderyhmaa: tietoturvallisuuden piirissa paivittain toita tekevat tie-
toturva-ammattilaiset seka liiketoimintayksikdiden edustajat. Naiden kahden kohde-
ryhman ymmarrys aihealueesta seka siihen liittyvat tarpeet poikkeavat toisistaan, jol-
loin ndma erot tulee ottaa strategian luomisessa huomioon. Kumpikin kohderyhma
on kuitenkin yhtd merkittava. Ensimmaisten tulee saada tukea sekd vahvistusta
omalle tyolleen ja jalkimmaisten osalta tulee lisata heidan ymmarrystaan tietoturval-
lisuuden mahdollisista vaikutuksista liikketoimintaan ja sen kehittamiseen. Tietoturva-
strategian sisalto siis tarkoittaa eri asioita eri kohderyhmille ja tdma tulee huomioida

merkityksellisen tietoturvastrategian luomisessa.

Mahdollistamisen voi ndhda yhtena liiketoimintalahtdisyyden elementtind mutta se
haluttiin nostaa omaksi erilliseksi osa-alueekseen selkedn aineistossa esiintymisen
johdosta. Mahdollistamisella tarkoitetaan aineiston perusteella sita, ettd merkityksel-
lisen tietoturvastrategian pitaa erityisesti nostaa esiin mahdollisuuksia kehittaa yri-
tyksen liiketoimintaa. Strategian avulla tulee pystya luomaan tietoturvallinen toimin-
takenttd, jossa uusien liiketoimintamahdollisuuksien kokeilut voidaan tehda paitsi
turvallisesti mutta myo6s tehokkaasti ja joustavasti. Tietoturvastrategian avulla ei pida
luoda toimintaymparistoa, jossa tietoturva on liiketoiminnan kehittdmisen este tai

hidaste.

Viimeinen keskeinen merkityksellisen tietoturvastrategian elementti on sitouttavuus
ja vastuuttavuus. Tietoturvastrategiassa maaritellyt yldtasoiset toimenpiteet tulee
olla selkeasti vastuutettu esimerkiksi organisatorisella tasolla siten, etta tavoitteiden
saavuttamisen ja siihen liittyvan mittaamisen vastuukysymykset eivat ole epaselvia.
Tama merkityksellisen tietoturvallisuuden osatekija voidaan nahda osana teoriapoh-

jassa esitetyn seurannan, arvioinnin ja paivityksen vaihetta, johon sisaltyy myos tar-
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vittavat raportointivelvollisuudet yrityksen johdon ja strategian seurannasta vastaa-
vien organisaation osien suuntaan. Sitouttavuudella tarkoitetaan aineiston mukaan
sitd, ettd keskeiset vastuutahot myds sitoutuvat yhteisiin tavoitteisiin ja paamaariin.
Keskeista sitoutumisen kannalta on strategian ymmarrettavyys, jolloin pdastaan ta-
kaisin analyysivaiheen sidosryhmien tunnistamiseen ja strategian sisaltdman viestin

kohdentamiseen.

9 Johtopaatokset ja pohdinta

9.1 Keskeisten tulosten tarkastelu

Tutkimuksen yhtena tarkoituksena oli selvittda tietoturvallisuuden strategisen johta-
misen merkityksellisyyttd. Merkityksellisyytta voi tarkastella kahdesta ndkdkulmasta:
onko strategisella johtamisella itsellddan merkitysta eli nakevatko organisaatiot strate-
gisen tason johtamiselle tarvetta tai onko tietoturvaorganisaation kehittama strate-

gia sen keskeisille kohderyhmille merkityksellinen.

Tutkimustuloksissa on nédkyvissa teoreettisen viitekehyksen mukaisia tietoturvallisuu-
den strategisen johtamisen elementtejd. Kuitenkaan tutkimusaineiston perusteella ei
voida sanoa, etta tietoturvallisuuden strateginen johtaminen olisi ilmiona selkeésti
havaittavissa tutkimuksen kohteena olleissa organisaatioissa. Aineistosta nousee
esiin teoreettisen viitekehyksen mukaisia toimenpiteitd mutta aineiston perusteella

niihin liittyva tulokulma on enemman taktinen tai operatiivinen.
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Edellisten perusteella johtopaatds on, ettei tietoturvallisuuden strategisen tason joh-
tamiselle ole vield ndhty runsaasti tarvetta haastateltujen organisaatioiden keskuu-
dessa Tahan voi olla lukuisia syitd. On mahdollista, ettei tietoturvan strategista johta-
mista ndhda viela tarpeellisena tilanteessa, jossa organisaation paaliiketoiminta ei
ole suoraan tietoturvaan liittyvaa. Kuitenkin Suomen kyberturvallisuusstrategian
maarittelemilld yhteiskunnallisesti kriittisilla toimialoilla, kuten tietoliikenne, energi-
antuotanto ja -jakelu, finanssi- ja vakuutusala sekd terveydenhuolto on niin vahvat
riippuvuudet kyberturvallisuuteen ja siihen liittyviin hairidihin, etta jatkossa tilanne

saattaa olla toinen.

Merkityksellisen tietoturvastrategian tekijoista saatiin tutkimuksen perusteella hyva
kuva. Keskeiset osatekijat tunnistettiin ja ne huomioimalla toiminnan johtaminen
merkityksellisen tietoturvastrategian avulla on mahdollista. Keskeinen tutkimustulos
kuitenkin on, ettd pelkdstdan teoreettisen viitekehyksen asiat huomioimalla ei merki-
tyksellista tietoturvastrategiaa synny. Erityisesti keskiodn nousee tarve saada ai-
kaiseksi konkreettisia tuloksia. Koska rinnakkaisuuden lisadminen kiinteilla resurs-
seilla ei kasvata valmistuneiden toiden maéaraa, on strategisten kehitysprojektien laa-
juuden maarittelyssa ja aikatauluttamisessa pyrittava myos nopeisiin voittoihin vilit-
tomien tulosten aikaansaamiseksi. Saavutetuista voitoista on myds muistettava vies-

tid keskeisille sidosryhmille positiivisen mielikuvan luomiseksi ja ruokkimiseksi.

9.2 Luotettavuus ja eettisyys

Luotettavuuden ja eettisyyden osalta on pohdittava sekd havaintojen luotettavuutta
ettd niiden puolueettomuutta. Puolueettomuuden osalta tutkijan on arvioitava, onko
hdn onnistunut ymmartamaan haastateltavilta saamaansa tietoa sellaisenaan vai

suodattuuko sitd hdnen omien asenteidensa ja uskomustensa lapi. Tutkijan oma
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asenne vaikuttaa tuloksiin vaistamattd, joten tdma on asia, joka tutkijan tulee aineis-
toa analysoidessaan ja tuloksia maaritellessdan ottaa aktiivisesti huomioon. Taman
tutkimuksen osalta kayttoon valittu teorialdhtdinen sisallénanalyysi osaltaan vdahen-
taa tutkijan puolueellisuuden vaikutusta tuloksiin mutta ei toki poista sen mahdolli-
suutta kokonaan. Tutkimuksen analyysin ja tulosten kirjaamisen aikana tutkija pyrki
tietoisesti varmistamaan puolueettomuuden toteutumisen palaamalla tarvittaessa
litteroituun aineistoon tarkastamaan haastateltavien vastauksen sisallon ja tarkoituk-

sen.

Luotettavuuden arvioinnin osalta yleinen kasitys on, ettei validiteetin ja reliabiliteetin
kasitteita tulisi kayttaa laadullisen tutkimuksen luotettavuuden arvioinnissa. Sen si-
jaan luotettavuutta voidaan arvioida esimerkiksi uskottavuuden ja riippumattomuu-
den nakokulmasta. Tutkijan rooli tutkimuksessa oli olla tarkkailija eika tutkija puuttu-
nut tutkimuskohteiden toimintaan tutkimuksen aikana. Tutkijan oma organisaatio oli
jatetty tutkimusaineiston keradmisen ulkopuolelle vaaristymien valttamiseksi. Aineis-
ton keruu tapahtui jokaisen haastateltavan kanssa samoja jarjestelyja ja samaa haas-
tattelurunkoa kayttaen. Kaikki haastattelut taltioitiin. Aineiston keruu tapahtui varsin
lyhyessa ajassa ja aineistoa olisi voitu keratd enemman. Toisaalta aineiston analysoin-
nin aloittaminen haastattelujen aikana paljasti aineiston saturoituneen jo pienella
maaralld haastatteluja eikd uusien haastattelujen tekeminen olisi valttamatta tuonut

aineistoon enda uusia nakokulmia.

Luotettavan vastauksen saaminen tutkimuskysymykseen ”Miten merkityksellinen tie-
toturvastrategia rakennetaan” olisi vaatinut haastateltavien valintavaiheessa esi-
seulontaa, jotta haastateltaviksi olisi valikoitunut yrityksia, joilla on olemassa oleva

tietoturvastrategia ja kokemusta strategiaprosessin toteuttamisesta.
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9.3 Johtopaatokset ja kehittamisehdotukset

Tietoturvallisuuden strategisen tason johtaminen on tunnetuissa tietoturvallisuuden
viitekehyksissa esiin tuotu ilmio, joka tdhtaa organisaatioiden liiketoimintatavoittei-
den saavuttamisen varmistamiseen tietoturvallisuuden avulla. Lisdksi silla pyritdan
varmistamaan liiketoimintastrategian toteuttamisen ja toteutumisen aiheuttamien
muutosten huomioiminen yrityksen tietoturvatyossa. Vaikka viitekehykset ohjaavat
niitd hyodyntavia organisaatioita strategisen johtamisen mukaiseen toimintaan, ei ta-

man tason toiminta vaikuta tdman tutkimuksen perusteella olevan laajasti kdytossa.

Tutkimuksen johtopaatos oli, etteivat organisaatiot koe viela tarpeelliseksi johtaa tie-
toturvallisuutta strategisella tasolla tai yritysten tietoturvaorganisaatiot pystyvat saa-
vuttamaan niille asetetut tavoitteet muilla keinoin. Digitalisaation edetessd myos ky-
berturvallisuuden huomioiminen nousee johtoryhmien ja yritysten hallitusten mie-
lenkiinnon kohteeksi, jolloin jatkossa organisaatiot saattavat ottaa tietoturvallisuu-

teen liittyvia elementtejd jopa osaksi liiketoimintastrategiaansa.

Tutkimuksen olisi voinut tehda ajankaytollisesti tehokkaammin, jolloin aineiston ke-
raamiseen ja analysointiin olisi jadnyt paremmin aikaa. Tutkimuksen varsinaista kayn-
nistymista hidasti tutkijan epatietoisuus kaytettavasta tutkimusmenetelmasta ja 13-
hestymistavasta. Kun tutkimusote oli saatu vaihdettua laadulliseen tutkimukseen,
[ahti tutkimus rullaamaan nopeasti eteenpdin. Aineiston kerdamisen osalta olisi ollut
tuloksellista kysya potentiaalisilta haastateltavilta ennen haastateltavaksi valitse-
mista, onko organisaatiolla olemassa tietoturvastrategia tai 3-5 vuoden tietoturvalli-

suuden kehittdamisohjelma. Talldin vastaaminen tutkimuskysymyksiin 2. ja 3. olisi ol-
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lut luotettavampaa laajemman aineiston ansiosta. Toisaalta talloin olisi jadanyt saa-
matta vastaus 1. tutkimuskysymykseen (”Johdetaanko tietoturvallisuutta strategi-

sesti”), johon jo ndinkin pienelld aineistolla saatiin varsin selked vastaus.

9.4 Jatkotutkimusehdotukset

Tietoturvallisuuden strateginen johtaminen on mielenkiintoinen aihe, jossa yhdisty-
vat kompleksinen ja alati muuttuva kyber- ja tietoturvallisuuden kentta ja johtamis-
oppi. Tassa tutkimuksessa esiin tuodun teoreettisen viitekehyksen ja tutkimustulos-
ten valossa nakisin hyvia jatkotutkimusaiheita YAMK-opinnaytetoiksi esimerkiksi ke-
hittamistutkimuksen avulla toteutettaviksi. Ehkdpa talla tavoin saataisiin jalkautettua
tietoturvallisuuden strategista johtamista laajemmalti kdytt66n suomalaiseen yritys-

kenttaan.

Toinen mielenkiintoinen jatkotutkimuskohde voisi olla Suomen kansallisen kybertur-
vallisuusstrategian ja siihen liittyvien kehitysohjelmien analysointi. Tutkimuksella voi-
taisiin selvittda mita tdhdan mennessa kehitysohjelmilla on saatu aikaan ja miten stra-
tegiassa esitetty visio siitd, ettd Suomi on maailmanlaajuinen edelldkavija kyberuhkiin

varautumisessa ja hairididen hallinnassa on toteutunut.

Edelld mainittujen lisdksi olisi mielenkiintoista selvittda tutkimuksen avulla, miten
Suomen kyberturvallisuusstrategia 2019:n mainitsemat toimialat (tietoliikenne, ener-
giantuotanto ja -jakelu, finanssi- ja vakuutusala seka terveydenhuolto) ovat varautu-
neet toimialakohtaisesti uusien kyberuhkien torjumiseen ja hyokkayksista toipumi-
seen, miten toimialakohtaista varautumista johdetaan ja tehddanko toimialoilla yh-

teistd strategisen tason suunnittelua reagointi- ja vastekyvyn parantamiseksi.



98

Laadullista tutkimusmenetelmaa kaytettaessa tiedonantajien maaran merkitys on va-
hdisempi kuin kvantitatiivisia menetelmia kdytettdessa. Mahdollisissa jatkotutkimuk-
sissa olisikin hyva lisdta myos tutkittavien organisaatioiden maaraa, jolloin aihetta
olisi mahdollista tarkastella laajemmin. Mahdollisella tutkimusotteen vaihtamisella ja
laajemmalla aineistolla olisi mahdollista saada monipuolisempi kokonaiskuva. Tama
antaisi mahdollisesti myos luotettavamman kokonaiskuvan yritysten tietoturvan stra-
tegisen johtamisen tilanteesta. Mikali aihetta tutkittaisiin laajemmin, tulisi mahdolli-

sesti haastattelut laajentaa koskemaan myds esimerkiksi yritysten johtoryhmia.
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Toimintaympéristossa tapahtuvia muutoksia tulisi kirjata ylos jatkuvana tyona. Mah-

dollisen strategiaprosessin alkaessa on taman keratyn tiedon pohjalta mahdollista

tehda arvioita muutosten vaikutuksesta organisaation liiketoimintaan. (Lindroos &

Lohivesi 2004, 24.)

Muutoksen kuvaus

Muutoksen

Vaikutus | Vaikutus ‘ Vaikutus ‘

Vaikutus

Vaikutus

peisiin

iikkaan

Muutoksen ajoitus

Kenen vastuulla
valmistella toimenpiteet

1=pieni - 5=suuri

Vuosi / Kuukausi

Vastuuhenkilo

Kuvio 18. Toimintaympariston muutosten analyysi (Lindroos & Lohivesi 2004, 214)

Toimintaympaériston muutokset vaikuttavat yleensd moneen eri asiaan. Ymparisto-

analyysilla tavoitellaan parempia valmiuksia kohdata muutoksia ennen niista seuraa-

via muutoksia toimintaan. Analyysin avulla pyritdan tunnistamaan mihin muutokset
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organisaation toiminnassa vaikuttavat, miten merkittavat vaikutus on ja mika on

muutoksen ajankohta. (Lindroos & Lohivesi 2004, 213.)

Skenaarioanalyysi

Nopeasti muuttuvassa tai vaikeasti ennakoitavassa toimintaymparistdssa voidaan tu-
levaisuutta yrittda analysoida skenaariomenetelman avulla. Toimintaympariston
muutokset voivat olla seuratusta esimerkiksi globalisoitumisesta, digitalisaatiosta tai
teknologisesta lapimurrosta, jolloin organisaatiolle voi tulla kokonaan uusia kilpaili-
joita tai sen pitaa pystya itse toimimaan taysin uusissa kanavissa. (Lindroos & Lohi-
vesi 2004, 33.) Skenaariot ovat ikdan kuin tulevaisuuden kasikirjoitus tai mahdollisten
tapahtumaketjujen kuvaus, joiden avulla tarkastellaan vaihtoehtoisia tulevaisuuksia.
Skenaariot auttavat strategisissa valinnoissa ja paatoksenteossa ja niiden on tarkoitus
lisata joustavuutta seka valmiutta varautua samanaikaisesti useampiin tulevaisuuk-

siin (Vuorinen 2013, 109-110).

Olennaisten ym- Skenaarioiden Skenaarioiden

paristomuuttu- muodostaminen vaikutusten arvi-

jien kiinnittami- ointi

Kuvio 19. Skenaarioprosessin vaiheet (Lindroos & Lohivesi 2004, 216)

Skenaarion peruselementit ovat nykytilan kuvaus, tulevaisuuden kuvaus ja kuvaus
prosessista, joka liittaa kaksi edellda mainittua toisiinsa (Vuorinen 2013, 110). Skenaa-
rioanalyysissa rakennetaan useita (3-5 kpl) toisistaan tdysin eroavia tulevaisuuden

kuvia, siten ettei ldhtokohtana ei ole arvioida tai painottaa yksittdisten skenaarioiden
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toteutumisen todennakdisyytta vaan jokaista skenaariota kohdellaan samanvertai-
sena mahdollisena tulevaisuuden tilana. Kehitettyjen skenaarioiden pohjalta arvioi-
daan miten organisaation tulisi toimia, jos tulevaisuuden toimintaymparisto olisi ske-
naarion mukainen. Kutakin skenaariota kasitelldan analyysissa itsendisesti toisista
riippumatta. Skenaarioanalyysin etuna on, ettd talldin kyetdan paremmin havaitse-
maan oman strategian kriittiset kohdat seka ne seikat, jotka nousevat vuorollaan toi-
sia tarkeammiksi toimintaymparistdssa. Skenaariotydskentelyn avulla tarkastellaan
milld tavoin strategialinjausten on muututtava toimintaymparistén suurten muutos-
ten yhteydessd. Tama tyoskentelytapa voidaan nahda myos riskienhallinnallisena
tydkaluna, kun tuleviin muutoksiin on varauduttu ennakolta. Skenaarioanalyysi ei
pyri ennustamaan tulevaisuutta vaan se pyrkii nostamaan esiin ne seikat, jotka tulisi
huomioida ja miten organisaation tulisi toimia erilaisissa vaihtoehtoisissa tulevaisuu-
den tiloissa. Skenaariot itsessdan ovat malleja tai kuvauksia naista tiloista. (Lindroos

& Lohivesi 2004, 215-216.)

SWOT-analyysi

SWOT-analyysin avulla organisaatio voi tarkastella niin oman toimintansa kuin kilpai-
lijoidenkin vahvuuksia, heikkouksia, mahdollisuuksia ja uhkia (Lindroos & Lohivesi
2004, 35). Luonteeltaan SWOT on kokoava synteesin omainen analyysi, jolla on tar-
koitus tuottaa kokonaisndkemys vallitsevasta tilanteesta strategisten valintojen poh-

jaksi (Vuorinen 2013, 88).
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Sisdiset vahvuudet Sisaiset heikkoudet

(Strenghts) (Weaknesses)

Ulkoiset mahdollisuu- Ulkoiset uhat

e (Threats)

(Opportunities)

Kuvio 20. SWOT-analyysi

SWOT-analyysin avulla voidaan tarkastella omaa toimintaa kokonaisuutena tai osia
siita esimerkiksi jonkun tuotteen tai palvelun nakdkulmasta. Analyysin avulla voidaan
my0s tarkastella esimerkiksi jonkun kilpailijan toimintaa ja kilpailukykya. (Lindroos ja
Lohivesi 2004, 217.) Analyysin tekemisen aikana saatetaan huomata, etta samat asiat
voivat olla sekd vahvuuksia, heikkouksia, mahdollisuuksia ettd uhkia (Vuorinen 2013,
89). Yleinen haaste menetelman kaytossa on seka nykytilaan etta tulevaisuuteen liit-
tyvien arviointien tekeminen. Ratkaisuna voidaan kayttaa kahden SWOT-taulukon te-
kemista, joista toinen kuvaa nykytilaa ja toinen tulevaisuutta. Ndin toimimalla voi sel-
keammin saada esille omaan toimintaan merkittavasti vaikuttavat asiat. SWOT-
analyysin lopputulemana voi olla suunnitelma siita, miten vahvuuksia voidaan hyo-
dyntaa, kuinka heikkoudet muutetaan vahvuuksiksi, miten mahdollisuuksia hyddyn-

netdadn ja miten uhat torjutaan. (Lindroos ja Lohivesi 2004, 217-218.)
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Sidosryhmdanalyysi

Sidosryhmien odotukset vaihtelevat ajan myota. Sidosryhmia l0ytyy organisaation
omasta henkilostosta, ulkoisista kumppaneista ja viranomaisista. Yrityksen asiakkaita
ei yleensa tarkastella sidosryhmana, silla he ja heidan tarpeensa on koko liiketoimin-
nan perusta. Sidosryhmien odotusten analyyseja voi tehda esimerkiksi haastattelui-
den tai kyselytutkimusten avulla. Sidosryhmien odotusten muutoksista tulee kerata
dokumentoitua tietoa ja pitaa tama tieto tarvittavien henkildiden saatavilla. Strate-
giaprosessin yhteydessa tulee kasitellad sidosryhmissa tapahtuvat muutokset ja arvi-

oida muutosten merkitys strategiaan. (Lindroos & Lohivesi 2004, 41.)

Sidosryhmien odotuksiin voivat vaikuttaa lait, sddadokset, kilpailutilanne, jakelu-,
myynti- ja palvelukanavien kehitys, yhteistyokumppanit, toimittajasuhteet sekd hen-
kilokunnan odotukset. Sidosryhmien odotusten huomioiminen on tarkedssa ase-
massa mutta ndihin liittyvien muutosten huomiointi on haastavaa tyénohessa. Muu-
tokset sidosryhmissa tai heidan odotuksissaan voivat vaikuttaa merkittavastikin orga-

nisaation toimintaan. (Lindroos & Lohivesi 2004, 233).



108

Organisaation valmiusanalyysi

Lindroosin ja Lohiveden mukaan myOs oman organisaation ldhtotietojen kartoittami-
nen on tarkeds, silla nadiden tietojen avulla on helpompi tasmentaa strategiatyossa
tarvittavia toimenpiteitd ja helpottaa strategian toimeenpanoa. (Lindroos ja Lohivesi

2004, 42).

Organisaation valmiusanalyysin avulla pyritdan kartoittamaan yrityksen valmiudet
toimia erilaisissa tilanteissa. Analyysi voidaan tehda taulukon avulla, jossa valmiudet
on jaettu osa-alueittain ja jokaisen osa-alueen nykytilanne arvioidaan asteikolla 1-10.
Lisaksi arvioidaan kunkin osa-alueen tarkeys strategian kannalta asteikolla 1-5. Ana-
lyysin lopputuloksena saadaan 2-3 eniten lisdpanostuksia vaativaa osa-aluetta. Lisdksi
tunnistetaan vahemman tarkeat tai nyt jo riittavalla tasolla olevat osa-alueet. Tavoit-
teena on |6ytda ne muutamat osa-alueet, joita tulisi kehittda seuraavan strategiakau-

den aikana. (Lindroos & Lohivesi 2004, 235.)



hyvan tuloksen aikaansaamisesta

Organisaation Mist3 on kvsvmys Arvio Tarkeys
valmiudet LA 0-10 1-5
Tahto Henkilokuntamme on motivoitunutta, osaavaa
ja sitoutunutta
Osaamme vieda lapi tarkeitd muutoksia
Nopeus .
nopeasti
Kulttuuri ja Asiakkaillamme on henkiléstéstamme
identiteetti positiivinen ja yhtendinen kuva ja kokemus
Henkilokuntamme on valmis ottamaan vastuun
Vastuunkanto

Yhteistyokyky

Teemme tarvittaessa yhteistyota yli rajojen
varmistaaksemme tehokkaan toiminnan

Olemme hyvid ideoimaan sellaisia uusia

Oppiminen asioita, joilla on merkitysta toimintamme ja

tavoitteidemme kannalta
, Osaamme sijoittaa kykenevia johtajia tarkeisiin

Johtajuus I

tehtaviin
. Meilld on kestavat ja molemmin puolin
Asiakas- . . .
) luotettavat suhteet keskeisten asiakkaiden
kontaktit

kanssa

Strateginen
yhtenaisyys

Olemme hyvia kiteyttdaman ja toteuttamaan
strategisen nakemyksen

Innovatiivisuus

Kykenemme uudistumaan seka sisallollisesti
ettd toimintaprosessiemme suhteen hyvin

Tehokkuus

Olemme kustannustehokkaita
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Kuvio 21. Esimerkki organisaation valmiusanalyysista (Lindroos & Lohivesi 2004, 236).
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Benchmarking

Yksi organisaation valmiutta ja nykytilaa mittaava menetelma on benchmarking eli
esikuva-analyysi tai vertailukehittdminen on menetelma3, jossa pyritdan oppimaan
systemaattisesti hyvilta esikuvilta. Tavoitteena on saada toisilta organisaatioilta tie-
toja ja taitoja, joita voidaan hyédyntdaa oman organisaation toiminnassa. Benchmar-
king toteutetaan vertaamalla omaa toimintaa valitulla aihealueella kyseisessa asiassa
huppuluokkaa edustaviin toimijoihin. Benchmarkingin ideana ei ole toisen organisaa-
tion kopiointi vaan toisilta opittujen asioiden tuominen ja soveltaminen omaan orga-
nisaatioon. Prosessi alkaa organisaation omien kehitystarpeiden tunnistamisella ja
nykytilan mahdollisimman tarkalla kuvauksella. Taman jalkeen pitaa Ioytaa vertailu-
kohde ja tarvittaessa paastd tdman kanssa yhteistyohon. Vertailukohteen |6ytymisen
jalkeen pyritddn tuomaan esille toiminnan keskeiset erot ja tdman jdlkeen yritetdan

|oytda syyt erojen taustalla. (Vuorinen 2013, 158-161.)
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Teemat

Teema 1 — Tietoturvallisuuden strategisen johtamisen ilmentyminen organisaatiossa

Teema 2 — Merkityksellinen tietoturvastrategia

Teema 3 - Tietoturvallisuuden vision ja mission on maarittely
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Strategian maarittelyvaihe
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Strategisten projektien toteutus
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