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1 JOHDANTO

Mobiililaitteiden k&ytto yleistyy jatkuvasti tavallisten kuluttajien lisdksi myos yritys-
ten jokapdivéisessd toiminnassa. Yrityksissa kaytetddn nykyaan tybasemia ja muita
oheislaitteita paljon hyddyksi, mutta keskitetyn mobiililaitehallinnan avulla myds mo-
biililaitteet tukevat yrityksen toimintaa tehokkaasti. Yrityksen mobiililaitteisiin voi-
daan jakaa keskitetysti esimerkiksi asetusmaaritykset, yrityksen toimintaan tarvittavat

sovellukset ja erilaiset tietoturvaohjelmat/asetukset.

Android on noussut vuosi vuodelta suositumpaan asemaan mobiilikéyttojarjestelmia
vertailtaessa ja se kilpailee suosiosta Applen i0S:n kanssa. Yrityksissa se on helppo
valinta tyontekijoiden kaytossa olevien dlypuhelimien kéayttojarjestelmaksi, mutta
Android tuo mukanaan myds haasteita. Avoimen ldhdekoodin ratkaisuun perustuva
Android antaa nimittdin mahdollisuudet haittaohjelmien levitykselle Androidin
Google Play -sovelluskaupan kautta. Androidin uusista tietoturva-aukoista uutisoidaan
jatkuvasti, ja tdima on yritysmaailmassa tietysti huono asia. Yrityksen toiminnassa jo-
kaisen osa-alueen tulisi olla sellainen, etta tietoturvallinen ymparistd saadaan turvattua

joka tilanteessa.

Taman opinndytetyon tarkoituksena on tutkia yritystasolla mobiililaitteiden keskitet-
tya hallintaa. Tilaajaa téll4 opinndytetydlle ei erikseen ollut, joten opinndytetyd kes-
Kittyy keskitetyn hallinnan kasittelemiseen oman tutkimuksen kautta. Tyo keskittyy
mobiililaitteisiin, joissa on Android-kayttdjarjestelma. Opinndytetydssa tutkitaan to-
teutustapoja mobiililaitteiden keskitetylle hallinnalle ja k&ydaan lapi sen mukanaan
tuomia ominaisuuksia. Tyon tarkoituksena on tutkia, mitd vaatimuksia keskitetty hal-
linta tuo mukanaan ja mihin hallinnalla pyritd&n. Tutkitaan myds tietoturvallisuuden
nakokulmasta keskitettya hallintaa. Tietoturva on térked osa keskitetyn hallinnan
suunnittelussa, koska sen unohtaminen saa parhaillaan aikaan tietovuotoja ja muita

kriittisi& ongelmia yrityksen sisalla.



2 ANDROID-KAYTTOJARJESTELMA

Android on maailman suosituin mobiililaitteiden kéyttojarjestelma ja se perustuu Li-
nux-ytimeen. Android-kayttojarjestelmé tunnetaan varmasti parhaiten alypuhelimien
ja tablettien kéyttojarjestelmand, mutta nykyaan Androidia hyddynnetddn myos esi-
merkiksi alykelloissa ja autostereoissa. Android perustuu avoimeen ldhdekoodiin, joka
mahdollistaa sen ilmaisen kayton ja sovellusten kehittdmisen maksuttomasti. Googlen
tarjoamat sovellusten kehittamistyokalut ovat avoimia kaikille, eli kuka tahansa kéyt-
tojarjestelman kayttdjista voi lahted mukaan sovelluskehitykseen halutessaan.
Android-puhelimia on saatavilla l&hes jokaisesta hintaluokasta halvimmista perusmal-
leista aina laajoilla ominaisuuksilla varustettuihin lippulaivamalleihin. Android-kayt-
tojarjestelmad kayttavia laitteita on markkinoilla tarjolla monilta eri valmistajilta, ku-

ten esimerkiksi Samsung, Sony, LG ja Huawei.

Android-kayttajalla yksi tarked ja olennainen osa kayttojarjestelméaéd on Google Play -
sovelluskauppa. Sovelluskaupan kautta kéyttdja voi ladata vapaasti laitteeseensa esi-
merkiksi haluamiaan peleja ja omiin tarpeisiinsa sopivia sovelluksia. Sovellusta lada-
tessaan kayttdjéalle voi kuitenkin tulla erilaisia kayttolupapyyntoja sovellukselta esi-
merkiksi puhelimen sijaintiin ja mikrofonin kayttéon. Naiden lupien sallimisessa tulee
kuitenkin olla tarkkana, silla tietyt sovellukset saattavat kalastella kayttéjilta sovelluk-

sen kayton kannalta tarpeettomia kayttolupia.

Kayttojarjestelman avoimuus antaa monipuoliset mahdollisuudet sen tehokkaalle ja
vaivattomalle kdytolle, mutta avoimuus tuo myds mukanaan tietoturvallisuuden haas-
teet. Hakkerit voivat helposti kehittaa erilaisia haittaohjelmia sovelluskauppaan, josta
kéyttajat saattavat ladata ndita laitteeseensa. Google Play -kaupan tarjontaa toki seu-
rataan aktiivisesti, mutta monesti haittaohjelman 16ytyessa moni kéytt4jé on jo ladan-
nut laitteeseensa haittaohjelman.



2.1 Androidin historia

Android Inc perustettiin vuonna 2003 Palo Altossa, Kaliforniassa. Andy Rubin, Rich
Miner, Chris White ja Nick Sears olivat yhtion nelja perustajaa. Rubin kuvaili perus-
tamisen alkuvaiheessa Android Inc:n kehittdvan alykkadmpia mobiililaitteita, joiden
avulla ollaan paremmin tietoisia laitteen k&yttajan sijainnista ja kayttdjan omista miel-
tymyksista. Alkuperéisen suunnitelman mukaan Android Inc:n oli tarkoitus ryhtya ke-
hittdd edistyksellisid digitaalikameroiden kayttojarjestelmid. Digitaalikameroiden
markkinat olivat kuitenkin laskussa, joten yhtit péatti keskittyd Androidin kehittami-
seen nimenomaan mobiililaitteiden kayttojarjestelméné. (Callaham 2019.)

Androidin ensimmainen alypuhelin julkaistiin vuonna 2008, T-Mobile G1 (Kuva 1),
joka tunnetaan myés nimelld HTC Dream. Alypuhelinta ruvettiin myymaan jo samana
vuonna Yhdysvalloissa, ja puhelimessa oli jo tuolloin esimerkiksi 3,2 tuuman koske-
tusnayttd sekda QWERTY -nappadimistd. Kyseinen laite sai myds huonoja arvosteluja,
koska puhelimessa ei ollut ollenkaan 3,5mm:n kuulokeliitdntdd. 3,5mm:n kuulokelii-

tanta 10ytyy nykyaan jokaisesta Android-laitteesta. (Callaham 2019.)
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Kuva 1. T-Mobile G1 -alypuhelin (mobiili.fi 2018).



2.2 Androidin versiohistoria

Vuonna 2009 Android julkaisi ensimmaisen koodinimelld varustetun kayttojarjestel-
man, joka oli nimeltd&n Android Cupcake 1.5. Téasté alkoi perinne, jonka mukaan jo-
kainen kayttojarjestelmapaivitys on nimell&&n viitannut makeisiin elintarvikkeisiin
(Kuva 2). Android Cupcake toi kehyksen kolmansien osapuolien widgeteille, joka

erotti kéyttojarjestelman muista vastaavista. (Raphael 2020.)
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Kuva 2. Android-kayttojarjestelmaversiot Alphasta Nougatiin (Robinson 2016).

Android on julkaissut kayttojéarjestelméalleen lukuisia paivityksid vuodesta 2009 aina
tdhan pdivaan saakka, koska sen pyrkimys on kehittaa jarjestelmaénsa jatkuvasti en-
tista kayttajaystavallisemmaksi ja tehokkaammaksi. Uusin Android-versio on Android
10, joka toi mukanaan sen kayttajélle jalleen lisdd uusia ominaisuuksia. Android 10 -
versiossa on esimerkiksi uusi ominaisuus, jonka avulla voi luoda QR-koodin omaan
Wi-Fi -verkkoon. Toinen vaihtoehto on skannata QR-koodi ja laitteen Wi-Fi -asetuk-
sista liittyd Wi-Fi -verkkoon (Cipriani 2020). Sovelluskehittajille Androidin versioi-
den suuri lukumaara asettaa selkedn haasteen, silld sovellusten toimivuutta eri versi-

oissa ei voida varmistaa.



2.3 Vahvuudet ja heikkoudet

Yksi Androidin vahvuuksista on sen péivitettavyys, koska laitteen kéyttaja saa suoraan
aloitusnaytdlleen ilmoituksena tiedon uusista péivityksisté laitteeseen asennetuille so-
velluksille. Avoimeen ldhdekoodiin perustuvat sovellukset ovat myds Androidin vah-
vuus. Google Play -sovelluskaupassa on suuri valikoima taysin ilmaisia sovelluksia,
joista laitteen kayttaja voi valita omiin tarpeisiinsa sopivimmat ja ladata ne nopeasti
omaan Android-laitteeseensa. Android-kéyttojarjestelmélld varustettuja puhelimia
I0ytyy myOs monelta eri laitevalmistajalta, kuten esimerkiksi Samsung, Huawei ja
Sony. Androidin pahimmalle kilpailijalle iOS:1le tim& on selked haaste, sill4 10S-kéayt-
tojarjestelmalla varustetut laitteet rajoittuvat vain Appleen. Vahvuutena Androidille
voidaan vield todeta Google-palveluiden laaja valikoima, esimerkiksi pilvipalvelu

Google Drive ja pilvipalvelu Gmail. (Bhasin 2019.)

Kéayttojarjestelmassa on myos merkittavia heikkouksia, jotka ovat varmasti tulleet jo-
kaiselle Android-kayttajalle tutuiksi. Android-kayttojarjestelmassa ei ole esimerkiksi
Applen iTunesin kaltaista keskitettyd ohjelmistoa, josta Apple-laitteiden kayttaja voi
etsid helposti musiikkia ja videoita. Androidin ilmaiset sovellukset tuovat mukanaan
my06s mainokset, jotka vahentavét olennaisesti laitteen kayton mukavuutta. Mainokset
avautuvat yleensa kayttajalle sovellusta kéytettdessa laitteen yléa- tai alaosaan ja niita
ei yleensé kayttdja voi sulkea mitenkaan. Heikkoutena Androidille voidaan pitad myods
internet-yhteyden suurta roolia laitteen monipuolisen kayton takaamiseksi. 1so osa
Androidin sovelluksista vaatii jatkuvaa internetyhteytta, eli kayttajan ollessa interne-
tyhteyksien ulkopuolella laitteen kayttd jaa melko yksipuoliseksi. Aiemmin todettu
kayttojarjestelman avoimuus voidaan ndhdé seké vahvuutena ettd heikkoutena. Avoi-
men l&hdekoodin Android antaa nimittdin sovelluskehittdjille paljon mahdollisuuksia
sovellusten kehitykseen, mutta myos l&hdekoodin manipulointi on tdman vuoksi help-
poa. Google Play -sovelluskauppaan voidaan esimerkiksi lis4td viruksen sisaltava so-

vellus, jonka lataamalla kaytt&jan tietoturva on uhattuna. (Bhasin 2019.)
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2.4 Kayttoliittyma ja ominaisuudet

Android antaa kayttajalleen todella paljon mahdollisuuksia muokata kayttoliittymaa ja
omaa aloitusndyttéd kayttajan omien tarpeiden mukaisesti. Kayttojarjestelmaa hyo-
dyntévassa laitteessa on jo oletuksena tiettyja sovelluksia kuten esimerkiksi kello, se-
lain, kamera ja galleria. Halutessaan kéyttéja voi kuitenkin ladata Google Play -sovel-
luskaupasta oletussovellusten tilalle vastaavia sovelluksia. Google-tilin luonti ja inter-
net-yhteys ovat kuitenkin vaatimukset sovelluskaupan kéytolle. Android-kayttéjan on
my06s mahdollista ké&yttaa laitteessaan widgetteja. Ne ovat pienoisohjelmia, jotka nayt-
tavéat sovelluksen oleellisimman tiedon suoraan laitteen tyopoydéalla, eli widget pyorii

taustalla eika kayttajan tarvitse edes avata kyseista sovellusta.

Android on myds moniajoon kykenevé kayttojarjestelma, eli Android-laite pystyy aja-
maan montaa sovellusta samanaikaisesti. Kéyttajalla voi olla esimerkiksi yksi sovellus
avattuna laitteen naytélle ja samaan aikaan kolme muuta sovellusta jadvat auki taus-
talle. Tamé on yritysmaailmassa hyva asia, silla tydntekijat voivat esimerkiksi kayttaa
monia yrityksen kaytdssa olevia sovelluksia samanaikaisesti Android-laitteilla, ilman
sovellusten jatkuvaa uudelleenk@ynnistamistd. Mikali kdynnissé olevia sovelluksia on
samanaikaisesti liikaa, voi tietysti laite myds hieman tasta syysta hidastua tai ylikuu-
mentua. Taméan vuoksi Android-laitteen kayttajan on hyva vélilla sulkea tarpeettomat

sovellukset taustalta, jotta ei suorituskyky heikkene.

Android-laitteissa on kosketusndytdllinen kayttoliittyma, jossa on kuitenkin mahdol-
lista kdyttad myos normaalia hiirtd. Lahes aina Android-laitteita kdytetadn Kuitenkin
juuri kosketusnayttoa hyodyntamallad. Androidissa on myds niin sanottu monikoske-
tusominaisuus, joka mahdollistaa esimerkiksi ndytolle avattujen kuvien zoomaamisen
tekemalld naytolla “nipistysliikkeen”. Uusimmissa Android-versioissa tuetaan myogs
ominaisuutta, jossa laitteen kaytt4ja liikuttaa sormeaan naytolla eri kirjaimien valilla
tekstin kirjoittamiseksi. Android arvaa tdmaén jalkeen, mitd sanaa kayttdja tarkoittaa ja
syOttdd automaattisesti sanan kéyttajan viestikenttdan. Tama Kirjoitustapa vaatii opet-
telua, mutta kokeneemmat kayttajat osaavat kirjoittaa tdman ominaisuuden avulla jopa

paremmin. (Karch 2019.)
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3 MOBIILILAITTEIDEN HALLINNAN TYOKALUT

Mobiililaitteiden hallintaan on kehitetty erilaisia tyokaluja, joiden avulla pystytéan te-
hostamaan yrityksen mobiililaitehallintaa erityisesti jollakin tietylla osa-alueella.
N&ma tyokalut jaetaan mobiililaitteiden hallintaan, mobiilisovellusten hallintaan, yh-
tendiseen péatepisteiden hallintaan seka liikkuvuuden hallintaan. Edell& mainituista
tyokaluista yrityksen on tarkedd ottaa kayttoonsé se, joka soveltuu parhaiten yrityksen
toimintastrategiaan. Mikali yrityksessa lahdetddn kayttamaan vaaraa tyokalua mobii-
lilaitteiden hallintaan, se voi vaikuttaa yrityksen liiketoimintaan tappiollisesti. Yrityk-
sen on siis tarkedd ymmartaa ndiden tyokalujen erot, jotta valinta ei ole omalle yrityk-

selle epéedullinen.

3.1 Mobile Device Management (MDM)

Mobile Device Management on keskitetyn hallinnan tyokalu, jolla tarkoitetaan mobii-
lilaitteiden hallintaa. MDM antaa yrityksen IT-osastolle mahdollisuuden tydntekijan
tai yrityksen omistaman mobiililaitteen hallitsemiseen, suojaamiseen ja seuraamiseen.
Tyypillistd on, ettd jokaisella laitteella ja tyontekijalla on oma “profiilinsa”, joka on
maadritetty tyontekijan osaamisalueeseen soveltuvaksi. MDM-mallissa yritys voi maa-
rittdd esimerkiksi Wi-Fi -yhteyden, seké hallita ja asentaa yrityssovelluksia etané lait-
teeseen. Varastettu tai kadonnut laite voidaan myds MDM-ratkaisussa IT-osaston toi-
mesta lukita tai tyhjentdd, mika on erittdin hyva asia tietoturvan nakdkulmasta. (Tess
2018.)

Talla hetkelld on olemassa kaksi tapaa, jolla yritykset voivat hallita mobiililaitteitaan.
Tyontekijélle voidaan antaa yrityksen omistama mobiililaite, tai vaihtoehtoisesti tyon-
tekija voi kayttdd BYOD-mallia. BYOD on lyhennetty sanoista ”Bring your own de-
vice”. BYOD-ratkaisua kayttamalla yrityksen tyontekijé voi kayttaa omaa élypuhelin-
taan yrityksen tyotehtavissa hyddykseen. BYOD ei ole pienissa ja keskisuurissa yri-
tyksissd uusi asia, koska sitd on hyddynnetty yritysten liiketoiminnassa jo vuodesta
2004 alkaen. BYOD-mallin kaytto lisdantyy jatkuvasti, ja sen hyddyntdminen on kas-
vanut merkittavasti vuosi vuodelta. Yritysten omat laitteet ovat myds monilla kay-

tossd, koska osa kayttéjista ei halua yrityksen hallinnoimia MDM-ohjelmistoja omiin
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laitteisiinsa. Nama kayttdjat ovat pelanneet, ettd yritykset paasisivat kasiksi arkaluon-
toiseen dataan, kuten esimerkiksi valokuviin ja viesteihin. (Shiong 2019.)

3.2 Mobile Application Management (MAM)

Mobile Application Management tarkoittaa mobiilisovellusten hallintaa. Tall4 mene-
telmalla yritys hallitsee yrityssovelluksia ja niihin liittyvia tietoja, joten itse laitteita ei
hallinnoida yrityksen toimesta tdssa mallissa. MAM-ratkaisua kayttaméalla yrityksen
on mahdollista hallita yrityksen sovelluksiin paésya, seka sovellusten siséltoja ilman
itse fyysisen laitteen hallintaa. MAM-ratkaisun vahvuus on myos se, etté sovelluksia
voidaan paivittdd etdnd. Uudet korjauspéivitykset saadaan jaettua mobiililaitteisiin
etdnd hyvin nopeasti, joka on tietysti tietoturvauhkien aikana merkittava etu. MAM-
mallista yksi esimerkki on yrityksen sahkoposti, joka on MAM:n yleisin muoto. Liit-
tdmisen ja kopioinnin tapaisia ominaisuuksia voidaan tarpeen mukaan yrityksen toi-
mesta rajoittaa. Tall& menettelylla voidaan turvata se, etteivat tyontekijat jaa yritystie-

toja hyvaksymattomiin sovelluksiin. (Mearian 2017.)

3.3 Enterprise Mobility Management (EMM)

Enterprise Mobility Management tarkoittaa joukkoa palveluita seka tekniikoita, joiden
avulla yritystiedot turvataan tyontekijoiden mobiililaitteissa. Yritykselld voi olla
EMM-mallissa erilaisia tapoja toteuttaa naiden palveluiden ja tekniikoiden kayttoon-
otto, mutta tyypillista on perustaa tietyt mobiilihallintajarjestelmét ja

-palvelut suojaamaan immateriaalioikeuksia. Kunkin yrityksen tulee madrittad sellai-
nen EMM-jarjestelmé, joka soveltuu parhaiten omaan liiketoimintaan. Osa yrityksisté
keskittyy esimerkiksi vain tiettyjen sovellusten suojaamiseen, kun taas toisissa yrityk-
sissa voidaan keskittyd vain dataan ja sen suojaamiseen. EMM-mallin tyokalujen
avulla yritykset uskovat antavansa tyontekijoilleen enemman mahdollisuuksia mobii-
lilaitteiden hallintaan. (Kapko 2017.)
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3.4 Unified Endpoint Management (UEM)

UEM (Unified Endpoint Management) -termill& tarkoitetaan yhtendista paatepisteiden
hallintaa. Esimerkiksi MDM- ja EMM-malleissa on paljon rajatummat keinot mobii-
lilaitteiden hallintaan kuin UEM-mallissa. Kun laitteiden hallintaa pitad tehostaa koko
ajan muuttuvassa mobiiliympéristossa, tarvitaan koko ajan edistyneempid ominai-
suuksia. UEM tuo mukanaan hallinnalle uusia térkeitd ominaisuuksia edelld mainittu-
jen hallintatyokalujen rinnalle. UEM kykenee esimerkiksi mobiililaitteiden hallintaan,
mobiilisovellusten hallintaan, tietoturvauhkien hallintaan, siséllon hallintaan ja kéyt-
tooikeuksien hallintaan. T&m& mobiilihallinnan tyokalu siis takaa todella laajat omi-

naisuudet IT-osastolle laitteiden hallitsemiseksi. (Cheuvront 2018.)

IT-osastolla vdhenee myds alkumaarittelyt ja tyétunnit UEM:n kdyton myotd. Kaytté-
jat ja heidan mobiililaitteensa voidaan nimittain rekisterdida suoraan UEM-ratkaisuun,
mika ei yleensa vaadi yrityksen IT-osastolta toimia. Itse asennusprosessi on myos yk-
sinkertainen, silla UEM tukee ilmoittautumisohjelmia, kuten esimerkiksi Googlen
Android Zero-touch -ratkaisu ja Applen laitteiden rekisterdintiohjelma DEP.
(Cheuvront 2018.)

UEM-ratkaisu on helppo myos siksi, ettd se integroituu olemassa olevaan infrastruk-
tuuriin, kuten esimerkiksi Microsoft Active Directory ja Lightweight Directory Access
Protocol (LDAP). IT-osaston aikaa ja kustannuksia saadaan ndin ollen saastettya tuo-
malla AD- ja LDAP-tietueet suoraan itse UEM-ratkaisuun ilman tarvetta rakentaa

tietueita alusta lahtien uudelleen. (Cheuvront 2018.)
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4 AUTOMATISOITU ANDROID-LAITTEIDEN REKISTEROINTI

Android-laitteille on olemassa kaksi ratkaisua automatisoidulle laitteiden rekisteroin-
nille. Ndamé& kaksi automatisoitua ratkaisua ovat Knox Mobile Enrollment ja Zero-
touch Enrollment, joiden avulla saadaan automatisoidusti rekisterdityd uudet Android-
laitteet yrityksessa mobiililaitehallintaan. Nama laiterekisterdintimenetelmét saastavat
aikaa uusien Android-laitteiden alkumaéarittelyssa ja kayttoonotossa. Naiden hallinta-
menetelmien avulla saadaan siis tdysin automatisoidusti uudet Android-laitteet yrityk-

sen hallintaan, mika helpottaa suurien laitemaarien kayttdénottoa huomattavasti.

4.1 Samsung Knox Mobile Enrollment

Samsungin Knox Mobile Enrollment on Samsungin mobiililaitteiden rekisterdintiin
tarkoitettu kayttoonottopalvelu. Sen avulla yritys voi rekisterdida suuren maaran uusia
mobiililaitteita helposti ja nopeasti taysin automatisoidulla tavalla. Knox Mobile En-
rollment -ratkaisussa laitteiden jalleenmyyjét tekevat tiivista yhteistyota yrityksen
kanssa, jotta laitteiden asennukset saadaan yksinkertaistettua. Kun KME halutaan ottaa
yrityksessa kayttoéon, perustetaan yritystili KME:n palveluun ja sen jalkeen valtuute-
taan Samsung-jalleenmyyja lisaédmaan laitteet Knox Mobile Enrollmentin ymparistoon
(Kuvio 1). Samsung-laitteiden jalleenmyyjat lataavat laitteiden sarjanumerot KME:n
portaaliin ja yhdistavét tiedot palvelun kayttdonottavaan yritykseen. Tdman jalkeen
yrityksen IT-osasto voi aktivoida laitteet kayttoon KME-portaalissa. Knox Mobile En-
rollment -kéyttéonottopalvelun avulla jo laitteen ensimmainen kdynnistys riittaa sii-
hen, ettd yhteys muodostetaan Samsungin KME-palvelimelle lahettdmalla laitteen sar-
janumero palvelimelle. T&ma vaatii toki sen, ettd laitteella on internet-yhteys kaytetta-
vissd. Mikéli sarjanumero tunnistetaan palvelua kdyttoonottavan yrityksen laitteeksi,
Samsungin mobiililaitteiden rekisterdintiprosessi alkaa valittdmaésti. (Samsung for Bu-
siness 2019.)
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Kuvio 1. Knox Mobile Enrollment -kéyttéoottoprosessin vaiheet (Samsung Knox
2019).

4.2 Zero-touch Enrollment

Toinen automatisoitu laitteiden rekisterdintia helpottava palvelu on Zero-touch Enroll-
ment. Tamankin kayttdonottopalvelun avulla véltetdan laitteiden manuaaliset méaéri-
tykset, jotka veisivat 1T-osastolta paljon aikaa ja resursseja. Zero-touch Enrollment
toimii myos niin, ettd laitteet voidaan keskitetysti rekisterdida ja ottaa kayttoon, kun
Android-laitteeseen on kytketty virta ja se on yhdistetty verkkoon. Nain ollen véérien
asetusmaarityksien riski pienenee, kun rekisteréinti tehddan automatisoidusti manuaa-
lisen maarityksen sijaan. ZTE:n avulla my6s luvattomien ja tuntemattomien laitteiden
liittyminen yrityksen omaan keskitetyn hallinnan ympéristoon voidaan estaa. Tadma on
tietysti tietoturvan kannalta merkittava asia, jotta mobiililaitehallinnan ympéristoon
kuulumattomat laitteet saadaan pidettyé poissa. (Hexnode 2020.)

Zero-touchin kaytolle on tiettyja edellytyksia, jotka yrityksen tulee ottaa huomioon
ennen palvelun kayttdonottoa. Yrityksen on hankittava laitteet palvelun kaytt6a varten
Zero-touch -jalleenmyyjilté tai Google-kumppanilta. Tdamén vuoksi normaaleille ku-
luttajille tarkoitetuista kaupoista ei esimerkiksi voi laitteita hankkia. ZTE:n kayttoa
varten kayttoonotettavissa Android-laitteissa tulee myos olla Android Oreo, tai sitd
uudempi Android-kéyttjarjestelmén versio. Poikkeuksena Zero-touchia voidaan

kayttdd myos Pixel-puhelimissa, joissa on Android Nougat -kéyttojarjestelmaversio.
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Lisaksi yrityksen tulee varmistaa ennen laitteiden hankintaa, etté valitut laitemallit 10y-
tyvét Android Zero-touch -laitteiden listasta. Listaan on koottu palvelun kéaytolle tuetut
mallit. Ohjeistuksena Zero-touchissa on myds se, ettd mobiililaitteessa tulee kéyttaa
yrityksen omaa tilia tai sahkdpostiosoitetta. Esimerkiksi henkilékohtaisia Gmail-tileja

ei siis tule tdhan tarkoitukseen kéyttaa. (Hexnode 2020.)
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5 MOBIILILAITEHALLINNAN SUUNNITTELU YRITYKSESSA

IT-osaston tulee mobiililaitteiden k&yttoonotossa suunnitella aluksi tarkasti, mitka
ovat yritykselle sopivimmat laitteiden hallintatavat ja ohjelmistot. Aluksi tulee siis
pohtia, mihin mobiililaitteiden kayttddnotolla yrityksessa pyritdan ja mihin osa-aluei-
siin keskitetdan esimerkiksi eniten resursseja. Tietoturva on monelle yritykselle yk-
kosprioriteetti mobiililaitehallinnan ratkaisuja suunniteltaessa, joten siihen tulee kiin-
nittaa heti alusta alkaen erityistd huomiota.

Talle tydlle ei ollut erillista tilaajaa, joten mobiililaitehallinnan suunnittelussa kayte-
tdan esimerkkid, jonka mukaisesti yritys voisi edetd. Tassa osassa tyota kaydaan siis
l&pi vaiheet, jotka yrityksen tulee suunnitella ennen itse mobiililaitteiden k&yttonot-
toa. Liséksi tarkastellaan kolmea mobiililaitteiden hallintajarjestelmaa tarkemmin,

joista valitaan yksi yrityksen kayttoon.

5.1 Mobiililaitehallinnan suunnittelussa huomioitavat asiat

Tarkeédna lahtokohtana mobiililaitteiden kéyttéonotossa ja sen suunnittelussa voidaan
pitéa tietoturvaa. Kun suuri maara uusia mobiililaitteita otetaan yrityksessa kayttoon,
tietoturvariskit tulee ottaa heti alussa riittdvaan huomioon. VVarmasti jokainen mobiili-
laitteiden hallintajarjestelméa nykyaan on luotu mahdollisimman kattavan tietoturvan
piiriin, mutta tietoturvan merkitysta ei voi koskaan korostaa liikaa. Esimerkiksi
Android-laitteista 16ydetaan jatkuvasti uusia tietoturva-aukkoja, joihin hakkerit voivat
huonon tietoturvan vallitessa isked nopeastikin. Mobiililaitteet saattavat joutua hel-
posti véariin kasiin myds esimerkiksi katoamisen tai varkauden kautta. Esimerkiksi
tavallisten tydasemien kohdalla varkaustilastot ovat luonnollisesti paljon matalampia

kuin mobiililaitteiden kohdalla.

Mobiililaitteiden kayttéonotossa on kiinnitettdvd huomio siihen, miten tietoliiken-
neyhteyksien turvallisuus varmistetaan. Mikali palomuurin asetukset ja tietoliiken-
neyhteydet eivét ole tarkkaan maariteltyja, syntyy suuri riski yrityksen arkaluontoisten

tietojen vuotamiselle. Td&mén vuoksi yrityksen tulee ottaa VPN (Virtual Private Net-
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work) kayttoon viimeistaan tassa vaiheessa, kun mobiililaitteita ollaan ottamassa tyon-
tekijoiden kayttoon. VPN-yhteyden avulla tyontekijat paasevat yrityksen omaan verk-
koon turvallisesti esimerkiksi tydskennellessaan etédnéd kotoa késin. Dataliikenne saa-
daan salattua VPN-yhteydell&, jotta esimerkiksi yrityksen dataa tai yrityksen omista-

mien mobiililaitteiden sijaintitietoja ei joudu vaariin kasiin.

Suunnitteluvaiheessa ennen itse laitteiden kayttéonottoa tulee tarkasti kirjata ylos
kaikki kayttoonotettavat mobiililaitteet ja niiden lukumaéra. Yritys voi esimerkiksi yk-
siloida jokaisen uuden mobiililaitteen omalla tunnisteella. Namé tunnistenumerot voi-
daan syottéa yrityksen omaan tietojarjestelmaén, jonka kautta jokainen laite 10ydet&én
esimerkiksi hairio- tai katoamistilanteissa nopeasti. Uusiin mobiililaitteisiin voidaan
myaos esimerkiksi tarralla vield kiinnittaa laitteen tunnistenumero, jotta itse tyontekija-
Kin tietdd kaytossé olevan laitteensa tunnisteen heti kysyttdessa. Mobiililaitteiden hal-
linta voidaan ulkoistaa yrityksestd kokonaan ulkopuoliselle toimittajalle, mutta silti
yrityksella itsellaédnkin on hyvé olla kirjattuna kaikkien omistamiensa laitteiden luku-

maaré ja tunnistetiedot omaan jarjestelméaansa.

Kun yritys laajentaa toimintaansa mobiiliymparistoon, tulee tehdé tutkimusta markKki-
noilla olevista mobiililaitehallinnan ratkaisuista. Yrityksen tuottavuuden maksimoi-
miseksi on tarkeda loytaa yrityksen vaatimuksiin parhaiten sopiva ratkaisu. Mobiili-
laitehallinnan ratkaisuja on jo nykyaan tarjolla paljon, mutta padpiirteet ratkaisuissa

ovat melko samanlaisia ja ne eroavat hyvin vahan toisistaan.

5.2 Mobiililaitehallintaratkaisujen vertailuun valittavat jarjestelmat

Mobiililaitteiden hallintaan kehitetyistd jarjestelmista tarkempaan tarkasteluun vali-
koitui Mobilelron, Miradore ja SOTI MobiControl. Namé kaikki kolme jarjestelmaa
voidaan ottaa kayttoon Android-kayttojarjestelmén piirissa oleviin laitteisiin. Tydssa
valittiin kyseiset jarjestelmét juuri siksi, ettd tdima opinnadytety6 keskittyy pelkastééan
Android-laitteisiin. Edelld mainitut kolme hallintajarjestelméé ovat myos yleisesti tun-
nettuja, eli ndista ratkaisuista I0ytyy hyvin tietoa niiden tarkastelua varten. Talle opin-

naytetyolle ei ole erillista tilaajaa, joka madrittaisi tietyt vaatimukset ja tarvittavat omi-
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naisuudet mobiililaitehallintaan valikoitavalle jarjestelmalle. Tastd syysta tyossa kay-
daan l&pi ndiden kolmen valikoidun jarjestelméan ominaisuuksia ja valitaan néisté ver-
tailun jalkeen omien ndkemysten mukaisesti parhaaksi todettu jarjestelma yrityskéyt-

toon.

5.2.1 Mobilelron

Mobilelronilla on merkittavé asema mobiililaitteiden hallintajarjestelména, silla maa-
ilman suurimmat yrityksetkin luottavat Mobilelroniin perustana omalla yritystoimin-
nalleen. Kyseessad on kattava liikkuvuuden hallintaratkaisu, jolla voidaan hallita mo-
biilisovelluksia, sisaltoad seka laitteen hallintaominaisuuksia. Mobilelronilla on kuu-
kausittain jopa kaksi miljardia aktiivista laitetta, jotka hyddyntavat tata hallintaratkai-
sua. Mobilelronin avulla yrityksessa voidaan ottaa kdyttéon Android-laitteet ja sovel-
lukset turvallisesti, vaikka laitteita olisi suurikin maaré. Vaikka laitemé&arat kasvavat,
niin k&yttdonotto pystytadn pitdmaan silti riittdvan turvallisella tasolla. Hallintajérjes-
telman avulla voidaan myos pitaa yrityksen data ja yrityksen tyontekijan henkilokoh-
tainen data erilldén toisistaan, mikali tyontekijalla on kaytossaan oma laite. Mobi-
lelronin haasteena on se, ettd mobiililaitteiden hallinta pitéisi pystya turvaamaan kai-
kille laitteille riittavalla tasolla, vaikka laitteita olisi useilta eri valmistajilta. Yrityksen
omistamien laitteiden ja kdyttdjien omien laitteiden kayttéonotossa on myds oma haas-
teensa, silld molemmissa tapauksissa tietoturva pitad pystya pitaméaan tarvittavalla ta-
solla. (Mobileiron 2015.)

5.2.2 Miradore

Miradore on perustettu vuonna 2006. Yli 10 000 yritysta yli 180 maassa kayttaa ohjel-
mistoa, joten sitd voidaan pitdé suosittuna hallintaratkaisujen tarjoajana. Miradore on
suomalainen ohjelmistoyritys, joka tarjoaa tehokkaita pilvipohjaisia laitehallintarat-
kaisuja mobiililaitteille ja tydasemille. Android-, i0OS, macOS- ja Windows-laitteet
ovat tuettuja Miradoren hallintaratkaisun kayttoa varten. Laitteiden hallintaan kéytet-
tavaa kayttoliittymad kaytetdan internet-selaimen kautta, josta nahdaan esimerkiksi

kaytossé olevat laitteet ja niiden kayttojarjestelmat listattuna (Kuva 3). Miradoren



20

avulla organisaatiot pystyvat hallitsemaan ja suojaamaan kéytossa olevia laitteita te-
hokkaammin. Hallintaratkaisun avulla on helppo hallita esimerkiksi alypuhelimia ja
tabletteja, koska siind on juuri oikeat ominaisuudet tehokasta laitteiden hallintaa var-
ten. Miradoren avulla yrityksen kaikki luottamukselliset tiedot voidaan salata, ottaa
kayttoon tietoturvan kannalta turvalliset salasanat ja esta tiettyjen sovellusten kaytto
kokonaan. MyGs automatisointiominaisuuksien avulla tehostetaan laitteiden kayttoon-
ottoa huomattavasti, silla laitteiden rekisterdinti ja alkumaarittelyjen tekoon kuluva

aika saadaan tdmén avulla minimoitua. (Miradore 2020a.)

= Il Miradore

Demo > Management > Devices

A HOME +

& MANAGEMENT

[:] Select % Refresh Page 1 /1 1-94/94  Pagesize:| 100 ¥
@ » Product name Software version Last reported Ownership Lease/warranty end date Tags
2 Apple iPhone7,2 MGAF2PK i0512.3.1 7.8.2019 15.24.08 Purchased 8101, SE102544, SWE [:]
Apple iPhone10,4 MQTE2FS i0512.3.1 882019121516 Purchased dep
samsung SM-/100H Android 4.4.4 £.8.201914.14.00 Purchased 1.4.2020 android, samsung
LENOWVO 20M8001SMX ThinkP. Windows 10 Pro 1809 Octo 8.8201914.16.02 Purchased
B COMPANY +

GE Nexus 4 Andreid 5.1.1 4.12.201816.17.00 Purchased Device owner

& SVSIEM + samsung SM-T555 Android 7.1.1 12.6.2019 11.58.00 Purchased 28.5.2016 Device owner,

Kuva 3. Miradoren nakyma kaytossa olevista laitteista (Miradore 2020b).

5.2.3 SOTI MobiControl

Kolmas vertailtava mobiililaitteiden hallintajarjestelma on SOTI MobiControl, joka
on myos yksi vaihtoehto yritykselle Android-laitteiden hallinnan toteuttamiseksi. Jar-
jestelmén avulla saadaan mobiililaitteiden hallinta yksinkertaistettua helpon kayttoliit-
tymaén kautta. SOTI:n ansiosta jokainen laite maaritelladn automatisoidusti tietyilla ti-
liasetuksilla, tarvittavilla sovelluksilla ja VPN-asetuksilla. Yrityksen arkaluontoinen
data pysyy néin ollen yhta turvattuna kuin yrityksen toimistoissa sijaitsevat tydasemat-
kin. SOTI:n ratkaisun avulla IT-osaston on myds vaivatonta diagnosoida ja ratkaista
ongelmia palveluntarjoajan kanssa, koska sen etatukitoiminnot ovat alan parhaimmis-
toa. Laitteiden tarkastelu ja hallinta on tehty helpoksi etdéltd kasin, minka vuoksi so-

vellus- ja laiteongelmat pystytdan ratkomaan nopealla aikataululla. (Honeywell 2020.)
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SOTI Hub on turvallinen sovellus, jolla pystytadn hallitsemaan yrityksen kéyt0ssé ole-
vaa dataa. Sovelluksen avulla yrityksen on helppoa hallita sen asiakirjoja ja tiedostoja,
jotka halutaan pitéé turvassa. SOTI:n hallintajarjestelmassa on myds toinen merkittava
lisdominaisuus, joka on turvallinen mobiiliselain SOTI Surf. Téhdn mobiiliselaimeen
on madritetty ennalta tietyt ominaisuudet ja suojausasetukset yrityksen tarpeen mukai-
sesti. T&lla tavoin huomioidaan yrityksen oman liiketoiminnan kannalta keskeisimmat
asiat ja myos loppukayttajien vaatimukset tulevat huomioiduksi entistd paremmin.
SOTI:n hallintajarjestelméaa ja sen ominaisuuksia hyédyntamalla yritys voi varmistua
siitd, ettd yrityksen omalle liiketoiminnalle tarkeimmét asiat tulevat huomioiduksi.
(Honeywell 2020.)

5.3 Hallintaratkaisun valinta

Kaytettavaksi Android-laitteiden hallintaratkaisuksi valikoitui Miradore, koska sen
kayttoliittyma ja hallittavuus vaikuttivat sopivimmilta yritysmaailmaan kéytettavaksi.
N&ma ovat tarkeitd asioita yrityksen liiketoiminnassa, koska télldin uuden hallintajar-
jestelmén toimintoihin ja ominaisuuksiin perehtymiseen kaytetty aika saadaan mini-
moitua. Miradore tarjoaa hallintaratkaisulleen nelja erilaista lisenssimallia, jotka tie-
tysti eroavat ominaisuuksiltaan hieman toisistaan. Ndmé& Miradoren tarjoamat mallit
ovat Free, Business, Enterprise ja Enterprise Plus. Naihin malleihin tutustuessa tultiin
siihen tulokseen, etta yritykselle sopiva suunnitelma olisi kayttaa Enterprise-lisenssié.
Enteprise-version hinta on 2 euroa yhdeltd hallittavalta laitteelta kuukaudessa. Taté
hintaa voidaan pitdd kohtuullisena, koska Miradoren kéytté helpottaa yrityksen

Android-laitteiden laitehallinnassa huomattavasti yrityksen IT-osastoa.

Hallintajarjestelman kayttoonottavalla yritykselld tulee olla valmiina suunnitelma
siitd, ketk& ottavat vastuun Miradoren hallinnasta. Eli nimet&é&n esimerkiksi tietyt hen-
kilot, jotka vastaavat Miradoren kautta laitteiden hallinnasta, kun jarjestelma otetaan
kéayttoon. Tama tietysti vaatii ndiden henkildiden kouluttamisen, mutta se on varmasti
pitkalla aikavélilla yrityksen tehokkuutta lisd&va toimintatapa. Hallintajarjestelméan yl-
lapitoon valittuja henkil6ita tulee my6s olla riittavasti, jotta esimerkiksi sairastapaus-
ten aikana toiminta saadaan turvattua. Tdman ratkaisun ansiosta muiden yrityksen

tyontekijoiden ei tarvitse keskittyd itse mobiililaitehallintaan, vaan he voivat keskittya
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itse laitteiden kayttoon ja sitd kautta olla tuottavia yrityksen liiketoiminnan nékokul-
masta. Koko yrityksen henkilstd on kuitenkin hyva kouluttaa uuden kayttoonotetta-
van mobiililaitehallintajarjestelman peruskayttéa varten, mutta kaikkien ei tarvitse

osata hallintajarjestelman monipuolista kayttoa.

5.4 Tietoturva

Yrityksen on muistettava Android-laitteita kayttoon otettaessa myds tietoturvan mer-
Kitys. Toki jo aiemmin yritykselle valitun Miradoren myoté tietoturva saadaan pidettya
turvattuna, mutta tietyt asiat tulee suunnitella valmiiksi. Esimerkiksi yrityksessa tyos-
kentelevien kayttajien omat laitteet (BYOD-malli) pitdé ottaa tarkempaan tarkaste-
luun, silla ne eivét tietosuojakaytantdjen vuoksi ole taysin yrityksen hallinnassa. Yri-
tyksen on suunniteltava valmiiksi esimerkiksi laitteen katoamisen tai varkauden sattu-
essa toimintatapa téllaiseen tilanteeseen. Suunnitteluvaiheessa on siis tarkeda pohtia,
voidaanko esimerkiksi kdyttajan oma laite tyhjentda yrityksen toimesta laitteen ka-
toamistilanteessa. Tilanne on hankala, silla laitteen taysi tyhjennys merkitsisi tietysti
sitd, etta kayttaja menettéisi myos kaiken henkildokohtaisen datansa. Tallaiset tilanteet
tulee etukateen ottaa huomioon, jotta toimintatapa on tiedossa varkauden tai laitteen
katoamisen hetkella.

Tietoturvaa tarkasteltaessa yrityksen on myos syyta hankkia riittdvan uudet Android-
laitteet, jotta tietoturvapdivitykset ovat varmasti saatavilla tulevaisuudessakin. Esimer-
kiksi vanhemmissa Android-laitteissa on kayttojarjestelmaversioita, jotka eivat enda
ole uusimpien tietoturvapdivitysten tukemia. Myos laitevalmistajan valintaan on kiin-
nitettdva huomiota, silla valmistajienkin kesken laitteiden paivitettdvyys vaihtelee.
Esimerkiksi Googlen ja Samsungin Android-laitteet ovat hyvié vaihtoehtoja yrityk-
selle, koska ne jakavat tietoturvapaivityksia laitevalmistajista parhaiten. Google jakaa
tietoturvapdivitykset laitteilleen kdytdnndssa saman tien, kun uusi tietoturvapaivitys

on saatavilla.
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6 YHTEENVETO

Taman opinndytetyon tarkoituksena oli tutkia mobiililaitteiden keskitettyd hallintaa
Androidille. Tydssa kaytiin 1api Androidin kayttojarjestelmaa aluksi yleisell& tasolla
esimerkiksi historiaa ja Androidin ominaisuuksia tarkastelemalla. Aluksi katsottiin
mya0s, mitd vahvuuksia ja heikkouksia kayttojarjestelmasta 16ytyy. Kayttojarjestelman
esittelyn ja péépiirteiden tarkastelun jalkeen tydssé tarkasteltiin keskitetylle mobiili-
laitehallinnalle tarjolla olevia tyokaluja ja ratkaisuja, joita yritysmaailmassa voidaan
ottaa kayttoon. Opinnadytetydssa keskityttiin ainoastaan Android-laitteisiin ja tutkittiin
asioita, jotka yrityksen tulee ottaa huomioon, ennen Android-laitteiden kéyttéonottoa.
Tyodlle ei ollut erillista tilaajaa, mutta tydssé luotiin suunnitelma, jonka mukaisesti yri-
tys voisi edetd ennen mobiililaitteiden kayttoonottoa. Valittiin myos esimerkkiyrityk-
selle hallintajarjestelmien vertailun jalkeen Miradoren tarjoama mobiililaitehallinnan

ratkaisu kayttoon.

Tyon aikana mobiililaitehallintaa tutkimalla huomattiin, ettd yrityksen ottaessa
Android-laitteita kayttoonsa on tarkedd suunnitella pienetkin yksityiskohdat riittdvan
tarkasti. Hyvélla suunnitelmalla itse Android-laitteiden kéyttéonotto saadaan varmasti
yrityksessa toteutettua nopeammin ja véltytdén epaselvyyksilta kayttonottovaiheessa.
Yritykselle laaditussa suunnitelmassa katsottiin myos tarkedksi se, ettd tietty
ryhmaé/tiimi yrityksen henkiloston joukosta nimetadn vastaamaan kayttoonotettavien
Android-laitteiden hallinnasta. Opinnaytetydssa katsottiin tdmé toimintamalli sel-
laiseksi, joka olisi yrityksen toiminnan kannalta tehokkain ratkaisu. Kéytiin myos l&api
tietoturvan merkitys mobiililaitehallintaa suunniteltaessa. Tietoturvan merkitysta ei
voida varsinkaan yrityksen ndkokulmasta ikind korostaa liikaa, sill4 arkaluontoisen

datan joutuminen vaarille tahoille pitéé pystya estdamaan joka tilanteessa.

Yrityksen tulisi aina varata riittavasti aikaa ja resursseja sille, ettd uusien kayttoonotet-
tavien mobiililaitteiden hallintaan on perehdytty mahdollisimman tarkasti. Suunnitte-
lemalla tydmenetelmat ja kéytettavat jarjestelmat valmiiksi sééstetddn varmasti tyo-
tunteja laitteiden kéayttéonoton jélkeen. Hyvalla suunnittelulla ja mobiililaitehallinnan

ratkaisuja hyodyntamalla myds mobiililaitehallinnasta saadaan enemmaén hyoétyja irti.



LAHTEET

Bhasin, H. 2019. SWOT analysis of Android — Android SWOT Analysis. Viitattu
6.4.2020. https://www.marketing91.com/android-swot-analysis/

Callaham, J. 2019. The history of Android OS: its name, origin and more. Viitattu
22.3.2020. https://www.androidauthority.com/history-android-os-name-789433/

Cheuvront, D. 2018. Why UEM Is the New MDM: The Latest Stage in Enterprise
Evolution. Viitattu 12.4.2020. https://securityintelligence.com/why-uem-is-the-new-
mdm-the-latest-stage-in-enterprise-evolution/

Cipriani, J. 2020. The best Android 10 features you should be using today. Viitattu
1.4.2020. https://www.cnet.com/how-to/the-best-android-10-features-you-should-be-
using-today/

Hexnode. 2020. What is Zero Touch Enrollment? Viitattu 22.5.2020.
https://www.hexnode.com/mobile-device-management/help/zero-touch-enrollment/

Honeywell. 2020. SOTI MobiControl, Viitattu 22.5.2020. https://www.honeywel-
laidc.com/products/software/device-management/soti-mobicontrol

Kapko, M. 2017. What is EMM? Enterprise Mobility Management explained. Vii-
tattu 11.4.2020. https://www.computerworld.com/article/3230510/what-is-enterprise-
mobility-management-emm.htmi

Karch, M. 2019. What Is Android? Viitattu 12.5.2020. https://www.li-
fewire.com/what-is-google-android-1616887

Mearian, L. 2017. What’s the difference between MDM, MAM, EMM and UEM?
Viitattu 10.4.2020. https://www.computerworld.com/article/3206325/whats-the-dif-
ference-between-mdm-mam-emm-and-uem.html

Miradore. 2020a. About Miradore. https://www.miradore.com/about-us/

Miradore. 2020b. Device Inventory Data. https://onlinesupport.miradore.com/hc/en-
us/articles/200875261-Device-inventory-data

Mobiili. 2018. Android taytti 10 vuotta - kayttojarjestelma osa valtavaa muutosta
mobiilialalla. Viitattu 22.3.2020. https://mobiili.fi/2018/09/24/android-taytti-10-
vuotta-kayttojarjestelma-osa-valtavaa-muutosta-mobiilialalla/

Mobileiron. 2015. Mobilelron for Android. Viitattu 18.5.2020. https://www.mobilei-
ron.com/sites/default/files/Datasheets/ Android%20Datasheet/mobileiron-an-
droid_v2.0_EN-US.pdf

Raphael, J. 2020. Android versions: A living history from 1.0 to 11. Viitattu
1.4.2020. https://www.computerworld.com/article/3235946/android/android-versi-
ons-a-living-history-from-1-0-to-today.html



Robinson, D. 2016. Android Nougat Release Date Set for this August, No Love for
Nexus 5 Users. Viitattu 1.4.2020. https://www.nashvillechatterclass.com/android-
nougat-release-date-set-august-no-love-nexus-5-users/10761/

Samsung for Business. 2019. What is Knox Mobile Enrollment? Viitattu 5.5.2020.
https://insights.samsung.com/2019/02/19/what-is-knox-mobile-enroliment/

Samsung Knox. 2019. Knox Mobile Enrollment. Viitattu 23.5.2020.
https://docs.samsungknox.com/admin/knox-mobile-enrollment/welcome.htm

Shiong, A. 2019. As user privacy and MDM become more incompatible — the new
guide to BYOD vs company devices. Viitattu 10.4.2020. https://enterprise-
cio.com/news/2019/oct/29/user-privacy-and-mdm-become-more-incompatible-new-
guide-byod-vs-company-devices/

Tess, H. 2018. Understanding the Difference between MDM, MAM, EMM and
UEM. Viitattu 10.4.2020. https://solutionsreview.com/mobile-device-manage-
ment/understanding-the-difference-between-mdm-mam-emm-and-uem/



