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Témin opinndytetyon aiheena oli kiyttojirjestelmin migraatio yrityksen kéyttdjien
ty0asemiin. Yrityksen ty0asemaymparistoon oli aiemmin otettu kdyttoon Windows 7 -
kayttojarjestelmd, joka korvattiin migraatiossa Windows 10 -kayttdjarjestelmalla.
Vanha kiyttojarjestelmd pdéivitettiin - uudempaan, jotta kustannuksia saadaan
pienennettyd. Toinen pddsyy uuden kayttdjirjestelmin kayttoonottoon oli uusien
konemallien piirisarja, joka ei endd tue Windows 7 -kayttojarjestelmai.

Aihe on ajankohtainen, koska Windows 7 -kéyttjarjestelméin virallinen tuki on jo
loppunut, ja migraatioita tehddin tai suunnitellaan tehtdvén viimeistddn nyt.
Opinndytetyon teoriaosuudessa tuodaan esiin Windows 7 ja sen korvaavan Windows 10
-kayttojarjestelmén avainkohtia, painottaen korvaavaa kayttojirjestelmdd ja sen
ominaisuuksia. Teoriaosuudessa datan suojaamisesta, laitevaatimuksista ja toteutuksesta
kdy ilmi ajankohtaiset sekd migraatiossa huomioonotettavat asiat, joita voidaan
hyodyntdd migraation kdytdnnon toteutuksessa. Vaikka tyOssd  esiteltiin
automatisaatiota, ei automatisaation kéyttd ole pakollista, joskin siitd saadut hyddyt
voivat olla mittavia.

Kéytannonosuudesta kédy ilmi miksi yrityksen migraatio uuteen kayttdjarjestelmadn on
parempi vaihtoehto, kuin maksaa jatketusta tuesta vanhalle kiyttojirjestelmalle.
Toteutussuunnitelma on yksi tirkeimpid tehtdvid migraation onnistuneeseen
toteutukseen. Testausvaiheessa otettiin  selvdd ongelmista, ennen virallisen
migraatioprosessin aloittamista, jotta yrityksen tuottavuuden laskua ja kustannuksia
saataisiin minimoitua. Testausvaiheen tarkoituksena oli my0s tutkia uuden laitemallin
mahdollisia ongelmia, sekd dokumentoida kaikki vastaan tulleet haasteet ja uudet
huomiot.

Asiasanat
kayttojarjestelmét, Windows 7, Windows 10, kiyttdonotto




Author(s) Type of Publication | Date

Hautaviita, Ilkka Bachelor’s thesis June 2020
Number of pages Language of publication:
38 Finnish

Title of publication
Operating System migration — Case: Windows 10

Degree program
Business Information Systems

The topic of this thesis was Operating System migration for the workstations of the
company’s employees. The company’s workstation environment had previously been
implemented with Windows 7 Operating System, which was replaced in the migration
with Windows 10 Operating System. The old Operating System was updated to a new
one, for the company to get its costs lower. The second main reason for the
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1 JOHDANTO

Opinndytetyon aiheena on perehtyad kayttdjarjestelmien valilld tehtdvédn migraatioon
eli siirtymddn kayttdjarjestelmdstd toiseen. Tyon tarkoituksena on tutkia aihetta
teorialdhteistd sekd toteuttaa ja dokumentoida kéyttdjarjestelmidmigraation prosessi
toimeksiantajalle. Tyon tarkoituksena ei ole saattaa koko migraatioprojektia loppuun
prosessin kokonaisuuden laajuudesta ja resursseista johtuen. Tavoitteena on saavuttaa
lopputulos, jossa aihealueeseen on perehdytty eri nékokulmista siten, ettd
toimeksiantajan on helpompaa jatkaa prosessia opinndyteyon pohjalta. Tavoitteena on
luoda kirjallinen dokumentti siitd, miten migraatio suoritetaan toimeksi antavassa
organisaatiossa sekd siitd, miten toimintaprosessia voisi jatkossa muokata

tehokkaammaksi.

Tyon kdytdnnon vaihe pohjustetaan ensin teoriatiedolla kayttojarjestelman
tarkoituksesta ja toimintaperiaatteesta, Windows 7 ja 10 -kdyttdjirjestelmistd seka
kayttojérjestelmien migraatiosta eri vaiheineen. Kéytdnndn tyon toteutus on kéyty lépi
vaihe vaiheelta ottaen huomioon salassapitovelvollisuus ja tietoturva. Lopuksi tyossa

on koostettuna yhteenveto kehitysehdotuksineen.

Opinndyteyon aihe on IT-alalle ajankohtainen, silli Windows 7 -kéyttotuki on
lopetettu 14.01.2020 ja organisaatiot alkavat viimeistidin tdssd vaiheessa suunnitella
omaa migraatioprosessiaan Windows 10:n, tai jonkin muun, kdyttojarjestelmén
kayttoonottamiseksi. Lisdksi organisaatiot joutuvat jatkuvasti toteuttamaan jonkin
asteisia migraatioita teknologian kehittyessé ja loppukiyttdjien tarpeiden muuttuessa.
Opinndytety0 tarjoaa tietopaketin, jonka pohjalta migraatiota on selkedmpi ldhestya

migraatioprojektin laajuudesta riippumatta.



2 KAYTTOJARJESTELMAT

Kayttdjarjestelmilld tarkoitetaan ohjelmistopakettia, joka antaa kdskyjd ohjaamaan
tietokoneen toimintoja ja eri ohjelmien prosesseja. (Merriam-Websterin www-sivut
2020.) Tietokonejdrjestelmd koostuu laitteista, ohjelmista ja ohjelmistoista sekd
datasta. Kaiyttdjarjestelmd mahdollistaa nédiden resurssien tehokkaan kayton
kokonaisuutena. (Silberschatz, Gagne & Galvin 2018, 4.) Kéyttojérjestelmé toimii
tietokoneen kdyttdjén ja sen laitteiston vilisend valittdjana (Silberschatz, Gagne &
Galvin 2018, 3). Kéyttojarjestelmit on kehitetty ratkaisemaan jirkevilld tavalla
kayttdjaystavillisen tietokonejirjestelmidn  luomisessa  syntyneet ongelmat.
Kayttdjarjestelmd suorittaa ohjelmia ja helpottaa kayttdjien kohtaamien ongelmien
ratkaisemista. Tietokoneen laitteisto on kasattu mahdollistamaan ja tukemaan néitd

prosesseja vaaditulla tavalla. (Silberschatz, Gagne & Galvin 2018, 6.)

Tietokoneen laitteistokokonaisuuteen kuuluvat CPU, muisti, input/output (I/O) -
laitteet seké tallennustila. (Silberschatz, Gagne & Galvin 2018, 3.) Laitteistojen kaytto
eri ohjelmistojen ja kiyttdjien tarpeita varten on kéyttdjarjestelmén ohjailtavissa ja
resursoitavissa. (Silberschatz, Gagne & Galvin 2018, 3 — 4). Kayttojdrjestelmén
laajuuden vuoksi, se koostuu eri osioista, jotka kukin ohjailevat tiettyjd sisdéin tulevia
ja ulos menevid komentoja seki toimintoja. (Silberschatz, Gagne & Galvin 2018, 3.)
Kayttojarjestelmid voidaan tarkastella joko kiyttdjan tai jarjestelmén nikokulmasta.
Kayttdjan nakokulmasta kayttdjarjestelmin tarkoituksena on helpottaa ja tehostaa
tietokoneen kéyttod. Taméd ndkokulma ottaa huomioon myods suorituskykyyn sekd
tietoturvaan liittyvid ominaisuuksia, muttei laitteiston resurssien hyodyntdmista.
Jarjestelmidn ndkokulmasta toiminnan péddosassa puolestaan on juuri laitteiston
resurssien hallinta. Kayttdjarjestelmdn tehtdvdnd on ratkaista vastaanotettujen
ristiriitaisten pyyntdjen pohjalta, kuinka laitteiston resursseja jaetaan tietyille
ohjelmille ja kayttdjille siten, ettd tietokonejérjestelmd toimii tehokkaasti ja oikein.
Kayttojarjestelmd myos valvoo I/O -laitteiden ja kidyttdjaohjelmien asianmukaista
kiyttod ennaltachkdisten virheet tietokonejdrjestelmédn toiminnassa. (Silberschatz,

Gagne & Galvin 2018, 4 —5.)



Kayttdjarjestelmien rakennuspalikat vaihtelevat kunkin erilaisen kiyttdjirjestelmén
ominaispiirteiden ja vaatimusten mukaan. Yleisimpid kéyttojérjestelmien
rakennuspalikoita kuitenkin ovat kernel eli kéyttojarjestelméin ydin, kayttoliittyma
sekd sovellusliittymd, jota kutsutaan my0s ohjelmointirajapinnaksi. (Techopedian

www-sivut 2020.)

2.1  Windows 7

Windows 7 -kéyttojdrjestelmi on jirjestyksessd seitsemis kidyttdjarjestelma, jonka
Microsoft on julkaissut. Sen julkaisupdivimddrd on 22 toukokuuta 2009. Téatd
edeltdvind kayttojarjestelmdnd on julkaistu Windows Vista. Windows 7 -
kayttojarjestelmd on graafinen kayttoliittyma (GUI), kuten sitd edeltdvad versiokin.
Tamin ominaisuuden myo6td kiyttdja voi itse vaikuttaa objekteihin, jotka nakyvét
ndytolld, kdyttden laitteeseen liitettyd hiirtd ja ndppdimistdd. Tdméin ominaisuuden
liséksi sithen on sisdllytetty Windows Touch -piirre, jota ei aiemmassa Windowsin
versiossa ollut. Windows Touch -piirre tukee monikosketuksellista toiminnallisuutta,
sekd kosketusnidyttosyotettd. Monikosketuksellinen toiminnallisuus mahdollistaa
zoomaus toiminnon kdyton. Zoomaus toimii kéyttden kahta sormea, levittden sormia
vastakkaiseen suuntaan toisistaan nihden. Windows 7 -kiyttojirjestelméén on
suunniteltu useita ohjelmia, jotka ovat suunniteltu varta vasten kosketusndyton

kayttoon. (Tech Termsin www-sivut 2010.)

Windows 7 -kidyttdjarjestelmd toi mukanaan monia uusia ominaisuuksia, joita
Windows -kéyttdjarjestelmissd ei ollut ndhty aiemmin. Multimedian suoratoisto
mahdollistettiin videon ja ddnen muodossa toisille laitteille seka tietokoneille, kunhan
ne ovat samassa talossa. Tdmdn mahdollistaneen ohjelman nimi on Play To. Datan ja
median jako on puolestaan mahdollista HomeGroup -ominaisuuden kautta.
HomeGroup -ominaisuuden kautta samalla verkossa olevien laitteiden on mahdollista
jakaa myos tulostimia. Myos Windows Search -toiminto tuli uutena toimintona
Windows 7 -kayttojarjestelmédédn. Sen avulla on mahdollista etsid tiedostoja
hakusanalla. Se tuottaa kayttédjélle pitkdn tekstid jokaisesta 10ytyneestéd tiedostosta,
minkd hakutermi tuottaa. Néitd tuloksia on mahdollista my0s suodattaa tiedoston

koon, padividmaédran ja tiedostotyypin perusteella. Télld hakutoiminnolla on mahdollista



tuottaa hakutuloksia verkkoasemilta, paikallisilta asemilta sekd ulkoisilta asemilta.

(Tech Termsin www-sivut 2010.)

2.1.1 Laitevaatimukset

Windows 7 -kiyttjarjestelmid kayttdvin tietokoneen laitteistolta vaaditaan
nopeudeltaan vdhintddn yhden gigahertsin (1 GHz) 32-bit (x86) tai 64-bit (x64)
prosessori, yhden (32-bit) tai kahden (64-bit) gigabitin RAM muisti, 16:sta (32-bit) tai
20:ta (64-bit) gigabittid kovalevytilaa sekd DirectX 9 nidytonohjain vahintddén WDDM
1.0 ajurilla. Osan toimintojen suorittamiseen tarvitaan myos muita ominaisuuksia,
joita ovat: internetyhteys, lisimuisti, kehittynyt grafiikkalaitteisto, lisdteho lisétyilld
komponenteilla ja optinen asema. Kaikkien koneiden on myds kdytettdava Windows 7
-versiota kotiryhmissd, ja Windows XP -kayttojarjestelmda varten tarvitsee yhden
gigabitin verran enemmin RAM muistia ja 15 gigabittii lisii vapaata levytilaa. Afinen
toistoon tarvitsee erillisen dénilaitteen. Windows 7 kayttdjarjestelmalld voi kdyttda
myo6s BitLocker -ohjelmistoa, mutta se vaatii TPM 1.2 moduulin asennuksen.

(Microsoftin www-sivut 2017a.)

Windows 7 -kdyttdjarjestelmissa on otettu myds huomioon nykyaikaiset moniytimisid
prosessoreja kayttavit laitteet. Kaikki 32-bittisen version variaatiot tukevat laitteita,
joissa on korkeintaan 32 ydintd. Laitteen ylittdessd 32 ydinti, tdytyy siihen asentaa 64-
bittinen versio, joka tukee maksimissaan 256 ytimisid laitteita. (Microsoftin www-

sivut 2017a.)

Laitteeseen, johon on asennettuna vaihtoehtoisesti kaksi prosessoria perinteisen yhden
prosessorin sijasta, vaaditaan Windows 7 -kdyttdjdrjestelmdltd tietty variaatio.
Seuraavat variaatiot tukevat kahta fyysistd prosessoria: Windows 7 Professional,
Enterprise ja Ultimate. Yhtd fyysistd prosessoria tukevat Windows 7 Starter, Home

Basic ja Home Premium. (Microsoftin www-sivut 2017a.)



2.1.2 Kéyttoétuen loppuminen

Microsoftin lanseeratessa Windows 7 -kayttojirjestelmédd, he sitoutuivat tarjoamaan
tuotteellensa tukea kymmenen vuotta julkaisupdivastd ldhtien. Julkaisupdivd oli
22.10.2009. Microsoft piti lupauksensa, ja tuki pddttyi virallisesti 14.01.2020.
Tuotteen tuen lopettamisen perusteena on Microsoftin tuen suuntaaminen uusimpiin
teknologioihin. Pdéttymispéivén jalkeen yksityishenkil6lld ei ole endd mahdollisuutta
saada teknistd tukea tuotteen kdyttoon tai vastaanottaa péivityksid Windows Updaten
kautta laitteen suojaamiseksi. Tdmdn vuoksi Microsoft suosittelee siirtymistd
Windows 10 -kdyttdjarjestelman kdyttoon. Néin pyritddn vilttymiin tilanteilta, jotka
vaatisivat tukea tai palvelua, jonka saamiseen kéyttdjdlla ei ole endd mahdollisuutta.

(Microsoftin www-sivut 2020a.)

Microsoft  tarjosi  kéyttdjilleen mahdollisuuden siirtyd Windows 10 -
kayttojarjestelmadn maksutta 29.07.2016 asti, jonka jdlkeen kéyttdjén on itse ostettava
tuote. Tuotteen saa ostettua erillisend tuotteena tai vaihtoehtoisesti ostamansa laitteen

mukana. (Microsoftin www-sivut 2020a.)

Yrityskdyttoon tarkoitettuun Windows 7 -kéyttdjarjestelmiidn on mahdollista ostaa
Extended Security Update palvelu. Palvelun saa ostettua maksimissaan kolmeksi
vuodeksi, kayttojarjestelmédn virallisen tuen loppumisesta ldhtien. Tdma palvelu ei
kuitenkaan anna lisdtukea Office 2010 -paketille, vaan pelkille kdyttdjarjestelmaille.
Palvelu on ollut myynnissa 01.04.2019 ldhtien. Ostamalla palvelun yritys vastaanottaa
tietoturvapéivityksid kolme vuotta. Palvelu ei kuitenkaan kata teknistd tukea tai muuta
kéayttotukea. Yritykset voivat ostaa timéan palvelun edelleen tulevina kolmena vuotena.
Jos yritys péattda ostaa palvelun virallisen tuen paéttymispéivén jélkeen, joutuu yritys
maksamaan koko kolmen vuoden jakson, vaikka tuki ostettaisiin esimerkiksi kaksi

vuotta kdyttotuen padttymisen jialkeen. (Microsoftin www-sivut 2020b.)

2.2 Windows 10

Windows 10 -kdyttdjarjestelmd on jarjestyksessddn yhdeksds versio Windowsin
kayttojarjestelmistd. Sen julkaisupdivamaard oli 29 heindkuuta 2015. Tétd edeltdvéana

kayttojarjestelmdnd on julkaistu Windows 8 -kéyttjarjestelmid. Windows 10 on
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suunniteltu antamaan tdysin uuden suunnan Microsoftille, ja timin takia suunniteltu
Windows 9 -kéyttojarjestelmé pddtettiin jattdd tuottamatta. Tdssd uudessa suunnassa
yksi pddtavoitteista on yhdistdd Windowsin kidyttdjien oma kokemus laitteesta
riippumatta. Laitteisiin kuuluvat muun muassa tabletit, tyGpOytityOasemat seka
dlypuhelimet. Osana tdmin padsuunnan eteenpéin ajamista Microsoft kehitti Windows
10:n  rinnalla Windows 10 Mobile, joka korvasi Windows Phone -

mobiilikdyttojarjestelman. (Tech Termsin www-sivut 2015.)

Vaikka Windows 10 -kdyttdjdrjestelmd sisdltdd monia uusia ominaisuuksia, tuotiin
siind myos takaisin vanha ominaisuus, Start Menu, jota Windows 8- kdyttdjirjestelma
el sisdltdnyt. Start Menu:n uudelleen sisdllytys Windows 10 -kdyttdjarjestelmadn
mahdollistaa kédyttdjdn nopean padsyn laitteen ohjelmiin, kansoihin ja asetuksiin. Start
Menun alaosassa kdyttdja voi kdyttad etsintdkenttdd, jonka kautta kdyttdjd voi etsid
hakusanalla tarvitsemaansa asiaa sekd verkosta ettd paikalliselta laitteelta. (Tech

Termsin www-sivut 2015.)

Windows 10 -kiyttdjarjestelma toi mukanaan myos tidysin uuden selaimen, nimeltidén
Edge. Vaikka Internet Explorer on edelleen sisdllytetty Windows 10 -
kayttojarjestelmddn, on Edgen suunniteltu korvaavan Internet Explorer. Tdméan vuoksi
Edge on asetettu kéyttojarjestelmén oletusselaimeksi. (Tech Termsin www-sivut

2015.)

Mullistavin ero Windows 10 -kidyttdjérjestelman julkaisuhetkelld sitd edeltdviin
kayttojarjestelmiin on sen saatavuus ilmaiseksi, tietyilld ehdoilla. Sen sai ilmaiseksi
kayttdja, jolla oli valmiiksi joko Windows 7 tai Windows 8 -kéyttojarjestelmi. Muissa
tapauksissa, kuten uuden laitteen oston yhteydessd toimitettavana, kayttdja joutuu
maksamaan siitd. Tdyden Windows 10 Pro hintana on 200 Yhdysvaltain dollaria ja
Windows 10 Home -version hinta 120 Yhdysvaltain dollaria. Hinnat ovat

julkaisuhetken hintoja. (Tech Termsin www-sivut 2015.)

Windows 10 -kiyttojérjestelmé eroaa edeltdjistddn siten, ettd Microsoft julkaisee
uuden toimintatapansa mukaan uusia pdivityksid ja ominaisuuksia maksimissaan
kolme kertaa vuodessa. Aiemmin Microsoft julkaisi muutoksia uusien

kéayttojérjestelmien myotd vuosien vilein. Uusi toimintatapa ei siis edellytd suuria
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resursseja vaativia ja organisaatioiden toimintaa hiiritsevid kéyttoonottoprosesseja.

(Microsoft Docsin www- sivut 2020a.)

Windows as a service (Waas) tuo mukanaan uusia termejd, jotka ovat hyodyllistd
opetella. Feature updates -palvelu, joka tuodaan julki aina maaliskuussa ja syyskuussa,
eli kaksi kertaa vuodessa. Naméd pdivitykset tuovat nimensd mukaisesti uusia
toimintoja Windows 10 -kdyttojarjestelmddn. Téaméd kiytdntd korvaa edellisen
toimintamallin, jolla Microsoft toi julki kokonaan wuuden Windows -
kayttojarjestelmén, yleenséd kerran kolmen ja viiden vuoden vililld. Quality updates -
palvelun avulla toimitetaan turvallisuuspiivityksié seké turvallisuuteen liittyméattomia
paivityksid. Lisdnd tulevat kriittiset pdivitykset ja ajurien pdivitykset. Normaalisti
ndmi pdivitykset julkaistaan tiistaisin, joka toinen kuukausi, mutta niitd voidaan
julkaista myos tdmédn ajan ulkopuolella. Insider Preview tarjoaa mahdollisuuden
testata ja ottaa kdyttdon toimintoja, jotka julkaistaan virallisesti Feature update -
palvelun kautta. Tdmén avulla yrityksien on helpompi ottaa selvdad etukiteen, mitd
mahdollisia yhteensopivuusongelmia ilmenisi jo olemassa olevien ohjelmistojen ja

infrastruktuurin kanssa. (Microsoft Docsin www-sivut 2020b.)

Kuvassa 1. tuodaan ilmi Microsoftilla havaittu jérjestelmén kayttoonoton
monimutkaisuus, kiyttdjien kokemus jérjestelmistd ja IT-tuen tyOpyyntdjen madrd
vuositasolla, eri jarjestelmien vililld sekd Windows as a service (Waas) paivityksien
huomiot samoista asioista sekd kdyttoonotto aika ja maéra yrityksen sisdlld. Siirtyessa
Windows 7 -kdyttojarjestelméstd Windows 8 -kéyttojarjestelmiidn huomattiin selked
nousu kayttdjakokemuksen parantumisessa,  ja lasku kayttoonoton
monimutkaisuudessa sekd IT-tuen tyopyyntojen madrdssd. Windows 7 ja Windows 10
kayttoonottojen valilla huomattiin radikaali ero kdyttdjien kokemuksesta, sen suurena
nousuna. Windows 7 kéyttoonotossa oli saavutettu vuodessa 80 prosentin kayttdonotto
kokonaiskapasiteetista. Windows 10 kéyttoonotossa oli saatu yhdeksdssd viikossa
kokonaiskapasiteetista kayttoon 95 prosenttia. Windows 10 kéyttoonotosta alkaen
vuonna 2015 vuoteen 2018 saakka Waas oli tuonut myds selvdn laskun IT-tuen
tukipyyntoihin, mutta kdyttdonoton monimutkaisuus sekd kiyttdjakokemukset ovat

samassa pisteessd ndiden vuosien karkipdissd. (Microsoftin www-sivut 2018.)
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Transitioning to Windows as a service

E Upgrade

/\

Windows 7 Windows 8 Windows 8.1 Windows 8.1 Update Windows 10 Windows 10 Windows 10 Windows 10 Creators
MNovember update  Anniversary Update Update/Fall Creators
Update/April Update

80% adoption 95% adoption 95% adoption 95% adoption 95% adoption 95% adoption Same velocity 95% adoption
one year eight manths thiee months five weeks nine weeks nine weeks nine waeks
2013 2014 2015 2015 2016 2017-2018
‘MO
Deplc —Complexity ==ljser experience ===Helpdesk setup incident rate

Kuva 1. Microsoftin Waas transitio ja kayttdjarjestelmén kéyttoonotto Microsoftilla

(Microsoftin www-sivut 2018.)

2.2.1 Laitevaatimukset

Tietokoneen minivaatimukset Windows 10 -kdyttojarjestelmélle ovat nopeudeltaan
vahintddn yhden gigahertsin (1 GHz) prosessori, yhden gigabitin RAM -muisti 32-
bittiselle versiolle ja kahden gigabitin RAM -muisti 64-bittiselle versiolle, vahintdin
32 gigabitin kovalevy ja grafiikkakortin tulee olla yhteensopiva DirectX9:lle tai
myohemmalle versiolle WDDM 1.0 ajurilla. Lisdksi tarvitaan vdhintddn 800x600
resoluution néyttd. Verkkoyhteys tarvitaan pdivityksien asentamista varten sekd

joidenkin ominaisuuksien kayttoon. (Microsoftin www-sivut n.d.)

Laitevaatimukset Windows 7 -kéyttojarjestelmdssd ja Windows 10 -
kayttojarjestelmédssd eivdt poikkea toisistaan kovinkaan paljon. Poikkeamana on
kuitenkin huomioitava levytilan tarve, joka on Windows 10 -kéyttojirjestelméssa
suurempi. Vaikka Windows 7 -kdyttdjarjestelmin vaatimukset ovatkin yli 10 vuotta
vanhat, niin kayttoonottoon valmiiden laitteiden teho ja osat ovat parantuneet
huomattavasti, myos peruslevytilan osalta. Témdn myo6td uudemmat laitteistot
soveltuvat todenndkdisesti myds kaytettdviksi Windows 10 -kdyttojarjestelmaa

varten. (Hoffman 2019.)
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Tarvittavan kovalevyn koko voi vaihdella, silldi Windows 10 -kiyttdjérjestelmén
vaatima tila vaihtelee asennusolosuhteitten mukaan. Tilan kokovaatimukseen
vaikuttavia asioita ovat muun muassa virtuaalisen muistin sivutustiedoston tai
horrostilatiedoston koko, mitd ohjelmistoja laitteeseen on asennettu ja miten ne
varastoivat datansa, Windowsin versiomalli ja Windowsin omien asennettujen ja

korvattavien tiedostojen miérd sekd koko. (Microsoftin www-sivut n.d.)

Windows 10 -kéyttdjarjestelmin omat pddominaisuudet vaativat toimiakseen erindisia
asioita.  Joidenkin ominaisuuksien asetuksia on my0s supistettu. Microsoft-
kéyttdjaitunnusta vaaditaan osaan ominaisuuksista. Client Hyper-V  vaatii
kayttojarjestelmén olevan 64-bittinen versio kakkostason osoitetulkinnalla (SLAT) ja
tarvitsee tdman lisdksi Windows 10 Enterprise tai Windows 10 Pro -version, seka
yliméddrdisen 2GB:4 RAM muistia. Secure boot vaatii toimiakseen Microsoft Windows
Certification Athorityn, UEFIn allekirjoitustietokannassa seki laiteohjelmiston, joka
tukee UEFI v2.3.1 Errata B:td. Touch -ominaisuus vaatii toimiakseen ndyton, jossa on
monikosketuksellinen ominaisuus tai vaihtoehtoisesti tabletin. Wi-Fi Direct Printing
toimii vain, jos laitemalli sekd laitteen Wi-Fi adapterin malli tukevat sitd. (Microsoftin

www-sivut n.d.)

2.2.2 Windows 10 kokoonpanot yrityksille

Windows 10 -kéyttojarjestelmé julkaistiin 111 eri kielelld ja 190 maassa. Sen eri
kokoonpanoja julkaistiin yhteensd kuusi eri versiota. Tdmd ei eroa menneiden
Windows -kéyttdjarjestelmien kokoonpanojulkaisumalleista. Aiemmissa julkaisuissa
on ollut tapana julkaista kokoonpanoja ajatellen kayttdjan tiettyjd tarpeita, ja myos

Windows 10 -kéyttdjarjestelmédn kokoonpanot julkaistu samaa periaatetta noudattaen.

(Prophet 2015.)

Windows 10 Enterprise on rakennettu Windows 10 Pro -version pohjalta, mutta sithen
on lisdtty keskisuurien ja suurien organisaatioiden vaatimuksien mukaisia
ominaisuuksia. Se on saatavilla Volume Licensing -asiakkaille. Enterprise-
kokoonpanon kéyttéjille tarjotaan edistyneitd keinoja turvata kayttdjdrjestelmédn

kohdistuvia jatkuvassa nousussa olevia tietoturvauhkia identiteetteihin, ohjelmiin,
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laitteisiin  ja arkaluontoiseen yrityksen dataan kohdistuviin uhkiin. Talld
kokoonpanolla mahdollistetaan yrityksen vaikutus sithen, milloin yritys ottaa kdyttoon
uutta teknologiaa. Windows Update for Business -kédyttéonotto on yksi vaihtoehtoista.
Enterprise kokoonpanon kayttdjilli on kaikkein laajin asetuksien valikoimaskaala
ajatellen Windows 10 -kéyttojarjestelmédn kiyttoonottoa. Windows 10 Education -
kokoonpano Windows 10 Enterprise -kokoonpanon pohjalta. Education -kokoonpano
poikkeaa Enterprise-kokoonpanosta siten, ettd se on suunniteltu kouluille, tarkoittaen
koulun hallintoa, henkil6kuntaa, oppilaita ja opettajia. Myos Education -kokoonpano
tarjotaan Volume Licensing -asiakkaille, kuten Enterprise-kokoonpanokin. Windows
10 Education tarjoaa myds polkuja, joiden kautta koulut ja oppilaat voivat péivittdd
Windows 10 Home ja Windows 10 Pro -kokoonpanon Windows 10 Education -
kokoonpanoon. Lisédksi Windows 10 Mobile Enterprise on saatavilla Volume
Licensing asiakkaille. Se on tarkoitettu kéytettdviksi yritysasiakkaille, tableteille ja

dlypuhelimille. (Prophet 2015.)

2.2.3 Péivitys Windows 10 -kayttojarjestelméédn

Windows 10 voidaan asentaa edellisen kayttdjdrjestelmin pédille, jolloin vanha
kayttojarjestelmé korvataan Windows 10 -kéyttojérjestelmélld. Tdméd on mahdollista
vain Windows -kéyttojarjestelmien wvalilli. Talld tavoin péivittdimalld uuteen
kayttojarjestelmddn voidaan sdilyttdd entisen kéyttdjarjestelmin tiedostot, ohjelmistot
ja asetukset siten kuin ne olivat edellisessd kéyttojarjestelmdssd. Tdmid tapa on
mahdollinen kuitenkin vain, jos jdrjestelmin péivittdd uudempaan oletusasetuksilla.
Kéyttdessd kustomoitua asennusta vain tiedostot sédilytetdan. (Microsoft Docsin www-

sivut 2020c.)

Migraatiota varten on saatavilla erilaisia apuvilineitd, joilla mahdollistetaan pelkkien
asetuksien siirto laitteesta toiseen. Asetuksien siirto on mahdollista vain Windowsin
kayttojarjestelmien vélilld. Lisdinformaatiota ohjelmistojen yhteensopivuudesta
kayttojarjestelmien vélilla saa myds Application Compatibility Toolkit (ACT)
tyokalun avulla. User State Migration Tool (USMT) 10.0 ohjelmisto on tarkoitettu
suuremman skaalan automatisoituun kéayttdonottoon. USMT on tarkoitettu

jarjestelminhallitsijoille. My&s pienempid ymparistdjd varten on oma ohjelmistonsa.



15

Pienempien ympiristdjen kdyttoonottoon voidaan kéyttdd Windows Easy Transfer -
ohjelmistoa. Windows Easy Transfer ei kuitenkaan ole saatavilla Windows 10 -

kayttojarjestelmddn. (Microsoft Docsin www-sivut 2020c.)

USMT -automaatiotydkalun avulla jarjestelmdnhallitsija voi nopeuttaa tyotdédn. Silla
voidaan luoda sdidnndt suoraan .xml muotoiseen tiedostoon. Luodulla tiedostolla
voidaan hallita mitd kayttdjien tiedostoja, kayttdjdtilejd, ohjelmistoasetuksia ja
kayttojarjestelmédn asetuksia migraatioon otetaan mukaan sekd milld tavoin ne
siséllytetdén ja otetaan kayttoon. USMT-tyokalua kayttdessd on tdrkedd ottaa
huomioon, ettei sitd voi kayttdd, jos kéyttdjarjestelmissd on eri kiyttdjirjestelmékieli
eikd kielid ole valittuina kuin yksi molemmissa kayttojarjestelmissd. Useamman kielen
kayttojarjestelmissd, esimerkiksi kayttojarjestelméssd, jossa on priméérikielend
englanninkieli ja toisena kielend ranskan kieli, toteutuu migraatio englanninkielelle,
joka on kayttgjarjestelmdn oletuskdyttdjan kayttoliittyman (UI) kieli. Tehdessd
Migraatiota kayttojarjestelméén, jossa on useampi kieli, tulee ottaa huomioon, ettd
kaikki muut kielipaketit poistuvat kokonaan kéytostd ja ne joudutaan asentamaan

uudelleen, eli vain UI kieli sdilyy. (Microsoft Docsin www-sivut 2020c.)

2.2.4 Bitlocker

Bitlocker auttaa suojaamaan niin henkilokohtaista kuin yritystenkin dataa (Microsoft
Docsin www-sivut 2019). Windows 10 -kdyttdjarjestelméssd se on integroituna
kayttojarjestelmédn ja sitd kdytetddn laitesalaukseen. Se on tarkoitettu suojaamaan
dataa erilaisilta uhilta, joita kayttdjd voi kokea laitteen kdyttotavasta riippumatta. Se
suojaa laitteen dataa esimerkiksi tydaseman joutuessa véariin kdsiin varkauden takia,
laitteen hukkaamisen yhteydessi tai jos laite on huolimattomasti otettu pois kaytosta.

(Microsoft Docsin www-sivut 2018.)

Bitlockerin tdysi hyoty saadaan vasta kun sitd hyodykseen kidyttdvélle laitteelle on
asennettu tarpeeksi uusi, vdhintddn versio 1.2 Trusted Platform Module (TPM).
Kaytdnnon tasolla TPM on laitekomponentti, jota ei vélttdméittd ole valmiiksi
asennettuna vanhempiin laitteisiin. Uudemmissa tydasemissa TPM on paljon

yleisemmin valmiiksi asennettuna laitevalmistajan puolesta. Se toimii yhdessd
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Bitlockerin kanssa ja on avuksi kidyttdjin datan suojaamisessa. Silld varmistetaan
laitteen koskemattomuutta, kun laitetta ei kédytetd. Tarkoittaen sitd, ettei laitteeseen ole

padsty kajoamaan, kun se on ollut pois pééltd. (Microsoft Docsin www-sivut 2018.)

Bitlockeria voidaan kayttdd, vaikka laitteeseen ei olisi asennettuna TPM 1.2 tai sitd
uudempaa versiota. Laitesalaus ei ole myoskddn riippuvainen siitd, onko siihen
asennettu TPM -komponenttia lainkaan. Téméan kaltaisissa laitteissa ja toteutuksissa
on kuitenkin otettava kiyttoon poikkeavasti USB -kéynnistysavain, jonka kautta laite
voidaan kdynnistdd. USB -kdynnistysavainta tarvitaan myds laitteen palatessa
horrostilasta takaisin kdyttotilaan. Tata toteutustapaa kiytettdessd menetetddn TPM:n
ja Bitlockerin yhteisestd kdytostd saatu ominaisuus, joka tarjoaisi esikdynnistyksen
yhteydessd tehtdvin varmennuksen jérjestelmidn koskemattomuudesta. (Microsoft

Docsin www-sivut 2018.)

Monivaiheinen todentaminen (MFA) on Bitlockerin lisdominaisuus, jolla saadaan
laitteelle vahvempi laitesuojaus. Tdimé ominaisuus mahdollistaa kdyttdjén tai yrityksen
vaatimaan jérjestelmén kdynnistykseen tunnusluvun tai ulkoisen laitteen, joka siséltda
kdynnistysavaimen. Monivaiheista tunnistautumista kédyttden saadaan laitteelle
lisdturva sen kéynnistyksen yhteyteen tai jdrjestelmin palatessa horrostilasta.

(Microsoft Docsin www-sivut 2018.)

3 KAYTTOJARJESTELMIEN MIGRAATIO

Migraatiolla tarkoitetaan toimintaympéristostd toiseen siirtymistd. Useimmiten
ympéristostd toiseen siirtymiselld voidaan olettaa olevan toimintaa parantavia
vaikutuksia. Migraatiolla voidaan tarkoittaa laitteista tai ohjelmistoista toiseen
siirtymistd tai molempien samanaikaista muutosta. Organisaatiosta ja sen tilanteesta
riippuen migraatio voi tarkoittaa yksittdisen systeemin muuttamista tai laajempia
projekteja, jotka pitdvdt sisdlladn useita systeemejd, uusia sovelluksia tai verkon

uudelleen rakentamista. (Cole & Rouse n.d.)
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3.1 Migraation 1dhtokohdat

Organisaatiot  joutuvat  paivittdmiddn  kayttojarjestelmiddn  uudempiin  tai
soveltuvimpiin tasaisin véliajoin kehittyvien kdyttdjarjestelmien, yritysten ohjelmien
ja laitteiston vuoksi. Tétd prosessia kutsutaan kayttdjarjestelmien migraatioksi.
Migraatio voi olla kallis ja aikaa vievé prosessi, ja kéyttdjarjestelmien pdivittiminen
atheuttaa organisaatiolle haasteita. Riittdméaton suunnittelu ja huono valmistautuminen
johtaa usein suuriin kuluihin, yliméérdiseen menetettyyn aikaan sekd laadun
laskemiseen niin loppukédyttdjan kuin IT-tyontekijankin ndkokulmasta. (Miradore

2016, 3.)

Vaikka prosessi, haasteet ja migraation vaatimat asiat ovat pddosin samat,
migraatioprojektit suunnitellaan tapaus- ja asiakaskohtaisesti. Hitaimmissa
tapauksissa jokainen migraatio toteutetaan manuaalisesti, ja haasteet késitelldén sitd
mukaa, kun niitd ilmenee prosessin eri vaiheissa. Migraatiota tekevd IT-tyontekija
saattaa esimerkiksi kayttdd tunteja kéyttdjdn tietojen varmuuskopiointiin ja
palauttamiseen, kayttdjakohtaisten ohjelmistojen asentamiseen sekd
ohjelmistolisenssien avainten paikantamiseen ja kohdistamiseen oikealle kayttdjille.

(Miradore 2016, 3.)

Organisaatiot joutuvat yleensd tekemdidn ennen kdyttoonottoa laajan selvityksen ja
suunnitelman  toteuttaakseen  migraatiolle  onnistuneen  ulostuonnin  sekd
minimoidakseen vaikutukset organisaation pdivittdiseen toimintaan. Lisdksi
organisaatiot haluavat rajoittaa kéytttukeen saapuvien yhteydenottojen mééran
migraation synnyttdmiin vaikutuksiin kuten puuttuviin ajureihin, kayttéjien tietoihin,

sovelluksiin tai konfiguraatioasetuksiin liittyen. (Miradore 2016, 3.)

3.2 Toteutus

Migraatioprosessi aloitetaan usein organisaation sen hetkisen ympaériston arvioinnilla.
Arvioimalla ympéristd maédritellddn, millaisia laitteita kdyttdjilld on jo kdytdssdén.
Tieto tarvitaan, jotta tunnetaan, millaisia laitteistomalleja tuetaan ja vastaavatko ne
uuden kayttojarjestelmin asettamiin vaatimuksiin. (Miradore 2016, 3.) Laitteisto

saatetaan jopa joutua korvaamaan kokonaan uusilla laitteilla (Miradore 2016, 3—4).
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Muutoin laitteistoon voidaan tarvita pienid péivityksid jirjestelmidn muistiin ja
tallennustilaan liittyen. Mikéli laitteisto sopii uudelle kéyttojarjestelmélle, tulee

tarkistaa, ettd jokaiselle mallille on saatavissa sopivat ajurit. (Miradore 2016, 4.)

Migraatiota valmistellessa on syyté tarkistaa myos organisaation toiminnan kannalta
oleellisten ohjelmistojen yhteensopivuus uuden kéyttojarjestelmén kanssa. Mikéli
ohjelmistot eivit ole tuettuja, tulee sama selvittdd muiden versioiden ja korvaavien
ohjelmistojen kohdalla. Kun organisaation ja sen eri yksikdiden tarvitsemat
ohjelmistot on tunnistettu ja niiden yhteensopivuus uuden kiyttojérjestelmén kanssa
on tarkistettu, tulee selvittdd yksittdisten kdyttdjien ohjelmistovaatimukset. (Miradore

2016, 4.)

Migraatiota toteutettaecssa tulee varmistaa, ettd yksilon vaatimusten mukaisia
ohjelmistoja tai tietoja ei menetetd uuden tydaseman asennuksen aikana. Erityisesti
huomiota tulisi kiinnittdd sithen, ettd lisenssien tiedot tallennettu ja kopioitu. Tatd
varten organisaation on kuitenkin hyva selvittdd kayttdjiltd, ovatko kaikki olemassa
olevat ohjelmistot tarpeellisia vai voisiko niitd jdttdd asentamatta. Lisdksi tulee
selvittdd uusien ohjelmistojen tarve. Usein juuri ohjelmistoihin liittyvdt ongelmat ja
puutteet tyollistavdat kayttotukea migraation jidlkeen. Testaamalla kaikkien
ohjelmistojen yhteensopivuuden uuden kéyttojarjestelmén kanssa, organisaatio voi
luoda listauksen tuetuista ohjelmistoista sekd tunnistaa migraatioprojektiin liittyvid

riskejd. (Miradore 2016, 4.)

Lisdksi organisaation tulee pdattdd ja maédéritelld, miten kéyttdjien tiedot
varmuuskopioidaan ja suojataan migraation ajaksi. Hillitdkseen kdyttotukeen tulevien
palvelupyyntdjen eli tikettien médardd, on hyva sdilyttda laitteiston kéyttdjakohtaiset

konfiguraatioasetukset. (Miradore 2016, 5.)

3.2.1 Datan suojaaminen migraatiossa

Datan suojaamiseen voidaan kéyttdd termid Data Security. Termind se viittaa
luvattoman pédsyn estdmiseen tietokantoihin, verkkosivuihin ja laitteisiin. Silld

tarkoitetaan samalla datan korruptoitumisen estoa. Data Security on valttimaton ja
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huomioon otettava asia, riippumatta yrityksen tyypisti tai koosta. Tama termi voidaan
tulkita myos termind Information Security (IS) sekd Computer Security -termind.
(Techopedian www-sivut 2017.) Michael Buckbee selittdd Data Security -termin
tarkoittavan nykymuodossaan tietokantojen, tiedostojen ja kéyttdjétilien suojaamista
verkossa, kun kdyttoon on otettu tidhén tarkoitetut ohjelmistot, hallintamenetelmit ja

tekniikat. (Buckbee 2020.)

Kuvassa 2. havainnollistetaan mitd prosesseja datan migraatiossa tulee ottaa
huomioon. Datan ldhteestd ja sen oikeellisuudesta sekd siirron tarpeesta tulee ottaa
selvdd niin, ettd data on relevanttia siirtdd ja oikea data myds siirretddn. Datan
replikoinnissa alkuperdisestd paikasta toiseen tulee ottaa huomioon datan siirron
eheys, sekd tietoturva siirtojen vélilld. Datan kartoituksessa otetaan selvdd datan
laajuudesta ja sen tdrkeydestd, eli onko siirrettdvin datan midra kuinka mittava sekd
kuinka tdrkedd kyseinen data on yrityksen ja kéyttdjdn nidkokulmasta. Myods datan
tiedostotyypit tulee ottaa huomioon. Siirretyn datan tiedostotyyppi ja ohjelmistoversio,
jolla se on luotu, voi vaikuttaa merkittdvésti datan kdyttoon jatkossa. Jos data on
tuotettu liian vanhalla ohjelmistolla, ei sitd vilttimattd voi kayttdd uudemmalla. Néin
ollen data voi olla kdyttokelvotonta, kun se on siirretty toiseen laitteeseen. Siksi
siirrettdvan datan datatyyppi tulisi testata ennen virallista migraatiota, jotta se varmasti

toimisi my0s tulevassa kayttojarjestelméassa.
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Kuva 2. Datamigraatiossa huomioitavat prosessit (Taylor 2019.)

Datan onnistuneeseen migraation liittyy monia seikkoja, joten my0s sithen kannattaa
luoda oma strategiansa. Onnistuneeseen datan migraation vaaditaan onnistuneita
prosesseja, joskaan kaikki niistd eivit ole vélttiméattomid. Vaikka monessa IT-alan
yrityksessd on tapana olla itse tekeméssé vaadittavat prosessit, ulkopuolisen konsultin
palkkaaminen voi olla tarpeen. Konsultin tarpeellisuus tulisi arvioida kunnolla, jos
yrityksen siséltd ei varmuudella 16ydy spesialistia kyseiseen tehtidvddn. Konsultin

palkkaaminen tehtdvéén voi sddstdd paljon rahaa ja tydaikaa. (Taylor 2019.)

Strategian valinta ja sen ymmaértdminen on tirkedd. Migraation aikataulu sekd sen
prioriteetit tulisi selvittdd, ja my0s replikoinnin asetukset ja kapasiteetin laajuus on
otettava huomioon. Kun ndmaé asiat on saatu selville, voidaan pdittdd datan siirron
virallinen prosessi. Péddpiirteisid prosesseja on kaksi, joista toinen on nimeltddn Big
Bang -migraatio ja toinen on Trickle-migraatio. Trickle-datamigraatiossa projektin
prosessi edetddn vaihe vaiheelta, tarkoittaen kohde- ja 1ahdekayttdjarjestelméin olevan
kdytossd rinta rinnan. Trickle-tyyppinen migraatio on Big Bang -prosessityyppiin
verraten enemmaén aikaa vievdd. Tosin se aiheuttaa vihemmain hiiridaikaa ja silla

saadaan hyodyllistd testidataa, jota voidaan kdyttdd hyodyksi seuraavassa siirrossa.
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Big Bang -datamigraation prosessissa tdydellinen datan siirto suoritetaan tietyssi
aikaikkunassa. Siind on myds enemmén héiridaikaa, johtuen datan prosessoinnista ja
sen siirtoajasta. Talld tavoin siirtdmiselld tosin saavutetaan projektille lyhyempi

kokonaissuoritusaika. (Taylor 2019.)

3.2.2 Powershell

PowerShell on  Windowsin  komentorivipohjainen  asiantuntijajirjestelman
rakentamistydkalu, joka on suunniteltu varta vasten jérjestelminhallitsijoita varten.
Sithen on siséllytetty skriptauksen ja kehotetoiminnon ympéristét, joita voidaan
kéayttad yhdistettynd ja erikseen. PowerShell eroaa useimmista asiantuntijajérjestelmén
rakentamistydkaluista, jotka hyviksyvit tekstid ja palauttavat tulosteen. Sen ero tulee
siitd, ettd se on rakennettu .NET -runkorakenteen yleiskielen paille, eli Common
Language Runtime (CLR) pédlle, joka hyvidksyy ja palauttaa .NET -runkorakenteen
objekteja. PowerShell -ympéristd tuo uusia metodeja ja tydkaluja Windowsin
konfigurointiin ja hallintaan sen perusluontoisen muutoksen vuoksi, eli sen
toteutustavan ansiosta. PowerShell ei poikkea muista asiantuntijajirjestelmén
rakentamistydkaluista, silld sen avulla saa pddsyn laitteen tiedostojdrjestelmdin.
Tédmin lisdaksi PowerShellin palveluntarjoajat antavat kéyttdjille pddsyn muihinkin
datavarastoihin. Silli on péédsy digitaalisten allekirjoituksien varastoon, sekd
rekisteriin, eikd niihin pddseminen vaadi erikoistoimenpiteitd. (Microsoft Docsin
www-sivut 2020d.) C# -ohjelmointikieltd jo valmiiksi osaavat henkil6t voivat osata
kéayttad PoweShell -komentoja helpommin, koska PowerShell ja C# -ohjelmointikieli
jakavat joitain samoja avainsanoja ja syntakseja. (Microsoft Docsin www-sivut

2020e.)
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4 MIGRAATIO TOIMEKSIANTAJAYRITYKSESSA

Migraatio  suoritettiin ~ toimeksiantaja  yrityksessé ~muun  tyon  ohella
tyontekijaresurssien tehokkaan kohdistuksen vuoksi. Opinndytetyon tekijd aloitti
migraatioprosessin tuotannon, yrityksessd nimetyn mentorin valvonnassa, prosessin
ollessa alkuvaiheessa. Myohemmin muuta henkilostéd lisdttiin mukaan prosessiin
suorittamaan sen eri osa-alueita, yhteistyOssd opinndytetyon tekijin ja mentorin

kanssa.

4.1 Lahtokohdat ja tavoitteet

Migraation laukaisevat tekijat olivat alussa jo hyvin tiedossa. Vanhan
kayttojarjestelmén kustannukset tulisivat nousemaan huomattavasti, koska Windows
7 -kayttojarjestelmén tuki loppui tammikuussa vuonna 2020. Témén pdivamadrin
jilkeen jokaisesta tyOasemasta, jossa on kdytossd Windows 7, tulisi maksaa
Microsoftille erillisestd tuesta, jotta turvallisuuspdivitykset olisivat edelleen saatavilla.
Koska yrityksessd on kidytossd tuhansia ty0asemia, tdmd ratkaisu ei ollut edes
vaihtoehto. Syyni oli my0s yrityksen uusien konemallien piirisarja, joka ei endé tue
Windows 7 -kdyttojarjestelmad. Sama ongelma oli myds osassa kéytossd olevista
konemalleista niiden ollessa jo niin vanhoja, ettei tukea silloisten laitehankintojen

yhteydessa ole voitu ottaa huomioon.

Tietoturvallisuuden puitteissa Windows 10 -kéyttdjarjestelmi todettiin yrityksen
kéytanteiden mydtd paremmaksi vaihtoehdoksi. Pelkéstédn Bitlockerin tuoma levyjen
kryptausominaisuus todettiin jo huomattavaksi tekijdksi. Mydskddn uusien
ohjelmistojen yhteensopivuus Windows 7 -kéyttjarjestelméin kanssa ei ollut endd
taattua. Vaikka ohjelmia, jotka on tarkoitettu kaytettdvdksi vain Windows 10 -
kayttojarjestelmélld, voisi kayttdd Windows 7 -kayttdjarjestelmilld, ei niiden
saumatonta toimivuutta voida taata. Téstd syystd osa yrityksen kayttdjistd kokisi

tyotehon vihenemista.

Tavoitteena oli saada mahdollisimman monta kéyttdjad kayttdmain Windows 10 -

kayttojérjestelmédd ennen tuen loppumista, jotta viltyttdisiin yliméérdisilta
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kustannuksilta. Tavoite ei ollut toteuttaa Big Bang -tyylistd migraatiota. Migraatio
prosessia kehitettiin koko migraation ajan, eiké siihen ollut olemssa valmiiksi mitdén
valmista kdytint6d tai prosessia. Valmiiden prosessien puutteellisuuden ja ison
kayttdjaympariston vuoksi, valmistauduttiin siihen, ettd prosessi tulisi olemaan hidas.
Tédmain kuitenkin odotettiin parantavan migraation laatua ja hallittavuutta, jonka kautta

my0s ongelmien ratkomiseen pystyisi kiyttimédan enemmaén aikaa.

4.2 Toteutussuunnitelma

Virallisia migraatio prosesseja on viisi, joista jokaisessa lopputulos on sama, ellei
migraation ollessa jo meneillddn ilmene estettd, jonka perusteella migraatio joudutaan
perumaan, mutta 1dht6kohdat ovat eridvat. Ensimmdiinen, toinen, kolmas ja neljds
prosessi on kehitetty kayttéjille, jotka jo tydskentelevit yrityksessd ja viides prosessi

on uusille kayttéjille.

Kun yrityksessd tyOskentelevd kayttdja tuo tietokoneensa IT Support Officeen,
voidaan aloittaa migraatio. Ensimmaiinen prosessi on laitteita varten, jotka ovat
rikkoutuneet kaytdssa. Toinen prosessi on laitteille, jotka ovat toimintakykyisid, mutta
niissd voi olla kdyttod hidastavia tekijoitd, tai laite halutaan siirtdd Windows 7 -
kayttojarjestelmastd Windows 10 -kéyttdjarjestelmiin. Kolmas prosessi on kehitetty
laitteelle, johon tarvitaan sellaista ohjelmistoa, jota Windows 7 ei tue. Neljds prosessi
on tarkoitettu laitteen kokonaisvaltaiselle vaihdolle. Viides prosessi on tarkoitettu

laitteelle, joka annetaan uudelle kayttéjélle, kayttdjén aloittaessa tyot yrityksessa.

Migraation onnistuneeseen suoritukseen vaaditaan jokaisen kdyttdjédn osalta pddosin
samat ldhtokohdat. Migraatiota varten tulee olla Windows 10 -kdyttdjarjestelmaa
tukeva laite, SSD -mallinen kiintolevy ja asennushetken tilanteesta ja ldhtokohdista
riippuen 6-24 tuntia aikaa. Lisdksi kayttdjarjestelmdn asentaminen vaatii yrityksen
sisdisen asennusverkon, johon normaaleilla kéyttdjilld ei ole pddsyd. 6-24 tunnin
aikavélin sisélld teknikko asentaa laitteeseen kayttojarjestelmén seka tarvittaessa lisda
tai vaihtaa laitteistoon osia sekd asentaa vaaditut yksittdiset ohjelmat sekd
ohjelmistopaketit. Kdyttdjd on tydsuhteessa joko suoraan yritykseen tai alihankkijan

kautta. Jos kyseessd on laitteiston kokonaisvaltainen vaihto, sen suorittamiseen
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suurimmalle osalle kayttdjistd vaaditaan kayttdjan managerin ja IT osaston
lahiesimiehen suullinen tai kirjallinen hyvéksyntd, joka liséksi kirjataan yrityksen
sisdiseen jarjestelmidn. Poikkeuksena tdstd vaatimuksesta on yrityksen johto, jotka

tarvitsevat hyvdksynnén vain IT osaston ldhiesimiehelta.

Migraation loppuun saattamiseksi laite luovutetaan kéyttdjdlle. Migraation jélkeen
kayttdjalle annetaan loppukéyttdjitukea niin kiyttdjarjestelmin kuin ohjelmistonkin
kayttoon. Taman lisdksi migraatiosta ja uusista ohjelmista nouseviin ongelmiin
etsitddn ratkaisuja. Kaikki esille tulleet ongelmat ja niiden ratkaisut dokumentoidaan,

jotta niitd voidaan myShemmin hyddyntaa.

4.3 Testausvaihe

Yrityksessd koettiin parhaaksi ratkaisuksi ostaa uudemman sarjan tybasemia ja asentaa
nithin Windows 10 -kéyttdjdrjestelmd ja uudempi Office paketti, joka on radtiloity
yrityksen tarpeita varten. Nditd tydasemia kaytettiin aluksi vain testausvaiheessa,
mutta mySdhemmin ne otettiin my0s normaaliin kiyttoon. Téatd ennen kaytdssad ollut

Windows 7 oli kdytdssd vanhemmalla Office paketilla.

Kaikki kohdatut ongelmat ja niiden ratkaisut dokumentoitiin yrityksen jarjestelmiin,
jotta niitd voitaisiin  myohemmin hyddyntdd. Mitd enemmén dokumentaatiota
toteutettiin, sitd enemmén tulevaisuudessa sddstettiin teknikkojen aikaa, kun jo
kohdattuja ongelmia pystyttiin ratkaisemaan tehokkaammin ennalta kerédtyn tiedon
perusteella. Ongelmien dokumentoinnilla nopeutetaan myds uusien tydntekijoiden

perehdyttdmista tyotehtaviin.

Testausvaiheessa kéytettiin vain uudenmallisia tietokoneita, vaikka niitd tulisi
olemaan vain murto-osa kokonaisuudesta. Télld tavoin saatiin selvitettyd kyseisen
tietokonemallin omat viat, koska siind oli luonnollisesti uudempaa rautaa, kuin jo
kaytossd olevissa koneissa. Télld tavoin testaamalla saatiin siis yhdistettyd monta eri
kokonaisuutta. Esille saatiin rautakohtaisia vikoja ja Windows 10 -kéyttojérjestelmén
omia vikoja, sekd mahdollisia yhteensopivuusongelmia ohjelmiston ja uuden

kayttoonotettavan kayttdjarjestelman valilla.
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Uuden konemallin ongelmien 10ytdmiseen jérjestettiin oma testaushuone. Tdméa huone
oli todella hyva lisd testausvaiheen sujuvuuden takaamiseksi ja laadun parantamiseksi.
Myohemmin tdtd huonetta kéytettiin myos vanhempien tietokonemallien testaukseen
ja ohjelmistojen yhteensopivuusongelmien ratkomiseen keskitetysti.
Testaushuoneessa oli kaikille asennettaville tietokoneille yhteinen kytkin, joka oli
konfiguroitu yrityksen asennusverkkoon. Kyseistd kytkintd ei kaytetty muuhun
tarkoitukseen, jotta sen toimivuus ja luotettavuus olisi optimaalista. Tdma huone toi
mukanaan myds tyorauhan, koska kéyttéjilla ei ollut sinne pédsyd, ellei ovea jétetty
lukitsematta. Tdmd oli huomattava poikkeama  yrityksen normaalista
koneenasennuskéytdnteesti. Tahén asti kaikki koneet oli asennettu IT Support Officen
tiloissa, jossa palvellaan asiakkaita paikan pailla ja puhelimitse sekd tehdddn kaikki
muukin tyonkuvaan liittyvd ty0. Erillisen huoneen tuoma rauha ja tilan selkeys toi
asentajalle mahdollisuuden keskittyd pelkéstddn asennuksiin, joten ongelmia tuli

huomattua helpommin ja niité oli nopeampi ratkaista.

Varsinainen testiryhmd koostui kayttédjistd, joilla oli kéytdssdén laaja skaala
ohjelmistoja, tai he kdyttivdt ohjelmia, joita useat kéyttdjit eivét tarvinneet. Naitd
ohjelmia kéytti vain muutama kymmentd henkilod. Tdhdn ryhmidn siséllytettiin
kayttdjid eri osastoilta yrityksen sisdlld. Kayttdjaryhmiin sisdltyi kayttdjid, jotka
kayttivét vain perus Office -tuoteperheen ohjelmistoja, CAD -tuoteperheen kayttdjia,
sekd erikoisohjelmia ja verkkotyokaluja kéyttdvid henkiloitd. Useimmat
testausvaiheeseen osallistuneista kéyttdjistd eivédt kdyttdneet puhtaasti vain tietyn
tuoteperheen ohjelmistoja, vaan he kéyttivat pddasiallisesti ohjelmia yhdestd
tuoteperheestd ja sen lisdksi muutamia ohjelmia muista tuoteperheistd. Esimerkiksi
CAD -tuoteperheen kéyttdja tarvitsi usein PDF -tiedostojen muokkaamiseen
tarkoitettua ohjelmaa. Liséksi heilld oli tarvetta kéyttdd Remote Desktop -yhteydelld

erinaisia servereita.

Ensimmadiset ongelmat nousivat pintaan hyvinkin dkkié, jo kolmannen testikayttéjan
kohdalla. Tdma kayttdja kaytti tydssdédn verkkotyokalua, joka vaati toimiakseen Javan
ja Internet Explorerin. Yrityksen Windows 7 -kéyttGjéarjestelmassé oli tidysin eri Java-
versio, kuin Windows 10 -kidyttojérjestelmissd. Vaikka sama versio asennettiin

uuteenkin koneeseen, ei titd tyokalua saatu toimimaan yrityksen tiukentuneiden



26

turvallisuussdddosten vuoksi. Ndmé sdddokset tulivat suoraan emoyhtiolts, joten
niihin ei ollut valtaa vaikuttaa suoraan, vaan muutokset tdytyi pyytdd emoyhtion IT-
osastolta. Muutokset tdytyisi tehdd suoraan heiddn levykuvaansa, jotta véltyttéisiin
manuaalisilta muutoksilta. Jos nidmd muutokset tehtdisiin jokaiselle kéyttdjalle
manuaalisesti, jossain vaiheessa vastaan tulisi tilanne, ettd kahteen ty6asemaan olisi
tehty eridvid muutoksia samalla lopputuloksella, joten tietoturva saattaisi vaarantua.
Koska tdtd ongelmaa ei saatu ratkaistua tarpeeksi nopeasti, kyseinen kéyttd;ja jouduttiin
ottamaan pois testausryhmistd ja hinelle annettiin Windows 7 -tydasema. Koska
tiedossa oli jo monia samaa verkkotyokalua kiyttavda kayttdjad, voitiin heidét rajata
migraatiosta pois. My0s samaa Java-versiota kayttivid tyokaluja ja ohjelmia voitiin
samalla tunnistaa, ja tdman ansiosta kyseiseen ongelmaan tormétessd voitiin todeta,

ettd kdyttdjaa ei vield voitu ottaa migraatioon mukaan.

Ensimmaisid fyysiseen rautaan liittyvid ongelmia lydettiin myods hyvin nopeasti.
Uusimman konemallin ongelmiksi todettiin hyvin nopeasti kortinlukija. Tdmé vika oli
kriittinen, koska yrityksessd kédytetidn VPN -yhteyttd hyvin laajasti. Uusimman
konemallin kaikkien rautaan liittyvien ongelmien tunnistamiseen meni kuukausia,
mutta ne olivat kaikki tunnistettu, ennen kuin kaikkia koneita oli otettu kiyttdon.
Ongelmien skaala oli pieni, mutta niiden lopullisen syyn ja ratkaisun ldytdmiseen
jouduttiin kdyttiméddn huomattavasti aikaa. Koska vikojen syy oli lopulta raudassa
itsessddn, eikd se ollut mitenkdan riippuvainen yrityksen omasta levykuvasta, saatiin
ndmd ongelmat ratkaistua  yksinkertaisilla  takuuhuolloilla.  Testausvaihe
asiakasyrityksessd antoi myds paljon dataa emoyhtidlle. Tatd dataa hyddynnettiin
yrityksen levykuvan parantamiseen, kuten myos muiden yritysten migraatioon, jotka

toimivat saman emoyhtion alla.

PowerShell -tyokalua kiytettiin skriptien tuottamiseen, joita kéytettiin asennuksien
testausvaiheessa sekd tuotantovaiheessa. Skriptejd kéytettiin tuotantovaiheessa jo
ennen testausvaihetta, mutta niiden oikeellinen toimivuus ja péivittiminen suoritettiin
testausvaiheessa. Testausvaiheessa skriptien kdyttd todettiin edelleen toimivaksi
metodiksi toteuttaa automatisointia tydaseman asennukseen. Skriptien avulla
ty0aseman  asetuksia ja  ohjelmistoja  pdivitettiin. BIOS  -asetukset,
lokalisaatioasetukset, mallikohtaisten ajurien asennukset sekd tiettyjen mallien

tydasemien Group Policy -asetukset automatisoitiin ldhes tdysin. PowerShellin
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kaytolld asennusprosessia nopeutettiin sddstden teknikon aikaa itse asennuksen
toteuttamisesta, sekd mahdollisten virheiden korjaamisessa, joita voi syntyi teknikon

asentaessa kaiken manuaalisesti.

Koska yrityksessd oli kdytossd eri versio Office-tuoteperheen tuotteista ennen
migraatiota, kuin sen jdlkeen, yhteensopivuusongelmien riski oli suuri. Suurimmaksi
ongelmaksi todettiin uudemmalla versiolla tehdyt muutokset dokumentteihin. Kun
uudemman version kéyttdjd oli muuttanut tiettyd dataa dokumentin sisdlld ja
vanhempaa versiota kéyttiva kiyttdjd avasi dokumentin, huomattiin sieltd puuttuvan

aiemmin muokattuja elementte;ja.

PowerShell -tyokalua kdytetddn tiettyjen asetuksien ja ominaisuuksien muuttamiseen
skriptien kautta. Muutoksia ajetaan samalla skriptilld, jotta voidaan minimoida
kéayttdjavirheiden vaikutuksia. Skriptin avulla asetetaan samoja asetuksia tydaseman
mallikohtaisten ominaisuuksien mukaan, niiden kéyttdonoton asennusvaiheessa.
Tami vaikuttaa suoraan myo0s tietoturvaan. Jos skripti on huolellisesti testattu ja
todettu toimivan oikein, on sen kéyttd suotavampaa tietoturvaa sekd tyon
toteuttamiseen kdytettyd aikaa ajatellen. Skriptien kéyttokohteiden mukaan niilld

saadaan hyotyjd myos datan eheyteen.

4.4 Toteutus vaihe vaiheelta

Uusi kiyttojarjestelmé asennetaan kayttéjille tiettyjd prosesseja noudattaen. Samalla
prosessin toteutusta muokattiin tarvittaessa. Namid tavat koettiin parhaiksi,
kustannustehokkaimmiksi ja asennuksen ajan viemisen kannalta parhaiksi. Seuraavat
menetelmdt ovat parhaiksi koettuja kayttdjien tyonteon sujumisen kannalta, mutta
myos yrityksen IT-osaston kannalta, jotta tydtaakka keventyy ja aikataulutus helpottuu
huomattavasti. Seuraava iso mietinnin aihe oli massakdyttoonotto. Paikalle ei voida
pyytida massiivista madrda kayttdjid (tai edes pienid midrid) samaan aikaan, pelkkia
kayttojarjestelmén vaihtoa varten. Massakayttoonottoa ei voida kdyttdd jo pelkdstdén
kustannuksien takia, koska asennukset vievét aikaa ja tdten kéyttdjd olisi ilman
tietokonetta pitkén aikaa. Télld tavoin toteutettu migraatio vaikuttaisi jopa aikataulun

viivastymiseen koko projektin osalta. Silld olisi myds todella iso kasvava vaikutus IT-
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osaston tyoOtaakkaan. Resurssit eivdt olisi riittdneet toteuttamaan tyOtd

massakdyttdonoton muodossa, joten oli keksittdvd muita tapoja.

Kun uusi kéyttdja saapuu tydpaikkaan, hdnelle asennetaan uusi tydasema, jota kukaan
ei ole kéyttianyt. Kéyttdjd voi my0ds saada jonkin edellisen tyontekijén tydaseman, joka
on vapaana palautuksen jéilkeen suoritetun prosessin jidlkeen, jossa palautetun
ty0aseman ja tyontekijdn vilinen sidos on poistettu jarjestelmistd. Tydasemat, joita
tarjotaan uusille kéyttdjille, asennetaan kokonaan uudelleen kayttojarjestelmésta
lahtien. Kayttojirjestelmén uudelleenasennus suoritetaan, koska silld vahvistetaan
tietoturvaa kdyttdjien vilillda sekd samalla jo asennettujen ohjelmistojen lisenssit
saadaan vapautettua. Sailostd l0ytyy projektista kokonaan ldhteneiden kéyttdjien
tyOasemia. Osa sdilossd olevista tydasemista on sellaisia, joista jokin osa on hajonnut
ja kayttdjille on ollut nopeampi asentaa kokonaan tydasema, jossa on uusi
kéayttojarjestelmé ja sovellukset, kuin alkaa korjaamaan tydasemaa ja tdten vaatia
kayttdjan olevan ilman konetta kohtuuttoman kauan. Korjauksen jilkeen ndmékin
ty0asemat voidaan ottaa uudelleen kayttoon. Sdilossd on my0s tydasemia, jotka ovat
tehokkaampia. Tehokkaammissa tydasemissa on parempi prosessori, enemmidn RAM
-muistia tai jopa parempi ndytonohjain. Ty0asemia on erilaisia, koska niille on eri

kayttotarkoitukset, tulevan kéyttdjan vaatimusten mukaan.

IT-osaston saadessa tiedon uuden tydntekijdn saapumisesta aloitetaan tydaseman
asennusprosessi. [T-osasto ndkee tyopyynto- eli tikettijarjestelmasti uuden tyontekijan
saapumispyynnon, mutta tydasemaa ei aleta valmistelemaan viela siind vaiheessa, kun
tyontekijdn saapumisesta on saatu varmistus. IT-osasto saa ensin tikettid vastaavia
tietoja sisdltdvin paperisen kopion toiselta osastolta, joka on varmistanut tyontekijan
todellisen saapumispéivin ja tydaseman asennuksen kiireellisyyden, seka tarvittaessa
lisdnnyt siithen puuttuvia tietoja. Paperiversion tiedoissa lukee uuden kiyttdjén positio
projektissa sekd tarvitut ja halutut sovellukset tyontekijille, jotta hdn voi suoriutua
tyOstddn parhaalla mahdollisella tavalla. Siitd selvidd myos tyontekijan palkkaava
yritys. Osa tyOntekijoistd on tdissd alihankkijoiden kautta. Tété tietoa hyddynnetidén
kayttdjan luomisprosessissa, koska eri taustan kayttdjilli on erilaisia tarpeita ja
oikeuksia. Kun kaikki tarvittava tieto uudesta tyontekijéastd on IT-osastolla, tydaseman

valinnan voi tehdi ja sen asennusprosessin voi aloittaa.
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Sdilostd asennukseen otettavissa tyOasemissa on yleensd Windows 7 -
kayttojarjestelmé. Yhdeksi parhaista metodeista, jolla tydasemien migraatio Windows
10 -kéyttojarjestelmédédn voitiin  suorittaa, todettiin migraation suorittaminen
ty0asemaan, joka ei ole kiytdssa ja jossa on valmiina Windows 7 -kdyttojirjestelma.
Téstd 1dhtokohdasta aloittaen kéyttdjd ei joudu olemaan ilman tydasemaa lainkaan,
koska hinelle voidaan luovuttaa sdilossé ollut tybasema mahdollisen vanhan tilalle.
Talla metodilla suoritettu migraatio my0s parantaa kokonaisvaltaisuudessaan projektin
sujuvuutta, koska uusi tyontekijd joutuu totuttautumaan yrityksessd kayttiménsa
tydaseman kéyttojarjestelméédn vain yhden kerran, joten tydteho ei tipu jérjestelmien
vaihdon vililla, eikd tyontekijd tarvitse apua kahden kéyttdjarjestelmén kayton
ongelmiin tydntekijan tyollistimisen aikana. Tatd migraation metodia voidaan kayttaa
myo6s vanhan tyontekijin tydaseman migraatioon, mutta vanhan tyontekijén osalta ei
saavuteta tdysin samoja hyotyjd, koska kayttdjd joutuu totuttautumaan uuteen

kayttojarjestelmédn. Tastd syystd tyontekijén tuottavuus voi hetkellisesti laskea.

Jotta edellisesséd kappaleessa mainittu migraation metodi on voitu ottaa kdyttoon, on
jouduttu toteuttamaan Windows 10 testausvaihe. Télld testausvaiheella on saatu
todettua ongelmia, ristiriitoja ja niiden ratkaisuja ja vélttdmistd Windows 7 Windows

10 -kéyttdjarjestelmien ollessa kiytdssd yhté aikaa.

Yrityksen ympéristossd on kdytdssd hyvin paljon eri mallisia tydasemia ja suuressa
osassa niissd on asennettuna HDD -mallinen kovalevy. Kéyttdjit tekevét jatkuvasti
tikettejd, joissa he pyytdviat nopeampaa tietokonetta, parempaa kovalevyd tai
suoritinta. Lahtokohtaisesti kdyttdja ei todellisuudessa tiedd miksi hinen koneensa on
hidas. Kiyttdjd ei myoskddn tiedd onko vika oikeasti tydaseman raudassa, onko
kyseessd yhteensopivuusongelma tiedoston ja ohjelman vililld, vai aiheuttaako
ongelman kenties pitkdstd kéaytostd johtuva koneen tukkeutuminen erilaisilla
viliaikaistiedostoilla. Téallaisen tiketin osalta tutkitaan ldhtokohtaisesti, voidaanko
ty0aseman suorituskykyd parantaa yksinkertaisin keinoin. Néihin keinoihin kuuluu
levytilan vapauttaminen, etdyhteyden ottaminen tybasemaan ja
yhteensopivuusongelmien mahdollisuuden selvittiminen. Samalla voidaan tarkkailla

ty0aseman yleistd nopeutta ja suorituskykya.
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Useimmissa tapauksissa syynd on vanha ja paljon kédytetty HDD -kovalevy. Jos syyna
on kovalevysti johtuva tydaseman suoritustehon aleneminen, voidaan kiireellisissi
tapauksissa kiyttdjin kovalevy vain kloonata SSD -kovalevylle, jotta prosessi olisi
mahdollisimman nopea ja kdyttdjd saisi lisdd suorituskykyéd nopeasti. Téta kuitenkin
viltetddan. Kayttdjdlle pyritddn aina tarjoamaan tyOaseman vaihtoa, jotta migraatio
voidaan toteuttaa samalla. Kun tydaseman vaihto suoritetaan, niin otetaan selville
millaista ~ ohjelmistoa  hdn  kéyttdd, jotta  tiedettdisiin ~ mahdollisista
yhteensopivuusongelmista Windows 10 -kéyttojdrjestelmén kanssa, koska uusi
tydasema asennetaan tilld kdyttojarjestelmélld. Jos yhteensopivuusongelmia ei ole
niissd madrin, ettd se estdisi tyontekijdn tyon tekemistd tai tarvittaessa vastaava
korvaava ohjelmisto tai kdyttotapa loytyy, voidaan vaihtoa alkaa toteuttamaan.
Kayttdjéalle ilmoitetaan tietokoneen vaihdosta ja uutta ty0asemaa voidaan alkaa
asentamaan. Useimmiten hyllystd otetulla tydasemalla on asennettuna HDD -
kovalevy. Tdmi voidaan varmistaa joko fyysisesti avaamalla tyGasema tai katsoa
yrityksen omasta jarjestelméstd tydasemakohtainen yhteenveto siitd, mitd osia
tietokoneessa on. Jos tydasemassa on jo SSD -kovalevy, sithen voidaan laittaa
asentumaan Windows 10. Jos SSD -kovalevyi ei ole, se asennetaan tydasemaan IT-

osastolla.

Liahes kaikki ohjelmistot on mahdollista paketoida ja asentaa erillisen serverin kautta
kéyttdjien tydasemiin. Télld tavoin asentamalla saadaan asennuksista tasalaatuisia sekd
véltytddn asennusprosessin manuaalisen toteutuksen virheiltd. Ohjelmistopaketteja
kayttden ohjelmistot voidaan asentaa ilman etidyhteyksid kéyttdjan tydasemaan, eikd
ty0asemaa tarvitse tuoda fyysisesti asennuspisteelle. Nidin sddstetidn myo0s
asennusprosessin aikaa. Tdméa pitee sekd ensiasennuksiin ettd jo kdytossd olevien

tydasemien ohjelmistoasennuksiin.

4.5 Tietoturva ja datan suojaaminen

Windows 10 -kdyttojarjestelmd tuo mukanaan uusia tyokaluja yrityksen datan
suojaamiseksi. Datan kryptaamiseen tarkoitettuja ohjelmistovaihtoehtoja voidaan
alkaa hyodyntdd laajemmin ja vdhentdd riskid siitéd, ettd dataa joutuisi védriin késiin.

Kayttamalld kryptaukseen tarkoitettua ohjelmistoa, yritys turvaa dataansa entistd
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tehokkaammin ja sen védrinkdytonriski pienenee huomattavasti. Jo kdytdssd oleva
virusturva kattaa tydaseman ja sen datan turvallisuutta, jonka kdytt6d ohjataan Group
Policy Objectien (GPO) avulla. Kryptaus lujittaa tydaseman suojausta huomattavasti.
Kayttdjéan tai ei toivotun kayttdjén lukitessa tietokoneen kovalevyn kryptauksen, takaa
lukitus sen, ettd data ei joudu védriin késiin. Lukituksen poistoon tarvittu avain voidaan
sdilyttdd palvelimella, johon on pdisy vain tarvittavilla ihmisié, jotka ovat korkeassa

luottotasoluokassa.

4.6 Lopputulos

[ikkdaammillda ja vdhemmén teknologista osaamista omaavilla kayttdjilld oli
huomattavasti muita enemmaén haasteita kayttda uutta kdyttdjarjestelmai, poikkeuksia
lukuun ottamatta. Haasteita havaittiin eniten erikoissovelluksien kanssa, koska
uudessa kayttojérjestelméssd niihin oli tullut huomattavia versiopdivityksié, joiden
myOtd my0Os ohjelmistojen kéyttoliittyméa oli muutettu. Lisdksi osaa ominaisuuksista
oli muokattu tai niitd oli poistettu. Myds Microsoft Office -tuoteperheen ohjelmien

kdytossd huomattiin samalla ryhmaélld enemmaén haasteita niiden peruskadytossa.

Suurin osa migraatiossa mukana olleista antoi uudesta kiyttojarjestelméstid padosin
positiivista palautetta. Tamé johtui Windows 10 -kéyttojarjestelmén kayttdonotosta
henkil6kohtaisilla tydasemilla. My0s kéyttdjarjestelmidn nopeampaan suoritukseen

saatiin positiivista palautetta verrattuna kokemuksiin vanhasta kayttojarjestelmasta.

Testausvaiheessa kivi ilmi, ettd mitd enemmain kayttdjalld on erilaisia ohjelmistoja
asennettuna, kasvoi my0s avun tarve kiyttidjakohtaisesti. Testausvaiheen myotd monia
ongelmia saatiin ratkaistua. Tdmén takia varsinaisen migraation kdynnistyessa saatiin
teknikkojen nékokulmasta autettua kayttéjid helpommin ja nopeammin. T4lld on suora
vaikutus tyOtaakkaan sekd asiakastyytyvdisyyteen. Tamén vuoksi myds kéyttdjan
antama tyOpanos yritykselle pysyi ennallaan tai jopa kasvoi, koska kiyttdja ei joutunut

olemaan niin pitkéé aikaa ilman tydasemaa.

Yrityksessd osa tydasemista ei ollut yhteensopiva Windows 10 -kéyttdjarjestelmalle

niiden idn ja komponenttien takia. Tdmén takia yritykselle hankittiin tdysin uusia



32

tydasemia, joita kiytettiin ensin testausvaiheessa ja sen jidlkeen my0s viralliseen
migraatioon. Ensimmadisen laitetilauksen jdlkeen kului arvioitua enemmén aikaa,
ennen kuin yritys sai luvan tilata lisdd ty0asemia. Tama hidasti osaltaan migraation
etenemistd. Toisen laitetilauksen kestdmisen vuoksi kayttdjien migraatio uuteen
kayttojarjestelmédn hidastui, koska yritykselle otettiin toihin lisddntyvissd maarin
tyontekijoitd, ja Windows 10 yhteensopimattomiakin tybasemia jouduttiin ottamaan

uudelleen kayttoon.

Erdiden vanhempien ohjelmistojen kanssa kohdattiin yhteensopivuusongelma, silld
ohjelmistoja ei voitu kiyttdd Windows 10 -kayttojirjestelmélld. Kayttdjat, jotka
tyoskentelivit ndilld  ohjelmistoilla, joutuvat kéyttdimddn Windows 7 -
kayttojarjestelmad, kunnes toinen ohjelmisto 10ydetddn korvaamaan vanha ohjelmisto,
tai emoyhtid tarjoaa sithen jonkin muun ratkaisun. Etenkin Flash -pohjaisissa
tyokaluissa kohdattiin ongelmia, koska uudessa kayttojarjestelmédsséd Flash asetuksien
muuttaminen oli haastavaa, niin emoyhtion linjauksien kuin Microsoftin asetuksienkin

takia.
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5 YHTEENVETO

Migraation aloittavana tekijand oli Windows 7 kayttojérjestelmén tuen loppuminen
14.01.2020. Yrityksille tarjotaan kuitenkin mahdollisuutta ostaa jatkettua tukea
tietoturvapdivityksien muodossa. Toimeksiantajayrityksessd paitettiin  aloittaa
migraatio Windows 10 -kéyttojarjestelméddn, koska yritykseen hankittavien
laitteistomallien piirisarjat eivit endd tue Windows 7 -kéyttdjarjestelmédd sekd
kustannuksissa saadaan selvdd sddstdd. Migraatiolla saavutettiin my0s lisdd
tietoturvaa, koska yrityksessd kayttoonotettiin Bitlocker -salausohjelma Windows 10

-kéyttojarjestelmén kayttoonoton myota.

Huomioon otettavat asiat migraatioprosessissa ovat laiteympdriston koko sekd sen
monipuolisuus, laitevaatimukset uudelta kayttojarjestelmaltd, ajallinen sijoitus itse
projektiin muun tyon ohella sekéd tarvitaanko lisdresursseja kaytettyyn tydaikaan,
kustannukset itse prosessista sekd sen vaikutus tuleviin kustannuksiin. Lisdksi
toteutussuunnitelma,  datan  tietoturvan  takaaminen sekd sen  cheys,
automatisointityokalut, kdytossd olevien ja kayttoon otettavien ohjelmistojen
yhteensopivuus  uudessa  kiyttojarjestelmdssd on tarkastettava. Kaéyttdjien
tuottavuuteen on syytd kiinnittdd huomiota, kun toteutussuunnitelmaa tehdéén, jotta

tuottavuus saataisiin pysyméin mahdollisimman korkealla.

Toteutuksen péddkohtina ovat kustannukset, datan tietoturva ja eheys sekid
toteutussuunnitelman noudattaminen ja sen mahdollinen muuttaminen tarpeen
vaatiessa. Toteutussuunnitelmaa voidaan joutua muuttamaan kustannuksien
sddstimisen vuoksi, tietoturvan parantamiseksi ja ennalta arvaamattomien tekijoiden
sekd otettujen riskien ja niiden tuottamien mahdollisien vaikutuksien takia. Datan
paremman tietoturvan takaamisen paikohtana oli Bitlockerin kdyttdonotto, koska se

tuli yrityksen kédyttoon uutena ohjelmistona.

Jatkoa ajatellen tulisi prosessille jirjestdd enemmén aikaa sekd tyontekijaresursseja.
Dokumentaatiolle olisi hyva jérjestdd tdysin omaa aikaa, jotta kaikki tarpeellinen tulisi
taltioitua riittdvissd madrin. T&ll4 tavoin menettelemélld dokumentaatiosta saataisiin

suurempi hyoty, varsinkin ongelmaratkontaa varten. Migraatioprosessi itsessdédn olisi
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syytd aloittaa paljon aiemmin, jotta tiettyihin ongelmakohtiin olisi voitu perehtyd
syvemmin. Migraatio on yrityksessd edelleen meneilldén, joten sen tdydellistd

lopputulosta ja kokonaisvaikutuksia ei voi tietdd vield téssd vaiheessa.
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6 POHDINTA

Yrityksen toimintamallin ja kiireellisen ympériston vuoksi migraatioprosessi oli
vélilld todella tyoldstd. Tdmid aiheutti sekd hyGtyjd ettd haittoja. HyoOtynd oli
ongelmanratkaisun sekd tydasemien migraatioon nopeuden kasvu, mutta haittana
asioita, joihin olisi pitdnyt kiinnittdd enemmain huomiota, saattoi jadddd huomaamatta.

Tédma ei kuitenkaan vaikuttanut yksittdisten tydasemien asennuksien lopputulokseen.

Ajallinen kiire sekd resurssien véhidisyys vaikutti migraation laatuun paikoin
heikentdvéasti. Kokonaisuutta ajatellen migraatioprosessille olisi pitdnyt varata
enemman aikaa sekd yksiloida tiettyjd tehtdvid tarkemmin henkildston kesken. Vaikka
prosessin osa-alueita oli yksildity, olisi niille ollut tarpeellista vetdd selvempid
linjauksia. Resurssien vdhyys lisdsi myos tyOstd aiheutunutta henkilokohtaista

painetta, joka osittain myos heikensi muiden tyontekijéiden vélistd kommunikaatiota.

Yrityksen sisdisten prosessien ja laitevalmistajan vuoksi uusien tydasemien tilauksessa
oli viivettd. Tilauksen viive vaikutti suoraan ajallisesti migraatioon. Kun ensimmaéisen
laitetilauksen laitteet oli miltei kaikki otettu kadyttoon, ei seuraavaa laitetilausta ollut
saapunut. Jos uusi ty0asematilaus olisi saatu perille aiemmin, olisi uutta laitemallia
voitu testata ennen ensimmadisen tilauksen tydasemien tdydellistd kéyttoonottoa.
Toisen laitetilauksen viivdstyminen aiheutui suurimmaksi osaksi laitetoimittajan takia,

koska toimittajalla oli vaikeuksia toimittaa samaa laitemallia.

Migraation toteuttamisessa mukana oleminen oli toimeksiannoltaan hyvin antoisaa
tyotd. Tyon kautta oppi monia asioita, joita ei vélttamattd muuten opettelisi tai niihin
el valttamattd kiinnittdisi huomiota. Koen migraatioprosessissa mukana olemisen
olevan hyddyksi tyokokemuksen sekid tulevaisuuden ty6llistymisen kannalta. Ajan
rajallisuuden vuoksi PowerShell jdi liian vdhdlle huomiolle, joten sen kayttdd ei
padssyt opettelemaan niin paljon, kuin olisi ollut muita tydtehtdvid ajattelen tarpeen.
Sen kdyton kokemuksesta olisi hyotyd useassa asiassa jatkoa ajatellen, koska juuri
kuten sitd kdytettiin migraatiossa, voisi silld automatisoida muitakin tydtehtdvia.

Kaikkia kohdattuja asioita ei tydssé voitu kasitelld ollenkaan tai niin syviéllisesti kuin
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olisin halunnut, toimeksiantajayrityksen liikesalaisuuksien, yritysstrategian ja

tietoturvan vuoksi.
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