KARELIA AMMATTIKORKEAKOULU
Tietojenkasittelyn koulutus

Mikko Halonen
SHAREPOINT VAIHTOEHTONA DRIVVE DM
DOKUMENTTIENHALLINTAJARJESTELMALLE PERKKO OY: SSA

Opinnaytetyo
KESAKUU 2020



OPINNAYTETYO

Kesdkuu 2020
a re a Tietojenkasittelyn koulutus
A AMMATTIKORKEAKOULU

Tikkarinne 9
80200 JOENSUU
+358 13 260 600 (vaihde)

Tekija(t)
Mikko Halonen

Nimeke

SharePoint vaihtoehtona Drivve DM dokumenttienhallintajarjestelmaélle Perkko Oy: ssa
Toimeksiantaja

Perkko Oy

Tiivistelma

Microsoft 365 ei ole varsinaisesti dokumentinhallintajarjestelma. Opinnaytetydn tavoitteena on
tuoda esiin Microsoft 365 SharePointista dokumentinhallintajarjestelmien ominaisuuksia. Tavoit-
teena on tutkia voiko Sharepoint korvata laajoja dokumentinhallintajarjestelmia. Opinnaytetyota
varten on tutkittu dokumentinhallinta periaatteita ja sen ominaisuuksia. Ominaisuuksien vertailun
kohteena kaytetiin toimeksiantajalla kaytdssa olevaan Drivve DM -dokumentinhallintajarjestel-
maa(Drivve DM).

Kasitys Drivve DM:n hinta-laatusuhteesta on muodostunut toimeksiantajan aiemman kaytén pe-
rusteella. Drivve DM:n kayttdaste on vahainen verrattuna vuosittain maksettavaan lisenssihin-
taan. Opinnaytety6 tuo lisda nakemysta niin myynnilliseen, kuin myds markkinoitavaan materiaa-
liin. Microsoft 365 Business -palvelupaketit sisaltavat kattavan maaran toimistosovelluksia,
palveluita. Palvelupakettien lisenssien hinnoittelulla saatavia ominaisuuksia ja palveluita verra-
taan suhteessa eri dokumentinhallintajarjestelmien ominaisuuksiin. Vertailussa mukana on myds
mukana toimeksiantajalla kdytdssa oleva Drivve DM. Ominaisuuksia ja hinnoittelua on koostettu
taulukoihin.

Hinnoittelua vertaillaan, jotta kayttdonottamisen kustannukset saadaan esiin paremmin. Vertailu-
jen perusteella Microsoft 365 SharePointissa on dokumentinhallinnanjarjestelmien ominaisuuk-
sia. SharePoint -projektien aloitusmaarittelyt edellyttavat asiakasympariston kartoitusta ja sita
varten on kaytava kattava keskustelu asiakkaan tarpeista ja osaamisesta. Yhdessa asiakkaan
kanssa kaytavan keskustelun perusteella on mahdollisuus saada projektien laajuus selville.

Kieli Sivuja 41

Avainsanat

dokumentinhallinta, pilvipalvelu, Microsoft 365, SharePoint




THESIS
June 2020

K Ii Business Information Technology
a re a Tikkarinne 9
A UNIVERSITY OF APPLIED SCIENCES 80200 JOENSUU

FINLAND
+ 358 13 260 600 (switchboard)

Author (s)
Thesis coordination group and Karelia UAS

Title
SharePoint as an Alternative for The Drivwve DM Document Management System in Perkko Ltd.

Commissioned by
Perkko Ltd

Abstract

Microsoft 365 is not actually a document management system. The aim of the thesis is to highlight the
features of document management systems in Microsoft 365 SharePoint. The goal is to explore whether
SharePoint can replace extensive document management systems. For the thesis, the principles of docu-
ment management and its features have been studied. The Drivwve DM document management system
(Drivve DM) used by the client was used as a target for comparing the features.

The understanding of the price-quality ratio of Drivve DM has been formed based on the client's previous
use. The utilization rate of Drivve DM is low compared to the annual license price. The thesis brings more
insight into both sales and marketing materials. Microsoft 365 Business service packs include a large
number of office applications and services. The features and services available through the pricing of ser-
vice package licenses are compared to the features of different document management systems. The
Drivve DM used by the client is also included in the comparison. Features and pricing are compiled in ta-
bles.

Pricing is compared to better reflect the cost of deployment. By comparison, Microsoft 365 SharePoint
has the capabilities of document management systems. Initial specifications for SharePoint projects re-
quire a mapping of the customer environment and a comprehensive discussion of the customer's needs
and expertise. Based on a discussion with the client, it is possible to find out the scope of the projects.
Initial specifications for SharePoint projects require a mapping of the customer environment and a com-
prehensive discussion of the customer's needs and expertise. Deployment requires strong planning and
test procedures.

Language Pages 41

Finnish

Keywords
Document management system, Cloud service, Microsoft 365, SharePoint




Sisalto

Sisallys

A RV o 1T o Y -] U 5
BN Lo 3 To 121 o TS PP OPPPRR 6
T o] 10011 - ] o TP PR PPPP 8
4 Microsoft lisensointivaihtoehdot ......c.coiviiiiiiiiii e 9
4.1 Microsoftin vertailtavat liSENSSIt .....cuviiieciiieicie e 10
4.2 Asennettava Office-paketti .....cccevvciieiiiciiie e 10
4.3 Microsoft 365-palvelupaketti......cccccuiiiiiciiiiic e 11
4.4 Microsoftin IM365 lISENSSIt ..eeiicuiiiiiiciiie it e e e e e saaee s 11
5 Dokumentinhallintajarjestelmien vertailu SharePointiin ........cccccoeecveeiiiciee e 13
51 Dokumentinhallintajdrjestelmien vertailu ..........cccocovevieiiieccceccee e 13
5.2 Jarjestelma vertailun analySointi........ccecciiieiiiiiee e 16
6 GDPR -tietosuojalain huomioon OttamINeN .........cocciiiiiiiiii e 17
6.1 Dokumentinhallinnan anonymMisSoiNti......ccccceeeciieeiiiiiie e 18
6.2 Microsoft 365 ja GDPR tietosuojalaki.........ccccecveeeeeiiiieiieiiiie e 19
6.3 Selitteel ja TUNNISTEET ....ueei i e e e e rre e e e e e e e eares 21
6.4 Luottamuksellisuustunnisteiden KGytto ........ccccvveeeiiiiiieciieeecee e 25
7 SharePoint-ominaisuuksien tarkastelU........ccccoeuieriereiieeieecce e 27
7.1 SharePoint tiedOSTOKIMASTO .....ccccuiie et e et e e e 27
7.2 Metatietojen MAAMITEEIY .....eeee et 28
7.3 Tiedostokirjaston SUOAtUKSETL ........c..eeiieciiiicciee e e 28
7.4 Tiedostokirjaston NAKYMET..........ooieiiiii e e 29
7.5 Sivustokokoelman TUETLEIOL.......ccuev i 30
8 Microsoft 365 Business -pilven tietOtUIVa.........cueeeieiiiie it eree e 31
8.1 AUdItOINTIVAIINEET ....eeeii et st sa e s aee s 32
8.2 NIMIPAIVEIUN TESTAUS ...eiiiiiie e e et e e e sbae e e esaaaeee s 33
8.3 Tietomurrot O365 PilVIPAIVEIUN ...cceeviiiie e 33
9 SharePoint-dokumentinhallinnan mahdollisuudet .........ccoceeriiiiiiiiniiiieeee e, 34
9.1 Yrityksen toiminnan visualiSoiNti........cccccoueiiiiciiiiiccieec e 34
9.2 Metatietojen automatisointi.....cccceeeiiiiiiiii, 35
9.3 Pienryhmissa hallittava dokumentinhallinta........cccccoeeiiiiiiiiieeccee e, 36
9.4 Keskitetty dokumentinhallinta ........cc.cooiviiiiiiiiiie e 36
O I o] o] o JU LYV -1 PP PP PPPPPPPPPPPPPPPRY 38

11 LBRTEET ..ottt e 40



1 Lyhenteet

AlIP
P1
P2
CMS
DMS

Filling Path

GDPR

RMS
Microsoft 365 E3
Microsoft 365 E5

Check in / out

Selite

Luottamuksellisuustunniste

Seliteanalytiikka

Azure Information Protection.

Azure Information Protection lisenssitaso.
Azure Information Protection lisenssitaso.
(Content Management System) Sisallonhallinta.

(Document Management System) Dokumentinhallinta.
Jarjestelman dokumentin yksildivat metatiedot.

(General Data Protection Regulation) EU: n tietosuoja-
laki.

Azure Rights Management.
Microsoft 365 lisenssitaso.

Microsoft 365 lisenssitaso.

Sisaan tai ulos kirjaaminen. Dokumentti on ladattu si-
saan tai se on muokattavana.

Yksildidaan tietoa dokumentin sisallosta.

Tunniste voi olla sisallosta kertovaa informaatiota; Jul-
kinen, salainen.

Kaytettyjen selitteiden mukaiset dokumentit ovat osa
analytiikkaa. Sen perusteella on mahdollista auditoida

tai valvoa minka prosessin osana dokumentti on.



2 Johdanto

IT-ala tarvitsee eri alojen liiketoiminnoista lisaa uusia tai erilaisia palvelumalleja. On sel-
vaa kuinka paljon tyontekija on jatkossa omalla tydpisteelldan, ja kuinka paljon etatdiden
maara kasvaa. Monitoimilaitteiden kayttd yrityksen toimipisteilld vahenee. Yksin syyna
ei ole tyontekijoiden lasnaolo tyopisteelld. Trendi sahkodisen materiaalien saatavuudesta
asettaa paineita dokumenttien kasittelyyn.

Dokumentinhallinta on vuosia ollut aikaansa edella. Voidaanko tassa tapauksessa sa-
noa, ettd jarjestelman tulevaisuus olisi kuin pyyhittaisiin polyja vanhan jarjestelman ym-
pariltd. Dokumentinhallinta ei ole uusi tapa tallentaa tai kasitella tiedostoja tai tietoa. Mic-
rosoft 365 -palvelut ovat yhteiséllisyysajattelun myéta palauttaneet dokumentinhallintaan
uutta aaltoa.

Etatyon tekemisen takia on erinomainen tilanne puhua dokumenttien saatavuudesta.
Dokumenttia tarvitsevan henkildn on pystyttava lIdytamaan sama dokumentti tai sen uu-
sin versio. Dokumentinhallintajarjestelmat ovat sidottu Sharepointin tai tiedosto palveli-
mien taustalle. Tastd syystd muutos on iso, koska pilvipalveluun siirtyminen edellyttaa
suunnitelmaa ja koulutusta. Ty6ta tekevan on osattava uusi tapa toimia, jotta data on
saatavilla. Yhteisollisyyden nimissa kaikkien on tehtava tata samalla tavalla.
Tyontekijan on pystyttava tekemaan vastaavat tyot niin kotona kuin tyopisteelldan. Tie-
tojen tai tiedostojen kohdalla on kuitenkin eri kriteerit tai lainalaisuudet, mista, miten,
miksi tietoja ja tiedostoja voidaan kasitelld. Tasta syysta palveluiden kohdalla tyéntekija
tarvitsee ratkaisuja kotiin. Naista tarkeimpana koetaan, ettd omat tai organisaation tyo-
tiedostot ovat saatavilla. Muussa tapauksessa tiedostot kantautuvat kotiin vaihtoehtoi-
sella tallennusvalineelld. Tallennusvaihtoehtoja on useita, muistitikku, tietokoneen kiin-
tolevylla salaamattomana tiedostona.

Salaamaton tallennusvaline on huono vaihtoehto sille, ettd koulutetaan kayttajat tallen-
tamaan tiedostot OneDrive -kansioon ja jakamaan tiedostoja Teams tai SharePoint -tie-
dostokirjastoon. Microsoft 365 pilvipalvelu on kaytdssa, mutta sita ei kayteta kaikilta omi-
naisuuksiltaan. OneDrive on laaja kayttamaton resurssi monissa yrityksissa.

Taman opinnaytetyon teko alkoi samoihin aikoihin, kun koronaviruksen leviamista pyrit-
tiin maailmanlaajuisesti estamaan. Koko maailma kaytannossa suljettiin. lkava asia
tassa on se, ettd maailman pitaisi pyoria ja myyda palveluita asiakkaille. Microsoft 365 -
pilvipalvelu on markkinoinnin tai keskustelun aloituksen tarkea valine etaty6ta tekevien
ihmisten auttamiseksi. Tyontekijan aika talla hetkella menee yhden tai usean tiedoston

etsimiseen, koska voi olla tallennettu useaan eri paikkaan ja siitéd on useita eri versioita.



Laitevalmistajilla on olemassa ratkaisuja, miten tydntekija voi menna tdihin ja purkaa tur-
vatulostusjonosta t6ita sen perusteella, mitka niista on tarkeita kasitella paperisena asia-
kirjana. Esimerkiksi sopimukseen on oltava asiakkaan ja myyjan allekirjoitus. Nykypai-
vana on mahdollista kayttaa digitaalisia allekirjoituksia, mutta yhdessa myyja tai asiakas
eivat osaa tata prosessia viela. Jarjestelmien kayttdasteen kannalta teknisen tuen on
otettava huomioon infrastruktuuria, kuinka tyotekija tyétaan tekee ja vastattava tarjoa-
malla palveluita etatyéhon.

Dokumentinhallinnan nakodkulmasta perusohjelmat eivat vuosien aikana paljoa ole muut-
taneet muotoaan, kun yhteiskunta on muuttunut riippuvaiseksi sahkoisesta materiaalista
tietoteknisista laitteista. Lisaominaisuuksia on tullut, jos haluaa syvemmalle vieda omaa
osaamistaan. Edelleen voi tehda perustekstia, jos vaatimukset eivat ole niin isot.

Naihin kaikkiin 16ytyy ratkaisu Microsoft 365, ja hienointa siina on, etta on pilvipalvelu.
Yrityksen tiedostot ovat yhta aikaa kaikkien saatavilla, jos palveluita osataan kayttaa oi-
kein.

Microsoft 365 -pilvipalvelu tuo yritykselle paljon hyvid yhteistydmahdollisuuksia, mutta
tiedostoja tallennetaan edelleen mieluummin omalle vaihtoehtoisiin tallennusvalineisiin
helppouden takia ilmaisen pilvitallennustilan sijaan.

Microsoft 365 -pilvipalvelun yhteystyd on kehittdmisen arvoinen asia, koska sen avulla
voidaan kehittda toimintatapoja kasitella tiedostoja eri sovellusten valilla. Ensimmainen
askel kohti tata yhteisty6td kannattaa aloittaa omien tiedostojen kautta viemalla omat
tyoétiedostot OneDrive -tallennustilaan, jonka jalkeen voi tyéntekija itse pohtia jokaisen
tiedoston kohdalla mita jakaa eteenpain. Tiedostoa voidaan jakaa OneDrive tai Teams -
sovelluksessa organisaation tai projektinjasenille. SharePointiin voidaan jakaa tuloksia
organisaation toiminasta tai projektin etenemista. Mita pidemmalle tata yhteisollista tie-
don jakamista mennaan, on taustalla tehtava tyota. Tiedon jakaminen voi olla helppoa,
mutta se voi silti aiheuttaa, ettei se tuo toivottua tehokkuutta I0ydy.

Yhteisollisyys tuo muutosta ja tehokkuutta, kun sen tuomat edut myydaan henkilokun-
nalle oikein. llman lanseerausta ei voi alkaa kayttamaan Microsoft 365-pilvipalvelua tai
yhteisollista toimintakulttuuria. Yhteisollisyys tuo tehokkuutta, koska tieto on kaikkien
saatavilla pilvessa.

Microsoft 365 Business -tietoturvan tai viestinnan asetuksia on sovittava projektiryhman
tai koko yrityksen kesken. Laajempana kokonaisuutena dokumentteja voidaan kasitella
kuin dokumentinhallintajarjestelmassa.

Dokumentinhallintajarjestelmat ovat raskaita, monimutkaisia rakenteita. Niiden kaytté on
jarkevaa, koska ne luovat strukturoidun rakenteen tiedostoille. SharePointissa on mah-
dollista tehda tama kaikki ja jopa vieda tata pitkalle automatisointiin asti. Dokumentinhal-

linta SharePointissa edellyttda, ettd sinne tallennetaan tietoa ja sitd kasitellaan.



SharePointin on oltava tallennuspiste ja viestintdkanava. SharePoint ja Microsoft 365-
pilvitallennustilan kayttd hakee varmasti organisaatioissa aikaa, etta kayttd muovautuu
tuomaan tehokkuutta. Riskind on, ettd asenne uuden opetteluun on vahvasti vastatuu-
lessa kiireisen aikaan ei ole mahdollisuutta keskittya toimintatapojen opetteluun.
Tyontekij6illa ei ole aikaa tulevaisuudessa istua tekemassa tyota, joka voidaan automa-
tisoida. Dokumentinhallinta on tassa hyvin tarkedssa asemassa.

Tallennettava dokumentti voi olla tiedosto, luettelo tai mitd muuta tahansa organisaation
toiminnasta. Se voi sisaltaa tarkeita, jopa salaista tietoa. Omalle tydasemalle tallennettu
tiedosto valuu vahingossa kilpailijalle tai USB-muistitikku katoaa.

Tiedoston jakamisessa epavarmuuden luo kayttajien heikko osaaminen Microsoft 365
pilvipalvelussa. Tietovuotojen takia ei uskalleta ottaa kayttdon kaikkia Microsoft 365 pil-
vipalvelun ominaisuuksia, koska osaaminen altistaa jarjestelmaa alttiiksi tietomurroille.
YhteistyO edellyttaa, ettd antaa oman tekeman asiakirjan tai dokumentin muiden luetta-
vaksi. Word sisaltaa paljon kehittyneempia asetuksia, joita tulisi enemman kouluttaa.
Tama on hyva tilanne kayda lapi eri asetuksia, ja mita ne tarkoittavat omassa organisaa-
tiossa. Toiminta kulttuuri edellyttaa, ettd kaikki noudattavat tapoja minkad mukaisesti tal-
lennetaan tietoja, minne ja miksi. Kokonaisuutta tulisi tarkastella siitd nakdkulmasta,
kuinka moni muu tekee vastaavaa ty6ta. Tulevaisuudessa jokaisen tydntekijan on esitet-
tava seuraava kysymys tehtavista, joita tekee paivittain.

On pohdittava, onko tama tyé mahdollista automatisoida. Automatisaatio vahentaa tyo-
taakkaa useilta tydntekijoilta, vahentaa virheita ja tietojen vuotamista vaariin kasiin.
Yksinkertainen esimerkki automaatioon 16ytyy verkkokauppatilauksista. Sahkdpostitiliin
voidaan asettaa automaatio, joka kay lapi viesteja ja kirjaa viestit SharePoint -sivuko-
koelman luetteloon listana. Tama lista on mahdollista automatisoida, vaikka tilauspro-
sessiin asti. Automaatio tekee tata tyota tauotta, joten virheen mahdollisuudet ovat ole-
massa. Automaatiolle voidaan asettaa tarkistus, joka tunnistaa virheen.

Automatisointi kay lapi dokumentin sisaltoa ja tekee sisallosta johtopaatoksen, mita tyyp-
pid asiakirja edustaa. Tahan tulee automaattinen paatdoksenteko, joka vie eteenpain
tyontekijan tallentamia tietoja. Tyontekija voi tehda tyotaan ja keskittya olennaisiin tyo-

tehtaviin.

3 Toimeksianto

Tutkimusongelmana opinnaytetydlle on dokumentinhallintajarjestelma& ominaisuuksien
kartoittaminen Microsoft 365 -pilvipalvelussa. Saatujen tulosten avulla on mahdollista

naiden tuotteistaminen palveluiksi myyntiorganisaatiolle. Myyntiorganisaatio voi myyda



mitd tahansa, mutta ensin organisaation taytyy paasta puhumaan asioista paattavan ih-
misen kanssa. Tutkimusongelmana SharePoint vaihtoehtona Drivve DM dokumentinhal-
linta jarjestelmalle Perkko Oy: ssa.

SharePoint -dokumentinhallinnassa sisaltaa todella paljon ominaisuuksia. Kaikkien nai-
den esiin tuominen on mahdotonta. Vertailukohdaksi on asetettu ennalta tunnettu Drivve
DM ja etsia sen pohjalta jarjestelman tunnusomaisia piirteita, etsia vastaavat ominaisuu-
det kilpailevista jarjestelmista seka osoittaa. Drivve DM soveltuu vertailukohdaksi hyvin,
koska sen hinnoittelu ei ole halvimmasta paasta, mutta sopii pienten ja keskisuurten yri-
tysten dokumentinhallintajarjestelmaksi. Drivve DM:sta 16ytyy paljon dokumentinhallin-
nan ominaisuuksia.

Dokumentinhallinta on hyva tapa hallita yrityksen dokumentteja, mutta se on pitkaan ollut
sen kayttdasteen kannalta vaarin ymmarretty palvelu. Toimeksiannossa perehdytaan
vertaillen Drivve DM ja Microsoft 365 dokumentinhallintajarjestelman ominaisuuksia vas-
taamaan kysymykseen, kuinka hyvin SharePoint pystyy olemaan vaihtoehto dokumen-
tinhallintajarjestelmille. Keskustelu asiakkaan kanssa on hyva aloittaa Microsoft 365

kayttdasteen perusteella, tatd on mahdollista johdatella dokumentinhallintaan.

4 Microsoft lisensointivaihtoehdot

Microsoft 365 on palvelupaketti, joka sisaltaa tutut Office -sovellukset. Microsoft lisenssi
sisaltda tavallisia toimistosovelluksia kuten Word, Excel. Business Standard sisaltda
myds SharePoint kayttdonottamista varten kaiken tarvittavan. Pilvitallennustilan kayt-
tédnottaminen vaatii osaamista ja tietosuojaan perehtymista. Tietoturvaominaisuudet
ovat asiakkaan nakokulmasta tarkead nakdkulma siind tapauksessa, kun keskustellaan
luottamuksellisen datan kasittelysta. Microsoft 365 admin hallinnasta on aiemmin pitanyt
ottaa kayttéon erikseen arkaluonteisuustoiminto (Microsoft Azure 2020). Tata aiemmin
ei ole voitu maaritellda Microsoft 365 admin hallintaportaalista, koska siella ei ole Azuren
maarityksia kaytdssa. Microsoft 365 portaalia varten taytynyt aktivoida Azure Information
Protection. Microsoft on tehnyt muutoksia Business Standard lisenssiin. Microsoft 365
Business Azure Information Protection P1 (Microsoft Azure 2020).

Microsoft 365 Business Standard hinnoittelu ja ominaisuudet on otettu huomioon Micro-
softin 365 hinnoittelu sivuilta (Microsoft 365 2020).

Microsoft 365 Business Premium sisaltaa tietoturvaominaisuuksia enemman naihin ym-
paristdihin verrattuna Business Standard lisenssiin. Kayttdjarjestelma ja sen hallinta on

osana Business Premium lisensointia (Microsoft Docs 2020)



10

Vertailussa toin esiin vaihtoehtoja, jos asiakkaalla on kdytdssa vanhempia Office-lisens-
seja. Esimerkiksi uusin Office 2019 on kertaostoksena ostettava lisenssi ja erikseen

asennettava paketti eika sisalla pilvitallennustilaa.

4.1 Microsoftin vertailtavat lisenssit

Microsoft 365 Business Standard hinnoittelupaketti on hyva aloitus palveluiden kayttoon,
jonka hinnoittelua, sovelluksia ja palveluita on listattu hinnoittelusivuilta (Microsoft 365
2020) vertailutaulukoihin(taulukot1,2,3).

Microsoft M365 sisaltda laajan kirjon kehittyneempia asetuksia, joten niiden asetuksia
on listattuna osoittamaan hinnoitteluun vertailua. Azure hallintaymparistd edellyttaa kayt-
tédnottamista varten oman projektin. Sovellukset ja ominaisuudet on listattu alla oleviin
taulukoihin. Tiedot on otettu Microsoft M365 palvelupakettien hinnoittelusivuilta. Vertai-
lun avulla on mahdollista hahmottaa, mitd Microsoft 365 palvelupaketit sisaltaa ilman
lisdpalveluita (Microsoft M365 2020).

4.2 Asennettava Office-paketti

Microsoft 2019 Office on lisenssi, joka on mahdollista ostaa yhden tai useamman ty6-
aseman lisenssilla. TAma voi vaikeuttaa yllapitoa verrattuna Microsoft 365 pilvipalveluun.
Tietoturvapaivitykset sisaltyvat tydpdyta lisenssiin. Vastaavasti uudet Office sovellusten
(taulukko1) ominaisuudet eivat paivity. Microsoft 365 Office -sovellukset saavat paivittain

uusia ominaisuuksia.

Lisenssi Sovellukset Hinta
Microsoft Office 2019 Word, Excel, PowerPoint, Publisher, Yhden pc:n
Access lisenssi 194-

234€

Tietoturvapaivitykset sisaltyvat, ominaisuuspaivitykset eivat kuulu lisenssiin

Taulukko 1 Asennettava Office paketti sisaltaa pelkastaan sovellukset
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4.3 Microsoft 365-palvelupaketti

Microsoft 356 Business palvelupaketeissa (taulukko 2) sovellusten lisdksi lueteltu on
eroja lisenssi tasojen valilla. Palvelupaketit sisaltavat laajan kirjon eri Office sovelluksia.
Perussovellukset ovat tuttuja, mutta alla olevassa taulukossa on listattu kattavasti mita
ei asennettavasta paketista I6ydy. Sovellukset ovat asennettavaan pakettiin verrattuna
vahvemmin linkitetty keskenaan. Sovellusten linkittdminen tuo yhteisollisyytta, koska tie-

doston voi jakaa kollegalle tai yhteistydkumppanille.

Lisenssi Sovellukset Hinta

Office 365 Business Stan-
dard

Word, Excel, PowerPoint, 1 kayttaja / 10,50€ / kk
Publisher(PC), Access(PC)

Palvelut: Exchange, OneDrive, Teams, Sharepoint, PowerApps, Automate.

Lisenssi Sovellukset Hinta

Office 365 Business Pre-

mium

Word, Excel, PowerPoint, 1 kayttaja /16,90€ / kk
Publisher(PC), Access(PC)

Palvelut: Exchange, OneDrive, Teams, Sharepoint, PowerApps, Automate, Ad-

vanced Threat Protection, Intune

Taulukko 2 Microsoft 365 palvelupaketissa tuttujen sovellusten liséksi paljon yhteiséllisyytta pa-
rantavia sovelluksia

4.4 Microsoftin M365 lisenssit

Microsoft 365 tai M365 palvelupaketit (taulukko 3) sisaltavat eniten ominaisuuksia, jonka
takia myds eniten taustaty6ta. Business Standard palvelupaketti voi sisaltaa vain osia
Azure pilvihallinta ominaisuuksia. Microsoft M365 E5 on palveluominaisuuksiltaan laajin

lisensointipaketti



12

Lisenssi Sovellukset Hinta

Office M365 E5 Word, Excel, PowerPoint, Pub- 1 kayttaja/53,70€/kk
lisher(PC), Access(PC)

Edistyneet uhkilta suojautumisominaisuudet: Advanced Threat Analytics, Win-
dows Defender, Device Guard, Advanced Defender Threat Protection, Azure Infor-
mation Protection P1, P2, Cloud App Security, Advanced eDiscovery, Lockbox, Privi-
leged Access Management, Azure Active Directory Premium1, Windows Hello,

Credential Guard, Direct Access

Lisenssi Sovellukset Hinta

Office M365 E3 Word, Excel, PowerPoint, Pub- 1 kayttaja/31,50 €/kk
lisher (PC), Access (PC)

Edistyneet uhkilta suojautumisominaisuudet: Advanced Threat Analytics, De-
fender, Device Guard, Azure Information Protection P1, Azure Active Directory Pre-

mium1, Windows Hello, Credential Guard, Direct Access

Lisenssi Sovellukset Hinta

Office M365 Word, Excel, PowerPoint, Pub- 1 kayttaja/8,40 €/kk
F3 tasot lisher (PC), Access (PC)

Edistyneet uhilta suojautumisominaisuudet: Advanced Threat Analytics, De-
fender, Advanced Defender Threat Protection, Advanced Defender Device Guard, Az-
ure Information Protection P1, Azure Active Directory Premium1, Windows Hello, Cre-

dential Guard, Direct Access

Taulukko 3 Microsoft 365 on laajin palvelupaketti, joka sisaltda myds laitehallintaa varten raken-
nettavan Azure pilvihallinta ympariston.
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5 Dokumentinhallintajarjestelmien vertailu SharePointiin

Sharepointissa on paljon ominaisuuksia, minka perusteella se voi sopia pienen tai isom-
mankin yrityksen dokumentinhallinta jarjestelman vaihtoehdoksi. Kustannukset ovat ver-
rattuna samat, mita isoimpien jarjestelmien kohdalla. Kayttéonottaminen edellyttaa pit-
kaa projektia, jotta voidaan ottaa kayttéon asteittain ominaisuuksia. SharePoint on
organisaatioiden Intra-alusta, joten sen perustaminen ilman aiempaa kokemusta kay-
tosta on kaytanndssa mahdotonta.

Perusrakenne on mahdollista tehdd, mutta Intrasta saavutettava hyoty ei lisda tehok-
kuutta, koska SharePointiin tallennetaan tiedostoja, kayttajan tai automaation toimesta.
tiedosto tallentuvat muiden sovellusten kautta.

Sahkopostista on mahdollista tallentaa liitetiedostot tai Team:s sovellukselle luodun ka-
navan kautta keskusteluihin on mahdollista viitata SharePointissa olevia tiedostoja.

Kaikki tama edellyttaa kouluttamista.

5.1 Dokumentinhallintajarjestelmien vertailu

Drivve DM on yksi dokumentinhallintajarjestelmistd, joka soveltuu pieniin ja keskisuuriin
ymparistoihin. Drivve DM jarjestelmassa on ominaisuuksia, joiden avulla on mahdollista
saada hallittua dokumenttia tai sen metatietoja. Alla olevassa taulukossa on listattu ylei-
sia dokumentinhallinta ominaisuuksia (Levi, Ray & Shoup 2019), jotka on poimittu Drivve
DM:n sivuilta. Dokumentinhallintajarjestelmien ominaisuuksien pohjana toimii Drivve DM
dokumentinhallinta ominaisuudet, joita verrataan Sharepoint ominaisuuksiin. Vertailua
varten on poimittu dokumentinhallintajarjestelmia tuomaan syvyytta laajojen dokumen-

tinhallintajarjestelmiin yhdistettaviin ominaisuuksiin kautta.

Vertailtavissa jarjestelmissa on oltava vahintaan mobiilisovellus, kayttajien/ryhmien hal-
linta, metadata hallinta, dokumenttien versiohallinta ja tydnkulku. Esiin tulleiden puuttei-
den tai vahvuuksien pohjalta on mahdollista osoittaa ominaisuudet Sharepointin sovel-
tuvuudelle dokumentinhallinnassa. Lisensointi on otettava huomioon kayttéénottamista
varten. Microsoft on tehnyt merkittavid muutoksia SMB Business Standard lisensointiin.
Tama on huomioitu vertailutaulukossa (taulukko 4) ja ominaisuuksia esitellaan raportissa

tarkemmin.
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Alla olevassa luettelossa on esitelty vertailussa kaytettdvat dokumentinhallintajarjestel-

mat. Microsoft 365 Sharepointin hinnoittelua ja ominaisuuksia dokumentinhallintajarjes-

telmiin ja Drivve DM jarjestelmaan. Jarjestelmat ovat listattuna alla referenssien kanssa.

SharePoint (Microsoft Docs 2020)
Drivve DM (Levi, Ray & Shoup 2019)
Box
- Toyota, IBM, Gap, Coca Cola, General Electric (Box 2020)
Sharefiles Citrix jarjestelmapohjainen dokumentinhallinta
- Collier industries, William Hezmalhalch Architects, (Sharefiles 2020, Citrix
system 2020)
Documentum Java pohjainen dokumentinhallinta
- Heatrow airport, Loreal, Sprint, Philips, Vodafone (Opentext,2020)



Dokumentin-
hallinta omi-
naisuudet

Tallennustila

Kaksivaihei-
nen
kirjautuminen

Perushinnoit-
telu
kayttaja/per
12kk

Sovellus
integraatiot

RPA automaa-
tio

Dokumentin
versiohistoria

Dokumenttien
valvonta

Luottamuksel-
lisuus asetuk-
set

Microsoft 365
SharePoint

1TB / kéyttaja

Kylla

Business Standard
10,50*12KK=126€

Kylla

PowerApps/AlBuilder 8.90€
1 kayttaja/ ohjelma/kk
Rajaton ohjelmatuki
33,70€/kayttaja/kk

Automate 13€ kayttaja/kk

Valvottu automaatio
34€/kayttaja/kk

Kylla

Kylla

Azure Information protec-
tion hinta 2 € /kayttaja/kk

(o) text
Drivwve DM Box Sharefiles Dopcznmz):\
Business STANDARD
tum
rajoittama- rajoittama-
ton ton
1Gt /kk suurin tie- 100Gt suurin tie-
doston raja dostokoko 5
5 Gt Gt
Ei Kylla Kylla Kylla
3 kayttajaa 12 kk * 55€ =
n. 2000€/ x 12 kuu- 660 € 10 USD per 3
VUOSi kautta = laskutus kerran kk = 36,96 €
486€ vuodessa -10%
Office so-
rajattu Kylla 0365
vellukset ) Y
Content
Workflow . . Suite Server
. ei Kylla .
kylla (Enterprise
lisenssi)
Kylla Kylla Kylla Kylla
Kylla ei Kylla ei
Kylla ei ei ei

Taulukko 4 Dokumentinhallintajarjestelmistd listattuja ominaisuuksia verrattuna SharePointin.
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5.2 Jarjestelma vertailun analysointi

Vertailussa on kaytetty toimeksiantajalle ennalta tuttua Drivwve DM. Drivve DM on pilvi-
palvelu. Dokumentinhallinta perustuu dokumenttien taustalla kaytavaan keskusteluun.
Keskustelua on mahdollista kdyda sahkopostin tai jonkin muun viestinta valineen valilla.
Drivve DM :n on mahdollista luoda eri tasoisia kayttajaryhmia ja valvoa kayttajien muok-
kaamia tiedostoja journal toiminnan kautta.

Drivwve DM sovellukseen voidaan tehda eri kayttotarkoitukseen Space tallennustiloja,
joita voidaan hallita kayttajaryhmien tai kayttajien mukaisesti. Drivve DM ominaisuuksiin
sisaltyy Mighty Search haku, jonka avulla tiedoston sisallosté voidaan hakea tekstista
I6ytyvia sanoja. Vastaavasti SharePointia varten tiedostoja voidaan hakea, mutta tata
varten on otettava kayttéon verkko-osa. SharePoint versiossa on eroja missa tuki 10ytyy.
SharePoint tiedostokirjaston kansio on mahdollista saada nakyviin OneDrive kansioon.
Tassa tapauksessa kayttdjarjestelman hakutoiminnot sisaltavat sisaltéhaun.
Tiedostojen hallinnan kannalta Sharepoint kansioiden kaytté on maariteltava siten, ettei
tiedostoja kasaudu ilman metatietoja.

Erillinen portaali kayttolittymana on Drivve DM:n heikkous, koska kuten kaikissa muis-
sakin dokumentinhallinta jarjestelmissa jarjestelman kayttdaste jaa vahaiseksi.
Microsoft 365 Business pilvipalvelu perustuu taysin yhteisdlliseen kulttuuriin. Sahkoposti
viestinta valineena ei ole nopein eika paras, koska tarjolla on monia muitakin mahdollisia
tapoja keskustella dokumentin sisallosta. Microsoft 365 Business Standard palvelupake-
tin eduksi voidaan nahda taulukosta seuraavia huomiota. Microsoft 365 Business Stan-
dard kattavan listan sovelluksia. Sovelluksiin on saatavilla uusia ominaisuuksia seka tie-
toturvapaivityksia.

Business Standard sisaltaa kaikkien sovelluksien hyddyntavia palveluja. Kaikki tama yh-
distettyna kaytossa on kokonaisuus mika vertailussa osoittautuu kilpailukykyiseksi tuo-
tepaketiksi. Yhdella kayttajalla on 1 teratavu tallennustilaa ja kuukausi hinta noin kym-
menen euroa kuukaudessa.

Microsoft on kehittanyt tietoturva ominaisuuksia myds halvimpaan lisensointi pakettiin.
Tietoturva ja tietosuoja ovat dokumentinhallinnassa tarkeimpia asioita, minka takia pal-
velua uskalletaan kayttda ja mahdollistetaan tiedon eheys kayttajalta toiselle. Tieto ei
saa muuttua kahden kayttajan valilla. Tietomurrot on mahdollista estaa rakentamalla ym-
paristdsta organisaation mukainen.

Automatisoitu dokumentinhallinta tulevaisuudessa on kehittyvaa, koska tiedostoja on
paljon. Automaation kautta on mahdollista saada vapautettua ihminen metatietojen ka-

sitydsta ihmisen on haastavaa kerata kasin se tyd minka automaatio tekee taukoamatta.
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Power Bl pystyy visualisoimaan dataa, jos automaatio sen on kerannyt vastaavasti jos
ihminen tekisi tdman kasitydna olisiko se luotettavaa tietoa yrityksen toiminnasta
Dokumenteista voidaan Microsoft 365 PowerApps ja Automate lisdpalveluiden avulla
tunnistamaan metatietoja ja automatisoimaan ne. Tata ominaisuutta en I6ytanyt vastaa-
van hinnoittelun palvelupaketeista. Microsoft 365 Business Standard on hintalaatu suh-
teeltaan erinomainen kokonaisuus pienen kuin ison yrityksen dokumentinhallintaan.
SharePoint tallennussijaintina on hyva ja tehokas, mutta kayttdonottamisessa on otet-
tava huomioon sille asetettuja kriteereja huomioon. Metatietorakenteen suunnittelu voi
aiheuttaa pitkia kansio polkuja yksildidyin oikeuksin. Kansioon tallennettujen tiedostojen
maara ei saa ylittdd yhdessa kansiossa tai kokonaismaarassa sille asetettua rajoi-
tusta(Sjoholm 2019.) tdman rajoituksen ylittdminen voi aiheuttaa hakuihin viiveita.
Drivve DM tai muihin dokumentinhallintajarjestelmiin verrattuna Microsoft 365 Business
Standard sisaltédd paljon dokumentinhallinta ominaisuuksia. Tallennussijainti voi hyvin
suunniteltuna olla keskeisin tiedostosijainti, ja tdma voi olla vaikka Teams tai Sharepoint.
SharePoint edellyttda, ettd tiedostojen sailyttdmiselle tai poistamiselle on olemassa

suunnitelma.

6 GDPR -tietosuojalain huomioon ottaminen

GDPR asettaa dokumentinhallintaan ehtoja, minka perusteella dokumentti luokitellaan
luottamukselliseksi. Kriteerit luokitteluun voi olla henkildtietoja tai muuta arkaluon-
teiseksi luokiteltavaa tietoa yrityksen toiminnasta. Toisin sanoen salassa pidettavaa tie-
toa. Dokumenttien salaaminen edellyttaa tiedon luokittelua, jotta tietoa voidaan kasitella
massana. Tulevaisuudessa automatisoida esim. poistamista tiedostosuunnitelma ehto-
jen perusteella.

SharePointissa on mahdollista asettaa tietueita tai selitteitd, minka perusteella "Tieto lu-
kitaan kayttdoikeuksia muuttamatta” (Sjoholm 2019).

Automaatiolla voidaan asettaa, etta salaista tietoa sisaltdva dokumentti tai tietolahde
poistetaan. Prosessia varten on mahdollista luoda automaatio, mita ihminen ei muokkaa,
vaan automaatio hoitaa tiedon tallentamisen ja metatietojen tdydentamisen, mutta (29
Artiklan mukainen tietosuojatydéryhma, 32.) tiedoston sisdankuittaus jaa ihmisen teke-
maksi. Tahan syyna on ettei henkildtietoa sisaltdva data saa vahingoittaa ihmista tai sen
yksityisyytta. GDPR tietosuoja lain Iahtékohtana oli tietojen fyysinen maantieteellinen si-

jainti (kuvasta 2) on mahdollista ndhda mihin maanosaan tiedostot ovat tallennettu.
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Tietojen sijainti

Osana avoimuusperiaatteitamme julkaisermme sijainnin, jossa Microsoft sailyttaa
asiakassisaltoa. Saat lisdtietoja Microsoftin sopimusperusteisista sitoumuksista kohteesta
Online Services Terms,

Lisatietoja on Office 365 -luottamuskeskuksessa

Palvelu Lep&avat tiedot
m Exchange Eurzopan unioni
E' SharePoint Eurcopan unioni
@ Skype for Business Eurcopan unioni
ﬂ" Microsoft Teams Eurcopan unioni

Lisatietoja sovelluksista, joita et ole tilannut, on kohdassa Where is my data.

Kuva 1 0365 admin -hallintasivuilta 16ytyy tiedostojen maantieteellinen sijaintitieto.

6.1 Dokumentinhallinnan anonymisointi

Henkil6tietoa voidaan joutua anonymisoimaan siten, ettei henkilétietoa voida kohdentaa
epasuorasti ihmiseen. Tata varten luodaan suunnitelma, kuinka tietoa suojataan, ja mitka
ovat kriteerit tiedon sailyttamiseen (Yhteiskuntatieteellinen tietoarkisto,2019).

Tapa kuinka dokumentti tallennetaan ja lopulta poistetaan ja talle kaikelle on oltava syy
minka perusteella henkildtieto tallennetaan jarjestelmaa(kuvio 1). Laajan dokumentti-
massanhallinta tarvitsee taustalleen rakenteen minka perusteella tarvittava tieto 16ytyy
tehokkaasti ja turvallisesti.

Tata voi kehittdd kaytettdvyyden tai turvallisen tietojen kasittelyn nakokulmasta. Tietoja
ei rajata lainkaan, joten dokumentit on saatavilla helposti tai rajataan dokumentit on tal-
lennettu turvallisesti saatuus on heikompi. Perusidea dokumentinhallintaan kohdistuvista
tarpeista on sama, data on luokiteltava ja siihen kohdistuva kasittely perustuu metatie-
doilla kuvattuun sisaltéon.

Tutkimukseen vastannut yksittainen ihminen ei saa erottua esimerkiksi jonkin sairauden
tai harrastuksen perusteella (Yhteiskuntatieteellinen tietoarkisto,2019).
Dokumentinhallintaan tallennetaan tietoja, joista on mahdollista tunnistaa ihminen. Yk-
sinkertainen esimerkki on auto. Sen perusteella on mahdollista kaivaa esiin tieto auton-
omistajasta ja missa han asuu.

Kuviolla 1 kuvataan dokumenttien elinkaarta, kun dokumentti tallennetaan jarjestelmaan
tai se taytyy poistaa. Dokumentti tai tieto on oltava saatavilla sisaltéd muuttamatta, va-

hingoittamatta ja tieto on oltava sailytetty turvallisesti.
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1. Perusjoukko ja
otanta

5. Kaytettavyys vs. 2. Aineiston
anonymiteetti sisaltd

4. Vastaajista
muualta saatavat 3. Aineiston ika
tiedot

Kuvio 1 esittaa tallennetun tiedon kasittely prosessia. Tata on mahdollista verrata dokumentin-
hallintaan. (Yhteiskuntatieteellinen tietoarkisto, 2019)

CSC-Tietotekniikan keskuksen kaytossa on Fairdata-tutkimusdatan sailytyspalvelu. Pal-
velussa otetaan huomioon laajan ndkdkulman mukaisesti, mita datalla on tarkoitus kayt-
taa ja miksi. Nama ovat tutkimusdata jarjestelman metatietoja, ja tiedosto on tallennettu
jarjestelmaan maaritellyn informaation mukaisesti kuvaamaan sen sisaltéa. Kaiken ta-
man perusteella on mahdollista luoda esim. jatkokaytettavyys (CSC-Tieteen tietoteknii-
kan keskus Oy 2019)

Dokumentinhallinta noudattaa tata samaa periaatetta:

— Missad muodossa data on tallennettu eli tiedostoformaatti mista jarjestelmasta
data on tallennettu.

— Arkistoitavan datan kasittely tulevaisuudessa.

— Datan sailyttdmisen datapolitiikka. On otettava huomioon kriteeristda tai vaa-
timuksia, missa vaiheessa data on syyta poistaa.

SharePoint sisaltda paljon elementteja, joiden perusteella on mahdollista tehda doku-
mentinhallintaa, joka noudattaa GDPR-tietosuojalakia.

6.2 Microsoft 365 ja GDPR tietosuojalaki

Tietossuojalain tarkoitus on suojata henkilényksityisyyden suojaa. Ihmisella on oikeus
varjella tietoa omasta identiteetistaan. Tietosuojalain sdannoét ovat hyva lisa dokumen-
tinhallintaan, koska rakenne on olemassa ja Microsoft 365 Business Standard sisaltaa
nama ominaisuudet.

Tieto voi olla vuotamisen suhteen yritykselle tai ihmiselle haitaksi. Tasta syysta se on

asetettava salassa pidettavaksi. Microsoft 365 sisaltdd suuren maaran tietosuojalakia
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noudattaviin asetuksiin (kuva 2). Naiden perusteella datan kasittely on mahdollista rajata
ja suojata turvalliseksi Microsoft 365 pilvipalvelussa.

Office 365:n tietoturva ja yhteensepivuus
B Tietosuoja

R Kiyttooikeudet
GDPR-koontinyttd

Luokitus | Rekisterdityjen pyynndt

(O Etsi
|,__.|":_,| Tietueiden hallinta e

. . T3 eDiscovery
) Tietojen hallinta

~" Rapaortit
» Valvonta b

g' Palvelunvarmistus

gh Uhkien hallinta

Kuva 2 Microsoft 365 -admin hallintasivun kautta voidaan hallita GDPR-sisaltoa ja luoda tiedos-
tosuunnitelma.

Tiedostosuunnitelmaan litetdan selitteet, joiden avulla voidaan hallita sailytysta ja tiedon
arkaluonteisuutta. Microsoft 365 Business Standard -lisenssin ei aiemmin sisaltanyt
Azure Information Protection ominaisuutta, jotta luottamuksellisuusominaisuudet selit-
teita voitaisiin hallita.

Vuonna 2020 huhtikuussa Microsoft lisensointi muuttui taysin. Microsoft O365 pilvipal-
velun tuotteet ovat jatkossa ostettavissa Microsoft 365 Business Standard ja Business
Premium P1-tasolle. Naiden kohdalla erona on, ettd Business Standard sisaltaa Azure
Information Protection P1 -tason ominaisuudet P1 ja P2 tasot ovat kaytanndssa tieto-
suoja tasoja. P1 -tasolla voidaan salata, muttei niin kattavasti kuten P2 -tasolla voidaan
tehda. Microsoft 365 E3 ja E5 ovat osa Azure palvelupaketia, jotet hallinta tapahtuu tay-
sin Azure pilvipalvelusta ja ovat taysin hallittavissa riippuen palvelupaketista. (Microsoft
Azure 2020)

Kayttéonottaminen edellyttda suunnitelmaa ja kouluttamista. Asetukset on kaytava lapi,
jotta luottamuksellisuutta voidaan hallita, ja asettaa esimerkiksi arkaluonteiseen doku-
menttiin vesileima.

Microsoft 365 palveluun voidaan maaritella tiedostosuunnitelma (kuva 3). Tiedostosuun-
nitelma on voimassa dokumentin elinkaaren ajan. Tiedostosuunnitelmaan voidaan maa-

ritella sailytys ja poisto asetukset. Tiedoston elinkaaren paassa tiedosto taytyy poistaa.
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Tutustu Office 365:n tiedostosuunnitelmaan Passiiviset tunnistest ja kaytann... Tietueiksi luckitellut selittect

O Epdaktiiviset
saitytystunnisteet
Ei kaytettivissa olevia tietoja edelliselts 90
0 Epasktiiviset paivalts
sailytystunnistekdytinnat

B Tiedostosuunnitelman toiminnot - | Paivits | | Ersi

Luo selite

Julkaise selitteet istuu seura. Poistetut tietu..  Sailytys Paisto Viitetunnus Toimintofosast... Luokka Aliluokia Gt i Siv.. Muokiaaiz
524 selite automasttisesti

Tuo selittest Goiminoa  Skannatwjise.  Jsemedot Henilitiedot Lagal 3. huhtikuutz 2. Mikko Halonen

Vie selittest

Kuva 3 GDPR-lainsaadantoa tukeva tiedostosuunnitelma Microsoft 365 -suojausasetuksista.

6.3 Selitteet ja tunnisteet

Selitteet tai tunnisteet ovat osa metatietoa tiedoston sisallésta tai jotain muuta tarkeaa
informaatiota ladattaessa SharePointiin tai pilvipalveluun.

Tiedon tallennustapahtumalta edellytetdan, ettd tiedosto on pilvipalvelussa tarkoitusta
varten tallennettu sovittuun sijaintiin. Tiedon tallentamisen vastuu on kyseista ty6ta te-
kevalla ihmiselld. Prosessi henkildtiedon kasittelyyn on siis ohjeistettava ja auditoitava
hyvin. SharePointin tiedostonjakoon on mahdollista luoda selitteita ja tunnisteita, joiden
perusteella tiedostoa voidaan rajata, jotta vain tietyt kayttajat voivat muokata tai kasitella
tiedostoja (Pohjola, 2017). Selitteet ja tunnisteet eivat ole kayttajien tehtavaa tyota tai,
etta jonkun olisi reagoitava tekemalla kasin muutos (29 Artiklan mukainen tietosuojaty6-
ryhma, 32). Prosessi on mahdollista tehda profiloinnin avulla automatisoinnilla. Tietosuo-
jaan liitettyna profilointi tarkoittaa automaattista henkilétietojen kasittelya. Prosessi voi
vahingoittaa ihmisen tietosuojaa, tasta syysta on tarkeata suunnitella tarkasti prosessi
minka ihminen lopulta tarkistaa.

” Rekisterinpitaja voi yha suunnitella profilointiin perustuvaa "paatoksentekomallia” lisaa-
malla huomattavasti ihmisen osallistumista siten, ettd malli ei enda ole taysin automati-
soitu paatoksentekoprosessi,” (29 Artiklan mukainen tietosuojatyéryhma, 32).

Microsoft 365 Business admin -hallintaportaalin kautta on mahdollista kirjautua ja hallita
SharePointtia varten sisaltdéa luokittelevista tunnisteista ja selitteista. Tunnisteille on
mahdollista maaritella viittaus, etta data sisaltdd GDPR:n mukaista tietoa esim. voi olla
henkildtietoja. Tiedostosta tai datasta on tunnistettavissa oleva henkildtieto asettaa eh-
dot, minka perusteella tiedot poistetaan jarjestelmasta. Henkilttietoa ei saa tallentaa tar-
peettomasti jarjestelmaan ilman syyta. Henkil6tietoa ei voi mydskaan sailda jarjestel-
massa ilman syyta. Tasta syysta tiedot on poistettava, kun sailyttdmiselle oleva tarve on

poistunut.
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GDPR -asetusta tukevia ominaisuuksia on mahdollista muokata hallintaymparistossa.
Microsoft 365 tietosuoja asetuksia on paljon, joten niiden kaytto taytyy suunnitella. Kay-
ton hyddyt tulevat esiin, jos kaytto koulutetaan hyvin laajasti, jotta ominaisuuksien hyodyt
tulevat esiin ja dokumentinhallintaan luotu data ei vaaristy. Vaaristymista tapahtuu, jos
dataan liittyvat metatiedot muuttuvat tai ovat syétetty vaarin.
Luottamuksellisuustunnisteita kaytetdan sahkopostiviestien, asiakirjojen, sivustojen ja
muun sisallén luokittelemiseen. Office -sovelluksissa on ominaisuus (kuva4), jolla mate-
riaali voidaan asettaa organisaation sisaisesti tai julkisesti salaiseksi.

Taman asetetun selitteen myo6ta tiedosto on arkaluonteista ja sen kasittely estetaan ase-
tettujen ehtojen mukaisesti tiedostosuunnitelmassa ja sisalto tai sivusto suojataan valit-

tujen asetusten perusteella.

Mikko Halonen ‘MH =

1= Jaa 3 Kommentit  (Z)

| 8 &

arvaa

Sanele Editan
ilitse ~ -
ikkaus Puhe Arkaluonteisuus Editori ~

Kuva 4 Word Arkaluonteisuusasetukset on otettava kayttdon Azure Information Protection por-
taalista

Azure Information Protection hallinnassa on mahdollista luoda tunnisteita, jotka salaavat
tiedostoja, lisdavat sisaltdmerkintdja ja hallitsevat kayttajien kayttdoikeuksia tietyille tie-
dostoille tai viesteille.

Tunnisteiden kayttdédnottaminen edellyttdd vahvaa tuntemusta niiden kayttéonottami-
sessa. Salatut asiakirjat ja viestit eivat avaudu, organisaation sisalla olevissa laitteissa.
Tama voi aiheuttaa vaarin kayttéonotettuna isoja datan menetyksia, koska salaus akti-
voituu virheelliseen materiaaliin. Azure Information Protection hallinta portaalista kuinka
on mahdollista asettaa asetuksia (kuva 5), pakottaa, estaa tai asettaa voimassa oli aika

salaukselle.
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Salaus

Hallinnoi, kuka voi kayttdd tiedostoja ja sahkdpostiviestejd, joihin on lisatty tim3 selite, Lisatictoja salausasetuksista

Salaus

Kaytd e

(@) Salsuksen kiyttdénotto vaikuttas Office-tisdostainin (Word, PowerPaint, Excel], joissa on t3ma tunniste. Koska fisdostot salataan turvallisuussyists, suritu
avataan tai tallennetaan, ja jotkin SharePaint- ja Onelrive-ominsisuudst on rajoitetiu tai poistettu kiysésts. Lisitistcja

Maaritetaanko kayttooil nyt vai kayttajien paattaa?

| M3irits kiyttooikeuksia nyt w |
Valitsemasi salausasetukset otetaan automaattisesti kdyttdon, kun selite lisitdan sdhkdpostiin ja Office-tiedostoihin.

Sisillén kdyttdoikeus vanhenee

| Ei koskaan “ |

Salli offline-kayttd

|A|'r\a v|

Mydnna kayttooikeuksia tietyille kayttjille ja ryhmille *

Maarita kayttGoikeuksia

Kuva 5 Luottamuksellisuustunnisteille voidaan asettaa kayttdoikeuksia ja ne voidaan salata.

Asetusten voimaan asettaminen edellyttaa testaamista, etta kayttdjaryhmaan kuuluvat
osaavat kayttaa dokumentteja oikein. Tietojen kayttd voi aiheuttaa myos ongelmia vaarin
kaytettyna. Tasta syysta asetukset (kuva 6 )on jarkevaa tarkistaa ennen kayttdonotta-
mista ja testata hyvin. Tiedostoihin kohdennetut asetukset voitat aiheuttaa ongelmia eri
sovellusta, kayttajaryhmien valilla. Kayttajaryhmien lisaksi asetuksia voidaan kohdentaa
datan sisallon perusteella. GDPR siséltda voidaan tunnistaa tai manuaalisesti luokitella
selitteiden avulla, eli selite voi olla henkilotieto. Nain ollen asetukset pakottavat tiedos-

toon vesileiman, estaa tiedoston lataamisen tai tulostamisen(kuva 7).

Tarkista asetukset

MNimi
HenkilGtieto
Muokdaa

Nayttonimi

Muokdaa

Tyikaluvihje
Sharepoint henkil&tieto kifjasto
Muokdaa

Kuvaus
Kaikki t3td tunnistetta sivaltavat tiedostot ja lusttelot ovat henkilGtietoa siséltavas dataa.
Muokdaa

Salaus
Salaus
Muokdaa

Sisdllon merkinta
Vesileima: Téma tieto on tietosuoja lain mukaista tietoa
Muokdaa

Office ttinen istei lisdaminen
Automatic
Muokdaa

Kuva 6 Henkildtietoja varten luotu luottamustunnisteen asetukset
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Skannattu jasen

Valitse mallista

Nimi
Skannattu jasen
ilais: " ]
Kuvaus farjestelmamvaivoille Muckkaa Nayts vaintoshdt kahieele [Kaikki maat to aest ¥
Testiviesti acmineille P
~| General Data Protection
Regulation (GDPR)
Kuvaus ayttaille Muckkaa

Testiviesti kayttgille

Tiedostosuunnitelman kuvaukset Muokkaa
Viitetunnus: Skannattu jasentieto

Liiketoiminnaliinen toiminto/osasto: Jasentieot

Luokia: Henkiigtiscot

NyBntamistyyppi: Legal

Sdilytys Muckkaa
7vuotta

Kuva 7 Selitteen luominen tapahtuu velhon avulla. Kaytantd otetaan kayttdéon julkaisemalla kayt-
tama ryhmalle.

Selitteiden kaytannot voidaan kohdentaa sijaintiin (kuva8), sovellukseen tai kayttajaryh-
miin. Luokitteluja dokumenteille on luotu valmiiksi ja niitd voidaan tunnistaa sisallosta
automaattisesti. Tama tarkoittaa, etta tiedostolle voidaan asettaa luottamuksellisuus ve-
sileima. Sisaltd on salataan kryptaamalla, ja sita ei voi lukea kuin organisaation sisaisesti
tietyt kayttajat. Sdhkopostilikenne on mahdollista rajata samalla tavalla, jos liitteena kay-
tetdan jarjestelmaan tallennettuja tiedostoja.

Valitse sijainnit

Selite lisataan sisaitoon, joka on tallennettu valitsemiisi sjainteihin,

O Kaikki sijainnit. Sissltés Exchange-sihkdpostien ja OneDrive- ja SharePoint-tiedostojen sisallén.

@ Anna minun valita sijainnit.

Tila Sijainti Sisallyta Jata pois
[ o] Exchange-sahkbposti Kaikki Ei mitdan
(o] @ SharePoint-sivustot Ei mitdan
Jata pois sivustot
a@ & OneDrive-tilit Kaikki Ei mitasn
Valitse ilit Jata pois tilit

Kuva 8 Kaikki tietotyypin mukaiset selitteet voidaan kohdentaa tietyn sijainnin mukaisesti.

Microsoft 365 asetuksia luodaan velhojen avulla, jotka on mahdollista tarkistaa (kuva 9).
Kayttéonottamista varten tarkistus on todella tarkeaa, koska asetuksien kohdalla voi tulla
yllatyksia dokumenttien kasittelyssa. Luokittelu on mahdollista aloittaa esimerkiksi ei sa-

latun datan avulla, etta toivottu luokittelu tulee voimaan ja se on kayttajien saatavilla.
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P
8k 1 AaBb
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Tarkista asetukset v | D veitse

e lskiminen kaikkiin .
Ohje

o P

Luottamuksellisuusmerkintsjen kayttsminen
tiedostoissa ja sahks postissa Officessa

Kuva 9 Luottamuksellisuustunnisteet ovat maaritelty, mutta se edellyttda Azure Information Pro-
tection lisdosan kayttéonottamista.

Tunnisteiden kaytto edellyttaa, ettd Azure Information Protection on maariteltava ennen
luottamuksellisuusmerkintdjen kayttoa, koska asetukset Word -sovelluksessa eivat ole
kaytosta. GDRP-tietosuojalain tarkeimpiin edellytyksiin perustuu valvonta ja autentikointi
jarjestelmaan. Microsoft 365 -admin hallintaportaalissa voidaan analysoida, ettd kuka on
muokannut tiedostoa ja mihin kellonaikaan. Pilvipalvelun kayttd voidaan kohdentaa tiet-
tyyn IP-osoitteeseen. Tarvittaessa on mahdollista valvoa epailyttavien IP-osoitteiden kir-
jautumista tai yrityksia kirjautua (Pohjola 2017).

"Edellytys, ettd tietomurrosta ilmoitetaan viranomaiseille 72 tunnin kuluessa” (Pohjola
2017).

6.4 Luottamuksellisuustunnisteiden kaytto

Luottamuksellisuus tunnisteiden kayttdonottaminen kannattaa tehda asteittain. Vaarin
kayttoonotettuna tunnisteiden kayttd voi asettaa organisaation viestinnan ongelmiin,
koska tiedostojen luokittelu maaraa viestintaa ja tiedostot voivat tallentua vaariin sijain-
teihin. Luottamuksellisuustunnisteet pakottavat kayttajan kasittelemaan materiaalia si-
ten, ettei tietovuodoille ole mahdollisuutta. Tiedosto voidaan kasitella Sharepointissa ja
ladata sieltd organisaation tekstinkasittely sovellukseen. Sahkdpostia ei voida jatko Ia-
hettaa tai liitetiedostoja ei voi ladata viestista.

Luetteloon on listattu tarkeitd kohtia, jotka on huomioitava kayttéénottamisen yhtey-
dessa:

— Suunnittele kayttétarkoitus.

— Aseta tiedostolle luokittelutunniste.

— Kouluta tunnisteen kaytto.

— Laajenna tunnisteeseen kohdistettuja asetuksia.
— Luo uusia tunnisteita.

— Kouluta uusien tunnisteiden kaytto.
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Tunnisteiden tarkoitus on estaa ja suojata dataa, mutta myos maarittaa datan kasittelyyn
sisdlldinmukainen toiminta tapa. Tietosuoja kasvaa tulevaisuudessa merkittavasta eta-
toita tekevien ihmisten myéta merkittavasti. Tietoja ei tallenneta organisaation fyysiselle
palvelimelle vaan pilvipalveluihin. Tarkein kriteeri on, ettad arkaluonteisen datan tallenta-
minen vaihtoehtoiselle tallennusvalineelle ei ole sallittu, kuten on toimittu vuosia aiem-
min. Kayttaja voi antaa aikarajan (kuva 10), seka sallia tai estda vastaanottajaa tulosta-

maan viesti tai liitetiedosto. Taman kayttd voi aiheuttaa myds ongelmia.

ERttdcikeus 7 =

B2 [Papeita msiskinam Byyepi asiakina) kipthooibeutia)

Seuraaille Eaytiajiil on olkeudet 1ahdn aslakigasn, jonks tyyppd on agiakinja

Hima Kbyttt ocakeukjien tao Lishk..
Taydet oikeudet Poists
Lukuaikeudet
Lukuaikeudet

Mgyt oo eisdel

Eyitajien lisaliyitoolendet:
[ Tams asiakija ganhenes:
12.5.2020 o
Eirjoits piivimiies moodoia: d My
r Sisalion fulcstamenen
ﬁ Salk kapttajien, joilla on lukuoicewdet, kopioiga sisaftos
E Sisallon kaptiaminen opgeimafisesti

Lisabs etk el
FA emptesse woivat pyytas lisss kiytiaoikeuksis prumnmaraia tano it

L Waadh yivtgys kiyttajen kiyttooikeuksien vahvetamereksi
Waarnits glebusasebukset...

Pesunta

Kuva 10 Tiedostoille tai viesteille on mahdollista asettaa yksilGityja oikeuksia kayttajan toimesta

Kyse on salauksesta, joten Luottamuksellisuustunnisteiden kayttda varten on asetettava
oletus tunniste, mita kaikki dokumentit ja viestit edustavat. Arkaluonteisia dokumentteja
taytyy kasitelld sen mukaisesti ja asettaa arkaluonteisuus kriteeri manuaalisesti. Salatun
datan vastaanottaminen voi aiheuttaa virheilmoituksen kayttgjalle (kuva 11), osoittaa

miksi suunnittelu ja testaaminen ovat tarked osa dokumentinhallintaa Sharepointissa.

Microsoft Word

‘Word ei voi avata tdtd tiedosto selaimessa, koska se

8 on suojattu sisdltd oikeuksien hallinnalla (IRM). Vioit
tarkastella tata tiedosto avaamalla sen Microsoft
‘Word Tyopoytd versiossa.

Palautteesi auttaa Microsoftia kehittamaan
sovellusta Word, Anna palautetta Microsoftille

Muokkaa tyopoytasovelluksessa

Mikko Halonen

Timé tiedasta on jaettu kytetsan Arkaluonteisuus asetusta minks perusteells voin asettas tiedastolle kiyHaaikeuksis [ Helppoksyttatoiminnat-tila  # Muokkaa tiedostoa - & lsa e

Kuva 11 Tiedostoa ei voi avata, jos se on rajattu sille asetetun salassa pidettadvyyden mukai-
suus asetusten kautta
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7 SharePoint-ominaisuuksien tarkastelu

SharePointissa on mahdollista luoda Intrasivu organisaatioille. Etusivulle voidaan luoda
alasivuja. Kayttajille voi olla maaritellyt erityis- kayttdoikeudet. Oikeuksia on mahdollista
muokata siten, etta ne periytyvat paasivuilta. Periytyminen on mahdollista poistaa ja an-
taa organisaation alasivuille yksildidymmat oikeudet(Sjoholm 2019.), koska kaikkien or-
ganisaation alasivuilla voi olla useita tiedostokirjastoja tai luetteloita.

Sivustosisaltoon on mahdollista tallentaa organisaation lomakepohjia Normal.dot -tie-
dostoina. Lomakkeet [6ytyvat kaikille kayttajille oman organisaation nimissa esim. Word
tai PowerPoint -sovelluksista.

Tiedostojen valinen linkitys helpottaa jdsentdmaan tiedostoja esimerkiksi yhden asiak-
kaan alle. Kayttamalla Teams sovelluksessa ryhmia ja luomalla projekteille kanava. Tie-
dostojen jakaminen on mahdollista tehda ryhman kesken. Tiedoston elinkaari ryhmassa
paattyy, jos projekti loppuu. Tassa tapauksessa dokumentti on mahdollista vieda Share-
Pointtin mydhempaa kayttda varten. Tassa tapauksessa on mahdollista lisdtd enemman
metatietoja asiakkaasta, tai sopimuksista projektin aikana.

Tahan hyva sovellus on Planner, jolla voidaan hallita pienia projekteja ja sen dokumen-
taatiota. Projektinhallinta on mahdollista saada kaaviona tai Gant kaaviona Sharepoint
sivuille. Tama kaikki tehostaa ryhman tyota, koska ajankaytto ja projektin tehtavat tulevat
esiin paremmin. Tekemattomat tyot ovat osallisten tiedossa, jotta voidaan jatkaa tauko-
jen jalkeen samasta tilanteesta. Kaikki tama voi myos olla syy sille, ettd sahkdpostista

vahenee viestintaa. Lopulta kaikki tama data on saatavilla Sharepointista.

7.1 SharePoint tiedostokirjasto

Organisaation tiedostot sisaltavat tietoa, jonka sisaltéa kuvataan metatiedoilla. Toisin
sanoen yritykselle allekirjoitettu sopimus on tehty asiakkaan ja yrityksen valilla. Sopimuk-
seen liittyvat nain ollen asiakas, sen ostamat tuotteet, sopimuksen aloituspaiva, paatty-
mispaiva ja sovelluksiin yhdistettavat lisenssit. Nama kaikki on mahdollista lisatéd meta-
tietokentiksi SharePointin.

Dokumenttien kasittelyssa kaytetddn metatietoja sisallon kuvaamiseen. Osa tiedoista
voidaan pakottaa, ettéd ne on sisallettava tietoa.

Kaikki metatiedot on pakko sy6ttaa tai tiedosto on lukittu kayttajalle, joka on luonut sen
(Sjoholm 2019). Nain ollen tama voi vaikuttaa siihen, mita tiedostoon voidaan tallentaa
muiden tyontekijoiden toimesta. Tiedosto on lukittu, kunnes puuttuvat metatiedot syote-

taan.
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7.2 Metatietojen madrittely

Metatietoina voi olla termijoukko, joka sisaltda useita vaihtoehtoja.

Asiakas: [Asiakasnro]; [Asiakkaannimi];[Yhteyshenkil]

Termijoukkoa hallitaan SharePointista [0ytyvalla editorilla. SharePointista I6ytyy kattava
lista piilotettuja metatietoja, mutta niitd voidaan tehda lisaa. Metatietojen lisddminen luo
aina sarakkeen. Metatietojen suunnitteluun taytyy perehtya asetuksiin, jotta metatieto
sarakkeita voidaan muokata tai poistaa. Metatiedot ovat sarakkeita luetteloissa ja tiedos-
tokirjastoissa. Naiden poistaminen voi vaikuttaa useaan eri paikkaan. Sharepoint ja tie-
dostokirjasto voi olla linkitetty erisovelluksiin. Kirjastoon tallennetut tiedosto taytyy kayda
muutoksen jalkeen lapi. Tasta syysta suunnitelmallisuus vahentaa tyota merkittavasta.
SharePoint tiedostokirjastolle maariteltdvat sarakkeet ovat dokumentin metatietoja(kuva
12). Sarakkeiden luominen on hyva miettia tarkasti, koska niiden poistaminen ei onnistu
kuten sen luominen onnistuu. Sarake linkittyy useaan eri paikkaan Sharepointissa indek-
soinnin takia, mutta sita teknisesti kaytetdan vain tiedostokirjastossa.

# MUOKKAA LINKKEIA

Asetukset » Luo sarake

Nimi ja tyyppi sarakkeen nimi:

Taman sarakkeen tietotyyppi on:
® Yksi tekstirivi
() Useita tekstiriveja
O Vaihtoehto (valikko)
O Luku (1; 1,0; 100)
O valuutta ($, ¥, €)
O paivamaara ja kellonaika

() Haku (sivuston tietojen joukosta)
O kylla/Ei (valintaruutu)

SEONEEEEEEEEE
FEE £ i

O Henkilg tai ryhma
() Hyperlinkki tai kuva
(O Laskettu (muiden sarakkeiden arvojen perusteella)

O Tehtavan tulos
O Ulkoiset tiedot
() Hallitut metatiedot

Kuva 12 Tiedostokirjastossa on valmiina metatietosarakkeita, mutta niitd on mahdollista tehda
lisaa.

7.3 Tiedostokirjaston suodatukset

Tiedostoille on mahdollista rakentaa suodatuksia metatietojen perusteella. Metatiedot
asetetaan dokumenttiin sen sisallon perusteella. Metatiedot kuvaavat sisallésta tietoa,
minka perusteella suodatus tai ndkyma osaa yhdistaa useita tiedostoja.

Suodatus ja nakyma listaa samantyylisia dokumentteja saman luokan alle.
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Suodattamisella tarkoitetaan kansioon listattujen tietojen haun tehostamista. Nakyma
osaa kertoa kansion avaamisen yhteydessa uusimman tai omat tiedostot ndkymasta.
Nakymaan voidaan eritelld tyontekijan reagointia edellyttdvat dokumentit ja naista uu-

simmat.

7.4 Tiedostokirjaston nakymat

Metatietojen ja ndkymien avulla on mahdollista saada luotua rakenne, mika helpottaa
isojen tiedostojoukkojen hallintaa ilman pitkia hakemistopolkuja. Pitkat hakemistoraken-
teet muodostuvat ajan myéta hankaliksi hallita. Sjéholm (2019) mainitsee tdman johtu-
van siita, ettd luodaan paljon kansioita ja niiden alle oikeuksia ryhmille tai kayttajille. Nai-
den oikeuksien selvittdminen voi olla pitkissd polkurakenteissa haastavaa (Sjéholm
2019.), koska rakenne on ollut vuosien ajan kaytossa.

Mahdolliset muutokset on tehty dokumentoimatta tai ilman harkintaa. Nakymassa on
mahdollista kayttda suodattimena sarakkeen dokumenttityyppia. Maarittelemattémat na-
kymat listautuvat erillisen valinta kentan alle. Nain tarkentavia metatietoja sisaltava tie-
dostot erottuvat ja niihin on reagoitava, jotta datamassa on yhdenmukainen.
SharePoint tiedostokirjastolle ndakymien tuoman etu on, ettd se selkeyttda tiedostoja
(kuva 13). Nakymien ja suodatukseen on mahdollista kdyttaa metatietoja voidaan (kuva
14). Versiotiedot eivat ole hyva luokittelu, mutta nakymaan kannattaa tuoda tama esiin.
Versiotietojen perusteella on mahdollista palauttaa tiedosto edelliseen versioon. Edelly-

tyksena on, etta tiedostoa on muutettu alkuperaisesta.

Tiedostot

| O ® O 8 O B O @& o8 o8 O

Kuva 13 Kuvasta voi nahda kuinka paljon suodatusten ja ndkymien yhdistelma entisestaa sel-
keyttaa nakymaa.
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Dokumentin ty... 4= Versio Mugkattu SisEdnkuittauksen ...

Kuva 14 Nakymaan on mahdollista tuoda dokumenttien versiotiedot

7.5 Sivustokokoelman luettelot

Luetteloita voidaan kayttaa lahteind esimerkiksi SharePoint sivuilla visualisointiin osas-
ton sivuilla. Luettelon siséltd on voitu kasitelld aiemmin Excelissa. Tiedoston lataaminen
Exceliin ei ole valttdmatdnta, jos se voidaan listata Sharepoint luetteloksi. Metatiedot
voivat olla matemaattisia ja paivittya usean tietolahteen kautta. Luetteloa on mahdollista
muokata, joka on sen etu verrattuna ladattuun Excel tiedostoon.

Excel tiedostossa on mahdollista tehdd monimutkaisia matemaattisia kaavoja sisallosta.
Sisaltda on mahdollista visualisoida kaavioilla. Naitd on mahdollista tehda myds Share-
Point luetteloon ladatun datan avulla. Visualisointia voidaan tehda verkko-osien tai Po-
wer Bl sovelluksen avulla. Kuvaan 15 on kirjattu kuvitteellisia myyntilukija sivukokeilman
luetteloon. Naiden lukujen ldhde on mahdollista hakea CRM :sta. Luvut voidaan vieda
organisaation etusivuille kaaviona. Myyntiluvuista voidaan eritella tuotteet minka kysynta

edellyttaa tilaamista menekin perusteella.

Kuvitteelisia Myyntilukuja

Valmistaja Tuotteen nimi Tuoteluokka Varastosaldo Menekin ennuste Laskennallinen myy. Lis44 sarake
~  Valmistaja: HP (2)

He e lostimet

“Hp wi ilostimet 12 ] 12 234 5¢
v Valmistaja: Sharp (2)

"Shawp

:‘Sha\p MX3070 Monitoimilaite 12 13 1234 567,00 €

Kuva 15 Kuvasta voi nahda tuotteista tehdyn luettelon, joka muodostuu yrityksen toiminnasta
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8 Miicrosoft 365 Business -pilven tietoturva

Microsoft 365 Business kayttdonottaminen edellyttaa, etta nykytila kdydaan lapi. Nykytila
on auditoida osaamisen ja maarittelyn mukaisesti. Pilvipalveluun voidaan tehda asetuk-
sia useista eri paikoista ja on mahdollista, ettd ne vaikuttava samoihin asetuksiin. Naiden
kanssa on oltava tarkkana ja ymparist6 tulee suunnitella huolellisesti. Ymparistét ovat
alttiita tietoturvahyokkayksille. Traficom ja monet tietoturvayhtitt tekevat ohjeita yllapita-
jille, mutta myds kayttajille erilaisista uhkista Microsoftin pilvipalvelua kohtaan. Esimerk-
kind tunnusten kalasteluun (kuva 16) osoittaa kuinka sahkdpostilla kayttajia ohjataan
sahkdpostiviestin kautta avaamaan linkki ja sen takana tapahtuva urkinta.

Tietojen kalasteluun ei ole tyokalua, mutta ohjeistusta 16ytyy kylla Traficom on koostanut
sivuston missa on kattavasti tdhan tarkoitukseen hyvia ohjeita eri kayttajaryhmille (Tra-
ficom 2020).

Pilvipalvelun kayttéonottaminen on laaja projekti riippuen isoista kayttdgjamaarasta. Pilvi-
palvelun suunnitteluun ja auditointiin on olemassa Microsoftin kehittdmia valineita.
Asiakkaan kanssa kaydyt keskustelut ovat tarkasti dokumentoitava. Microsoft Visio tai
Mindmap sovellukset ovat sovelluksia, jotka helpottavat hahmottamista Mindmap on
miellekartta asiakkaan ymparistosta. Microsoft Visio on sovellus jolla voidaan luoda pro-
sessi kaavioita asiakkaan ymparistosta. Tatd varten on olemassa kaytanteet joita on
noudatettava, koska kaavioiden tulkinta on yhdenmukainen riippumatta lukijasta. Pro-
sessia ei voi tulkita eri tavalla koska se toimii yhden mukaisesti, tasta syysta jokaisella

viivalla symbolilla on merkityksensa.
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1 ¢ / 2 A

Rikollinen l3hettaa tistojen- Vastaanottaja lukee viestin ja
kalasteluviestin sahkopostitse. klikkaa siina olevaa linkkia.

’ B S

4 Sy 3

Kalastelusivulle sybtetyt Linkin pdassa onkin tietojenkalas-

tunnukset menevatkin M telusivy, joka pyytaa sydttamaan

ikollisen tietoon. et ksiyttais tunnuksen ja sal ;

rikollisen tietoon [ - ayttajatunnuksen ja salasanan
L W T -

Myt rikollinen paasee
lulkemaan esim. lasku-
tusliikennetts.

Haltuunsa saamilla tunnuksilla
rikellinen pddses seuraamaan
yrityksen sisdista likennetta,

“Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”, ASIAKAS
kirjoittaa rikallinen ja korjaa potin taskuunsa. f

N
[ "]

Kuva 16 Office 365 tunnuksiin kohdistuva hyokkays vuokaavio (Traficom 2020)

Asiakkaan toimintatapa, prosessi tai ymparistd rakennettu hankalaksi hallita tai kasitys
toimintatavasta ei vastaa kaytantda kuinka kaikki yrityksessa toimivat.

Asiakkaan ymparistda on myos kaytava lapi tietoliikenteen nakdkulmasta.

Auditointiin voi kayttaa Microsoftin omia kehittdmia tydkaluja, auttaa selvittdmaan, mista
tietolikenneongelmat tai kuinka pilvipalvelu on rakennettu.

Kolmannen osapuolten lisdosat voivat asettaa pilvipalvelun alttimmaksi hyokkayksille,
koska lisdosat taytyy paivittda. Yllapito lisdosien hallintaan asettaa palvelun haavoittu-
vaksi. Osa palveluista keraa tietoa hakujen perusteella. Tiedon kaytolle taytyy mahdolli-
sesti selvittaa, mita tiedolla tehdaan, ellei tydkalu ole tuttu entuudestaan. Suositeltavaa
on kayttaa Microsoftin suosittelemia tai heidan luomia tydkaluja.

8.1 Auditointivalineet

Asiakasympariston auditointivalineita I6ytyy Microsoftin itsensa luomana. Naiden kayt-
t66n kannattaa perehtya ennen, aloittaa tulosten tulkintaa tekemaan. Tarkeimpana tyo-

kaluna néaista kannattaa tutustua Secure Scoren tuloksiin.

Secure Score perustuu yleisten hyvaksi havaittujen ymparistdjen kaytantéihin. Kayte-
tdanko kaksivaiheista autentikointia tai onko yrityksen Microsoft 365 portaali brandatty

yrityksen mukaiseksi.
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Yrityksen infra ei perustu Microsoft 365 pelkastdan rauta palomuuriin tai fyysiseen pal-
velimeen. Infraa on kaytanteet miten kayttajat omaksuvat ideologian minka pohjalle Mic-

rosoft 365 palvelu ajaa asiakkaitaan.

— Microsoft 365 Auditing Report Tool
— Microsoft tuki- ja palveluavustaja
— Microsoft 365 Business Secure Score

8.2 Nimipalvelun testaus

Ennen Microsoft 365 pilvipalvelun kayttéonottamista on selvitettdvd mihin yrityksen
www-osoitteeseen palvelu sidotaan. Palvelun sitominen tarkoittaa kdytanndssa sita, etta
www-sivuille on palveluntarjoaja hosting palvelu. Yritykseltd ostetaan www-alusta johon
sivut luodaan. Yrityksella voi olla olemassa ennestdan sivusto mitad voidaan kayttaa lii-

kenteenohjaamiseen. Esimerkiksi organisaation www.yritys.fi sivut.

Sivut sisaltavat DNS-tietueita nykyinen hosting palvelun yllapitaja kertoo riittavat tiedot
tai ne voi selvittdda DNS-checker www -sovelluksella. Toimialueen rakentaminen on hyvin
selkea ja etenee velho mukaisesti ja kaikki DNS-tietueet taytyy kirjata hosting palveluun.
DNS-tietueita on useita, joten osa niista liittyy Lynch viestintdan ja sahkdpostiin. Liiken-
nointi yleisesti pilvipalvelusta tapahtuu jatkossa yrityksen sivuja yllapitavan operaattorin

kautta.

— DNSchecker
— DNSrecords
— Windows komentotulkki (Managed 2017)

Toimialueen perustaminen, kun on tehty DNS-tietueet nakyvat hyvaksyttyind merkin-
toind velhossa. Taman perusteella kaikki likenne toimii. On hyva kuitenkin varmistaa

DNS-tietueet, etta ne ovat kuten itse yllapitdjana on maaritellyt.

8.3 Tietomurrot 0365 pilvipalvelun

Microsoft 365 pilvipalvelua seurataan yllapitajien, kuin myds tietomurtajien toimesta to-
della paljon. Tasta syysta on hyva tehda tietosuojaan muutoksia, jotta tietomurtoja voi-

daan selvittaa jatkossa.
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Microsoft 365 pilvipalvelun kayttdonottaminen edellyttaa tietoturvan osalta toimenpiteita:

— Tietoturvaan tehtavat muutokset on auditoitava.

— Muutosten todennus jalkeenpain on lokitiedoista suunniteltava, jotta auditointi
parantaa tietoturvaa.

— Suunnittelun tai auditoinnin on tarkoitus parantaa tietoturvaa ja ennalta eh-
kaistd mahdollisilta hydkkayksilta.

— Organisaation mukainen layout parantaa pilvipalvelun kayttoa.

— Yrityksen logoa kaytetdan osana kirjautumissivua, mutta ulkoasua muoka-
taan enemman yrityksen mukaiseksi.

— Kaksivaiheinen autentikointi Microsoft 365 kayttaja tileille.

— Tarkeintd on kayttajien koulutus, jottei kayttajien toiminta vaikuta tietomurtoi-
hin.

9 SharePoint-dokumentinhallinnan mahdollisuudet

Dokumentinhallinta ominaisuuksia on selkeadsti saatavuus dokumenttien tallennustilasta.
Luotettavuus, jotta tallennettu data ei joudu vaariin kasiin. Naiden lisaksi, ettd voidaan
I6ytada oikea tieto nopeasti edellyttda datan kasittelya tai muokkaamista. Kasittelyn tai
muokkaamisen jalkeen data on pystyttava tallentamaan samoin metatiedoin samaan
paikkaan.

Metatiedot kertovat dokumentin sisallosta oleellisen tiedon, ettad se 16ytyy nopeasti. Vi-
sualinen esittdminen dokumentin sisalldsta voi olla uusi dokumentinhallinta. Dokumentti
on tietoa, jota taytyy suojata siksi tiedon I6ytyminen on tarkea asia, mutta se ei saa vuo-

taa ulkopuoliselle.

9.1 Yrityksen toiminnan visualisointi

Datan visualisointi on SharePointiin tallennettavan datan kayttémahdollisuuksista (Roine
2019). Toinen vaihtoehto talle olisi palkata tata ty6ta tekemaan ihminen, joka keraa lii-
ketoiminnasta tietoja ja reagoi niihin yéta paivaa. Verkkokauppaliiketoiminta kehittyy to-
della nopeasti monesta eri syysta. Talla hetkella ajankohtainen aihe on viruspandemian
takia likkumisen rajoittaminen. Visualisointia varten kerattavan datamaaran tai etsiminen
verkkokauppaliiketoiminnasta on ihmisen tekemana taysin mahdotonta.

Kasin koostettu data aiheuttaa, etta dataan luotetaan, vaikka tulokset siita olisivat vaa-
ristyneet. Visualisoinnista tulkitut tulokset ja seka kasin muokatut kirjaukset lisdavat hai-
tallista vaikutusta. Vaaristymista voi toki tulla vaaran datan vertaamisella vaariin tuloksiin,

mutta kaikki voidaan tehda automaattisesti taustalla siten, ettei kukaan joudu tekemaan
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muutoksia ennen kuin jarjestelma ilmoittaa tasta. Keratysta datasta on mahdollista luoda
kaaviota, jonka avulla voidaan reagoida nopeammin. Reagointi syy voi olla, ettd myynti
on noussut tai laskenut. Myynnin nousu edellyttda tuotteiden tilaamista nopeammalla
aikataululla ja myynnin lasku vastaavasti pilaantuvien tuotteiden hinnan alennusta, ettei-

vat ne vanhene varastoon.

9.2 Metatietojen automatisointi

PowerApps ja Power Automate ei aiemmin sisaltynyt Microsoft 365 Business Standard
lisenssiin. Microsoft on tehnyt muutoksia 365 pilvipalvelun hinnoitteluun (Microsoft
2020.) mutta uusimman tiedon mukaan ominaisuudet sisaltyvat. Sovellusten kaytdn
avulla on mahdollista, ettd voidaan luoda toimintaa helpottavia toimintoja. Power Auto-
mate auttaa, ettd voidaan tunnistaa metatietoja dokumentista. Metatiedot on mahdollista
syottaa SharePointin -tiedostokirjastoon tallennettavaan dokumenttiin tai luetteloon au-
tomaattisesti ennalta tunnistettujen maaritteiden perusteella yrityksen toiminnasta. (Mic-
rosoft Docs 2019)

Tietoja yrityksen datasta on mahdollista keratad useasta eri l[ahteesta sen perusteella,
mita datalla on tarkoitusta tehda (Microsoft Docs 2019). Tassa kohtaa ei luovuutta pida
rajata, koska mahdollisuudet ovat rajattomat.

"PowerApps taustalla on Common Data Service, joka on myds Dynamics Servicen taus-
talla pyoriva tietokanta” (Microsoft Docs 2019).

Tehtavaa datan keraamista varten on mahdollisia kayttaa useita Iahteita. Microsoft Docs
kayttaa tassa termia etsiminen. Keraaminen tai etsiminen ovat termeina siind maarin
samaa tarkoittavia, tassa liikketoiminnassa muodostuu lukuja, joita on mahdollista yhdis-
taa. Tulosten yhdistamista voidaan hyddyntaa esitettdvaksi kaavioiksi SharePointiin.
Microsoft kayttaa PowerAppsista termia kehitysalusta. PowerApps koostuu on sovelluk-
sista, palveluista, yhdistimista ja tietoalustasta koostuva paketti, joka tarjoaa nopean so-
velluskehitysympariston liiketoimintatarkoituksiin luotavien mukautettujen sovellusten ra-
kentamiseen” (Microsoft Docs 2019.)

Power Automate toimii sen perusteella, mita sen tehtavaksi on asetettu. Metatiedot on
keratty yrityksen toiminnassa kaytettavasta sovelluksesta tai palveluista. Data on kasi-
teltava ja valittava, mita dataa viedaan SharePointin. Tata varten voidaan luoda Power
Automate tyonkulku.

Teknisesti automaatiot etenevat sen perusteella, mitd automaation valitsimia tyonkulkua

varten on asetettu. PowerApps AiBuilder tunnistaa metatiedot ja tydnkulku sy6ttaa tiedot,
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jos automaatiolle asetetut ehdot tayttyvat. Toisin sanoen automaatio tunnistaa tiedoista
ne valitsimet ja reagoi niihin.
Microsoft itse maarittelee Power Automate -sovelluksen olevan palvelu, jolla voidaan au-

tomatisoida tydnkulkuja.

Tyonkulut ovat dokumentin tallentamista tai tietojen syottamista dokumenttiin esim. me-
tatietoina. Tydnkulkuja voidaan aktivoida kayttdjan tekemana aktiviteettina tai ajastet-
tuna. On myds mahdollista reagoida (Microsoft Docs 2019), liittimien aiheuttamiin haly-
tyksiin. Liittimien avulla kaynnistyvat tyonkulut ovat osin tai taysin automatisoituja, joka

automaatioiden valilla kaynnistaa useita eri tyonkulkuja.

9.3 Pienryhmissa hallittava dokumentinhallinta

Pienryhmien toiminta voi olla projekti, tai tilapaista toimintaa, mika edellyttaa jarjestayty-
nyttd dokumentin kasittelya. Tahan Teams-sovellus antaa hyvan lisan (Sjoholm 2019.),
jos sovitaan viestintdan kaytettavista tavoista. Ongelmaksi voi muodostua sovellusten
kayttd, jos sovitaan, muttei osata. Siksi on hyva kouluttaa tai ohjeistaa toimintatapaa.
Pienryhman toiminta voi olla hektista ja vaatii arviointia, miten kommunikaatio on toimi-
nut.

Perustarpeet ovat pienemmat koska voi tayttya, kun tietoa voidaan tallentaa. SharePoint
toimii myds Teams-sovelluksen taustalla. Jarkevaa kayttaa Teams kanavien tallennusti-
lana SharePoint tiedostokirjastoa. Kayttdoikeuksien hallinta tapahtuu, joka tapauksessa

Teams kanavien kohdalla SharePointin puolella(Sjéholm 2019.).

9.4 Keskitetty dokumentinhallinta

Dokumentinhallinta yleisesti mielletaan rakenteelliseksi tiedostojen tai tietojen hallin-
naksi. Tavoitteena on strukturoida tiedot metatietojen avulla helpottamaan nakymia tai
hakuja. SharePoint mahdollistaa erilaisia ratkaisuja, jos puhutaan keskitetysta dokumen-
tinhallinasta. Dokumentinhallintaprojektit ovat tukemassa olemassa olevaa ratkaisua tai
muuttamassa sita taysin.

Organisaatioissa on myds olemassa prosesseja, mitka edellyttavat tuekseen hyvin sel-
keita ratkaisuja, jotta kaikki tyota tekevat voivat ymmartaa miksi nain toimitaan. Toimita-
van muutos edellyttda kouluttamista ja ohjeita paljon ja voi aiheuttaa vastarintaa.
Esimerkkina sopimuksenhallinta on hyva, koska asiakkaan kanssa tehtyyn sopimukseen

voi liittyd monta organisaatiota tai tyontekijaa kenelle tieto on tarkeaa.
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Tietojenkasittely ei tapahdu paivittdin tai kuukausittain. Sopimushallinnassa on paljon
hyvida metatietoja koska voidaan olettaa, ettd sopimus alkaa tai paattyy. Jarkevaa olisi,
ettd asiakkaan aktiivisen sopimuksen aikana tapahtuvat kaikki muutokset kirjataan. Asia-
kastiedoista on tarkeata |0ytaa tieto nopeasti jarjestelmasta. Hakuja on mahdollista te-
hostaa suodatuksen ja nakymien avulla.

Asiakkaan sopimustietoja voidaan hakea SharePointiin tallennettujen tietojen perus-
teella. Hakemalla asiakkaan nimen tai asiakasnumeron perusteella SharePointiin tallen-
nettuja, joka listaa kaikki lisenssit ja sopimukset yhteen paikkaan. Metatiedot listaa myy-
jan, yhteyshenkilon, alkamispaivan ja paattymispaivan sopimuksille. Tarvittaessa
suodatus tai nakymat erittelevat aktiiviset tai paattymassa olevat lisenssisopimukset.
Keskitettyyn dokumentinhallintaan kohdentuu valillisesti tai suoraan useita tietoa tarvit-
sevia ihmisia tai organisaatioita. Tietoa kasitellaan eri syista tai tarpeista. Siksi hakukri-
teerit ja ndkymat ovat tarkeitd SharePointissa. Pienryhma voi toimia esim. pelkdn Teams
-sovelluksen varassa, mutta (Sjoholm, 2019) siindkin on jarkevaa suunnata kayttéa mah-
dollisimman paljon SharePointiin, vaikka kommunikaatiota kdydaan Teams -sovelluk-
sella. Teams -sovellus ei mahdollista SharePointin mukaisia ndkymia tiedostoille tai lu-
etteloille.

Elinkaari voi kertoa sen, etta onko dokumentti mahdollisesti poistettava, koska sita ei ole
syyta sailyttdd. Luottamuksellisuus tiedon sisalldsta tarkoittaa sita, ettd GDPR-kriteerit

on otettu huomioon tietoa tallennettaessa.
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10 Loppusanat

Dokumentinhallinta kayttdonottaminen edellyttdd vahvaa tuntemusta tapaan kasitella
asiakirjoja. Kriteerit naille ominaisuuksien todentaminen on hyvaa pohjaa jarjestelmien
vertaamisella Microsoft 365 SharePoint Business Standard lisensointi ominaisuuksiin.
SharePoint ominaisuuksien tarkoitus ei ole korostua suuremmin edukseen muista ver-
tailussa kaytettyihin jarjestelmiin. SharePointin edut ovat kiistattomia, jos jarjestelma on
integroitu osaksi organisaation toimintaa.

Muiden jarjestelmien etuna on tuoda SharePointin vastaava erikseen hallittu dokumen-
tinhallintarakenne ja integroimalla jarjestelma tiedostokirjaston asemasta hallitsemaan
dokumentteja.

Dokumentinhallinta on oltava jarjestelmanhallinnan nakdkulmasta selkea ja yksinkertai-
nen hallita. SharePointin dokumentinhallinnassa heikkous on se, etta asetukset ovat ha-
jallaan ja niitd on mahdollista tehda useasta eri paikasta (Sjéholm 2019.). Microsoft 365
Business Standard sisaltda useita admin -oikeuksin hallittavaa keskusta, joka on doku-
mentinhallinnan kannalta heikkous. OneDrive sovelluksen jakamisen asetuksia on mah-
dollista rajata OndeDrive Admin portaalista tai SharePoint -hallintapaneelista.
SharePoint, OneDrive yllapito asetuksia on mahdollista tehda useasta eri paikasta. Ase-
tuksilla on mahdollista rajata tiedostojen jakaminen ulkopuoliselle tai estda kaytté koko-
naan organisaation ulkopuolelta taysin. Tietosuojan kannalta asetukset jako asetukset

ovat hyva asia, etta niitd voidaan muokata ja rajata.

Perehtymalla SharePoint hallinta-asetuksiin ne ovat selkeéat hallita, vaikka ovatkin eri-
puolilla hallittavaa ymparistda. Tietosuojan ja -turvan niiden ymmartadminen on tarkeaa.
Microsoft 365 pilvipalvelun jarjestelmien toimintaa voidaan arvioida Secure Score -pis-
teilld. Microsoft 365 on altis tietomurroille ja mahdolliset aukot on syyta tukkia ja audi-
toida.

Henkilbtietoja kasiteltdva datamassa on mahdollista estaa, ettei tiedostoja voida ladata,
kuin organisaation sisaisten tyovalineiden kautta. Tiedostolle voidaan asettaa vesileima,
jotta se osoittaa tiedoston olevan GDPR-asetusten alaista materiaalia. Luokittelu pakot-
taa kayttajat tarkkaavaisuuteen kasitellessa arkaluonteista materiaalia. Nykypaivana na-
kee paljon tilanteita kasitellddn asiakastietoja tulosteina poydalla. Tulosteet mielletdan
edelleen helpommaksi kasitella verrattuna sahkdiseen materiaaliin.

Microsoft SharePoint dokumentinhallintaymparistdé on kustannustehokas ja siina on hy-
vid etuja verrattuna kilpaileviin jarjestelmiin. Kayttéénottaminen voi muodostua isoksi
projektiksi, jos ei ole entuudestaan tuttu kasitella dokumentteja yhdessa organisaation

kanssa. Microsoft 365 pilvipalvelu voi olla taysin kaytdssa eikd vaadi laajaa
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suunnitelmaa. Projektilla voi olla suuri hintalappu, joka voi tuoda yllatyksen kayttdonot-
tamisen osalta. Kayttdonottamisessa asiakkaan ymparistdd on auditoitava ja nakokul-
mana on oltava kaytdssa olevat lisenssit. Microsoft on muuttanut 365 lisensointiaan (Mic-
rosoft Docs 2020) sen mahdollistaa aiempaa enemman ominaisuuksia SMB lisensseille.
Asiakkaan kayttdaste Microsoft 365 Business -ymparistdssa taytyy kayda lapi.
Valmiudet SharePoint dokumentinhallinta maaraytyvat sen perusteella miten valmiimpi
organisaatio on Microsoft 365 kaytdén suhteen.

Pienimuotoinen dokumentinhallinta on mahdollista tehda ilman SharePoint -sivujen luo-
mista. Organisaatiot ovat kiinnostuneita, ettd dokumenttimassa voidaan tallentaa sah-
koiseen muotoon. Tassa tapauksessa ei ole valttamatta ei ole merkitysta SharePoint -
sivujen hierakisesta rakenteesta. Tarkeinta on, etta data on tallennettu ja voidaan hallita
sahkoisesti. Dokumenttimassa taytyy suunnitella tietoturvalliseksi ja tulevaisuutta varten
on varauduttava datamassan mahdolliseen siirtoon jarjestelmasta toiseen.
Kayttéonottamiseen liittyy joitakin rajoitteita. Hakemistoon tallennettavien tiedostojen
maara, joka vaikuttaa siihen onko rakenne kansio vai metatietopohjainen . Datamassa
kansiorakenteessa voi muodostaa hallitsemattoman pitkan polun, mutta tuo selkeytta.
Metatiedoilla hallittaessa vastaavasti lyhentda SharePointin polkurakennetta, mutta koko
tallennettu datamassa tallentuu yhden kansion alle. Kansiolle on mahdollista luoda suo-
datuksia tai ndkymia, jotka selkeyttavat rakennetta(Sjoholm 2019.).

Sharepoint sivusto kokoelmassa on hyva kasitella organisaatiot osastot omina sivuina ja
luoda erillinen tiedostokirjasto. Tiedostojen kayttdoikeudet voidaan kohdentaa osastojen
SharePoint sivujen mukaan periytymaan tai estda periytyminen kansio tai metatietora-
kenteeseen.

Tekemani tutkimuksen perusteella Sharepointista 16ytyy paljon dokumentinhallinnan
ominaisuuksia. Sharepoint on mahdollista olla pienen tai ison organisaation tiedostojen
tallennuspaikka. Kaikkea tata varten on kaytava keskustelua ja koulutusta yhteisista toi-
minta tavoista ja tietoturvaa unohtamatta. On hyva suunnitella toimintatapojen mukainen

valine viestia yhteisollisen organisaation kesken.
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