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OMINAISUUDET JA YLLAPITO

Yritykset hyoddyntavat paivittdisessa toiminnassaan yha enemman tietoverkkoja ja internet-
pohjaisten palveluiden kayttda, minkd vuoksi on tarkeda, ettd yritykset suojaavat sisdiset
resurssinsa ulkoisilta uhilta. Taman takia yritysten on panostettava vahvan tietoturvan yllapitoon
ja uuden sukupolven palomuurit toimivat tdman suojauksen perustana.

Opinnaytetyossa perehdytddn kolmen eri palomuurivalmistajan seuraavan sukupolven
palomuurilaitteisiin ja esitelladn laitteiden toimintaa erityisesti saantokantojen yllapidon
nakokulmasta. Saantdkannat ovat palomuureille rakennettavia palomuurisdéntéjen joukkoja,
joiden avulla maaritetddn minka tyyppinen liikenne sallitaan kulkevan palomuurin I&pi. Lisaksi
tyossa esitellddn yleisella tasolla palomuurien toimintaperiaatteet ja kaydaéan lapi palomuurien
historiaa.

Opinnaytetydn tavoitteena oli esitella tarkeimmat palomuurien saantékantojen yllapitoon liittyvéat
tehtavat ja tuoda esiin kyseisissa tehtavissa ilmaantuvia eroavaisuuksia eri laitevalmistajien
laitteiden valilla.

Tyohon valikoitui kolme palomuurivalmistajaa, jotka ovat Check Point Software Technologies,
Forcepoint ja Palo Alto Networks. Palomuurien hallintaan liittyvéat toimenpiteet toteutettiin
ensisijaisesti graafisen kayttoliittyman avulla tydn havainnollisuuden parantamiseksi.

Opinnaytetyon tuloksena saatiin saantokantojen hallintaan painottuva vertailu kolmen eri
palomuurivalmistajan palomuurilaitteista esimerkkien avulla esitettyna. Opinnadytetydssa
tuotettua vertailua voidaan hyédyntaa palomuurilaitteiden hallintaan tutustumisessa ja yrityksen
tarpeisiin sopivan palomuurilaitteen valinnassa.
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ADMINISTRATION AND PROPERTIES OF RULE
BASES ON NGFW FIREWALLS

As companies rely more and more on the use of networks and internet-based technologies in
their daily operations, it has become increasingly important to secure internal resources from
external threats. This requires companies to maintain strong network security with modern
firewalls working as the foundation of this security.

This bachelor’s thesis introduces the next-generation firewalls produced by three different firewall
manufacturers and presents the operation of the devices, focusing especially on the perspective
of maintaining rule bases. Rule bases are sets of firewall rules that are built on firewalls to
determine which type of traffic can traverse through the firewall. Additionally, this work explains
the main principles of firewalls in general and reviews the history of firewalls.

The aim of the thesis was to introduce the most important tasks related to the administration of
firewall rule bases and highlight any differences present in these operations between different
manufacturers devices.

The three different firewall manufacturers that were selected for this thesis were Palo Alto
Networks, Check Point Software Technologies and Forcepoint. The administration of the firewalls
was presented primarily through a graphical user interface to improve the illustration of the work.

As a result of the thesis, a comparison on basic firewall administration on the different
manufacturers devices was provided with the help of examples taken from real production
environments. The comparison provided in this thesis can be used by IT administrators to gain
basic knowledge about next-generation firewalls and help companies choose a suitable firewall
product to be used in their environment.
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KAYTETYT LYHENTEET
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TCP

TCP/IP

UDP

URL

Access-control List. Paasylista, jonka avulla voidaan suodat-
taa tietoliikenteen kulkua tietoverkojen valilla.

Active Directory. Microsoftin Windows-toimialueen kayttaja-
tietokanta ja hakemistopalvelu.

Command-line Interface. Komentorivi.

Fully Qualified Domain Name. Kokonainen verkkotunnus,
joka sisataa kaikki verkkotunnuksen osat.

Graphical User Interface. Graafinen kayttoliittyma, esimer-
kiksi palomuurien hallintaa varten.

Internet Protocol. Yksi TCP/IP protokollapinon protokollista,
joka vastaa siita etta tietoliikennepaketit padsevat kulkemaan
tietoverkoissa ja loytavat perille paatepisteeseensa.

Intrusion Prevention System. Tunkeilijan havaitsemisjarjes-
telma joka pyrkii havaitsemaan ja estamaan tietoverkkoon
kohdistuvat hyokkaysyritykset.

Internet Control Message Protocol. Protokolla, jonka avulla
verkkolaitteet voivat lahettda viesteja toisilleen.

Network Address Translation. Tietoverkoissa kaytssa oleva
osoitteenmuunnostekniikka, joka mahdollistaa useiden yksi-
tyisten IP-osoitteiden kaantamisen julkiseksi IP-osoitteeksi.

Next-Generation Firewall. Uuden sukupolven palomuuri,
jossa on huomattavasti perinteista palomuuria enemman toi-
minnallisuuksia.

Open Systems Interconnection Reference Model. Tietoliiken-
nejarjestelmien suunnittelussa ja kuvaamisessa kaytetty vii-
temalli.

Palo Alto Networksin palomuureissa kaytossa oleva kaytto-
jarjestelma.

Transmission Control Protocol. Paatelaitteiden valisen luotet-
tavan tiedonsiirron mahdollistava protokolla.

Protokollapino, jossa yhdistyy useita internet-likennginnissa
kaytettavia tietolikenneprotokollia.

User Datagram Protocol. Tietoliikenneprotokolla, joka mah-
dollistaa yhteydettoman tiedonsiirron laitteiden valilla.

Uniform Resource Locator. Viittaus resurssin sijaintiin ver-
kossa, yleiskielelld verkko-osoite.



VPN Virtual Private Network. Tapa yhdistaa paikallisia verkkoja
julkisen internetin ylitse turvallisesti.



1 JOHDANTO

Yritykset hyddyntavat paivittdisessa toiminnassaan yha enemman tietoverkkojen yli ta-
pahtuvaa tietoliikennettd. Tietoliikenteen kaytdn kasvaessa myds yrityksen tietoturvasta
huolehtiminen nousee yha suurempaan rooliin. Myds julkisten pilvipalveluiden kaytté on
kasvanut valtavasti, esimerkiksi AWS (Amazon Web Services), Google Cloud ja Micro-
soft Azure ovat yha useampien yritysten kaytdssa ja tima osaltaan lisda tarvetta vahvan
suojauksen yllapitamiselle kaikenkokoisissa yrityksissd. Vahvaa palomuureilla toteutet-

tua suojausta voidaankin pitaa yritysten tietoturvan perustana.

Palomuurien avulla yritykset voivat hallita sisdverkosta ulospéin ja ulkoverkosta sisa-
verkkoon kulkevaa liikennetta, ja estaa epatoivotusta lahteesta tai epatoivottuun kohtee-
seen kulkeva liikenne. Tassa toiminnassa tarkeimmassa roolissa ovat palomuureille teh-
tavat palomuurisaannét, joiden avulla maaritellaan sallittu ja ei-sallittu tietoliikenne yri-
tyksen tietoverkoissa. Palomuurisaannot kootaan saanttkantoihin, joiden yllapito on
yleensa yrityksen IT -osaston vastuulla. Palomuurivalmistajat kehittavat palomuurejaan
jatkuvasti ja myos saanttkantojen hallinta pyritdan tekemaan mahdollisimman yksinker-
taiseksi ja tehokkaaksi erilaisten toiminnallisuuksien ja ominaisuuksien avulla. Palomuu-
rit tarjoavat nykyisin kehityksensa myota myds paljon muita toiminnallisuuksia kuin pel-
kastaan tietoliikenteen suodatusta ja tarkkailua, mutta naihin toiminnallisuuksiin ei tdssa

opinnaytetydssa oteta juurikaan kantaa.

Opinnaytetydssa esitellaan lyhyesti palomuurien historiaa ja kdydaan lapi palomuurien
toimintaperiaatteet. Taméan lisaksi tyossa kasitelladn uuden sukupolven palomuurilaittei-
den (NGFW) saanttkantoja ja niiden ominaisuuksia. Tyon tarkoituksena on vertailla kol-
men eri laitevalmistajan palomuureja ja perehdyttaa lukija palomuurien saantdékantoihin,
niiden toimintaan ja yllapitoon liittyviin ominaisuuksiin. Tyéhon valittiin kolme eri valmis-
tajaa, jotka ovat Palo Alto Networks, Checkpoint Software Technologies ja Forcepoint.
Opinnaytetydssa keskitytaan kasittelemaan vain palomuurien sdantokantoja, eika palo-
muurien muita toiminnallisuuksia kayda tytssa juurikaan lapi. Tasta syysta tyota ei sel-
laisenaan voida kayttaa valittujen valmistajien palomuurien kokonaisvaltaiseen vertai-
luun, mutta tyon tuloksia voidaan kuitenkin kayttd& apuna yritykselle sopivan palomuuri-
laitteen valinnassa seka saantdkantojen ominaisuuksien ja toiminnallisuuksien vertai-

lussa.



Opinnaytetydn luvussa 2 esitelladn palomuurien historiaa ja kerrotaan palomuurien ke-
hityksesta. Luvussa 3 esitellddn tyéhon valikoituneet tuotevalmistajat ja niiden historia
lyhyesti. Luvussa 4 keskitytaan erikseen jokaisen valmistajan NGFW palomuurilaitteiden
saantdkantojen yllapitoon ja ominaisuuksiin. Luvussa 5 kootaan yhteenveto eri valmis-

tajien palomuureista ja analysoidaan opinnaytetyon tuloksia.



2 PALOMUURIEN HISTORIAA

10

Tassa luvussa esitellaén palomuurin toimintaperiaate yleisesti. Liséksi kasitellaan palo-

muurien historiaa ja esitellaan eroavaisuuksia ensimmaisten kaytossa olleiden palomuu-

rien ja nykyisten uuden sukupolven palomuurilaitteiden valilla.

2.1 Palomuurin toimintaperiaate

Palomuurin paaasiallinen toimintaperiaate on lyhyesti ilmaistuna hyvin yksinkertainen:

tarkkailla ja hallita tietoliikenteen kulkua tietoverkkojen valilla. Tietoverkkojen valilla kul-

keva tietoliikenne ohjataan kulkemaan palomuurin lavitse, kuten kuvassa 1 on esitetty,

jolloin palomuuri voi tarkastaa liikenteen sisallon ja suojata néin siséverkkoa ulkoapéain

tulevilta hyokkayksilta ja uhilta. (Oppliger 1997.)

i
Firewall

¢

Wireless Access Point

yrE—

—
Laptop

Kuva 1. Palomuurin sijanti tietoverkossa (Lucidchart 2020).

=

Router

=

Switch

L

-

Yksityisen tietoverkon ja ulkoverkkoihin johtavan yhteyden valiin kytketty palomuuri kyt-

ketddn usein kumpaankin paahan yhdella liitannalla. Ulkoverkkoon tai internetiin
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johtavaa kytkentaa kutsutaan ulkoiseksi verkkoliitdnnéksi ja sisdverkkoon johtavaa kyt-
kentdé sisaiseksi verkkoliitannaksi. Muita kaytettyja nimityksia ovat mm. suojaamaton
verkkoliitéantd ja suojattu verkkoliiténtd, seka luotettu verkkoliiténta ja epaluotettu verkko-
litanta. Palomuurin suojauksesta johtuen nimitysta "suojaamaton verkkoliitanta” voidaan
pitda toisaalta harhaanjohtavana, silla palomuurin suojauspolitikka toimii usein molem-
piin suuntiin: seké sisaverkosta ulospain ettd ulkoverkosta sisaanpain, eika ulkoverkkoon
johtavaa liitdntad voida nain ollen pitdé taysin suojaamattomana. (Scarfone ja Hoffman
2009, 2-2.)

Palomuurit voidaan jakaa IP-pakettien kasittelytavan perusteella kahdentyyppisiin palo-
muureihin: tilattomiin palomuureihin ja tilallisiin palomuureihin. Tilattomat palomuurit tar-
kastelevat kaikkia palomuurin lavitse kulkevia IP-paketteja yksittaisind, kun taas tilalliset
palomuurit huomioivat myos aikaisemmat samojen kohteiden valilla kulkeneet paketit
(Liu 2010). Kun tietoliikenne on paassyt hyvaksytysti tilallisen palomuurin lapi, lisataan
tieto aktiivisesta tietoliikenneyhteydestd muistiin, jolloin kyseisten paatepisteiden valilla
kulkeva tietoliikenne péaésee kulkemaan vapaammin (kuva 2). Tilalliset palomuurit pys-
tyvat siis valvomaan kokonaisia likennevirtoja yksittaisten pakettien sijaan (Solarwinds
MSP 2019). Tilalliset palomuurit tallentavat tiedon liikennevirroista erilliseen sessiotau-
luun, joka sisaltaa tiedon kaikista palomuurin lapi kulkevista aktiivisista tietoliikenneses-
sioista. Kun tietoliikennesessio tulee paatokseensa ja yhteys suljetaan, poistuu tieto
my0Os palomuurin sessiotaulusta. Palomuurin yllapitajalla on mahdollisuus tarkastella pa-

lomuurin sessiotaulua ja tarvittaessa sulkea aktiivisia sessioita.

Session

Traffic A Traffic
init.iator :0 - responder
(client) (server)

s2c flow — return traffic allowed

Kuva 2. Havainnekuva aktiivisesta tietoliikennesessiosta (Palo Alto Networks 2020, M4-6).

Liikenteen suodattamista varten palomuureille rakennetaan saantokanta, joka maarittaa
sen mita liikennettéa palomuurin lavitse sallitaan kulkevan, ja toisaalta minka liikenteen
palomuuri hylkaa estéen taten liikenteen kulkemisen. Uudemmissa palomuurilaitteissa
saantdokantaan voidaan lisata mm. kayttajatietokantoja (esim. Microsoft AD) ja applikaa-

tioiden kayttoa hyoddyntavia palomuurisaantojd, joiden avulla palomuurisééannéista
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saadaan tarkempia ja turvallisempia. Esimerkiksi Microsoft AD:n kayttdjatietokantaa
hyodyntamalla voidaan luoda palomuurisaantdja, joissa tietyt kohteet sallitaan vain tie-
tyille kayttajille. Mikali markkinointiosastolla tarvitaan paasy Facebookiin, voidaan mark-
kinointiosastolla tydskenteleville henkildille sallia paasy Facebookiin luomalla palomuu-
risdanto, joka sallii paasyn vain sellaisille henkildille, jotka ovat Microsoft AD:ssa liitettyna
markkinointiosaston AD-ryhméaan. Edella mainitussa esimerkkitilanteessa voidaan myos
hyodyntaa sovellustunnistusta kayttamalla Facebookille raataloityd applikaatioon poh-
jautuvaa palomuuriavausta. Talléin on mahdollista sallia esimerkiksi pelkka facebookin
selaaminen, mutta estaa facebookin sisdisten toimintojen, kuten Facebook-chatin tai Fa-
cebook-julkaisujen kéayttd. Sovellustunnistuksen avulla palomuurisaannoistd saadaan
entista tarkempia ja tietoverkkojen turvallisuutta parannettua, silla vain tarpeellisten omi-

naisuuksien ja toiminnallisuuksien kayttd voidaan sallia yrityksen tietoverkossa.

Ennen saantdkannan rakentamista on huomioitava muutamia asioita. Turvallista tieto-
verkkoymparistda luodesssa on hyva aloittaa rakentamalla palomuurille sdantdkanta,
joka estaa kaiken liikenndinnin, tosin uudemmissa palomuureissa ulospain suuntautuvan
likenndinnin estava saantd on kaytdssa jo valmiiksi. Nain voidaan varmistua siita, ettei
palomuurille jaa ylimaaraisia "aukkoja”, vaan ainoastaan haluttu ja tarpeellinen tietolii-
kenne voidaan sallia sdantdkantaan lisattavien palomuurisdéntojen perusteella (Kuva 4).
Saantokannan rakentamista varten on selvitettéava ja tehtdva analyysi siitd, minkalaista
tietoliikennetta yrityksen tietoverkossa kulkee ja miten palomuurin halutaan kasittelevan
likennetta. Palomuurisaéntojen tulisi sisaltda vahintddn seuraavat kohdat liikenteen suo-

dattamista varten:

e |P-paketin [Ahdeosoite

e |P-paketin kohdeosoite

o liikenteen tyyppi (tietoliikenneprotokolla)
e portti

e toimenpide (paketin salliminen, hylkddminen tai pudottaminen).

Palomuuri vertaa liikenteesta kerattyja tietoja saantokannassa oleviin palomuurisaantai-
hin, aloittaen ensimmaisesté palomuurisdanndsta. Liikenne sallitaan tai estetaan ensim-
maisen sellaisen palomuurisd&nnén mukaisesti, joka tasmaa kyseessa olevan liikenteen
tietoihin. Tasta syystad palomuuripolitikan viimeisen saanndn tulisi aina olla sellainen,
joka estda kaiken liikenteen, jottei mitd&n ylimaaraista liikennettd paasteta kulkemaan

palomuurin lapi. (Scarfone & Hoffman 2-2, 2-3, 2-4.)
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Name Tags Zone Address User | HIP Profile Zone Addr... Application Service Action Profile Options
1 RuleB none  fri Trust Ny 192.168.1.3 any any fi# Untrust any [E dns ¥ application-default ¢ hone (3
3 fip
[z web-browsing
2 RuleC one | fiR Trust N4 192.168.1.3 any  any f## Untrust any any any ) B
3 RuleA none | i Trust any any  any {8 Untrust any any any & none
4| Rule D none | fig Untrust  any any | any any any  any any @ none

Kuva 3. Nelja erillistd palomuurisaantéa Palo Alto Networksin NGFW palomuurilla (Palo Alto Net-
works 2020).

2.2 Ensimmaiset palomuurit

Ennen varsinaisten erillisten palomuurilaitteiden yleistymista, tietoverkoissa kulkevan lii-
kenteen suodattamiseen kaytettiin verkkolaitteille rakennettavia pakettisuodattimia. Pa-
kettisuodatin asennettiin tietoverkossa usein reitittavalle laitteelle ja taten tietoverkkojen
valilla kulkevaa liikennetta voitiin suodattaa. Esimerkkina yksinkertaisesta pakettisuodat-
timesta voidaan kayttaa tietoverkkoon asennettua reititinta, jolle on luotu paasylista. Yk-
sinkerataisimmillaan paasylista kiinnittda huomiota vain pakettien lahde- ja kohdeosoit-
teisiin seka kaytettavaan tietoliikenneprotokollaan ja porttitietoon. (Scarfone ja Hoffman
2009, 2-2,2-3.)

Paasylistojen avulla voidaan suodattaa liikenteen kulkua seké sisaverkosta ulospain etta
ulkoverkosta sisaanpain. Paasylistoilla toteutettua suojausta voidaan kutsua myos tilat-
tomaksi pakettisuodatukseksi, joka on toinen yleisista palomuurin suodatustyypeista.
Paasylistoilla luotua suojausta ei voida nykyisin pitdd enaa kovinkaan turvallisena, silla
ne eivat ota mitdan kantaa verkossa kulkevien pakettien siséltoon (Scarfone ja Hoffman
2009, 2-2,2-3). Paasylistat muodostavat kuitenkin perustan uudemmissa palomuureissa

kaytdssa oleville saantdkannoille ja niiden sisaltdmille palomuurisaanndille.

2.3 Seuraavan sukupolven palomuurit

Lokakuussa 2009 Yhdysvaltalainen tutkimus- ja konsultointiyritys Gartner julkisti "Defi-
ning the Next-Generation Firewall” -nimisen dokumentin, jossa listattiin minimivaatimuk-
set uusille NGFW palomuureille. Gartnerin listauksen mukaan NGFW palomuureissa

taytyy olla vahintdan seuraavat toiminnallisuudet:

e Tuki yndenmukaiselle bump-in-the-wire konfiguraatiolle ilman etta verkkotoimin-

noille aiheutuisi hairiditéa konfiguraation seurauksena.
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¢ Toimia alustana tietoliikenteen tarkkailua ja tietoverkon turvallisuuspolitiikan toi-
meenpanoa varten.

¢ Standardinmukaiset ensimmaisen sukupolven palomuurien toiminnallisuudet,
mm. pakettisuodatus, NAT toiminnallisuus, tilallinen protokollasuodatus ja kyky
VPN-yhteyksien luomiseen

e Integroitu tunkeilijan havaitsemisjarjestelmé (IPS). Palomuuri on kykeneva rea-
goimaan hyokkayksiin ja tietoturvauhkiin esimerkiksi ehdottamalla haitallista si-
séltoa levittavien verkkosivujen tai tietyista |P-osoiteavaruuksista tulevan liikken-
teen suodattamista IPS:n tarjpaman datan perusteella.

o Kyky seurata ja tunnistaa sovellusten kaytt6a ja mahdollistaa liikenteen suodat-
tamista ja palomuuripolitikan kayttéa applikaatioiden perusteella, ennemmin
kuin pelkan protokollan, palvelun tai portin perusteella. Esimerkiksi palomuuri voi
sallia Skype sovelluksen liikenteen, mutta estéaa tiedostojen jakamisen Skypen
sisalla.

e Sisaltaa "palomuurin ulkopuolista alya”, eli mahdollisuus tuoda tietoa palomuurin
ulkopuolisista lahteista palomuurin saantékannan optimointia ja parempaa lii-
kenteen suodatusta varten. Esimerkiksi ulkoisten kayttajatietokantojen kaytto lii-
kenteen suodattamisessa.

e Tuki uusien tietolahteiden ja uusien tekniikoiden hyddyntamiseen tulevaisuuden

uhkia varten.

Gartnerin ennusteen mukaan vuonna 2009 vain alle 1 % internetyhteyksistad suojattiin
NGFW palomuurien avulla, mutta vuoden 2014 loppuun mennessa tdma luku nousisi
aina 35 % asti. Liséksi ennusteen mukaan vuonna 2014 hankituista palomuurilaitteista
60 % olisi sellaisia, jotka voitaisiin luokitella NGFW palomuureiksi (Pescatore & Young
2009).

Yhtena NGFW-palomuurilaitteiden tarkeimmistd ominaisuuksista voidaan pitaa kykya
suorittaa tarkkaa ja syvallistd analyysia applikaatiotasolla (OSI-malli 7. kerros). NGFW-
palomuureilla voidaan tehda saantdkantaan palomuuriavauksia applikaatioiden perus-
teella, jolloin ei tarvitse kayttda pelkkédéa protokollaan ja porttiin pohjautuvaa avausta.
NGFW palomuuri kykenee analysoimaan applikaatioiden liikennetta ja estimaan sellais-
ten applikaatioiden liikenteen, joita ei ole erikseen sallittu applikaation perusteella teh-
dylla palomuuriavauksella. Talla tavoin voidaan valttyd myds haitallisten 0-paiva haavoit-

tuvuuksien ja muun haitalliseksi luokitellun liikenteen paasyn sallimiselta.
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Esimerkiksi DNS-liikenteen tapauksessa perinteisella palomuurilla voidaan tehda palo-
muurisdanto, joka sallii DNS-liikenteen kayttaman TCP-protokollan portin 53 liikenteen.
Talloin palomuuri sallisi myds kaiken muunemmis sellaisen liikenteen, joka kayttaa TCP-
protokollaa ja porttia 53, samoin kuin oikea DNS-liikenne. Erillisella ohjelmistopohjaisella
IPS-suojauksella haitallista liikennetta voi paasta lapi, mikéli IPS ei tunnista liikennetta
haitalliseksi. Tama korostuu erityisesti 0-paiva haavoittuvuuksissa, kun IPS-jarjestelmat
eivat viela tunnista haavoittuvuutta. NGFW-palomuureilla tehdyilla applikaatiopohjaisilla
palomuuriavauksilla ei kuitenkaan sallita portin 53 TCP-liikennettd mikali likennetta ei
tunnisteta oikeaksi DNS-liikenteeksi, jolloin my6s haitallinen 0-paiva haavoittuvuutta
hyodyntava liikenne saadaan pysaytettyd ennen sen paasya yrityksen sisaverkkoon
(Palo Alto Networks 2020, M5-8).

Legacy Firewalls alo Alto Networks Firewalls with App-ID

Firewall Rule: ALLOW Port 53 Firewall Rule: ALLOW DNS
Application IPS Rule: Block BitTorrent

JEEL

Firewall

]

e X

Packet on port 53: Allow DNS = DNS: Allow

C2 # BitTorrent: Allow C2 # DNS: Deny
Visibility: Packet on port 53 allowed Visibility: Unknown traffic detected
and blocked

!

[ pa\oa\\,o
8 |©2017:2020Palo Ao Networks. Inc

Kuva 4. Havainnekuva palomuuriavausten eroista (Palo Alto Networks 2020, M5-8).

2.4 NGFW-palomuurien ominaisuuksien ja termien esittely

NGFW-palomuurien saantdkantojen ominaisuuksien ja yllapidon esittelya ja vertailua
varten kaydaan lapi sellaiset yleiset ominaisuudet ja tekniikat, mitka liittyvéat olennaisesti
NGFW-palomuurilaitteisiin ja ovat kaytdssa kaikissa tyéhon valikoiduissa palomuu-
reissa. Saantdkantoihin liittyvat valmistajakohtaiset toiminnallisuudet ja ominaisuudet
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esitellaan erikseen mydhemmissa yksittaisten valmistajien laitteita kasittelevissa kappa-

leissa.

2.4.1 Control plane ja data plane -alustat

Palomuurin hallinta, likenteen valvonta ja kyky kasitelld tietoliikennettd on normaalisti
jaoteltu palomuurilla sisaisesti kahden eri alustan vélille (kuva 5). Control planen avulla
suoritetaan palomuurin hallintaan, lokitietojen keraamiseen ja reittitietojen paivitykseen
liittyvat tehtavat. Data planen avulla suoritetaan palomuurin paaasiallisia tehtavia, mm.
likenteen analysointia, liikenteen suodatusta palomuurisdantdjen perusteella ja antivi-
rus- ja tunkeilijanestojarjestelmien kayttdd. Toimintojen segmentointi kahdelle erilliselle
alustalle helpottaa resurssien keskittamista ja lisaa palomuurin vikasietoisuutta esimer-
kiksi palvelunestohydkkayksia vastaan. Jareammilla palomuurilaitteilla voi olla data pla-
nella ja control planella allokoituna omat prosessorit ja keskusmuistit jotta resurssien riit-
tavyydesta voidaan varmistua (Palo Alto Networks 2020; Forcepoint 2017).

Palo Alto Networks Firewall Architecture

Control Plane

Control Plane | Management

. Provides configuration, logging, and
Management | gg ol reporting functions on a separate
configuration | logging | reporting \ Caonsole processor, RAM, and hard drive

Signature Matching
Stream-based, uniform signature

match including vulnerability
Signature Matching & exploits (IPS), virus, spyware, CC#,
exploits | virus | spyware | CC#| SSN a and SSN

Data Plane

- - H:""":rzl Security Processing
Security Processing "t"ypjs"aﬁd High-density parallel processing for
App-ID | User4D | URL match | policy sizes per flexible hardware acceleration for
match | SSL/IPsec| decompression layer vary per  Standardized complex functions
firewall
Network Processing model Network Processing
flow control | MAC lookup | route Front-end network processing,
lookup | QoS | NAT hardware-accelerated per-packet

route lookup, MAC lookup, and NAT
Data Interfaces

9 | ©IT2020Pak Ao Networks, Inc

Kuva 5. Palo Alto Networksin NGFW-palomuurin arkkitehtuuri (Palo Alto Networks 2020, M1-11).

2.4.2 Security zone -verkkoalue

Security zonet ovat palomuureille méaariteltavia verkkoalueita joiden avulla virtuaalisia ja

fyysisia verkkoliitantoja (interface) voidaan koota yhdeksi loogiseksi kokonaisuudeksi.
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Security zoneen voidaan lisatd useampia verkkoliitantdja ja jokainen verkkoliitanta tulee
littdd johonkin security zoneen. Yksittdinen fyysinen tai virtuaalinen verkkoliitanta voi
kuulua vain yhteen security zoneen. NGFW palomuurit hyédyntavat security zoneja lii-
kenteen suodattamisessa, silla palomuurisdannoét kayttavat security zonen tietoja tarkas-
taessaan liikenteen lahde- ja kohdetietoja (Palo Alto Networks 2020; Check Point 2020;
Forcepoint 2018).

2.4.3 Security policy -saannosto

Security policylla tarkoitetaan sitd kokonaisuutta, jonka perusteella palomuuri saatelee
likenteen kulkua tietoverkoissa. Tarkeimmasséa roolissa on palomuurille rakennettu
saantokanta, jonka sééantdja vasten palomuuri vertaa vastaanottamaansa liikennetta ja
toteuttaa saannostossa maarattyja toimenpiteitd. Kaikki palomuurin data plane alustan
lapi kulkeva liilkenne tarkastetaan ja sallitaan tai estetdan saantbkannan mukaisesti. Pa-
lomuuri aloittaa liikenteen tietojen vertailun ensimmaisesta palomuurisdannoésta ja lopet-
taa vertailun ensimmaisen tdsmaavan sdannon kohdalla suorittaen liikenteelle saan-
ndssa maaritetyt toimenpiteet eli yleensa joko sallien tai estden kyseisen liikenteen kul-

kemisen.
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3 VALMISTAJIEN ESITTELY

Seuraavassa luvussa esitellaan kolme opinnéaytetyohon valikoitunutta palomuurivalmis-
tajaa: Palo Alto Networks, Checkpoint Software Technologies (jaliempana Check Point)
ja Forcepoint, ja kdydaan lyhyesti l&pi kyseisten yritysten historiaa. Ty6hon valittujen pa-
lomuurivalmistajien valintaan vaikutti ennen kaikkea oma osaaminen ja mahdollisuus

paasta tyoni yhteydessa kasittelemaan kyseisten valmistajien palomuureja.

Palo Alto Networks, Check Point ja Forcepoint ovat kaikki vahvasti edustettuina yrityksille
suunnattujen palomuurilaitteiden markkinoilla. Useat arvostetut ICT-alaa seuraavat jul-
kaisut ovat listanneet kaikki tyéhdn valitut valmistajat ja naiden palomuurilaitteet par-
haimpien markkinoilla tarjolla olevien laitteiden joukkoon. Esimerkiksi ICT-alaan keskit-
tyvan tutkimus- ja konsulttiyhtié Gartnerin julkaiseman "Magic Quadrant for Network Fi-
rewalls” -raportin mukaan (Kaur ym. 2019). Forcepoint, Check Point ja Palo Alto Net-
works sijoittuvat kaikki vuoden 2019 listauksessa kymmenen parhaimmaksi arvioidun
palomuurivalmistajan joukkoon Palo Alto Networksin ollessa koko listauksen ensimmai-

sené. (Kuva 4.)

Palo Alto Networks
Fortinet ®
@
Cisco
Check Point Software Technologies
Huawei [ ]
®
Juniper Networks
- ® Sophos
(&)
® Forcepoint
Hillstone Networks
Barracuda
WatchGuard L
Venustech Sonicwall
Stormshield @ Sangfor. ®
®
w H3C
5 ®_
o ® @ Microsoft
w
o
=
>
=
- |
o
<
COMPLETENESS OF VISION As of July 2019 © Gartner, Inc

Kuva 6. Gartnerin "Magic Guadrant for Network Firewalls” -listaus 2019 (Kaur ym. 2019).
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3.1 Palo Alto Networks

Palo Alto Networks perustettiin Maaliskuussa 2005 ja sen perustivat Nir Zuk, Rajiv Batra
ja Yuming Mao. Nir Zuk tydskenteli ennen Palo Alto Networksin perustamista Check
Pointilla ja oli heidan mukanaan kehittaméassa maailman ensimmaista tilallista paketti-

suodatusta hyddyntavaa palomuuria. (Forbes 2020; Blacharski 2010.)

Palo Alto Networksin tilikauden 2019 liikevaihto oli 2,9 miljardia Yhdysvaltain dollaria.
Asiakkaita Palo Alto Networksilla on oman ilmoituksensa mukaan 70 000 yli 150:ssé eri
maassa. Palo Alto Networksin tuoteportfolio on jaettu kolmen erillisen tavaramerkin alle:
Strata, Prisma ja Cortex. Strata kasittaa fyysiset NGFW palomuurilaitemallistot ja niiden
oheistuotteet, kuten lisenssit. Prisma tavaramerkin alle on keskitetty pilvipalveluiden ja
pilvialustojen suojaukseen tarkoitetut tuotteet, esimerkiksi virtuaaliset VM-palomuurimal-
listot. Cortex-tavaramerkin alle kuuluvat Palo Alto Networksin keskitetyt tietoturvauhkien

hallinta- ja valvontapalvelut, mm. Cortex XDR sovellusalusta. (Palo Alto Networks 2020.)

Palo Alto Networksin NGFW palomuurit ovat saatavilla seka fyysisina laitteina, etta vir-
tuaalialustoille asennettavina virtuaalisina palomuureina. Fyysisten palomuurilaitteiden
tuoteperhe on nimetty PA-malliksi ja talla hetkella myynnissé olevat mallistot ovat PA-
220, PA-220R, PA-800, PA-3200, PA-5200 ja PA-7000. Myynnista jo poistuneita mallis-
toja ovat PA-200, PA-500, PA-2000, PA-3000, PA-4000 ja PA-5000. Virtuaalisten palo-
muurien tuoteperhe on nimetty VM-malliksi, jonka myytavat mallistot ovat VM-50, VM-
100, VM-200, VM-300, VM-500, VM-700, VM-1000-HV. Palomuurilaitteiden keskitettya
hallintaa varten Palo Alto Networksin tuoteportfoliossa on Panorama niminen laite. Pa-
norama on verkkoon asennettava erillinen fyysinen laite, jonka kautta palomuurien hal-
linnointi ja lokien seuranta onnistuu keskitetysti. Panoramasta saatavilla olevat mallit
ovat M-200, M-500 ja M-600. Fyysiset NGFW palomuurimallistot, virtuaaliset NGFW pa-
lomuurimallistot ja Panorama kayttavat kaikki Palo Alto Networksin kehittam&aé PAN-OS
kayttojarjestelmad, jonka uusin julkaistu versio on PAN-OS 9.1. (Palo Alto Networks
2020.)

3.2 Check Point

Check Point, koko nimeltddn Check Point Software Technologies, on monikansallinen

tietoturvaratkaisuja ja laitteita toimittava yritys. Check Pointin perusti vuonna 1993
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israelilainen insin66ri Gil Shwed. Han toimii yha yhtion toimitusjohtajana. Yhti6lla on paa-
konttorit Israelin Tel Avivissa ja San Carlosissa, Kalifornian osavaltiossa, Yhdysvalloissa.
Check Point tuli tunnetuksi maailman ensimmaisesta tilallista pakettisuodatusta hyédyn-
tavasta palomuuristaan, FireWall-1:sta, joka julkistettiin vuonna 1994. Nykyisin Check
Point tyollistaa yli 5200 ihmistd maailmanlaajuisesti ja Check Pointin tuotteet suojaavat
yli sadantuhannen yrityksen toimintaa ja yli miljoonaa kayttajaa tietoturvauhilta ympari

maailman. (Check Point Software Technologies 2020.)

Check Point uudisti palomuuritarjontaansa vuoden 2020 aikana ja uudet NGFW palo-
muurit kantavat nimed Quantum Security Gateway. Check Point tarjoaa asiakkailleen
erikokoisiin ymparistdihin tarkoitettuja mallistoja, jotka poikkeavat toisistaan lahinna suo-
rituskyvyn perusteella. Pienemmille sivutoimipisteille suunnatut mallistot ovat Quantum
3600 ja Quantum 3800. Pienille ja keskisuurille yrityksille tarkoitetut mallistot ovat Quan-
tum 6200, Quantum 6400, Quantum 6600 ja Quantum 6700. Suuremmille yrityksille on
tarjolla Quantum 7000 ja Quantum 16200 -mallistot, ja datakeskusten suojausta varten
Quantum 26000 ja Quantum 28000 -mallistot. Kaikkien Check Point NGFW palomuurien
kayttojarjestelma on Check Pointin oma Gaia jarjestelma, jonka uusin julkaistu versio on
R80.40. (Check Point 2020.)

3.3 Forcepoint

Tammikuussa 2016 yhdysvaltalainen puolustusteollisuuden suuryritys Raytheon hankki
omistukseensa Stonesoftin seuraavan sukupolven palomuurituotteet ja Sidewinderin
proxy palomuurit teknologiayritys Inteliltd. Uudet omistukset integroitiin jo aikaisemmin
Raytheonin hankkiman Websensen kanssa ja kokonaisuus uudelleenbréndattiin For-
cepointiksi (Helmick 2016). Vaikka Forcepoint ei brandina olekaan kovin vanha, on yritys
toiminut eri nimilla kyberturvallisuuden ja tietoturvan parissa jo yli 20 vuotta. Nykyisin
Forcepoint tydllistaa yli 2 700 ihmistd maailmanlaajuisesti ja silla on yli 14 000 asiakasta
150 eri maassa. Forcepointin tunnetuimpiin asiakkaisiin lukeutuvat mm. IBM, Microsoft,

Walmart ja Toyota. (Forcepoint 2020.)

Forcepointin NGFW palomuureja on saatavilla useissa eri mallistoissa. Yritysten pie-
nemmille sivutoimipisteille tarkoitettuja NGFW malleja ovat N51, N51LTE, N110, N115,
N330, N331, N335 ja N335W. Keskisuurille toimipisteille tai pienille datakeskuksille tar-
koitettuja malleja ovat N1101 ja N1105. Suuremmille toimipisteille tarjonnasta loytyvat
mallit N2101, N2105, N3301, N3305. Suurille toimipisteille ja kampusalueille
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suunniteltuja malleja ovat N3401, N3405 ja N3410. Lisaksi todella suurille kampusalu-
eille ja suurille datakeskuksille on tarjolla viela oma mallinsa, Forcepoint N6205, joka on
yhtion tehokkain NGFW palomuurilaite. Forcepoint kayttaa NGFW palomuuriensa kéayt-
tojarjestelmana erityista "kovennettua” versiota Linux ytimesta. Uusin NGFW palomuu-

reille saatavilla oleva kayttojarjestelmaversio on NGFW 6.7.2. (Forcepoint 2020.)
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4 SAANTOKANTOJEN YLLAPITO

Kappaleessa kasitellaan Palo Alto Networksin, Check Pointin ja Forcepointin NGFW pa-
lomuurien saantdkantoja ja perehdytaan saantékantojen yllapitoon ja ominaisuuksiin to-
dellisten laiteymparistoista hankittujen esimerkkien avulla. Palomuurilaitteiden hallinta
suoritetaan kayttamalla graafista kayttoliittymaa (GUI), silla graafisen kayttoliittyman
kautta palomuurin hallinta ja operointi on huomattavasti komentorivilta tehtavaa hallintaa
selkeampéaa ja havainnollistavampaa. Kaikkien tydssa esiteltyjen palomuurilaitteiden
hallinta onnistuu myds komentorivin (CLI) kautta. Palomuurien hallinnassa pyrittiin hy6-
dyntamaan myos keskitettyd hallintajarjestelmaa, silla keskitetty hallintajarjestelma yk-
sinkertaistaa usein palomuurien hallintaa ja mahdollistaa monia sellaisia ominaisuuksia
ja toiminnallisuuksia joiden avulla palomuurien hallinnasta saadaan paljon tehokkaam-

paa.

4.1 Palo Alto Networks next-generation firewall

Palo Alton NGFW palomuurien hallinta esitetaan tydssa paaasiassa graafisen kayttoliit-
tyméan (GUI) kautta. Palomuureja voidaan hallita verkkoselaimella graafisen kayttoliitty-
man kautta suoraan palomuurille maaritetyn management IP-osoitteen tai julkisen IP-
osoitteen yli, mikali hallintayhteys lahdeosoitteesta on sallittu. Liséksi palomuurien hal-
lintaan voidaan kayttaa komentorivia (CLI) tai keskitettya hallintajarjestelméaé. Palo Alton
tapauksessa keskitetty hallintajarjestelma Panorama kayttdd samaa kayttojarjestelmaa
kuin palomuuritkin, joten Panoraman GUI:n ulkoasu on samanlainen kuin yksittaisen pa-

lomuurin GUI:lla.

4.1.1 Panorama keskitetty hallintajarjestelma

Palo Alto NGFW -palomuureja voidaan hallita Palo Alto Networksin keskitetyn hallinta-
jarjestelmd Panoraman kautta. Panorama on erillinen yrityksen verkkoon asennettava
laite, jonka avulla voidaan keréaté lokeja palomuureilta, analysoida likennetta, seka hal-
lita palomuurien konfiguraatioita ja saantdkantoja keskitetysti. Panoraman kautta voi-
daan myds siirtya suoraan yksittaisen Panoramaan yhdistetyn palomuurin omalle graa-

fiselle kayttolittyméalle. Palomuurit liitetdédn Panoramaan sarjanumeron perusteella.
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Liitettavalle palomuurille taytyy myos maarittda Panoraman IP-osoite ja muurin tulee pys-
tya kommunikoimaan Panoraman kanssa. Panoramalle asennetut lisenssit maarittavat

sen kuinka monta palomuuria Panoraman keskitettyyn hallintaan voidaan liittaa.

Panoraman avulla voidaan luoda konfiguraatio sapluunoita (template) ja sapluuna pinoja
(template stack), joiden avulla haluttuja laite- ja verkkokonfiguraatioita voidaan tehda sa-
manaikaisesti useammille palomuureille (kuva 7). Templatet mahdollistavat useiden pa-
lomuurien hallinnan loogisena kokonaisuutena helpottaen suuren laitemaaran hallintaa.
Useampia templateja voidaan yhdistaa rakentamalla niisté pino, eli template stack ja yh-
distamalla halutut templatet seka palomuurit kyseisen template stackin alle. Template
stackien avulla valmiita konfiguraatioita voidaan puskea Panoramasta suoraan laitteelle,
jolloin konfiguraatio kirjoitetaan valittujen laitteiden aktiiviseen konfiguraatioon ja muu-
tokset tulevat voimaan. Jotta konfiguraatiomuutokset voidaan tehda templatejen avulla

panoramasta, tulee palomuurin kuulua johonkin template stackiin. (Palo Alto 2020.)

Template

Mame |

Description

Kuva 7. Uuden templaten luonti Panoramassa

Panoramassa voidaan rakentaa myds laiteryhmia (device group), joiden avulla voidaan
hallita palomuureille tehtavia palomuurisaantéja ja niihin liittyvia objekteja (kuva 8). Lai-
teryhmiin voidaan liittdé& useita palomuureja ja laiteryhmét voidaan rakentaa puumaiseen
muotoon hierarkisesti (kuva 9). Ylimmalla tasolla olevan laiteryhmén konfiguraatiot pe-
riytyvat kaikille alemman tason laiteryhmille ja niiden sisaltamille laitteille, kun taas alem-
milla tasoilla olevien laiteryhmien konfiguraatiot periytyvat vain oman ryhméansa laitteille

ja oman ryhmé&nsa alapuolella oleville laitteille. (Palo Alto Networks 2020.)
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Kuva 8. Uuden device groupin luonti Panoramassa.
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Kuva 9. Device groupien hierarkia (Palo Alto Networks 2020).

Device groupit helpottavat palomuurien saantékantojen yllapitoa mahdollistamalla kes-
kitetyn sdantdkantojen hallinnan useammille palomuureille kerralla. Device groupien
avulla voidaan myos helpottaa uusien palomuurien kayttonottoa, silla tarvittavat palo-
muurisaannot voidaan tuoda laitteen konfiguraatioon device groupien avulla. Hierarkisen
rakenteen ansiosta device groupien ylemmille tasoille voidaan luoda saantoja, jotka ovat
kaytossa kaikilla yrityksen toimipisteilld, kun taas alemmilla tasoilla voidaan luoda esi-

merkiksi toimistokohtaisia tai maanosakohtaisia palomuurisaantoja.
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Panoramassa palomuurien saantékanta koostuu pre-rules-, post-rules- ja default-rules-
osioista (kuva 10). Saantbkannan osioinnilla voidaan helpottaa yllapitoa ja selkeyttaa
saantdkannan tarkastelua. Osiointi on mahdollista vain Panoramassa device groupeille

tehydyilla saantékannaoilla.

W B8 Security
= Pre Rules
= Post Rules
= Default Rules

Kuva 10. Saantdokannan osiointi

Saantokantojen osiointi ja mahdollisuus luoda palomuurisdéantéja Panoraman kautta tai

paikallisesti palomuurilla itsessaan vaikuttaa luonnollisesti myds sdantdjen vertailujarjes-

tykseen. Palomuurisaantojen vertailujarjestys on esitetty kuvassa 11.

Shared Pre-Rules

umop doi parenjead

Shared Post-Rules v

Kuva 11. Palomuurisaantojen vertailujarjestys (Palo Alto Netoworks 2020).

4.1.2 Saantokannan hallinta

Palo Alto Networksin NGFW palomuureilla on aina valmiiksi lisattyna 2 erillista saantoa:
intrazone-default ja interzone-default. Intrazone-default sallii oletuksena kaiken security
zonejen sisaisen liikenteen, kun taas interzone-default estda kaiken liikenteen joka kul-
kisi security zonesta toiseen (kuva 12). Naita saantoja kutsutaan ehdottomiksi palomuu-
risddnnaoiksi eikd palomuurin yllapitaja voi poistaa niita. Yllapitajalla on kuitenkin mahdol-
lisuus tehda rajoitetusti muutoksia kyseisiin sdantéihin. Ehdottomat palomuurisaannot
on tehty tarkoituksellisesti niin kattaviksi, etté kaikki sellainen liikenne, joka ei ole osunut

vield yhteenkdédn aikaisempaan palomuurisaantdéon, tulee osumaan varmasti
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jompaankumpaan naista saannoista. Talla tavoin voidaan varmistaa ettei mitaan liikken-
netta padse kulkemaan palomuurin lapi ilman saanndstén mukaista liikenteen tarkas-
tusta.

intrazone-default®@ none intrazone any any any any (intrazone) any any any & Alow

interzone-defaul@ none interzone any any any any any any any any @® Deny

Kuva 12. Intrazone-default ja interzone-default sdannot.

Uuden palomuurisaannon lisaaminen Palo Alto NGFW palomuureilla avaa hallintanaky-
massa ikkunan, joka sisltda seuraavat vélilehdet: General, Source, User, Destination,
Application, Service/lURL Category, Actions ja Target (kuva 13). Mikali saantd tehdaan

suoraan palomuurille, Target kentta ei ole kaytdssa.

Security Policy Rule

Name |

Rule Type universal {default) e
Description

Tags -

Group Rules By Tag MNone -
Audit Comment

Audit Comment Archive

Kuva 13. Uuden palomuurisdannén lisddminen Palo Alto NGFW palomuurilla

Seuraavassa listauksessa kaydaan lapi kaikki palomuurisddnnon maarityksessa kaytet-
tavissa olevat vaihtoehdot. Kuvassa 14 on kuvattu palomuurin kayttdmat liikenteen suo-

datuskriteerit havainnollistavan esimerkin kautta.

e General
e Source
e User

e Destination

e Application
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e Service/URL category
e Actions

e Target

General-vidlilehdella maaritetaan saannolle yleiset tiedot. Nimi ja saannodn tyyppi ovat
ainoat pakolliset kentat. Saannon tyyppi tulee valita kolmesta valmiista vaihtoehdosta:
universal(oletuksena kaytdssa), intrazone tai interzone. Intrazone tarkoittaa vain yhden
alueen sisalla kulkevaa lilkennettd, interzone yhdelta alueelta toiselle ja universal naiden
yhdistelmaa (kuva 15). Lisdksi General-vélilehdelld voidaan maarittaa saanndélle tagi, ku-
vaus ja kommentti sdantbkannan yllapitoa helpottamaan. Nama eivét kuitenkaan ole pa-
kollisia. Source-vélilehdella annetaan saanndélle lahdetiedot, eli lahteena kaytettava verk-
koalue (source zone) ja lahdeosoite (source address). Verkkoalueeksi voidaan maarittaa
joko yksi alue, useampia alueita tai "any”, jolloin kaikki I1ahdealueet ovat sallittuja. Lah-
deosoitteena voidaan kayttaa IP-osoitteita, kokonaisia verkkoja maskeineen, verkkotun-
nuksia (FQDN) tai maantieteelliseen sijainnin mukaan (region). Naiden liséksi voidaan
kayttaa any kenttad, jolloin kaikki lahdeosoitteet kelpaavat.

User-valilehdellda voidaan maarittaa sallitut kayttajat tai kayttajaryhmat. Taman kayttd
edellyttdd, ettd User-ID toiminto on kaytdssa palomuurilla. Edella mainittujen lisdksi voi-
daan valita "any”, jolloin kayttajarajoitusta ei ole. User valilehdelld voidaan ottaa kaytté6n
HIP profiilin (Host information profile) tarkastus. HIP-profiililla voidaan varmistaa paate-
laitteen tietoturvan taso maarittamalla vaatimukset esimerkiksi virustorjunnalle, levyn
kryptaukselle tai kayttojarjestelméversioille. Destination-vélilehdellda maaritetaan kohde-
tiedot, joiden méaaritys toimii taysin samalla tavalla kuin l&hdetietojenkin. Application-va-
lilehdella valitaan kaytettavat applikaatiot. Applikaatiot valitaan valmiista listasta, johon
on keréatty kaikki Palo Alto NGFW palomuurin tunnistamat applikaatiot. Palo Alto Net-
worksin vastuulla on listauksen yllapito ja tarvittavat muutokset viikottaisten paivitysten
avulla. Service/lURL category-vélilehdelld voidaan méaarittdd haluttu protokolla (TCP tai
UDP) ja portti. Jos liikenteen tyyppia ei haluta maarittda, voidaan valita any. Mikali palo-
muurisddnnossa kaytetaan applikaatioita, voidaan serviceksi maarittad application-de-
fault, jolloin palomuuri hyvéaksyy applikaatioille vain standardinmukaisen liikenteen (esi-
merkiksi DNS = TCP 53). URL categoryn avulla voidaan hyédyntaa Palo Alton verkko-
osoitteiden kategorisointia ja esimerkiksi estaa likennéinti uhkapelikategorian alle luoki-
telluille sivustoille. Palo Alto Networks yllapitaa listaa sivustoista ja sivustojen uudelleen-

kategorisointia voi pyytaa suoraan Palo Altolta.
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Actions-valilehdella valitaan toimenpide joka ko. saantédn osuvalle liikenteelle halutaan
tehtavan. Allow-vaihtoehto paastaa liikenteen lapi hyvaksytysti, kun taas deny estda
likenteen kulkemisen ja lahettaa vastapaalle ilmoituksen liikenndinnin paattymisesta ap-
plikaatiolle maaritetyn oletustavan mukaisesti. Drop-vaihtoehto estaa liikenteen kulkemi-
sen, mutta ei laheta vastapaahan ilmoitusta likennéinnin paattamisesta. Lisaksi voidaan
kayttaa reset-client, reset-server tai reset-both vaihtoehtoja, joista kaikki estavat liiken-
teen kulkemisen ja lahettavat ilmoituksen liikenndinnin paattymisesta, joko paatelait-
teelle (client), palvelimelle (server) tai molemmille (both). Toimenpiteiden lisaksi actions-
valilehdella voidaan maarittad hyvaksytylle liikenteelle kayttoon ylimaaraisia turvalli-
suutta parantavia tarkastuksia, esimerkiksi virustarkastukset ja haavoittuvuustarkastuk-
set. Actions-vdlilehdlla on mahdollista valita myds halutaanko saantéon osuvasta lilkken-
teesté tehda merkinta lokiin likennesession alkaessa, likennesession loppuessa tai ei
ollenkaan, ja halutaanko mahdollinen loki l&hettdd esimerkiksi panoramaan, erilliselle
syslog palvelimelle tai tietyille henkildille sahkopostilla. Viimeisena valintana voidaan

saénndlle viela maarittda valinnainen aikataulu, joka maaraa milloin saénté on voimassa.

Target-vélilendella maaritetddn mink& palomuurien konfiguraatioon tehty palomuuri-
saanto halutaan lisata. Target-valilehti on kaytésséa vain Panoraman avulla device grou-
peihin maaritetyilla palomuurisdannoilla. Suoraan palomuureilla tehdyt palomuurisdan-

not tulevat kayttdéon vain sille palomuurille, johon saanté tehdaan.

Network packets
— ooooDooooooo
—>oO0o0oooooooono

805 8 £ B B @ B match and allow
[0 Match and block

:S‘J
) ]

Basic Criteria More Granular Criteria

* Source zone Source address

* Destination zone Destination address
Port

Application

URL category
Source user

HIP Profile

Fields in Security
policy rules

- ==

Kuva 14. Liikenteen suodatuskriteerit (Palo Alto Networks 2020, M4-5).
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Source Zones Destination Zones
ZoneA D cemeemme-
ZONCB e®  cewmcesmes
ZoneA ZoneA
ZoneB ZoneB
ZoneA —_—__—__ ;»-;;__‘_«__,___,E_"- ZoneA
ZoneB = e —,. 7 ONEB

Kuva 15. Saantotyypit (Palo Alto Networks 2020, M4-8).

Olemassa olevia palomuurisdantoja voidaan poistaa kokonaan (delete), poistaa kaytdsta
(disable), ottaa uudelleen kayttéon (enable) ja kloonata (clone). Lisdksi palomuurisdén-
toja voidaan vapaasti liikutella sdantdkannassa ja usein tallaiselle saattaakin tulla tar-

vetta palomuurisaantdjen maaran kasvaessa suuremmaksi.

4.1.3 Muutosten tallentaminen laitteille

Kaikki Palo Alton NGFW palomuureilla ja Panoramassa tehdyt konfiguraatio- ja s&danto-
kantamuutokset pitda tallentaa erikseen laitteiden aktiiviseen konfiguraatioon. Graafi-
sella kayttoliittymalla tama onnistuu oikean ylédkulman commit painikkeen avulla (kuva
16). Yksittaisella palomuurilla suoritettuna commit avaa ndkymén, jossa voidaan valita
halutaanko aktiiviseen laitekonfiguraatioon tallentaa kaikki odottavat muutokset, vai vain
tietyn yllapitajan tekemat muutokset. Commit ndkymassa on liséksi mahdollista tarkas-
taa ja validoida tehdyt muutokset. Yllapitaja voi halutessaan lisdtd myds kommentin kon-
figuraation tallennuksen yhteyteen.

Panoramalla suoritettuna commit tarjoaa kolme eri vaihtoehtoa: Commit to Panorama,
Push to Devices ja Commit and Push (kuva 16). Commit to Panorama tallentaa konfigu-
raation Panoramaan mydhempaa laitteille tallentamista varten. Push to Devices synkro-
noi Panoramaan tallennetun konfiguraation laitteiden aktiiviselle konfiguraatiolle ja Com-

mit and push suorittaa molemmat aikaisemmin mainitut toiminnot yhdell& komennolla.
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& Commit~| €5 L@ Config~ Q Search

Commit to Panorama
w
Push to Devices

Kuva 16. Commit vaihtoehdot Panoramassa

4.1.4 Liikenteen monitorointi

Palomuurin sdaénttkannan toiminnan kannalta on tarke&a pystya seuraamaan, miten pa-
lomuuri kasittelee liikennettd. Tatd toimintaa varten Palo Alton palomuurien lapi kulkevaa
likennetta voi seurata graafiselta kayttoliittymalta Monitor nakyméan avulla. Kaikki palo-
muurille tuleva liikenne, joka osuu johonkin lokia keraavaan palomuurisaantéon, jattaa
siitd merkinnan palomuurin liikennelokiin. Liikennelokiin jad merkinta kaikista liikenne-
sessioiden alkamisista ja paattymisista. Lokista ndahdaan mm. lahde- ja kohdeosoitteen
tiedot, kaytetty tietoliikenneprotokolla, portti, applikaatio, palomuurin liikenteelle suorit-
tama toiminto, kaytetty palomuurisdanto ja aikaleima. Monitorointi valilehdeltd nahdaan
kaytannodssa kaikki palomuurin liikenteesta keraama tieto ja yllapitgja voi valita naky-
maansa vain haluamansa tiedot. Lokien nakyvyytta voidaan rajata myads yllapitajien kayt-

toéoikeuksien mukaan.
4.2 Forcepoint next-generation firewall

Forcepointin NGFW-palomuurien hallinta voidaan suorittaa graafisen kayttoliittyman
kautta verkkoselaimen yli, eté- tai konsoliyhteydella komentorivilta tai keskitetyn hallin-
tajarjestelman kautta. Aivan kuten Palo Altonkin palomuureissa, hallintayhteyden muo-
dostaminen vaatii laitteen alkukonfiguraatiota, mutta tata ei aiheen rajauksen vuoksi ka-
sitella tydssa. Tassa opinnaytetydssa pyrittiin hyddyntamaan ensisijaisesti Forcepointin
keskitettya hallintaa sen tuomien etujen, helppokayttéisyyden ja havainnollisuuden

vuoksi.
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4.2.1 Forcepoint NGFW Security Management Center

Forcepointin palomuureja voidaan hallita keskitetysti Forcepointin Security Management
Centerin (SMC) avulla. Security management centeria voidaan kayttaa selaimella verk-
kopohjaisena tai paikallisesti asentamalla Security Management Center client tydase-
malle. Tassa opinnaytetytssa security management centeria kaytettiin verkkoselaimen
avulla. Keskitetyn hallinnan avulla voidaan tarkkailla palomuurien lapi kulkevaa liiken-
netta, tehda muutoksia laitekonfiguraatioon ja sdantdkantoihin, ja suorittaa laitteiden oh-

jelmistopaivityksia.

4.2.2 Saantokannan hallinta

Forcepoint NGFW-palomuureilla saantokanta rakentuu puumaiseen malliin erillisten
saééntokantaan luotavien policy osioiden alle. Policy-osiot voidaan jakaa kolmeen luok-
kaan: Template policies, policies ja sub-policies. Policyt toimivat hierarkisesti ja ylemmilla
tasoilla luodut policyt periyttavat omat sdantonsa alemman tason policyille (kuva 17).
Uusi policy tulee luomisvaiheessa liittaa aina jonkin olemassa olevan template policyn
alle, jolloin myo6s kaikki template policyssa olevat sd&nnot periytyvat uudelle policylle.
Template policyjen avulla voidaan helpottaa sdantokantojen yllapitoa, silla saman temp-

late policyn alle voidaan rakentaa useita erillisia policyja.

—_— : Sub-Policy
Rules:
Template Template > E Template Policy A
Policy A Policy B + Template Policy B
+ Sub-Policy + Policy
Policy

Kuva 17. Policyjen valinen hierarkia (Forcepoint 2019).

Sub-policyt ovat policyjen, template policyjen tai toisten sub-policyjen sisélle rakennetta-
via sdantoosioita. Sub-policy lisatdan toisen policyn sisdan lisaamalla nk. hyppysaéanto
(jump rule) halutun policyn sisélle. Hyppysaanndolla ohjataan siihen tasmaava liikenne

sub-policyyn, jossa palomuuri suorittaa liikkenteelle sub-policyn sisaltdmien saantdjen
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mukaisen tarkastuksen (kuva 18). Sub-policyjen avulla voidaan yksinkertaistaa saanto-
kantandkymaa, kun kaikki palomuurisddnndt eivat ole automaattisesti nakyvilla, vaan ne
ovat puumaisessa rakenteessa, josta haluttuja policyja tai sub-policyja voi avata tarkas-
teltavaksi yksitellen. Sub-policyja rakentamalla voidaan my®s nopeuttaa palomuurin toi-
mintaa, silla vain sub-policyd edeltavaan hyppysaantddn osuva liikenne voidaan ohjata
sub-policyyn, kun taas kaiken muun liikenteen annetaan jatkaa normaalisti sdéntokan-
nassa eteenpdin siihen asti kunnes liikenteelle 16ytyy tdsmaava palomuurisdéntt. Sub-
policyja voidaan luoda sdantdkantaan kahdella tavalla, joko tekemall&a uusi sub-policy ja
luomalla sen alle uusia palomuurisaantoja tai valitsemalla olemassa olevia palomuuri-

saéntoja ja luomalla naista uusi sub-policy. (Forcepoint 2019.)

IPv4 Access | IPv6 Access | Inspection | IPv4 NAT | IPv6 NAT
D Source Destination Service Action Authentication QoS Class Logging Time Comment Rule Name

Automatic Rules Insert Point
Stored Log All IPv4 Traffic

Accounted

51 HANY  HANY @ ANY  Continue User: Default @28437.13
Network Applications: Enforced
URL Category: Default
Endpoint: Default
Bl Testi
\_E\l 53 HEANY i ANY @ ANY /M Jump sub-policy-testi @2101404.0
5.3s1 ++ ANY ++ ANY & ANY @ Allow @2101403.0

Kuva 18. Sadanttkantaan lisatty sub-policy

Uusia palomuurisdanttja voidaan lisata valitsemalla sdantokannasta jokin aikaisempi
palomuurisdanto ja lisaéamalla uusi tyhja sdanto ko. palomuurisdannon eteen tai taakse
(kuva 19).

B Paste Ctrl+v

#< CutRule Ctrl+X

B CopyRule Ctri+C

i Paste Crl+v

e Delete Rule Ctrl+Delete
Create Sub-Policy

@ Disable Rule

4. Add Rule Before

Add Rule After Ctrl+Insert

+  Add Rule Section Befare

Add Rule Section After

4 MoveRule Up Alt+Up
¥ Move Rule Down Alt+Down
Show Related Logs

Kuva 19. Palomuuriséannon lisddminen Forcepoint NGFW palomuurilla.
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Uuden palomuurisddnnén luomisessa kaytetaan useita kenttia, jotka on lueteltu seuraa-

vassa listauksessa:

e ID

e Source

e Destination
e Service

e Action

e Authentication
e Qos Class

e Logging

e Time

e Comment

e Rule Name
e Source VPN
e Hits.

ID-kentéassa nakyva numero on saanndlle automaattisesti luotu tunnistenumero, jota yl-
lapitaja ei voi muokata. Tunnistenumero maaraytyy sen mukaan, mille paikalle saant6
on policyssa tehty. Source-kenttaa kaytetaan lahdetietojen maarittdmiseen. Source-ken-
tassa voidaan kayttaa kayttajatietoa (user), IP-osoitetietoa (source address), verkkotun-
nusta (domain name), verkkoaluetta (zone), paatelaitteen kayttamaa applikaatiota
(endpoint application) tai paatelaitteen asetuksia (endpoint settings). Destination ken-
tassa tehdaan kohdetietojen maaritys. Kohdetietojen maaritykseen kaytetddan samoja
kentti& kuin lahdetietojenkin méaéaritykseen, eli user,destination address, domain name,
zone, endpoint application ja endpoint settings. Service kohdassa maaéritetaan kaytetty
protokolla tai applikaatio. Halutessaan voi hyodyntaa myoés verkkosivun luokitukseen pe-
rustuvaa URL suodatinta (URL situation). Action-kenttda maarittaa palomuurin liikenteelle

tekemat toimenpiteet. Vaihtoehdot ovat:

e allow
e continue
e discard

e refuse
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e jump

e apply blacklist.

Allow sallii liikenteen kulkemisen palomuurin Iapi. Continue ohjaa liikenteen jatkamaan
kulkuaan saantokannan lapi. Discard hylk&a liikenteen lahettdmatta ilmoitusta liikenne-
session katkeamisesta lahettdjalle. Refuse hylkaa liikenteen ja lahettda tiedon vasta-
paalle ICMP viestina. Jump siirtéaa liikenteen jatkamaan suodatusprosessia maaritettyyn
sub-policyyn. Mikali liikenne ei tdasmaa mihinkdan sub-policyssa maaritettyyn saantoon,
tarkastus jatkuu seuraavasta sdédnnosta aktiivisessa policyssa. Apply blacklist vertaa lii-
kennetta nk. mustalle listalle lisattyihin tietoihin. Jos liikenne tdsmaa johonkin naista tie-
doista, likenne hylatdén, mutta jos liikenne ei tdsmaa mustalla listalla oleviin tietoihin,

jatkuu liilkenteen suodatusprosessi seuraavasta sddnnosta.

Authentication-kenttaa voidaan kayttaa sallimaan vain autentikoituneet kayttajat. Yllapi-
taja voi valita sallittavat autentikaatiomenetelméat. Qos Class-kentan avulla liikenteelle
voidaan maarittda haluttu QoS-luokka. Valittavina on high priority, normal priority ja low
priority. Logging-kentassa maaritetaan minkalaista lokia saanndsta halutaan kerata, vai
halutaanko saantéon osuva liikenne jattaa kokonaan merkkaamatta liikennelokiin. Time-
kentdssa voidaan maarittdd saanndlle rajoitettu voimassaoloaika. Comment-kentta on
tarkoitettu sdanndlle kirjoitettavan vapaamuotoisen kommentin jattdmista varten. Kom-
menttia voidaan kayttda esimerkiksi saannon tarkoituksen selittdmista varten. Rule
Name-kenttéassa voidaan merkitd sdannélle nimi. Saannét saavat valmiiksi nimikenttaan
maaritetyn uniikin tagin, jota ei voi poistaa, mutta nimen voi tallentaa tagin rinnalle.
Source VPN-kenttddn voidaan madrittdd halutaanko suodatuksessa kayttda lahteena
tiettyd VPN yhteytta. Hits-kentasséa nakyy laskuri, joka laskee kuinka monta kertaa saan-

t66n on osunut liikennetta.

YllAmainituista kentistd ainoastaan Source, Destination, Service ja Action kentét ovat
pakollisia. Palomuurisdantdjen paikkaa voidaan muuttaa sdéntbkannassa vapaasti nii-
den luomisen jalkeen. Saant6ja voidaan myos ottaa pois kaytdsta (disable) tai takaisin

kayttéon (enable) tai poistaa kokonaan (delete). (Forcepoint 2019.)

4.2.3 Muutosten tallentaminen laitteille

Kun palomuurisaantéjd muokataan policyjen sisélld, tulee policyt asentaa uudelleen pa-

lomuureille muutosten voimaan saattamiseksi. SMC:lla toiminto voidaan suorittaa ensin
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valitsemalla haluttu policy listasta ja sen jalkeen valitsemalla install policy vaihtoehto.
Policyn asentaminen avaa uuden ikkunan, jossa voidaan varmistaa, mille palomuureille
uusi policy halutaan tallentaa, ja lisaksi voidaan kirjoittaa vapaamuotoinen kommentti
(kuva 20). SMC validoi asennettavan konfiguraation ennen sen tallentamista palomuu-
reille ja ilmoittaa mikali policyn asentamisessa on ongelmia. Yllapitdja voi viela peruuttaa
policyn asentamisen ja palata korjaamaan virheet. Virheilmoituksen voi myds ohittaa ja
asentaa policyn varoituksista huolimatta, mutta talléin on riskina etta jokin palomuurin
konfiguraatiossa voi menna rikki.

4 Upload Policy Task Properties

Elements: Target:

Name ~ IP Ac

Add

Remove

0 (of 1) element
Folicy: [ e —— Select..

+| Keep Previous Configuration Definitions
| Validate Policy before Upload | Select Settings...

Upload Comment:

Kuva 20. Policyn asennus palomuureille.
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4.2 .4 Liikenteen monitorointi

Forcepoint Security Management Centerissa palomuurin keraamaa liikennelokia voi tar-
kastella logs vélilehdelta (kuva 21). Liikennetta voi tarkastella reaaliajassa sen kulkiessa
palomuurin lapi tai suodattamalla lokia haluttujen parametrien mukaisesti. Lokinaky-
massa voi myds valita tiettyyn palomuurisaantéon osunutta liikennetta ja siirtya tarkas-
telemaan kyseisen palomuurisdannén ominaisuuksia. Tama on erityisen hyddyllista, jos
palomuuri estaa sellaista liikennetta, mita ei haluttaisi estettavan. Yllapitaja voi siirtya
suoraan saannon konfigurointiin lokindkymasta ja tehda tarvittavat muutokset saantéon,

jotta liikenne saadaan jatkossa kulkemaan palomuurin I&pi ongelmitta.

. =
[_ogg H&w.v Column Settings » B K N @ vsatistics 6 Analyze av Query x
- Creation Time Sender Facility  Situation Action Src Adde Dst Addr Service @ Security Engine -
201 @ santa Clara node 1 ™ co B 20.157.244.. B 20.110.124.. & Echo,  Filter = Senders:All | Storage
01 @ Paris node 2 ™o osed LO (a2 | B
2018-09-26 10:14:18 @ eejing node 1 Packet . ™ Connection_Allowed © Allow W5 522720248 1152209208 " HTTF
2018-05-26 10:14:18 @ Madrid node t Packet . @ Connection_Allowed O Allow 0000 = 71213201 % BOOY
(9 Dudai Vietuad IPS . Inspecti.. ™ DNS_Server-Resource-Reco.. @ Per.. B 749258 UDP/104
@ Algiers node 2 Packet —. ™ Connection_Closed . 34 i HTTF v (%)
@ Helunki node 2 Packet . ¥ Connection_Altowed © Allow 0553616436 ™8297.7321 "D ONS1»
i x
B Dubal Master nod Y tep Fields
@ riyach nod tion_Discarded © Disc. BE576.46651 2552552552 " BOO1  Field Value
@ Mexico Cty mode 1 Packet . ™ Connection_Discarded . 50, T WTTF
AMBAONE LT AND PR Pl Vetiind 3 Darbor W Fannortine Dobicedt e WD A1 BE a0 LR L
0.1 Hitsfsecond
0.05
0
1014 10141 1014 1 4 1014 1 4a

Kuva 21. Forcepoint SMC lokindkyméa (Forcepoint 2019).

4.3 Check Point Software Systems next-generation firewall

Check Pointin seuraavan sukupolven palomuureista kaytetdan nimitysta Security Gate-
way (SG). Palomuurien hallinta voidaan suorittaa komentorivilla, kayttdmalla graafista
kayttoliittymaéd web-selaimella, tai keskitetyn hallintajarjestelman kautta. Tyossa hyddyn-

nettiin vaihtoehdoista viimeiseksi mainittua, eli keskitettya hallintajarjestelmaa.

4.3.1 Check Point Security Management Server

Check Pointin NGFW palomuurien keskitetty hallinta tapahtuu yrityksen verkkoon asen-

nettavan erillisen hallintapalvelimen, Check Point Security Management Serverin,
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kautta. Hallintapalvelin voidaan asentaa fyysiselle koneelle tai virtuaalikoneelle. Kun
Check Point Security Management Server on asennettu ja otettu kayttdon, voidaan asen-
taa hallintaohjelmisto, Check Point SmartConsole. Uusin ohjelmisto on ladattavissa
Check Pointin verkkosivuilta. SmartConsole muodostaa yhteyden Security Management
Serverin kanssa, minka jalkeen kaikkia Security Management Serveriin liitettyja palo-

muureja voidaan hallita SmartConsolen kautta.

4.3.2 Saantdokannan hallinta

Check Point Smart Console hallinta-alustalla saantékantojen hallinta tapahtuu Security
Policies valilendella. Security Policies valilehdella on listaus kaikkien hallinta-alustalle
liséttyjen palomuurien tai palomuuriklustereiden sdantdkannoista. Sdantokantaa paasee
muokkaamaan valitsemalla haluamansa saantdkannan listalta. S&&ntdkannnan avaami-

nen muokkausta varten avaa kuvan 22 kaltaisen nakyman.

Services & Applications  Action v Install On

¥ Firewall services (1-10}

» Checkpoint Proxy seniice (1114}
= » DHCP (15-18)

SECURITY

PoLICIES 8 N » stealth rule (19)

¥ Clearpass guest access (20-25)
» DRC production rules (26-50)

» Cleanup (5153}

Shared Policies

- @ Gee Policy
1 Policy
Gateways
£@ Exceptions

# Inspection Settings @

Kuva 22. SmartConsole saantdkannan muokkausnakyma.

Saantbkantaan voidaan rakentaa osioita, joiden alle palomuurisaannét on helppo jaotella
esimerkiksi tyypin mukaan. Saantokantaosiot on mahdollista avata nakyville tai piilottaa,
mik& helpottaa saantékannan lukemista ja hallintaa. Saantéosioden kaytto ei kuitenkaan
ole pakollista ja sdantdkanta toimii tdysin normaaliin tapaan riippumatta siitd onko osi-
ointi kaytdssa vai ei. Osiointi ei vaikuta sdantéjen jarjestykseen, vaan saannét numeroi-
daan jarjestysnumerolla niiden luontivaiheessa ja saantoéja voi liikutella sdantékannassa

haluamilleen paikoille.

Uusi palomuurisdaantt voidaan lisata saantokantaan valitsemalla joku olemassaolevista
palomuurisdannoista tai sdantoosioista ja kayttdamalla toimintoa add rule above tai add

rule below. Uusi palomuurisdantd syntyy saantbkantaan valitun saannon edelle tai
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valitun sdannon jalkeen, riippuen siitd kumpaa toimintoa kaytettiin. Check Point kayttaa

palomuurisaannoissa seuraavia kenttia:

e No.
¢ Name
e Source

e Destination

e Services & Applications
e Action

e Track

e Install On

No.-kentta tayttyy automaattisesti séannon luomishetkellad liukuvalla jarjestysnumerolla,
joka kertoo palomuurisdannon jarjestyksen saantokannassa. Name-kenttaa kaytetaan
vapaavalintaisen nimen maarittdmiseen saannélle. Source-kentassa maaritellaan lahde-
tiedot. Lahdetietoina voi kayttdd yksittaisia IP-osoitteita, IP-verkkoja, verkkoalueita
(zone), dynaamisia objekteja, verkkotunnuksia, tunnistettuja kayttajia tai itsestaan paivit-
tyvia objekteja (esimerkiksi julkisten pilvipalveluiden paivittyvaa IP-osoite listaa). Desti-
nation-kentassa maaritettaviin kohdetietoihin voidaan kayttda samoja tietoja kuin source-
kentassakin (ks. edellinen kohta). Services & Applications-kentassa maaritellaan halutut
palvelut tai applikaatiot. Maaritys voidaan tehda palveluiden, applikaatioiden, mobii-
liapplikaatioiden, verkkosivujen, internet-liikenteen oletuskategorioiden tai itsetehtyjen

mukautettujen ryhmien tai kategorioiden mukaan.

Action-kentassa maarataan palomuurin toimenpiteet liikkenteelle. Vaihtoehdot ovat:

e Accept
e Drop

o Ask

e Inform

o Reject

Accept sallii likenteen kulkemisen. Drop pudottaa likenteen lahettaméatta ilmoitusta lii-
kenteen aloittaneelle osapuolelle ja likenne nakyy aloittajalle vain aikakatkaisuna ilman
vastausta. Ask-toiminnon avulla voidaan kysya kayttgjalta kysymys ja lisitd mukaan
mahdollisuus vastaukselle, eli esimerkiksi valintaruutu, jolla kayttdja ilmoittaa tiedosta-

vansa mabhdolliset riskit. Inform-toiminto lahettad kayttajélle viestin, mutta ei pyyda
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vastausta tai hyvaksyntaad. Reject estda liikenteen ja lahettdd TCP reset paketin liiken-

teen aloittaneelle osapuolelle, minka jalkeen liikennesessio sulkeutuu.

Track-kentassa madaritellaéan miten tieto liikennesessiosta halutaan tallentaa. Oletuksena
tieto tallennetaan palomuurin liikennelokiin, mutta vaihtoehtoisesti voidaan lahettaa
my0s sahkoposti-ilmoituksen tai jattaa liikenteen tiedot kokonaan tallentamatta lokiin. In-
stall On-kenttaa kaytetddn maarittamaan palomuurit, joille sédantoé tullaan asentamaan.
Oletuksena saantd asennetaan vain sille palomuurille tai palomuuriklusterille, jonka

saantdkantaa ollaan muokkaamassa.

Services & Applications  Action

1 #* Any # Any * Any @ Dprop = HNone # Policy Targets

Kuva 23. Kentét palomuurisdanndssa.

4.3.3 Muutosten tallentaminen laitteille

Palomuureille tehdyt muutokset tulee tallentaa laitteille, jotta muutokset tulevat voimaan
palomuurien aktiivisessa kongifuraatiossa. Keskitetyn hallinnan kautta tehdyille muutok-
sille voidaan kayttaa paavalikosta avautuvaa Install policy toimintoa. Tamé avaa kuvan
24 mukaisen ikkunan, jossa yllapitajad pyydetaéan julkistamaan tehdyt muutokset ja ni-
meamaan istunto, jolla muutokset tehtiin. Istunto nimetéén oletuksena yllapitajan kaytta-
janimen ja paivamaaran mukaan. Julkistetut muutokset tallentuvat muutoslokiin josta
kaikkien yllapitajien on helppo seurata, kuka muutoksia on tehnyt. Lisaksi voidaan kirjoit-

taa valinnainen kuvaus tehdyistd muutoksista.

SmartConsole

% You have unpublished changes

You are required to provide a session name before you can publish
your changes:

Session name: iarivie@:l_e‘BD_e‘EDED 8

Description:

Total draft changes: T

Publizh & Install Cancel

Kuva 24. Policyn julkistaminen.
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Kun tiedot julkistamista varten on taytetty, voidaan muutos julkistaa ja uusi Policy asen-
taa palomuureille. Julkistamisen jalkeen avautuu policyn asennusikkuna, josta valitaan
haluttu asennustapa ja haluttu policy. Policyn asennukseen on kaksi vaihtoehtoa. Joko
asennetaan policy erikseen kaikille valituille palomuureille, tai sitten asennetaan policy
kaikille palomuureille samanaikaisesti (kuva 25). Policyn asennuksesta voi seurata vir-
heita (warning) tai se voi epaonnistua kokonaan, jos policyssé on sellaisia virheita, jotka

voivat rikkoa palomuurin toiminnan.

nstall Mode
® |nstall on each selected gateway independently
+ For gateway clusters, if installation on a cluster member fails, do not install on that cluster,

Install on all selected gateways. If installation on a gateway fails, do not install en all gateways of the same version.

Kuva 25. Policyn asennusvaihtoehdot.

4.3.4 Liikenteen monitorointi

Liikenteen monitorointi Check Point SmartConsolessa tapahtuu omalla Logs&Monitor-
valilehdellaan (kuva 26). Check Point tarjoaa lukuisia erilaisia tapoja lokien suodattami-
seen, mutta useimmiten on helpointa rajata likennelokeja kohde- ja lahdeosoitteiden pe-
rusteella. Liikennelokiin osuvasta liikkenteesta voidaan avata myds ykistyiskohtaisempi
nakyma, josta ndhdaan mm. mihin palomuurisaantdéon kyseinen liikkenne osuu. Lokinaky-
masta voidaan myds siirtya suoraan muokkaamaan sita palomuurisdéntoa, johon lii-

kenne osuul.
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Item Description

1 Queries - Predefined and favorite search queries.

2 Time Period - Search with predefined custom time periods.

3 Query search bar - Define custom gueries in this field. You can use the GUI tools or
manually enter query criteria. Shows the query definition for the most recent query.

4 Log statistics pane - Shows top results of the most recent query.

Results pane - Shows log entries for the most recent query.

Kuva 26. Check Point SmartConsole lokindkyma (Check Point 2019).
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5 YHTEENVETO JA TULOSTEN ANALYSOINTI

Opinnaytetydn aiheena oli perehtya kolmen eri palomuurivalmistajan NGFW palomuuri-
laitteisiin ja vertailla niiden sdantokantoja erityisesti ominaisuuksien ja yllapidon nakokul-
masta. Tyon suorituksessa hyddynnettiin mahdollisuutta paasta suorittamaan oikeita

hallinnollisia tehtavia asiakasymparistdissa oman tyon yhteydessa.

Palomuurien hallinta perustui paaasiassa samoihin periaatteisiin kaikkien valmistajien
laitteilla, mutta hallinnointiin liittyvid eroavaisuuksia l6ytyi silti runsaasti. Palo Alton ja
Check Pointin palomuureilla sdénttkannat rakentuvat suoraviivaisemmin ja kaikkea pa-
lomuurille saapuvaa liikennetta kuljetetaan saantbkannan lapi tasmaavan saannon loy-
tymiseen asti. Forcepointin palomuureilla pyritaan helpottamaan palomuurin taakkaa ra-
kentamalla puumaiseen rakenteeseen perustuva sdantokanta, jossa liikennetta pyritaan
ohjaamaan erillisiin alikantoihin, eli sub-policyihin, joissa liikenteen suodatus suurim-
maksi osaksi tapahtuu. Kaikki laitevalmistajat hyddyntavat hallintatehtavissa omia alus-
tojaan ja pyrkivat jatkuvasti kehittdmaéan jarjestelmiaan helppokayttdéisemmiksi ja selke-
ammiksi. Oman kayttokokemuksen perusteella Palo Alton palomuurit tuntuvat mieluisim-
milta kayttad selkeén kayttoliittyman ja kattavien ominaisuuksien vuoksi, mutta parem-

muusjarjestykseen palomuureja ei voi tyon perusteella asettaa.

Uuden sukupolven palomuurilaitteet tarjoavat nykyisin niin suuren maaran ominaisuuk-
sia ja toiminnallisuuksia, ettei kaikkien ominaisuuksien perinpohjainen vertailu yhden
opinnaytetydn pohjalta ole mahdollista. Tytssa kuitenkin onnistuttiin tuomaan hyvin
esille NGFW-palomuurien toimintaperiaate ja esittelemaan tarkeimmat saantdkantojen
yllapitoa koskevat tehtavat oikeiden esimerkkien pohjalta. Ty6ta olisi helppo jatkokehit-
taa perehtymalla yha syvallisemmin saantokantojen ominaisuuksiin ja esittelemalla

myods vahemman kaytettyja toimintoja ja ominaisuuksia tarkemmin.
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