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1 Johdanto

Euroopan parlamentin ja neuvoston asetus yleisesta tietosuojasta (EU) 2016/679
(yleinen tietosuoja-asetus, General Data Protection Regulation, GDPR), jaljem-
pana tietosuoja-asetus, astui voimaan 24.5.2016 ja sen soveltaminen alkoi
25.5.2018 Euroopan Unionin alueella. Tietosuoja-asetus ajantasaistaa ja yhte-
naistaa tietosuojaa koskevaa lainsdddantoa ja vahvistaa rekisterdidyn itsemaa-
raamisoikeuksia Euroopan Unionin alueella. Tietosuoja-asetuksen voimaantulon
myo6ta, kaikki rekisterinpitajat ovat joutuneet tarkastelemaan omia toimintatapo-
jaan ja prosessejaan seka paivittamaan ne huomioiden tietosuoja-asetuksen tuo-

mat vaatimukset.

1.1 Opinnaytetydn tausta ja lahtokohdat

Tietosuoja-asetuksen soveltamisen kayttbonotosta jasenmaissa on nyt kulunut
lahes kaksi vuotta, joten on ajankohtaista kartoittaa, miten asetuksessa saadetyt
velvollisuudet tietosuojan soveltamisesta on toteutettu. Myds tietosuoja-asetus
kehottaa organisaatioita arvioimaan henkilGtietojen kasittelykaytantojaan. Ase-
tuksen soveltamisen kayttéonoton jalkeen on tullut voimaan kansallisia, tieto-
suoja-asetusta tukevia lakimuutoksia, joiden vaikutusta tietosuojan toteuttami-
seen myos tarkastellaan. Aiheena tietosuoja-asetus on laaja ja sité voidaan tutkia
eri ndkokulmista. Useammassa viime vuosina tehdyssa opinnaytetydssa on tut-
kittu tietosuoja-asetuksen tuomia muutoksia henkildtietojen kasittelyyn ja rekiste-
rinpitgjan velvollisuuksiin, seka toimenpiteita asetuksen velvollisuuksien toteutta-

miseksi tietyssa yrityksessa.

Opinnaytetydn toimeksiantaja on Karelia-ammattikorkeakoulun (jaljempéana Ka-
relia) laatutyéryhma. Karelia on Joensuussa toimiva monialainen ammattikorkea-
koulu, joka tarjoaa paiva- ja monimuotototeutuksena toteutettavaa ammattikor-

keakoulu- ja ylempaan ammattikorkeakoulututkintoon johtavaa koulutusta



toimintaluvan mukaisissa koulutusvastuissa. Liséksi toteutetaan tdydennyskou-
lutusta seka tarjotaan opintoja avoimen ammattikorkeakoulun kautta. Lakisaatei-
sesti ammattikorkeakoulun tehtaviin kuuluu koulutuksen liséaksi myds tutkimus-,
kehittdmis- ja innovaatiotoiminta seka palveluliiketoiminta. Kareliassa on lahes
3900 tutkinto-opiskelijaa ja yhteensa 303 tyontekijaa, josta paatoimisen henkil6s-
ton maaréd on 271. (Karelia-ammattikorkeakoulu 2020a, 4, 16.)

Karelian ydintoimintoja ovat Koulutus, Tutkimus-, kehittdmis- ja innovaatiotoi-
minta (jaljempanéa TKI-toiminta) sek& Palveluliiketoiminta. Niitd tukevat Hallinto-
ja tukipalvelut, joihin kuuluvat mm. henkil6sto-, opintoasiain-, laskenta-, kirjasto-
ja tietohallintopalvelut seka rehtorin toimisto. Ammattikorkeakoulun ylimman joh-
don muodostavat rehtori, vararehtori seka hallinto- ja talousjohtaja. Liséksi ydin-
toimintoihin liittyy kehittdmisryhmig, joilla on tarke& merkitys ammattikorkeakou-
lun  johtamisessa, kehittamisessa ja  pdaatoksenteon valmistelussa.
Kehittamisryhmid ovat laaturyhmad, koulutuksen kehittdmisryhma, TKI-ryhma ja

palveluliiketoiminnan ryhma. (Karelia-ammattikorkeakoulu 2020a, 26.)

1.2 Opinnaytetydn tavoitteet ja rajaukset

Opinnaytety0 toteutetaan Karelia laatutydryhman toimeksiannosta. Laaturyhméa
on yksi Karelian kehittamisryhmistd, joilla on tarked merkitys ammattikorkeakou-
lun johtamisessa, kehittdmisessa ja paatoksenteon valmistelussa. Opinnaytety6n
aiheena on EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 mukaisen tietosuo-
jan toteutuminen Karelia-ammattikorkeakoulun ydinprosesseissa ja niita tuke-
vissa hallinto- ja tukipalveluissa. Tietosuoja on perusoikeus, joka turvaa rekiste-
roidyn oikeuksien ja vapauksien toteutumisen henkildtietojen kasittelyssa.
Tietosuojan tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkil6tietoja

voidaan kasitella.

Opinnaytetyon tavoitteena on kartoittaa henkilttietojen kasittelyyn liittyvan tieto-

suojan toteutumisen nykytilanne Karelian ydintoiminnoissa. Tass& opinnayte-



tydssa henkilotietojen kasittely ymmarretddn sen vakiintuneen maaritelman mu-
kaisesti. Henkilotietojen kasittelylla tarkoitetaan kaikkia henkildtietoihin kohdistu-
via toimenpiteita henkil6tietojen kasittelyn suunnittelusta henkil6tietojen poista-
miseen. Tyon edetessa otettiin tarkastelun kohteeksi myds ydintoimintoja tukevat
Hallinto- ja tukipalvelut, joissa paaasiallinen henkil6tietojen kasittely tapahtuu. Li-
saksi tarkastellaan tietosuojaty6n organisointia seka johtamisen roolia tietosuo-
jan toteuttamisessa muutos- ja tietojohtamisen nékdkulmasta. Kartoituksen
avulla kerataan tietoa EU:n tietosuoja-asetuksen asettamien velvoitteiden toteu-
tumisesta henkilGtietojen kasittelyssa, rekisterinpitajan velvollisuuksien tayttymi-
sesta, henkilbkunnan tietosuojaosaamisen tasosta ja tietosuojatyén organisoin-

nin tilanteesta Karelia-ammattikorkeakoulussa.

Tutkimustyon kohderyhméksi on rajattu Karelian henkilosto; opiskelijoiden osalta
tyossa kasitellaan opiskelijoiden ja hakijoiden henkilttietojen kasittelyé seké huo-
mioidaan opiskelijoille suunnatut henkilétietojenkasittelya ja tietosuojaa koskevat
ohjeistukset. Tietosuojan mahdollistava tietoturva on laajana jatetty tutkimuksen
ulkopuolelle. Tietoturva on yksi tietosuojan toteuttamisen keino, jonka tarkoituk-
sena suojata tietoaineisto ja tietojarjestelmat. Silla tarkoitetaan muun muassa or-
ganisatorisia ja teknisia toimenpiteitd, joilla varmistetaan tiedon luottamukselli-
suus ja eheys, jarjestelmien kaytettdvyys seka rekisterdidyn oikeuksien

toteutuminen.

Tutkimustyd kehittdd myos kirjoittajien tietosuojasadnnosten tuntemista ja sovel-
tamista omassa tyossaan. Uutta osaamista voidaan hyddyntdd omissa tyotehta-
vissa opiskelijoiden ja hakijoiden henkilotietojen kasittelyssa, seka jakamalla tie-
tosuojaosaamista omassa tyoyksikossa. Samalla osallistutaan koko Karelian

tietosuojatyodn toteuttamiseen.



1.3 Opinnaytetyon rakenne

Hirsjarven, Remeksen & Sajavaaran (2016, 14) mukaan tutkimustyd on toisiaan
seuraavien vaiheiden jopa paattymaton prosessi, joka voidaan aloittaa lahes jo-
kaisesta prosessin kohdasta ja joka ohjaa tehtyjen valintojen uudelleen harkin-
taan. Tutkimustyo alkaa aiheen valinnalla ja aiheen |0ydytty& aihepiirin rajauk-
sella, jota sédatelee tehtavananto. Laadulliselle ja toimintatutkimukselle tyypillinen

rakenne on esitetty kuviossa 1. (Hirsjarvi ym. 2016, 14 - 16.)
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Kuvio 1. Tutkimusspiraali. (Teoksessa Tutki ja kirjoita. Hirsijarvi ym. mukaan
2016, 14.)

Tydmme teoreettisen viitekehyksen eli tutkimuksen teoreettisen osuuden luovat
kansainvalinen EU:n yleinen tietosuoja-asetus ja sita tdsmentava ja tadydentava
kotimainen lainsaadanto; - Suomen perustuslaki (731/1999 § 10), Tietosuojalaki
(1050/2018), Laki yksityisyyden suojasta tydelamassa (759/2004), Laki ammatti-
korkeakouluista (932/2014) - ja Tietosuojavaltuutetun antamat tarkemmat maa-
raykset ja -ohjeet sekd Karelian tietoturva- ja tietosuojapolitiikkaa ja niita tayden-
tavat ohjeet ja toimintamallit. PAdasiassa tutkitaan kuitenkin tietosuoja-asetuksen
mukaista henkilGtietojen kasittelya, rekisterinpitgjan vastuita ja rekisteréidyn oi-
keuksia seka tietosuojan organisointia. Teoreettiseen viitekehykseen kuuluvat
myOs muutos- ja tietojohtaminen. Kokemusperaisen (empiirinen) viitekehyksen

muodostavat omat havaintomme, kvantitatiivinen tietosuojakysely henkilostdlle



seka kvalitatiivinen yksildhaastattelu. Naita tarkastellaan tarkemmin luvussa 5.
Lahestymistapa ja tutkimusmenetelmat.

Opinnaytetydn alussa esitellddn tyon tausta, lahtékohdat, tavoite ja rajaukset.
Toisessa luvussa kaydaan lapi tietosuoja-asetuksen keskeisimpia kasitteita ja
osa-alueita seka tietosuojatytta ohjaavaa kansallista lainsdadantdva. Kolman-
nessa luvussa keskitytddn tietosuojatydn organisointiin seka johtamiseen ylei-
sesti ja neljannessa luvussa kuvataan sen toteutuminen Karelia-ammattikorkea-
koulussa. Opinnaytetydon lahestymistapa ja tutkimusmenetelmat on kuvattu
viidennessa luvussa. Tutkimusaineiston analysointi- ja kehitysehdotukset on ku-

vattu kuudennessa luvussa. Tyon johtopaattkset esitetaan viimeisessa luvussa.

2 EU:n tietosuoja-asetus ja sita taydentava kansallinen

lainsaadanto

Teknologinen kehittyminen, maailmanlaajuinen verkottuminen (globalisoitumi-
nen) ja digitalisoituminen ovat johtaneet siihen, etta henkilttietoja kerataan en-
tistd enemman. Euroopan unionin (EU) mukaan taméa aiheutti tarpeen uudistaa
ja nykyaikaistaa henkil6tietojen suojaa koskevaa sdéntelya. Tietosuoja-asetuk-
sen tavoitteena on “riittdvan perusteellisella johdon ja henkil6ston tietosuojaosaa-
misella lisatd organisaatioiden tuottavuutta ja tehokkuutta seka saada aikaan
kustannussaastoja.” Tietotosuoja-asetuksessa saadellaan rekisterinpitgjan vas-
tuista ja velvollisuuksista seka maaritellaan rekisterdidyn oikeuksista, jotka vas-
taavat pitkalti Suomessa jo kaytdssa olevaa aiempaa saéntelya. Kansallinen lain-
saadantd taydentda tietosuoja-asetusta. (Andreasson, Koivisto, Ylipartanen
2016, 11 - 12; Valtiovarainministeri¢ 2016, 6.)

Tietosuoja-asetusta sovelletaan kaikkeen automaattiseen henkilétietojen kasitte-
lyyn sekd henkilttietojen kasittelyyn, kun henkildtiedot muodostavat rekisterin

osan. Sita sovelletaan seka yksityisella etta julkisella sektorilla riippumatta esi-
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merkiksi henkilotietojen kasittelyn laajuudesta, kasiteltavien henkilGtietojen luon-
teesta tai kaytetysta teknologiasta. Tietosuoja-asetus koskee kaikkia sen sovel-
tamisalaan kuuluvia henkilGtietoja kasittelevid organisaatioita, rekisterinpitgjia ja

henkilttietojen k&sittelijoita. (Oikeusministerié 2017, 9.)

Digitalisaation ja innovaatioiden myota kysymykset henkilGtietojen kasittelyyn liit-
tyen ovat lisdantyvat ja rekisteroidyt ovat yha tarkempia siitd, mihin henkilttieto-
jaan antavat; mika on henkilotietojen keraamisen tarkoitus ja mihin tietojarjestel-
miin niitd tallennetaan. Henkilotietojen kasittelytoimia voidaan kuvata kirjallisissa
selosteissa, joista kay ilmi muun muassa rekisterinpitaja, henkilorekisterien vas-
tuuhenkilot, kasiteltavat henkildtiedot ja niiden lahteet seka tiedot rekisterin ylla-
pitamiseen kaytettavista tietojarjestelmista. Lainsdddannon velvoitteiden toteutu-
misen  varmistamiseksi  rekisterinpitdjan  on  kiinnitettdvd  huomiota
henkilorekisterihallinnon suunnitteluun ja sen maarityksiin. Rekisterinpitajan tulee
huolehtia henkilérekisterihallinnon dokumentaation ajantasaisuudesta. (Andreas-

son, Riikonen, Ylipartanen 2019, 82.)

2.1 Tietosuoja-asetuksen yleisia periaatteita

Tietosuoja-asetuksen tarkoituksena on lisatd henkilGtietojen kasittelyn avoi-
muutta ja lapindkyvyytta seka vahvistaa rekisterdityjen oikeuksia valvoa henkilo-
tietojensa kasittelyd. Tietosuoja-asetusta sovelletaan lahtokohtaisesti kaikkeen
henkilotietojen kasittelyyn, kun henkilGtietojen kasittely on kokonaan tai osittain
automatisoitu tai henkilétiedot muodostavat rekisterin osan. Tietosuoja-asetuk-
sessa noudatetaan riskiperustaista lahestymistapaa. Rekisterinpitajan on huoleh-
dittava tietosuojaperiaatteiden, sisaanrakennetun ja oletusarvoisen tietosuojan

sekéa osoitusvelvollisuuden toteuttamisesta.

2.1.1 Riskiperustainen lahestymistapa
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Riskiperustainen l&ahestymistapa tarkoittaa, etta tietosuoja-asetuksen velvoitteet
ja asianmukaiset suojatoimet on suhteutettava henkilttietojen kasittelysta rekis-
terdidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Rekisterinpitdjan on arvioi-
tava henkilttietojen kasittelyyn liittyvat riskit voidakseen toteuttaa asetuksen si-
saanrakennettua ja oletusarvoista tietosuojaa seka muita asetuksessa saadettyja
velvollisuuksia. Tietosuoja-asetuksessa riskeilla tarkoitetaan henkilttietojen kéa-
sittelysta rekisterdidylle mahdollisesti aiheutuvia fyysisia, aineellisia tai aineetto-
mia vahinkoja esimerkiksi silloin, kun kasittely voi johtaa syrjintaan tai taloudelli-
siin menetyksiin. Kasiteltdessa erityisia henkilotietoryhmiin  kuuluvia tietoja,
esimerkiksi lapsen tiedot tai sairauskertomukset, riski voi olla suurempi. Korkean
riskin kasittelytilanteissa tulee toteuttaa erityinen riskiarvio kasittelytoimien vaiku-

tuksista henkilotietojen suojalle. (Andreasson ym. 2019, 29.)

2.1.2 Tietosuojaperiaatteet ja osoitusvelvollisuus

Tietosuoja-asetus edellyttaa rekisterinpitgjia huolehtimaan sisdéanrakennetusta ja
oletusarvoisesta tietosuojasta. Sisddnrakennetun tietosuojan periaate edellyttaa
rekisterinpitajad huolehtimaan tietosuojaperiaatteiden noudattamisesta kaikissa
henkilotietojen kasittelya sisaltavissa toiminnoissa ja kaikissa kasittelyn vai-
heissa. Tietosuoja-asetus velvoittaa rekisterinpitdjia huomioimaan tietosuoja-
asetuksen vaatimukset jo palvelujen ja toimintojen suunnitteluvaiheesta lahtien.
Oletusarvoisen tietosuojan periaate tarkoittaa sita, etta rekisteripitgjan tulee ole-
tusarvoisesti kasitella vain kasittelyn kunkin vaiheen kannalta tarpeellisia henki-
I6tietoja. Velvollisuus koskee keréttyjen henkilGtietojen maaraa, laajuutta, saily-
tysaikaa ja saatavilla oloa. Rekisterinpitdjan on huolehdittava siita, ettei
henkilttietoja oletusarvoisesti saateta rajoittamattoman henkilomaaran saataville

ilman luonnollisen henkilon myo6tavaikutusta. Tietosuojaperiaatteet ovat

- kasittelyn lainmukaisuus, asianmukaisuus ja lapinakyvyys
- kayttotarkoitussidonnaisuus

— tietojen minimointi

- tietojen tasmallisyys

- tietojen sailytyksen rajoittaminen
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- tietojen eheys ja luottamuksellisuus. (Andreasson ym. 2019,
30-31)

HenkilGtietojen ké&sittelyn asianmukaisuuden ja lainmukaisuuden varmista-
miseksi tietosuoja-asetus edellyttaad rekisterinpitajalta osoitusvelvollisuutta (ac-
countability -periaate). Rekisterinpitajan on pystyttava osoittamaan, etta se nou-
dattaa tietosuojaperiaatteita omassa toiminnassaan. Rekisterinpitgjan tulee
maaritelld, mitd tietosuojaperiaatteet tarkoittavat ja miten ne kaytannossa toteu-
tuvat omassa organisaatiossa. Osoitusvelvollisuuden todentamiseksi rekisterin-
pitajan tulee aktiivisesti ja oma-aloitteisesti kuvata kirjallisten suunnitelmien ja do-
kumentaation avulla henkildtietojen kasittelytavat ja prosessit. Kirjallisen
dokumentaation, sertifiointien ja tietotilinpaatoksen avulla organisaatio voi todis-
taa (prove it), etta tietosuojavaatimukset ovat osa henkilGtietojen kasittelyproses-
sia. Osa osoitusvelvollisuuden tayttamisen varmistamista on myods vaikutus-
tenarviointien, ennakkokuulemisten ja henkil6tietojen tietoturvaloukkauksien
dokumentointi ja niita varten suunnitellun prosessin kuvaaminen. Rekisterinpitaja
on velvollinen pitamaan dokumentaation ajantasaisena paivittamalla sita aina tar-
vittaessa. Osoitusvelvollisuuden tavoitteena on lisé&téa toimintaprosessien tuotta-
vuutta ja tehokkuutta seka saastaa kustannuksia. Asetuksen velvoitteiden nou-
dattamista tuetaan tehokkaalla taytantdéonpanolla. Tietosuojavelvoitteiden
noudattamisen ja osoitusvelvollisuuden toteuttamisen laiminlybnneista seurauk-
sena (sanktiot) voivat olla valvontaviranomaisen maaraamat, jopa satojentuhan-
sien eurojen, hallinnolliset sakot. (Andreasson ym. 2019, 25, 31; Hanninen,
Laine, Rantala, Rusi & Varhela 2017, 51 - 53.)

2.1.3 Henkil6tietojen tietoturvaloukkauksiin varautuminen

Rekisterinpitdjan tulee varautua henkil6tietojen tietoturvaloukkauksiin. Rekiste-
rinpitdjalla on velvollisuus ilmoittaa henkildtietojen tietoturvaloukkauksesta tieto-
suojan valvontaviranomaiselle, tietosuojavaltuutetun toimistolle seka rekiste-
roidylle. llmoitus on tehtava tietosuojavaltuutetun toimistolle mahdollisuuksien

mukaan 72 tunnin kuluessa havainnosta. Henkil6tietojen kasittelijan on ilmoitet-
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tava tietoturvaloukkauksesta rekisterinpitgjalle ilman aiheetonta viivytysta louk-
kauksen ilmettya. Rekisterinpitajan on ilmoitettava rekisteroéidylle tietoturvalouk-
kauksesta ilman aiheetonta viivytysta, mikéli se todennakoisesti aiheuttaa kor-
kean riskin henkilon oikeudelle ja vapaudelle, esimerkiksi identiteettivarkauden.
Rekisterinpitajan tulee maarittdd vastuut ja kuvata prosessi tietosuojaan liittyvien
tietoturvaloukkauksien varalta, jotta se pystyy reagoimaan annetun aikarajan
puitteissa. Tietoturvaloukkausten reagoimisprosessissa tulee huomioida johdon,
tietojarjestelmista vastaavien tahojen seké operatiivisten toimien vastuuhenkil6i-
den roolit. Rekisterinpitdja on velvollinen dokumentoimaan henkil6tietojen tieto-
turvaloukkaukset ja niihin vaikuttaneet seikat, vaikutukset ja tehdyt korjaustoi-
menpiteet. Valvontaviranomaisen on pystyttdva tarkistamaan dokumentoinnin
avulla, ettd rekisterinpitdgjd on noudattanut ilmoitusvelvollisuuttaan. (Hanninen
ym. 2017, 109 -112.)

Tietosuoja-asetus velvoittaa rekisterinpitdjia nimittamaan tietosuojavastaavan eli
organisaation sisaisen asiantuntijan, joka seuraa henkilttietojen kasittelya ja aut-
taa tietosuojasddnndsten noudattamisessa (Tietosuojavaltuutetun toimisto
2018). Tietosuoja-asetuksessa on maaritelty tietosuojavastaavan asema seka
tehtavankuva. Tietosuojavastaavan yhteystiedot on ilmoitettava julkisesti ja hanet
tulee tavoittaa helposti. On tarkead huomata, etta tietosuojavastaava ei ole vas-
tuussa tietosuoja-asetuksen velvollisuuksien noudattamisesta. Organisaation
johdon on huolehdittava tietosuoja-asetuksen noudattamisesta ja kyettava nayt-
tamaan toteen dokumentaation avulla, etta henkilttietoja kasitellaan tietosuoja-

asetuksen mukaisesti. (Hanninen ym. 2017, 122 - 123.)

2.1.4 Rekisteroidyn oikeudet

Tietosuoja-asetus velvoittaa rekisterinpitdjad huolehtimaan rekisterdidyn oikeuk-
sista. Se on yksi rekisterinpitdjan paavelvollisuuksista. Rekisterdidylla tarkoite-
taan henkil6a, jota henkildtieto koskee. Rekisterinpitgjalla tarkoitetaan luonnol-
lista henkilda tai organisaatiota, jonka kayttoa varten rekisteri perustetaan ja jolla

on oikeus maarata rekisterin kaytosta. Henkilotietoja ovat sellaiset tiedot, joiden
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perusteella henkil6 voidaan tunnistaa suoraan tai valillisesti esimerkiksi yhdista-
malla jokin yksittdinen tieto johonkin toiseen tietoon, joka mahdollistaa tunnista-
misen. Henkil6 voidaan tunnistaa esimerkiksi nimen, henkildtunnuksen tai jonkin

hanelle tunnusomaisen tekijan perusteella. (Hanninen ym. 2017, 19 -22.)

Tietosuoja-asetuksessa saddetyt rekisterdidyn oikeudet ovat:

— oikeus saada tietoa henkilGtietojensa kasittelysta

— oikeus saada paasy tietoihin

— oikeus tietojen oikaisemiseen

— oikeus poistaa tietoja ja tulla unohdetuksi

— oikeus rajoittaa tietojen kasittelya

— oikeus siirtaa tiedot jarjestelméasta toiseen

— oikeus vastustaa tietojen kasittelya

— oikeus olla joutumatta automaattisen paatoksenteon kohteeksi.
(Hanninen ym. 2017, 56).

2.1.5 Seloste henkilotietojen kasittelytoimista

HenkilGtietolaki (523/1999) edellytti rekisterinpitajan laatimaan kasittelemistaan
henkilbtiedoista rekisteri- tai tietosuojaselosteen. Laki on kumottu tietosuojalailla
(1050/2018), jossa edellytysta ei enda ole. Myoskaan tietosuoja-asetus ei edel-
lyta rekisteri- tai tietosuojaselosteen laatimista, mutta tietosuoja-asetuksen artik-
lan 30 mukainen henkildtietojen kirjallinen kuvaus, seloste kasittelytoimista, sisal-
tdd samat tiedot. Seloste on organisaation sisdinen asiakirja ja toimii
henkilttietojen kasittelyn hahmottamisen apuvélineena. Sen tarkoituksena on
osoittaa henkilotietojen tietosuojalainsdddanndén mukainen kasittely ja se on
olennainen osa organisaation osoitusvelvollisuuden toteuttamista. Rekisterinpi-
tajalla on velvollisuus informoida rekisteroityja henkildtietojen kasittelyssa (tieto-
suoja-asetus 12, 13 ja 14 artikla). Se paattaa itse, miten tayttaa informointivel-
voitteen ja voi hyddyntaa informaation tuottamisessa selostetta kasittelytoimista.

(Tietosuojavaltuutetun toimisto 2018.)



15

Rekisterinpitaja tai henkilotietojen kasittelija on velvoitettu tekemééan seloste ka-
sittelytoimista, jos organisaatiossa on yli 250 tyontekijaa. Tall6in selosteen on ka-
tettava kaikki kasittelytoimet. Seloste on tehtava tyontekijdiden maarasta riippu-

matta, kun

— henkilttietojen k&sittely aiheuttaa todennékdisesti riskin rekiste-
réidyn oikeuksille ja vapauksille tai

- henkilttietojen kasittely ei ole satunnaista tai

— kasiteltavat henkilotiedot sisaltavat erityisia tietoryhmia tai rikos-
tuomioihin ja rikkomuksiin liittyvi& henkilotietoja. (Tietosuojaval-
tuutetun toimisto 2020).

Selosteessa on oltava vain ne kasittelytoimet, jotka kuuluvat edella mainittuihin
kategorioihin. Jos satunnaisen henkildtietojen kéasittelyn perusteena on todenna-
koinen riski rekisteroidyn oikeuksille ja vapauksille tai erityiset henkil6tietoryhmat,
tulee henkilGtietojen kasittely sisallyttad selosteeseen. (Tietosuojavaltuutetun toi-
misto 2020.)

Tietosuojavaltuutetun toimiston (2018) laatiman ohjeen mukaisesti selosteen ké-

sittelytoimista tulee sisaltaa, kun selosteen laatijana on

1) rekisterinpitja

- rekisterinpitaja ja tietosuojavastaavaa,

- kasittelyn tarkoitukset,

— kuvaus rekisteroityjen ryhmista ja henkilGtietoryhmista,

— ryhmat, joille henkilGtietoja on luovutettu tai luovutetaan,

— tiedot henkilttietojen siirtamisestad kolmanteen maahan tai kan-
sainvaliselle jarjestdlle,

— tietojen sailytysajat ja

— kuvaus teknisista ja organisatorisista turvatoimista.

2) henkil6tietojen kasittelija

- kasittelija ja tietosuojavastaava,

- rekisterinpitajan lukuun suoritettujen kasittelyiden ryhmat,

- tiedot henkildtietojen siirtdmisestd kolmanteen maahan tai kan-
sainvéliselle jarjestolle ja

— kuvaus teknisista ja organisatorisista turvatoimista.
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2.2 Kansallinen lainsaadanto ja hallituksen esitykset

Suomen perustuslain (731/1999) 2 luvun 10.1 8:n mukaan tarkemmasta henki-
|6tietojen suojasta saddetaan lailla. N&in ollen tietosuoja on perusoikeus ja sen
yksityiskohdista seka rajoituksista voidaan saéataa lailla. Myos yksilon oikeusturva
ja yksityisyyden suoja henkiltietojen kasittelyssa, rekisterdinnissa ja kayttami-
sessa tulee turvata lainsaadanndlla. Perustuslakivaliokunta on erilaisia rekiste-
reita arvioituaan esittanyt lainsaadantoa tarkoittavia edellytyksia koskien henkilo-
tietojen suojaa rekistereissa:

— rekisterista on yksityiskohdittain saadettava lakitasossa mainiten mm.
kayttotarkoitus, esimerkiksi rekisteritietojen poistamisajankohta tai saily-
tysaika

— rekisteriin merkitylla taytyy olla kaytettavissdan oikeussuojakeino; oikeus-
suojamenetelma henkilon oikeudesta tarkastaa itsedan koskevat rekiste-
riin merkityt tiedot

— Jjulkisen vallan harjoittamalla rekisteroinnilla on oltava hyvaksyttava tar-

koitus, esimerkiksi rikoksen selvittdminen ja

lailla sdatamiseen liittyva tarkkuusvaatimus. (Saraviita 2011, 184 - 185.)

Hallituksen esitys (HE 2/2020 vp) eduskunnalle laeiksi oikeusministerion hallin-

nonalan eraiden henkilttietojen kasittelya koskevien sddnnésten muuttamisesta.

Esityksessa ehdotetaan tehtaviksi Euroopan unionin tietosuojalainsaéa-
danndsta johtuvat valttamattomat lainmuutokset oikeusministerion hallin-
nonalan lainsdadantoon. Esityksessa ehdotetaan tarkistettavaksi oikeus-
ministerion hallinnonalan lainsaddantoé erityisesti tietosuoja-asetuksen
ja tietosuojalain soveltamisalalla, mutta myds erdita rikosasioiden tieto-
suojalain soveltamisalaan kuuluvia lakeja muutettaisiin.

Esityksen tarkoituksena on yhdenmukaistaa henkil6tietojen kasittelyyn
liittyvid erityissaannoksia ja selkiyttda niiden suhdetta sovellettaviin yleis-
lakeihin.
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Tietosuojalaki (1050/2018) astui voimaan 1.1.2019. Se kumosi aiemmin Vvoi-
massa olleet henkilttietolain (523/1999) ja tietosuojalautakunnasta ja tietosuoja-
valtuutetusta annetun lain (389/1994). Tietosuojalain tarkoitus on tasmentaa ja
taydentda luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta an-
netun Euroopan parlamentin ja neuvoston asetusta yleisesta tietosuojasta (EU)
2016/679 (yleinen tietosuoja-asetus, GDPR), ja sen kansallisesta soveltami-
sesta. Yleinen tietosuoja-asetus on sellaisenaan jasenvaltioissa sovellettavaa oi-
keutta. Hallituksen esityksen (HE 9/2018) tarkoituksena on taydentaa ja tdsmen-
taa EU:n tietosuoja-asetusta henkildtietojen kasittelyssa.

Henkilotietojen kasittelysta tydsuhteen yhteydessa saadetaan tydeldman tieto-
suojalaissa (laki yksityisyyden suojasta tytelamassa (759/2004). Lakiin tuli muu-
toksia 1.4.2019 alkaen, kun Laki yksityisyyden suojasta tyfelamassa annetun
lain muutoksesta (347/2019) astui voimaan. Muutokset koskevat esimerkiksi tas-
mennyksia tyontekijan terveydentilatietojen sailyttAmista ja sita, milloin tydnan-
taja voi kerata tyontekijan henkildtietoja ilman tdmén suostumusta. Tasmennyk-
set johtuvat tietosuojalaista, henkildtietolain kumoamisesta ja rikoslain
muutoksesta. (Tietosuojavaltuutetun toimisto 2018b.)

Laissa ammattikorkeakouluista (932/2014) saadetaan opiskelijavalintaan liitty-
vasta tiedonsaannista (27 8) seka opiskelijaksi pyrkivan ja opiskelijan terveyden-
tilaa koskevien arkaluonteisten tietojen kasittelysta ammattikorkeakoulussa (40
8). Lain 8:ss& 65 sdadetaan tiedon haltijan oikeudesta antaa opiskelijan tervey-
dentilaa ja toimintakyky& koskevia ja tehtavien hoidon kannalta valttamattomia
tietoja, laissa erikseen nimetyille ammattikorkeakoulun toimenhaltijoille méaara-

tyissa tilanteissa, ilman salassapitosdanngdsten sita estamatta.

Laki julkisen hallinnon tiedonhallinnasta (906/2019) astui voimaan 1.1.2020.
Laki on yleislaki ja se kumoaa lain Julkisen hallinnon tietohallinnon ohjauksesta
(634/2011). Laki edistaa tiedonhallinnan yhdenmukaistamista, tietoturvallisuutta

ja digitalisointia viranomaistoiminnassa, ja sita sovelletaan tiedonhallintaan ja tie-
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tojarjestelmien kaytt6on viranomaisten kasitellessa tietoaineistoja, jotka koostu-
vat asiakirjoista tai tiedoista, joista voidaan muodostaa asiakirjoja. (Valtiovarain-
ministeridé 2020.) Lain saadokset koskevat tiedonhallintaa ja tietoturvaa, ei suo-
ranaisesti henkilGtietojen kasittelya ja tietosuojaa. Hyva tiedonhallinta sek& hyvin

organisoitu ja toimiva tietoturva on kuitenkin edellytys tietosuojan toteutumiselle.

Tiedonhallintalaissa saadetyt tietosuojaa koskevat tavoitteet ovat

- tiedonhallintaan liittyvien vaatimusten yhtenaistaminen ja
selkeyttdminen koko julkisessa hallinnossa,

- edistaa tietosuojaa, tietoturvallisuutta ja tietoaineistojen
vastuullista hyodyntamisestéa seka julkisuusperiaatteen to-
teutumista (Valtiovarainministerio 2020, 5 - 6).

3 Tietosuojatydn organisointi ja johtaminen

Andreassonin ym. (2019, 77) mukaan tietojen kasittelyyn ja tietotekniikkaan liitty-
vat riskit tulee tunnistaa ja hallita aktiivisesti ja niiden negatiivisia vaikutuksia tulee
minimoida teknisilla ja hallinnollisilla keinoilla. Sahkdisten palvelujen laajentumi-
nen ja digitalisaatio lisdavat tietosuojan tarkeytta. Organisaation palvelujen jatku-
vuuden turvaaminen kaikissa olosuhteissa on tietoturvallisuuden ja tietosuojan
tarkein paamaara. Niilla tuetaan organisaation toiminnalle asetettuja vaatimuksia
ja varmistetaan tietojen ja tietojarjestelmien huolellinen kasittely ja kansalaisten

yksityisyyden suoja. (Andreasson ym. 2019, 77.)

Tietosuojan organisoinnissa on olennaista kartoittaa tilannekuva ja kuvata tieto-
suojaty6lla tavoiteltavat padmaarat. Organisaation ylimman johdon on tiedettava
mill& tasolla tietosuojan organisointi ja henkildston tietosuojaosaaminen ovat. Ny-
kytilan selvittamiseksi voidaan tehda taustakartoitus (muistilista taustakartoituk-
sesta liitteena 1). Kartoituksen tulosten selvittya johto voi aloittaa systemaatti-

semman tietosuojatyén organisoinnin ja edellytysten luonnin tietosuojaty6n
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toteuttamiselle. Tilannekartoituksen jalkeen tulee tarkistaa, etta riittavat, asian-
mukaiset paatokset on tehty ja ne ovat lain- ja ajanmukaisia. (Andreasson ym.
2019, 78 - 80.)

HenkilGtietojen kasittelijoiden ohjeistaminen, rekisterdityjen informointi henkilGtie-
tojen kasittelysta ja ennakoiva riskienhallinta kuuluvat rekisterinpitajan velvolli-
suuksiin. Tietoturva ja tietosuoja tulee olla sisdanrakennettuna organisaation toi-
mintaan. Riskien arviointi ja tunnistaminen tulisi olla osa tietosuojaa seka
paivittaista ja normaalia organisaation sisaista toimintaa. (Arjen tietosuoja, 2018.)
Hyvan organisoinnin tavoitteena on tuottavuuden ja tehokkuuden lisaéaminen
seka tietosuojariskien hallinnointi; ylimman tason organisointi ja linjaukset tulee
siis tehda huolellisesti. Tietosuoja- ja tietoturvatyon tulee olla osa jokaisen tyon-
tekijan jokapaivaista tyota. Tyontekijoille annettavien tietosuoja-asioita koskevien
ohjeiden, suunnitelmien, maaraysten ja paatosten tulee olla selkeita, jotta ne tu-
kevat henkiloston tyontekoa. Tietosuojatydn organisointiin ja hallintaan liittyvat
johdon velvollisuudet ja vastuut on kuvattu kuviossa 2. (Andreasson ym. 2019,
50-51, 77 -78.)

1. Henkildrekisteri- 2. Tietos 3',‘“”“"
) hallinnon *  Kirjalliset ol 2
L |
10. Sunnq inen Jarjestd politiikat mmalﬂmm.enp
raportointi - oh rlittdvit puitteet
Tietotilinp83tds ¥ Jo ohjeet tietosuojatydn
onnistumiselle
) -
JOHDON VELVOITTEET JA
VASTUU 4. Tietosuoje- ja
9. Kiytdnvalvonnan
: tietoturvaryhmin
systematisointi perustaminen
8. Henkildston 6. Tietosuojariskien 5. Tietosuojan
P e 7.Henkildstdn | | tunnistaminen Janithin < nykytilan kartoitus
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Kuvio 2. Tietosuojatydn organisointi ja hallinta. (Opi tietosuojaa 2018.)
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3.1 Johdon ja esimiesten vastuut ja velvoitteet

Johdolla ja esimiehilla on keskeinen rooli organisaation tietosuojan toteutumi-
sessa ja he voivat omalla toiminnallaan osoittaa, ettd tietosuoja-asioihin tulee
suhtautua vakavasti. Heidan on hallittava henkilGtietojen kasittelyn yleiset peri-
aatteet, kasittelyn lainmukaisuus ja tietosuoja-asetuksen rekisterinpitgjalle aset-
tamat vastuut, joihin kuuluu muun muassa rekisteréidyn oikeuksien toteutumi-
sesta huolehtiminen. HenkilGtietojen kasittelya koskevia paatoksia tehdessaéan
he kayttavat rekisterinpitgjalle kuuluvaa maaraysvaltaa. He myds kasittelevat
henkilttietoja, jolloin heidan suhtautumistapansa tietosuoja-asioihin valittyy esi-
merkkind henkilokunnalle. On hyva muistaa, ettd henkilttietojen kasittelyn lain-

mukaisuudesta vastaa aina organisaaton johto. (Arjen tietosuoja 2018.)

Rekisterinpitajd voi osoittaa noudattavansa tietosuoja-asetusta henkilGtietojen
kasittelyssa toteuttamillaan teknisilla ja organisatorisilla toimenpiteill, joita tarkis-
tetaan ja paivitetaan tarvittaessa. Tietosuojan toteutuminen tietosuoja-asetuksen
mukaisesti edellyttaa selkéa ohjeistusta ja koulutusta eri kohderyhmille. Organi-
saatiossa tulee laatia tietosuojapolitiikka, jossa tuodaan esille johdon sitoutumi-
nen tietosuojan toteuttamiseen ja kuvataan eri tahojen vastuut tietosuojan toteut-
tamisessa. Myds henkilékunnalle ja henkilttietoja rekisterinpitajdn puolesta
kasitteleville ulkopuolisille toimijoille tulee laatia ohjeistukset. On tarke&a tunnis-
taa henkilotietoja kasittelevien henkildiden tehtavéat ja roolit ja luoda ohjeisto sen
mukaisesti. Tietosuojan kehittymista voidaan seurata vuosittain tehtavassa tieto-

tilinpaatoksessa. (Arjen tietosuoja 2018.)

3.2 Tietotilinp&aatos

Tietotilinp&&atds on organisaation sisdisen tarkastelun tuloksena syntynyt raportti.
Siina kuvataan tietojenkasittelyprosessin ja tiedonhallinnan tila ja lainmukaisuus,
ja silla voidaan taydentaa lakiséateista tilinpaatoksiin ja toimintakertomuksiin kuu-

luvaa raportointia. Ensisijaisesti tietotilinpdatts on organisaation johdon tyokalu,
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jonka avulla voidaan hahmottaa kokonaiskuva henkildtietojen kasittelyn nykyti-
lasta ja tukea organisaation tehokkuutta, vaikuttavuutta ja kilpailukykya. Tietoti-
linpaatosta voidaan kayttdd organisaation sisdisena tietojohtamisen raporttina ja
sen avulla voidaan myds raportoida sidosryhmille tietojen kasittelya koskevista
keskeisista asioista. (Tietosuojavaltuutetun toimisto 2012, 3.)

3.3 Tietosuojavastaava

Hallinnollisen johdon tehtdva on nimeté tietosuojavastaava, hanen tehtavansa ja
toimenkuvansa seka tiedottaa niista henkilostolle. Tietosuojavastaavan nimeami-
nen julkisella sektorilla, pois lukien tuomioistuimet, on pakollista ja perustuu EU:n
yleisen tietosuoja-asetuksen artiklan 37 kohtaan 1. Sen riskiperusteiseen lahes-
tymistapaan perustuen tietosuojavastaava tulee nimittdd myos yrityksiin, joiden
paatoiminnassa seurataan henkildtietoja laajassa mitassa tai kasitelladn arka-
luontoisia henkilotietoja laajalti. Tietosuojavastaavaa nimitettdessa tulee ottaa
huomioon henkilon ammatillinen patevyys seka tuntemus tietosuojalainsaadan-
nosta ja alan kaytanteista. Tietosuojavastaava toimii hallinnollisen johdon tukena
ja henkildston apuna, seuraa ja valvoo asiakastietojen kaytt6a ja raportoi johdolle.
Tehtéaviin voi kuulua myds suunnittelu- ja toimenpanotehtavia sekéa henkildston
kouluttamista henkilGtietojen kasittelyyn liittyvistd laeista ja menettelytavoista.
(Andreasson ym. 2019, 84 — 85, 92, 98 — 99; Hanninen ym. 2017, 122 — 123.)

Johdon tulee varmistaa, etta tietosuojavastaavalla on riittavat resurssit tietosuo-
jatyon toteuttamiseksi; maaritella riittava tydaika ja jarjestaa taloudelliset- ja ty6-
valineresurssit sekd kouluttautumismahdollisuus. Tarkemmin tietosuojavastaa-
van tehtavista maaritetaan tietosuojan-asetuksessa. Tietosuojavastaavan avuksi
on suositeltavaa nimeta sdanndllisesti kokoontuva tietosuoja- ja tietoturvaryhma
ja maaritella sen tehtavat. Suurissa ja keskisuurissa yrityksissa on lisdksi hyva
nimeta tietosuojan ja tietoturvan yhteyshenkil6ita, joiden kautta esimerkiksi ohjeet
ja maaraykset voidaan jalkauttaa henkilostdlle. (Andreasson ym. 2016, 58 - 59;

Arjen tietosuoja 2018.)
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3.4 Riskienhallinta ja vaikutustenarviointi

Henkilotietojen kasittelyn suojaaminen perustuu tietoturvallisuuden eri osa-aluei-
den toteuttamiseen. Tietosuojan toteutumisen perusedellytyksend on toiminnan
jatkuvuudesta, tietojen ja palveluiden saatavuudesta, eheydesta ja luottamuksel-
lisuudesta huolehtiminen. TA&ma on myos osa rekisterinpitdjan tietosuoja-asetuk-
sen mukaisen osoitusvelvollisuuden tayttamista. Riskienhallinta on osa tietosuo-
jan toteuttamista. Laatimalla riskienhallintaprosessin ja toimintamallin johto
varmistaa riskienhallintaprosessin organisaation eri tasoilla. Eri tilanteita varten
laaditaan ohjeet ja luodaan prosessi sekéd varmistetaan henkil6ston valmius toi-
mia tietoturvaloukkaustilanteissa. Johdon tehtavana on myods varmistaa, etta ris-
kienhallinnan ja tietoturvaloukkausten prosessit voidaan varmasti toteuttaa ja etta
ne ovat toiminnassa. Vakavan henkil6tietojen tietosuojaloukkauksen tai rikko-
muksen tapahtuessa, organisaation tulee tietosuoja-asetuksen osoitusvelvolli-
suuden velvoittamana voida osoittaa, etta silla on toimivat prosessit tietoturvalli-
suuden ja tietosuojan toteuttamiseksi. Tietosuojaloukkauksista tulee ilmoittaa
rekisteriviranomaiselle ja rekisteroidylle. Rekisterinpitdjan tulee dokumentoida
kaikki henkilotietojen tietoturvaloukkaukset, niihin vaikuttaneet seikat, loukkaus-
ten vaikutukset ja toteutetut korjaavat toimenpiteet. (Andreasson ym. 2019, 57 —
58; Arjen tietosuoja 2018.)

Vaikutustenarviointi (data protection impact assessment, DPIA) on jatkuva riskien
tunnistamisen ja hallitsemisen prosessi, jonka tarkoituksena on auttaa tunnista-
maan, arvioimaan ja hallitsemaan henkildtietojen kasittelyyn siséaltyvia riskeja. Se
auttaa rekisterinpitgjaa tietosuojalainsaadannén vaatimusten noudattamisessa,
sen dokumentoinnissa ja osoittamisessa. Paivitys on syyta tehda ainakin kasit-
telytoimista aiheutuvien riskien muuttuessa. Vaikutusten arvioinnin tekeminen
koskee my6s ennen 25.5.2018 alkaneita, kaynnissa olevia kasittelytoimia. Rekis-
terinpitajan on arvioitava vaikutustenarvioinnin tarpeellisuus. Rekisterinpitajan tu-
lee tehda vaikutustenarviointi, kun suunniteltu henkil6tietojen kasittely todenna-
koisesti aiheuttaa korkean riskin rekisteroityjen oikeuksille ja vapauksille.

(Hanninen ym. 2017, 115; Tietosuojavaltuutetun toimisto 2018c.)
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Tietosuoja-asetuksen tietosuojaa koskevaan vaikutuksenarviointiin liittyvat pe-
rusperiaatteet on kuvattu kuviossa 3. Arviointi voi kohdistua yksittaiseen kasitte-
lytoimeen tai kasittelytoimien ryhmaan ja velvoite sen tekemiseen voi seurata tie-
tosuoja-asetuksessa yksiloytyjen kasittelytilanteiden johdosta, siitd etta
kasittelytoimenpide on lisatty tietosuojaviranomaisen luetteloon ja kansallisesta
lainsdadanndsta. Arvioinnin on sisallettava vahintaan jarjestelmallinen kuvaus
kasittelytoimista ja sen tarkoituksista, arvio kasittelytoimien tarpeellisuudesta ja
oikeasuhteisuudesta tarkoituksiin nahden, arvio rekisteréidyn oikeuksia ja va-
pauksia koskevista riskeista sek& suunnitellut toimenpiteet riskeihin puuttu-
miseksi. (Tietosuojavaltuutetun toimisto 2018c.)

Aheuttanko kasticly

todenndkOmesd korketa
?

5 artidan 1, 3 ja 4 hohta)

E1 ennakkokuulenesta

Kuvio 3. Tietosuoja-asetuksen tietosuojaa koskevaan vaikutuksenarviointiin liit-
tyvat perusperiaatteet. (Tietosuojatyéryhma 2017, 8.)

3.5 Sopimukset ja hankintaprosessi

HenkilGtietojen kasittelya voi tapahtua organisaation sisalla tai se voidaan antaa
ulkopuolisen tahon hoidettavaksi. Silloin on tietosuoja-asetuksen mukaisesti teh-
tavat rekisterinpitajan ja henkilotietoja rekisterinpitajan lukuun suorittavan tahon,
henkilttietojen kasittelijan kesken tietojenkasittelysopimus. Siina tulee huomioida
asetuksen vaatimat henkilttietojen kasittelya koskevat ehdot, muun muassa hen-
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kilotietojen kasittelyn kohde, kesto, luonne ja tarkoitus ja tiedot kasiteltavista hen-
kilotiedoista. Tietojenkasittelysopimuksessa on oltava maarays rekisterinpitajan
oikeuksista ja velvollisuuksista sekd henkildtietojen kasittelijan itsenaisista vas-
tuista. (Arjen tietosuoja 2018; Hanninen ym. 2017, 82 — 83.)

Tietosuojavastaavan on hyva kayda rekisteripitdjan ja johdon kanssa lapi henki-
[6tietojen kasittelyyn ja rekisterinpitajyyteen liittyva, tietosuoja-asetuksen 4. artik-
lassa maaritelty kasitteistd. Kasitteiston tunteminen on erityisen tarkeéa tehta-
essad palvelujen ulkoistuksia ja ostamisia sek& tietojarjestelmahankintoja. On
myos tarkistettava, etta voimassa olevat, vanhat sopimukset ovat tietosuoja-ase-
tuksen mukaisia eika niissa ole ristiriitoja asetuksen sisaltamien rekisterinpitajan

ja henkilttietojen kasittelijan vastuiden kesken. (Andreasson ym. 2019, 82 — 84.)

Kulmala (2017) toteaa, etta rekisterinpitajan on myds kyettava osoittamaan mui-
den, sen lukuun toimivien yritysten, lainmukainen toiminta, esimerkiksi jarjestel-
mat, jotka liittyvat henkilGtietojen kasittelyyn. Henkilotietojen kasittelijalla tulee
olla rekisterinpitdjan lupa alihankkijoiden kayttdon. Henkilotietojen kasittelija on
vastuussa alihankkijan toimista rekisterinpitajalle. Henkil6tietojen kasittelijan ja
alihankkijan vélille on tehtava kirjallinen alihankintasopimus. Alihankkijaa koskee
samat tietosuojavelvoitteet, jotka on Kirjattu rekisterinpitajan ja henkilotietojen ka-
sittelija valiseen sopimukseen. Alihankkijan tulee tietda ja tuntea henkilttietojen
kasittelyn sopimusketjun muiden osapuolten valiset sopimusehdot. (Hanninen
ym. 2017, 87; Kulmala 2017.)

Tietosuoja-asetuksen vaatimukset on huomioitava myos kilpailutusten suunnitte-
lussa. Rekisterinpitajan on jo ennen hankintamenettelyn aloittamista tapauskoh-
taisesti arvioitava sopimusvastuut ja asetuksen vaikutukset niihin. Asetuksen so-
pimusvaikutusten takia rekisterinpitajan ja henkilotietojen kasittelijan on
huomioitava tietosuojan vaatimukset osana sopimusneuvotteluita, kilpailutuspro-
sessien suunnittelussa ja vaatimusten tapauskohtaisessa asettelussa. Vastuiden
maarittely on osa rekisterinpitdjan osoitusvelvollisuutta, joka vaatii, etta tietosuo-

jan huomioimisesta on oltava dokumentit. (Arjen tietosuoja 2018.) On tarke&éa or-
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ganisoida huolellisesti erilaiset ICT-projektit, tietojarjestelmakilpailutukset ja sopi-
musten laadinta seka huolehtia, etta projektipaallikot ja hankintavastaavat saavat
tarvitsemansa asiantuntija-avun tietosuoja-asioissa. (Andreasson ym. 2019, 79.)

3.6 Muutosjohtaminen ja tiedolla johtaminen tietosuojan toteuttami-
sessa

Tietosuoja-asetuksen tuomat muutokset organisaatioiden toimintatapoihin ja pro-
sesseihin vaativat laajaa ja oikeanlaista viestintdd. Johdolla on keskeinen rooli
tietosuojatydn onnistumisessa. Johdon keskeisimpia tehtavia tietosuojan nako-
kulmasta ovat tietosuojatydn organisointi, tietosuojavastaavan osaamisen hyo-
dyntaminen seka koko henkiloston tietosuojaosaamisen varmistaminen. Oikein
toteutettuna toimenpiteiden avulla saavutetaan hyttyd ja etua organisaatiolle,
tyontekijoille sek& myos asiakkaille. (Andreasson ym. 2019, 87.) Muutosjohtami-
sen ja tiedolla johtamisen avulla pyritdan varmistamaan muuttuneiden toiminta-

tapojen integroituminen osaksi organisaation jokapéaivaista toimintaa.

3.6.1 Muutosjohtaminen

Organisaation rakenteessa tai toimintatavoissa tapahtuvan muutosprosessin la-
pivieminen vaatii muutoksen johtamista. Muutosjohtamisen kasitetaan usein liit-
tyvan organisaation viestinta- ja henkilostdjohtamiseen, niin kutsuttuihin organi-
saation pehmeisiin osatehtaviin. Muutoksen johtaminen, muutosprosessin
l&pivieminen taas yhdistetdan usein operatiiviseen johtamiseen ja taloudellisiin
vastuisiin, organisaation koviin osatehtaviin. Erottelua niin kutsuttuihin pehmeisiin
ja koviin osatehtaviin tulisi valttdd. Hyvassd muutosjohtamisessa viestinta- ja
henkilostdosaaminen kytkeytyy tiiviisti operatiiviseen ja taloudelliseen johtami-
seen. (Mattila 2007, 26 — 27.)
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Globalisaatio, nopeasti kehittyvat teknologiset ratkaisut, kansainvalinen talouden
integraatio, markkinatilanteiden muutokset, kommunististen valtioiden hajoami-
nen ja yksityistaminen luovat tarpeita muutoksille. Organisaatioiden on kyettava
muuttamaan toimintojaan parjatdkseen vallitsevissa kilpailutilanteissa. (Kotter
2012, 20 - 21.) Muuttuvan lainsaadannén my6téa organisaatiot ovat myos velvoi-

tettuja muuttamaan omia kaytanteitdan vastaamaan sen vaatimuksia.

John Kotter (2012, 22 — 24) on esitellyt mallin johtamisen kahdeksanvaiheisesta
muutosprosessista, jonka avulla muutos saadaan onnistuneesti vietya lapi ja uusi
toimintatapa juurrutettua osaksi organisaation toimintaa. Kotterin mallin kahdek-
san vaihetta ovat: 1. muutoksen kiireellisyyden ja valttamattémyyden esille nos-
taminen, 2. ohjaavan tiimin perustaminen, 3. vision ja strategian laatiminen, 4.
muutosvisiosta viestiminen, 5. henkiléston valtuuttaminen vision mukaiseen toi-
mintaan, 6. lyhyen aikavalin onnistumisten varmistaminen, 7. parannusten vakiin-
nuttaminen ja uusien muutosten toteuttaminen seka 8. uusien toimintatapojen
juurruttaminen yrityksen kulttuuriin. Kotterin mallissa neljan ensimmaisen vai-
heen avulla pyritddn purkamaan vallitseva nykytila. Vaiheiden 5 — 7 avulla luo-
daan ja otetaan kayttdon uusia toimintatapoja. Viimeisen vaiheen tarkoitus on

varmistaa, ettd uudet toimintatavat vakiintuvat osaksi organisaation toimintaa.

Pekka Mattilan (2007, 1301 — 132) muutoksen johtamisen malliin kuuluu nelja
avaintehtavad, vaihetta: 1. perustan luominen, 2. kdynnistystoimet, 3. hallittu ete-
neminen, 4. vakiinnuttaminen. Mattilan mukaan muutosprosessin nelja avainteh-
tavaa seuraavat toisiaan lahes kaikissa muutostilanteissa, mutta niiden sisallot
eivét ole tarkkarajaisia ja maaritettyja. Muutosprosessissa on tavallista, etta pro-
sessin seuraavassa vaiheessa palataan vield tarkastelemaan tai ty6stdmaan

edellisen vaiheen tehtavia.

Onnistuneen muutosprosessin l&pivieminen vaatii kaikkien muutoksen vaiheiden
lapikayntia. Ahman (2005, 78 — 79), Kotter (2012, 37 — 38) seka Mattila (2007,
135) painottavat alkuvalmistelujen tarkeyttd muutosprosessin onnistumisen kan-
nalta. Hyvin suunniteltu pohjaty6, muutostarpeen tunnistaminen, muutoksen vi-

sion luominen ja konkreettiset muutokselle asetetut tavoitteet mahdollistavat
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muutosprosessin etenemisen ja uusien toimintatapojen lanseerauksen. Henkil6s-
ton osallistaminen muutosprosessiin jo mahdollisimman varhaisessa vaiheessa

lisda henkildston sitoutumista muutokseen.

Organisaation johdon sitoutuminen muutoksen lapiviemiseen on tarkeaa. Nelja

yleisinta johtamisen virhetta, jotka vaikeuttavat muutoksen lapiviemista ovat:

1. Johto ei kykene tuomaan esille muutoksen tarkeytta ja sen priorisointi
epaonnistuu

2. Johdon ei onnistu viestimaan selvasti ja toimimaan itse esimerkkina
muutoksen toteuttamisessa.

3. Muutosta ei malteta vieda loppuun asti, vaan toimenpiteet muutoksen
loppuun viemiseksi lopetetaan ensimmaisten positiivisten merkkien
jalkeen.

4. Johto kuvittelee ndkevansa vastarintaa vaarissa paikoissa. (Kotter
1998, Mattilan 2007, 27 mukaan).

Muutos aiheuttaa usein ihmisessa epavarmuutta. Uusi, tuntematon aiheuttaa pel-
koa ja se koetaan uhkaavana. Ymmartamattomyys muutoksen syista, pelko ja
muuttuvat toimintaymparistot tai —tavat lisdavat muutosvastarintaa. Esimiesten
tulee tukea alaisiaan muutosprosessia ja auttaa tyontekijoita ymmartamaan muu-
tostarve ja ndkemaan se mahdollisuutena uhan sijasta. Muutosjohtamisen taidot,
ajantasainen viestintd ja esimiesten lasndolo tydntekijoiden arjessa auttavat

muutosvastarinnan murtamisessa. (Kukkola 2018, 120 — 121; Garber 2013.)

Muutosviestinta on osa strategista viestintaa, eika se voi olla irrallinen osa orga-
nisaation viestintad. Sen tavoitteena on auttaa henkildst6a ymmartamaan muu-
toksen tarve ja toivottu tavoitetila. Inhimilliselld, ennakoivalla ja rakentavalla muu-
tosviestinndlla tuetaan tydyhteison sitoutumista muutokseen. Onnistuneen
muutosviestinndn avulla voidaan hyodyntda henkildston asiantuntemusta muu-
tosprosessissa ja vuorovaikutus organisaation sisalla kehittyy. Muutoksista vies-
titthessa on tarke&a painottaa muutoksen tavoitteiden merkitysta, jotta tyonteki-
jéiden luottamus organisaatioon ja itse muutosta kohtaan ei horju. (Heiskanen &
Lehikoinen 2010, 19-22; Kukkola 2018, 123 —134.)
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Muutoksesta viestittaessé on hyvé luoda viestintdsuunnitelma. Suunnitelmallinen
viestinta muutosprosessin aikana mahdollistaa osaltaan muutosprosessin onnis-
tuneen toteutumisen. (Ahman 2005, 78 — 79.) Mattilan (2007, 188 — 190) mukaan
muutosviestinnassa hyva kiinnittdd huomiota viestien kieleen ja viestinnan sa-

vyyn. Piilomerkityksia ja tulkintaa herattavaa viestintaa on syyta valttaa.

3.6.2 Tiedolla johtaminen

Tieto on yksi yrityksen resursseista ja sen eri tasoja voidaan kuvata kasitteilla
data, informaatio ja tietAmys. Tieto erotetaan myads hiljaiseen tietoon ja eksplisiit-
tiseen tietoon. Hiljainen tieto on osin tiedostamatonta, kokemuksen kautta kerty-
nytta tietdAmysta, osaamista. Sen siirtaminen toiselle henkil6lle on haasteellista.
Eksplisiittinen tieto puolestaan on kirjallisessa muodossa olevaa tietoa, jota on
helppo siirtdé ja jakaa. Datan ja informaation voidaan katsoa olevan eksplisiittista
tietoa, silla ne voidaan esittaa yksiselitteisesti jollakin kielella. Tietamys ja ymmar-
rys puolestaan ovat suurimmaksi osaksi kokemuksen kautta karttuvaa hiljaista
tietoa. Tietojohtamisen peruskasitteistd muodostuu tiedon tasoista ja ymmarryk-
sesta. (Laihonen ym. 2013, 17 -21.) Tiedolla johtamisessa on kyse organisaation
ymmarryksen kasvattamisesta siséisen tiedon ja informaation tunnistamiseen ja
valittAmiseen seka tiedon kayttoon liittyvien prosessien hallinnasta ja johtami-
sesta (Jalonen 2015, 4).

Laihosen ja Lonngvistin (2013) mukaan tietojohtamisen voi jakaa tiedolla johta-

miseen ja tiedon johtamiseen:

Tiedolla johtamisella tarkoitetaan olemassa olevan tiedon hy6dynta-
mista - toimintotapoja, joilla tietoa jalostetaan ja hyédynnetd&n organi-
saation toiminnan kehittdmisessa ja paatoksenteon tukena. Tiedon joh-
tamisella tarkoitetaan arvonluonnin perustana olevien tietoresurssien
tunnistamista, johtamista ja tehokasta hyodyntamista.

Tiedolla johtaminen mahdollistaa erilaisten nakdkulmien, vaihtoehtojen ja riitta-

van informaation huomioon ottamisen johtamisessa ja paatoksenteossa, seké
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edellyttaa todellisten, tilanteeseen kuuluvien tietojen keruuta johtamisen ja paa-
toksenteon tueksi. Tiedon kayttd johtopaatdsten ja tulkintojen tekemiseksi edel-
lyttaa riittdvaa keskustelua ja vuorovaikusta. Silloin tiedon merkitys muuttuu tie-

don jakamisesta tiedolla johtamiseksi. (Kuntaliitto 2019.)

Andreassonin ym. (2016, 9 - 10) mukaan tietosuoja liittyy johdon ja tietoperustai-
sen arvonluonnin nakokulmiin ja se liitetd&n usein tiedolla johtamiseen. Organi-
saation eri tasoilla ja tehtavissa tapahtuu tiedolla johtamista, jossa on méaaritel-
tyna vastuut, roolit, tehtavat ja niiden edellyttamat taidot. Yritykselle tieto on kykya
toimia ja luoda tiedon ja tietdmyksen pohjalta uutta arvoa, johon tarvitaan seka

osaamisen tunnistamista etta kykya oppia jatkuvasti uutta (Kosonen 2019, 1 - 2).

Tiedolla johtaminen on paatoksentekoa analysoidun tiedon pohjalta. Tie-
dolla johtaminen on kokonaisuus: tiedon tuottamista, hallintaa, sailytta-
mista, analysointia ja tiedon hyédyntamista, seka ihmisten kykya, mah-
dollisuuksia ja motivaatiota soveltaa tietoa paatoksentekoon. (Kosonen
2019, 1)

Tietojohtaminen (Knowledge Management) on organisaation ihmisten, tekniikan,
prosessien ja organisaatiorakenteen tarkoituksellista ja systemaattista tiedon
luontia, jakamista ja soveltamista, seka opittujen arvojen ja parhaiden kaytanto-
jen tallettamista organisaation jatkuvan oppimisen edistamiseksi (Dalkir 2005, 3).
Tietojohtamisessa on kyse organisaatioiden ja tyontekijoiden toiminta- ja johta-
mismalleista, joilla pyritd&n edistamaan tyén sujuvuutta ja organisaatioiden suo-
rituskykya. Tietojohtaminen on siirtynyt keskittyméaéan tiedon tuotannosta - tuotta-
misesta ja jakamisesta - tiedon hyddyntamiseen. Tietojohtamisesta on tullut koko
organisaation lapaiseva toimintamalli, josta ovat kaytanndsséa vastuussa kaikki
tyontekijat. Onnistuneella tietojohtamisella voidaan olemassa olevaa tietoa hy6-
dyntda uudelleen ja saamaan tehokkuushyoétyja. Tietoa tarvitaan asioiden ym-
martamiseen, paatoksentekoon seka uuden tiedon luomiseen. Tietojohtamisella
tuetaan organisaation arvonluontiprosessia. Onnistuneessa tietojohtamisessa
saavutetaan merkittavia tehokkuushyoétyja hyddyntamalla uudelleen jo olemassa

olevaa tietoa. (Laihonenym. 2013, 8 -14.)
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Karelia-ammattikorkeakoulussa entista toimivampi tiedolla johtaminen on mah-
dollistettu kiinnittAmalla aikaisempaa enemman huomiota tiedon laatuun ja sen
kaytettavyyteen, tiedon tuottamisen ja raporttien tekemisen liséksi. Kareliassa on
kehitetty ja joitakin vuosia sitten kayttoonotettu Karelia-Vipunen —jarjestelma,
joka tuottaa tietoa Karelian toiminnallisista tuloksista. Jarjestelmén avulla on ai-
kaisemmin tuotettu tietoa koulutustoiminnan seurantaan, ja kehitystyon tuloksena
sen tuottamaa tietoa voidaan nyt hyodyntad myos talouden seurannassa. Nykyi-
sin jarjestelmaa kayttavat koulutustoiminnan vastuuhenkildiden liséksi hallinnon
ja TKI-toiminnan henkilostd. Samalla tiedolla johtamisesta on muodostunut osa
koko organisaation johtamista.

4 Tietosuojan organisointi ja henkil6tietojen kasittely Kare-

liassa

Karelia-ammattikorkeakoulun johto on vastuussa tietosuojan toteuttamisesta ja
henkil6tietojen kasittelyn lainmukaisuudesta. Kareliaan on nimetty tietosuojavas-
taavaa, jonka tehtdvanad on muun muassa ohjata ja kehittda tietosuojan toteutta-
mista ammattikorkeakoulussa. Tietosuojavastaavan lakisaateiset tehtavat on ku-
vattu tarkemmin luvussa 3. Tietosuojavastaavan tueksi on nimetty tietosuoja- ja
tietoturvatyéryhma, johon kuuluvat hallinto- ja talousjohtaja, tietosuojavastaava,
henkilostopaallikkod, opiskelijapalveluiden péaallikkd ja tydsuojeluvaltuutettu. Tie-
tosuoja- ja tietoturvaryhméan tehtava on kehittaa ja edistad Karelia-ammattikor-
keakoulun tietosuojan ja tietoturvan toteutumista. Se muun muassa kasittelee,
kommentoi ja hyvaksyy tietosuojaan ja tietoturvaan liittyvia ohjeita ja linjauksia
seka kasittelee niihin liittyvat merkittavat poikkeamat. (Karelia-ammattikorkea-
koulu 2018.)

Esimiesten rooli on tarkea henkil6tietojen kasittelyn toteuttamisessa. He ovat mu-
kana maarittdmassa henkildtietojen kasittelyyn ja kaytannon toimintaan liittyvia
ohjeita. Esimiehet vastaavat ohjeistuksen jalkauttamisessa omassa tyoyhtei-

sossa. Myos jokaisen tydssaan tai opiskeluissaan henkilGtietoja kasittelevan
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tyontekijan ja opiskelijan tulee noudattaa annettuja toimintaohjeita seka tuntea ja
hallita henkil6tietojen kasittelyn tietosuojasdantely ja —riskit. (Karelia-ammattikor-
keakoulu 2018.)

Karelian henkilttietojen kasittelyperiaatteet 16ytyvat seka julkiselta www-sivulta
ettd intrasta, samoin kuin kaikki henkilorekisterien rekisteriselosteet. Rekisterin-
pitdja on Karelia-ammattikorkeakoulu Oy. Henkilorekistereista on laadittu rekis-
teri- ja tietosuojaselosteet, joihin kuka tahansa voi tutustua Karelian www-sivuilla
olevan linkin kautta. Opiskelijoiden intranetissa, Pakki-portaalissa on erillinen
Turvallisuus-sivu, jossa on linkit rekisteriselosteisiin sekd Karelian tietosuoja- ja

tietoturvapolitikkaan ja —ohjeisiin. (Karelia-ammattikorkeakoulu 2018.)

4.1 Tietosuojaosaamisen varmistaminen

Karelia-ammattikorkeakoulussa on laadittu tietosuojatydta ohjaava tietosuojapo-
litikka (2018), jota paivitetdan tarvittaessa. Siina maaritelladn perusperiaatteet,
joiden avulla pyritddn varmistamaan henkilotietojen lainmukainen kasittely ja tie-
tosuojan korkea taso kaikissa ammattikorkeakoulun toiminnoissa. Tietosuojapo-
litikkaa taydennetdén yksikko- ja toimintokohtaisilla kaytannon tydohjeistuksilla.
Tietosuojapolitikka on saatavilla Karelia-ammattikorkeakoulun henkiloston kay-
tossa olevassa intranetissa seka Karelian julkisilla www-sivuilla. Henkilost6a tie-
dotetaan tietosuojaan liittyvissa asioissa intranetissé ja tarvittaessa annetaan si-
sdisia ohjeita ja jarjestetddn tietosuojakoulusta. Tietosuoja ja —turva asiat ovat
my0Os osa uusien tyontekijoiden perehdytysohjelmaa. Opiskelijoita tiedotetaan
opiskelijoiden sisdisessa intranetissa, Pakissa. Tietosuoja-asioita kasitelladn am-
matillinen kasvu —opintojaksolla. Henkilttietoja kasittelevia henkiloita sitoo laissa
saannelty tai muutoin erikseen sovittu ja dokumentoitu vaitiolovelvollisuus. Kare-
lia-ammattikorkeakoulu on varautunut mahdollisten henkilttietojen tietoturva-
loukkauksien varalle laatimalla toimintaprosessin, jonka mukaisesti tietoturva-

loukkaustilanteissa toimitaan. Jokainen ammattikorkeakoulun henkiléston jasen
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seka opiskelija, on velvollinen iimoittamaan havaitsemistaan tietosuojaan liitty-
vista puutteista, uhkista tai menettelyvirheista tietosuojavastaavalle. (Karelia-am-
mattikorkeakoulu 2018.)

Karelia-ammattikorkeakoulun tietosuojapolitiikka (2018) maarittaa tietosuojan to-
teutumisen ja arvioinnin perusperiaatteet. Tietosuojan toteutumista arvioidaan ja
valvotaan seka tarvittaessa tehdaan tarkastuksia osana normaalia tarkastustoi-
mintaa. Tietoturvan toteutuminen ammattikorkeakoulussa varmennetaan vuosit-

taisten raporttien ja toimintakertomuksien avulla.

4.2 Henkilbtietojen kasittely

Kareliassa kasitellaan henkiloston, hakijoiden ja opiskelijoiden seka kotimaisten
ja ulkomaisten yhteistyokumppanien ja muiden asiakkaiden henkilGtietoja. Tietoja
kaytetddn niiden kerdysvaiheessa kuvattuihin tarkoituksiin lainsaadannon salli-
missa rajoissa (Karelia-ammattikorkeakoulu 2020d). Kaikkien henkilorekisterien
henkil6tietojen kasittelysta on tehty kirjalliset selosteet, joiden ajantasaisuudesta
vastaavat nimetyt henkilot. Henkilotietojen kasittelya tapahtuu kaikissa ydintoi-
minnoissa, mutta padosa sitd tehdaan koulutuksen ydintoiminnossa seka hal-
linto- ja tukipalveluihin kuuluvissa henkilosto- ja tietohallinnossa seka opiskelija-
palveluissa. Tyontekijat kasittelevat vain sellaisia henkilttietoja, jotka ovat
valttdmattomia heidan tehtaviensa hoitamiseksi. Ydintoimintojen seka hallinto- ja
tukipalvelujen esimiehet kasittelevat omien alaistensa henkildtietoja ja ylin johto
kaikkien tyontekijoiden tietoja omien toimintavastuidensa puitteissa. Karelian
tyontekijoiden ja esimiesten henkilostoasiakirjana toimii intranetissa oleva henki-
|6stOasiat —sivusto, joka sisdltad henkilostojohtamisen, tydsuhdeasioiden, tyohy-
vinvoinnin ja henkiloston kehittdmisen osiot. Kuhunkin osioon on koottu aihee-
seen liittyvat tybohjeet, ohjeistukset ja lomakkeet. Tydssa saatujen ja
kasiteltavien tietojen salassapitovelvoite on kirjattu jokaisen tyontekijan kanssa

allekirjoitettuun tyésopimukseen.
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Osaa henkil6tietojen kasittelyn jarjestelmista hallinnoi ulkopuolinen palveluntuot-
taja suojatusta konesalipalvelustaan, esimerkiksi henkiléstohallinnon jarjestel-
mat. Karelian omat jarjestelmat sijaitsevat erillisessa, kulkutunnistein varuste-
tussa tilassa ja niita hallinnoidaan Karelian tietohallinnon toimesta.
HenkilGtietojen kasittelya ei ole ulkoistettu, vaan jarjestelmien sisaltamien erilais-
ten henkiloryhmien (rekisteroityjen) henkilotietoja kasittelevat Karelian nimetyt
tyontekijat tehtaviensd mukaisin kayttajaoikeuksin, jotka maarilladn kayttajahal-
linnossa. Henkilotietojen ka&sittely perustuu rekisterdidyn suostumukseen tai
laissa maariteltyyn muuhun perusteeseen ja tietoja kasitellaan kayttotarkoituksen
kannalta tarpeellisessa maarin ja ajan (Karelia-ammattikorkeakoulu 2020d). Hen-
kilotietojen antamisen perusteena puolestaan on esimerkiksi tietojen tarve laki-
saateisten tehtavien tai palvelussuhteen asioiden hoitamiseen, palvelun tuotta-
miseen tai toteuttamiseen tai rekisterinpitdjan etu. Kaikkien Karelian
henkilorekistereiden osalta rekister6idyn oikeudet maarittyvat kasittelyperusteen
mukaan ja rekisteroidylla on tietosuoja-asetuksen mukaiset tiedonsaantioikeudet

jarjestelmiin tallennettuihin omiin tietoihinsa. (Karelia-ammattikorkeakoulu 2019.)

Arkaluonteisia henkilGtietoja kasitelleen useissa hallinto- ja tukipalvelujen yksi-
koissa. Opiskelija- ja hakijapalveluissa kasitellaédn opiskelijoiden ja hakijoiden
SORA-lainsdadannoén piiriin kuuluvia henkilotietoja seka opiskeluoikeuteen ja
lasn&oloon liittyvid hakemuksia liitteineen. Myos koulutusvastuiden opinto-ohjaa-
jat ja koulutuspaallikot kasittelevat SORA-lainsaadannon alaisia henkildtietoja,
samoin kuin opintokuraattori, joka kasittelee lisaksi opiskelijoiden terveyteen liit-
tyvia tietoja. Henkilostéhallinnossa kasitelladn muun muassa henkilokunnan ty6-
suhdetietoja, terveystietoja ja henkiloston rekrytointiin liittyvia arkaluontoisia hen-
kilotietoja. Esimiesten kasitteleméat arkaluonteiset henkildtiedot ovat esimerkiksi

omien alaisten sairauspoissaolotietoja seka kehityskeskustelujen aineistoa.

Osa joidenkin henkilostorekisterien henkildtiedoista ovat salassa pidettavia, jol-
loin tietoja kasittelevid tyontekijoita koskee vaitiolovelvollisuus ja muut tietojen
k&sittelysta annetut ohjeet. Vaitiolovelvollisuus jatkuu my6s palvelussuhteen paa-
tyttya. Paperille kirjattuja rekisteritietoja kasitelladn luottamuksellisesti projektin
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toimijoiden toimesta ja sailytetaan tiloissa, jotka ovat lukittuna virka-ajan ulkopuo-
lella. ESR-henkilGtietojen kasittelyssa noudatetaan erikseen annettuja ohjeita.
Talléin henkildtiedot muodistavat Karelian toteuttamien projektien osallistujare-

kisterin.

Tietosuoja-asetus maarittdd edellytykset henkilotietojen siirtdmiselle Euroopan
talousalueella (ETA) ja sen ulkopuolelle. Tietojen siirto on sallittua ETA-maihin,
jolloin noudatetaan samoja perusteita kuin Suomen sisalla. Siirrettaessa henki-
I6tietoja Euroopan unionin ja kolmansien maiden valilla tai kansainvalisille jarjes-
toille on henkildtietojen kasittelyn oltava sallittua Suomessa kyseisessa tilan-
teessa ja henkilétietojen siirron on taytettdva tietosuoja-asetuksen luvussa V
maaritellyt edellytykset. Molempien edella mainittujen edellytysten on taytyttava,
jotta henkilttietojen siirtaminen on mahdollista. (Tietosuojavaltuutetun toimisto
2020.) Kaikissa Kareliassa tapahtuvassa tietojen siirrossa kaytetddn asianmukai-
sia suojaustekniikoita. Euroopan unionin alueelta ja sen ulkopuolelta tulevien tut-
kinto- ja vaihto-opiskelijoiden henkilotietojen kasittely ja siirtaminen tayttavat tie-
tosuoja-asetuksessa maaritellyt edellytykset. Paasaantoisesti Kareliassa ei
siirretd henkilttietoja Euroopan unionin ulkopuolisiin maihin. (Karelia-ammattikor-
keakoulu 2019.)

Asiakirjahallinto ja arkistotoimi ovat osa tietosuojan toteutumista. Asiakirjahallinto
alkaa asiakirjojen ja tietojarjestelmien suunnittelusta ja siihen kuuluu tiedon tuot-
taminen, tiedon siirto ja kopiointi, tietopalvelu, julkisuus- ja salassapitonakoékoh-
dat, tietoturvallisuus ja hyva tiedonhallintatapa. Asiakirjahallinnon toimintaperi-
aatteet ja kaytannot on kirjattu koko henkilokuntaa koskevaan, henkildkunnan
sisaisessa kaytossa olevaan Karelian asiakirjahallinnon oppaaseen. Kareliassa
on laadittu arkistolain mukainen arkistonmuodostussuunnitelma, jossa on hallin-
nonaloittain asiakirjakohtaiset rekisterointipaikat seké tietojen arkistointiin ja ha-
vittamiseen liittyvat ajat ja tavat ja rekisterin vastuuhenkild. (Karelia-ammattikor-
keakoulu 2020b.)



35

5 Lahestymistapa ja tutkimusmenetelmat

Kaikissa yrityksissa tarvitaan kehittdmisty6ta esimerkiksi toiminnan tehostami-
seen ja prosessien kehittdmiseen tai iimenneiden ongelmien ratkaisemiseksi. No-
peasti kehittyvd ja muuttuva toimintaymparistd sekd samalla kasvava tiedon
maara ja sen hallinta, ovat tuoneet muutostarpeita yritysten toimintoihin. Tutki-
musongelma, tutkimuskysymykset ja niihin vastaaminen hyvaksyttaja menetel-
mia kayttden on olennaista tieteelliselle tutkimukselle. Tutkimuksellisessa kehit-
tamistydssa korostuu muun muassa toiminnallisuus ja erilaiset lahtokohdat,
esimerkiksi organisaation kehitystarpeet tai halu saada muutoksia. Kehittdmis-
tydssa pyritdan luomaan uusia ratkaisuja ja parannuksia olemassa oleviin kay-
tantoihin seka uuden tiedon tuottamista tutkittavasta ilmidsta. (Ojasalo, Moilanen
& Ritalahti 2009, 13 - 20.)

Kehittamistyon lahestymistapa liittyy keskeisesti kehittamisen tavoitteisiin. Sove-
liaimman lahestymistavan kehittamistydhon maarittdé kehittamistehtava. Koska
lahestymistavat ovat osittain paallekkaisia, voi kehittdmistytssa olla piirteita use-
asta lahestymistavasta. Keskeisia lahestymistapoja ovat tapaustutkimus, toimin-
tatutkimus, konstruktiivinen tutkimus ja innovaatioiden tuottaminen. Valitulle I1&-
hestymistavalle valitaan yksi tai useampi tutkimusmenetelma, joka voi olla
laadullinen tai maarallinen menetelma tai niiden yhdistelma. (Ojasalo ym. 2009,
36 —37.)

5.1 Lahestymistapa

Tapaustutkimuksen (case study) tavoitteena on tuottaa kohteesta tutkittua tietoa.
Menetelméa soveltuu l&hestymistavaksi kehittdmistyohon, jonka tehtavana on rat-
kaista organisaatiossa ilmennyt ongelma, luoda kehittdmisideoita tai ratkaisueh-
dotuksia tiettyyn ongelmaan. Tapausta (esim. koko yritys, henkilostoryhma, jar-

jestelma, prosessi) tutkitaan sen omassa ymparistossa. Tapaustutkimuksessa on
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tyypillista, etta tapauksesta kokonaisvaltaisen kuvan saamiseksi, tutkimiseen

kaytetaan useita erilaisia tutkimusmenetelmia. (Ojasalo ym. 2009, 37 — 38.)

Tama opinnaytetyd on tutkimuksellinen kehittamistyd, jonka lahestymistapana on
tapaustutkimus. Kehittamistyon tehtavana on kartoittaa tietosuojan toteutumisen
nykytilanne Karelian ydinprosesseissa ja niitd tukevissa hallinto- ja tukipalve-
luissa seka selvittaa henkildston tietosuojaosaamisen taso. Lisaksi tehtdvana on
tuottaa Karelian ylimmalle johdolle kehittamisehdotuksia tietosuojan toteuttami-
sen parantamiseksi Kareliassa. Tutkimuskohteen muodostaa edella mainittujen
tahojen toistaiseksi voimassa olevassa tai maaraaikaisessa tyosuhteessa oleva
henkilosto.

5.2 Tutkimusmenetelmat

Tutkimusmenetelmat jaetaan yleensa laadullisiin (kvalitatiivisiin) ja maarallisiin
(kvantitatiivisiin) menetelmiin. Erilaisia menetelmia rinnakkain kayttamalla kehit-
tamistyon tueksi saadaan erilaista tietoa sek& monenlaisia nakemyksia ja ideoita.
Menetelmia valittaessa on ensin selvitettava, millaista tietoa tarvitaan ja mihin sita
kaytetddn. Kaytettaessa rinnakkain useampia menetelmia ne taydentavat toisi-
aan, jolloin saadaan varmuutta kehittAmisty6hon liittyvdan paatéksentekoon.
(Ojasalo ym. 2009, 40.) Tuomen ja Sarajarven (2009, 71) mukaan tutkimukselli-
sen kehittamistyon yleisimpiad tutkimusmenetelmid ovat haastattelu, kysely, ha-
vainnointi ja erilaisiin dokumentteihin perustuva tieto, joista seuraavassa kaymme

lapi haastattelun ja kyselyn.

Kysely ja haastattelu eroavat toisistaan silla, ettd kyselyssa vastaajat tayttavat
itse kyselylomakkeen ryhmétilanteessa tai kotona, ja haastattelussa haastattelija
esittdd suullisia kysymyksia ja merkitsee vastaajan antamat tiedot muistiin.
Haastattelu on joustava tapa kerata tietoa ja siind haastattelijalla on mahdollisuus

toistaa kysymykset tai esittaa taydentavia kysymyksia ja oikaista vaarinkasityksia
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seka keskustella haastateltavan kanssa. Kysymykset voidaan lahettdd haastatel-
taville etukateen, jolloin he voivat tutustua niihin ja haastattelussa saadaan mah-
dollisimman paljon aineistoa. Haastattelija voi myos haastattelun ohessa tehda
havaintoja haastateltavan vastaustavasta. Haastatteluista on hyva sopia haasta-

teltavien kanssa etukéateen. (Tuomi ja Sarajarvi 2009, 72 - 74.)

Haastattelu on moneen tilanteeseen soveltuva perusmenetelma, joka voidaan ja-
otella strukturoituihin, puolistrukturoituihin ja avoimiin haastatteluihin. Yleensa
strukturoitu haastattelu on lomakehaastattelu, jossa valmiit kysymykset esitetaan
kaikille vastaajille samassa jarjestyksessad. Haastattelumuotoa voidaan kayttaa
silloin, kun haastateltavana on suuri, yhtendinen joukko. Puolistrukturoitua eli tee-
mahaastattelua voidaan kayttda esimerkiksi silloin, kun tutkimus kohdistuu hei-
kosti tiedostettuihin asioihin. Haastattelun keskeiset, viitekehykseen perustuvat
teemat on valittu etukéteen ja ne ohjaavat haastattelua, mutta kysymyksia ja nii-
den esittamisjarjestysta ei ole ennakolta tarkasti maaritelty. Avoin haastattelu voi
olla keskusteluomainen, vapaa haastattelu, jonka etenee haastateltavan aloit-
teesta. Tuomen ja Sarajarven (2019) mukaan haastattelun sisalto liittyy tutkimuk-
sen tarkoitukseen, ongelmanasetteluun tai tutkimustehtadvaan. Haastattelua voi-
daan kayttda esimerkiksi silloin, kun henkildiden kokemukset vaihtelevat paljon,
jos kasitelladn menneisyytta tai heikosti tiedostettuja asioita. (Metsamuuronen
2008, 40 - 41, Tuomi & Sarajarvi 2009, 74 - 76.)

Lomakekysely (lomakehaastattelu) on yleensa maarallisen tutkimuksen aineis-
tonkeruumenetelma, joka voi olla strukturoitu (ennalta maaritellyt kysymykset) tai
puolistrukturoitu (kysely sisaltdd seka ennalta maariteltyja kysymyksia etta avoi-
mia kysymyksia). Kysymysten tulee olla tutkimuksen tarkoituksen ja ongelman-
asettelun kannalta merkityksellisia ja niiden tulee perustua tutkimuksen viiteke-
hykseen, jo tiedettyyn tietoon tai tutkittavaan ilmioén. (Tuomi & Sarajarvi 2009,
74 -75.)

Kyselyn avulla voidaan kerata laaja tutkimusaineisto kysymalld monia asioita,
useilta eri henkil6ilta. Huolellisesti suunnitellulla kyselylla saatava aineisto on hel-

posti kasiteltavaa olemassa olevilla analyysitavoilla ja raportointimuodoilla, eikéa
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tutkijan tarvitse miettia uusia aineiston analysointitapoja. Kyselytutkimuksen heik-
koutena on, etta tutkijan ei ole mahdollista varmistua siita, miten “tosissaan” vas-
taajat ovat vastauksia antaessaan olleet tai siita, miten kyselyn vastausvaihtoeh-
dot sopivat vastaajille. Etukateen ei valttamattd ole tietoa siitd, kuinka
perehtyneita vastaajat ovat aihealueesta. Yhtena haittatekijand on myds se, ettéa
laheskaan kaikki kohderyhman jasenet eivat valttdmatta vastaa kyselyyn, jolloin
voidaan miettid, kuinka hyvin saatu aineisto vastaa koko kohdejoukon nakemyk-
sid. (Hirsijarvi ym. 2016, 195.)

Kyselyssa voidaan kayttaa avoimia ja monivalintakysymyksia sekéa asteikkoihin
perustuvia kysymyksia. Avoimet kysymykset antavat vastaajille mahdollisuuden
kertoa oman mielipiteensa, osoittavat tutkijalle vastaajien tietdmyksen aiheesta
seka tuovat esille vastaajille keskeisia asioita. Monivalintakysymyksiin vastaami-
nen voi olla helpompaa ja ne auttavat vastaajaa tunnistamaan asian. Annettuja
vastauksia on helppo verrata ja niita on helpompi k&sitella ja analysoida kuin
avoimiin kysymyksiin annettuja vastauksia. Asteikkoihin perustuvissa kysymyk-
sissa vastaaja valitsee sen vaihtoehdon, joka tuo parhaiten esille hanen mielipi-

teensa esitettyyn vaittamaan. (Hirsijarvi ym. 2016, 198 - 201.)

Taman tutkimustyon tutkimusmenetelmind on kaytetty Karelian henkil6stolle |1&-
hetettya kvantitatiivista, puolistrukturoitua kyselylomaketta (lite 2) seka Karelian
tietosuojavastaavalle tehtyd kvalitatiivista henkilohaastattelua (kyselyrunko liit-
teena 3). Kyselylomake sisélsi ennalta maariteltyja, kaikilta vastaajilta samalla
tavoin kysyttyjd monivalintakysymyksia, avoimia kysymyksid, seké asteikkoon
perustuvia vaittamia. Kyselyn kohdejoukkona oli Karelian henkildkunta (n=267)
pois lukien ylin johto. HenkilGt toimivat erilaisissa koulutus-, TKI-, palveluliiketoi-
minnan seka hallinto- ja tukipalvelujen tehtavissa. Tietosuojavastaavan henkil6-
haastattelu tehtiin face-to-face —haastatteluna. Haastattelurunko koostui kuuteen

eri teemaan sisaltyvista, ennakkoon tutustuttavaksi lahetetyista kysymyksista
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6 Tutkimusaineiston analysointi ja kehitysehdotukset

Henkilostokysely toteutettiin Microsoft Forms:lla tehdylla sahkoisella kyselylo-
makkeella. Kysely jakautui kolmeen pdateemaan; vastaajien taustatietoihin, hen-
kilotietojen kasittelyyn ja tietosuojan toteuttamiseen Kareliassa. Kyselylomak-
keen kysymysten laadinnassa on huomioitu sek& opinnaytetyénohjaajan etta
toimeksiantajapuolen ohjaajan kommentit. Viisi henkiloa testasi lomakkeen en-
nen sen lahettdmista henkildkunnalle. Kohderyhman tyontekijoille 1ahettiin sah-
kopostitse linkki kyselyyn, johon he vastasivat anonyymina. Vastausaikaa annet-
tiin aluksi yksi viikko, mutta vastausajan paatyttya aikaa jatkettiin viikolla, jotta
saataisiin kattavampi vastausprosentti. Kyselyn tavoitteena oli saada tietoa
ydinprosesseissa seka hallinto- ja tukipalveluissa kasiteltavista henkilétiedoista,
niiden sailyttamisesta ja havittamisesta, seka tyontekijoiden osaamisesta henki-
I6tietojen kasittelyyn liittyvista tietosuojamenetelmista ja siitd, miten he kokevat
saaneensa koulutusta ja ohjeistusta henkilttietojen kasittelyyn.

Kyselylomakkeen kysymykset oli jaettu eri teemoihin, joten oli johdonmukaista
kayttad analyysimenetelmana teemoittelua. Saatu aineisto pilkottiin ja jarjestettiin
tutkimusongelmaa kuvaaviin teemoihin allevivaamalla vastauksista eri varein eri
teemoihin liittyvat sanat ja lauseet, jonka jalkeen ne sijoitettiin varien mukaisesti
eri teemoihin. Tiedot esitetaan prosenttiosuuksilla tietyistéa kokonaisuuksia ja ku-

vataan kuvioissa eri varein.

Henkilostokyselyn liséaksi haastateltiin tietosuojeluvastaavaa. Haastattelu toteu-
tettiin henkildhaastatteluna, haastateltavalle ennakkoon lahetettyjen kysymysten
mukaisesti. Haastattelun kysymykset sisaltyivat kuuteen eri teemaan. Haastatte-
lun tarkoituksena oli saada pohjatietoa Kareliassa toteutetusta tietosuojatyosta ja
rekisterinpitgjan velvollisuuksien toteuttamisesta seka tietosuojavastaavan ase-

masta ja tehtavista.
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6.1 Henkilostdn tietosuojakysely

Henkiloston tietosuojakyselyssé oli kolme paateemaa, joihin kysymykset jakau-
tuivat; vastaajien taustatiedot (kysymykset 1-3), henkilostotietojen kasittely (ky-
symykset 4-11) ja tietosuojan toteuttaminen (kysymykset (12 - 18). Kysymyksista
kolme oli avoimia kysymyksia. Kyselyn vastauksista on paateltavissa, etta kysyt-
taessa henkilotietojen kasittelyssa kaytettavasta jarjestelméasta yksittaiset vas-
taajat kasittivat virheellisesti kysymyksen sisaltdvan myos vastaajan omien hen-
kilotietojen kasittelyn (esimerkiksi ESS-, Reportronic- ja SYMPA-jarjestelmien
kaytto).

6.1.1 Taustatiedot

Henkilostokysely lahetettiin 267:1le Karelian tydntekijalle, joista kyselyyn vastasi
84 henkil6a (31,5 %). Kaikista vastanneista esimiesten osuus oli 12 %, opettajien
osuus 42 %, projektitoimijoiden osuus 15 % ja hallinto- ja tukipalvelujen henkilos-
ton osuus 31 %. Vastanneista 51 % toimi Koulutuksen ydinprosessissa, joka on
26 % kyseisen ydintoiminnon koko henkiléston maarasta (n=168). TKl-palvelujen
ja Palveluliiketoiminnan ydintoiminnoista vastanneiden osuus oli 20 % joka on 43
% kyseisten ydintoimintojen henkildston maarasta (n=40). Hallinto- ja tukipalve-
luista vastanneiden osuus oli 29 %, joka on 40 % palvelujen koko henkildston
maarasta (n=60). Kyselyyn vastanneiden osuus henkiloryhmittain ja ydinproses-

seittain on esitetty kuviossa 4.

12%

31% 29%
51%
15% 20%
Esimiehend (n=10) Koulutuksen ydinprosessissa (n=43)
Opettajana (n=35) TKI-palvelu- ja Palveluliiketoiminnan ydinprosesseissa (n=17)
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Kuvio 4. Kyselyyn vastanneet henkiloryhmittéin ja ydintoiminnoittain.



41

Kuviossa 4 TKI-palveluiden etté Palveluliiketoiminnan ydintoimintoja on kasitelty
yhdessa, koska Palveluliiketoiminnassa ty6skentelee kaksi henkil6a, ja vastauk-

set olisi voinut yhdistaa tiettyyn henkil6on.

6.1.2 Henkilotietojen kasittely

Kareliassa kasitelladn henkilokunnan, opiskelijoiden ja hakijoiden sek& muiden
kotimaisten ja ulkomaisten asiakkaiden ja yhteistybkumppaneiden henkil6tietoja.
Vastaajista 50 % ilmoitti k&sittelevansa henkilokunnan henkil6tietoja, opiskelijoi-
den ja hakijoiden henkilttietoja 83 %, kotimaisten asiakkaiden ja yhteistybkump-
paneiden henkilttietoja 57 % ja ulkomaisten asiakkaiden ja yhteisty6kumppanei-
den henkilttietoja 32 %. Vastausten perusteella useat ydintoimintojen tyontekijat
kasittelevat erilaisten henkiloryhmien tietoja. Vastauksissa kiinnitti huomiota, etta
my06s opettajat ilmoittivat kasittelevansa henkiloston henkildtietoja. Tama selitty-
nee silla, etté vastaajat ovat sisallyttdneet henkiloston henkilotietojen kasittelyyn
omien tietojensa ka&sittelyn, esimerkiksi omien poissaolojen merkintd ESS-
jarjestelméan tai kehityskeskustelutietojen tallentaminen Sympaan. Sama ilmio
esiintyy kysyttdessa henkilotietojen kasittelyssa kaytettavia jarjestelmia (kuvio 7).

HenkilGtietojen kasittelya eri henkiléstoryhmissa on kuvattu kuviossa 5.

Hallinto- ja
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Projektitoimijat 19% 10% 23% 19%
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Vastaajat (n=84) ovat voineet kasitelld useita erilaisia henkilGtietoja

Henkiloston henkil6tiedot (n = 42)

B Opiskelijoiden ja hakijoiden henkilotietot (n=70)
Kotimaiset asiakkaat ja yhteistydkumppanit (n=48)
Ulkomaiset asiakkaat ja yhteistyokumppanit (n=27)

Kuvio 5. Henkilttietojen kasittely henkiloryhmittain.
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Saatujen vastausten perusteella henkilokunnan henkilGtietojen kasittely jakautuu
melko tasaisesti eri ydinprosesseissa seka hallinto- ja tukipalveluissa. Sen sijaan
hakijoiden ja opiskelijoiden henkilttietoja kasitellaan eniten koulutuksen ydinpro-
sessissa. Tama selittyy silla, ettd opettajat tallentavat arvosanat opiskelijoille.
Opettajista useat toimivat myos harjoittelu- ja opinnaytetyon seka projektiopintoi-
hin liittyvien toimeksiantojen ohjaajina. Vastausten perusteella myds koti- ja ulko-
maisten asiakkaiden ja yhteisty6kumppaneiden henkilttietoja kasitelladn eniten
koulutuksen ydinprosessissa. Opettajat kayttavat koti- ja ulkomaisten kumppani-
korkeakoulujen henkil6ston tietoja sekéa kasittelevat harjoittelujen ja opinnaytetoi-
den toimeksiantajien ja projektiopintoihin liittyvien yritysten yhteyshenkil6iden yh-
teystietoja. Eri henkildryhmien henkilGtietojen kasittelya ydintoiminnoissa seka

hallinto- ja tukipalveluissa on kuvattu kuviossa 6.

Kaikkien henkiloryhmien henkiltiedoista kasiteltiin eniten nimi- ja yhteystietoja.
Henkilostohallinnon tapahtuva henkil6tietojen kasittely sisaltaéa myds henkiloston
tydsuhde-, tybajanseuranta- ja kehityskeskustelutietoja. Opiskelija- ja hakijapal-
veluissa kasitelladn kotimaisten ja ulkomaisten hakijoiden ja opiskelijoiden hen-
kilotietoja, jotka sisaltavat yhteystietoja, opiskelijanumeron, syntyméaajan, henki-
I6tunnuksen ja arviointeja. Taloushallinnossa tapahtuva henkilGtietojen kasittely
siséltdd oman henkildston matkustus seka ulko- ja kotimaisten asiakkaiden ja yh-
teisty0kumppaneiden matkustustietoja.
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Kuvio 6. Henkil6tietojen k&sittely toiminnoittain.
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Koulutustoiminnan kaytetyimmat jarjestelmét ovat Peppi-jarjestelman eri osiot,
Reportronic -tybajanseuranta ja projektihallinnan seurantajarjestelma, Webropol-
lomake-editori ja hankerahoittajien sahkoiset raportit, jonka runsas kaytto selittyy
silla, ettd osa opettajista toimii myo6s projekteissa. Useat koulutustoiminnan opet-
tajat ilmoittivat kayttavansa henkildstohallinnon jarjestelmia. Heilla ei kuitenkaan
ole oikeuksia kasitella muiden henkil6iden henkil6tietoja, joten kyse on todenna-
koisesti omien tietojen kasittelysta. TKI ja palveluliiketoiminnoissa kaytettiin eni-
ten hankerahoittajien sahkoisia raportteja, CRM-, Reportronic-, Rondo- ja
Cloudia —jarjestelmia. Hallinto- ja tukipalvelut jakautuvat useisiin eri toimintoihin,
joten siella henkilttietoja kasitellaan useissa, eri toimintoihin liittyvissa jarjestel-
missa. Kaytetyimmat olivat ESS, Reportronic, Rondo, Sympa ja Peppi-jarjestel-
mat. Eri jarjestelmien kayttagjamaarista on nahtavissa jarjestelmien kayttorajoituk-
set; esimerkiksi kirjaston ALMA-jarjestelmd ja tietohallinnon jarjestelméat
(Timecon, Valvontakamerat ja Helpnet) ovat vain yksittaisten henkildiden kay-

tossa.

Vastanneista 69 % kayttdd henkilotietojen kasittelyssé omia Excel-ja Word —lis-
toja ja 63 % ilmoitti kayttavansa henkildtietojen kasittelyssa Outlook-sahkoposti-
listoja. On kuitenkin todennakoéista, etta vastanneet lahettavat sdhkodpostitse vies-
teja postituslistojen kautta — joka ei ole henkil6tietojen kasittelyd. Virheellinen
tulkinta vastattaessa johtuu kysymyksen epaselvasta asettelusta. HenkilGtietojen
kasittelyssa kaytettavia jarjestelmia ydintoiminnoittain on kuvattu kuviossa 7.

Vastaajat saivat tyossaan kasittelemansa henkildtiedot tietojarjestelmista (55 %),
henkil6lta itseltdan (33 %), yhteyshenkilolta (7 %) tai muualta (5 %). Avoimissa
vastauksissa ilmeni, ettéd muilla l&hteilla tarkoitettiin esimerkiksi yritysten tai oppi-
laitosten www-sivustoja. Sivustoilla kaytettiin nimi- ja yhteystietojen hakupalve-

luita.
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Kuvio 7. Henkilotietojen kasittelyssa kaytetyt jarjestelmat.

Kyselyssa kartoitettiin henkiloston kasitysta henkilttietojen kasittelyyn liittyvista
kaytanteista vaittamien avulla. Vastaajia pyydettiin arvioimaan esitettyja vaittamia
asteikolla kylla-suurimmaksi osaksi-jonkin verran-ei lainkaan. Taman osion tulos-
ten analysoinnissa on yhdistetty kylla ja suurimmaksi osaksi vastaukset, ellei toi-

sin mainita.

Rekisterinpitgjan tulee varmistaa tietosuoja-asetuksen sisdénrakennetun ja ole-
tusarvoisen tietosuojaperiaatteen toteutuminen. TyoOtehtavien kannalta kasitel-
[a&n vain valttAmattomia henkildtietoja. Kuviossa 8 on esitetty vastauksien jakau-
tumista. Voidaan todeta, ettd henkil6std on hyvin tietoinen henkil6tietojen
kasittelyyn liittyvistd seikoista. Kyselyn vastaajista 69 % vastaajista tunnistaa
EU:n tietosuoja-asetuksen vaikutuksen tyohon liittyvissé henkilGtietojenkasitte-
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lyssé. Lahes puolet vastaajista (48%) kokee, ettd on saanut riittavan perehdytyk-
sen tyotehtaviin kuuluvien henkil6tietojen kasittelyn suhteen. Vastaajista 74 %
iimoittaa tietdvansa mita henkilorekisterilla, henkildtiedoilla ja niiden kasittelylla
tarkoitetaan. Vastaajista 87 % ilmoitti kasittelevansa ainoastaan tyotehtavien
kannalta valttamattomia henkildtietoja ja 99 % vastaajista ilmoitti kasittelevansa
ainoastaan tai suurimmaksi osin tyotehtavien kannalta valttAmattomia henkilotie-
toja. Kyselyn vastausten mukaan vastaajat noudattavaa henkilGtietojenkasittelya
koskevaa lainsaadantoa ja tunnistavat hyvin arkaluontoiset henkil6tiedot ja nou-
dattavat niiden kasittelyssa erityista huolellisuutta. Henkil6tietojen kasittelyyn ja
henkilorekistereihin liittyvét vaitiolo- ja salassapitovelvollisuudet ovat hyvin vas-
taajien tiedossa. Vastaajat ovat tietoisia henkilGtietojen kasittelyyn liittyvista tieto-
suojariskeista (93 %) seka henkildtietoja sisaltavien asiakirjojen sailyttamiseen ja
tuhoamiseen liittyvista seikoista (87%).

Tiedan, miten henkilGtietoja siséltavat asiakirjat... IS O/ 192 Y%
Tunnistan tydsséni tarvitsemieni henkiltietojen... NG EY S A/ 71
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Kuvio 8. Henkilttietojen kasittely.

Vastaajilla oli mahdollisuus kirjata ylos havaintojaan ja kehittamisehdotuksia hen-
kilotietojen kasittelyn suhteen. Avoimia vastauksia antoi 33 vastaajaa. Niissé
nousi selkeéasti esille tarve tiedottamisen kehittdmiseen. Vastaajat toivoivat
enemman koulutusta ja tarkempaa ohjeistusta henkil6tietojen kasittelyn suhteen.
Opettajien vastausten osalta esille nousivat opiskelijoiden hakemusten (esimer-
kiksi erityinen tuki tai jatkoaika) sekd opinnaytetotihin ja harjoitteluun liittyvien so-

pimusten sahkoistaminen.
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6.1.3 Tietosuojan toteuttaminen

Vastaajat ovat saaneet tietoa Karelian tietosuojaan liittyvista asioista pddasiassa
koulutustilaisuuksista (57%), intranetista (40%) seka ty6tovereilta (39%). Tietoa
on saatu myos henkiloston sdhkdisesta uutiskirjeesta. Kahdeksan prosenttia vas-
taajista ilmoitti, ettei ole saanut lainkaan tietoa tietosuoja-asioista. Osa vastaajista

ilmoitti hakeneensa tietoa myos itsenaisesti.

Kyselyssa kartoitettiin henkiloston mielipiteitd Karelian tietosuojaohjeistuksiin liit-
tyen. Vastaajia pyydettiin arvioimaan esitettyja vaittamia asteikolla samaa mielta-
osittain samaa mielta-osittain eri mielta-eri mieltd. Taman osion tulosten analy-
soinnissa on yhdistetty vaihtoehdot samaa mielta ja osittain samaan mielta, ellei

toisin mainita. Vastaukset on esitetty kuviossa 9.

Vastaajista 77 % on tutustunut Karelian tietosuojasaannoksiin ja on tietoinen siita,
mité tietosuojalla tarkoitetaan. Kuitenkin vain noin puolet vastaajista (56%) oli sita
mielta, etta Karelian tietosuojasaannokset ovat helposti saatavilla. 59 prosenttia
vastaajista oli tietoisia Karelian henkilGtietoja sisaltavien asiakirjojen kasittelyyn
ja sailytykseen liittyvasta ohjeistuksesta seka sahkopostitse lahetettavien henki-
I6tietojen ohjeistuksesta (60%). Vastaajista 65 prosenttia on tietoisia ohjeistuk-
sesta rekisterdidyn oikeuksien toteutumiseen Kareliassa. Tietosuojavastaavan
yhteystiedot ovat vastaajista lahes 60 prosentin mielesta helposti [6ydettavissa.
63 prosenttia vastaajista oli saanut tarvittaessa ohjausta tietosuoja-asioihin liitty-

vissa asioissa.



Olen saanut tarvittaessa ohjausta...
Tunnen Karelian tietosuojan toteutumisen...
Tietosuojavastaavan yhteystiedot ovat helposti...

Olen tutustunut Karelian rekisteriselosteisiin
Rekisteriselosteet ovat helposti jokaisen saatavilla

Tietosuojasta ja sen toteuttamisesta tiedotetaan...
Karelialla on ohjeistus rekisterdidyn oikeuksien...
Olen tutustunut tydpaikkani...

Kareliassa on kirjallinen ohje henkildtietojen...
Henkil6tietoja sisdltavien paperisten asiakirjojen...
Karelian tietosuojasaé@nnokset ovat helposti...
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Kuvio 9. Karelian tietosuojaohjeistukset.

Kuvion 9 mukaan, vastaajista 62 prosenttia koki, ettei Karelian tietosuojasta ja
sen toteutumisesta tiedoteta henkilokuntaa riittavasti. Rekisteriselosteet eivat ole
helposti saatavilla (54%) ja niihin ei ole tutustuttu (52%). Vastaukset jakautuivat
tasan kysyttaessad Karelian vastuita tietosuojaty0n organisoinnin ja vastuiden
suhteen. Vastauksista voidaan todeta, ettd tiedottamista tulee kehittaa ja lisata.

Kyselyssa kartoitettiin henkiloston kasityksia tietosuojakaytantdihin liittyen. Vas-
taajia pyydettiin arvioimaan esitettyja vaittdmia asteikolla aina-joskus-ei koskaan.
Kuvion 10 mukaan, tietosuojakaytannott ovat toteutuneet suhteellisen hyvin hen-
kiloston arjessa. Lahes jokaisen vaittaman kohdalla yli puolet vastaajista vastasi
"aina” kunkin vaittdman kohdalla. On kuitenkin syyta kiinnittdd huomiota mihin
henkilttietoja sisdltavia dokumentteja tallennetaan seka ohjeistaa henkilokuntaa
tarkemmin toimenpiteista, jotka tulee toteuttaa, jos havaitsee mahdollisien tieto-

suojapuutteen tai —loukkauksen.
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Kuvio 10. Tietosuojakaytannot.

Vastaajilla oli mahdollisuus selventéaéa vastauksiaan antamalla avointa palautetta.
Vastauksia saatiin 24. Niissa kay ilmi tarve koulutukselle ja perehdyttamiselle tie-
tosuojakaytanteisiin liittyen. Vastaajat kommentoivat vaittdmaa "Tallennan henki-
|6tietoja siséaltavat tiedostot suojattuun ja varmuuskopioitavaan verkkopalveluun”.
Vastaajat eivat olleet ymmartaneet kysymysta, joten kysymyksen asettelu ei ollut
siltd osin onnistunut. Palautteissa toivottiin, ettd kysymysryhmassa olisi ollut en
tieda —vastausvaihtoehtoa.

Kyselyssa pyydettiin arvioimaan omaa tietosuojaosaamista asteikon ollessa 5 =
erinomainen — 1 = heikko. Vastaajien oma arvio omasta tietosuojaosaamisen ta-

sosta on 3. Esimiesten arvio omasta tietosuojaosaamisen tasosta on 3.

Avoimessa kysymyksessa 18 kysyttiin vastanneiden ajatuksia ja kehittdmisehdo-
tuksia Karelian tietosuoja-asioissa ja niiden toteuttamisessa. Kysymykseen vas-
tasi 27 henkil6a. Vastaukset liittyivat seka henkilotietojenkasittelyyn etta tietosuo-
jan toteuttamiseen. Useimmat vastaajat toivoivat henkiltietojen kasittelysta ja
tietosuojasta aika ajoin jarjestettavia infotilaisuuksia, tiedotusta ja tietoiskuja hen-
kiloston uutiskirjeessa ja kampuskokouksissa, seka eri tarpeisiin ja eri kayttaja-
ryhmille suunnattua koulutusta. Toivottiin myds, etta kaikki henkilGtietojenkasitte-

lyyn ja tietosuojaan liittyvat ajantasaiset ohjeistukset olisivat samassa paikassa
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intrassa, ja kaivattiin tiivistéa yhteenvetoa keskeisista asioista. Vastauksissa todet-
tiin myds, ettd tietosuoja-asetus ei sindnsa lisdéd tietosuojaa, vaan avainase-
massa ovat henkilttietoja kasittelevat henkilot tietojen kayttdtapoineen. Vaikea-
selkoisen GDPR-asetuksen ja ohjeiden katsottiin jddvan "dokumentiksi” toisten
joukkoon, jolloin asetuksen alkuperainen tarkoitus ei toteudu. Muutama vastaaja
totesi, ettei ollut tydsuhteen alussa saanut tarvittavaa perehdytysta henkiltieto-
jen kasittelyyn ja tietosuojaan liittyvissa asioissa. Esille tuli myds, ettei tietosuo-
jaan liittyvia asioita laiminlyoda tarkoituksella, vaan tietamattomyydesta ja kaivat-

tiin perehdytysta asioissa oman tydyhteison esimiehelta.

Esimerkkeja saaduista vastauksista:

Ohjeistuksia tulisi organisoida ja jarjestella paremmin. Ohjeet tulisi myos
kirjoittaa kayttdjan nédkdkulmasta lyhyemmaksi ja ymmarrettavasti niin,
ettd ohjetta olisi helppo noudattaa.

Asiakirjojen kasittelemisen, lahettdmisen ja sailyttamisen osalta tulisi jar-
jestda koulutusta ja kertoa Karelia-ammattikorkeakoulun toimintaperiaat-
teista ja kaytanndista.

---tietosuoja-asetus ei lisda varsinaista tietosuojaa juuri lainkaan. Ihmiset
ja kayttgjat kayttbtapoineen ovat avainasemassa todellisessa tietosuo-
jassa.---

Henkildstotietojen kasittelya olisi hyva kerrata (lyhyesti) vuosittain, esim.
kampuskokousten yhteydessa.---

6.2 Tietosuojavastaavan haastattelu

Henkilostolle tehdyn tietosuojakyselyn liséksi haastateltiin Karelian tietosuojavas-
taavaa lisatiedon saamiseksi Karelian tietosuojatyon ja sen organisoinnin toteut-
tamisesta, tutkimuksen tekijdiden oman kasityksen ja saatavilla olevan tiedon tu-
eksi. Haastattelun kysymykset jakautuivat seuraaviin teemoihin: kuvaukset
henkilotietojen késittelyn vaiheista, henkilttietojen kéasittelyn selosteet ja ohjeet,
henkilotietoihin liittyva riskienhallinta, kdytdnvalvonnan hallinta seka tietosuoja-
toiminnan arviointi, raportointi ja kehittaminen. Haastattelussa esille tulleet asiat
ovat padaosin samoja, jotka on jo esitetty luvussa 5. "Tietosuojan organisointi ja

henkilotietojen kasittely Kareliassa” ja henkildstolle tehdyssa tietosuojakyselyssa.
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Nain ollen tassa tuodaan esille haastattelusta vain ne asiat, jotka tuovat liséatietoa
jo aiemmin esitettyihin seikkoihin.

Haastattelussa tuli esille, ettd Karelian tietojarjestelmissa tapahtuvasta henkilo-
tietojen kasittelysta laadittuja kirjallisia selosteita (entinen rekisteriseloste) péivi-
tetdadn tarvittaessa ja niiden ajantasaisuudesta vastaa kunkin rekisterin nimetty
vastuuhenkil6. Tietosuojavastaava tarkistaa kaikki selosteet vahintddn kerran
vuodessa. Yksikoiden esimiehet ovat tarke&assa roolissa tietosuojan toteuttami-
sesta omassa tyoyksikdssaan. He antavat tyovalineet seka tyo- ja toimintaoh-

jeita, ja varmistavat niiden ajantasaisuuden.

Ennen tietosuoja-asetuksen soveltamisen voimaantuloa on henkilostolle jarjes-
tetty useita tietosuojakoulutuksia. Lisdksi tietosuojavastaava on eri tilaisuuksissa
antanut tyoyksikoiden henkilostolle ohjeita henkilttietojen kasittelysta, esimer-
kiksi kuvauksien laadinta yksikoissa tapahtuvasta henkilGtietojen kasittelysta. Ku-
vausten avulla voidaan tarvittaessa osoittaa tyoyksikdissa tapahtuvien henkil®-
tietojen kasittelyn kulku. Kukin henkilotietoja kasitteleva henkild on vastuussa
kuvauksien tekemisestd omassa tyossaan kasittelemien henkildtietojen osalta.
Tietosuojavastaavan mukaan kuvaukset tulisi paivittda tyoyksikon tyoohjeita
muutettaessa, toteutettaessa tehtdvamuutoksia koskevia jarjestelyita ja jarjestel-
mien vaihtuessa, mutta han toteaa, ettei kuvausten tekemista ole jarjestelmalli-
sesti varmistettu. Kuvaukset tullaankin huomioimaan tarkemmin tiedonhallinta-
mallissa, jonka laatimisesta rekisterinpitajaa velvoittaa Laki julkisen hallinnon
tiedonhallinnasta (906/2019).

Henkilotietoja kasittavien asiakirjojen tuhoamiseen on kampuksilla paperisilppu-
reita ja useita lukittuja tietosuoja-astioita, jotka ulkopuolinen toimija tyhjentaa ti-
lauksesta. Kaytetyt laitteet havitetaan suojatusti paikallisen toimijan kautta. Jos
laite otetaan uudelleen kaytt6on, sen tiedot puhdistetaan ensin Blanco-dataa
kayttaen.

Tietosuojavastaava totesi haastattelussa, etta opiskelijoilla voi olla henkil6tietojen

kasittelyssa kaksi roolia; rekisterdity (hakijana ja opiskelijana) ja rekisterinpitaja.
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Opiskelija toimii rekisteripitdjana silloin, jos han tekee tutkimusta, jossa kasittelee
henkilttietoja, esimerkiksi tekee opiskelijoille opinnaytetyohon liittyvan kyselyn,
jossa keraa opiskelijaan itseensa tai hanen opintoihinsa liittyvia tietoja. Ensim-
maisen kerran opiskelijaksi hakevia henkildita ohjeistetaan henkildtietojen kasit-
telysta ja rekisterdidyn oikeuksista Opintopolku.fi -palvelussa. Kaikki Karelian uu-
det opiskelijat on velvoitettu ennen opintojen aloittamista suorittamaan Karelia-
startti -itseopiskelupaketin, jonka kautta he perehtyvat Karelian digitaalisiin ym-
paristoihin ja palveluihin. ltseopiskelupaketin yhtena osana on Tietosuojaan ja -
turvaan liittyva osio. Opiskelijoille tietosuoja-asioista tiedotetaan opiskelijoiden
sahkoisessa uutiskirjeessa ja sadhkopostitse sekd opiskelijoiden Pakki-portaa-
lissa, jossa on muun muassa ohjeet tietosuojailmoitusten tekemiseen, selostei-
siin henkil6tietojen kasittelysta ja opinnaytetoihin liittyviin, henkilGtietoja kasittele-

viin tutkimuksiin.

Riskienhallinta kasittaa tietoturvaan liittyvan riskienhallinnan; tietojarjestelmat
(palomuurit, lokitiedot, kayttajatunnukset, oikeudet) ja fyysisen turvallisuuden (ti-
lojen kulunvalvonta, tyohuoneiden lukitseminen, nayttdjen lukitseminen) seka
henkilotietojen kasittelyyn liittyvan riskienhallinnan. Tietosuojavastaava totesi
haastattelussa, etta riskienhallinta liittyy olennaisesti uusien jarjestelmien kayt-
toon ottoon ja uusien tyontekijoiden perehdyttamiseen. Myds uusia henkilttietoja
kasiteltdessa arvioidaan, mita riskeja niiden kasittelyyn liittyy ja miten riskeja voi-
daan valttaa.

Haastateltava toi esille myos, ettd Karelia osallistui TAISTO-18 harjoitukseen, jo-
hon Suomen julkisen hallinnon organisaatioita oli pyydetty osallistumaan. Harjoit-
telu auttoi organisaatioita [oytamaan kriittisia tietosuojan kehitystarpeita ja tarttu-
maan niihin jo ennen kuin tosi on kyseessa. Tietosuojavastaava mukaan Karelian
osalta harjoitus sujui varsin hyvin, eika harjoituksessa tullut esille kriittisia kehi-
tystarpeita. Tietosuojavaltuutetun toimisto on julkaissut tulkintaohjeita, millaisissa

tilanteissa tulee toimia ja miten toimitaan.
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Tietosuojavastaavan mukaan Karelian kdytonvalvonnan hallinnassa ei ole varsi-
naista lokipolitikkaa, mutta tiettyja asioita seurataan omien ja ulkopuolisten asi-
antuntijoiden toimesta. Tietoturvaa valvotaan itse, mm. paakayttaja seuraa lokien
tayttymista. Tietosuojavastaava valvoo jarjestelmien tietoturvan ja -suojan toteu-
tumista. Seuraamalla lokikirjaa h&n saa tietoa esimerkiksi epéailyttavista jarjestel-
missa tapahtuvista tietoturva- ja tietosuojaan liittyvista toimista. Vakavimpiin ta-
pauksiin ottaa kantaa tietoturva- ja tietosuojaryhma. Kun tietojarjestelméat on
ulkoistettu ulkopuolisten yhteistybkumppaneiden palvelimille, niista on tehty eril-
liset sopimukset. Naiden jarjestelmien lokeihin paésy tulee aina pyytaa kyseiselta
yhteisty6kumppanilta.

Karelia on suhteellisen pieni koulutusorganisaatio, eika sille ole tehty tietotilin-
paatostd, jota tietosuoja-asetuskaan ei velvoita tekemééan. Tietosuojavastaava
raportoi tietosuoja-asioista ylimmalle johdolle tarvittaessa, mutta kuitenkin vahin-
tdan kerran vuodessa. Kareliassa ei ole laadittu koko organisaatiota koskevaa
omavalvontasuunnitelmaa, jonka mukaisilla toimenpiteilla valvottaisiin toimin-
tayksikdita, henkilokunnan toimintaa ja organisaation tuottamia palveluita. Kysei-
nen suunnitelma on kuitenkin tehty esimerkiksi Sosiaali- ja terveysalan koulutuk-
sen Voimala oppimis- ja palveluymparistossa, jossa kehitetddn uusia tapoja
tukea hyvinvointia ja terveytta moniammatillisesti ja —alaisesti (Karelia 2020c).
Tietosuojavastaava toteaakin, ettd Sosiaali- ja terveysalalla on sen sdadellyn
luonteen takia henkilttietojen kasittely ja tietosuoja-asiat olleet kunnossa ja val-
vottuja jo ennen tietosuoja-asetuksen voimaantuloa, kuten on myds Henkilsto-

hallinnon seka Opiskelija- ja hakijapalvelujen toiminnassa

6.3 Kehitysehdotukset

Tietosuoja-asetuksen mukaan rekisterinpitajan tulee kayda lapi antamansa oh-
jeistus henkilttietojen kasittelystad seka varmistaa tietoteknisin toimenpitein, etta
henkilotietoja kasitellaan sisdénrakennetun ja oletusarvoisen tietosuojaperiaat-
teiden mukaisesti. Tutkimuksessa saatujen vastausten perusteella on todettava,
ettd Kareliassa tulisi varmistaa riittdva perehdytys henkilotietoja kasitteleville
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tyontekijoille, jotta jokainen tydyhteison jasen on tietoinen oikeista toimenpiteista
omien ty6tehtaviensa osalta. Esimerkiksi henkildostolle tehdyssa kyselyssa nousi
esille, ettd suurin osa henkilostosta kayttdd henkildtietojen kasittelyssa omia
word- ja excel-tiedostoja. Naiden tietojen kasittelyyn, sailyttamiseen ja havittami-
seen olisi syyta laatia ohjeistukset, kuten myds siitd, milloin tyontekijan tulee re-
kisterinpitdjana tehda henkilotietojen kasittelystaan tietosuojaseloste.

Vastuuhenkil6t tulisi velvoittaa kdymaan lapi intrassa olevat henkil6tietojenkasit-
telyyn, tietoturvaan ja tietosuojaan liittyvat ohjeet ja paivittavat ne ajantasaisiksi,
esimerkiksi viittaukset lainsdadantdoon. Ohjeita tulisi paivittdd vahintdan kerran
vuodessa tai tarvittaessa ja ne tulisi olla yhdessa paikassa ja helposti saatavilla,
esimerkiksi linkki ohjeisiin henkilokunnan intran etusivulle. Tutkimuksen mukaan
Karelian jokaisessa ydintoiminnossa seka hallinto- ja tukipalveluissa kasitellaan
eri kayttotarkoituksiin liittyvia henkiltietoja. Saatujen vastausten perusteella osa
henkilokunnasta tuntee, ettei ole saanut riittavad opastusta tyéhonsa kuuluvaan
henkil6tietojen kasittelyyn tai he eivat tiedd, mista ohjeet |oytyvat. Vastauksissa
nousi myos esille, ettd uudet tydntekijat eivat valttdAmatta saa riittdvaa ohjeistusta
tydssaan tehtavaan henkilotietojen kasittelyyn. Siksi olisikin hyva sisallyttada hen-
kilotietojen kasittelyyn liittyva ohjeistus yhdeksi osaksi perehdyttamisen Moodle-

rooms —ymparistoa.

Tutkimuksen henkildstokyselyssa saatujen vastausten perusteella voidaan to-
deta, ettd tiedottamista ja perehdytysta tietosuoja-asioissa tulee tehostaa, esi-
merkiksi lisaéamalla tietosuojaosio viikkotiedotteeseen kerran kuukaudessa tai
aina tarvittaessa. Vastaajat toivovat myos, etta esimies tiedottaisi ja ohjeistaisi
enemman tietosuoja-asioista omassa tyoyksikdssa. Esimiehet voisivatkin ottaa
tietosuojaosaamistarpeen kehittamisen esille ja kartoittaa tietosuojaosaamisen
taydentamistarpeen omassa yksikdssa ja huolehtia, ettd sen jasenilla on mahdol-
lisuus osallistua tietosuojakoulutukseen tydaikana. TyOnantaja voisi jarjestad
henkilttietojen kasittelyn tietosuoja-asioihin liittyvid, eri kohderyhmille suunnat-
tuja henkilostokoulutuksia.
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Karelia-ammattikorkeakoulun arkistonmuodostussuunnitelmasta kay ilmi muun
muassa asiakirjojen sailyttamisajat. Henkilostokyselyssé saatujen vastausten pe-
rusteella on havaittavissa, etta arkistonmuodostussuunnitelmaa ei tunneta kovin
hyvin. Suunnitelma olisikin hyva kayda lapi soveltuvin osin kunkin yksikon henki-
|6stOpalaverissa, jotta jokainen henkiloston jasen on tietoinen kasittelemiensé
asiakirjojen kasittelyyn liittyvista reunaehdoista.

Tutkimustulosten mukaan fyysinen tietoturva on paaosin kunnossa. Olisi kuiten-
kin tarpeellista varmistaa, etté kaikilla henkilotietoja kasittelevilla tyontekijoilla on
kaytossa lukittava kaappi tai laatikosto henkilGtietoja sisaltavien asiakirjojen séi-
lyttdmista varten. Tietosuoja-astioiden ja paperisilppureiden oikea sijoittelu tulos-
timien lahettyville ja niiden saanndllinen tyhjentaminen ovat tarkeita asioita tieto-

suojan toteutumisen kannalta.

Henkiloston tietosuojakyselyn vastauksista tuli esille, etta henkildkuntaa askar-
ruttaa sahkoéisen asioinnin puutteesta johtuva tietosuojariski. Hakemusten ja nii-
den liitteiden manuaalinen kasittely ja arkistointi lisddvat muun muassa virheiden
mahdollisuutta eiké kasittely ole suojattua. S&hkdoista asiointia toivotaan varsinkin
opiskelijapalvelujen hakemusten hallinnointiin ja kasittelyyn seka opiskelijoiden

harjoittelu- ja opinnaytetdihin liittyvien asiakirjojen hallinnointiin.

Tietosuojavastaavan haastattelu toi esille, ettd Kareliassa ei ole tehty tietotilin-
paatosta. Vaikka tietotilinpaatoksen tietosuoja-asetus ei velvoita rekisterinpitajaa
sitd tekemdaan, olisi johdon mielestamme hyvéa harkita tietotilinpdatoksen kayt-
toonottoa yhdeksi ylimman johdon tydkaluista lisaamalla se tilinpaatoksen ja toi-
mintakertomuksen raportteihin. Tietotilinpd&tds auttaa ylintd johtoa hahmottaa
kokonaiskuvaa henkilGtietojen kasittelyn nykytilasta. Mielestamme opinnaytety6n
kehitysehdotukset olisi hyva kasitella johtoryhméssa seka tietosuoja- ja tietotur-
varyhmassa. Ehdotukset kehittdmistoimenpiteista on esitetty taulukossa 1.
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Taulukko 1. Ehdotukset kehittdmistoimenpiteista.

Kehittamiskohde

Ehdotukset kehittamistoimenpiteista

Henkildston tietosuojaosaamisen tdydentamis-
tarpeen kartoittaminen

Esimiehet

- ottavat tietosuojanosaamisen tarkeyden
esille omissa tydyksikdissaan ja

- kartoittavat tyontekijoiden tietosuoja-osaa-
misen tdydentamistarpeet

- mahdollistavat tietosuojakoulutuksiin osallis-
tumisen tybajalla

Toteutetaan, esim. Moodle-ympéristossa henki-
I6stolle suunnattu, vuosittain tehtéva itsearviointi
omasta tietosuoja-osaamisen tasosta.

Riittavan perehdytyksen ja jarjestdminen henki-
I6tietoja kasitteleville tyontekijoille

Lisatddn henkildtietojen kasittelyyn liittyvé oh-
jeistus yhdeksi osaksi uuden tydntekijan Pereh-
dyttdmisen Moodlerooms —ymparistéon.

Henkilostdn tietosuojaosaamisen varmistaminen

Eri kohderyhmille jarjestettavia tietosuoja-asioi-
hin liittyvia, eri kohderyhmille suunnattuja henki-
|6stdkoulutuksia.

Tietosuojavastaavan tietoisku tietosuoja-asioista
henkiloston viikkotiedotteeseen, 3-4 kertaa vuo-
dessa.

Tyoyksikkokohtaisten ohjeiden ja toimintatapo-
jen laatimiseen vastuuhenkilt.

Osoitusvelvollisuuden tayttdminen

Eri yksikoissa tapahtuvan henkiltietojen kasitte-

lyn kuvaukset kuntoon

- yhteinen malli kuvauksen laadinnasta

- kaikki kuvaukset samaan paikkaan

- tietosuojavastaava tarkistaa kerran vuo-
dessa, etta kuvaukset on laadittu ja ovat ajan
tasalla

Tietosuojariskien vahentadminen

Sahkoéinen asiointi opiskelijoiden hakemusten
hallinnointiin ja kasittelyyn seka harjoittelu- ja
opinnaytetoihin liittyvien asiakirjojen hallinnointiin

Varahenkildn nimeaminen tietosuojavastaavalle.

7 Johtopaatokset ja arviointi

Pekka Mattilan (2007, 131 — 132) muutoksen johtamisen mallissa on nelja vai-

hetta: 1. perustan luominen, 2. kdynnistystoimet, 3. hallittu eteneminen, 4. vakiin-

nuttaminen. Mattilan mukaan muutosprosessin nelja avaintehtavaa seuraavat toi-

siaan

lahes kaikissa muutostilanteissa, mutta niiden sisallét eivat ole
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tarkkarajaisia ja maaritettyja. Muutosprosessissa on tavallista, etta prosessin
seuraavassa vaiheessa palataan viela tarkastelemaan tai tydostamaan edellisen
vaiheen tehtavia. Karelia-ammattikorkeakoulussa tietosuoja-asetuksen mukai-
sen tietosuojan toteuttamisen pohjatyd ja valmisteluvaihe on hoidettu hyvin. Hen-
kilostdd koulutettiin ennen tietosuoja-asetuksen voimaan astumista riittavan
osaamistason saavuttamiseksi. Kuten Mattila (2007, 132) toteaa, on tavallista,
ettd muutosprosessin aikana on tarpeellista palata muutosprosessin aikaisempiin
vaiheisiin. Kareliassa on syyta kerrata vaihe henkiloston tiedottamisen ja osittain
myos perehdyttdmisen osalta henkilotietojen kasittelyosaamisen varmista-

miseksi.

Opinnaytety6hon liittyvistd henkilostolle tehdysta tietosuojakyselysta ja tietosuo-
javastaavan haastattelusta saatujen tietojen perusteella voidaan todeta, etta Siita
yhtend osoituksena osallistuminen TAISTO-18 harjoitukseen, jossa Karelian
osalta ei ilmennyt kriittisia tietosuojan ja tietoturvan hallintaan liittyvia kehityskoh-
teita. Ndemme kuitenkin yhtena tietosuojaa vaarantavana tekijana sen, etta tie-
tosuojavastaavalle ei ole nimetty varahenkil6a. TAma voi aiheuttaa ongelmia, jos

esimerkiksi tietosuojavastaavan loma-aikana sattuisi tietosuojaloukkaus.

7.1 Johtopaatokset

Opinnaytetydmme yhtena tavoitteena oli kartoittaa Karelian henkiléston tietosuo-
jaosaamisen taso. Henkilostdlle tehdyn tietosuojakyselyn useissa vastauksissa
nousi esille kolme asiaa: tiedotus ja henkildston ajan tasalla pitaminen tietosuoja-
asioissa, olemassa olevien ohjeiden nakyvéksi tekeminen ja henkil6ston jatkuva

perehdyttaminen.

Henkilostokyselyn tulosten perusteella voidaan todeta, ettd Karelian henkilosto
on tietoinen henkilGtietojen kasittelyyn liittyvista tietosuoja-asetuksen velvoitteista
ja ottaa ne huomioon henkil6tietoja kasitellessaan. Henkilostd toivoo kuitenkin

lisd& koulutusta, ohjeistusta ja tiedottamista tietosuojaan ja sen toteuttamiseen
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littyvista asioista. Lisakouluttautumisen toive voidaan ndhda positiivisena asiana;

Karelian henkilostd haluaa kehittaa ja varmistaa omaa osaamistaan talta osin.

Tietosuojakyselyn tulosten analysoinnin yhteydessa tarkasteltiin jokaisen kysy-
myksen osalta esimiesten vastauksia omana ryhmanéan, koska heilld on suuri
merkitys tietosuojan toteuttamisessa ja ohjeistamisessa omissa tyoyksikoissaan.
Kyselyn vastausten perusteella voidaan todeta, etta esimiehet ovat tietoisia Ka-
relian henkilotietojen kasittelyyn liittyvista toimintaohjeista ja sdanndista seka tie-
tosuojaohjeistuksesta. Esimiehet pitivat EU:n tietosuoja-asetukseen liittyvia vait-
tamia tarkeina tai erittain tarkeina. Tiedostusta tulee kuitenkin kehittaa ja lisata.
Esimiesten arvio omasta tietosuojacsaamisen tasosta oli kolme. Se on samalla

tasolla kuin koko henkiloston arvio omasta tietosuojaosaamisen tasosta.

Tietosuojavastaavan haastattelussa tuli esille, etta toiminta- ja ty6ohjeiden laati-
minen on ohjattu tyoyksikoihin, mutta selvaa vastuuhenkil6a ei ole nimetty. Tasta
johtuen ohjeet ovat mahdollisesti jadneet ainakin osittain tekematta ja tehdyt oh-
jeet voivat poiketa toisistaan, joka aiheuttaa sen, etté eri yksikdissa toimitaan eri
tavalla. Esimerkiksi henkildtietojen osoitusvelvollisuutta on hankala tarvittaessa
tayttad, jos henkilttietojen kasittelyn kuvaukset puuttuvat. Haastattelu toi myds
esille, ettéd pienessa organisaatiossa isoja haasteita tuovat esimerkiksi sopimuk-
siin (etenkin kansainvélisten toimijoiden kanssa), riskienhallintaan (DPIA), han-
kintoihin seka kansainvalisiin pilvipalveluihin liittyvat asiat ja digitalisoitumisen
voimistuminen. Myo6s uudet asiat, kuten oppimisanalytiikka tuo lisdhaasteita.

Edella mainitut asiat jaavat taman opinnaytetydn ulkopuolelle samoin kuin tieto-
suoja opiskelijahaussa ja -valinnassa ja opetuksessa. Ne ovat kuitenkin kaikki
tarkeitd ja ajankohtaisia aiheita opiskelijavalintojen uudistuessa, korkeakoulujen
valisen ristiinopiskelun lisaantyessa, oppimisanalytiikan kehittyessa ja kansain-
valisen yhteistyon lisdédntyessa seka digitalisaation voimistuessa yha enemman
yritysten toimintaymparistdissa. Nakisimme niiden olevan hyvia jatkotutkimusai-

heita.
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7.2 Opinnaytetydn arviointi

Opinnaytetydmme aiheena oleva tietosuoja ja sen toteutuminen on hyvin laaja
kasite, jota voidaan tutkia monien aihealueiden kautta, esimerkiksi edellisessa
kappaleessa mainitut asiat. Aloitimme opinnaytetydmme tekemisen kevaalla
2019 ja tarkoituksenamme oli valmistua samana vuonna. Alkuperainen aikataulu
tyon valmistumisesta vuoden vaihteessa ei kuitenkaan toteutunut tyokiireiden ja
tyossa tapahtuneiden muutosten takia. Rajauksen tekeminen kasiteltavista asi-
oista oli vaikeaa, ja oman haasteensa toi toivomus, etta tietosuojaa kasitellaan

myos johtamisen nakoékulmasta.

Aineistoanalyysia tehtdaessd huomasimme, etta joitakin tietosuojakyselyn kysy-
myksia olisi ollut syytd miettia tarkemmin vastaajien ja tietojen analysoinnin na-
kokulmista. Vastaajien mielesta osa kysymyksista oli monitulkintaisia tai vaikeasti
ymmarrettavia ja nain ollen vastauksista saatu tieto ei valttaméatta anna oikeaa
kuvaa kysytysta asiasta. My0ds vastauksista saatujen tietojen luokittelu ja esitta-
minen graafisesti oli joidenkin kysymysten osalta haasteellista.

Opinnaytetytta tehdessamme olemme noudattaneet Karelian opinnaytetydoh-
jeistusta ja Tutkimuseettisen neuvottelukunnan (TENK) “Hyva tieteellinen kay-
tanto ja sen loukkausepailyjen kasitteleminen Suomessa” -ohjeessa maariteltya
hyvaa tieteellistd kaytantba. Sen mukaisesti olemme opinnaytetydmme toimeksi-
antajan kanssa tehneet toimeksiantosopimuksen, jossa olemme sopineet opin-
naytetyon keskeisista asioista. Teimme tutkimuslupahakemuksen opinnaytetyo-
hon liittyvan tietosuojakyselyn toteuttamiseksi Karelian henkilokunnalle. Olemme
tutustuneet opinnaytetydprosessiin sovellettavaan lainsaadantéon ja noudatta-
neet sitd parhaamme mukaisesti. Opinnaytetyohon liittyvan tietosuojakyselyn
alussa on kerrottu sen tarkoitus, kerattavien tietojen kayttaminen ja niiden sailyt-
taminen. Kyselyssa ei ole kysytty henkilttietoja ja kyselyyn on vastattu anonyy-
misti, eika sen lopussa olevaa arvontaa varten annettua sahkopostiosoitetta ole
voitu liittdd annettuihin vastauksiin. Olemme noudattaneet annettuja ohjeita tie-

donhankinnassa, tutkimusmenetelmissa ja keratyn tutkimusaineiston analysoin-
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nissa seka rehellisesti tuoneet raportissamme esille tietoturvakyselyssé ja henki-
I6haastattelussa ilmenneet asiat, niitd muuttamatta tai olennaisia asioita pois jat-
tamatta. Lisdksi olemme tehneet opinnaytetydn asianmukaiset lahdemerkinnat
lainaamistamme aikaisemmin julkaistuista tutkimuksista ja kirjallisuudesta seka

kayttamistamme internet-lahteista.

Opinnaytetydprosessin aikana oma osaamisemme henkil6tietojen kasittelyn tie-
tosuojasta on laajentunut. Olemme oppineet, etté tietosuoja- ja tietoturvaty® ovat
osa jokaisen tyontekijan paivittaista tyota. Ymmarramme myos paremmin yrityk-
sen johdon ja esimiesten seké tietosuojavastaavan roolin tietosuojatyon organi-
soinnissa ja toteuttamisessa. Nakemyksemme mukaan Kareliassa henkilGtieto-
jen kasittelyn tietosuoja ja henkiloston tietosuojaosaaminen ovat hyvalla tasolla,

ja niitd voidaan yllapitaa ja parantaa esitetyilla toimenpiteilla.
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Muistilista - Tietosuojatydn organisoinnin taustakartoitukset

1. Selvita organisaatiosi tietosuojan ja henkilGtietojen tilannekuva.

Tee henkilostolle (myds tilivelvolliselle johdolle) kartoittava tietosuojaky-
sely, suorita tietosuojan itseauditointi ja tarvittaessa tilaa ulkopuolinen ar-

viointi. Tarkasta,

e miten on maaritelty ja toteutettu rekisterinpito mukaan lukien henki-
|orekisteriselosteet,
e onko tarvittavat asiakas- tai henkilotietojen kasittelyohjeet laadittu
ja ajan tasalla,
e miten kayttovaltuuden tiedoille ja kaytonvalvonta on toteutettu ja
e miten tietosuojattavan jatteen havittdminen on organisoitu,
2. Selvitd, miten on toteutettu tietosuojaa ja tietoturvaa ké&sittelevien sopi-
musliitteiden ja salassapitositoumuksien laadinta ja hallinta.
3. Selvitd, onko tietosuoja- ja tietoturvavaatimuksien maarittely ICT-
hankinnoissa hoidettu systemaattisesti.
4. Selvitd, onko arkistonmuodostussuunnitelma(t) laadittu ja kaytossa (julki-
sella sektorilla lain edellyttamat).
5. Selvitd, onko organisaatiossa kaytdssa tietojen luokittelu ja kuinka liiketoi-
minnan ydintietojen hallinta on toteutettu.
6. Selvitd, onko organisaatiossa sovittu maaramuotoinen tietosuoja-asioiden

raportointi aina vastaavaan johtoon asti.

(Andreasson & Koivisto & Ylipartanen 2016, 93.)
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Henkil6ston tietosuojakysely

Kysely EU:n tietosuoja-asetuksen mukaisen

tietosuojan toteutumisesta Kareliassa

205005~ asetus (EU 679/2016) astui voimaan sellaisenaan 24.5.2016 ja sen soveltaminen iansalisesti alko
)18 iaidssa EUn m TS 35eT1aa vetty)a tehtdvia 3 velvollisuuisa reicsteriptaalie

Tama kysely on 032 ylempadn ammatticorkeakoulututidntoon littyvad opinndytetydtd, jonka tarkotuksena on kartoittaa

etojen idisittelyn ja tietosucjan nylytianne Karela-ammatticoreaioulun
ydinprosesseissa ja nitd tukevissa halinto- ja tuidpaiveluissa. Lislisi tarkoituisena on saada tetoa tietosuojan
parantamisen kehittdmistarpeista Karefiassa

Kyselyn toteuttajat Johtaminen ja lcetoimintacsaaminen (ylempi AMK) -koultuicen opisice uii Karjalainen ja Piro
Uusoksa

Kyselyn kohteena ovat Karelian ydinprosesseissa (Koulutus, Tutiomus-, kehittdmis- ja Innovaat
Paiveluliicetoiminta) ja nith tukevissa halinto- ja tuidpaiveluissa toimivat henidide

taaminen tapahtuu anonyymisti. Annettyja vastauisia iasitellaan luottamuiselisesti el nitd voida
yhdistad vastaajaan. Vastauisista $33tua Yetoja idytetimme vain Karelian johdolie laadittavaan yhteenvetoon Karelan
henididtietojenidisittelyn tietosuojan nyigtilasta ja tietosuojan toteuttamiseen Ettyviin kehitysehdotuisin

Ky n vastanneiden ;3 sahkopostiosotteensa antaneiden vastaapen kesken arvotaan kaisi ippua liovaar rock 2020

-tapahtumaan ja nistd imoitetaan voitajille vimestidn 28.2.2020
Vastaamala t3han kyselyyn suostun antamieni v etojen @yttamiseen opinndytetydmme tuloksena laadttavaan

artoituiseen Karelian tietosuojan nylytasosta seid yimmalie johdolle laadittaviin kehittamisehdotuksiin mahdoliisten
tetosuoapuutieiden korgaamiseisi Vastaustiedot postetetaan Jinesteimistd opinndytetydn raportin valmistuttua

Avainiastte uoavaltuutetun toimis

Henididtetojen idsittely tarkoittad esimeridici henididtetojen kerdimistd, shiyttimistd idyndd. sirtdmistd 3

vovuttamista. Kaikid henididtietoihin iohdistuvat toimenpiteet henididtietojen idsittelyn suunnittelusta henididtietojen
tamiseen ovat henididtietojen iasittelya

Henidid aovatia edot tyvat tunnistettuun tai tunnistettavissa olevaan henididon, esimeridici nim

pubeinnumero j3 anvionttedot
ojenidsittelid on ihminen tai 0rganisaatio, joia idsittelee henididtietoja reiisterinpitdjan puoiesta
terinpitaja on ihminen tai organisaatio, joka maarittelee. miin tarkoituiseen ja milla tavalla henid

iasitelldan

Hendiotetoen iasittelyla tarkontetaan muiden iuin omien hendidtietojen k

Kitos kyselyyn osalistumisesta

Taustatiedot

1. Toimin Karefiassa *
Esmighana
Opettaana

cieititoimiana

Halinto- ja tulcpah
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Henkiloston tietosuojakysely

5. Kasittelen tydssdni seuraavia henididicunnan henididtietoja *
in kastials tyomani hankiokunnan henkictetsia
denicistunnus
Ve 3 yhtgyseset
(ehityskascunalteset
Tyosshdatedet
camcictesct
Gregymeset
nicateset

Vaticustusssainat

fyonhakuun Retyvat tiedot

6. Kasittelen tydssani seuraavia opiskeljoiden ja haigoiden hendidtietoja (koskee myds vaihto-
iskefjota) *

in kasittale tyossani opiskeliciden henkictietoid
deniclotunnus

Dpsalzanumare

Jppian D-tunnus

Nimi- ja yhtaystiedot

-asnaciotiedot

Arigluontasat hanclotiadot
DPS/HOPS-tiedet

Arvosanat

atics stusasaicnat

danettaloun Fatyvat spimustiedet
Dpinnaytetyohon Rttyvat sopimustiedot

rojaitiopintoihin lttyvat sopimustiedot

3(8)
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Henkiloston tietosuojakysely

7. Kasittelen tyossani seuraavia kotimaisten asiaidaaiden ja yhteistydkumppaneiden
heniidtietoja (ol opiskefjat ja haigjan) *

In k3stiele tyoman kotimastan 353kaen 3 YRty Shumppanadan hankictatsia
Hanicietunnus hanioasaiaat)

Nimi- ja yhtaystiedot thenileasiaidcaat)

fhtayshaniien nim- i3 yhtaystadet

Ustesmusss o st

fnumaere

Moo

8. Kasittelen ty0ssani seuraavia ulkomaisten asiakaiden ja yhteistydkumppaneiden
hendidtietoja (ol opiskeljat ja haigjan) *
n kasittala tyossani sauraavia ulkomaistan asialdcaidan ja yhtastyokumppanaidan
encictetes
Haniclonumare (hanicicasiaiicaat)
Nimi- ja yhteystiedot (henioasaiiaat)
fhtayshanicion nimi- i3 yhtaystiadot
Vaticustusasaicnat

ffnumaere

[ |

9. Mist3 padasiassa saat ty0ssd idsittelemdsi henididtiedot? *
Henlcioia itsaitasn
Vietoitsi

Yhteyshanicioha
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Henkiloston tietosuojakysely
10. Vaiitse itseliesi sopwin vaintoehto alla olevista henidtietojen iisittelyd koskevista vaTtamists

<3 Sommric Giie Jomin mman Enlamiaan
Tureisan EUn

(BU 2016/679)

Tiedin mid

Toresn astomi

5% Gonlensdn

raridTeRen () () () ()
Gomeiyp wmpat - = - -
Tewsuojanset

Tied3n, minn

rericidnenia 533134t

avaCratidimuin e
LR - T

11. Kirjaa t3hdn havaintojasi ja kehittamisehdotuksia Karelian henididtietojen iasittelyyn ittyvista
toimintachjeista ja s33nndist

Qo @su
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Tietosugjan toteuttaminen

12. Olen saanut tietoa Karelian tietosucjaan littyvista asioista *
in ola 233Nyt tetod tistosucian Fatyvista asioista
Coultustiasuuissts
nrrase
fyctoverita

Haniclosnon s3hko3ad uutsoneassd

13. Vaitse i i sopiin vaih 12 Olevista & -aohie: ; Lo R aeaR 8

(=S TR PLTY
Samaamied ~ied Quman et mie'd i mieid

feeiutieimnetoat
ana

Olen LasTrct

TReaasEaan
PEIpOST saan s
Toresn Guiian
WL BN
Olen saamt
BrATAC ONasS

TeREaEOPIn
LT Yoy
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Henkiloston tietosuojakysely

14, Valitse itsellesi sopivin vaihtoehto alla olevista tietosuojaidytantdja koskevista vattamista *
Ara P i wsaan

wenen ydaseman

asaeraa

Torewn Ja rovdanun
Gnlan

Gy jnrncun
Galasaran

sdnymmisesd
areamga orjera

Toresn oreisnicen

- \ _J \ _J W,
4N UG I565T
Qsaan wimia

A e

e TN W
oG Jaen

15. Halutessasi voit antaa selvennystd kohdassa 14 antamiisi vastauksin

Croa Asu

16. Meriitse alle, miten tirkedn3 pidat kutaiin EUn tietosucja-asetuisen s3dnndisiin ittyvad
asiaa*

femdin dral Tital £ 0dda 2an0d \SRIn menssd I mednsd
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17. Arvioi oma tietosuojaosaamisesi taso tihtimerkein (S tihted=erinomainen, 1=heiko) *

KRRRK

18. Ajatuksia ja kehittdmisehdotuisia Karefian tietosuoja-asioista ja niden toteuttamisesta

Cro asa




Liite 3 1(2)

Tietosuojavastaavan haastattelurunko

1. Kuvaukset organisaation henkilGtietojen késittelysta

Kenen vastuulla kuvauksien teko on?

Miten on varmistettu, ettd kuvaukset on laadittu?

Minne kuvaukset on tallennettu?

Miten on varmistettu, ettd henkilttietojen késittelijat ovat tietoisia itseddn koske-
vien kuvauksien sisallosta?

Miten varmistetaan kuvauksien ajantasaisuus?

2. Rekisteriselosteet, henkilttietojen kasittelyyn liittyvat ohjeistukset

Miten varmistetaan rekisteriselosteiden ajantasaisuus?

Miten henkilGtietojen kasittelya on ohjeistettu?

Onko ohjeistettu, mita tietoja voi tallentaa esimerkiksi pilvipalveluun tai intranet-
tiin?

Misté henkilotietojen kasittelyyn liittyva ohjeistus 16ytyy?

Miten ohjeistuksen ajantasaisuus varmistetaan?

Onko Kareliassa laadittu periaatteet henkilGtietojen késittelylle? Kuten esim. UEF:n
sivuilla.

3. Tietosuojaan liittyva ohjeistus

Mit& dokumentteja ja ohjeita tietosuojaan liittyen on laadittu? Onko muita kuin tie-
tosuoja- ja tietoturvapolitiikka, Opintoasioiden tietosuoja — usein kysytyt kysymyk-
set, Ohjeita opiskelijalle, jonka tutkimustehtavaan liittyy henkilGtietojen kasittelya?
Miten henkilostoé tiedotetaan dokumenteista ja ohjeista?

Missé ne ovat henkildston saatavilla?

Kuinka usein dokumentteja ja ohjeita paivitetdan?

Kuinka henkilost6a tiedotetaan tietosuoja asioista?

Miten projektihenkil6stoé on ohjeistettu henkilGtietojen késittelyyn liittyvissé tieto-
suoja-asioissa? Onko olemassa saman tyyppista ohjeistusta kuin opiskelijoille (Oh-
jeita opiskelijalle, jona tutkimustehtévaan liittyy henkildtietojen késittelyd)?

Kuinka opiskelijoita tiedotetaan tietosuoja asioista?

Miten tietosuojan toteutumista seurataan ja arvioidaan?

4. Henkil6tietojen kasittelyyn liittyva riskienhallinta

Miten henkil6tietojen kasittelyyn liittyva riskienhallinta on toteutettu?

Onko Kareliassa olemassa toimintaohjeet tietosuojariskien varalle?

Miten henkildtietoihin kohdistuviin tietoturvaloukkauksiin on varauduttu?

Onko méaritetty seuraamuskaytannot tietosuojarikkomuksien varalle?

Miten tietosuojahdvitettavan jatteen havitysprosessi on ohjeistettu?

Onko olemassa ohjeistus suojatun séahkopostin kdyttoon henkildtietojen jakami-
sessa?

5. Kaytdnvalvonnan hallinta

Onko Kareliassa laadittu lokipolitiikka ja toteutuuko se?
Miten tietojarjestelmien tuottamien lokien hallinta on toteutettu?
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6. Tietosuojatoiminnan arviointi, raportointi, kehittdminen

Onko Karelia-ammattikorkeakoulussa tehty tietotilinpd&tds? Jos on, kuinka sitd on
hyddynnetty?

Kuinka usein tietosuoja-asioista raportoidaan ylimmalle johdolle?

Onko Kareliassa tietosuojan ja tietoturvan omavalvontasuunnitelma?

Mitka ovat keskeisimmat tietosuojan toteuttamiseen liittyvat kehittdmiskohteet?



	1 Johdanto
	1.1 Opinnäytetyön tausta ja lähtökohdat
	1.2 Opinnäytetyön tavoitteet ja rajaukset
	1.3 Opinnäytetyön rakenne

	2 EU:n tietosuoja-asetus ja sitä täydentävä kansallinen lainsäädäntö
	2.1 Tietosuoja-asetuksen yleisiä periaatteita
	2.1.1 Riskiperustainen lähestymistapa
	2.1.2 Tietosuojaperiaatteet ja osoitusvelvollisuus
	2.1.3 Henkilötietojen tietoturvaloukkauksiin varautuminen
	2.1.4 Rekisteröidyn oikeudet
	2.1.5 Seloste henkilötietojen käsittelytoimista

	2.2 Kansallinen lainsäädäntö ja hallituksen esitykset

	3 Tietosuojatyön organisointi ja johtaminen
	3.1 Johdon ja esimiesten vastuut ja velvoitteet
	3.2 Tietotilinpäätös
	3.3 Tietosuojavastaava
	3.4 Riskienhallinta ja vaikutustenarviointi
	3.5 Sopimukset ja hankintaprosessi
	3.6 Muutosjohtaminen ja tiedolla johtaminen tietosuojan toteuttamisessa
	3.6.1 Muutosjohtaminen
	3.6.2 Tiedolla johtaminen


	4 Tietosuojan organisointi ja henkilötietojen käsittely Kareliassa
	4.2 Henkilötietojen käsittely

	5 Lähestymistapa ja tutkimusmenetelmät
	5.1 Lähestymistapa
	5.2 Tutkimusmenetelmät

	6 Tutkimusaineiston analysointi ja kehitysehdotukset
	6.1 Henkilöstön tietosuojakysely
	6.1.1 Taustatiedot
	6.1.2 Henkilötietojen käsittely
	6.1.3 Tietosuojan toteuttaminen

	6.2 Tietosuojavastaavan haastattelu
	6.3 Kehitysehdotukset

	7 Johtopäätökset ja arviointi
	7.1 Johtopäätökset
	7.2 Opinnäytetyön arviointi


