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Terrorismin rahoittamista ja siihen liittyvia riskeja ei Suomessa viela tunnisteta riittavalla
tasolla. Taman opinnaytetyon tarkoituksena on pureutua terrorismin rahoittamisen ominais-
piirteisiin seka toisaalta tarkastella millaisia rajoituksia Suomen lainsaadanto seka viran-
omaistoiminta asettavat terrorismin rahoittamisen torjuntaan. Tutkimuksen tavoitteena on
tukea ennaltaehkaisevaa tyota terrorismin rahoittamisen estamiseksi seka selvittaa millaiset
ovat terrorismin rahoittamisen riskin ominaispiirteet Suomessa. Tyon pohjalta tuotettiin ris-
kiarvio vallitsevasta tilanteesta. Tyo toteutettiin yhteistyossa Keskusrikospoliisin Rahanpe-
sun selvittelykeskuksen kanssa.

Tutkimuksessa hyodynnettiin seka maarallisia etta laadullisia tutkimusmenetelmia. Tyon tie-
toperusta koostettiin analysoimalla FATF maaraportteja seka tutustumalla aiheeseen liitty-
vaan teoriaan. Tietoa hankittiin myos asiantuntijahaastattelujen avulla. Kaikissa tiedonhan-
kinnan vaiheissa tehtiin tiivista yhteistyota Keskusrikospoliisin kanssa. Teoreettinen viiteke-
hys koostui pitkalti kansainvalisista tutkimuksista seka terrorismin rahoittamiseen liittyvista
artikkeleista. Haastateltaviksi valittiin asiantuntijoita, joilla on pitka kokemus terrorismin
rahoittamisen torjunnassa ja nain ollen vankka asiantuntemus tyon aihepiiriin liittyen. FATF
maaraportti 2019 toimi puolueettomana ja luotettavana lahteena tutkimukselle.

Tyon keskeisia havaintoja olivat, etta terrorismin rahoittamiseen liittyva rahaliikenne tapah-
tuu paaosin tilisiirroin, kateisella tai rahanvalityspalveluita kayttaen. Rahaliikennetta tapah-
tuu paljon eri maiden valilla ja etenkin Turkki erottui selvasti rahaliikenteen yhteysmaana.
Yhteysmaana esiintyivat usein myos muut terrorismin rahoittamisen kannalta korkean riskin
omaavat valtiot. Tyossa todettiin, etta viranomaisvalvontaa voittoa tavoittelemattomien yh-
distysten, epavirallisten rahansiirtojarjestelmien (hawaloiden) seka varainkeruun osalta tu-
lee tehostaa. Koulutusta aiheesta tulee antaa poliisin paikallistasolla seka ilmoitusvelvolli-
sille, jotka on maaritelty terrorismin rahoituksen estamista kasittelevassa laissa.

Lisaksi tutkimuksessa havaittiin, etta nykyinen lainsaadanto ei tue viranomaistoimintaa ter-
rorismin rahoittamisen torjunnassa. Yhteistyota syyttajien kanssa on tehostettava, jotta ta-
pausten tunnistaminen tapahtuu. Vierastaistelijoiden ja kohdehenkiloiden vaikutusta terro-
rismin rahoitukseen Suomessa taytyy myos selvittaa tarkemmin. Lainvalvontaviranomaisten
ja pankkialan edustajien tietamysta tulisi yhdistaa ja yhteistyota hyodyntaa terrorismin ra-
hoitustapausten tunnistamiseksi.

Asiasanat: Terrorismin rahoittaminen, viranomaistoiminta, rahanvalityspalvelut, vierastais-
telijat, riskiarvio.
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There is a lot of room for development in identifying terrorist financing in Finland. The main
focus of development should revolve around 1) authority surveillance 2) co-operation be-
tween different authorities and 3) the drafting of a national risk evaluation report. This thesis
will contemplate the characteristics of financing terrorism and the challenges legislation and
regulatory action face in the effort of preventing such action. In addition, it presents a
drafted report on risk evaluation, which is based on the materials presented in this study.
The study has been made in cooperation with the Financial Intelligence Unit (FIU) within Cen-
tral Bureau of Investigation.

This thesis aims to support the preventative action of financing terrorism, to bring to light
the possible risks of financing terrorism in Finland and based on these findings to produce a
risk evaluation of the situation. This thesis investigates the characteristics involved with dif-
ferent means of transferring funds as well as gathering and recycling points of funds. Further-
more, the study has tried to pinpoint different obstacles authorities and legislation face in
the attempt to prevent the financing of terrorism.

The key findings were wealth traffic occurring mainly through account transfers; by cash or
using money transfer services as a medium. The traffic of wealth happens largely internation-
ally and especially Turkey stood out as a country of relation concerning transactions.

This study is methodically a combination of qualitative and quantitative components. The
main methods of acquiring information have been the close cooperation with Central Bureau
of Investigation, familiarization with the involved theory, analysing the FATF - Country Report
and personal interviews. The theoretical work frame is mainly compiled of international stud-
ies and articles regarding terrorism finance. Expert interviewees were selected among people
who understand the subjects involved and who have experience in the prevention of financ-
ing terrorism. The FATF-Report (2019) is an objective, impartial and reliable source of infor-
mation for the study.

As a developmental proposal, it would be recommended that authorities enhance surveillance
on the operation of non-profit organisations and fund-raising. There should be training on the
matter on local levels in police departments as well as obliged entities. Also, it was noticed
that the current legislation does not support authorities in the prevention of terrorism. There
needs to be a common interest with prosecutors in recognising cases of terrorism finance in
Finland. The impact of foreign fighters and targeted persons in financing terrorism in Finland
needs to be further examined.

Further study on the subject is pertinent. One suggestion is to draft a national risk evaluation
report on financing terrorism. Concerning legislation, there should be close cooperation be-
tween officials and authorities in the attempt to prevent the financing of terrorism.

Keywords: Financing terrorism, authority activity, money transfer services, foreign fighters,
risk evaluation.
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1 Johdanto

Terrorismi ja terrorismin rahoittaminen ovat asioita, joista Suomessa ajatellaan, etta ne eivat
kosketa meita. Tama on ymmarrettavaa, silla Suomessa ei ole yhtakaan lainvoimaista tuo-
miota terrorismin rahoittamiseen liittyvasta rikoksesta. Suomen rikoslain (1068/2014) luku on
osoittautunut tutkinnallisesti haastavaksi koska rikoksen tayttymisen tunnusmerkit eivat ole

selvat ja nayton hankkiminen on haastavaa.

Suomessa on heratty terrorismin vaikutuksiin vasta hiljattain, kun Suomesta on lahtenyt vie-
rastaistelijoita Syyrian ja Irakin konfliktialueille osallistumaan Jihadististen ryhmien toimin-
taan. Tallaisia Jihadistisia ryhmia on muun muassa ISIS (the Islamic State in Iraq and Syria).
Huomio vierastaistelijoita kohtaan kasvoi kevaalla 2014, kun suomalainen mies matkusti Suo-

mesta Syyriaan ja esiintyi ISISI:n videolla.

Terrorismin saama huomio on kuitenkin kasvanut Suomessa viime vuosina merkittavasti.
Suomi koki ensimmaisen terroristi-iskunsa elokuussa 2017 Turussa, kun ulkomaalaissyntyinen
mies puukotti sivullisia ihmisia Turun kauppatorilla. Terrorismin rahoittaminen sen sijaan on
edelleen tuntemattomampaa aluetta. Terrori-isku vaatii paljon resursseja, aseita ja koulu-
tusta, mika puolestaan tarkoittaa, etta terroristijarjestot tarvitsevat toimiakseen paljon ra-

haa.

Tilanne terrorismin rahoittamisen ja riskien suhteen on muuttunut. Financial Action Task
Force (FATF) velvoittaa jasenmaitaan tekemaan muutaman vuoden valein kansallisen riskiar-
vion valtion rahanpesun ja terrorismin rahoituksen tilanteesta. FATF on julkaissut kevaalla
2019 maa-arvion Suomen viranomaisten terrorismin rahoittamisen torjunnasta. FATF:n teke-
man raportin pohjalta voidaan todeta, etta Suomessa ei ole hoidettu terrorismin rahoittami-

sen valvontaa hyvin.

Johdannon seuraavissa kappaleissa esitetaan taman opinnaytetyon tavoitteet, tutkielman ra-

kenne, aiemmat tutkimukset, tutkimuskysymykset ja rajaus.

1.1  Tavoitteet

Taman opinnaytetyon tavoitteena on luoda tyokalu, jolla voidaan jatkossa arvioida terroris-
min rahoittamisen riskin piirteita. Tallaisen tyokalun avulla viranomaiset seka toimijat pank-
kialalla voivat arvioida terrorismin rahoittamisen riskin piirteita oman toimintansa nakokul-
masta. Opinndytetyo on tehty Laurea ammattikorkeakoulun Turvallisuusjohtamisen YAMK tut-
kintoon. Tutkimuksen tilaajana on Keskusrikospoliisin Rahanpesun selvittelykeskus. Tutkimus
on tehty tukemaan erityisesti terrorismin rahoittamisen ennaltaehkaisytyota. Tutkimuksen
empiirinen osuus tehtiin yhteistyossa Keskusrikospoliisin Rahanpesun selvittelykeskuksen

(RAP) kanssa ja aineiston tilastotiedot perustuvat RAP:lta saatuihin tietoihin.



Opinnaytetyon analyysiosiossa kartoitetaan terrorismin rahoituksen riskin ominaispiirteita ja
sen tarkoituksena on lisata KRP:n RAP:n henkiloston ymmarrysta aiheesta seka tehostaa terro-
rismin rahoittamistapauksien tunnistamista Rahanpesun selvittelykeskukselle saapuvasta il-
moitusmassasta. Vuonna 2019 Rahanpesun selvittelykeskukselle saapui 64 403 ilmoitusta epai-
lyttavasta liiketoimesta (RAP vuosikertomus 2019). Tama ilmoitusmaara pitaa sisallaan myos
epailyja rahanpesurikoksista ja terrorismin rahoittamisen rikoksista. Opinnaytetyo toimii

osana RAP:n terrorismin rahoituksen riskiarvioprojektia.

1.2 Opinnaytetyon sisalto ja menetelmat

Tutkimuksen aineisto koostuu artikkeleista, asiantuntijahaastatteluista, eri valtioiden viran-

omaisraporteista, tapausesimerkeista seka Keskusrikospoliisilta saaduista tiedoista.

FATF-maaraportti
Kirjallisuus Yksilohaastattelut
Kansainvaliset tutkimukset RAP-selvitys
SFS31000
TEORIA EMPIIRINEN OSUUS

l

Analyysi / Riskianalyysi

|

Johtopaatodkset

l

Kehitysehdotukset

Kuva 1: Opinnaytetyon kulku
1.3 Laadullinen ja maarallinen tutkimus

Monesti kvalitatiivinen ja kvantitatiivinen tutkimus erotellaan eri tutkimuksiksi ja niita pide-
taan usein vastakkaisina tutkimuksina. Nain ei kuitenkaan tarvitse olla. Nama kaksi tutkimusta
voidaan erottaa toisistaan, mutta niita voidaan myos soveltaa samassa tutkimuksessa toisiaan
taydentavina menetelmina. Kvalitatiivinen ja kvantitatiivinen tutkimusanalyysi voivat toimia

toistensa jatkumona, kuten tassakin tutkimuksessa osoitetaan (Alasuutari 2015, 26).



Teoreettinen viitekehys maaraa millaista aineistoa tutkimukseen kannattaa kerata ja millaista
menetelmaa analyysissa kannattaa hyodyntaa. Toisinaan teoreettinen viitekehys voi myos tur-
haan rajoittaa millaista menetelmaa tutkimuksessa voidaan kayttaa (Alasuutari 2015, 64).
Tassa opinnaytetyossa tuodaan esiin olemassa olevaa teoriaa terrorismin rahoittamisesta. Ter-
rorismin rahoittamista ei ole tutkittu paljon, edes kansainvalisesti. Yhdeksi tutkimuksen haas-
teeksi osoittautuikin se, etta teoriapohja tutkimuksen aihealueeseen liittyen ei ole kovin

laaja.

Mays ja Pope toteavat, etta laadullisessa tutkimuksessa on tarkeaa muodostaa monipuolinen
kuva tutkittavasta ilmiosta (Mays & Pope 1995, 44). Tamankin tutkimuksen avulla halutaan
muodostaa mahdollisimman monipuolinen kuva terrorismin rahoittamisen tilanteesta Suo-
messa seka arvioida terrorismin rahoittamisen riskin ominaispiirteita. Tavoitteena on loytaa
mahdollisimman erilaisia terrorismin rahoittamisen muotoja, joita Suomessa mahdollisesti

kaytetaan.

Tutkimusta tehdessa ilmeni, etta laadullinen tutkimus yksinaan ei riita, vaan myos maarallista
tutkimusta tarvitaan. Maarallinen eli tilastollinen tutkimus perustuu tilastotieteen kayttoon.
Valli avaa kirjassaan ”Johdatus Tilastolliseen Tutkimukseen” tilastoja seuraavasti: "Tilastot
ovat lukusarjoin ilmaistuja reaalisia olioita tai tapahtumia koskeva tieto tai esitys, joka on
saatu aikaan yhdistamalla yksittaistapauksia” (Valli 2015, 10). Tilasto vetaa siis yhteen yksit-
taistapaukset. Tilastojen avulla pyritaan analysoimaan kerattyja aineistoja, tekemaan niista
johtopaatoksia seka ennustamaan muutosta ja tapahtumien todennakoisyytta. Tilastollinen

tutkimus on empiirinen tutkimustapa (Valli 2015, 11).

Kvantitatiivisessa analyysitutkimuksessa yleensa saatetaan aineisto taulukkomuotoon. Kvanti-
tatiivisessa analyysissa arvioidaan lukujen ja niiden systemaattisten tilastojen yhteyksia.
Tama tarkoittaa sita, etta tutkimuksessa on yleensa eri muuttujia, joille annetaan arvoja. Ar-
vojen ei tarvitse olla numeerisia arvoja vain ne voivat olla esimerkiksi kirjainsymboleja. (Valli
2015, 27)

Suomen terrorismin rahoittamisen riskin piirteita arvioitaessa oli selvaa, etta aineistoa tulee
analysoida eri tilastojen avulla, jotta paastaan haluttuun lopputulokseen. Kuvantamistavaksi
valittiin taulukko seka kuvio. Taulukko on yksi tilastotieteiden kuvaamisen parhaimmista ta-
voista, silla sithen mahtuu eniten informaatiota. Pylvaskuvion avulla taas saadaan annettua

nopea kokonaiskuva ilmiosta (Valli 2015, 47).
Teemoittelu analyysimenetelmana

Teemoittelussa on olennaista aineiston ja teorian yhteys. Teemoittelun tarkoituksena on ela-

voittaa ja tiivistaa tutkimuksen aineistoa. Teemoittelun tavoitteena on kaytannon ongelman



ratkaiseminen ja olennaisen tiedon esiin saaminen tutkimusaineistosta. Tutkija vertailee teo-
riassa esitettyja ja ilmenneita asioita tutkimuksen aineistoon (Jyvaskylan Yliopisto 2019).
Tassa tutkimuksessa teemoittelu oli paras analyysitapa tutkimuksen tulosten loytamiseen.
Teemoittelun avulla luotiin tyokalu, joka arvioi terrorismin rahoittamisen riskin ominaispiir-

teita viranomaistoiminnassa.

Taman tutkimuksen neljannessa luvussa esitetaan tutkimuksen teemat 1-3 (1A-1C, 2A ja 2B
seka 3). Teemoina ovat tutkimuksessa tunnistetut terrorismin rahoittamisen riskin ominaispiir-
teet. Jokaista teemaa verrataan teoriaan seka tutkimuksen empiiriseen aineistoon, joiden
pohjalta tehdaan lopulta riskianalyysi. Tutkija on laatinut taulukot itse seka arvioinut riskin

todennakoisyytta tutkimuksen aineiston perusteella.

1.4  Asiantuntijahaastattelut

Laadullisen tutkimuksen tutkimusmenetelmia ovat haastattelut, havainnointi ja erilaisten do-
kumenttien tutkiminen. Eri tutkimusmenetelmia voidaan yhdistella kuten maarallista aineis-
toa laadulliseen tutkimukseen (Mays & Pope 2000, 56).

Tassa tutkimuksessa kerattiin tietoa strukturoidun haastattelututkimuksen avulla. Seka struk-
turoidussa etta strukturoimattomassa haastattelussa haastateltavilta kysytaan yleensa samaa
asiaa, joka on myos tutkimusongelmana. Henkiloiden vastauksia ei kuitenkaan sellaisenaan
voida pitaa tutkimustuloksena (Alasuutari 2015, 62). Strukturoitu haastattelu valikoitui tie-
donkeruumenetelmaksi silla perusteella, etta sen nahtiin olevan tehokkain tapa saada lisatie-

toa tutkimusaiheesta.

Hirsjarvi, Hurme & Ollikainen (2013) toteavat, etta materiaalin keraamisen menetelma tulee
aina todistaa. Haastattelujen hyoty on se, etta haastateltavat tyoskentelevat yleensa tutkit-
tavan aiheen parissa. Haastatteluissa ilmenee usein luottamuksellista tietoa. Tutkijoiden on
huolehdittava luottamuksellisen tiedon sailyvyydesta. Haastattelu on erityislaatuinen tiedon-
keruumenetelma, silla siina haastattelija ja haastateltava ovat kasvokkain ja suorassa pu-
heyhteydessa (Hirsjarvi, Hurme & Ollikainen 2013, 206).

Haastattelut ovat arvokkaita tutkimukselle mutta ne vaativat paljon aikaa. Perusteellisen
haastattelun tekeminen vaatii, etta haastattelija tutustuu haastateltavien taustoihin etuka-
teen. Haastattelujen uskottavuus saattaa myos karsia silla haastateltavat antavat usein demo-
kraattisia vastauksia. On siis ratkaisevaa, miten haastattelija tulkitsee haastateltavan vas-
taukset (Hirsjarvi, Hurme & Ollikainen 2013, 207).

Tassa opinnaytetyossa haastateltiin Keskusrikospoliisin (KRP) ja Finanssivalvonnan (FIVA) tyon-

tekijoita. Suojelupoliisia ja valtakunnansyyttajaa ei kyetty haastattelemaan ja nain ollen tut-



kimuksen tulos on naiden instanssien osalta vajavainen. KRP ja FIVA valikoituivat haastatelta-
viksi tutkimusaiheen rajauksen perusteella. KRP ja FIVA ovat vastuussa terrorismin rahoittami-

sen torjunnasta ja sen perusteella katsottiin aiheelliseksi haastatella heidan edustajiaan.

Tutkimuksessa haastateltiin kolmea (3) henkiloa. Haastateltavia olivat: Jaakko Christensen
(Rahanpesun Selvittelykeskuksen paallikko, KRP), Tero Haapala (Rikosylikomisario, Tutkinta-
osasto henkirikostutkintalinjan paallikko, KRP) ja Pekka Vasara (Toimistopaallikko, Finanssi-

valvonta).

Kaikille haastateltaville esitettiin taysin samat kysymykset lukuun ottamatta yhta erikseen
spesifioitua kysymysta. Jokaiselle haastateltavalle esitettiin jokerikysymys, joka kohdistui ta-
man omaan tyoalueeseen. Tama poikkeava kysymys esitettiin haastattelussa viimeisena.
Haastattelut suoritettiin eri paivina jokaisen haastateltavan omalla tyopaikalla. Haastatteluja
ei aiheen arkaluontoisuuden vuoksi nauhoitettu. Haastattelija teki haastattelun aikana muis-
tiinpanoja, jotka kirjoitettiin myohemmin puhtaaksi ja lahetettiin tarkastettavaksi/hyvaksyt-
tavaksi haastateltavalle. Talla pyrittiin varmistamaan keratyn tiedon luotettavuus ja oikeelli-
suus. Haastattelujen tuloksia kasitellaan taman tutkimuksen analyysiosiossa. Haastateltavien

viralliset vastaukset sailyvat kirjoittajan hallussa.
Aiemmat tutkimukset

Taysin vastaavaa tutkimusta aiheesta ei ole aikaisemmin tehty. Suomen edellinen rahanpesun
ja terrorismin rahoituksen kansallinen riskiarvio (Jukarainen; Muttilainen, 2015) on vuodelta
2015, joten tama opinnaytetyo on ajallisesti relevantti. Taman lisaksi opinnaytetyo toimii pe-
rustana sisaministerion vastuulla olevalle, myohemmin tehtavalle, kansalliselle terrorismin
rahoittamisen riskiarviolle. Taman tutkimuksen asiantuntijahaastattelut tuovat myos uuden

nakokulman viranomaisten terrorismin rahoittamisen tilanteesta Suomessa.

1.5 Opinnaytetyon rajaus

Tama opinnaytetyo on tehty yhteistyossa KRP RAP:n kanssa, mutta opinnaytetyon kirjoittami-
seen on osallistunut ainoastaan opinnaytetyon laatija. Nain ollen tutkimus on pitanyt rajata

tiukasti.

Opinnaytetyon aihe on teoreettisesti haastava, silla terrorismin rahoittamista ei olla tahan
paivaan mennessa tutkittu tarpeeksi edes kansainvalisesti. Tama johtuu siita, etta suurin osa
tiedoista on salassa pidettavia ja nain ollen vain viranomaisten kaytossa. Terrorismin rahoitta-
misesta on saatavilla julkista tietoa ainoastaan tapausesimerkkien kautta, mutta tamankaltai-

nen tieto ei ole teoreettisesti yleistettavissa.

Taman tutkimuksen aiheessa on ainesta jopa vaitoskirjalle, silla tama oli ensimmainen aihetta

koskeva opinnaytetyo. Taman tutkimuksen asiantuntijahaastattelut rajautuivat vain KRP:n ja



FIVA:n asiantuntijahaastatteluihin. Tutkimukselle olisi tuonut lisaarvoa muun muassa valta-
kunnansyyttajan, tuomioistuimen seka Suojelupoliisin haastattelut. Nama rajautuivat pois tut-
kimuksen laajuuden seka salassa pidon vuoksi. Valtakunnansyyttajaa ja tuomioistuinta ei
haastateltu sen vuoksi, etta tutkimus olisi laajentunut liikaa. Suojelupoliisia olisi ollut mielen-
kiintoista haastatella mutta heidan toimintakenttansa ei ole julkista tieota. Jatkotutkimuksia
tehdessa on syyta ottaa huomioon tutkimuksen toteuttaminen julkisena tyona. Tutkimuksen

toivotaan herattavan mielenkiintoa myos laajemman yleison keskuudessa.

1.6 Tutkimuskysymykset

Tutkimuskysymykset ovat: 1. Mita ominaispiirteita liittyy terrorismin rahoittamisen riskiin
Suomessa? 2. Millaisia riskeja liittyy terrorismin rahoittamiseen viranomaisten toiminnan na-

kokulmasta?

Analyysi luvussa vastataan tutkimuskysymyksiin. Ensimmaiseen tutkimuskysymykseen vasta-

taan kappaleessa 5.2 ja toiseen tutkimuskysymykseen vastataan kappaleessa 5.3.

1.7 Opinnaytetyon toteuttaminen

Taman tutkimuksen neljas kappale tehtiin yhteistyossa KRP:n RAP:n kanssa. Neljas kappale
”Rahanpesun selvittelykeskuksen havaintoja terrorismin rahoittamisen ominaispiirteista” on
tiivistelma KRP:n RAP:n varsinaisesta analyysista. Analyysissa selvitetaan terrorismin rahoitta-
miseen liittyvia seikkoja ja pyritaan tunnistamaan terrorismin rahoittamisen ominaispiirteita
paljon yksityiskohtaisemmin. Tutkimuksen tilastollinen materiaali tassa opinnaytetyossa on
paaosin Keskusrikospoliisin salassa pidettavassa selvitysanalyysissa. Tarkkaa tilastollista nako-
kulmaa ei kuitenkaan olla voitu tahan opinnaytetyohon merkita, salassapito velvollisuuksien
vuoksi. KRP:n RAP:n analyysi jaa salassa pidettavaksi, vain viranomaiskayttoon. Tiivistelman
kirjoittamiseen on saatu KRP:n RAP:lta erikseen lupa ja se ei pida sisallaan salassa pidettavaa

materiaalia. Tama opinnaytetyo on hyvaksytetty Keskusrikospoliisissa.

2 Organisaatiot ja kasitteet

Seuraavassa kappaleessa kasitellaan tassa tutkimuksessa esiintyvia kasitteita ja organisaa-
tioita.

2.1 Organisaatiot

Tassa kappaleessa esitetaan seuraavat organisaatiot kuten Financial Action Task Force (FATF),

Keskusrikospoliisi (KRP), Suojelupoliisi (SUPO) ja Finanssivalvonta (FIVA).

Financial Action Task Force (FATF) on rahanpesun ja terrorismin rahoituksen vastainen

ryhma, joka perustettiin vuonna 1989 OECD:n alaisuuteen. FATFin jasenena toimii 35 valtiota.



Suomi hyvaksyttiin jaseneksi vuonna 1991. FATFin tavoitteena on asettaa standardeja rahan-
pesun ja terrorismin rahoittamisen ja muiden kansainvaliseen rahoitusjarjestelmaan kohdistu-
vien uhkien estamiseksi seka lainsaadannon ja viranomaisten toiminnan tehostamiseksi. FATF
arvioi jasenmaidensa lainsaadantoa ja viranomaisten toimintaa seurantaraporttien ja arvioin-
tiraporttien avulla. Suomen viimeisin raportti on huhtikuulta 2019, joten se sisaltaa ajanta-
saista tietoa Suomen tilanteesta. Tama raportti on julkinen ja sita on hyodynnetty tassa opin-
naytetyossa laajalti (FATF 2019).

Finanssivalvonta (FIVA) "Finanssivalvonta on rahoitus- ja vakuutusvalvontaviranomainen,
jonka valvottavia ovat muun muassa pankit, vakuutus- ja elakeyhtiot seka muut vakuutus-
alalla toimivat, sijoituspalveluyritykset, rahastoyhtiot ja porssi ” (Finanssivalvonta, 2019).
Viisi prosenttia FIVA: n rahoituksesta tulee Suomen Pankilta, jonka alaisuudessa Finanssival-
vonta hallinnollisesti toimii. Suurin osa, 95 prosenttia, rahoituksesta tulee valvonnanalaisilta
organisaatioilta. Finanssivalvonta on paatoksenteossaan kuitenkin itsenainen elin, jonka pal-
veluksessa tyoskentelee noin 200 henkiloa Helsingissa. Heidan tavoitteenaan on yllapitaa va-
kautta ja yleista luottamusta rahoitus- ja vakuutusmarkkinoilla. Finanssivalvonta tekee tyo-

taan pankki-, vakuutus- ja sijoituspalveluiden kayttajien hyvaksi (Finanssivalvonta, 2019).

Keskusrikospoliisi (KRP) on Suomen poliisin valtakunnallinen yksikko, jonka toimialueena on

koko Suomi (Keskusrikospoliisi, 2019). KRP toimii poliisihallituksen alaisuudessa. Vuonna 1998
Keskusrikospoliisiin perustettiin Rahanpesun selvittelykeskus, jonka tehtavana on rahanpesun
ja terrorismin rahoittamisen ennaltaehkaisy ja sen selvittamiseen liittyvat tehtavat (Keskusri-
kospoliisi 2019).

Suojelupoliisi (SUPO) on poliisin valtakunnallinen yksikko, joka toimii suoraan sisaministerion
alaisuudessa. Suojelupoliisin toimialueena on terrorismin torjunta, vastatiedustelu ja turvalli-
suustyo. Suojelupoliisi muutti poliisihallituksen alaisuudesta suoraan sisaministerion alaisuu-
teen kesakuussa 2018. SUPO muuttui tiedustelulainsaadannon myota moderniksi eurooppa-
laiseksi turvallisuus- ja tiedustelupalveluksi kuten muidenkin maiden vastaavat tiedustelupal-
velut. Taman lisaksi SUPO tuottaa Suomen valtionjohdolle ja muille viranomaisille turvalli-

suustietoa paatoksentekoon. (Suojelupoliisi, 2019).

2.2 Kasitteet

Hawala on rahanvalitystapa, joka on lahtoisin Intiasta. Hawala-verkostoja toimii Lahi-ldassa,
Pohjois-Afrikassa, Etela-Aasiassa ja Ita-Aasiassa. Myds Suomessa toimii toistakymmenta hawa-

laa. Hawala toimintaperiaate on seuraavanlainen:

Yksilo maassa A antaa rahaa hawala-valittajalle, joka tunnetaan hawaladarina. Tama hawala-
dari ottaa yhteytta toiseen hawaladariin, joka harjoittaa toimintaa maassa B. Maan A hawala-

dari informoi maan B hawaladarille, etta antaa tietyn summan rahaa tietylle yksilolle maassa



B. Koodi on annettu kaikille naille osanottajille, jotta voidaan varmistaa, etta raha on vali-
tetty oikealle vastaanottajille. Koodi toimii tunnistustapana niin etta oikea vastaanottaja saa
varat kayttoonsa. Hawaladarit eivat itse laheta rahaa fyysisesti. Sen sijaan he pitavat kirjaa
maksutapahtumista ja perivat velkoja myohemmin. Usein kyseessa ei ole valttamatta raha

vaan arvokas tavara. Siirron yhteydessa hawaladari perii myos maksun omista palveluistaan.

Kuva 2 havainnollistaa hawalan toimintaa (The Cipher Brief, 2018).
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Kuva 2: Miten Hawala toimii? Suora kuvalainaus (Market Business News 2019)

Euroopan Komission kesakuussa 2017 julkaistun raportin "REPORT FROM THE COMMISSION TO
THE EUROPEAN PARLIAMENT AND THE COUNCIL- on the assessment of the risks of money laun-
dering and terrorist financing affecting the internal market and relating to cross-border activ-

ities” mukaan hawalat ovat uhka terrorismin rahoittamiselle. (EU Komissio, 2017).

Yhdysvaltojen valtiovarainministerio on arvioinut, etta hawala-kanavien kautta Yhdysvalloista
siirtyy Pakistaniin jopa seitseman (7) miljardia dollaria vuosittain. Afganistanissa noin 90 pro-
senttia rahanvalityksista menee hawaloiden kautta. Nama rahanvalitykset pitavat sisallaan va-
luuttakauppoja, varojen siirtoja, kauppaa seka mikrorahoitusta. Terroristit siirtavat rahaa ha-
wala-verkostojen kautta institutionaalisiin pankkijarjestelmiin ja pitavat nain toimintansa vi-

ranomaisilta piilossa (The Cipher Brief, 2018).

On kuitenkin tarkeaa ymmartaa, etta hawala-verkostot ovat monessa maassa elamisen tapa ja
sen vuoksi myos helppo ja valmis tie terroristijarjestoille. Terroristisessa tarkoituksessa ha-

wala-verkostot ovat vaikea ja haastava ongelma niiden yleisyyden ja edullisuuden vuoksi. Ne



tarjoavat luotettavan keinon kansalaisille siirtaa rahaa kansallisesti ja kansainvalisesti (The
Cipher Brief, 2018).

Normaalisti kaikkien toimijoiden, joilla on rahanvalityspalveluja, tulisi olla rekisteroityja ja
niiden toiminnan oltava saanneltya. Hawala ja muut samankaltaiset rahansiirtopalvelut ovat
laittomia, silla suurin osa niista ei ole rekisteroityja eivatka ne noudata muiden pankkien ta-
paan yleisia pankeille annettuja ohjeistuksia. Tama on ongelma, koska hawaloita tai muita
vastaavia palveluita on vaikea havaita. Rahasiirrot ovat usein niputettuna ja/tai sisallytettyna
muuhun kaupankayntiin tuonnin tai viennin kautta ja nain ollen ne jaavat usein pimentoon.
Pankit joutuvat sulkemaan ja irtisanomaan asiakkuuksia, joilla on epailyttavaa tilitoimintaa.
Nama asiakkuudet siirtyvat usein hawaloiden kayttajiksi, missa viranomaisten on vaikea val-
voa ja kontrolloida naiden henkiloiden rahaliikennetta. Nain ollen, kun asiakkuuksia pankeissa
joudutaan irtisanomaan laillisin perustein, riski terrorismin rahoittamiselle kasvaa. (Euroopan
Komissio 2018, 8).

The Islamic State in Irak and Syria (ISIS) on aari-islamistijarjesto, joka toimii Syyriassa ja Ira-
kissa. ISIS tunnetaan laajalti sen mestaus- ja teloitusvideoista, joilla se teloittaa niin sotilaita
kuin siviileitakin. ISIS on teloittanut videoillaan muun muassa eri maiden journalisteja, avus-
tustyontekijoita ja muita panttivankejaan. ISIS on toiminut terrorijarjestona jo vuodesta
1999. Sen ideologia on salafismi, salafi jihadismi ja wahabismi. Isisista kaytetaan kansainvali-
sesti myos lyhenteita ISIL, IS ja Daesh (BBC 2015). Tassa tutkimuksessa esiintyvat lyhenteet

ISIS ja ISIL, riippuen lahdeaineistosta.

Kyber sanalla viitataan informaatio teknologiaan, virtuaalitodellisuuteen ja tietokoneihin
(Market Business News 2020). Kyber on mahdollistanut ”virtuaalisen sillan” rajojen yli. Se
mahdollistaa rikollisuuden suuremmassa mittakaavassa, nopeammin ja suuremmalla hyodylla
(Carroll & Windle 2018, 287). Kyberrikollisuuden paapiirteisiin kuuluu kayttaa kryptovaluut-
taa, kuten Bitcoinia, salakuljetustavaran tai -palvelun ostamiseen ja myymiseen Dark Webissa
(Carroll & James 2018, 288). Jacobson (2010) ja Weimann (2016) kertovat, etta Dark Web ve-
toaa terroristeihin maantieteellisen laajuuden, nopeuden ja anonymiteettinsa vuoksi. Krypto-
valuutan tarjoama lisaantynyt anonymiteetti ei ole kuitenkaan taydellinen, silla lohkoketjusta
voidaan jaljittaa alkuperaisen kryptovaluutan lahettaneen nettilompakon haltija (Jacobson
2010, 354; Weimann 2016, 196-206). Verrattuna kryptovaluuttaan, hawala ja sen tapaiset pal-
velut ovat paremmin testattuja, toimivia ja erittain anonyymeja tapoja siirtaa rahaa (de
Goede 2003, 514). Terroristit arvostavat yksinkertaista ja luotettavaa rahansiirtoa enemman
kuin rahallisen hyodyn maksimointia (Brantly 2014, 3-4). Carroll & Windle (2018) mukaan ter-
roristisoluissa on kuitenkin jo tahan mennessa ollut havaittavissa kyberaktiivisuutta, joka voi
lisaantya tulevaisuudessa, kun kryptovaluutat muokkautuvat kayttajaystavallisemmiksi uu-
delle terroristisukupolvelle, joilla on myods enemman kybertietamysta (Carroll & Windle 2018,
290).



Yleisesti ottaen terroristijarjestot eivat talla hetkella ole kiinnostuneita keraamaan varoja ky-
berrikollisuuden keinoin. Vain muutamassa tapauksessa on pystytty todistamaan, etta terro-
ristijarjestot ovat hyodyntaneet kryptovaluuttaa terrori-iskun toteuttamisessa. Tama johtuu
todennakoisesti siita, etta kyberrikollisuus vaatii paljon resursseja, mika puolestaan voi nos-
taa henkilon tunnistamisen riskia. Terroristijarjestot suosivat tana paivana siis viela perintei-

sia rahansiirtokeinoja, kuten kateista ja tilisiirtoja (Carroll & Windle 2018, 291).

Kateinen ja tilisiirto. Suomen Pankin mukaan kateisen kaytossa varjellaan yksityisyyden suo-
jaa niin, etta maksaja ja maksunsaaja pysyvat tuntemattomana. Kateisen kaytosta ei jaa re-
kisterijalkia, kuten maksukorttia kayttaessa. Euroopan keskuspankki lopetti 500 euron sete-
lien tuotannon pysyvasti, koska niita kaytettiin usein laittomassa toiminnassa (Suomen Pankki
2019). Investopedia maarittelee kateisen laillisena maksuvalineena, seteli tai kolikko, jota
voidaan kayttaa tavaran, velan tai palvelun vaihtamiseen (Investopedia 2019). EU:n komissio
maarittelee kateisen olevan seteleita tai kolikkoja, riippumatta siita mista materiaalista ne
on valmistettu. Kaikki mika on liikkeessa vaihtovalineena, sisaltyy kateisen maaritelmaan. (EU
komissio 2019). Osuuspankki kertoo, etta tilisiirto on maksajan tililta ja maksajan aloitteesta

tehty varojen siirto maksunsaajan tilille (OP 2018).

Rahanvalityspalvelulla tarkoitetaan muun muassa Western Union, RIA money tranfer, Trans-
fer Wise ja monia muita saman palvelun tarjoavia yrityksia. Englanniksi rahanvalityspalvelulla
viitataan ”money remittance services” termiin. Rahanvalityspalvelua tarjoavilta yrityksilta
velvoitetaan lain mukaan tekemaan ilmoitus rahanpesun selvittelykeskukselle, mikali maksu
tai suoritus on arvoltaan 1000 euroa (Laki rahanpesun ja terrorismin rahoittamisen estami-

sesta, neljannen luvun ensimmainen pykala, 444/2017).

Rahanvalitysvialineet ovat KRP:n Rahanpesun selvittelykeskuksen mukaan rahanvalityskeinoja
tai -valineita, joiden avulla raha siirtyy alkuperaisesta lahteesta jonnekin muualle, esimer-
kiksi tilille, henkildlle, rahanvalityspalvelulle, hawalalle ym. Rahanvalitystapoja on tana pai-
vana todella paljon. Tassa tyossa tullaan tarkemmin kasittelemaan seuraavia rahanvalityskei-
noja: kateinen, tilisiirto, kortti, rahanvalityspalvelu, virtuaalivaluutta, voittoa tavoittelema-

ton jarjesto ja hawala.

Suojelupoliisin kohdehenkilo on sellainen henkild, joka toimii terroristijarjestojen hyvaksi.
Henkilolla voi olla kytkoksia terroristijarjestoihin, han voi kouluttautua tai kouluttaa muita
terroristisessa tarkoituksessa, rahoittaa tai hankkia rahoitusta terroristiverkostoille, levittaa
terrorijarjestojen propagandaa, pyrkia varvaamaan uusia henkiloita ja/tai osallistua itse ter-
roristiseen toimintaan. Suojelupoliisi on julkaissut Kansallisen Turvallisuuden Katsauksessaan
joulukuussa 2018, etta kohdehenkiloiden maara on kasvanut 370 henkiloon. Nain ollen uhan
taso Suomessa on noussut kotoperaisen radikalismin lisaantymisen ja vierastaistelijoiden

vuoksi (Suojelupoliisi, 2019).



Terrorismin rahoittaminen viranomaisten nakokulmasta maaritellaan rahanpesua ja terro-
rismin rahoittamisen estamista koskevassa laissa (L444/2017) seka rikoslain terrorismirikoksia
kasittelevassa luvussa (1068/2014). Terrorismin rahoittamiseen Suomessa syyllistyy sellainen
henkilo, joka suoraan tai valillisesti keraa varoja rahoittaakseen tai tietoisena siita, etta niilla
rahoitetaan terroristista toimintaa tai terrorismiryhmaa. Yritys on rangaistava. Terrorismin
rahoittamiseen syyllistynyt on tuomittava vankeuteen vahintaan neljaksi kuukaudeksi ja enin-
taan kahdeksi vuodeksi. Terroristiryhman rahoittaminen on vahintaankin yhta ankara kuin 5
§:n, Rikoslain 46 luvun 1-3 teosta saadetaan laissa tai ankarampi rangaistus. Terroristiryhman

rahoittaminen on saadetty laissa rangaistavaksi vasta joulukuussa 2014 (L1068/2014).

Vierastaistelija on suomenkielinen kaannos sanasta Foreign Terrorist Fighter (FTF). UNODC
maarittelee vierastaistelijan seuraavasti: ”Yksilo, joka lahtee kotimaastaan tai asuinmaastaan
osallistuakseen ei-valtiollisen, aseistetun ryhman aseelliseen konfliktiin ulkomailla ja jonka
paaasiallinen tarkoitus tai motivaatio on ideologian, uskonnon ja/tai sukulaisuuden toteutta-
minen” (UNODC, 3).

Voittoa tavoittelematon jarjesto on yleishyodyllinen yhteiso, joka on vapautettu veronmak-
suvelvollisuudesta siita syysta, etta ne edistavat yhteista hyvinvointia. (Investopedia 2019).
Voittoa tavoittelematon jarjesto on mika tahansa organisaatio, jonka tarkoituksena ei ole
tuottaa voittoa. Sen jasenet, mukaan lukien johtajat, eivat saa tuloja organisaatiolta. Organi-
saatio voi tarjota palveluja ja ohjelmia valtiollisten toimien kautta. Saatioilla ja apurahoilla
voi olla huomattavia taloudellisia resursseja, mukaan lukien sijoituksia yrityksiin. Voittoa ta-
voittelemattomat jarjestot liittyvat yleensa uskontoon, tieteelliseen tyohon, hyvantekevaisyy-

teen tai koulutukseen (Weedmark 2018).



3 Terrorismin rahoittamisen teoriaa ja riskienhallinta

Tassa luvussa esitellaan mita terrorismin rahoittamisesta on tutkittu teoreettisesti. Taman li-
saksi selvennetaan miten riskienhallinta liittyy terrorismin rahoittamiseen ja miten sita tulisi

hyodyntaa, kun arvioidaan terrorismin rahoittamisen riskia.

3.1 Terrorismin rahoittamisen eri tavat

Michael Freeman kertoo artikkelissaan ”"The Sources of Terrorist Financing”, etta terrorismi
maksaa rahaa. Tiettyjen operaatiovaiheiden kustannukset tosin voivat olla myos edullisia.
Terroristiorganisaatiot vaativat kuitenkin paljon isomman budjetin toimiakseen aktiivisesti.
Mutta miten terroristiryhmat hankkivat rahoitusta? Mika selittaa eri ryhmien kayttamien raha-
valineiden vaihtelut? Freeman, jakaa terrorismin rahoittamisen neljaan eri tyyppiin: Valtion
tuki, laiton toiminta, oikeudellisen toiminnan kautta hankittu raha ja kansan tuki (Freeman
2011, 462)

Freeman kuvailee, etta raha on ”henkireika” terrorismiorganisaatioille (Freeman 2011, 462).
Ilman rahaa, nama ryhmat eivat pysty toteuttamaan heidan operaatioitaan tai ylipaataan olla
olemassa. Miten terroristit saavat rahaa? Mitka ovat nama terrorismin rahoittamisen lahteet
tai valineet? Ja mista syysta terroristiryhmat kayttavat naita taman kaltaisia kanavia keratak-
seen varoja? Saadakseen tahan jonkinlaisen vastauksien ja ymmartaakseen terrorismin rahoit-
tamisen riskin taytyy tietaa teoreettisesti mitka ovat jokaisen terrorismin rahoittamisen lah-

teen tai valineen hyodyt ja haitat itse terrorijarjestolle (Passas 2007 ,24)

Terroristi organisaatioiden taytyy omistaa resursseja, jotta voivat rekrytoida uusia jasenia.
Jos he operoivat kehnoissa ymparistoissa, heidan taytyy loytaa varoja rakentaakseen koulu-
tusleireja, tarjota ruokaa ja asumisen jasenilleen. Organisaatioiden taytyy tarjota tarvittavat
varusteet vakivaltaisuuden suorittamiseen, kuten aseita, rajahteita, koulutussimulaattoreita,
vaarennettyja passeja ja muita matkustus- tai henkilollisyysasiakirjoja seka erilaisia viestinta-

laitteita kuten puhelimia ja tietokoneita (Freeman 2011, 465).

Terroristi ryhmilla voi siis olla budjetteja, jotka yltavat jopa miljoonien dollarien kustannuk-
siin per vuosi, etenkin isoimmilla ja aktiivisemmilla ryhmilla. Al Qaeda:n vuosittainen budjetti
arvellaan olevan noin 30 miljoonaa USD. Kurdi Tyovaen Puolue (Kurdish Workers Party - PKK)
arvioitiin olevan 86 miljoonaa USD. Hezbollahin budjetti 100 - 200 miljoonaa USD vuodessa, ja
jopa 400 miljoonaan (Passas 2007, 30-34).

Kuten nama luvut kertovat, terrorijarjestot, jotka ovat vastuussa terrori-iskuista ovat todella
kalliita operoida ja yllapitaa eika sita voida verrata pelkastaan yhden iskun kustannukseen tai

kustannusarvioon.



Mita terroristi organisaatiot etsivat, kun he harkitsevat rahoittamisen lahdetta? Mika rahoituk-
sen toimintatapa tekee toisesta houkuttelevamman? Terroristiryhmat miettivat naita seuraa-
via asioita, kun rahan keraaminen ja varallisuuden hankkiminen kaynnistetaan: Maara, legiti-
miteetti, turvallisuus, luotettavuus, valvonta ja yksinkertaisuus. Jokainen naista pitaa sisal-

laan hyvia ja huonoja puolia (Freeman 2011, 462).

Terroristi organisaatiot haluavat niin paljon rahaa kuin vain mahdollista. Sellaiset lahteet,
jotka mahdollistavat eniten rahaa ovat luonnollisesti kaikista halutuimpia. Rahalla terroristi-
ryhmat saavuttavat useammin vakivaltaisia hyokkayksia ja pystyvat paremmin suojelemaan
itseaan valtion turvallisuusvoimilta. Mita enemman rahaa sita vahvemmin ja tehokkaammin

terroristiryhma pystyy toimimaan (Freeman 2011, 463).

Terroristiryhmat tarvitsevat legitiimisyytta yllapitaakseen itseaan. Jos terroristiryhman ideo-
logia nayttaa olevan, ei - legitiiminen, he tulevat saamaan vain vahan tukea ja rekrytointikin
osoittautuu hankalaksi. Mikali jokin ryhman strategia ja taktiikka nahdaan kannattajien toi-
mesta huonona, terrorijarjesto menettaa tuen myos kannattajiltaan. Tiettyjen rahanlahtei-
den kayttaminen voi vaikuttaa ryhman legitimiteettiin, varsinkin jos ryhmat saavat paljon ra-
hallista tukea ulkomailta. Tietyt rahankerays tavat nahdaan myos epa-legitiimisena ja nain

ollen terroristiryhmat saattavat valttaa niita (Freeman 2011, 463).

Terroristiryhmat operoivat yleensa vaivihkaa, piilossa valtion turvallisuusviranomaisilta, jotta
voivat organisoitua, suunnitella, rekrytoida ja harjoitella rauhassa. Samaan aikaan valtio etsii
keinoja tunkeutua organisaation saadakseen niista tiedustelutietoja. Taman seurauksena, ter-
roristiryhmat kayttavat usein tietynlaisia rahoituslahteita, joiden avulla he pysyvat pimen-
nossa valtion "tiedustelu radalta”. Rikollisen toiminnan kautta hankittu varallisuus voi kiinnit-
taa ei-haluttua poliisin tai muiden viranomaisten huomiota terroristijarjestolle (Freeman
2011, 464).

Rahoituksen lahteet, jotka ovat aina johdonmukaisia ja ennustettavissa ovat huomattavasti
parempi vaihtoehto kuin sellaiset, jotka muuttavat muotoaan. Rahanlahteen luotettavuus
riippuu yleensa maantieteellisista ja demograafisista asioista. Esimerkiksi, terroristiryhma,
jonka luotettava tulon lahde on huumekauppa, niin taytyy sen toimia myos lahella sita lah-
detta eli huumetta. Demograafinen aspekti on taas oleellinen siksi koska ryhma on riippuvai-
nen vaeston rahoituksesta. Terroristiryhmalla taytyy olla paasy ja kontrolli vaestoon, jotta

pystyy tekemaan lahjoitusmaksuja ja saamaan vapaaehtoistyota (Freeman 2011, 464).

Raha yleensa rinnastetaan vaikutukseen ja valtaan. Terroristiryhmien yksi huolenaihe on se,
etta jos he eivat itse paase suoraan vaikuttamaan ryhman hallintaan tai valvontaan. Toinen
huolenaihe saattaa olla se, kun rahoituksenlahteet yleensa luo kilpailua samassa poliittisessa

tilassa toimivien kilpailevien jarjestojen kanssa (Freeman 2011, 465).



Terroristiryhmat, kuten muutkin organisaatiot, haluavat etta heidan metodinsa ja tapa kerata
rahaa on mahdollisimman yksinkertainen. Tavat, jotka vaativat vahemman erityisia taitoja,
jotka vaativat vain vahan ponnistusta, joissa on yksinkertaiset prosessit ja joissa on vahan
kustannuksia ovat luonnollisesti halutuimpia. Esimerkiksi, napistys ja kiristys vaativat vahem-

man taitoja kuin kyberrikokset ja huumekauppa. (Freeman 2011, 465).

Terroristiryhmat joutuvat siis tekemaan valintoja ja kompromisseja. Koska joudutaan teke-
maan kompromisseja niin terroristiryhmat joutuvat priorisoimaan eri kriteereita. Onko rahan-
saaminen sen arvoista, etta kannattaa menettaa kontrollia? Vai onko jonkun legitimiteetin
menettaminen sen arvoista, etta rahaa saadaan luotettavasta lahteesta? Miten nama kuusi
kriteeria tulisi luokitella. (Giraldo & Trikunas 2007, 17). Hypoteettisesti ja yleisesti pystytaan
priorisoimaan listasta, maara ja legitimiteetti korkeimpaan. Kaytannossa kuitenkin terroristi-

ryhmat priorisoivat heidan tarpeensa tilannekohtaisesti (Freeman 2011, 466).

Freeman (2011) seka Windle (2018) jakavat terrorismin rahoittamisen lahteet neljaan katego-
riaan: Valtion tuki, rikollinen toiminta, laillinen toiminta ja kansan tuki (Freeman 2011, 466;
Windle 2018, 286). Jotkut vaittavat, etta terroristit kayttavat eniten rikollisia keinoja terro-
rismin rahoittamiseen (Makarenko 2004, 129-145), niin silti parhaimmin organisoidut terrori-
jarjestot investoivat legitiimiyrityksiin (Passas 2007, 30) ja keraavat hyvantekevaisyys lahjoi-
tuksia (Rudner 2010, 700-715). Molemmat ovat matalan riskin keinoja ja vaikeita jaljittaa
(Rudner 2010, 700-715).

Terroristien mahdollisuudet rahoittaa terrorismia riippuvat maantieteellisesta sijainnista, ny-
kymarkkinoista, jasenten taidoista ja sosiaalisen verkoston tilanteesta. Yksi tarkeimmista ter-
roristijarjeston rahoituksen lahteista on valtion kautta saatu sponsorointi tai tuki. Muutamaa
merkittavaa poikkeusta lukuun ottamatta valtion sponsorointi on vahentynyt merkittavasti
viime vuosina. Yhdysvallat tukivat myos omaa ryhmittymaansa; joukko naista kuten Afganista-
nin Mujahedin ja Nicaraguan Contras voitiin katsoa myos terroristijarjestoksi. Monet arabi val-
tiot tukivat rahallisesti Palestiinan Vapausjarjestoa (PLO) vuosina1970-1980 jopa 100-200 mil-
joonan USD arvosta (Freeman 2011, 466).

Tanaan, Iran on luultavastikin aktiivisin valtionsponsori terrorismille, tuottaessaan Hezbolla-
hille noin 100 miljoonan USD vuosittain, joka on noin puolet taman jarjeston vuosittaisbudje-
tista. Syyria on my0s tarkea sponsori terrorismille. Syyria muun muassa tarjoaa aseita ja ra-
hallista tukea mm. Hezbollah-jarjestolle ja monille muille kuten Hamasille. Terroristijarjes-
ton nakokulmasta, valtion tuki on edullinen koska valtion tuen kautta rahaa saadaan enem-

man ja se on yksinkertaisin keinoin terroristien saatavilla (Freeman 2011, 466).



Valtion tuki on taas epaedullinen terroristiryhmille kontrollin ja luotettavuuden kannalta. Val-
tio pystyy kayttamaan rahallista tukea kontrolloidakseen ryhman aktiviteettia ja johdattele-
maan ryhman toimimaan valtion intressien mukaisesti. Toinen epaedullinen nakokulma on se,

etta valtion tuki ja politiikka muuttuvat (Freeman 2011, 467).

Koska valtion tuki voi olla epaluotettava ja rajoittaa terroristien kayttaytymista, terroristiryh-
mat hakeutuvat laittomaan toimintaan ansaitakseen rahaa. Tallaisia ovat kaappaukset, var-

kaudet, salakuljettaminen, napistykset ja merirosvoilu (Freeman 2011, 468).

Terroristiryhmille laiton toiminta on edullista rahoittamislahdetta. Laittoman toiminnan moni-
naisuus ja saatavuus tarkoittaa, etta sita voi tapahtua missa tahansa. Laiton toiminta on myos
yleensa helppoa toteuttaa. Laittomaan toimintaan osallistuminen voi olla myos terroristeille
epaedullista. Esimerkiksi kaappauksia terroristiryhmat eivat voi tehda loputtomiin koska se

vaikuttaa vaestoon ja nain ollen aiheuttaa epasuosiota kannattajissaan (Freeman 2011, 469).

Terroristiryhmat eivat vain osallistu laittomaan toimintaan vaan heilla on usein myos laillisia
yrityksia, jotka tuottavat voittoa. Tallaisia saattavat olla erilaiset farmit, leipomot, pubit,
taksifirmat tai sijoitusyritykset. Terroristiryhmille, lailliseen toimintaan osallistuminen on
edullista esimerkiksi turvallisuuden kannalta. Toiminta on taysin laillista, joten valtiolla ei ole

paljon mahdollisuuksia puuttua sen yrityksen toimintaan (Freeman 2011, 471).

Laillinen toiminta tosin antaa viranomaisille ainakin jotain tietoa terroristiverkostosta ja jar-
jestoista yrityksen kautta. Laillinen yritys voi toimia myos viranomaisille ”valona” jolla mah-
dollistetaan se, etta viranomaiset paasevat terroristijarjestoon kiinni. Laillisten yrityksien vel-
vollisuus on myos pitaa ylla rekisteria ja tilastoja, jotka molemmat antavat valtiolle tietoja,

jotta voidaan muodostaa tiedustelu tasoista tietoa terroristiryhmista (Freeman 2011, 469).

Lailliset toimet eivat myoskaan valttamatta ole yksinkertaisia. Ne yleensa vaativat jonkin-
laista ymmarrysta liiketoiminnasta ja kykyja saada voittoa. Ne toimivat kilpailevilla markki-
noilla muiden yrityksien joukossa, jotka myos yrittavat tuottaa voittoa. Viimeisena, maaran
nakokulmasta, lailliset toimet voivat tuoda vain vahan voittoa verrattuna muihin rahanlahtei-
siin (Freeman 2011, 470).

Giraldo & Trikunas (2007) toteavat, etta terrorismin rahoittaminen on helppoa, he voivat
osallistua laittomaan tai lailliseen toimintaan hankkiakseen varoja terroristisiin tarkoituksiin
(Giraldo & Trikunas 2007, 13). Terroristiryhmille, varojen hankkiminen kansan tuen kautta voi
olla todella suotuista. Se on selkea merkki legitimiteetista. Kertomalla selkean ja konkreetti-
sen selityksen ihmisille tuen saamiseen, on laaja tuki organisaatiolle, mutta myos samalla isku
valtiolle (Bauer, 2018)



3.2 Terrorismin rahoittamisen tilannekuva Suomessa

Suomessa ei ole viela ainuttakaan terrorismin rahoittamisen lainvoimaista tuomiota. Oikeusta-
pauksia on ollut tuomioistuimessa muutama mutta ne ovat kaikki paatyneet syyttomiksi. Tassa
kappaleessa esitetaan kolme julkisuudessa ollutta oikeustapausta Suomessa, joissa on ollut

epailys terrorismin rahoittamisesta seka kerrotaan lyhyesti Turun puukotuksen paakohdat. Ta-

man lisaksi kasitellaan vierastaistelijailmiota Suomessa.

Vierastaistelijat ja kohdehenkilot on syyta nostaa tassa tutkimuksessa erikseen esille silla
niiden vaikuttavuus terrorismin rahoittamiseen ja etenkin terrorismiin Suomessa on nyt ajan-
kohtaista. Viranomaiset ja etenkin Suojelupoliisin rooli on keskittaa huomiotaan tana paivana
enemman vierastaistelijoihin ja kohdehenkiloihin Suomen kansallisen turvallisuuden ja yleisen

jarjestyksen turvaamiseksi.

SUPO kertoo nettisivuillaan, etta vierastaistelijoita on Suomesta lahtenyt Syyriaan ja Irakiin
konflikti alueelle noin 80 henkiloa. Naista henkiloista noin 20 henkiloa on kuollut ja 20 on pa-
lannut takaisin Suomeen. SUPO arvioi kuitenkin, etta lahtijoiden maara on todennakoisesti
suurempi kuin 80 silla kaikkien lahtijoiden maara ei ole tullut viranomaisille tietoon. Matkus-
taminen tapahtui paasaantoisesti vuosina 2012-2016 kun ISIL hallitsi alueita konfliktialueilla.
ISIS: n valta on hiipunut ja matkustaminen konfliktialueelle hankaloitunut. SUPO:n mukaan

alueilla on edelleen henkilgita, joilla on kytkoksia myos Suomeen (Suojelupoliisi, 2019).

Konfliktialueelle matkustaneiden naisten maara on todella suuri. Suomesta arvioidaan lahte-
neen ainakin 20 naista ja 30 lasta, joista puolet on poikia ja puolet on tyttoja. Konfliktiktialu-

eella on myds syntynyt uusia lapsia, joilla on kytkoksia Suomeen (Suojelupoliisi, 2019).

Vierastaistelijoiden maara konfliktialueelle ja sielta takaisin Suomeen on hiipunut. On kuiten-
kin edelleen mahdollista, etta konfliktialueilta palaa henkiloita Suomeen. Vierastaistelijat pa-
himmillaan aiheuttavat kohonneen uhkan Suomen kansalliselle turvallisuudelle siten, etta pyr-
kivat levittamaan ideologiaansa, vahvistamaan verkostojaan ja kayttamaan hyvaksy konflikti-
alueella opeteltuja taitojaan Suomessa, vaikka eivat toteuttaisikaan terroritekoa Suomessa.
Mikali vierastaistelijan epaillaan syyllistyneen rikoksiin konfliktialueelle, aloitetaan siita esi-
tutkinta Suomessa Keskusrikospoliisin toimesta. Matkustaminen terroristisessa tarkoituksessa
Suomessa kriminalisoitiin vasta 2016. Nain ollen ennen tata tapahtuneet rikokset eivat ole ol-

leet kriminalisoituja (Suojelupoliisi, 2019).

SUPO on arvioinut joulukuussa 2018 kohdehenkiloiden maaran kasvaneen 370 henkiloon ja
nain ollen uhan taso on myos noussut kotoperaisen radikalismin lisaantymisen ja vierastaisteli-
joiden vuoksi. Suojelupoliisin neliportaisella asteikolla Suomen terrorismin uhka talla hetkella

on asteikolla kaksi (2), eli kohonnut. Suurimman uhan muodostaa yksittaiset henkilot ja pien-



ryhmat, jotka ovat saaneet motivaationsa radikaali-islamistisesta propagandasta. Suojelupo-
liisi kertoo myos, etta verkostojen tavoitteena on varvata ja radikalisoida lisaa kannattajia ja

nain ollen myos mahdollisesti pyrkivat operatiiviseen toimintaan (Suojelupoliisi, 2019).

3.3  Oikeustapauksia Suomessa

Keskusrikospoliisissa tutkittiin vuonna 2017, lelusalakuljettaja Rami Adhamin rikosepailya kos-
kien; rahankeraysrikosta, torkeaa rahanpesua seka muita rikoksia. Rikossyytteet liittyivat Ad-
hamin perustamaan Suomi Syyria -yhteison rahankerayksiin seka vaitettyyn avustustoimintaan

Syyriassa (Helsingin Sanomat 2018).

Helsingin Sanomien julkaisun artikkelin mukaan esitutkinnassa ilmeni, etta varoja kerattiin
jopa 420 000 euroa, vuosina 2014-2015. Adham hallinnoi itse varojaan ja hanen epailtiin nos-
taneen yhdistyksen tililta 300 000 euroa. Taman lisaksi epailtiin, etta Adham sijoitti yhdistyk-
sen varoja puutarhamokin hankintaan Suomessa, jonka arvo oli reilu 60 000 euroa. Keskusri-
kospoliisin mukaan osa varoista vietiin kateisena Turkkiin ja laitettiin Adhamin turkkilaiselle

henkilokohtaiselle tilille (Helsingin Sanomat 2018).

KRP:n suorittaman esitutkinnan mukaan yhdistyksen kirjanpito ja tilinpaatos oli myos virheel-
linen. Yhdistyksen asiakirjoihin oli merkitty ihmisten allekirjoituksia, jotka selvisivat naiden

henkiloiden kertomana, etta ne eivat olleet aitoja (Helsingin Sanomat 2018).

Keskusrikospoliisi ei kyennyt esitutkinnassa selvittamaan Syyrian paikallisilta viranomaisilta
Rami Adhamin avustuskohteita, Syyriassa vallinneen tilanteen vuoksi. Poliisi ei saanut tietoja

Syyrian viranomaisilta edes oikeusapumenettelylla. (Helsingin Sanomat 2018)

Adham tuomittiin ehdolliseen vankeuteen rahankeraysrikoksesta, pahoinpitelysta, kiristyksen
yrityksesta, doping -ja huumausainerikoksesta, veropetoksesta seka kirjanpitorikoksesta (Hel-

singin Sanomat, 2018).

Terrorijarjesto Al-Shabaab:n liittyva tutkinta Suomessa vuonna 2014 Helsingin karajaoikeus
tuomitsi ehdollisin vankeusrangaistuksin nelja somalitaustaista vastaajaa terrorismin rahoitta-
misesta. Yhdelle neljasta, vaadittiin myos tuomiota varvayksesta terrorismirikoksen tekemi-

seen seka terroristisessa tarkoituksessa tehtavan rikoksen valmistelusta. (Uusi-Suomi, 2014)

Naiden henkiloiden epailtiin lahettaneen rahoja Suomesta Somaliaan ja Keniaan terroristijar-
jesto Al-Shabaabin toimintaan. Esitutkinnassa ilmeni, etta nama summat olivat pienia raha-
summia, vuosilta 2008 - 2010. Yhden epailtiin lahettaneen yhteensa 2500 dollaria. (Yle, 2016)

Karajaoikeuden tuomiosta valitettiin ja nain ollen tapausta kasiteltiin myohemmin hovioikeu-

dessa vuonna 2016. Helsingin hovioikeudessa kaikki syytteet hylattiin. Syytteet hylattiin, kun



hovioikeus katsoi, etta terroristiryhma Al-Shabaab:n yleisrahoittaminen ei ollut tekohetkella
kriminalisoitua (Yle 2016).

Tekohetkella, vuonna 2008-2010, Suomen rikoslainsaadanto edellytti, etta vastaajien tuli pi-
taa varmana tai taysin selvana, etta varoja kaytetaan terrorismirikosten toimintaan. Hovioi-
keudessa, yksi vastaajista myonsi olleensa tietoinen, etta hanen lahettamillaan varoilla tuet-
tiin terrorijarjesto Al-Shabaabin toimintaa. Hovioikeus katsoi tasta huolimatta, etta Al-Sha-

baabin toiminnan tukeminen ei ollut terrorismin rahoittamista, silla Somaliassa vallitsi teko-

hetkella sisallissota, johon Al-Shabaab yhtena osapuolena osallistui. (Yle, 2016).

Muiden kolmen vastaajan kertomusta, hovioikeus katsoi, etta oli uskottava ja etta varat olisi
tarkoitettu hyvantekevaisyyteen. Syytteet varvayksesta seka terroristisessa tarkoituksessa
tehtavan rikoksen valmistelusta hylattiin myos. Hovioikeus katsoi, etta vastaaja ei ole voinut
esitutkinnassa vaitetyn mukaisesti varvata veljeaan koulutusleirille. Kyseessa oli silloin Suo-

men ensimmainen terrorismioikeudenkaynti (Yle, 2016).

Elokuussa 2017 Suomi sai kokea ensimmaisen terrori-iskunsa Turussa. Vuonna 1994 syntynyt
marokkolainen Abderrahman Bouanane iski kahdella keittioveitsella kymmenta henkiloa kohti,
joista kaksi sai surmansa. Turun kauppatorin kulmalla. Teko oli ensimmainen jihadistisessa
tarkoituksessa tehty islamilainen terroriteko Suomessa. Bouanane saatiin kiinni melko pian ta-
pahtuman jalkeen, kun poliisi ampui hanta virka-aseella jalkaan. Bouanane oli saapunut Suo-
meen turvapaikanhakijana kevaalla 2016. Bouanane oli kirjoittanut arabiaksi poliittisen mani-
festin ja videon ennen puukotuksia. Han kertoi, etta teki teon ISIS:n soturina jarjeston puo-
lesta. ISIS ei kuitenkaan ole ottanut teosta vastuuta. Bouanane sai elinkautisen vankeusran-
gaistuksen kahdesta terroristisessa tarkoituksessa tehdysta murhasta ja kahdeksasta terroristi-

sessa tarkoituksessa tehdysta murhan yrityksesta (Yle 2018).

Naiden oikeustapauksien havaintojen perusteella voidaan siis todeta, etta Suomessa ainakin
esiintyy ja on sellaisia henkil6ita, joita kiinnostaa radikaali- islamistinen ajattelu vaikka varsi-
naisia lainvoimaisia tuomioita ei olla viela annettu terrorismin rahoittamisesta. Vaikka Al-Sha-
baabin liittyvassa oikeustapauksessa ei annettu lainvoimaista tuomiota terrorismin rahoittami-
sesta ja terrorismirikoksista, niin silti naiden henkiloiden toimet ja teot ovat toteutuneet ja
tapahtuneet. Vahintaankin mielenkiintoa tulisi herattaa myos Rami Adhamin toimet Syyriassa
”lelusalakuljettana”. Tata tilannetta arvioitaessa tulisi ottaa nimenomaan huomioon se, etta
Syyriaan ei kuka tahansa henkilo ole paassyt vapaasti ja riskittomasti kulkemaan Turkin kautta
maitse. Ottaen huomioon silloisen Syyria tilanteen, on Syyrian konfliktialueelle paaseminen
vaatinut todella ison henkilokohtaisen riskin ottamista seka henkilosuhteiden luomista konflik-
tialueen rajalla olevien henkiloiden kanssa. Suomen lain mukaan tekoa ei olla kuitenkaan tuo-
mittu terroristirikokseksi tai terrorismin rahoittamiseksi silla Suomen viranomaisten on lahes

mahdotonta hankkia nayttoa konfliktialueelta tai maan viranomaisilta.



3.4 Riski ja Riskienhallinta

Laki rahanpesun ja terrorismin rahoittamisen estamisen (444/2017) toinen luku 1 § velvoittaa
sisaministeriota vetamaan yhteen ja laatimaan kansallisen rahanpesun ja terrorismin rahoitta-
misen riskiarvion. Laki velvoittaa, etta Suomen tulee riskiarviossa tunnistaa ja arvioida rahan-
pesun ja terrorismin rahoittamisen riskeja. Riskiarviossa tulee ottaa huomioon Euroopan ko-
mission laatima riskiarvio. Riskiarviota tulee arvioida ja paivittaa saannollisesti. Riskiarviossa
tulee yksiloida terrorismin rahoittamisen riskit eri toimialoilla. Rahanpesun ja terrorismin ra-
hoittamisen torjuntaa ja voimavaroja tulee tukea ja tehostaa. Riskiarvio tulee toimittaa val-
vontaviranomaisille ja muille ilmoitusvelvollisille heidan oman riskiarvion laatimisen tueksi.
Sisaministerion vastuulla on myos julkistaa riskiarvion yhteenveto (Laki rahanpesun ja terro-

rismin rahoittamisen estamisesta (444/2017) 18).

Saman luvun 2 § ja 3 § velvoittaa kaikkia toimivaltaisia valvontaviranomaisia seka ilmoitusvel-
vollisia laatimaan oman riskiarvion rahanpesun ja terrorismin rahoittamisen estamiseksi. Toi-
mivaltainen valvontaviranomainen ja ilmoitusvelvollisten tulee myos julkistaa riskiarvion yh-

teenveto (Laki rahanpesun ja terrorismin rahoittamisen estamisesta 444/2017 28 ja 38).
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Kuva 3: Riskienhallinnan prosessi (lahde: kuva perustuu standardiin SFS- ISO 31000)

UNODC maarittelee terrorismin rahoittamisen riskin koostuvan uhasta, haavoittuvuudesta ja
todennakaisyydesta. ISO 31000 mukaan riskienhallinta koostuu riskin tunnistamisesta, riski-
analyysista ja riskin merkityksen arvioinnista (UNODC; SFS 1SO 31000, 2019).

Opetushallituksen julkistamassa turvallisuusalan oppimateriaalissa riskienhallinnan tavoit-
teena on pyrkia toiminnan jatkuvuuden ja turvallisuuden varmistaminen. Riskienhallinnan

kannalta riskien tunnistaminen on sen ensimmainen vaihe. Riskien tunnistaminen tarkoittaa



sita, etta tunnistetaan mahdollinen vaara tai onnettomuustilanne. Riskien tunnistamisen jal-
keen tulisi arvioida riskin suuruus. Taman jalkeen tulisi laatia toimenpiteet, joille riskin to-
teutumista pienennetaan. Riskien toetutuminen tarkoittaa seurausta siita, etta riskeja ei olla
osata huomata. Huomion arvioista on se, etta lahes kaikkiin riskeihin on mahdollista vaikuttaa
silla ne ovat usein ihmisten aiheuttamia. Tarkeinta on siis tilanteiden ennakointi. Hyva ris-
kienhallinnan periaate on tietoista ja suunnitelmallista toimintaa seka kaytannon tekoja toi-
minnan varmistamiseksi. On hyva myos ymmartaa, etta tunnistamattomia riskeja ei pystyta
hallitsemaan (Opetushallitus 2018).

Suomessa ei olla tunnistettu tai arvioitu yksityiskohtaisesti mita riskienhallinta terrorismin ra-
hoittamisessa tarkoittaa. Terrorismin rahoittamisessa riskin tunnistaminen voisi tarkoittaa eri-
laisten rahoituskanavien tunnistamista terrorismin rahoituksessa. Viranomaisten tulisi pyrkia
tunnistamaan riskitekijoita. Tallaisia riskitekijoita ovat esimerkiksi hawala, kateinen ja rahan-
valityspalvelut. Viranomaistoiminnassa tulisi pohtia millaisia haavoittuvuuksia ja vaaran tilan-
teita hawaloiden ja kateisen kaytto aiheuttavat. Kun terrorismin rahoituksen riskitekijat on
tunnistettu, niin tulisi arvioida mika on tietyn riskin suuruus toteutua ja mita sen toteutumi-
nen aiheuttaa viranomaistoiminnalle. Esimerkiksi kuinka suuri tietoinen riski on, etta hawa-

loita kaytetaan terrorismin rahoittamiseen.

Riskin arviointiprosessi on organisaation johdon hyvaksyma maaritelma, jota kaytetaan riskien
arviointiin. Riskien arviointi pitaa sisallaan riskin tunnistamisen, analyysin ja merkityksen arvi-
oinnin. Lopulta riskiarvioprosessin on johdettava riskien kasittelyyn eli on ryhdyttava toimen-

piteisiin (Ohje riskienhallintaan 2017).

Riskien tunnistamisen vaiheessa tulisi pohtia sita mika tekee jostakin asiasta riskin. Mita epa-
varmuutta, uhkaa ja tavoitetta se vaarantaa. Tunnistamisen tavoitteena on havaita ne mer-
kittavimmat riskit, niin ikaan olosuhteiden muutokset ja syyt seka mahdolliset seuraukset
(Ohje riskienhallintaan 2017). Jotta riskien tunnistaminen voidaan tehda riittavalla tasolla,
tulee siihen osallistuvilla henkilgilla olla riittava ymmarrys, ammattitaito ja asiantuntemus
asiasta. Toiminnan uhkatekijat tulee ottaa huomioon riippumatta siita, onko lahde organisaa-
tion omassa hallinnassa vai ei (SFS-1SO31000 2019).

Riskianalyysi on perusta paatoksille siita, miten ja mita riskeja kasitellaan. Analyysissa tulee
arvioida riskin todennakoisyytta ja vaikutusta. Arvioidaan riskin suuruus ja luonne. Analysoita-
essa riskia kaytetaan siina erikseen paatettya ja valittua asteikkoa. Riskin todennakoisyytta
voidaan esimerkiksi arvioida seuraavalla asteikolla; 1. Epatodennakoinen, 2. Mahdollinen, 3.
Todennakoinen ja 4. Varma. Riskin vaikutusta voidaan arvioida esimerkiksi; 1. Vahainen/ Ei
lainkaan, 2. Kohtalainen, 3. Merkittava ja 4. Kriittinen. Riskin suuruutta arvioidaan todenna-
koisyyden ja vaikutuksena tulona. Kun jokaisen mahdollisen riskin vaikutusta ja todennakoi-

syys on arvioitu, voidaan siirtya arvioimaan riskin merkitysta (Ohje riskienhallintaan 2017).



Riskien merkityksen arvioinnin kautta huomataan kasittelytarpeet jarjestelmallisesti ja ne
pystytaan asettamaan tarkeysjarjestykseen. Joskus merkityksen arvioinnin yhteydessa voi
kayda ilmi, etta riski vaatii uudelleenarvioinnin tai taydentavan analyysin. Toisaalta joskus
voidaan myos havaita, tietyn riskin osalta, etta ei ole tarpeellista kasitella riskia siina vai-
heessa vaan se voidaan kasitella vasta seuraavissa toiminnan vaiheissa (Ohje riskienhallintaan
2017).

Kuten aiemmin on todettu, riskin suuruus maaraytyy todennakoisyyden ja vaikutuksen tulona,
jonka jalkeen arvioidaan taman riskin suuruuden merkitysta toiminnalle. Riskin merkitysta ar-
vioitaessa otetaan huomioon psykologiset, inhimilliset tekijat seka riippuvuuksien vaikutukset.
Riskin suuruutta muodostava arvio voi olla esimerkiksi; 1. Ei riskia, 2. Huomioitava riski, 3.
Merkittava riski ja 4. Kriittinen riski. Riskiarvion johtopaatos voidaan arvioida asteikolla; 1.
Kriittinen riski, 2. Merkittava riski, 3. Huomioitava riski (tai seurattava) riski, 4. Ei riskia, 5.
Jaannosriski (riski, joka jaa, kun ei voida tai haluta tehda toimenpiteita) ja 6. Otettava riski.
(Ohje riskienhallintaan 2017)

Viimeisena vaiheena on riskien kasittely, missa tulisi paattaa riskikohtaisista toimenpiteista.
Tassa kohtaa viimeistaan johtotason henkiloston tulisi arvioida tilannetta ja nimeta vastuulli-
set tekijat. Riskin kasittelytavat voivat olla esimerkiksi seuraavat; 1. Torjuminen (pidattaydy-
taan riskia aiheuttavasta toiminnasta), 2. Riskin ottaminen, 3. Riski lahteen poistaminen, 4.
Todennakoisyyteen vaikuttaminen, 5. Seurauksiin varautuminen ja vaikuttaminen ja 6. Tilan-

teen sailyttaminen (Ohje riskienhallintaan 2017).

Taman opinnaytetyon viidennessa kappaleessa tutkimusanalyysin yhteenvedossa kasitellaan
terrorismin rahoittamisen riskin ominaispiirteita Suomessa. Tassa opinnaytetyossa ei olla
tehty kokonaista riskienhallinnan riskiarvioita silla kansallisen riskiarvion laadintavastuu kuu-
luu sisaministeriolle ja valtiovarainministeriolle. Taman lisaksi tassa tutkimuksessa ei ole ollut

saatavilla materiaalia ja tyokaluja kansallisen riskiarvion tekemiseen.

4 Rahanpesun Selvittelykeskuksen havaintoja

Tassa kappaleessa kasitellaan tiivistetysti seka yleisella tasolla KRP:n RAP:n tekemaa alkupe-
raista selvitysta terrorismin rahoittamiseen liittyvista seikoista ja ominaispiirteista. Taman
kappaleen alkuperainen materiaali on salassa pidettava ja sen vuoksi aihetta sivutaan vain
yleisella tasolla. Taman luvun tarkoitus on tarjota ajantasaista tietoa vallitsevaan tilantee-

seen.

Rahanpesun selvittelykeskus on tarkastellut terrorismin rahoittamiseen mahdollisesti liittyvien
selvittelykokonaisuuksien eraita ominaispiirteita. Naita piirteita ovat esimerkiksi varojen va-

littamistavat, kansainvaliset kytkokset seka selvittelykokonaisuuksien liittyvien luonnollisten



henkiloiden vastuuasemat oikeushenkildissa (yritykset, yhdistykset, osuuskunnat). Selvitysko-
konaisuuksiin liittyvia keskeisia havaintoja ovat varallisuusliikenteen tapahtuminen paaosin
tilisiirroin, kateisella ja rahanvalityspalveluita kayttaen. Kansainvaliset kytkokset ovat tyypil-
lisia varallisuusliikenteelle, ja etenkin Turkki erottuu selvasti transaktioiden yhteysmaana.
Terrorismin rahoittamisen kannalta konfliktissa olevia valtioita esiintyy jonkin verran transak-

tioiden yhteysmaana (RAP Selvitys 2019).

Selvityksen perusteella terrorismin rahoittamisen yhteyksia sisaltavissa tapauksissa transakti-
oiden summat ovat pienia ja ilmoituksen indikaattorit liittyvat tilisiirtoihin, kateiseen, asiak-

kaan poikkeavaan kaytokseen ja varojen epaselvaan alkuperaan (RAP Selvitys 2019).

Valtaosa selvityksen kohteena oleviin tapauksiin liittyvista henkiloista on ialtaan 30- 50 -vuoti-
aita miehia. Kansalaisuudeltaan suurin osa henkiloista on Suomen kansalaisia. Selvityksessa
ilmeni myos, etta otannan henkiloilla on kytkoksia runsaasti yhtioihin ja vastuuasemia yhdis-
tyksissa ja yrityksissa. Kyseisista yhdistyksista huomattava osa on uskonnollisia kytkoksia (RAP
Selvitys 2019).

4.1  Varojen siirtovalineet

Tassa luvussa tarkastellaan terrorismin rahoittamisen yhteyksia sisaltavien selvittelykokonai-
suuksien varallisuusliikennetta ja niihin liittyvia seikkoja. Seikkojen avulla pyritaan tunnista-
maan erityispiirteita, jotka voisi olla ominaisia terrorismin rahoittamisepailylle. Naita seik-
koja ovat varojen siirtoon kaytettavat valineet, varojen kerays - ja kierratystavat seka kan-

sainvaliset ja riskimaa-kytkokset.

Tilisiirto ja kateinen ovat kaikissa tapauksissa selvasti yleisimmat varojen siirto valineet ja
kolmanneksi yleisin on rahanvalityspalvelut. Tapauksissa noin 60 % sisaltaa tilisiirtoja seka ka-
teista ja noin 35 % rahanvalityspalveluiden kayttoa. Muiden valineiden ilmenemismaarat las-
kevat huomattavasti. Hawaloita ja kulutusluottoa esiintyy alle 10 % tapauksista (RAP Selvitys
2019).

Tilisiirrot ja kateinen ovat ylipaansa tavallisimpia transaktioiden muotoja rahanpesuilmoituk-
sissa. Tilisiirrot ovat myos helpoin ja tehokkain keino siirtaa varoja kansainvalisesti. On ha-
vaintoja myos luonnollisten henkiloiden valisista tilisiirroista, joissa viitataan keskinaiseen lai-
naan. Taman selvityksen perusteella nayttaa kuitenkin silta, etta kateisin kayton hyodyt ovat
riskeja suuremmat. Kuriiritoiminta liittyy kiinteasti kateisilmioon, mutta KRP:n otannassa sen

rooli ei kuitenkaan ilmenemismaarien perusteella ole merkittava (RAP Selvitys 2019).

Rahanvalityspalvelut ovat yleisesti suosittu tapa lahettaa varoja valtiosta toiseen. Hawala-toi-
minnan erottaa muista rahanvalityspalveluista se, etta Hawala-toiminnalle on ominaista vahva

side ja pitka perinne kulttuuriin seka henkilokohtaiset suhteet toiminnan perustana, vaikka



useissa tapauksissa puuttuu asiakas- ja transaktiorekisterin yllapito kokonaan. KRP:n selvityk-
sessa hawaloiden esiintyvyys siirtovalineena ei kuitenkaan noussut korkeaksi. Hawaloiden

kaytto varojen siirtelyssa vaatisi lisaselvityksia (RAP Selvitys 2019).

Kulutusluotot otannan tapauksissa liittyivat varojen siirtelyyn henkilolta toiselle tai oikeus-
henkilolle seka ulkomaille lahtemiseen. Otannan tapauksissa myos vakuutuksien korvaussum-
mat olivat huomattavia henki- tai sairausvakuutuksia, joiden ottaminen oli yhteydessa ulko-
maille lahtemiseen. Virtuaalivaluuttaa esiintyi vain harvassa tapauksessa. Tata selittaa osit-
tain se, etta virtuaalivaluutat tulivat RESL:n (Laki rahanpesun ja terrorismin rahoittamisen es-
tamisesta ja selvittamisesta) mukaisiksi ilmoitusvelvollisiksi vasta 1.12.2019 (RAP Selvitys
2019).

Varojen keradys- ja kierratystapoja rahanpesun selvittelykeskuksen selvityksen perusteella

ovat voittoa tavoittelemat yhdistykset (NPO), varainkeruu ja rahapeli toiminta.

Taulukko 1: Varojen kerays- ja kierratystavat (RAP selvitys).
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Noin 10 % otannan tapauksista piti sisallaan varallisuusvirtojen liiketta voittoa tavoittelemat-
tomien yhdistyksiin. Varainkeruuta ja lahjoituksia sisaltavia tapauksia ilmeni alle 10 %. Raha-

pelitoimintaa esiintyi alle 3 % tapauksissa (RAP Selvitys 2019).



4.2  Kansainvaliset yhteydet

Tarkastelun kohteena on kansainvalisia yhteyksia sisaltavien tapausten selvittelykokonaisuu-
den maarat ja valtiot. Transaktiot eivat kerro kaikkien kansainvalisten transaktioiden tai ti-
lien ulkomailla kayton maaraa. Yksittaisessa tapauksessa on saattanut esiintya kymmenia
transaktioita yhteen tai useampaan valtioon tai useita kateisnostoja ulkomailla (RAP Selvitys
2019).

Taulukko 2: Rahansiirron valineet kansainvalisissa yhteyksissa (RAP selvitys 2019)

Rahansiirtovalineet kansainvalisissa yhteyksissa

70%
60%
50%
40%
30%
20%

10%

0%
KV-transaktiot Tilinkd ytto Muut

Selvityksen otannan tapauksista noin 70 % sisaltaa ulkomaankytkoksia, transaktioita ja/tai ti-
linkayttoa ulkomailla. Tapauksista noin 65% sisaltaa transaktioita Suomesta ulkomaille tai ul-
komailta Suomeen. Reilu 15 % tapauksista sisaltaa tilinkayttoa eli esimerkiksi kateisen nosta-
mista tai pankkikortin kayttamista ulkomailla. Noin 15 % tapauksista sisaltaa transaktioyhteyk-
sia riskimaihin ja/tai tilinkayttoa riskimaissa. Huomioitavaa on se, etta samassa tapauksessa
voi esiintya seka kansainvalisia transaktioita, tilinkayttoa ulkomailla, etta riskimaayhteyksia
(RAP Selvitys 2019).

Kuvassa esitetaan otannan varojen siirron kansainvaliset yhteydet kaikkiin valtioihin. Otanta
pitaa sisallaan 92 valtioita. Vaihteluvali oli suuri. Etenkin Turkki esiintyi merkittavassa roo-
lissa. Reilu 40 % ulkomaantapauksista liittyi Turkkiin. Selvityksessa esiintyy transaktioliiken-

netta ympari maailmaa, Vali-Amerikkaa lukuun ottamatta (RAP Selvitys 2019).



Taulukko 3: Yleisimmat maat (Lahde: RAP selvitys 2019)
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Ylla olevassa taulukossa esiintyy seitseman yleisinta valtiota, joihin liittyy transaktioyhteyksia

ja ulkomaista tilinkayttoa.

Turkki erottuu joukosta merkittavasti. Seuraavaksi yleisimpia ovat Suomen lahivaltiot ja sa-
malla myos merkittavat taloudelliset kumppanit Ruotsi, Saksa ja Venaja. Transaktioiden ylei-
simmat yhteysmaat sijoittuivat maantieteellisesti Eurooppaan ja Lahi-itaan. Turkki ja Venaja
ovat omanlaisia erityistapauksia maantieteellisen sijaintinsa yhteyden kautta Eurooppaan,
Lahi-itaan ja Aasiaan. Venajan ja Turkin sijainti maanosien rajoilla ja laheisyys terrorismin ra-
hoittamisen kannalta kriittisiin alueisiin (esim. Irakin ja Syyrian alueen konflikti ja ISIL: n kali-
faatti alueella) yhdistettyna runsaaseen transaktioliikenteeseen ovat kiinnostava terrorismin
rahoittamista tarkasteltaessa (RAP Selvitys 2019).

Tutkimuksessa haluttiin myos tarkastella erikseen varojen siirron valineita kansainvalisten
transaktioyhteyksien tapauksissa. Selvityksessa ilmeni, etta suosituimmat varojen siirron vali-
neet ovat kansainvalisissa transaktioyhteyksissa myos kateinen, tilisiirto ja rahanvalityspal-
velu. Tassa tarkastelukategoriassa ilmeni, etta noin 65 % tapauksissa sisaltaa tilisiirtoja, noin
55 % sisaltaa kateisen kayttoa ja noin 50 % sisaltaa rahanvalityspalveluiden kayttoa. Taman
lisaksi kiinnostuksen heratti tassa tarkastelukategoriassa se, etta 100 % esiintyy kortin kaytto
tapauksissa, noin 95 % hawalan kayttoa ja noin 70 % kulutusluottojen ottoa sisaltavia tapauk-
sia (RAP Selvitys 2019).



Varojen keraysta ja kierratysta esiintyy runsaasti kansainvalisissa transaktioissa. Selvityksessa
ilmeni, etta on mahdollista, etta varojen kerays ja kierratys voittoa tavoittelemattomien yh-
distysten ja varainkeruun avulla on yhteydessa varojen siirtoon Suomesta ulkomaille ja ulko-
mailta Suomeen (RAP Selvitys 2019).

EU: n komission asettamalla Anti-Money Laundering (AML) ja Combating the Finance of Ter-
rorism (CFT) -listalla on 16 valtioita. Naiden valtioiden hallinnossa katsotaan aiheuttavan mer-
kittavaa puutetta ja vaaraa Euroopan unionin rahoitusjarjestelmalle rahanpesun ja terroris-
min rahoittamisen vastaisessa toiminnassa (1675/2016). Kahdeksan esiintyi taman tutkimuk-
sen tapauksissa (RAP Selvitys 2019).

Taulukko 4: Varain siirrot EU-komission riskimaa kohteisiin ja niiden toistuvuus (RAP selvitys
2019).
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EU:n riskimaalistan maiden joukosta selvasti eniten varojen siirtoa tai kayttoyhteyksia oli Ira-
kiin, Pakistaniin ja Syyriaan. Loppuihin muihin maihin oli vain muutamia yhteyksia maata koh-
den. Irakin erottuvuus selittyy osaltaan Suomen laajasta Irakilaisvahemmistoista, konfliktista

ja konfliktialueelle lahteneista vierastaistelijoista (RAP Selvitys 2019).

Varojen kayton yhteyden Irakiin voi selittaa osin myos se, etta Suomessa on huomattava iraki-
laisvahemmisto ja muodostavat Suomessa kolmanneksi suurimman ulkomaan kansalaisten ryh-
man (Tilastokeskus, 2019).



Taman EU komission listan ulkopuolelta otettiin selvityksessa kasittelyyn myos Turkki silla
RAP:n nakemyksen mukaan se on terrorismin rahoittamisen kannalta riskinen maita (RAP Sel-
vitys 2019).

Taulukko 5: Rahansiirrot EU komission riskimaihin ml. Turkki (Lahde: RAP selvitys 2019).
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Rahanpesun Selvittelykeskuksen tilastojen valossa Turkkia tulisi tarkastella terrorismin rahoit-
tamisen kannalta riski valtiona. Turkin on nahty toimivan paaasiallisena varallisuuden ja hen-
kiloiden kauttakulkumaana Syyrian ja Irakin konfliktin aikana. RAP:n selvityksen transaktioi-
den perusteella se on my06s yleisin varojen vastaanottajamaa. Selvityksessa ilmeni, etta va-
rainsiirtoja on tehty Turkkiin, lahelle Syyrian ja Irakin rajaa, missa on tehty suuria kateisnos-
toja (RAP Selvitys 2019).

Selvityksen mukaan ilmeni transaktioyhteyksia terrorismin rahoittamisen kannalta korkean ris-
kin valtioihin lahes kolme kertaa enemman kuin EU:n komission listaamiin maihin. Turkki yh-
teyksia on nelja kertaa enemman kuin Irak yhteyksia sisaltavia selvittelykokonaisuuksia. Suosi-
tuimmat varojen siirron valineet riskimaa tapauksissa on edelleen kateinen, tilisiirto ja rahan-
valityspalvelu. Tosin riskimaa tapauksissa poikkeuksen tekee sen, etta rahanvalityspalveluja
kaytetaan eniten, jopa lahes 70 %. Poikkeus saattaa selittya silla, etta riskimaissa pankkijar-

jestelmat eivat ole riittavan vakaita (RAP Selvitys 2019).

Rahanvalityspalveluita siis kaytetaan RAP:n selvityksen mukaan EU:n komission riskimaa-ju-
tuissa yli kolme kertaa enemman kuin hawaloita. Hawaloiden toimintaa ilmenee vain kolman-

nes riskimaa tapauksissa (RAP Selvitys 2019).



RAP:n riskimaaselvitykseen otettiin poikkeuksellisesti huomioon Turkki. Selvityksessa ilmenee-
kin muutama mielenkiintoinen muutos varojen siirron valineissa. Kun Turkkia ei tarkasteltu
riskimaa listassa oli yleisin rahansiirto valine rahanvalityspalvelu. Kun Turkki otetaan tarkas-
teluun niin rahanvalityspalvelu jaakin kolmanneksi suosituimmaksi varojen siirto valineeksi.
Tata saattaa osittain selittaa Turkin pankkijarjestelman vakaus seka helppous siirtaa tilisiir-
tona varoja Turkkiin (RAP Selvitys 2019).

Kateisen esiintyvyys on vahvasti sidoksissa hawala-toimintaan ja myos mahdollisesti omalta
osaltaan vierastaistelija-ilmioon. Merkittava muutos tapahtuu myos kulutusluottojen ottami-
sessa. Kun otetaan huomioon Turkki, niin kulutusluottojen maara nelinkertaistuu. Vierastais-
telija-ilmiolla saattaa olla vaikutusta, silla kulutusluotot ovat yksi tavallisimmista keinoista,

jolla vierastaistelijat rahoittavat lahtonsa (RAP Selvitys 2019).

Varainkeruu on yleisin kerays- ja kierratystapa EU-riskimaa tapauksissa. Kun otetaan huomi-
oon Turkki, niin voittoa tavoittelematon yhdistyksen kaytto kolminkertaistuu. Selvityksen mu-
kaan tama ero saattaa selittya silla, etta Suomesta voi olla helpompi ohjata varoja yhdistys-
ten kautta Turkkiin seka toisinpain. Toinen syy tahan voi olla se, etta Suomessa on runsaasti
yhdistyksia, joilla on yhteyksia Turkkiin. Turkki on sijainniltaan ja pankkijarjestelman vakau-
deltaan suhteellisen vakaa ja ndin ollen sen kautta on mahdollista siirtaa Irakin ja Syyrian

konfliktiin liittyvia hyvantekevaisyyteen tarkoitettuja varoja (RAP Selvitys 2019).

4.3  Luonnolliset henkilot

Rahanpesun selvittelykeskuksen selvityksessa tarkasteltiin tapauksia myos selvitykseen liitty-
vien luonnollisen henkiloiden kautta. Sukupuolijakaumassa suurin osa oli miehia n. 80 % ja
naisia n. 20 %. lka jakaumassa suurin kategoria oli 30-39 -vuotiaat. Selvityksen perusteella

voidaan todeta, etta tapauksiin liittyy tyypillisimmin 20-59 -vuotias mies (RAP Selvitys 2019).

Henkiloiden kansalaisuuksia otannassa loytyi reilu 50 eri valtion kansalaisuutta. Suurin osa
henkiloista oli kansalaisuudeltaan Suomen kansalaisia. Turkin vahainen esiintyvyys herattaa
myos selvityksessa mielenkiintoa. Turkin transaktiomaarat tassa RAP:n selvityksessa olivat to-
della suuret muihin ulkomaihin verrattuna. RAP:n mukaan tama saattaa selittya silla, etta
muut kuin Turkin kansalaiset kykenevat kayttamaan Turkin finanssipalveluita, vastaanotta-

maan varoja Turkissa ja avaamaan turkkilaisia tileja (RAP Selvitys 2019).

Henkiloiden oikeushenkilokytkoksia selvityksessa ilmeni melkein 60 % yrityksiin ja yhdistys-
kytkoksia lahes 20 %. Yhdistyskytkoksissa selvasti eniten yhteisomuoto oli aatteellinen yhdis-
tys lahes 95 % otannan yhdistyksista. Aatteellinen yhdistys on maaritelmaltaan laaja. Tilasto-

keskuksen mukaan aatteelliseen yhdistykseen kuuluu mm urheiluseurat, poliittiset puolueet ja



ammattiyhdistykset. Toiseksi eniten esiintyi uskonnollisia yhdyskunnan yhdistyksia. Selvityk-
sen perusteella myos aatteellisen yhdistysten perustamisessa voi olla uskonnollinen motiivi
(RAP Selvitys 2019).

Yleisin rooli yhdistyksissa on saantomaarainen nimenkirjoittaja, joita oli lahes 60 % otannasta.
Saantomaarainen kirjoittaja tarkoittaa henkiloa, jolla on oikeus edustaa yhdistysta. Toiseksi
eniten oli hallituksen puheenjohtajia noin 40 %. Otannassa oli vain muutama maaratty nimen-
kirjoittaja, joiden esiintyvyys oli alle 1 %. Yli puolet otannan henkildista toimi yhdistyksessa

johtavassa asemassa (RAP Selvitys 2019).

4.4  Selvityksen yhteenveto

Otannan selkeasti yleisimmat varojen siirron valineet kaikissa tarkastelukategorioissa ovat tili-
siirrot, kateinen ja rahanvalityspalvelu. Tilisiirtoja ja kateista esiintyy lahes 60 % ja rahanvali-
tyspalveluita lahes 40 %. Kulutusluottoja ja hawaloita on seuraavaksi eniten alle 10 % kaikissa
tapauksissa. RAP:n mukaan hawaloiden esiintyvyytta terrorismin rahoittamiseen tulee selvit-

taa enemman.

Yleisin varojen kerays- ja kierratystapa on voittoa tavoittelematon yhdistys, vaikka sen esiin-
tyvyys onkin pienta alle 10 %. Suurin osa sisaltaa kuitenkin varallisuusliikennetta ulkomaille ja

ulkomailta Suomeen.

Terrorismin rahoittamisen selvittelykokonaisuuksien varallisuusliikenteeseen liittyy runsaasti
kansainvalisia kytkoksia, reilu 70 % tapauksista pitaa sisallaan varojen siirtoa tai kayttoa ulko-
maille tai ulkomailta Suomeen. Varojen kayttoa esiintyy yli 90 eri valtioon. Varallisuusliiken-
netta Turkkiin on yli 40 %. Tiedetaan, etta kateista nostetaan Turkissa lahella Syyrian ja Irakin

rajaa.

Riskimaakartoituksessa huomiota heratti se, etta rahanvalityspalvelu oli yleisin varojen siirto
valine. Tama johtunee osittain riskimaiden epavakaisesta pankkijarjestelmasta. Noin kolman-
neksella henkiloista on oikeushenkilokytkos yhtioihin. Yhdistyskytkoksia on noin viidenneksella
henkiloista. Kolmasosa yhdistyskytkoksista liittyy uskonnollinen ideologia. Henkiloista suurin

osa yhdistyksissa on johtavassa asemassa.



5  Tutkimuksen riskianalyysi

Tassa paaluvussa esitellaan tutkimuksen analyysin pohjalta tehdyt havainnot seka tyokalu ris-
kianalyysin tekoa varten. Riskianalyysi on tuotettu teorian, asiantuntijahaastattelujen, RAP:n
selvityksen ja FATFin maaraportin pohjalta. Riskianalyysi perustuu teoreettisessa viitekehyk-
sessa esitettyihin riskienhallinnan periaatteisiin. Riskianalyysissa ei hyodynneta suoraan mi-
taan tiettya standardia, silla mikaan turvallisuusalan riskienhallinnan standardi ei ole aihee-

seen suoraan soveltuva.

5.1 Riskitason maaritelmat

Alla olevassa taulukossa on maaritelty kolme tutkimuksessa kaytettya riskitasoa.

Taulukko 6: Riskitason maaritelma teemat 1 ja 2.

RISKITASO Todenndkdisyyden maaritelma
MAHDOLLINEN X esiintyy teoriassa,
mutta huolta El esiinny
RAP:n selvityksess3, X+1=M
haastatteluissa tai FATFin
raportissa

TODENNAKOINEN X esiintyy teoriassa JA
RAP:n selvityksessa TAI
FATFin raportissa TAI
haastattelussa.

LAHES VARMA X esiintyy teoriassa JA
RAP:n selvityksessa JA
FATFin raportissa tai
haastatteluissa

X+1+1=KE

X+1+1+1=KO

Tutkimuksen riskianalyysityokalu koostuu kolmesta riskitasosta: Mahdollinen, todennakoinen
ja lahes varma. X kuvaa tunnistettua riskia. Mahdollinen riskitaso on kyseessa silloin, kun X
esiintyy teoreettisella tasolla, mutta ei nosta huolta RAP:n selvityksessa, haastattelussa tai
FATFin maaraportissa. Todennakoinen riski muodostuu, kun X esiintyy teoriassa seka RAP:n
selvityksessa, haastatteluissa tai FATFin maaraportissa. Lahes varma riski on olemassa, kun X
esiintyy teoriassa seka RAP:n selvityksessa ja lisaksi viela joko FATFin maaraportissa tai haas-

tatteluissa.

Riskianalyysi muodostuu kolmesta (3) teemasta. Ensimmainen teema (taulukot 1A-1C) koskee

varojen siirtovalineisiin (kateinen, tilisiirto, rahanvalityspalvelu ja hawalat) liittyvaa riskia.



Toinen teema (taulukot 13 ja 14 ) kasittelee varojen kerays- ja kierratystapaan liittyvaa ris-
kia. Tahan teemaan liittyvat voittoa tavoittelemattomat yhdistykset, varainkeruu ja rahapeli-
toiminta. Kolmas teema (taulukko 17) kasittelee lainsaadantoon ja viranomaistoimintaan liit-
tyvaa riskia. Ensimmaisen ja toisen teeman riskitaso maaraytyy ylla olevan riskitasomaaritel-
man mukaan. Kolmas teema, joka kasittelee lainsaadantoon ja viranomaistoimintaan liittyvaa

riskia, maaraytyy alla kuvatulla tavalla.

Taulukko 7: Riskitason maaritelma teema 3

Riskitaso Maaritelma

MAHDOLLINEN X + haastattelut

TODENNAKOINEN X + FATF tai X+ FATF + haastattelut
LAHES VARMA X + FATF + haastattelut + teoria

Tassa tutkimuksessa FATFin maaraportilla katsottiin olevan enemman painoarvoa, kuin esi-
merkiksi haastatteluilla. FATFin maaraportti on ulkopuolisen ja luotettavan toimijan tekema,
ajantasainen riskiarvio Suomen terrorismin rahoittamisen tilanteesta. Tasta syysta jo pelkas-
taan FATFin maaraportissa esiintyneet seikat luokiteltiin kolmannen teeman osalta vahintaan
keskitason riskin omaaviksi. Korkea riski muodostui, jos riski esiintyi FATFin maaraportin li-

saksi myos haastatteluissa ja teoriassa.



Taulukko 8: Asiantuntijahaastattelujen yhteenveto (Christensen, Haapala & Vasara 2019)

Haastattelukysymykset

Haastateltava 1, JC KRP

Haastateltava 2, TH KRP

Haastateltava 3, PV FIVA

1. Onko mahdollista, ettd Suomesta rahoitetaan
terrorismia? Jos "KYLLA", miten? Jos "EI"? miksi
ei?

+

+

+

2. Onko Suomi otollista maaper&a terrorismin
rahoitukselle? Miksi? Miksi ei ?

3. Mitkd maat ovat mielestési terrorismin
rahoituksen suhteen riskimaita Suomelle? Miksi?

Turkki, Somalia,
Tansania, Kenia,
Nigeria, Irak, Mali,
Filippiinit, Indonesia ja
Pakistan

Syyria, Somalia, Irak,
Afganistan, Pohjois-
Turkki em. maiden
kurdialueet, Euroopan
albaaniyhteisot

Irak , Syyria, Somalia (al
shabaab), Nigeria (Boko
Haram)

4. Onko terrorismin rahoituksen torjumiseen
panostettu mielestdsi tarpeeksi kansallisella
tasolla? Miksi? Miksi ei?

+

5. Mistd mielestdsi johtuu se, ettei Suomessa ole
yhtdkaan terrorismin rahoituksen tuomiota?

* Suomessa on
esiintynyt verrattain
vahéan terrorismin
rahoittamista

* Vaatii syyttajan kanssa
lisaa keskustelua

* Suomessa esiintyy
vahan terrorismin
rahoittamista

* Lainsadsanto: Nayton
hankkimisen vaikeus.
Muiden Euroopan
maiden lainsdadanto
|l6yhempaa nayton
hankkimisen suhteen.

* Lainsdaadanto: Nayton
hankkimisen vaikeus

* Osalla syyttdjilla tiukka
linja aloittaa esitutkinta

* Kansainvélisten
kumppaneiden ja
tiedustelutiedon
kdyttaminen
esitutkinnassa ei ole
kdytannossa mahdollista

Tassa kohtaa tutkimusta halutaan tuoda asiantuntijahaastattelujen kysymykset seka vastauk-

set tijvistettyna esille. Taulukossa merkinta ”+” tarkoittaa ”KYLLA” ja merkinta ”-” tarkoit-

taa “EI”. Asiantuntijahaastattelujen vastauksiin viitataan tarkemmin tutkimuskysymyksia tar-

kasteltaessa seka riskianalyysissa.

Toinen alaluku (5.2) vastaa ensimmaiseen tutkimuskysymykseen kasittelemalla terrorismin ra-

hoittamisen ominaispiirteita Suomessa. Tama alaluku kasittelee varojen siirtoon kaytettyja

valineita, varojen kerays- ja kierratystapoja, kansainvalisia yhteyksia, motiivia, ideologiaa,

vierastaistelijoita ja rahanvalitystapoja Suomessa. Kolmas alaluku (5.3) vastaa toiseen tutki-

muskysymykseen esittelemalla riskit, joita terrorismin rahoittamiseen liittyy viranomaistoi-

minnan nakokulmasta. Tassa alaluvussa keskitytaan viranomaisten nykyiseen toimintaan, lain-

saadantoon, FATFin raporttiin seka haastateltavien vastauksiin tilanteesta.

5.2

Terrorismin rahoittamisen ominaispiirteita Suomessa

Kaikki haastateltavat asiantuntijat olivat yhta mielta siita, etta terrorismin rahoitusta tapah-

tuu erittain todennakoisesti myos Suomessa. Tasta huolimatta, asiantuntijoiden nakemykset

muiden tutkimuskysymysten osalta erosivat toisistaan huomattavasti. Tassa luvussa kasitel-

laan vierastaistelijailmiota ja kohdehenkil6ita, jonka jalkeen keskitytaan varojen siirtovalinei-

siin, varojen kerays- ja kierratystapoihin seka niihin liittyviin riskeihin.




5.2.1 Vierastaistelijat ja kohdehenkilot

Euroopasta on lahtenyt ennennakematon joukko vierastaistelijoista Syyriaan ja Irakiin osallis-
tuakseen ISIL:n toimintaan. On arvioitu, etta vuoteen 2018 mennessa noin 5000 EU:n kansa-
laista on osallistunut ISIL:n ja Jabhat Al-Nusran toimintaan Syyrian sisallissodan puhjettua
(Normark & Ranstorp 2015, 22-24).

Vierastaistelijoiden siirtymista Euroopasta Turkin kautta Syyriaan ja Irakiin rahoitetaan monin
eri tavoin”. Rahoitusmekanismit vaihtelevat yksilon rahallisen tilanteen mukaan. Rekrytoita-
vat miehet ovat yleensa 26-vuotiaita. Naiset ovat yleensa nuorempia, noin 17-21 -vuotiaita
(Normark & Ranstorp 2015, 22-24). Keskusrikospoliisin Rahanpesun selvittelykeskuksen selvi-
tyksessa todettiin myos, etta tyypillisin henkilo terrorismin rahoittamiselle on 20-59 -vuotias

mies (RAP selvitys).

Jo ennen vierastaistelijoiden siirtymista kohdealueelle, voidaan tunnistaa useita lahtoa enna-
koivia indikaattoreita. Vierastaistelijat saattavat yhtakkia myyda omaisuutensa ja irtisanoutua
tyostaan, jos heilla sellainen on. On myos yleista, etta he tekevat epatavallisen suuren kateis-
noston. Viimeistaan tassa kohtaa, tulisi viranomaisten ja pankkien huolen herata. Yritys toi-
minnassa on havaittu, etta tilitapahtumissa on poikkeuksellisen suuria tuloja lyhyella aikava-
lilla. Usein luottorajaa nostetaan ja tehdaan kannykkaan liittyvia hankintoja. Laskuja ei kos-
kaan makseta (Normark & Ranstorp 2015, 22-24).

Turkki on avainasemassa varainsiirroissa Syyriaan terroristisiin tarkoituksiin, etenkin kaupun-
git, jotka sijaitsevat Turkin ja Syyrian rajalla. Avointen tiedustelutietojen mukaan kateinen
nostetaan automaatista Turkin ja Syyrian rajalla vierastaistelijoiden toimesta (Normark &
Ranstorp 2015, 27). RAP:n selvityksessa nostettiin myos esiin tilastoja siita, etta varainsiirtoa

tapahtuu poikkeuksellisen paljon Turkkiin, nimenomaan lahelle Syyrian ja Irakin rajaa.

Suojelupoliisin tietojen mukaan Suomesta on lahtenyt konfliktialueelle reilu 80 henkiloa (Kan-
sallisen turvallisuuden katsaus 2018). Tama itsessaan kertoo jo sen, etta Suomessa on ryhmit-
tymia tai ainakin henkiloita, jotka ovat ideologisesti kiinnostuneita radikaali-islamistista seka
heilla on jonkinlainen motiivi lahtea taistelemaan ideologiansa puolesta. 80 henkiloa saattaa
kuulostaa vahaiselta verrattuna esimerkiksi muihin Euroopan maihin. Tama luku on kuitenkin
Suojelupoliisin arvio tilanteesta. Suhteutettuna Suomen vakilukuun on 80 henkiloa kuitenkin

suhteellisen iso maara.

Vuonna 2018 julkaistun kansallisen turvallisuuskatsauksen mukaan kohdehenkiloiden maara on
370 henkiloa. Suojelupoliisin neliportaisella asteikolla Suomen terrorismin uhka talla hetkella
on asteikolla kaksi (2) eli kohonnut. Suurimman uhan muodostaa yksittaiset henkilot ja pien-
ryhmat, jotka ovat saaneet motivaationsa radikaali-islamistisesta propagandasta. Suojelupo-

liisi kertoo myo0s, etta verkostojen tavoitteena on varvata ja radikalisoida lisaa kannattajia ja



nain ollen myos mahdollisesti pyrkivat operatiiviseen toimintaan (Kansallisen turvallisuuden
katsaus 2018).

Keskusrikospoliisin Christensenin mukaan terrorismin rahoittamista tapahtuu siita syysta, etta
Suomessa on ja Suomeen on tullut ihmisia, jotka jakavat terrorististen jarjestojen ideologiaa
ja he ovat toimineet tai toimivat edelleen niiden organisoimissa ja koordinoimissa ryhmissa.
Christensen jatkaa, etta terroristisen ryhman ideologian ihannointi ja halu tukea lisaavat
myos naiden henkiloiden riskia osallistua terrorismin rahoitukseen. Taustalla saattaa olla
myos patrioottisia nakemyksia ja kokemus tiettyjen valtioiden valloittajamaisesta toiminnasta
omassa lahtomaassa. Taman lisaksi isot somalien, irakilaisten ym. diasporat vaikuttavat, silla
muualle, Suomeenkin, muuttaneet pitavat lahtomaahan jaaneisiin laheisiinsa yhteytta ja la-
hettavat naille myos konfliktialueelle oleville ja toimiville jatkuvasti rahallista tukea. Chris-
tensen kertoo, etta Suomeen voi olla vaikeaa integroitua maahanmuuttajana tai turvapaikan-

hakijana, joka saattaa osaltaan lisata riskia rahoituksen ryhtymiseen (Christensen 2019).

Haapala tuo myos esille sen, etta Suomi on vaikea maa kotoutua, kulttuurillisista ja kielelli-
sista nakemyksien johdosta. Oleskelulupien ja turvapaikkapaatosten saamisessa kestaa pit-
kaan, joten odotteluaika altistaa huonoille teille lahtemiseen ja jopa radikalisoitumiseen. Uu-
det maahan tulijat luonnollisesti hakeutuvat kansaryhmansa pariin, joissa saatetaan omaksua
huonoja piirteita myos terrorismin rahoitukseen liittyen. Yksi syy rahoittaa voi olla myos ter-
rorististien ryhmien ideologioiden jakaminen ja naista syista halu tukea toimintaa (Haapala
2019).

Suomessa ollaan siis ainakin viranomaisten keskuudessa heratty realiteetti nykymaailmaan ja
ymmarretty etta Suomessakin on radikaali-islamin ideologiaa ihannoivia henkiloita, joiden

motiivina on toteuttaa ideologiaansa terroristisin tavoin.

Ruotsin tutkimuksen mukaan vierastaistelijat ovat siella nostaneet lainaa pankeilta, silla tar-
koituksella, etta niita ei tulla maksamaan koskaan takaisin. Ruotsissa on useita tapauksia
missa vierastaistelijat ovat ottaneet vakuudettomia pankkilainoja ja nopeita lainoja esimer-
kiksi tekstiviestilla (Normark & Ranstorp 2015, 22 - 24).

Matkustaminen on usein jarjestettya ja vierastaistelijat saapuvat ennalta paatettyihin kohtei-
siin missa he ottavat varat rahansiirto palveluiden tarjoajilta heidan oman maan pankkitilien
kautta tai kateisena. Jotkut varat saadaan matkustamalla vierastaistelijoiden reittia pitkin
ISIL:n (Normark & Ranstorp 2015, 22 - 24). On siis erittain todennakoista, etta Suomessa kay-
tetaan samanlaisia keinoja mita Ruotsissa on jo tunnistettu vierastaistelijoiden keskuudessa -
Suomi kuitenkin naapurimaana on varmasti yhta kiinnostava vierastaistelijoille niin kuin Ruot-

sikin.



5.2.2 Rahanvalitystavat (Varojen siirtoon kaytetyt valineet)

Tassa tutkimuksessa on todettu, etta terroristit kayttavat niin teoreettisesti kuin kaytannossa
useita eri toimintatapoja siirtaakseen varoja. Tallaisia ovat kateiskuljetukset, ei-rekisteroity-
neet rahansiirtopalvelut (esim. hawala), erilaiset rahanvalitys yritykset, viralliset pankit, vaa-

rat tilisiirrot.

Terroristijarjestot pyrkivat kaikella toiminnallaan siihen, etta eivat jattaisi todistusaineistoa
lainvalvontaviranomaisten kaytettavaksi. Rikollisen toiminnan kautta saatu raha on yleensa
piilossa tai harmaata taloutta, jota viranomaisten on vaikea seurata. (Giraldo & Trikunas
2007, 40-41).

Swedish Defence University on tehnyt joulukuussa 2015 raportin” Understanding Terrorist Fi-
nance- Modus Operandi and National CTF-Regimes” (Normark & Ranstorp, 2015). Tutkimus on

tehty Ruotsin Finanssivalvonnan (Swedish Financial Supervisory Authority, FI) pyynnosta.

Tutkimuksen tarkoituksena on ollut saada parempi kasitys terrorismin rahoittamisesta kah-
desta eri nakokulmasta; 1) saada parempi ymmarrys siita, miten varoja tuotetaan ja siirre-
taan terroristisiin tarkoituksiin ja 2) tuottaa nakokulma terrorismin torjuntajarjestelman vas-

tatoimiin (Normark & Ranstorp, 2015).

Terrorismin rahoitustapahtumien havaitseminen on keskeinen terrorismin torjunta keino. Ver-
kostojen ja tilisiirtojen analysointi saattaa tuoda esiin jopa koko terroristiverkoston. Terroris-
tisten rahoitustapahtumien havaitseminen on erittain vaikeaa. Rahavirtoja on valtava maara,
legitimiteetti yrityksista laittomaan toimintaan. Terroristi varoja siirretaan tilisiirroin, kateis-
kuljetuksin ja saanneltyjen ja ei-saanneltyjen rahanlahetys palvelujen kautta (Normark &
Ranstorp 2015, 5).

Carroll & Windle (2018) toteavat, etta terroristijarjestot suosivat mieluummin tana paivana

viela perinteisia (kateinen, tilisiirto ym.) keinoja siirtaa rahaa (Carroll & Windle 2018, 291).

Kateiskuljettajat tuottavat olennaisia palveluita terroristijarjestaille esimerkiksi ISIL:lle Syyri-
aan ja lrakiin. Kateiskuljettajien toiminta kantaa Turkin rajojen yli, missa varat jakautuu eri
verkostoille, jotta voidaan ostaa esimerkiksi varusteita. Kateiskuljettajien toimintatapa toimii
molemmin puolin. Eurooppalaiset vierastaistelijat ja tukiverkosto salakuljettavat kateista
ISIL:n ja heidan taistelijoillensa. Tallainen esimerkki oli Amal El Wahabi. Brittilainen kahden
lapsen aiti pidatettiin ja han sai tuomion UK:ssa yrittaessaan jarjestaa salakuljetusta 20 000

USD arvosta hanen miehelleen Syyriaan (Normark & Ranstorp 2015, 23).

KRP:n Rahanpesun Selvittelykeskuksen paallikon Jaakko Christensenin mielesta terrorismia ra-
hoitetaan pienimuotoisten rahoituksien kautta. Pienimuotoinen rahoitus voi olla esimerkiksi

varusteiden hankintaa tai matkustamisen sponsorointia. Kateista kaytetaan jonkin verran



mutta sen kayttoon sisaltyy Christensenin mielesta riskeja. Christensen toteaa, etta auto-
maattinostoista jaa ”jalki”. Taman lisaksi on riski tulla ryostetyksi tai muutoin tulla paljaste-
tuksi kateisen runsaan kayton ja hallussapidon takia. Toisaalta kateinen on varojen siirron

kohdemaassa toimiva ja yleinen maksuvaline (Christensen 2019).

KRP:n rikosylikomisario Haapalan mukaan Suomessa on kansaryhmia, joilla on suoria yhteyksia
maihin, joissa toimii tunnustettu terroristi ryhma. Tallaisia maita on Euroopassa, Pohjois-Afri-
kassa ja Afganistanin suunnalla. Naiden kansaryhmien parissa on yhteisoja, joiden sisalla kera-
taan rahaa laillisin ja laittomin (kuten talousrikokset) lahtomaahan lahetettavaksi. Varojen
lahettaminen Haapalan mukaan tapahtuu hawaloiden tai kuriirien avulla. Haapalan mukaan
varojen kuljettamisen (matkustaminen, lentolipun hankkiminen) vaiheessa voidaan osallistua

terrorismin rahoitukseen, ei valttamatta suoraan, mutta valillisesti (Haapala 2019).

Christensenin mukaan Somaliassa on toimiva viestintateknologian infrastruktuuri, joka mah-
dollistaa mobiilisovelluksen kautta varojen siirron. Christensen arvelee tilisiirtojen kautta siir-
rettavan hyvin vahan, silla pankkisektorin valvonnan vuoksi kiinnijaamisriski on suuri (Chris-
tensen 2019).

Rahanvalityspalvelut nayttaytyvat KRP:n tilastoissa myos suhteellisen korkealla (RAP selvitys
2019). Rahanvalityspalveluita on todistetusti hyodynnetty rahanpesussa ja terrorismin rahoi-
tuksessa. Kuten rahanpesussa, terroristit kayttavat sekvensointia. Eli he jakavat ison summan
useaan eri summaan tai perakkaisen liiketoimen alle, jotta ilmoittamisen velvollisuuden kyn-
nys ei ylity. Rahanvalityspalveluita kaytetaan todella laajasti Turkissa, jotta pystytaan siirta-
maan vierastaistelijoiden varoja Euroopasta niiden vastaanottajille Turkin ja Syyrian rajalle
(Normark & Ranstorp 2015, 22- 24).

KRP:n tilastoissa kulutusluottojen havaittiin usein liittyvan varojen siirtelyyn henkilolta toi-
selle tai oikeushenkilolle seka ulkomaille lahtemiseen. Niin ikaan myos vakuutukset olivat
usein korvaussummiltaan huomattavia henki- tai sairasvakuutuksia, jotka olivat yhteydessa
ulkomaille lahtemiseen (RAP selvitys 2019). Ruotsin tekemassa tutkimuksessa tuotiin myos
esille, etta opintolainat ja lainat ylipaataan ovat todistetusti olleet Ruotsissa osana terroris-
min rahoittamista. Esimerkkina Ruotsin Taimour Abdelwahab al-Abdalyn, itsemurhapommituk-

sessa Tukholmassa vuonna 2010 (Normark & Ranstorp, 2015).

Keskusrikospoliisin RAP:n paallikon Jaakko Christensenin mukaan Suomessa terrorismin rahoit-
tamisen varojen alkupera mita todennakoisimmin muodostuu yksityishenkiloiden omasta va-

rallisuudesta, eri juurikaan yritysten, kiinnijaamisriskin vuoksi. Lailliset tyoskentelysta saata-
vat palkkatulot, sosiaalituet seka laittomin keinoin saatavat tulot esim. nettipetokset ja vero-

petokset ovat terrorismin rahoittamisen mahdollisia rahanlahteita (Christensen 2019).



5.2.3 Hawala-toiminnan haasteet

Hawala verkostoja kaytetaan terroristien keskuudessa siita syysta, etta sen kaytosta ei jaa mi-

taan merkintaa ”paperille” (The Cipher Brief, 2018).

RAP:n selvityksen perusteella hawaloiden kautta kulkevat varat eivat nousseet kovin korkeaksi
(RAP selvitys 2019). Tama ei kuitenkaan tarkoita sita, etteiko Suomesta kaytettaisi hawalaa
vaan ennemminkin on kyse viranomaisten jarjestelman puutoksesta seka itse hawala- verkos-

ton ja jarjestelman kontrollin vaikeudesta.

Kaikki asiantuntijat nostivat haastattelussa hawala-verkoston kontrollin vaikeuden ja totesi-
vat, etta hawalan riskisyys on korkea terrorismin rahoittamiselle. Pekka Vasara (FIVA) kertoo,
etta riskisyyden muodostaa se, kun hawaloiden kautta kulkevien varojen lahettajan ja vas-
taanottajan henkilollisyytta ei pystyta varmistamaan. Nain ollen, ei tiedeta minne varat to-
dellisuudessa menevat. Taman lisaksi hawalat eivat tee rahanpesuilmoituksia, mika on merkil-
lepantava puute ottaen huomioon heidan toiminta-alueensa. Pankit ovat joutuneet irtisano-
Tama tarkoittaa sita, etta kun toiminta siirtyy hawalaan, viranomaisilla ja pankeilla on haas-

tavaa saada tietoa naiden henkiloiden transaktioliikenteesta (Vasara 2019).

Merkittavimpana riskina ja ongelmana Vasara (2019) tuo esiin rekisteroimattomat hawalat,
jotka siis ovat etnisia kaupankaynti liikkeita. Nama toimivat samalla hawaloina mutta eivat
myonna viranomaisille tai Finanssivalvonnalle harjoittavansa tallaista toimintaa. Vasaran mu-
kaan vuonna 2019 alussa, osa hawaloista, ei kyennyt tayttamaan rekisteroitymisen vaatimuk-
sia (mm. arvioimaan omaa riskisyyttaan). Toisin sanoen nama hawalat eivat hakeneet uudel-

leen rekisteroitymista (Vasara 2019).

Finanssivalvontakeskus ei kykene talla hetkella oman lainsaadannollisen toimivaltansa nojalla
tekemaan tarkastuksia rekisteroimattomiin tai epailtyihin hawaloihin. Lisaksi se on rikoksena,
niin vahainen (sakkorangaistus). Vasara pitaa epatodennakoisena, sita etta poliisi kohdistaisi

toimintaansa tahan (Vasara 2019).

Christensen kertoo, etta lahetyksen kohdemaissa esim. Somaliassa ei valttamatta ole toimivaa
ja riittavan luotettavaa pankki-infrastruktuuria ja sen vuoksi hawaloita kaytetaan (Christen-
sen 2019).

Ruotsin tutkimuksessa todettiin sama ongelma eli rahasiirrot tulevat vajoamaan maan alle,
mikali pankit irtisanovat asiakkuuksia. Samaan aikaan on tarkea myos pankin huomata, etta
he eivat voi menna takuuseen siita, etta varat eivat esimerkiksi menisi terroristijarjestolle jo-
tain muuta kautta (Normark & Ranstorp 2015, 6-8). FATF maatarkastuksessa todetaan myos
sama haaste - Suomessa ei olla kohdistettu tarpeeksi valvontaa hawaloihin tai ylipaataan ter-

rorismin rahoittamisen valvontatoimiin (FATF maaraportti, 14).



5.2.4 Voittoa tavoittelemattomat yhdistykset ja hyvantekevaisyysjarjestot

Monet terroristiryhmat nojautuvat vaeston tukeen ja nain ollen monille Islamisti-ryhmille on
tavanomaista vastaanottaa rahaa hyvantekevaisyyden muodossa. Hyvantekevaisyys lahjoituk-
set muodostavat suuren osan islamilaisten ryhmien tuloista (Bauer, 2018). Hyvantekevaisyy-
den kautta hankitut varat ovat myos helppo ja laillista toteuttaa. Terroristiryhmien ei tarvitse
omistaa paljon resursseja, he voivat siis ”istua taka-alalla” ja odottaa etta rahaa virtaa kan-
salta. Freeman rinnastaa tata samaan toimintatapaan kuin valtion tuen kautta saatu raha
(Freeman 2011, 470)

Vaikka rahan saaminen lahjoituksien ja hyvantekevaisyyden kautta on edullista, niin on siina-
kin useita epaedullisia puolia terroristiryhman kannalta, nimittain kontrollin menettaminen.
Se voi aiheuttaa samanlaisia epaedullisia nakokulmia kuten valtion tuen kautta on myos to-
dettu. Kansan tuen kautta saatu tuki voi myos aiheuttaa kilpailullisen toimintaympariston,
missa uudet ryhmat voivat kayttaa hyvakseen tata sympatiaa ja tukea uudestaan ja uudes-
taan. Hyvantekevaisyysraha on myos erittain riippuvainen yleisesta talouden tilanteesta. Mi-
kali ihmiset kamppailevat omien tarpeiden tayttamisesta, he eivat todennakoisesti tule lah-

joittamaan rahaa hyvantekevaisyyteen (Freeman 2011, 471).

RAP:n selvityksen perusteella voidaan todeta, etta Suomessa voittoa tavoittelemattomat yh-
distykset ovat alttiita vaarin- ja hyvaksikaytolle terrorismin rahoittamisen kannalta (RAP selvi-
tys 2019).

Rami Adham:n oikeustapauksessa esitutkinnassa saatiin selville, etta han on kuljettanut ka-
teista rahaa Turkkiin, jotka laitettiin Adhamin tilille. Tama luonnollisesti herattaa mielenkiin-
toa, kun rahaa on siirretty kateisella maasta toiseen ja nimenomaan Turkkiin, joka toimii tie-
detysti kautta kulku maana vierastaistelijoille seka konfliktialueelle matkustaville. Taman li-
saksi Adham on kaynyt konflikti maassa Syyriassa. Asia jaa spekulointi asteelle siina mielessa,
etta miksei varoja olla siirretty suoraan tilisiirrolle toiselle, josta jaisi tilisiirto tapahtuma na-

kyviin, kun kerran on ollut tarkoituksen mukainen avun tarjoaminen konfliktialueella.

Christensenin mukaan Suomen kannalta riskimaita ovat kaikki konfliktimaat ja erityisesti Irak,
Syyria, Somalia ja Nigeria. Syy tahan on se, etta Suomessa on nailta alueilta saapuneita henki-
l6ita, jotka jakavat naissa maissa toimivien terroristiryhmien ideologiaa ja haluavat tukea

naita ryhmia (Christensen 2019).

Haapalan mukaan riskimaita ovat myos kaikki konfliktialueet ja erityisesti Syyria, Somalia,
Irak, Afganistan, Pohjois-Turkki seka kurdialueet ja Euroopan albaaniyhteisot. Riskimaiksi

Haapala luokitteli edelliset silla perusteella, etta kyseessa olevissa maissa on yleisesti matala



elintaso. Taman lisaksi Suomessa asuu naista maista henkiloita, joilla on lahtomaihinsa edel-
leen suhteita ja verkostoja. Riskimaista saapuneet henkilot haluavat edelleen auttaa ja antaa

rahallista tukea kotimaansa laheisille (Haapala 2019).

Vajaa 70 prosenttia RAP:n tapauksista sisalsi transaktioita ulkomaille, joka siis tarkoittaa va-

rallisuusliikennetta Suomesta ulkomaille tai ulkomailta Suomeen. Lahes 20 prosenttia tapauk-
sista sisalsi itse tilin kayttoa ulkomailla. Tilinkaytto ulkomailla tarkoitti, kateisen nostamista

tai pankkikortin kayttamista ulkomailla. Samassa tapauksessa saattoi esiintya seka tilisiirtoja
etta tilinkayttoa ulkomaille (RAP Selvitys 2019).

Turkki on nahty toimivan, niin julkisesti kuin viranomaisten nakokulmasta, paaasiallisena
kauttakulkumaana Syyriaan ja Irakiin konfliktin aikana (RAP selvitys 2019). Kuten aiemmin

myos todettu Ruotsin tutkimuksessa Turkki on toiminut kauttakulkumaana vierastaistelijoille.

Eurooppalaiset vierastaistelijat ovat matkustaneet nimenomaan Turkin ja Venajan kautta ter-
roristijarjestojen riveihin. Somalia otettiin tarkasteluun kolmesta syysta: 1. Al-Shabaab pitaa
laajoja osia Somaliasta hallinnassaan, joka koostuu paaosin somaleista, 2. Suomessa on huo-
mattava somalivahemmisto ja tiedetaan mm Suojelupoliisin julkaisujen perusteella seka oi-
keudessa esiintyneessa tapauksessa, etta Suomessa olevilla Somaleilla on yhteyksia al-Shabaa-
biin (YLE 2016). 3. Suomessa toimivat hawalat ovat padosin somaleidein yllapitamia, joista

valitetaan varoja Suomesta mm. Somaliaan (Keskusrikospoliisi 2019).

5.3  Terrorismin rahoittamisen riskin piirteita viranomaistoiminnan nakokulmasta

Terroristit sopeutuvat. Terroristiryhmat ovat osoittautuneet taitaviksi etsimaan uusia ja luo-
via tapoja rahoittaa jarjestoaan ja nain ollen on mahdollista, etta on olemassa muita rahoi-

tusluokkia, joita ei viela tunneta talla hetkella (Freeman 2011, 472).

Freemanin mukaan terrorismin rahoituksenlahteita ei ole helppo tunnistaa. Tyypillisesti val-
tiot ovat kyenneet kohtuullisen hyvin torjumaan rahan liikkumista rahanpesun vastaisilla toi-
milla, taloudellisella valvonnalla ja sen saantelylla. Viranomaiset ovat kuitenkin edelleen ky-

kenemattomia seuraamaan rahoituksen lahdetta (Freeman 2011, 472).

Terrorismin rahoittamisen prosessin on nahty myos olevan tehotonta, joka on johtanut jopa
operaatioiden epaonnistumiseen. Tama on johtunut joko suoraan tai epasuorasti siita, etta ei

olla saatu kerattya rahaa rikollisuuden kautta (Giraldo & Trikunas 2007, 17).

Freeman jatkaa, etta vaikka lahes kaikki suositukset edellyttavat tehokkaampaa resurssien
kohdentamista, niin resurssit ovat aina kuitenkin viranomaisilla niukat (Freeman 2011, 471-
473).



5.3.1 Suomea koskeva FATF maaraportin palaute

FATF tekema Suomea koskeva maa-arvio julkaistiin huhtikuussa 2019. FATF maa-arvio koostuu
teknillisesta osiosta “technical” ja tehokkuus osiosta ”effectiveness”. Tekninen osio tarkoit-
taa Suomea koskevaa lainsaadannon kautta osoitettua velvoitetta ja tehokkuus osiossa taas
mitataan Suomen viranomaisten toiminnan laatua lainsaadannon nakokulmasta, eli miten hy-
vin Suomen viranomaiset ovat noudattaneet lain saatamaa velvoitetta terrorismin rahoituksen

torjunnan suhteen.

FATF raportin teknisen osion arviointi luokitus on jaettu neljaan luokkaan; Yhteensopiva (C),
Suurelta osin yhteensopiva (LC), Osittain yhteensopiva (PC) seka Ei-yhteensopiva (NC). Tehok-
kuus osio on myos jaoteltu neljaan eri luokkaan; korkea (HE), runsas (SE), keskinkertainen
(ME), alhainen (LE). Tekninen osio pitaa sisallaan neljakymmenta (40) suositusta/ kohtaa. Te-
hokkuus osiossa on kymmenen (10) eri kohtaa (FATF 2019, 14)

FATF raportissa kaydaan lapi jokainen kohta ja naihin liittyen on annettu Suomelle suosituksia
siita, miten Suomen viranomaisten toimenpiteita tulisi vahvistaa jokaisella osa-alueella.
Naista neljastakymmenesta kohdasta kolmetoista (13) kasittelee varsinaisesti terrorismin ra-
hoitusta ja sen torjuntaa.

Seuraavassa kappaleessa tullaan kaymaan lapi tarkemmin FATF:n raportin huomautuksia Suo-
men viranomaisten terrorismin rahoittamisen torjunnan tilanteesta. Alla esitettyna taulukko
FATF maaraportin kohdista, riskiarviosta seka huomautuksista (FATF 2019, 14).

Taulukko 9: FATF maaraportin analyysi terrorismin rahoittamisessa Suomen osalta (FATF 2019)

Riskien arviointi ja riskipe- Suurelta osin | « Kaikki Suomen terrorismin
rusteisen lahestymistavan yhteensopiva | rahoittamisen torjuntaviran-

soveltaminen omaisista, eivat ole tunnista-
neet ja arvioineet heidan ter-
rorismin rahoittamisen riske-

jaan.

« Kansallinen riskiarvio on van-
hentunut. Tama rajoittaa talla
hetkella viranomaisten kykya
kohdistaa resursseja niihin
oleellisiin riskeihin ja nain ol-
len he eivat kykene toteutta-
maan tehokkaasti terrorismin
rahoittamisen torjunnan toi-
menpiteita.




Kansallinen yhteistyo ja
koordinointi

Osittain yh-
teensopiva

e Terrorismin rahoittamisen
torjunnan toimintasuunnitel-
maa ei ole olemassa

» Useiden viranomaisten tay-
tyisi olla osallisena FATF
Streering ryhmaa pysyvammin.

Terrorismin rahoittaminen -
rikos

Suurelta osin
yhteensopiva

e Terrorismin rahoittaminen -
rikos vaatii edelleen tiukan
nayton kaytetyista varoista ni-
menomaan terroristiseen te-
koon.

« Terrorismin rahoittamisen ri-
koksen rangaistusasteikko ei

ole taysin oikeasuhteinen, eika
nain ollen tarpeeksi varoittava

Terrorismiin ja terrorismin
rahoitukseen liittyvat koh-
dennetut taloudelliset seu-
raamukset

Suurelta osin
yhteensopiva

» Suomessa on vahaisia puut-
teita.

Tarkeimpana puutteena on se,
etta Suomen on selvitettava
YK: n turvallisuusneuvoston
paatoslauselman mukainen
1267/1989 ja 1988 taytantoon-
panon koskeva kansallinen me-
kanismi

Voittoa tavoittelemattomat
yhteisot (NPOt)

Rahanvalitys tai arvokulje-
tus palvelut

Osittain yh-
teensopiva

« NPO:n toiminnan hyvaksikay-
ton riskia terrorismin rahoitta-
miseen on tunnistettu vain ra-
jallisesti. Talla on suoranainen
vaikutus myos kokonaisvaltai-
seen riskiperusteiseen riskiar-
vioinnin toteuttamiseen ja sen
monitoroimiseen.

Ei kommentteja

Tilisiirrot Osittain yh- Ei kommentteja
teensopiva

Epailyttavien tapahtumien Osittain yh- Ei kommentteja

raportointi teensopiva

Rahanpesun selvittelykeskus | Osittain yh- Ei kommentteja
teensopiva

Kateiskuljettajat Suurelta osin | «Tulli viranomaisilla on vain
yhteensopiva | rajallinen mahdollisuus pyytaa

ja saada tietoja tarkastuksien
tuloksista

«Kateisrahailmoituksen rikko-
minen ja siihen sovellettavat
seuraamukset eivat ole taysin
varoittavia. Ne perustuvat pai-
varahasakkoihin jotka siis ri-
kokseen nahden ovat pienia.

«llmoitusjarjestelma mahdol-




listaa kansainvalisen yhteis-
tyon ja avun, mutta siina on
rajoituksia.

Kansainvaliset instrumentit Suurelta osin
yhteensopiva

» Suomi on ratifioinut yleisso-
pimukset, mutta joidenkin nii-
den maaraysten taytantoonpa-
nossa on puutteita. Tiettyja
Wienin yleissopimuksen (3 ar-
tikla), Palermon yleissopimuk-
sen (6 artikla), Merida-yleisso-
pimuksen (23 artikla) ja Terro-
rismin rahoituksen yleissopi-
muksen (2 artikla) erityissaan-
noksia ei ole pantu taysimaa-
raisesti taytantoon.

Oikeusapupyynnot Suurelta osin
yhteensopiva

» Suomella ei ole kyennyt prio-
risoimaan oikeusapupyyntojen
kasittelyja tehokkaasti niin,
etta ne pystyttaisiin toteutta-
maan tarpeeksi ajoissa.

« Lainvoimaisia rahanpesu ri-
kos tuomioita on vain vahainen
maara, ja nain ollen kaksois-
rangaistavuus nakyy edelleen
oikeusapupyyntojen pienissa
maarissa.

Muut kansainvalisen yhteis- | Suurelta osin
tyon muodot yhteensopiva

«Finanssivalvonta, yhtena ra-
hoituksen valvojana, voi kiel-
taytya tekemasta yhteistyota
erityisista syista, pitaen sisal-
laan sen, etta jos pyynto kos-
kee henkiloa ja tapausta missa
oikeudenkaynti tai hallinnolli-
nen prosessi on vireilla Suo-
messa.

*Rahanpesun Selvittelykeskuk-
sella ei ole laillista velvolli-
suutta antaa palautetta ulko-
maisille kollegoille.

Paaosin Suomen viranomaisten toiminta on saanut hyvaa palautetta. FATF asteikolla suurin

osa arvosteluista on ”suurelta osin yhteensopiva” lainsaadannon ja viranomaisten toiminnan

nakokulmasta.




FATFin riskiarviossa nousee myos esille vahvasti se, etta Suomessa ei olla tehty asianmukaista
ja ajantasaista riskiarvioita terrorismin rahoittamisesta ja sen tilannekuvasta. FATF raportissa
todetaan, etta edellinen riskiarvio on vanhentunut, silla se on vuodelta 2015. Koska riskiarvi-
oita ei ole olemassa, niin myoskaan ei olla tunnistettu mahdollisia terrorismin rahoittamisen
riskeja. Tasta syysta myos viranomaiset eivat ole voineet tai osanneet kohdistaa resurssejaan
terrorismin rahoittamisen torjumiseksi tarpeeksi tehokkaasti. Keskusrikospoliisi ja Suojelupo-
liisi ovat kylla saaneet lisaresursseja oman toiminnan kehittamiseksi seka tehostamiseksi
(FATF 2019).

Toisaalta Christensen toteaa haastattelussa, etta RAP:n ilmoitusmaarat ovat nousseet kulu-
vana vuonna suureksi ja nailla resursseilla, jotka KRP sai terrorismin rahoittamisen torjun-

taan, on oikeastaan ainoastaan kyetty kasittelemaan uusia ilmoituksia (Christensen 2019).

Suomella ei ole FATFin velvoittamaa terrorismin rahoittamisen torjuntasuunnitelmaa ole-
massa. FATF maaraportissa Suomi saa myos palautetta siita, etta Suomessa ei olla tarpeeksi
ajan tasalla siita, miten voittoa tavoittelemattomat jarjestot toimivat terrorismin rahoituksen
torjumiseksi. Koska Suomen viranomaiset eivat ole kohdistaneet tarpeeksi valvontaa ja koulu-
tusta voittoa tavoittelemattomien jarjestojen toimintaan, silla on suora vaikutus kokonaisval-

taiseen riskiarvioon ja sen valvontaan (FATF 2019)

FIVA:n toimistopaallikko Pekka Vasara totesi tahan asiaan liittyen, etta voittoa tavoittelemat-
tomat jarjestot ovat tietamattomia siita, miten terrorismin rahoittamista pystytaan tunnista-
maan. FIVA:n toimistopaallikko Vasara on samaa mielta FATFin raportin kanssa tassa asiassa
(Vasara 2019).

Vasara toteaa haastattelussa, etta ilmoitusvelvolliset ovat heikossa asemassa silla heilta puut-
tuu kyky tunnistaa terrorismin rahoitusta, ilman viranomaisten todellista tilanne nakemysta ja
tukea. Vasara tarkentaa vastaustaan, etta ilmoitusvelvollisilla on kaytettavissa ainoastaan
YK:n ja EU:n julkiset materiaalit riskimaista, pakotelistauksista ja FATFin indikaattorit, jotka
keskittyivat FTF - ilmioon (eivat ole siis ajantasaisia), joiden perusteella he arvioivat terroris-

min rahoittamista omalta sektoriltaan (Vasara 2019)

Vasaran mukaan nama YK:n ja EU:n listat eivat ole yksinaan riittavat terrorismin rahoittami-
sen analysointiin, koska paivittyvat hitaasti ja edellyttavat esim. EU:ssa koko EU:n hyvaksyn-
taa (Vasara 2019).

FATFin mukaan Suomen terrorismin rahoittamisen ennalta estavat toimet ja taloudelliset seu-
raamukset ovat keskinkertaista tasoa. Suomessa on onnistuttu toteuttamaan toimenpiteita
terrorismin rahoitusta koskevien kohdennettujen taloudellisten seuraamusten taytantoon pa-
nemiseksi. Toteuttaminen ei kuitenkaan ole ollut taysin viipymatonta ja tehokasta. (FATF
2019, 82).



Kohdennettuja taloudellisia seuraamuksia on kaytetty vain lieventamistoimenpiteina, erityi-
sesti vierastaistelijoiden osalta. Suomi on kyennyt onnistuneesti jaadyttamaan terroristisia va-
roja mutta vain rajoitetusti. Taman lisaksi Suomi ei ole vaatinut muita maita tekemaan jaa-

dyttamistoimia naiden Suomessa nimettyjen henkildiden osalta (FATF 2019, 82).

Suomessa voittoa tavoittelemattomat jarjestot saavat valtiolta tukea. Voittoa tavoittelemat-
tomat jarjestot ovat maailmalla tunnetusti aktiivisia konfliktialueella ja maahanmuuttaja-
taustaisten voittoa tavoittelemattomiin jarjestoihin liittyy terrorismin rahoittamista. (FATF
2019, 83).

Terrorismin rahoittamisen riskien tunnistaminen ei ole ajan tasalla Suomessa. Lainviranomai-
set, kuten Rahanpesun Selvittelykeskus ja Suojelupoliisi ovat kylla perilla tilanteesta mutta
voittoa tavoittelemattomat jarjestot ja niiden toiminnasta vastaavat viranomaiset eivat ole.
Suomessa ei ole annettu ohjeistusta eika tehty tutkimusta. Taman lisaksi Suomessa ei olla de-
monstroitu miten terrorismin rahoittamisen riski on otettu huomioon voittoa tavoittelematto-
mien jarjestojen tapauksissa (FATF 2019, 14 & 83).

Asiantuntijahaastateltavat olivat yhta mielta siita, etta Suomesta rahoitetaan terrorismia.
Ristiriitaa ilmeni haastateltavien vastauksissa siina, etta pidettiinko Suomea kuitenkaan otolli-
sena maaperana terrorismin rahoittamiselle. Kaksi henkiloa kolmesta olivat sita mielta, etta
Suomi ei ole varsinaisesti otollinen maapera terrorismin rahoittamiselle. Tata perusteltiin
silla, etta Suomen viranomaisten valvonta on kaikilla sektoreilla hyva. FATF maaraportti on
tassa asiassa taysin eri mielta. FATF arvioi Suomen viranomaistoiminnan valvonnan heikkona
(FATF 2019)

Haapala on sita mielta, etta Suomi ei ole otollinen maapera terrorismin rahoittamiselle. Haa-
pala perusteli vastaustaan silla, etta rahansiirtoja ja erityisesti kansainvalisia transaktioita
valvotaan Suomessa tarkasti. Tosin Haapala kertoo myds, etta Suomessa on kuitenkin ole-
massa laittomia rahansiirtokeinoja, joiden valvominen ei ole yhta toimivaa. Suomen otolli-
suutta terrorismin rahoittamiselle saattaa lisata se, etta Suomeen on saapunut henkilgita ja

heidan muodostamia ryhmia maista, joissa toimii tunnustettu terroristiryhma (Haapala 2019).

Christensen on samaa mielta Haapalan kanssa. Christensenin mielesta Suomi ei ole otollinen
maapera terrorismin rahoittamiselle silla Suomessa on toimiva pankkijarjestelma, toimiva vi-
ranomaisvalvonta ja vain vahan korruptiota. Christensen toteaa, etta tasta syysta Suomea ei
kannata edes kayttaa terrorististen varojen kauttakulkumaana. Christensen nostaa kuitenkin
esiin sen, etta nama seikat my0s tekevat Suomesta luotettavan kansainvalisen pankkiyhteison
jasenen ja nain varojen onnistunut sijoittaminen Suomen pankkijarjestelman sekaan tekee

niista vahemman epailyttavia (Christensen 2019).



Vasara on sita mielta, etta Suomi on otollinen maapera terrorismin rahoittamiselle. Vasara
perustelee vastaustaan silla, etta Suomessa terrorismin rahoittamisen tuomioita ei viela ole ja
kaiken lisaksi taman rikoksen rangaistavuus on hyvin alhainen, jos vertaa esimerkiksi muihin
Euroopan maihin. Vasara toteaa myos, etta viranomaisten (FIVA, SUPO, KRP ja RAP) valilla
vallitsee talla hetkella koordinaation puute, joka heikentaa kykya ennalta ehkaista, puuttua
ja selvittaa terrorismin rahoittamisen rikoksia. Viranomaisilla ei ole myoskaan ylatason strate-

giaa, tai selkeaa vastuutahoa (Vasara 2019).

Vasaran mukaan edella mainitut tekijat ja puutteet tekevat Suomesta houkuttelevamman
maan harjoittaa terrorismin rahoittamista, kun esimerkiksi verrataan Iso-Britanniaan tai Ruot-
siin, joissa on joko tiukempi lainsaadanto ja rangaistusasteikko. Taman lisaksi muualla kuin
Suomessa viranomaisilla on paremmat kyvyt ja resurssit puuttua ylipaataan terrorismin rahoit-

tamiseen (Vasara 2019).

Haastatteluissa ilmeni kaikkien asiantuntijoiden kertomana se, etta Suomessa nayton hankki-
minen terrorismin rahoittamisen rikoksesta on nykylainsaadannon kannalta miltei mahdo-
tonta. Toisaalta haastattelussa kysyttaessa syyta siihen miksi Suomessa ei ole terrorismin ra-

hoittamisen tuomioita jalleen vaihteli henkiloiden vastauksissa.

Haapala on sita mielta, etta ehka ilmiota ei kuitenkaan esiinny siina laajuudessa kuin Suo-
messa oletetaan tai ei ainakaan voimakasta terrorismin rahoittamisen ilmenemista. Haapala
kertoo, etta terrorismin rahoituksen ennaltaehkaisy on Suomessa toimivaa. (Haapala KRP)
Christensen kertoo, etta Suomessa on tahan asti esiintynyt verrattain vahan terrorismin rahoi-
tusta, mutta Irakin ja Syyrian konfliktien ja niita seuranneiden pakolaisaaltojen myota se on

lisaantynyt. (Christensen 2019)

Vasara on jalleen eri mielta, Haapalan ja Christensenin kanssa. Vasara kertoo, etta hanen
mielestaan viranomaisilta esitetaan liian kovia vaatimuksia esitutkinnan aloittamisen ehdoiksi
ja osittain syyttajilla on hyvin tiukka linja taman suhteen, joka osaltaan ehkaisee terrorismin
rahoittamisen rikosepailyjen tutkintaa. Vasara jatkaa, etta Suomen lainsaadannon velvoittava
nayton hankkimisen vaikeus on myos yksi ongelma. Viranomaisilla ei ole monessa tapauksessa
sellaisia keinoja kaytettavissa, minka perusteella voidaan varmuudella paatella varojen loppu-
kohde. Vasaran mielesta tarvittaisiin objektiivinen terrorismin rahoituksen merkisto jonka pe-
rusteella voitaisiin aloittaa esitutkinta, ja nain ollen saataisiin mahdollisesti lainvoimaisia tuo-
mioita taman aikaisen esitutkinnan ja puuttumisen kautta. Vasara viela lisaa, etta tiedustelu-
palvelujen vaihtaman tiedon kaytto todisteena on monesti rajoitettua, ja samaa tietoa on vai-
kea, ellei jopa mahdotonta saada oikeusapuna tai muuna todisteena kaytettavaksi (Vasara
2019)



Christensen kertoo myds, etta viranomaisten on vaikea huomata terrorismin rahoittamisen
toimintaa silla summat ovat usein pienia ja hankala havaita. Varojen siirtelyssa kaytetaan pal-
veluja, joiden tarjoajat eivat tee ilmoituksia kuten hawalat. Christensen on vahvasti sita
mielta, etta esitutkinta kuitenkin kaikissa naissa tapauksissa ollaan tehty hyvin. Christensen
pohtiikin aaneen, etta onko siis tuomioistuinlaitoksessa tuomitsemiskynnys tutumpia rikoksia
korkeampi oikeuskaytannon viela hakiessa linjaa, kun kyse vakavasta rikoksesta, josta ei kui-
tenkaan ole aiempia tapauksia, joihin tukeutua tai verrata? Christensen lisaa, etta syyttajan
kanssa on keskusteltava lisaa asiasta eli siita etta miksei tapauksia paasta viemaan enemman

oikeuteen tai miksei siella olleet ole menestyneet. (Christensen KRP)

Haapala my0s toteaa, etta Suomessa vallitsee rikoksen nayton saamisen ongelma. Aiemmat
terrorismin rahoittamisen esitutkinnat ovat oikeudessa muuttuneet usein talousrikoksiksi. On-
gelmana on nimenomaan nayttaa varojen kohdentuvuus terrorismin rahoitukseen. Haapala to-
teaa, etta lainsaadannossa on ollut aiemmin ja ehka vielakin ongelma tassa asiassa, silla kun
verrataan muihin Euroopan valtioiden lainsaadantoon ja niiden kaytantoihin esimerkiksi suh-

tautumisessa nayttoon, niin vahaisempikin todiste riittaa tuomioihin. (Haapala KRP)

FATFin raportti toteaa saman haasteen Suomen lainsaadannossa. FATFin raportin mukaan Suo-
messa terrorismin rahoittamisen rikos vaatii edelleen liian tiukan nayton kaytetyista varoista
nimenomaan terroristiseen tekoon. Raportti kritisoi myos lainsaadannon rangaistusasteikkoa
terrorismin rahoittamisen osalta. FATF raportissa todetaan, etta terrorismin rahoittamisen
rangaistavuus on liian lO0yhaa eika se ole tekoon nahden oikeasuhteinen ja varoittava rikoksen
tekijalle (FATF 2019)

FATFin raportin mukaan Suomen viranomaisten terrorismin rahoittamisen tutkinta ja syyt-
teennostamisen tehokkuusaste on keskinkertaista (FATF 2019, 14.). FATFin tekeman arvion
mukaan, terrorismin rahoittamisen tapaukset on tunnistettu hyvin. Tutkintatapauksien laatu
on yleisesti ottaen korkeaa ja se pitaa sisallaan eri viranomaisten yhteistyota. Lainvalvontavi-
ranomaiset ovat kykenevia mobilisoimaan yhteisia tutkintaryhmia kansainvalisten kumppanei-
den kanssa ja kayttamaan kehittyneita tutkintavalineita (FATF 2019, 81)

Henkilostoresurssit, jotka on kohdistettu ja spesifioitu terrorismin rahoittamiseen Keskusrikos-
rikospoliisissa, etenkin Rahanpesun Selvittelykeskukselle, voivat osoittautua riittamattomiksi,
FATFin mukaan (FATF 2019, 81).

FATF tuo esiin my0s sen, etta terrorismin rahoittamisesta ei ole vielakaan Suomessa tuo-
mioita, vaikka aloitettuja rikosprosesseja onkin kaynnistetty. FATF kiinnittaa huomiota myos
siihen, etta vaikka Suomessa on ollut viimeaikaisia muutoksia terrorismin rahoittamisymparis-
tossa, ottaen huomioon ISIL vierastaistelijat ja palaajat, niin silti Suomessa ei olla onnistuttu
nostamaan terrorismin rahoittamisen tapauksia tuomioistuimessa. FATF arvioi samaa syyta

talle kuin asiantuntijat haastattelussa, nayton vaikeuden ongelman (FATF 2019, 81).



FATF pitaa ongelmallisena Suomen rikoslain terrorismin rahoitukseen liittyva rikosoikeudelli-
nen kehys, ei aseta yksittaista terroristia rikosoikeudelliseen vastuuseen terrorismin rahoitta-
misesta ilman nayttoa siita, etta varoja on kaytetty tietyn terroristisen rikoksen rahoittami-
seen. FATF arvioi, etta tama ja muutenkin rajoittunut lahestymistapa aloittaa terrorismin ra-
hoittamisen esitutkinta seka kaytossa olevat rajalliset henkilostoresurssit, rajoittaa terroris-
min rahoittamisen tutkintaa seka syytteennostamisia. Veropetoksia ja muita vastaavia rikoksia
on kuitenkin pystytty onnistuneesti Suomessa huomaamaan, etta niita kaytetaan hairiotekniik-

kana terrorismin rahoittamiseen liittyvissa tapauksissa (FATF 2019, 81).

FATF kritisoi Suomen nykyista lainsaadantoa ja kehottaa etta Suomessa tultaisiin tekemaan
jokin muutos lainsaadantoon niin, etta ei vaadittaisi enaa niin tarkkaa nayttoa ja linkkia ter-
roristiseen rikokseen, mikali rahoitetaan yksittaista terroristia. Taman lisaksi Suomen viran-
omaisten tulisi lisata huomiotaan vierastaistelijoihin ja palaajiin seka arvioida terrorismin ra-

hoittamisen riskia maassa naiden perusteella (FATF 2019, 83).

FATF arvioi, etta lainvalvontaviranomaisten tulee kiinnittaa enemman huomiota terrorismin
rahoittamisen tutkintaan ja syytteennostamisiin. Lainvalvontaviranomaisilla tulee olla enna-
koivampi lahestymistapa avoimiin terrorismin rahoitustapauksiin. Viranomaisten tulee koh-
dentaa ammattitaitoisia resursseja terrorismin ja terrorismin rahoittamisen rikoksiin, Rahan-

pesun Selvittelykeskuksessa ja Keskusrikospoliisissa (FATF 2019, 83).

Taman lisaksi FATF kehottaa, etta seuraavan kansallisen terrorismin torjunnan strategian tu-
lee pitaa sisallaan tarkempia toimia siita, miten terrorismin rahoittamisen torjuntaa hoide-

taan viranomaisten toimesta (FATF 2019, 83).

5.3.2 Viranomaisten terrorismin rahoituksen torjunta resurssit

Monet valtiot yrittavat jatkuvasti parantaa heidan tiedustelutietojen keraamista, vahvistaa
poliisivoimia ja parantaa heidan hallinnollisia toimia. Naista vaikeuksista huolimatta, Freeman
(2011) esittaa tavan, miten edistaa terrorismin rahoituksen torjuntaa. Yleensa rinnastetaan
budjetin tai resurssien heikkous sille, etta ei kyeta tekemaan tarpeeksi torjunta toimia. Sa-
malla tavalla toimii terrorijarjestojen organisaatiotkin. Giraldo & Trikunas (2007) toteavat,
etta mikali terrorijarjesto kohtaa alirahoitusta tai henkilovajetta niin terrorijarjestolla on on-
gelmia myos kerata, siirtaa tai kayttaa rahallisia varojaan, huolimatta siita rakenteellisesta

kansainvalisesta ymparistosta.

Giraldo ja Trikunas (2007) lisaavat, etta terroristijohtajilla ja heidan seuraajillaan voi olla eri-
lainen nakemys siita, miten varoja tulisi kayttaa. Talloin muodostuu terroristijarjestoon sisai-
nen ongelma, joka voi terroristijarjeston kannalta pahimmassa tapauksessa johtaa siihen, etta

operaation menestys heikentyy tai sita ei tapahdu lainkaan. Rikollinen toiminta rahallisena



keinona tuottaa kateista nopeasti ja toistuvasti terroristijarjestolle. Nain tekee myos lailli-
sesti hankitut hyvantekevaisyysvarat tai muu laillinen toiminta, mutta rikollinen toiminta an-
taa terroristijarjestolle monipuolisemman rahoituslahteen ja lievittaa riskia joutua kiinni, kun
varoja hankitaan eri rikollislahteista (Giraldo & Trikunas 2007, 40).

Terroristijarjestot pyrkivat kaikella toiminnallaan siihen, etta eivat jattaisi todistusaineistoa
tekemisistaan, silla muuten lainvalvontaviranomaiset voisivat helposti seurata heidan liike-
tointaan ja esimerkiksi tilisiirtoja. Raha, jonka terroristijarjesto saa rikollisen toiminnan
kautta varmistaa sen, etta terroristisolut pysyvat piilossa tai ainakin harmaan talouden sisalla
- poissa viranomaisten silmien alta. (Giraldo & Trikunas 2007, 40-41). Syy miksi terroristit yli-
paataan kaantyvat rikollisuuden piiriin on se, etta heilla on tarve rahalle ja palvelulle operaa-

tioiden yllapitamisen vuoksi (Picarelli & Shelley 2007, 42).

FATF mukaan Suomen viranomaisten tiedonvaihto ja yhteistyo kansallisesti ja kansainvalisesti
on tehokasta (FATF 2019, 14). Suojelupoliisilla, Ulkoasianministeriolla ja tullilla, jotka kaikki
valvovat Suomen rajojen yli tapahtuvaa toimintaa, on hyva ymmarrys terrorismin rahoituksen
torjunnasta. He ovat myos saannollisesti yhteydessa lainvalvontaviranomaisiin, jotka suoritta-
vat tutkintaa rahoitukseen liittyen niin kansallisesti kuin kansainvalisestikin. Tosin vain muu-
tamia tutkintoja on vaan kaynnistetty ja yhtaan oikeusprosessia ei olla aloitettu (FATF 2019,
84). Yleisesti ottaen rahoitusalojen yrityksilla ja niihin liittyvilla ammatinharjoittajilla on
hyva ymmarrys aiheesta. Naiden toimien valvojilla ei kuitenkaan ole laillista valtuutta maa-

rata seuraamuksia terrorismin rahoittamisen velvoitteista (FATF 2019, 84).

Talla hetkella Suomen Hallinnollinen Jaadytys on riippuvainen ainoastaan YK:n turvallisuus-
neuvoston asettamasta pykalasta 1373. Suomen tulisi hyvaksyttaa selkea laillinen perusta,
jotta YK:n turvallisuusneuvoston 1267 toteutuu (FATF 2019, 82).

Suomen tulisi jatkossa toteuttaa toimia kohdennettuihin taloudellisiin seuraamuksiin viipy-
matta joko EU tasolla tai kayttamalla kansallisia saadoksia niiden toimeenpanemiseksi (FATF
2019, 82). Taman lisaksi, Suomen tulisi kayttaa kohdennettuja taloudellisia seuraamuksia use-
ammin ennalta ehkaisevana ja hairitsevana tyokaluna riskin vahentamiseksi (erityisesti liit-
tyen ISIL vierastaistelijoihin ja palaajiin). Tata tulisi toteuttaa myos silloin kun rikosoikeudel-
liset menettelyt eivat ole mahdollisia (FATF 2019, 82).

Suomen tulee paivittaa voittoa tavoittelemattomien jarjestojen tilannekuvaa terrorismin ra-
hoittamisen riskin suhteen. Terrorismin rahoittamisen riskitietoa ja mahdollisia rahoittamisen
keinoja tulee jakaa enemman voittoa tavoittelemattomille jarjestoille. Tiedonvaihto viran-
omaisten valilla tulee sailyttaa ja tarvittaessa myos tehostaa sita. Terrorismin rahoittamisen

riskitietoa tulisi jakaa paikallispoliisille ja voittoa tavoittelemattomille jarjestoille seka kou-



luttaa heita tunnistamaan mahdollisia terrorismin rahoittamisen tapoja. Taman lisaksi Suo-
men tulee kehittaa kohdennettua valvontaa voittoa tavoittelemattomien jarjestojen terroris-
min rahoittamisen nakokulmasta (FATF 2019, 83).

Vasaran mukaan Suomessa ei olla panostettu tarpeeksi kansallisella tasolla terrorismin rahoit-
tamisen torjuntaan. Vasara kertoo, etta ennen vuoden 2015 Euroopan isoja terrori-iskuja ja
Suomessa vierastaistelijailmioon havahtumista ajateltiin, ettei terrorismin rahoitusta ilmene
kaytannossa lainkaan tai ei ole Suomessa. Suomessa on vallinnut ja vallitsee vielakin osittain
vahatteleva asenneongelma aihetta kohtaan. Vasara jatkaa, etta Suomen viranomaisille on
suunnattu taysin riittamattomat resurssit terrorismin rahoittamisen ennalta ehkaisemiseen ja
tutkimiseen. Viranomaisilta puuttuu riittava ja tarvittava ammattitaito seka resurssit tutkia
terrorismin rahoituksen tapauksia, ja nain ollen ei paasta edes aloittamaan tutkintoja. Yhteis-
tyota tehdaan Suojelupoliisin, rahanpesun selvittelykeskuksen ja valtakunnansyyttajaviraston

taholla mutta lopulta tuomioistuimessa kaikki ei ole kunnossa (Vasara 2019).

Vasara lisaa, etta talla hetkella Suomessa puuttuu myos maaratietoinen ylatason koordinaa-
tio. Viranomaisilla ei ole mahdollisuuksia jakaa analyyttista ja operatiivista tietoa keskenaan
ja taman lisaksi yhteistyo ei ole tarpeeksi pitkajanteista. Terrorismin rahoituksen torjuntatoi-

mia ei olla kansallisesti mietitty riittavasti tai lainkaan (Vasara 2019).

Christensen on sita mielta, etta olosuhteet huomioon ottaen Suomen panostus terrorismin ra-
hoituksen torjuntaan on hyvaa. Christensen kuitenkin tuo esiin, etta Suomessa on vahiten po-
liiseja suhteutettuna vakilukuun koko Eurooppaa tarkasteltaessa. Toisaalta Suomessa poliisilla
on kansan laaja tuki, mika ei muualla Euroopassa, saati kansainvalisesti ylipaansa ole itses-

taanselvyys (Christensen 2019).

Suomessa on Christensenin mielesta muuttunut asenne terrorismin rahoituksen suhteen. Tie-
toisuus terrorismin rahoituksesta ylipaansa on lisaantynyt Suomessa ja asenne on muuttunut
niin, etta ei enaa kielleta ilmion olemassa oloa. Ilmoitusvelvolliset ovat ajan tasalla, valveu-
tuneita ja tunnistavat ilmion olemassa olon. Christensenin mielesta lainvalvontaviranomaisten
tamanhetkiset resurssit korreloivat suoraan kykyyn toimia. Suomessa taktinen osaaminen on
kansainvalisella tasolla mitattuna hyvaa. Christensen kuitenkin lopuksi toteaa, etta rikospro-
sessien myohemmassa vaiheessa on parantamisen varaa. Tama tarkoittaa yhteistyon lisaa-

mista esimerkiksi syyttajien kanssa (Christensen 2019).

Haapala on samaa mielta jalleen Christensenin kanssa. Haapala vastaa, etta Suomessa on tun-
nistettu terrorismin rahoittamisen vaaroja ja tekotapoja. Viranomaisten resursseja on lisatty
viime aikoina. Haapalan kertoo, etta KRP:ssa on tehty vuosia pitkajanteista tyota terrorismin

rahoituksen torjumiseksi (Haapala 2019).



FATF raportti on Christensenin mielesta todenmukainen ja antaa oikean kuvan Suomen tilan-
teesta. Christensen kertoo, etta raportissa esitetyt suositukset ovat asianmukaisia. Christen-
sen uskaltaa todeta viela, etta suositukset on kirjattu ehka turhankin diplomaattisesti hanen
mielesta. Oikeusministerio katsoo, etta muutostarvetta ei ole mutta FATF on lainsaadanto asi-
assa oikeusministerion kanssa eri mielta. Erimielisyytta FATFin ja oikeusministerion valilla on
terrorismin rahoituksen kriminalisoinnista eli siita mika tekee henkilosta terroristin ja kuinka
pitkaksi aikaa. Christensen on kuitenkin sita mielta, etta lainsaadanndssa tulisi myos olla val-

miuksia puuttua paremmin terrorismin rahoitukseen (Christensen 2019).

5.4  Tutkimuksen tulokset

Tassa kappaleessa pyritaan tuomaan yhteen tutkimuksessa ilmenneita haavoittuvuuksia ja ris-
kin todennakoisyytta tassa tutkimuksessa luodulla riskityokalulla. Jokainen tunnistettu riski
kasitellaan erikseen. Ensimmaisena teema yksi (1A-1C), joka kasittelee kateista, tilisiirtoja,
rahanvalityspalveluita ja hawaloita. Toisena teema kaksi (2A ja 2B), joka kasittelee voittoa
tavoittelemattomien jarjestojen, varainkeruun- ja hyvantekevaisyysjarjestojen toimintaa.
Kolmantena on teema kolme (3), jossa arvioidaan lainsaadannon, valvonnan, koulutuksen ja
viranomaisyhteistyon haavoittuvuuksia. Nama haavoittuvuudet aiheuttavat jonkin nakoisen

todennakoisyyden riskille. Tunnistettuihin riskeihin ehdotetaan varautumisen toimenpiteita.



Taulukko 10: 1A Kateisen ja tilisiirtojen riskiarvion yhteenveto

1A. Kateinen ja tilisiirto
Teorian mukaan terrorijarjestot suosivat viela perinteisid rahanvilityskeinoja, kuten
kdteistd ja tilisiirtoja.
Teorian mukaan kateiskuljettajat tuottavat olennaisia palveluita terroristijirjestdille
esim ISIL:lle Syyriaan ja Irakiin kuten myds niiden rajojen yli Turkkiin missd varat
jakautuu luotettaville verkostoille jotta voidaan ostaa varusteita.
Kateinen on olennainen osa terrorismin rahoittamista. Tutkimusten mukaan
kateinen liittyy ldhes aina terrorismin rahoittamisen juttuihin. Kateisen etuna
pidetdan anonyymiutta, nopeutta ja laajoja kdyttdmahdollisuuksia.
RAP selvityksen mukaan kiteista ja tilisiirtoja on 65 % otannasta.
RAP selvityksen perusteella terrorismin rahoittamisen yhteyksia siséltdvissa TODENNAKOINEN
tapauksissa transaktioiden summat ovat pienia ja ilmoituksen indikaattorit liittyvit
RAP selvitys tilisiirtoihin, kdteiseen, asiakkaan poikkeavaan kaytdkseen ja varojen epaselvddn
alkuperdin.
Epailystd herdttaa tilisiirroissa Rap selvityksen mukaan lainaan viittaavat maksut
Selvityksen mukaan kuitenkin kdteisen ja tilisiirron hyodyt ovat riskejd suuremmat
Kateisen esiintyvyys on vahvasti sidoksissa hawala-toimintaan ja my&s mahdollisesti
omalta osaltaan vierastaistelija-ilmiéon.
Tilisiirtoja kdytetddn jonkin verran terrorismin rahoittamisessa varojen siirron
vilineena.

Teoria

Haastattelu

Teorian mukaan kateinen ja tilisiirto on edelleen suosituimmat rahanvalityskeinot terroristi-
jarjestoilla. RAP tekeman selvityksen mukaan kateista ja tilisiirtoja otannassa esiintyy jopa 65
%. Selvityksessa ilmeni, etta terrorismin rahoittamisen mahdollisia yhteyksia sisaltavissa ta-
pauksissa transaktioiden summat olivat pienia ja asiakkaalla saattoi olla poikkeavaa kaytosta
liittyen varojen alkuperaan. Haastatteluissa ilmeni, etta kateinen esiintyy vahvasti hawala
toiminnassa ja liittyy myOs omalta osaltaan vierastaistelija ilmioon. Haastatteluissa nousi
myo0s esiin huoli siita, etta tilisiirtoja kaytetaan jonkin verran terrorismin rahoittamisen mer-

kityksessa.

Taulukko 11: 1B Rahanvalityspalveluiden riskiarvion yhteenveto

1B. Rahanvilityspalvelu

Teorian mukaan rahanvilityspalveluita kdytetddn terrorismin rahoitukseen.
Teoria
Rahanvalityspalveluita kdytetdan todella laajasti Turkissa jotta pystytddn siirtimaan
vierastaistelijoiden varoja Euroopasta niiden vastaanottajille Turkin ja Syyrian rajalle
RAP selvityksen mukaan rahanvalityspalvelut on suosittu tapa ldhettad varoja
valtiosta toiseen. 35 % transaktiolilkenteestd rahanpesuilmoeituksissa otannassa on
rahanvilityspalveluiden kautta. Nein 50 % kansainvilisen transaktioliikenteestd on LAHES VARMA
rahanvilityspalvelu siirtoja.
Rahanvalityspalveluita kdytetdan RAP:n selvityksen mukaan EU:n komission
riskimaa-jutuissa yli kelme kertaa enemman kuin hawaloita
Terrorismin rahoittamisen riski muodostuu sympatioiijista ja vierastaistelijoista,
jotka vahvasti liittyvat ISIL vierastaistelijoihin ja palaajiin. Pddtavat siirtad varoja
terroristiseen tarkoitukseen on tilisiirtojen kautta, rekisterdityjen ja
rekisterdimattdomien hawaloiden ja voittoa taveittelemattomien jarjestdjen kautta.

RAP Selvitys

FATF

Rahanvalityspalvelut ovat teoreettisen viitekehyksen mukaan alttiita terrorismin rahoittami-

selle. RAP selvityksessa ilmeni, etta rahanvalityspalveluja kaytetaan laajasti Turkissa. Tama



saattaa liittya vahvasti vierastaistelija ilmioon silla teoriassa todettiin, etta Turkki toimii
kautta kulku maana vierastaistelijoille. Turkin ja Syyrian rajalle on matkustanut laaja joukko
vierastaistelijoita mm. Euroopasta. RAP selvityksen mukaan rahanvalityspalvelut toimivat suo-
sittuna keinona lahettaa varoja valtiosta toiseen. Selvityksen mukaan 35 % transaktioista si-
salsi rahanvalityspalvelujen kayttoa ja jopa 50 % rahanvalityspalvelujen kayttoa, kun tarkas-
teltiin pelkastaan kansainvalista transaktioliikennetta. FATFin mukaan terrorismin rahoittami-
sen riski muodostuu sympatisoijista ja vierastaistelijoista, jotka liittyvat vahvasti ISIL vieras-
taistelijoihin ja palaajiin. Paatavat, joilla nama henkilot siirtavat rahaa terroristiseen tarkoi-
tukseen on FATFin mukaan tilisiirrot, rekisteroityneet ja rekisteroimattomat hawalat seka

voittoa tavoittelemattomat jarjestot.

Taulukko 12: 1C Hawala toiminnan riskiarvion yhteenveto

1C. Hawala
EU komission mukaan Hawalat kohdistavat myds erityistd uhkaa, etenkin
terrorismin raheittamisessa
Terroristeille, rahan siirtiminen hawala-verkostojen kautta institutionaalisiin
Teoria pankkijdrjestelmiin on edelleen yksi heiddn johtavista menetelmista vilttad heidin
toiminnan havaitsemista
Hawala ja muut samankaltaiset palvelut ovat testattuja, toimivia ja erittdin
anonyymisia tapoja siirtdd rahaa terroristiseen tarkoitukseen.
RAP Selvitys kansainvilisten transaktioyhteyksien tapauksissa 95 % esiintyi hawalaa
Hawala toiminta huolestuttaa kaikkia haastattelijoita: kontrollin vaikeus, ei pystytd
varmistamaan henkilollisyyksia eikd ei ole tietoa siitd mihin varat pdatyvit
hawalat eivit tee rahanpesuilmoituksia, joka on epaillyttdvda heidan LAHES VARMA
Haastattelut toimintakenttdnsa huomioiden.
rekisterdimattomat hawalat
Suomessa toimivat hawalat ovat padosin somaleiden ylldpitamia, varat menevit
paaosin Somaliaan(riskimaa).
Suomella on aukkoja korkean riskin instituutioissa kuten hawaloissa. Suomen on
parannettava tietamystdan hawaloiden osalta.
Terrorismin rahoittamisen riski muodostuu sympatioiijista ja vierastaistelijoista,
jotka vahvasti liittyvat ISIL vierastaistelijoihin ja palaajiin. Pddtavat siirtad varoja
terroristiseen tarkoitukseen on tilisiirtojen kautta, rekisterdityjen ja
rekisterdimattomien hawaloiden ja voittoa tavoittelemattomien jarjestdjen kautta.

FATF

EU komission mukaan hawalat kohdistavat erityista uhkaa terrorismin rahoittamiselle. Teo-
reettisen viitekehyksen perusteella hawala verkostojen kautta siirretaan rahaa institutionaali-
siin pankkijarjestelmiin, milla he pyrkivat valttamaan toimintansa havaitsemisen. Hawalat
seka muut samankaltaiset palvelut ovat tunnistetusti toimivia ja erittain anonyymisia tapoja
siirtaa rahaa terroristiseen tarkoitukseen. Haastateltavien keskuudessa ilmeni suuri huoli ha-
wala toiminnasta. Haastatteluissa nostettiin esiin sen kontrollin vaikeus ja anonyymius. Rekis-
teroimattomat hawalat ovat myos haastateltavien mielesta ongelma, johon ei tiedeta ratkai-
sua. Suomessa toimivat hawalat ovat paaosin somaleiden yllapitamia, mista varat menevat
suurilta osin Somaliaan. FATF antoi kritiikkia Suomelle hawala toiminnan valvonnasta. FATF
vahvasti suosittelee, etta Suomen tulisi parantaa tietamystaan hawala toiminnan sisallosta ja

laajuudesta.



Taulukko 13: 2A Voittoa tavoittelemattomien yhdistysten riskiarvio

2A Voittoa tavoittelematon jarjesto

Voittoa tavoittelematon jarjesto voidaan rinnastaa hyvantekevadisyysjarjeston ja hawalan
Teoria toimintaan. Ne ovat toimivia ja erittdin anonyymisia tapoja siirtda rahaa terroristiseen
tarkoitukseen

RAP selvityksen perusteella voidaan todeta, ettd Suomessa on voittoa tavoittelemattomat
yhdistykset alttiita vaarin- ja hyvaksikaytélle terrorismin rahoittamisen kannalta
RAP Selvitys

Suurin osa sisaltaa varallisuusliikennetta ulkomaille ja ulkomailta Suomeen

Riskimaa (ml. Turkki) voittoa tavoittelemattomien yhdistysten kdytto kolminkertaistuu

Voittoa tavoittelemattomat jarjestot ovat maailmalla tunnetusti aktiivisia
konfliktialueella ja maahanmuuttajataustaisten voittoa tavoittelemattomiin jarjestoihin
liittyy terrorismin rahoittamista

Voittoa tavoittelemattoman jarjeston toimintaa ja sen hyvaksikayton riskid terrorismin .
. : . . e e . . LAHES VARMA
rahoittamiseen ei olla tunnistettu riittdvastda Suomessa. Talla on suoranainen vaikutus
myos kokonaisvaltaiseen riskiperusteiseen riskiarvionnin toteuttamiseen ja sen

FATE monitoroimiseen

Suomen tulee kehittda kohdettua valvontaa voittoa tavoittelemattomien jarjestoihin
terrorismin rahoittamisen torjunnan nakokulmasta.

Terrorismin rahoittamisen riskitietoa tulisi jakaa voittoa tavoittelemattomille jarjestoille
seka kouluttaa heita tunnistamaan mahdollisia terrorirsmin rahoittamisen tapoja

Haastattekuissa ilmeni asiantuntijoiden kertomana, ettd voittoa tavoittelemattomat
jarjestot ovat tietamattomia siitd miten terrorismin rahoittamista pystytdan

Haastattelut tunnistamaan.

Asiantuntijat yhtyvat FATF maaraportin epéakohtiin.

Teoreettisen viitekehyksen mukaan voittoa tavoittelematon jarjesto voitiin rinnastaa hyvan-
tekevaisyysjarjeston tai hawalan toimintaan. Ne ovat olleet toimivia ja anonyymisia tapoja
siirtaa varoja terroristisiin tarkoituksiin. RAP selvityksen mukaan Suomessa toimivat voittoa
tavoittelemattomat yhdistykset ovat alttiita vaarin- ja hyvaksikaytolle. RAP selvityksessa il-
meni, etta niissa varallisuusliikennetta on paaosin Suomesta ulkomaille tai ulkomailta Suo-
meen. RAP selvityksen perusteella, kun tarkasteltiin riskimaita (mukaan lukien Turkki), niin
voittoa tavoittelemattomien yhdistysten esiintyvyys kolminkertaistui. FATF mukaan voittoa
tavoittelemattomat jarjestot ovat aktiivisia konfliktialueilla ja maahanmuuttajataustaisten
keskuudessa ja niihin liittyy usein terrorismin rahoittamista. FATF antoi kritiikkia Suomelle
siita, etta voittoa tavoittelemattomien toimintaa ja sen hyvaksikayton riskia terrorismin ra-
hoittamisessa ei olla tunnistettu riittavasti. Suomessa ei olla myoskaan FATF mukaan tehty
kohdennettua valvontaa voittoa tavoittelemattomien jarjestojen toimintaan terrorismin ra-
hoittamisen nakokulmasta. FATFin raportissa nostettiin myos esiin, etta viranomaiset eivat
ole jakaneet tarpeeksi riskitietoa tai koulutusta voittoa tavoittelemattomille jarjestoille ter-
rorismin rahoittamisen tunnistamiseksi. Haastatteluissa ilmeni myo0s, etta voittoa tavoittele-
mattomat jarjestot ovat tietamattomia siita, miten terrorismin rahoittamista pystytaan tun-

nistamaan tai torjumaan.



Taulukko 14: 2B Varainkeruu- ja hyvantekevaisyysjarjestojen riskiarvio yhteenveto

2B. Varainkeruu - hyvintekevaisyysjirjesto

TEORIA monille Islamisti-ryhmille tavanomaista vastaanottaa rahaa hyvantekeviisyyden
muecdossa. Hyvantekevaisyys lahjoitukset muodostavat suuren osan islamilaisten
ryhmien tuloista
Hyvantekevaisyyden kautta hankitut varat on myds helppo ja laillista toteuttaa.
Varojen kerdystd ja kierrdtystd esiintyy runsaasti kansainvilisissa transaktioissa.
Selvityksessd ilmeni, ettd on mahdollista etta varojen kerdys ja kierratys voittoa
tavoittelemattomien yhdistysten ja varainkeruun avulla on yhteydessd varojen
siirtoon Suomesta ulkomaille ja ulkomailta Suomeen. LAHES VARMA
Varainkeruu on yleisin kerdys- ja kierrdtystapa EU-riskimaa tapauksissa
Turkki on sijainniltaan ja pankkijirjestelmdn vakaudeltaan suhteellisen vakaa ja nain
ollen sen kautta on mahdollista siirtda Irakin ja Syyrian konfliktiin liittyvid
hyvantekevidisyyteen tarkoitettuja varoja
Suomessa on julkisuudessa esiintynyt tapausesimerkkejd saman kaltaisista
Haastattelu oikeustapauksista missd on ollut viittauksia terrorismin rahoittamisesta mutta ovat

viime kddessd kddntyneet rahankeraysrikoksiksi tai muihin talousrikoksiin.

RAP Selvitys

Teoreettisessa viitekehyksessa nostettiin esiin, etta monet islamisti ryhmat vastaanottavat ra-
haa hyvantekevaisyyden muodossa ja nama lahjoitukset muodostavat suuren osan islamistiryh-
mien tuloista. Hyvantekevaisyytta kaytetaan paljon siita syysta, etta se on helppo ja laillista
toteuttaa. RAP selvityksen mukaan varojen keraysta ja kierratysta esiintyy runsaasti kansain-
valisissa transaktioissa. Selvityksessa tuotiin esiin, etta varojen keraysta ja kierratysta voittoa
tavoittelemattomien yhdistysten ja varainkeruun kautta mahdollisesti kaytetaan varojen siir-
toon Suomesta ulkomaille ja ulkomailta Suomeen. RAP mukaan varainkeruu on yleisin kerays-
ja kierratystapa EU-riskimaita tarkasteltaessa. Turkin osallisuus nosti huolta RAP selvityk-
sessa, silla sen kautta on mahdollista siirtaa Irakin ja Syyrian konfliktiin liittyvia hyvantekevai-
syyteen tarkoitettuja varoja. Haastatteluissa nostettiin esiin Suomessa esiintyneet oikeusta-
paukset, joita tassakin tutkimuksessa on kasitelty ja missa on ollut viittauksia terrorismin ra-
hoittamisesta mutta ovat viime kadessa muuttuneet rahankeraysrikoksiksi tai muiksi talousri-

koksiksi tuomioistuimessa.

Taulukko 15: 1A-1C Riskiarvio varojen siirtovalineiden riskeista

RISKI HAAVOITTUVUUS TODENNAKOISYYS VARAUTUMINEN
1. varojen siirto valineiden riski

A. Kiteinen ja tilisiirto [Anonyymiys, nopeus, TODENNAKOINEN Vierastaistelijoiden ja kohdehenkildiden tarkempi
kontrollin vaikeus selvitys tilikayttaytymisestd. Kateisnostot ja tilisiirrot
tilisiirtojen pienet ja TODENNAKOINEN ulkomaila ja ulkomaille tulisi herattda
huomaamattomat summat viranomaistoiminnassa vahvempaa toimintaa

B. rahanvilityspalvelu [rahansiirrot riskimaihin LAHES VARMA Rahanvalityspalvelujen toimintaan ja henkilGihin tulisi

kohdistaa tarkempaa huomiota ja valvontaa.

C. hawala anonyymiys, vahva LAHES VARMA Suomessa terrorismia tdman selvityksen perusteella
luottamus tietyissa rahoitetaan jo hawaloiden kautta. Hawaloiden tilanne
kulttuureissa Suomessa on aivan liian vapaa. Hawaloiden

toimintaan tulisi saada jonkinlainen kontrolli vahvalla
viranomaisyhteistyolld




Kateista ja tilisiirtoja todennakoisesti kaytetaan terrorismin rahoittamiseen Suomessa. Haa-
voittuvuus on kateisen anonyymius, nopeus ja kontrollin vaikeus. Tilisiirroissa taas pienet ja
huomaamattomat summat. Kateisen ja tilisiirron riskiin voidaan varautua esimerkiksi kohdis-
tamalla tarkempaa selvitysta vierastaistelijoiden ja kohdehenkiloiden tilikayttaytymiseen. Ta-
man lisaksi kateisnostot ja tilisiirrot ulkomailla ja ulkomaille naiden henkiloiden kohdalla tu-
lisi herattaa viranomaistoiminnassa vahvempaa toimintaa. Rahanvalityspalveluja lahes var-
masti kaytetaan terrorismin rahoittamiseen Suomessa. Rahanvalityspalveluihin tulisi kohdistaa
tarkempaa huomiota silla rahanvalityspalveluja kaytetaan rahansiirto keinona riskimaihin. Ha-
wala toimintaa kaytetaan myos lahes varmasti terrorismin rahoittamiseen. Sen anonyymiys ja
vahva luottamus tietyissa kulttuureissa tekee siita vankan ja varman tavan valittaa varoja ter-

roristiseen tarkoitukseen.

Taulukko 16: 2A-2B Riskiarvio varojen kerays- ja kierratysriskeista

RISKI HAAVOITTUVUUS TODENNAKOISYYS VARAUTUMINEN

2. varojen kerdys- ja kierratys riski

voittoa helppous seki henkildston |LAHES VARMA Suomessa terrorismia ndilld ndkymin rahoitetaan jo
tavoittelematon koulutuksen puute havaita voittoa tavoittelemattomien jarjestdjen kautta.
jarjestd riskejad Jarjestojen kanssa tulisi tehdd sddnndllista yhteistyota.
varainkeruu hyvantekevaisyyden LAHES VARMA Suomessa terrorismia ndilld ndkymin raheitetaan
helppous varainkeruun kautta. Hyvintekevdisyysjarjestdjen

toimintaa ja henkildita tulisi tarkastella paremmin.
Viranomaisten tulee kohdistaa enemman valvontaa
hyvantekevaisyysjdrjestdjen toimintakenttdan.
Henkilgiden ja jarjeston selvitys pelkastdan
luvansaannin yhteydessa ei riita. .

rahapeli MAHDOLLINEN Todennakdisempdd on ettd terrorismia rahoitetaan
muuten kuin rahapelitoiminnan kautta. Taman lisaksi
rahapelitoiminnan ndkyvyys RAP selvityksessa oli
vahdista.

Suomessa lahes varmasti terrorismia rahoitetaan voittoa tavoittelemattomien jarjestojen ja
varainkeruun kautta. Niiden helppous ja laillisuus yhdistettyna siihen, etta jarjestoilla on
puute havaita terrorismin rahoittamisen riskeja, tekee niista haavoittuvan. Riskiin voidaan va-
rautua tekemalla jarjestojen kanssa tiivista yhteistyota. Samalla tulisi tehda enemman val-
vontaa hyvantekevaisyysjarjestojen toiminta kenttaan. Hyvantekevaisyyden hakijoihin ja jar-
jestoon itsessaan tulisi tehda tarkempaa selvitysta. Selvitys pelkastaan luvansaannin yhtey-
dessa ei riita. Rahapelitoimintaa ei tassa tutkimuksessa tarkasteltu juurikaan silla se ei herat-
tanyt suurta huolta teoreettisessa viitekehyksessa eika myoskaan FATFin arvioissa. RAP selvi-
tys tuki myos tata, silla tilastoissa rahapelitoiminta oli vahaista mahdollisissa terrorismin ra-
hoittamisen tapauksissa. On siis todennakoisempaa, etta terrorismia rahoitetaan muuten kuin

rahapelitoiminnan kautta.



Taulukko 17: Lainsaadannon ja viranomaistoiminnan haavoittuvuudet

RISKI |HAAVOITTUVUUS [TODENNAKOISYYS [VARAUTUMINEN |Esiintyy
3. lainsaddintd ja viranomaistoiminta

Lainsdadantd Korkea kynnys aloittaa TODENNAKOINEN Lainsdaddnndn ajantasaisuus nykypaivain ja FATF +
rikosprosessi ja nykytilanne huomioiden esim vierastaistelijoiden ja haastattelut
lainsaadanndn epa kohdehenkildiden osalta.Edellyttdd
ajantasaisuus Valtakunnansyyttajan kanssa tehokasta ja

pdamadaratietoista keskustelua.

Valvonta Ei ole kohdistettu tarpeeksi[ TODENNAKOINEN Valventaa tulee jatkossa kohdistaa tehckkaammin FATF
valvontaa terrorismin sellaisiin kohteisiin ja henkildihin jotka taman
rahoituksen estamiseksi selvityksen pohjalta ovat alttiita terrorismin

rahoittamiselle.

Koulutus limoitusvelvollisten ja TODENNAKOINEN Koulutusta tulee antaa ilmoitusvelvollisille seka FATF +
voittoa jarjestdille jotka ovat alttiita terrorismin Haastattelut
tavoittelemattomien rahoittamiselle.
jarjestdjen koulutus
terrorismin rahoituksen
estimiseksi puutteellista

Viranomaisyhteistyd |Viranomaisyhteistydssa on [TODENNAKOINEN Viranomaisyhteistyota tulee jatkossa parantaa. FATF +
kommunikaation puute. Etenkin syyttajan kanssa on loydettdva yhteinen haastattelut

intressi saada terrorismin rahoittaminen Suomessa
esiin.

Tutkimuksessa nousi esiin lainsaadannon ja viranomaistoiminnan haavoittuvuuksia terrorismin
rahoittamisen torjunnassa. Nama esiin tulleet haavoittuvuudet todennakoisesti vaikuttavat
terrorismin rahoittamisen torjuntaan Suomessa. Lainsaadanto koetaan FATFin ja viranomais-
ten keskuudessa ongelmalliseksi, silla viranomaisilla on talla hetkella liian korkea kynnys
aloittaa rikosprosesseja terrorismin rahoittamisesta. Lainsaadantoa tulisi muuttaa tai ainakin
tulkita loyhemmin, niin etta pystyttaisiin vastaamaan nykypaivan haasteisiin esimerkiksi vie-
rastaistelijoiden ja kohdehenkiloiden osalta. Valtakunnansyyttajan kanssa tulee tehda jat-
kossa tehokasta ja paamaaratietoista yhteistyota terrorismin rahoittamisen torjunnan osalta.
Viranomaisten valvonta terrorismin rahoituksen merkityksessa sai FATF maa-arviossa kriittista
palautetta. Suomen viranomaiset eivat ole kohdistaneet tarpeeksi valvontaa terrorismin ra-
hoituksen estamiseksi. Viranomaisten jarjestamaa koulutusta terrorismin rahoittamisesta tar-
vitaan talla hetkella kriittisesti ilmoitusvelvollisten ja voittoa tavoittelemattomien jarjestojen
keskuudessa. Viranomaisyhteistyota tulee parantaa. Viranomaisten keskuudessa vallitsee talla

hetkella kommunikaation puute.



6  Johtopaatokset

Taman tutkimuksen tarkoituksena oli selvittaa, liittyyko terrorismin rahoittamisen riskiin tiet-
tyja ominaispiirteita seka millaisia haasteita terrorismin rahoituksen tutkinnassa on viran-
omaisten nakokulmasta. Tutkimuksen pohjalta voidaan todeta, etta terrorismia rahoitetaan
edelleen paaosin laillisia rahanlahteita kayttaen. Rahasiirrot ovat usein pienia ja mahdotto-
mia erottaa tavallisesta rahaliikenteesta. Rahoituksen havaitseminen on lahes aina reaktii-

vista ja sen ennakointi on haastavaa.

Tutkimus osoitti, etta terrorismin rahoittamiseen tarkoitetut varat valittyvat edelleen perin-
teisin keinoin; kateisella, tilisiirrolla tai rahanvalityspalvelun kautta. Terrorismia rahoitetaan
omavaraisuuden kautta. Omavaraisuudella tarkoitetaan muun muassa palkkatuloa tai muuta
laillisista varallisuutta, joka on henkilon hallussa. Tutkimus osoitti, etta terrorismia rahoite-
taan useimmiten voittoa tavoittelemattomien jarjestojen, hyvantekevaisyysjarjestojen ja ha-
waloiden kautta. Taman lisaksi kaikki kolme tutkimuksen asiantuntijahaastateltavaa olivat sa-
maa mielta siita, etta hawaloiden toiminnan kautta siirtyy todennakoisesti varoja terroristi-

siin tarkoituksiin.

Selkean yritystoiminnan kautta terrorismin rahoittamista Suomessa ei todennakdgisesti ta-
pahdu, silla Suomen lainsaadanto ja viranomaisten valvonta on taman tutkimuksen asiantunti-

joiden mielesta tehokasta.

Tutkimuksen pohjalta viranomaistoiminnan havaittiin olevan Suomessa keskitasoa terrorismin
rahoittamisen torjunnassa. Suomen viranomaistoiminnan haavoittuvuuksia terrorismin rahoi-
tuksen torjunnassa olivat lainsaadannon tulkitseminen, viranomaisyhteistyo seka valvonta.
Tutkimus osoitti, etta viranomaisilla on liian korkea kynnys aloittaa rikosprosesseja terroris-
min rahoittamiseen liittyvasta rikoksesta. Valvontaa ei oltu kohdistettu tarpeeksi jarjestojen
tai hawaloiden toimintaan. FATF on myo0s arvioinut, etta viranomaisten tulee antaa terroris-
min rahoituksen torjuntaan liittyvaa koulutusta poliisin paikallistasolle, ilmoitusvelvollisille ja
jarjestoille, jotka ovat alttiita terrorismin rahoitukselle. Viranomaisyhteistyossa havaittiin

myos kommunikaation puutetta.

Tama opinnaytetyo osoitti, etta terrorismin rahoittamisen riskeja ei ole Suomessa tutkittu
tarpeeksi hyvin. Nain ollen voidaan myos todeta, etta ennen tata tutkimusta viranomaisten
keskuudessa ei olla kyetty tunnistamaan mahdollisia terrorismin rahoituksen kohteita tar-
peeksi hyvin. Vierastaistelijoiden roolia terrorismin rahoittamisessa ei tassa tyossa kyetty
avaamaan riittavalla tasolla sen salassapidettavan luonteen vuoksi, mutta sita tulisi ehdotto-

masti tutkia tarkemmin. Rahanpesun selvittelykeskuksen kanssa tehty tiivis yhteistyo osoittaa,



etta Suomessa ollaan huolissaan terrorismin rahoittamisesta ja terrorismin rahoituksen torjun-
taa halutaan aidosti kehittaa. Taman tyon toivotaan herattavan kiinnostusta jatkotoimenpi-

teille terrorismin rahoituksen tunnistamiseksi ja torjumiseksi.

6.1  Tutkimuksen reliabiliteetti ja validiteetti

Kuten aiemmin on mainittu, taman tutkimuksen materiaali on keratty kirjallisuudesta, kan-
sainvalisista tutkimuksista, FATF maaraportista, haastatteluista ja Rahanpesun selvittelykes-
kuksen selvityksesta. Kirjallisuuskatsaus koostui paaosin vertaisarvioiduista artikkeleista, joi-
den luotettavuus on korkealla tasolla. FATF maaraporttia voidaan pitaa luotettavana, silla
FATF on rahanpesun ja terrorismin rahoituksen vastainen ryhma, joka arvioi puolueettomasti
ja ammattitaidolla jokaisen jasenmaansa tilanteen. FATF maaraportti on myos ajantasainen,

silla arvio on tehty vuonna 2019.

Haastattelut suoritettiin yksilohaastatteluna jokaisen haastateltavan tyopaikalla. Haastattelu-
jen muistiinpanoista kirjoitettiin tiivistelma, joka annettiin haastateltavalle kommentoita-
vaksi ja tarkistettavaksi. Haastattelijoilla on siis ollut mahdollisuus kommentoida ja korjata
vastauksiaan, mikali niita on ymmarretty vaarin. Haastatteluja ei litteroitu tutkimusaiheen
arkaluontoisuuden vuoksi. Haastateltaviksi valikoituivat tutkimuksen aiheen parissa tyosken-
televat asiantuntijat. Tutkimusta luettaessa ja tarkasteltaessa taytyy kuitenkin ottaa huomi-
oon, etta haastateltavat edustivat ainoastaan kahta organisaatiota ja nain ollen jattaa tulkin-
nanvaraa tuloksissa niiden organisaatioiden osalta, joita ei kyetty tassa tutkimuksessa haas-

tattelemaan.

Tutkimus tehtiin tiiviissa yhteistyossa Rahanpesun selvittelykeskuksen kanssa. Viittaukset
RAP:n tekemaan selvitykseen ovat paikkaansa pitavia, silla ne perustuvat ajantasaiseen ja
luotettavaan tietoon. Tata tietoa ei tassa tutkimuksessa kuitenkaan voitu taysin avoimesti
tuoda esille. RAP:n selvitys jaa kuitenkin palvelemaan RAP:n ja muiden viranomaisten terro-
rismin rahoittamisen torjuntatoimia. Tassa tutkimuksessa on tuotu esiin paapiirteet selvityk-

sessa ilmenneista seikoista silta osin, kun niita on mahdollista julkisesti esittaa.

Vaikka tutkimus tehtiin tiiviissa yhteistyossa RAP:n kanssa, tutkimuksen tavoite oli rahoitus-
keinojen selvittamisen lisaksi selvittaa viranomaisten toiminnassa olevia puutteita ja haavoit-
tuvuuksia terrorismin torjunnassa. Tutkimus osoittaa, etta viranomaistoiminnassa terrorismin

rahoittamisen torjuntaan liittyen on viela puutteita.

Tassa opinnaytetyossa ei tehty taydellista riskiarviota terrorismin rahoittamisesta, silla kan-
sallisen riskiarvion laadintavastuu kuuluu sisaministeriolle ja valtiovarainministeriolle. Taman
tutkimuksen kaytettavissa ei ole myoskaan ollut riittavaa materiaalia ja tyokaluja riskiarvion
tekemiseen. Nain ollen tama raportti voidaan nahda erillisena tutkimuksena, joka vahvistaa

nakemysta siita, etta kattava riskiarvio tilanteesta tulisi tehda viranomaisten toimesta.



7  Pohdinta ja jatkotutkimus ehdotukset

Tassa tutkimuksessa tuotiin esille terrorismin rahoittamisen ominaispiirteita ja valineita seka
kompastuskivia terrorismin rahoittamisen torjunnassa viranomaisten nakokulmasta. Suomen
olisi pitanyt tehda vuoden 2019 loppuun mennessa virallinen kansallinen riskiarvio terrorismin
rahoittamisen torjunnasta. Tama tutkimus antaa toivottavasti jatkossa pohjan riskiarvion jat-
kamiselle. Terrorismin kansallisessa riskiarviossa tulisi arvioida terrorismin riskeja syvemmin
ja arvioinnin tulisi tapahtua viranomaisten yhteistyona, jotta kaikki mahdolliset riskit pysty-
taan kattavasti tunnistamaan. Riskiarviota tulee myos paivittaa jatkuvasti kulloisenkin tar-
peen mukaan. Tassa tutkimuksessa esitetty riskianalyysi nojautuu taman tutkimuksen tavoit-
teeseen ja siina esiintyneeseen materiaaliin. Kansallisen riskiarvion tulisi ottaa huomioon ai-

nakin tassa tutkimuksessa tunnistetut riskit terrorismin rahoittamiseen liittyen.

Viranomaistoiminnan nakokulmasta jarjestelman tehokkuudessa on selvia puutteita. FATF:n
maa-arviossa todettiin, etta Suomessa terrorismin rahoittamisen valvonta on alhaisella ta-
solla. Tama tarkoittaa sita, etta valvontatoimia ei olla tehty tarpeeksi tai niita ei olla tehty
lainkaan maaraysten mukaisesti. Tata selittaa osittain hawaloiden vaikea kontrolloitavuus. Vi-
ranomaisilla ja FIVA:lla ei ole valmiuksia tamanhetkisen lainsaadannon puitteissa valvoa ha-
waloiden toimintaa niin, etta niiden toimintakentta tunnistettaisiin paremmin. Tarpeen on
myos tunnistaa minne varoja hawaloiden toimesta todellisuudessa siirtyy. Taman lisaksi on-
gelmana on se, etta valvontaviranomaiset ja ilmoitusvelvolliset eivat pysty tunnistamaan kaik-
kia terrorismin rahoittamisen tapoja. Tama johtuu siita, etta heilla on kaytossa ainoastaan
EU:n, YK:n ja FATF:n laatimat listat terroristijarjestoista, henkiloista ja indikaattoreista,

jotka eivat ole ajantasaisia.

Tassa tutkimuksessa esitetyn teorian mukaan hyvantekevaisyysjarjestot tuottavat suuria maa-
ria varoja terroristeille, joten taman lahteen torjunta vaatii sita, etta valtioiden taytyy tehda
parempaa tyota monitoroinnissa, eli missa ja miten hyvantekevaisyysjarjesto keraa rahaa.
Valtion tulisi myos tehostaa poliisivoimiaan, kotimaisia tiedustelupalveluja ja syyttajaviran-

omaistoimintaansa, jotta terroristijarjestoista tulee vahemman turvallisia.

Suomessa tulisi keskittaa resursseja rikollisten tutkintoihin ja erityisesti niihin rikollisiin, joilla
saattaa olla sidoksia terroristiryhmiin. Vierastaistelijoihin ja palaajiin tulee jatkossa keskittaa
ehdottomasti parempaa huomiota. Taman lisaksi Suomessa tulisi koventaa tuomiota niiden

henkiloiden osalta, joilla on tutkitusti sidoksia terroristijarjestoihin.

Ongelmana eivat kuitenkaan ole pelkastaan hawalat, vaan myos laillisten varojen liikkuvuus
eri valineiden kautta. Nykypaivana globalisaatio ja teknologian kehitys tekee varojen liikku-
vuudesta entista tehokkaampaa, halvempaa ja anonyymimpaa. Viranomaisten tulisi jatkossa
keskittaa enemman huomiota rahankerayslupien hakijoihin seka lupien myontamiseen ylipaa-

taan.



Todettakoon, etta yksittaisia indikaattoreita on vaikea havaita ja kayttaa, silla vierastaisteli-
joiden taloudellinen aktiivisuus on vahaista ja se on saatu nayttamaan normaalilta toimin-
nalta. Useita hyodyllista tietoa antavia indikaattoreita vierastaistelijoiden kayttaytymisesta

on kuitenkin mahdollista kehittaa.

Alla olevaan taulukkoon on koottu hyodyllisia indikaattoreita viranomaisten ja ilmoitusvelvol-

listen kayttoon.

Taulukko 18: Mahdollisia indikaattoreita terrorismin rahoittamisesta

Henkilo/t, jolla on useita lainahakemuksia monille eri rahoituslaitoksille yhdistettyna
lyhyella aikavalilla otettuihin mobiililainoihin, isoihin kateisnostoihin ja lentolippuihin,
joiden kohteet ovat lahella konfliktialuetta

Maantieteellinen kartta nostoautomaateista ja rahanvalityspalveluiden tarjoajista la-
hella Turkin rajaa.

Henkilo/t, jolla on aktiivinen tilitoiminta ja tiheat kateisnostot lahella konfliktialuetta
tai vierastaistelijoiden maaranpaata.

Henkilo/t, jolla on useita lentolippuja ja keskeytettyja matkoja, joissa kohdemaana
Turkki.
Henkilo/t, jolla on pienet tulot ja hakee useita lainoja vaarilla papereilla.

Henkilo/t, joka matkustaa lahelle konfliktialuetta seka ostavat ulkovarusteita ja soti-
lasvarusteita.

Henkilo/t, joka myy yhtakkia henkilokohtaisen omaisuutensa ja matkustaa lahelle vie-
rastaistelijoiden aluetta.

Henkilo/t, joka vastaanottaa useita tapahtumia samalle FTF tilille Turkissa ja kaantaa
ne toisille konfliktialueille.

Henkilo/t, joka tunnistaa rajakaupungit ja alueet lahella rajaa ja joka on kayttanyt
raha-automaatteja konfliktialueen lahella.

Henkilo/t, joka nostaa tilin tyhjaksi yhdistettyna lentolippuihin, joiden kohde on FTF-
alue.
Avoin sosiaalisen median profiili, jossa esiintyy ilmi FTF- aiheista materiaalia

Edella esitetyista indikaattoreista huolimatta rikoksen tayttymiseen tarvitaan enemman kuin
pelkka tieto rahasiirrosta. Suomessa terrorismin rahoittamisen rikoksen rangaistusasteikko on
todella alhainen verrattuna muihin Euroopan maihin. Samoin Suomessa lainsaadanto velvoit-
taa viranomaisilta lahes mahdotonta tehtavaa rikoksen nayton kannalta. Euroopassa on an-
nettu terrorismin rahoittamisen rikostuomiota paljon loyhemmin ja esitutkintojakin on aloi-

tettu matalammilla perusteilla mita Suomessa.

Rikosprosessissa poliisi suorittaa esitutkinnan, valtakunnansyyttaja syyteharkinnan ja tuomio-
istuin antaa tuomio paatoksen. Viranomaisten tulisi yhdistaa heidan osaamisensa ja ammatti-

taitonsa eri aloilta. Esimerkiksi lainvalvontaviranomaisten ja pankkialan edustajien tietamysta



tulisi yhdistaa ja yhteistyota hyodyntaa terrorismin rahoitustapausten tunnistamiseksi. Pa-
rempi tiedonvaihto on edellytys sille, etta terroristijarjestojen toimintaa pystytaan paremmin
tunnistamaan ja toisaalta ennaltaehkaisemaan rahoittamista ja iskuja. Tiedon analysointi on
yhta tarkeaa kuin tiedon keraaminenkin. Jos tietoa on, mutta sita ei analysoida, se on aivan
sama kuin, jos tietoa ei olisi valitetty tai jaettu alun perinkaan. Tietoa tulisi yhdistella, jakaa
ja tarkastella laajasti tiedusteluyhteisossa. Taman lisaksi tietoa tulisi jakaa laajasti myos po-

liisin paikallistasolle.

Taman tutkimuksen haastatteluissa nousi useasti esiin Suomen lainsaadannon asettama haaste
rikoksen nayton hankkimiselle. Talla hetkella lainsaadannossa velvoitetaan viranomaisia liian
tarkasti osoittamaan mihin varat todellisuudessa menevat. Haastateltavat totesivat, etta var-
sinkin konfliktialueilta on vaikea saada sellaista todistusaineistoa tai rikosnayttoa mita Suo-
men lainsaadanto talla hetkella vaatii terrorismin rahoittamisessa. Taman lisaksi yksi haastat-
telijoista mainitsi, etta syyttajat eivat ole halukkaita aloittamaan esitutkintaa terrorismin ra-
hoittamisesta herkasti. Valtakunnansyyttajan rooli terrorismin rahoittamisen rikoksessa on

Suomessa suuri ja usein kompastuskivi rikosprosessin aloittamiselle.

YK:n turvallisuusneuvoston terrorismin torjunnan komitean lausunnossa 2017 todetaan, etta
terrorismin rahoituksen rikos ei tulisi vaatia sita, etta varat a) todella kaytettiin terrori-
teon/tekojen toteuttamiseen tai sen yrityksiin b) tai on yhteydessa tiettyyn terroritekoon.
Lauselmassa myos todetaan, etta rikoksen tunnusmerkiston toteutumiseksi, rahoittajalla ei
tarvitse olla erityista tietoa siita, kuinka varoja kaytetaan tai aiotaan kayttaa terroristisessa
tarkoituksessa. (CTED 2017, 10). Suomen, yhtena YK:n jasenena ja lain noudattajana, tulisi

tulevaisuudessa miettia lainsaadantoaan myos tasta nakokulmasta.

Jotain kertoo se, etta Suomi ei ainoana Pohjoismaana ole onnistunut antamaan yhtaan rikos-
tuomiota terrorismin rahoittamisesta. Eras haastateltavista sanoi, etta Suomessa vallitsee yha
asenneongelma aihetta kohtaan. Asioihin reagoidaan vasta sitten, kun jotain oikeasti tapah-
tuu. Suomeen, kuten muuallekin Pohjoismaihin, on tullut konfliktialueelta henkilgita, joilla
on tiettavasti yhteyksia terroristijarjestoihin. Suomessa naita henkiloita ei ole samassa mitta-
kaavassa kuin esimerkiksi Ruotsissa, mutta on selvaa, etta Suomessakin on henkiloita, jotka

omaavat radikaali-islamistista ajatusmaailmaa.

Kirjallisuudessa on esiintynyt myos paljon kritiikkia terroristivarojen jaadyttamisen tehokkuu-
desta. Terroristivarojen jaadyttaminen varmasti osaltaan heikentaa terroristijarjestojen vali-
tonta kykya suorittaa uusia iskuja, mutta samalla se heikentaa terrorismin torjuntaviran-
omaisten mahdollisuuksia seurata terroristijarjestojen rahaliikennetta. Koska jaadytettyja va-
roja ei voida siirtaa, tiedusteluviranomaiset ja lainvalvojat eivat myoskaan nain ollen kykene

valvomaan varojen liikkumista tai siirtamista (Williams 2007, 73). Tulisiko Suomen viranomais-



ten nain ollen pohtia myos sita, onko hallinnollinen jaadytys ainut oikea keino terrorismin ra-
hoittamisen torjumiseksi? Asiantuntijahaastatteluissa seka FATF:n raportissa tuotiin esille
my0s hallinnollisen jaadytyksen ongelmat Suomen osalta. Haapala (2019) toteaa haastatte-
lussa, etta tunnistettujen vierastaistelijoiden omaisten lahettamia varoja ei aina jaadyteta,

koska tarkoitus ei valttamatta ole terroristinen ja summat ovat pienia.

FATF-raportissa tuotiin esille myos se, etta RAP ei olemassa olevilla resursseillaan kykene koh-
distamaan tarpeeksi toimenpiteita terrorismin rahoittamisen torjuntaan. Taman lisaksi resurs-
seja ei ole osattu kohdistaa oikeisiin toimiin, silla kansallisen riskiarvion puuttuessa, todellisia
riskeja ei ole tunnistettu. Taman lisaksi FATF:n maa-arviossa ei otettu lainkaan huomioon
vierastaistelijoita. FATF:n raportissa olisi voitu ottaa kantaa siihen, mita palaajille tulisi ter-
rorismin rahoittamisen torjunnan merkityksessa tehda. Vierastaistelijat ja etenkin palaajat
muodostavat selkeasti suuren riskin terrorismin rahoittamiselle Suomessa nyt ja tulevaisuu-

dessa.

Tassa tutkimuksessa haastateltiin ainoastaan KRP:n ja FIVA:n henkilokuntaa ja nain ollen val-
takunnansyyttajaa tai oikeusministerion edustajia ei ole asiassa kuultu. Taman vuoksi heidan
nakokulmansa on jaanyt tasta tutkimuksesta pois. Toisaalta, edella esitettyjen ongelmien ole-
massaolo todetaan jo FATF:n maaraportissa, joka on puolueeton arvio Suomen tilanteesta.
Tama opinnaytetyo osoittaa, etta jatkotutkimukselle on selvasti tarvetta, silla tarpeellista ris-
kiarvioita ei ole tehty ja vierastaistelijoiden osuutta terrorismin rahoittamisessa ei ole lain-

kaan arvioitu.
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