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Abstract 

 

 

This Bachelor’s thesis was based on the web application Failbrowser, which was devel-

oped during Basware's training period. It focuses on the cloud deployment part of Fail-

browser. 

 

The cloud research implementation of the application Failbrowser was done with the 

Cloud Development Kit. Its content is a wide repertoire of technologies and the thesis 

seeks to clarify them on the basic level for the reader. 

 

The Failbrowser section generally explains the operation of the application, after which 

the work on the implementation of AWS, the technologies used and tested in it are re-

viewed. 

 

Finally, the work deals with the future and further development of Failbrowser. 

 

The aim of the thesis is to give the reader a clear picture of the steps taken for Failbrowser 

in its cloud deployment and to create a basic understanding of the services provided by 

Amazon Webservice in relation to the topic. 

 

The result was a cleanly running application in the Amazon cloud. 
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1 LYHENTEET JA ERIKOISSANASTO 

Lyhenteet ja erikoissanaston osiot ovat selitettyinä työhön liittyen tavoitteena selven-

tää mitä tekstissä esiintyvät lyhenteet pintapuolisesti tarkoittavat. Osa termeistä on 

käsitelty valmiiksi tekstissä. Alle on koottu oleellisempia tekstissä esiintyviä termejä. 

 

AWS CDK: Cloud Deployment Kit on AWS:sän tarjoama IaC tyylinen palvelu pil-

viresurssien käyttöönottoon 

Deployaus: Terminä deployaus (eng. deployment) tarkoittaa ohjelman tai sen osan 

syöttämistä tai käyttöönottoa tietylle alustalle, tai esimerkiksi ohjelmistotuotannon 

tiettyyn vaiheeseen. 

Docker: PaaS tyylinen alusta, joka käyttää käyttöjärjestelmätason virtualisointia. 

Sille luodaan sovelluksia kontteihin. Kontit ovat eristettyjä toisistaan ja kokoavat 

oman sovelluksensa, kirjastot ja konfiguraatiotiedostot. Kontit voivat kommunikoida 

keskenään ja kaikki kontit ajetaan yksittäisinä käyttöjärjestelminä käyttäen vähem-

män resursseja kuin perinteiset virtuaalikoneet. 

ECR: Elastic Container Registry on Docker kontti rekisteri, jolla kehittäjä voi hel-

posti varastoida, hallita ja deployata Docker imageja. 

EC2: Amazon EC2 (Elastic Compute Cloud) on web palvelu turvalliseen ja skaalat-

tavaan pilvilaskentaan. 

Full-stack: Tarkoittaa yleisesti käyttöliittymää, tietokantaa ja backendiä. 

IaC: Infrastructure as code on ohjelmoitava infrastruktuuri. Käytännössä tämä tar-

koittaa infrastruktuurin luomista ohjelmakoodilla. 

Infrastruktuuri: Tarkoittaa pohjarakennetta/runkoa jolle asia tai asiat rakennetaan. 

PaaS: Platform as a service on pilvilaskentaan (cloud computing) kuuluva alusta, 

joka sallii käyttäjän kehittää, suorittaa ja hallita sovelluksia ilman infrastruktuurin 

määrittelyä.  

Populointi: Termi tarkoittaa tässä yhteydessä asian täyttämistä. 

Refaktorointi: Prosessi, jossa ohjelmakoodia muokataan säilyttäen sen alkuperäinen 

toiminto 

SSH: Secure Shell on Kryptograafinen verkkoprotokolla, joka mahdollistaa verkko-

palvelujen käytön turvaamattoman verkon yli. 
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2 JOHDANTO 

Toimeksiantaja opinnäytetyölle oli Basware Oyj. Yritys on taloushallinnon ohjelmis-

toja kehittävä/tuottava yritys. Basware on perustettu 1985 ja työllistää yli 1000 

henkilöä ympäri maailman. Tämä insinöörityö keskittyy ohjelmistokehityksen 

puolelle. 

 

Failbrowser kehitettiin apuvälineeksi Baswarelle Jenkinsin virhehistorian selailun hel-

pottamiseksi, sen ollessa epätäydellinen. Työ sisältää laajan repertuaarin teknologiota 

ja on tyyliltään full-stack projekti. Failbrowser sisältää käyttöliittymän, backendin, 

sekä PostgreSQL tietokannan. 

 

Failbrowserissa on kaksi käyttöliittymää, joista toinen luotiin syöttämään parsittua xml 

dataa tietokantaan, sekä itse Failbrowser, joka toimii selailu UI:na tietokantaan syöte-

tylle datalle. 

 

Failbrowserin käyttöliittymä kehitettiin Angularilla, mutta se on tällähetkellä kään-

netty myös Reactille (JavaScript ja Typescript). Backend osio kehitettiin C# -kielellä. 

 

Failbrowserin AWS käyttöönotossa kokeiltiin muutamia lähestymistapoja, kuten 

lambda, manuaalinen palvelinten pystytys ja CDK. Itse ohjelmakoodin siirtämiseen 

palvelimelle käytettiin dockeria, dockerhubin tai ECR:än kautta image muodossa. 

 

Käyttöönoton edetessä esille nousi useita vaihtoehtoja toteutukselle ja sen jatkokehi-

tykselle. Päädyimme kuitenkin tässä toteutuksessa niin kutsuttuun alemman tason rat-

kaisuun sen osoittauduttua toimintavarmaksi. 

 

Työssä käydään lyhyesti läpi Failbrowser, Lambda kokeilut, CloudFormation ja lo-

puksi keskitytään AWS Cloud Development Kittiin (AWS CDK), jolla pilvikäyttöön-

otto toteutettiin. Kirjallinen osio keskittyy siis kehitysprosessin ja teknologioiden se-

littämiseen tavoitteena helposti ymmärrettävä, luettava ja seurattava teos. 
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3 FAILBROWSER 

3.1 Backend 

Failbrowserin backend osio kehitettiin C# -kielellä lähinnä harjoitus tarkoituksessa. 

Suoranaisia muita syitä ei ohjelmointikielen valinnalla ollut. C# -kielen valinta tarjosi 

mahdollisuuden harjoitella ohjelmistokehitystä, jota voitiin myöhemmin hyödyntää 

Baswaren uuden tuotteen kehittämiseen. Sen mukana valittiin käyttöön .NETCore, 

joka on monikäyttöinen avoimen lähdekoodin kehitysalusta. 

Itse backendin tarkoitus oli hakea populoitu data PostgreSQL tietokannasta, jota pyö-

ritettiin aluksi paikallisesti dockerilla ja myöhemmin pilvessä AWS Aurora Serverles-

sinä. 

3.2 Käyttöliittymä 

Käyttöliittymä osio kehitettiin Angularilla, ja myöhemmin se käännettiin Reactille. 

Angularin valinta kehitykseen oli, kuten backendissäkin, harjoitustarkoituksena val-

mentamaan edellä mainitun tuotteen kehitykseen. React osion tarkoitus oli olla vain 

puhdasta harjoitusta typescriptin käytöstä, joka kuitenkin lopulta valittiin primääriksi 

Javascript kirjastoksi frontendiin. 

 

Failbrowserin käyttöliittymän (Kuva 1) tavoite oli toimia yksinkertaisena selailutyö-

kaluna backendin hakemalle datalle ja esittää se yksinkertaisessa muodossa. 

 

Kuva 1. Failbrowser Käyttöliittymä (Failbrowser) 
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Pilvikäyttöönoton edetessä havaittiin xml -parsimisen ongelmaksi datan syöttö Aurora 

Serverless PostgreSQL kantaan. Nämä ongelmat ilmenivät Amazon Web Servicen si-

säisistä tietoturvaominaisuuksista. Ratkaisuksi kehitettiin käyttöliittymän tueksi parsi-

tun datan syöttävä python flask websovellus (Kuva 2). 

Se on yksinkertainen, tyylittelemätön web käyttöliittymä, jota ajetaan EC2 palveli-

mella alkuperäisen käyttöliittymän rinnalla. 

 

 

Kuva 2. fbfeeder (Failbrowser) 
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4 AWS KÄYTTÖÖNOTTO 

4.1 Kokeilut: AWS Lambda ja Manuaalinen Palvelinten pystytys 

Teknologioden tutkimus ja testausvaiheessa kokeiltiin muutamia eri vaihtoehtoja, 

jotka hylättiin lopulta erinäisistä syistä. 

4.1.1 AWS Lambda 

AWS Lambda applikaatio on yhdistelmä Lambda funktioita, tapahtuma lähteitä ja 

muita resursseja, jotka toimivat yhdessä erinäisten tehtävien suorittamiseen. 

Se on suhteellisen helppokäyttöinen, vaikka tuleekin rajoituksineen. (AWS a.) 

 

Lambdan suurena etuna on erityisesti tapahtumakohtainen instanssien prosessien lau-

kaisu. Tämä tarkoittaa esimerkiksi sitä, että kun käyttäjä yhdistää palveluun ja klikkaa 

jotain osaa sivustosta laukaisee se tapahtuman X ja käynnistää palvelun Y. Lambda 

mahdollistaa siis tapahtumapohjaisen resurssien käytön säästäen näin palvelujen omis-

tajalta rahaa. 

4.1.2 AWS Serverless Application Repository 

Amazonin Serverless Application Repository tarjoaa valikoiman Lambda applikaati-

oita, jotka käyttäjä voi halutessaan ottaa käyttöön muutamilla klikkauksilla. (AWS a.) 

4.1.3 AWS SAM 

AWS Serverless Application Model on avoimeen lähdekoodiin perustuva työkalu pal-

velittomille sovelluksille (Kuva 3). Se laajentaa AWS CloudFormationia tarjoamalla 

yksinkertaistetumpaa tapaa määritellä API-Gateway sovellusliittymät, Lambda -toi-

minnot ja DynamoDB taulut, joita palveliton sovellus vaatii. (AWS b.) 
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Kuva 3. esimerkki palvelittomasta sovelluksarkkitehtuurista (https://san-

derknape.com/2018/02/comparing-aws-sam-with-serverless-framework/) 

 

Lopulta Lambda ja sen tuomat toiminnot hylättiin ainakin toistaiseksi. Kehityshetkellä 

työkaluille ei ollut vielä sopivia .NetCore tukia. Tämä olisi tarkoittanut Failbrowserin 

backendin refaktorointia esimerkiksi Pythonille, mikä oli siten pois suljettu ratkaisu 

arvioituamme sen vievän liikaa aikaa. 

 

Lambdan kiistattomana etuna, kuten edellä mainittu, olisi ollut palvelujen käynnisty-

minen vain silloin, kun tarvitaan ja automaattinen skaalautuvuus. Ohjelmien ollessa 

kooltaan pieniä ja ajettaessa riittävän tehokkaita pystyimme pitämään EC2 vaihtoeh-

don ilmaiskäytön rajoissa.  

  

https://sanderknape.com/2018/02/comparing-aws-sam-with-serverless-framework/
https://sanderknape.com/2018/02/comparing-aws-sam-with-serverless-framework/
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4.1.4 Manuaalinen Palvelinten Pystytys 

Manuaalinen palvelinten pystytys oli yksinkertainen ja ensimmäinen helpohkosti on-

nistunut lähestymistapa valituilla teknologioilla. Se kuitenkin osoittautui erittäin työ-

lääksi ja siten myös epäkäytännölliseksi ratkaisuksi. Sovelluksen testivaiheessa huo-

mattiin myös suuri riskialttius virheille tämän tavan vaatiessa enemmän käyttäjän ma-

nuaalista toimintaa, kuin CDK. Manuaalinen toteutus osoitti kuitenkin työn mahdol-

liseksi käytetyillä resursseilla (EC2 ja Aurora Serverless PostgreSQL), täten avaten 

myöhemmin portit Cloud Development Kitille. 

4.1.5 AWS CloudFormation 

AWS CloudFormation (Kuva 4) tarjoaa yhteisen kielen, jolla voi mallintaa ja provisi-

oida AWS ja kolmannen osapuolen applikaatio resursseja pilviympäristössä. Cloud-

Formation sallii käyttäjän käyttää muunmuassa ohjelmointikieliä mallintamaan ja pro-

visioimaan kaikki tarvittavat resurssit alueista ja käyttäjistä riippumatta, täten luoden 

yhden lähteen kaikille tarvituille resursseille. (AWS c.) 

 

 

Kuva 4. Kuinka CloudFormation toimii (https://aws.amazon.com/cloudformation/) 

  

https://aws.amazon.com/cloudformation/
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CloudFormation tarjoaa helpohkon tavan luoda ja hallita suurta valikoimaa AWS re-

sursseja, provisiointia ja päivittämistä järjestelmällisellä tavalla. Käyttäjä voi hyödyn-

tää suoraan AWS CloudFormation Template pohjia tai luoda omat Templatet tyhjästä 

kuvaamaan AWS resursseja, sekä mitä tahansa niihin liittyviä riippuvuuksia tai ajon-

aikaisia parametrejä. Käyttäjän ei tarvitse keksiä järjestystä AWS palveluille tai pieniä 

yksityiskohtia, joilla riippuvuudet toimisivat. Tämän hoitaa automatisoidusti Cloud-

Formation. (AWS d.) 

 

CloudFormation Templatet ovat yksinkertaisuudessaan JSON (JavaScript Object No-

tation) tai YAML formaattisia tekstitiedostoja, jotka kuvaavat AWS infrastruktuurin. 

Template tarvitaan sovelluksen tai palvelun suorittamiseen unohtamatta niiden välisiä 

yhteyksiä. (AWS e.) 

Templatet kokoavat suppeasti resurssi yhteydet, kuten EC2 instanssit, joiden pitää olla 

yhteydessä Elastic Load Balancing load balancerin kanssa, tai esimerkiksi EBS -osan, 

jonka täytyy olla samalla saatavuus alueella (Availibility Zone) EC2 instanssin kanssa, 

johon se olisi liitetty. Niiden uudelleenkäytettävyys tapahtuu Template parametrien 

avulla. Template parametrit sallivat saman Templaten käytön eri paikoissa eri konfi-

guraatio arvoilla, kuten esimerkiksi kuinka monta instanssia luodaan applikaatiolle. 

4.2 AWS CDK 

AWS Cloud Development Kit on avoimen lähdekoodin alusta, jolla mallinnetaan ja 

provisioidaan pilvi sovelluksien resursseja käyttäen tuttuja ohjelmointikieliä (Kuva 5). 

Se on suhteellisen uutta teknologiaa, ja sen ensimmäisen version tuli ulos heinäkuussa 

2019. 

 

Pilvi applikaatioiden provisionti vaatii useita manuaalisia toimintoja, kuten skriptien 

kirjoittamista, Templaattien ylläpitoa ja domain spesifien kielten opiskelua. CDK 

käyttää, kuten edellä mainittu, tuttuja ilmaisuja ohjelmointikielistä sovelluksien mal-

lintamiseen (eng: modeling). Se tarjoaa korkean tason komponentteja, jotka esikonfi-
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guroivat pilviresurssit. Tämä tarkoittaa sitä, ettei kehittäjän tarvitse olla pilviteknolo-

gioiden erityisosaaja saadakseen aikaan turvallisia ja toistettavia ympäristöjä Cloud 

Formationissa. (AWS f.) 

 

 

Kuva 5. How cdk works (https://aws.amazon.com/cdk/) 

 

4.2.1 CDK ominaisuudet 

1. Konstruktit (eng. Constructs) AWS Infrastruktuurin generointiin 

 

- Konstruktit ovat pilvikomponentteja, jotka muuntavat  konfiguraatio yksi-

tyiskohdat, helposti muokattavat templaatit ja logiikat yhden tai useampien 

AWS palvelujen käyttöön. CDK tarjoaa kirjaston, joka kattaa monet AWS 

palvelut ja ominaisuudet sallien käyttäjän määritellä sovelluksensa infra-

struktuurin korkealla tasolla. Konstruktit ovat myös muokattavissa omien 

tarpeiden mukaan. 

 

Lisäksi CDK tarjoaa CFN resursseja jotka kartoittavat 1:1 pohjatason AWS 

CloudFormation resurssit ja tarjoavat tavan määritellä CloudFormationin 

ohjelmointi kielillä. CFN resurssit kattavat täysin CloudFormation resurssit 

ja ovat käytettävissä pienellä viiveellä resurssien päivittyessä. (AWS g.) 

  

https://aws.amazon.com/cdk/


14 

 

 

 

2. Muokattavat, jaettavat ja uudelleenkäytettävät konstruktit 

 

- AWS CDK tarjoaa mahdollisuuden muokata, jakaa ja uudelleenkäyttää 

konstruktoreja esimerkiksi organisaation kesken. Se antaa käyttäjän raken-

taa konstruktoreja, jotka helpottavat ympäristöjen uudelleenkäytettävyyttä 

ja toistettavuutta. (AWS g.) 

 

3. Taustalla AWS CloudFormation 

 

- CDK sallii käyttäjän määritellä infrasturktuurin koodilla (IAC) ja provisi-

oida sen AWS CloudFormationin kautta. Käyttäjä saa siis kaikki Cloud-

Formationin hyödyt käyttöönsä. (AWS g.) 

 

4. Tutut ohjelmointikielet, työkalut ja työnkulku 

 

- Cloud Development Kit mahdollistaa sovellusten infrastruktuurien mallin-

nuksen seuraavilla kielillä: TypeScript, Python, Java ja .NET/C#. CDK:lla 

kehittäjän ei tarvitse vaihtaa kehitysympäristöjä, testityökaluja tai työnku-

lullisia malleja. (AWS g.) 

 

5. Infrastruktuurin ja ajonaikaisen ohjelmakoodin yhteinen käyttöönotto 

 

- Amazonin Cloud Development Kit mahdollistaa viittaukset ajonaikaiseen 

koodiin samalla ohjelmointikielellä. Esimerkiksi käyttäjä voi sisällyttää 

AWS Lambda sovelluksen, jonka CDK:n kehitysalusta automaattisesti la-

taa ja muokkaa siihen tarvittavat AWS palvelut. Deployment vaiheen val-

mistuttua käytössäsi olisi näin ollen täysin toimiva applikaatio. (AWS g.) 
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6. Kehittäjäystävällinen komentokehotekäyttöliittymä (CLI) 

 

- CLI antaa käyttäjän vuorovaikuttaa CDK applikaatioiden kanssa. Se sisäl-

tää funktioita, kuten CFN Templaattien syntetisointi näyttäen erot ajossa 

olevan stackin ja tulevien muutosten välillä. 

- Yksinkertaisuudessan CDK stacking valmistuttua käyttäjä ajaa komento-

kehotteella cdk deploy (Kuva 6). 

 

 

Kuva 6. Failbrowserin cdk deploy 

 

Kuva 6 esittelee lyhykäisyydessään deployment vaiheessa tapahtuvat muutokset ver-

raten niitä edellisiin deploymentteihin. Työkalu on erinomainen, koska se ehkäistee 

vahinko deploymenttejä osiin, joita ei haluttaisi muuttaa.  
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4.2.2 CDK Failbrowserissa 

Työ alkoi asentamalla esivaatimukset (Node, AWS CDK CLI, AWS CLI) ja ajamalla 

sopiva CDK init komento, joka generoi valmiit pohjat kehittäjän käytettäväksi. Fail-

browserin tapauksessa suoritettiin: cdk init app --language=typescript (kuva 7), joka 

generoi tyhjän AWS CDK applikaation pohjatiedostoineen. 

 

 

Kuva 7. CDK init 

 

Initialisoinnin jälkeen luotiin VPC, EC2 instanssi ja Aurora Serverless PostgreSQL 

Stackiin, josta osiot myöhemmin deployattiin. Failbrowserin tapauksessa käytimme 

alustavasti vain yhtä Stackiä. 

 

Stack AWS CDK:ssa tarkoittaa deployattavaa yksikköä. Kaikki AWS resurssit, jotka 

ovat määritelty stackin scopeen, joko suoraan tai epäsuorasti, on provisioitu yhdeksi 

yksiköksi. 

CDK:n stackit otetaan käyttöön AWS CloudFormationin stackien kautta, joten ne nou-

dattavat samoja rajoituksia, kuten CloudFormationissakin (Kuva 8).  
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Kuva 8. Joitakin CloudFormation rajoituksia (https://docs.aws.amazon.com/AWS-

CloudFormation/latest/UserGuide/cloudformation-limits.html) 

 

Kehittäjä voi määritellä jopa kaksisataa stackia. Jokainen Stack konstrukti kuvaa yk-

sittäistä stackia ja on joko määritelty suoraan applikaation scopessa tai epäsuorasti 

konstruktilla (Ohjelmakoodi 1). 

Kahdensadan stackin rajoituksen pystyy myös kiertämään käyttämällä NestedStackiä. 

NestedStackit voivat sisältää 200 resurssia mukaanlukien toisia nested stackejä.   

(AWS h.) 

 

export class FbStack extends cdk.Stack { 

  constructor(scope: cdk.Construct, id: string, props?: cdk.Stack-

Props) { 

    super(scope, id, props); 

 } 

} 

Ohjelmakoodi 1. Stack määrittely. 

 

  

https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cloudformation-limits.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cloudformation-limits.html
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Seuraava askel oli määrittää VPC eli Virtual Private Cloud, joka provisioi loogisesti 

eristetyn osan AWS Cloudia (Ohjelmakoodi 2). AWS Cloudissa kehittäjä voi julkaista 

AWS resursseja itsemääritellyssä virtuaalisessa verkossa. VPC:tä käytetään esimer-

kiksi: Web applikaatioiden hostaamiseen. (AWS i.) 

 

const vpc = new ec2.Vpc(this, "VPC", { 

      subnetConfiguration: [ 

        { 

          cidrMask: 24, 

          name: "fbappserver", 

          subnetType: SubnetType.PUBLIC, 

        }, 

        { 

          cidrMask: 24, 

          name: "fbdb", 

          subnetType: SubnetType.ISOLATED, 

        }, 

      ], 

    }); 

Ohjelmakoodi 2. VPC määrittelyt (Failbrowser) 

 

VPC:llä kehittäjä voi hallita resursseja, turvallisuutta, liikennettä palvelujen välillä, ja 

vaikkapa erottaa eroavat arkkitehtuurit toisistaan. Nämä hallintametodit perustuvat 

muunmuassa verkkojen, aliverkkojen, porttien ja security grouppien hallintaan. 

 

J. Cole Morrison kuvaa blogipostissaan 6 Huhtikuuta 2017 Amazonin VPC:n ydin 

konseptit. Morrison kuvailee VPC:tä ikään kuin kaupunkina (Kuva 9), jossa aliverkot 

ovat postiosoitteita, reititintaulut teitä, ACL:ät Tulliportteja, palvelimet ja palvelut ra-

kennuksia ja Security Groupit vartijoita. (J. Cole Morrison a.) 
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Kuva 9. J. Cole Morrisonin kuvaus VPC:stä (https://start.jcolemorrison.com/aws-vpc-

core-concepts-analogy-guide/#the-vpc) 

 

Tuntemalla edes VPC:n peruskäsitteet kehittäjä voi tehokkaasti rajata tiettyjen palve-

lujen saatavuutta vaikkapa eri käyttäjäryhmille. Tiivistettynä VPC on virtuaalinen 

verkkoympäristö, joka on hyvin muokattavissa erilaisten projektien tarpeisiin. 

 

Failbrowserin tapauksessa VPC määritettiin erittäin yksinkertaisesti ilman erikoisem-

pia rajoitteita. Ohjelmakoodi osiosta 2 näkeekin yksinkertaiset aliverkkomääritykset 

Tietokannalle ja EC2 instanssille. Tämä jättää mahdollisuudet tarkemmille rajoituk-

sille ja määrityksille, mikäli tarpeet niitä vaativat ilman suurempaa vaivaa. Loput 

VPC:n määrityksistä hoitaa CloudFormation. 

 

VPC määrittelyn jälkeen piti sallia liikenne tietyistä porteista, joka tapahtui Security 

Groupin avulla (Ohjelmakoodi 3). Työn tässävaiheessa prioriteettina oli saada EC2 

instassissa ajossa olevien sovellusten ja tietokannan välinen kommunikaatio toimi-

maan. Valitsimme tähän raa’an tavan ja sallimme yksinkertaisesti kaiken liikenteen 

sisäänpäin tietyistä porteista.  

 

https://start.jcolemorrison.com/aws-vpc-core-concepts-analogy-guide/#the-vpc
https://start.jcolemorrison.com/aws-vpc-core-concepts-analogy-guide/#the-vpc
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Security group toimii virtuaalisena palomuurina ja hallitsee sisään- ja ulospäin kulke-

vaa liikennettä. Pystyttäessä instanssin VPC:hen voi kehittäjä halutessaan määrittää 

enintään viisi Security Grouppia. Ne toimivat instanssin tasolla, joten jokainen in-

stanssi, joka sijaitsee VPC:n aliverkossa voidaan sijoittaa omaan Security Grouppiin. 

(AWS j.) 

 

Jokaiselle Security Groupille tulee asettaa sääntöjä (eng: rules). Säännöt määritellään 

instansseille erikseen sisään ja ulospäin kulkevalle liikenteelle (AWS j.) 

 

// security group 

    const mySecurityGroup = new ec2.SecurityGroup(this, "failbrowser-

sg", { 

      vpc, 

      description: "Allow ssh access to ec2 instances", 

      allowAllOutbound: true, // Can be set to false 

    }); 

    mySecurityGroup.addIngressRule( 

      ec2.Peer.anyIpv4(), 

      ec2.Port.tcp(22), 

      "allow ssh access from the world" 

    ); 

    mySecurityGroup.addIngressRule( 

      ec2.Peer.anyIpv4(), 

      ec2.Port.tcp(5432), 

      "allow PostgreSQL access from the world" 

    ); 

    mySecurityGroup.addIngressRule( 

      ec2.Peer.anyIpv4(), 

      ec2.Port.tcp(80), 

      "allow HTTP access from the world" 

    ); 

    mySecurityGroup.addIngressRule( 

      ec2.Peer.anyIpv4(), 

      ec2.Port.tcp(5000), 

      "allow http access from the world" 

    ); 

    mySecurityGroup.addEgressRule( 

      ec2.Peer.anyIpv4(), 

      ec2.Port.tcp(5432), 

 

      "allow postgres to world" 

    ); 

Ohjelmakoodi 3. SecurityGroupissa liikenteen salliminen. 
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Ohjelmakoodi 3 osiossa näkyy eroteltuna sisään- ja ulospäin suuntautuva liikenne ter-

mein ingress ja egress. Metodillamme turvallisuudessa olisi parantamisen varaa, mutta 

pienikin rajoitus auttoi jo huomattavasti. Alustavista liikennerajoituksista siirrymme 

itse instanssien pystytykseen. 

 

EC2 eli Elastic Compute Cloud on web palvelu, joka tarjoaa turvallisen ja skaalattavan 

laskentakapasiteetin pilvessä. Failbrowserissa käytössä oli EC2 linux palvelin, jossa 

sovellusta ajettiin. 

EC2 Instanssin määrittely typescriptillä näkyy ohjelmakoodi osiossa 4. Sen määritte-

lyssä oli tärkeää huomioida koko (Nano), jotta se pysyi ilmaiskäytön rajoissa, tästä 

syystä valitsimme pienimmän mahdollisen alustan instanssille, joka oli kuitenkin riit-

tävän tehokas kevyiden käyttöliittymien suorittamiseen. 

 

// Instance details 

    const ec2Instance = new ec2.Instance(this, "failbrowser-In-

stance4", { 

      vpc, 

      instanceType: ec2.InstanceType.of( 

        ec2.InstanceClass.T3, 

        ec2.InstanceSize.NANO 

      ), 

 

      keyName: "failbrowser-keypair", 

      vpcSubnets: { 

        subnetType: ec2.SubnetType.PUBLIC, 

      }, 

      machineImage: amznLinux, 

      securityGroup: mySecurityGroup, 

      userData: userData, 

    }); 

Ohjelmakoodi 4. CDK EC2 (Failbrowser) 

 

EC2 linuxin pystytyksen edettyä lähes vaivattomasti, oli siitä helppo siirtyä itse auro-

ran pystytykseen. 

 

 

Aurora Serverlessin pystytyksessä oli tärkeä huomioida oikeat määrittelyt (Ohjelma-

koodi 5). Ensimmäinen Aurora Serverless kokeilu onnistui luoden valitettavasti väärän 
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tietokannan. Tämä johtui puhtaasti väärän enginen käytöstä, jolloin AWS täytti tar-

kentamatta jätetyt määritteet. Virhe korjautui kuitenkin helposti vaihtamalla engine, 

sen versio ja moodi. PostgreSQL Enginen erikoisuutena on sen vaatimus 10.7 versi-

osta, sillä ilman tätä määritystä ei pystytys ole mahdollinen. Porttimäärittelyssä käy-

timme PostgreSQL standardiporttia 5432 ja skaalautuvuus määritettiin minimitasolle. 

Minimiasetuksilla ei varsinaista skaalautuvuutta saada aikaan, mutta palvelut pysyvät 

ilmaiskäytön rajoissa. Tärkeä määritys oli myös laskentakapasiteetin pysäyttäminen 

viiden minuutin jälkeen, tämän toiminnon pysäyttäessä myös AWS laskutuksen. 

 

//Aurora serverless 

 

    const createDb = () => { 

      const dbcluster = new rds.CfnDBCluster(this, "apidbcluster", { 

        databaseName: "fbdb", 

        engine: "aurora-postgresql", 

        masterUsername: fbconfig.dbUserName, 

        masterUserPassword: fbconfig.dbPassword, 

        port: 5432, 

        engineVersion: "10.7", 

        engineMode: "serverless", 

        dbSubnetGroupName: new CfnDBSubnetGroup(this, "db-subnet-

group", { 

          dbSubnetGroupDescription: "generated subnet group", 

          subnetIds: vpc.selectSubnets({ 

            subnetType: SubnetType.ISOLATED, 

          }).subnetIds, 

        }).ref, 

        vpcSecurityGroupIds: [mySecurityGroup.securityGroupId], 

 

        scalingConfiguration: { 

          autoPause: true, 

          minCapacity: 2, 

          maxCapacity: 2, 

          secondsUntilAutoPause: 300, 

        }, 

      }); 

Ohjelmakoodi 5. Aurora Serverless (Failbrowser) 

 

Viimein määrittelyiden valmistuttua oli aika valmistella asetukset deploymenttiä var-

ten. Ensimmäinen askel oli määritellä kirjautumistiedot komennolla aws configure ko-

mentokehotteessa (Kuva 10). 
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Kuva 10. aws configure (Failbrowser) 

 

Kirjautumistiedot luotiin tekemällä IAM (Identity and Access Management) -rooli 

AWS Management konsolissa, jota käytetään kirjautumiseen AWS palveluihin käyt-

tämättä Root käyttäjää. IAM käyttäjälle annettiin admin oikeudet ja generoitiin access 

key (Kuva 11). 

 

 

Kuva 11. AWS Access Key 

 

Viimein kaikki oli valmista deploymentille. CDK deploy generoi CFN templatet 

stackien määrittelyjen mukaisesti ja syöttää ne lopuksi pilveen käytettäväksi. Näin 

meillä on käyttövalmis sovellus AWS pilvessä (Kuva 12). 

 

 

Kuva 12. Failbrowser kokonaisuudessaan ajossa ec2 Linuxilla (Failbrowser)  
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5 FAILBROWSER JATKOKEHITYS 

Tässä osiossa käymme läpi lyhyesti Failbrowserin jatkokehitys suunnitelmaa ja syitä 

tuleville muutoksille. 

5.1 Toistettavuuden parantaminen 

Toistettavuuden parantamisella tarkoitetaan tässä tapauksessa sovelluksen deplo-

ymentin hiomista. Vielä viimeisimmässä hyväksytyssä versiossa, käyttäjä joutui ma-

nuaalisesti syöttämään palvelimien osoitteet dockercompose tiedostoon ja käynnistä-

mään docker-composella sovellukset. 

Ideaalitilanteessa käyttäjän tarvitsisi vain asentaa esivaaditut ohjelmat ja ajaa cdk dep-

loy omilla aws tunnuksilla. Tämän saavuttamiseksi tulee automatisoida jokaisen luo-

dun docker imagen lataus repositoriosta, docker-compose tiedoston osoitteiden popu-

lointi ja sovelluksen käynnistäminen. 

Nämä karsisivat turhat manuaaliset vaiheet ja poistaisivat SSH-yhteyden käyttövaati-

muksen sovellusten käynnistämiseksi EC2 linux palvelimella. Toistettavuuden paran-

taminen/optimointi on prioriteettitasolla ensimmäisenä. 

5.2 Automaatiotestit 

Automaatiotestit ja versiohallinta toisivat sovellukseen jatkuvuutta ja oikean ohjelmis-

tokehityksen tuntua. Ne tarjoaisivat turvallisuutta esimerkiksi ennen koodimuutosten 

syöttämistä varsinaiseen tuotantohaaraan ja loisivat selvän kehityshierarkian. 

Yksikkö- tai komponenttitestauksella saavutettaisiin näin ollen ketterämpi kehitys 

malli Failbrowserille. 
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5.3 Käyttöliittymä 

Käyttöliittymien puolella jatkokehitys on lähinnä vain sen ulkoasun miellyttävyyden 

parantamista. Tämä koskee ensisijaisesti XMLlän syöttämiseen tarkoitettua käyttöliit-

tymää ja sen tyylittämistä. 

 

5.4 Backend refaktorointi 

Failbrowserin backendin voisi luoda uudelleen esimerkiksi pythonilla lambdan käyt-

töönoton helpottamiseksi. Kuten työssä on mainittu Lambda ei ollut yhteensopiva 

käyttämämme version kanssa. Pythonille tarjolla olevat ohjeistukset lambdafunktioi-

den kirjoittamiseen tuntuvat olevan helpommin esillä ja löydettävissä. Samalla hyö-

tynä olisi oma python kokemuksen kartuttaminen. 
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6 YHTEENVETO 

Failbrowserin AWS käyttöönotto oli monimuotoinen ja opettavainen työ. Siinä käsi-

teltiin valtava määrä moderneja pilviteknologioita, jotka ovat nykypäivän työmarkki-

noillakin esillä ja haluttua tavaraa. 

 

CDK vaikuttaa erittäin monimuotoiselta ja hyvin toimivalta kokonaisuudelta, jolla 

mahdollistetaan ohjelmistokehittäjille matalampi kynnys kehittää pilviapplikaatioita. 

Se sisältää valtavan määrän mahdollisuuksia hienojen ja helppokäyttöisten järjestel-

mien pystyttämiseen vain muutamilla riveillä koodia. 

 

AWSsän tarjoamat esimerkit johdattavat erinomaisesti käyttäjän oikealle polulle, vaik-

kakin edelleen CDK monimuotoisuutensa takia vaatii melkoisesti opiskelua pilviym-

päristöistä. Tämä ei kuitenkaan ole este, sillä kehittäjäyhteisöt ovat myös luoneet erin-

omaisia ohjeita ja menetelmiä ongelmien ratkaisemiseen. Nämäkin löytyvät helposti 

siis googlettamalla. 

 

Failbrowserin pilvikäyttöönotto onnistui erinomaisesti. Se on käytettävä ja osoitettu 

toimivaksi demosessiolla. Failbrowserin kehitys jättää positiivisen tunteen yleisesti 

ohjelmistokehitykseen ja Amazonin tarjoamiin pilviratkaisuihin. 
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