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Opinndytetydssd perehdyttiin software defined networking in a wide area network -
teknologiaan (SD-WAN), ja tarkasteltiin laitevalmistaja Dell EMC seké ohjelmisto-
valmistaja VMwaren yhteisty0ossd tehdyn ohjelmistopohjaisen laajaverkkoratkaisun
sopivuutta osaksi tyon tilaajana toimineen konesaliyritys Ficolo Oy:n liiketoimintaa
palveluiden tuottamiseksi asiakkaille.

Ympériston arviointia varten luotiin testausympdiristd, missé kéytettiin niin laiteval-
mistajan kuin Ficolo Oy:n resursseja ja tarkasteltiin niiden yhteensopivuutta. Testiym-
périston tekemiseen kiytettiin niin ohjelmistopohjaisen laajaverkkoratkaisun kehitta-
neiden laite- ja ohjelmistoyritysten dokumentointia sekd Ficolo Oy:n sisdistd doku-
mentaatiota sekd molempien osapuolten henkildstdjen asiantuntemusta.

Testien sekd ympéristdon perehtymisen jalkeen todettiin testatun ohjelmistopohjaisen
laajaverkkoratkaisun olevan kéyttotarkoitukseen soveltuva toteutusalusta palvelujen
tuottamiseksi Ficolo Oy:n asiakkaille.

Tyon tuloksena tyon tekijalla sekd Ficolo Oy:114 on selkedmpi kuva SD-W AN :ista tek-
nologiana, sen sopivuudesta Ficolo Oy:n tietoverkkoymparistoon sekd parempi ym-
marrys potentiaalisesta palveluntuottomallista.
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The purpose of this thesis was to study software defined networking in a wide area
network (SD-WAN), and to inspect whether the solution provided in collaboration by
Dell EMC and VMware was suitable for use in delivering services to customers for
Ficolo Ltd, a colocation and cloud delivery company whom commissioned this thesis.

In order to evaluate the solution a test environment was created. During testing
resources by the solution providers and Ficolo Ltd were used, and the compability of
these resources was also under inspection. Documentation of the solution providers
and Ficolo Ltd were used during the testing and additionally the expertise of specialists
from both the providers of the solution and Ficolo Ltd.

After inspecting and testing the solution, the solution was found to be a potentially
suitable platform for expanding more services to Ficolo Ltd’s customers.

The result of the study was increased knowledge in software defined networking in a
wide area network technology and how it fits into the existing Ficolo Ltd networking
environment and a better understanding of the potential service provider model.
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SANASTO
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hypervisor
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Mbit/s
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OSPF
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Border Gateway Protocol, yhteyskaytinto

Command Line Interface, tekstipohjainen laitteen hallinta
Dynamic Host Configuration Protocol, yhteyskaytinto
Dynamic Multipath Optimization

Differentiated Services Code Point

Elastic Sky X integrated, virtualisointialusta

BGP mairitys aikaikkunalle, jonka jilkeen yhteys todetaan
toimimattomaksi

Hypertext Transfer Protocol Secure, yhteyskaytanto
Malli, jossa useampi spoke-lokaatio yhdistyy keskitettyyn
hub-pisteeseen

Ohjelmisto tai laite, jonka avulla voidaan suorittaa virtuaa-
lisia tietokoneita

Internet Protocol

IP Security, tietoverkkoprotokolla

BGP médéritys, jonka arvon mukaan tarkastetaan protokol-
lan tilaa sekunneissa

Kernel-based Virtual Machine, virtualisointialusta
OSI-mallin kerrokset Layer 1 — Layer 7

Megabittid sekunnissa, tiedonsiirron nopeuden yksikko
Multi-factor Authentication

Multi-Protocol Label Switching

Network Address Translation, tietoverkkometodi

Open Systems Interconnection

Open Shortest Path First, yhteyskéytinto

Packet Capture

Proof of consept, malli, jossa tarjottua palvelua arvioidaan
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Quality of Service, palvelutason takaus

Software as a Service
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SD-WAN Hub

SD-WAN
SLA
SMB
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URL
VCG

VCMP

Virtualisointi

VPN
WAN
Xen

SD-WAN reunalaite, usein esimerkiksi yrityksen toimipis-
teiden yhdistdmispiste tietoverkkoihin

SD-WAN reunalaite, yleensd asennetaan konesaliin tai
muuhun palveluita jakavaan pisteeseen

Software-defined networking in a wide area network
Service Level Agreement

Server Message Block, yhteyskayténto tiedostojenjakoon
Universal Customer Premises Equipment

Uniform Resource Locator, internet-osoite

Velocloud Gateway, laaja verkko SD-WAN verkkopis-
teitd, joiden avulla voidaan yhdistéé eri palveluihin
Velocloud Management Protocol, yhteyskaytantod
Tekniikka, jossa fyysinen laitekokonaisuus voidaan jakaa
useampaan loogiseen kokonaisuuteen

Virtual Private Network

Wide area networking

Virtualisointialusta



1 JOHDANTO

1.1 Ficolo Oy

Ficolo Oy on vuonna 2011 perustettu tietotekniikan alan yritys, jonka keskeisin toi-
minta-ala on konesalitoiminta. Yrityksen ensimmiinen konesali sijaitsee Ulvilassa,
jonka yritys hankki aloittaessaan toimintansa 2011. Konesali on alun perin Suomen
Puolustusvoimien kayttoon tarkoitettu kallioluolasto. Tdmén konesalin yritys on ni-
mennyt “The Rock”:iksi. Konesaleja on yhteenséd kolme, joista toinen vuonna 2018
hankittu ”The Deck” sijaitsee Tampereella, ja kolmas ”The Air” on uusi padkaupun-

kiseudulle rakennettu Cloud Delivery center.

Ensimmadisend yksityisend suomalaisena yrityksené Ficolo on laskenut liikkeelle vih-
redn joukkovelkakirjan. Tdmén joukkovelkakirjan myonsi ympéristdtutkimusinsti-
tuutti Cicero, ja Ficolon The Air on ensimmiinen konesali pohjoismaissa, jolle on

myonnetty Cicero Dark Green luokitus. (Ficolo Oy, 2020.)

Ficolon toiminta keskittyi aluksi colocation — seké palvelualustapalveluihin, mutta no-
peasti laajentuessaan lisési palveluita tarjontaansa, kuten Hybrid Multi-Cloud, Mana-

ged Cloud Connectivity sekd Cloud Assurance and Security-palvelut.

Ficolon laajaan asiakaskuntaan kuuluu muun muassa IT-palveluntarjoajia, ohjelmisto-

yrityksié sekd pilvipalveluiden tuottajia.

1.2 Opinndytetyon tausta ja tavoitteet

Tyo6n tarkoituksena on perehtyd SD-WAN -teknologiaan ja tarkastella palveluntarjo-
ajien Dell EMC sekd VMware yhteistydssd tarjoamaa SD-WAN ratkaisua, ja tarkas-

tella sen soveltuvuutta Ficolo Oy:n kédytto6n palveluntarjoajan perspektiivistd. Tydssd



tullaan ottamaan huomioon laajasti niin yleispétevit harkinnan alla olevat asiat, kuin

myds Ficolo Oy:n yksildidyt tarpeet ympéristolta.

Ficolo Oy yrityksend nékee alati digitalisoituvassa maailmassa SD-WAN -teknologi-
oissa potentiaalia tuottaa asiakkailleen heidén yritystoimintaansa parantavia ratkaisuja
ja verkkoympérist6jd. Hyvin suunniteltu ja toteutettu malli voisi vidhentdé yrityksien
kuormaa tietoverkkojen hallinnoinnilta ja yllépidolta, ja mahdollistaa yrityksille tilan-
teen, jossa he voisivat keskittyd paremmin omaan ydintoimintaansa. Asiantuntijayri-
tyksend Ficolo Oy myds jatkuvasti tutkii mahdollisuuksia laajentaa osaamistaan ja

vastata asiakkaiden tarpeisiin.

Ty0ssa tullaan mahdollisimman objektiivisesti arvioimaan valmistajan ympariston so-
veltuvuutta kiyttotarkoitukseen. TyOssd myOs perehdytdédn yleispétevisti SD-WAN
teknologiaan, joka mahdollistaa saadun tiedon kéyttdmisté tulevaisuudessa myos esi-
merkiksi muiden laitevalmistajien SD-WAN ratkaisuja arvioitaessa. Lisdksi tehdddn
arvio siité, ettd onko laitevalmistajan ympéristolld mahdollista toteuttaa mielekkaisti

haluttua SD-WAN as a service -tyyppisté palvelua yrityksen asiakkaille.



2 SD-WAN

2.1 SD-WAN:in mééritelméa

SD-WAN on lyhenne sanoista Software Defined Wide Area Networking, miké tar-
koittaa ohjelmoinnin kautta tuotua alykkyytté laajoihin tietoverkkoihin. SD-WAN on
jatkumoa Sofware Defined Networking -ilmidsté, joka on pohja SD-WAN:ille ja mah-
dollistaa sen. SDN keskittyy enemmaén ldhiverkkoihin, ja on alusta kéyttdjille luoda ja
mukauttaa oman virtuaalisen verkkoympéristonsd ohjelmoinnin avulla. SD-WAN taa-
sen on laitevalmistajien ohjelmistopohjainen ratkaisu yhdistia kéyttdjia laajoilla verk-
koalueilla joko jo olemassa oleviin verkkoymparistdihin tai luoda téysin uusi verkko-
ympdristd. SD-WAN kayttdd ohjelmistoja ja pilveen perustuvia teknologioita yksin-
kertaistaakseen WAN-palvelujen tuontia yritysten toimipisteisiin. Ohjelmistopohjai-
nen virtualisointi mahdollistaa verkon osien purkamisen sekd yksinkertaistamisen,

jonka seurauksena verkkotoiminnot helpottuvat. (Uppal, S, Woo, S, Pitt, D 2018, 1.)

Perinteisistéd pakettipohjaisista verkkojen reititysjarjestelmisti poiketen SD-WAN tuo
mahdollisuuden sille, etti verkkoliikenteen reititys on perinteisten metodien liséksi to-
teutettavissa applikaatiotasolla. Tdma mahdollistaa paljon uusia tapoja késitelld ja mo-

nitoroida liitkennetti sekd perustaa tietoverkkoympéristoja.

2.2 SD-WAN:in asema nykypdivin tietoverkoissa

Tietoverkkojen laajetessa tarve dynaamisuudelle sekd ratkaisujen yksinkertaisem-
malle kdyttoonotolle on kasvanut merkittidvésti. Yrityksien liiketoiminnan ydinaluei-
den, muun muassa eri tyokalujen siirtyminen digitaaliseksi tarkoittaa lisdéntyneitd
vaatimuksia tietoverkoilta: etdkéyttdé on huomattavasti yleisempdd kuin viisi vuotta
sitten, kaistan tarve kasvaa jatkuvasti ja SaaS:ia (software as a service) ja muita pilvi-
palveluita kdytetdéin yhd enemméissd méirin. My0s joissain tapauksissa perinteiset
verkkorakenteet kuten MPLS (multiprotocol packet label switching) eivit valttaméatta

tarjoa nopeaa alhaisen latenssin yhteyttd pilvipalveluihin. My0s tdtd ongelmaa SD-
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WAN pyrkii ratkaisemaan. Lisdksi tietoturvan roolin kasvu ja hallinnalliset vaatimuk-
set eridville verkkoliikenteelle ovat hankaloittaneet ja tehneet yritysten verkkojen ope-
roinnista monimutkaisempaa, josta on seurannut kustannuskasvua muun muassa hen-

kiloston tarpeen ja koulutuksen kautta yrityksille.

SD-WAN ratkaisuilta vaaditaan ratkaisuja moniin erinéisiin haasteisiin tietoverkoissa:
mahdollistaa joustava yhdistamistapa monille operaattorien tarjoamille verkon liityn-
titavoille samassa laiteympéristossé, esimerkkeind DSL (digital subscriber line), mo-
biiliverkot, kaapeli sekd valokuitu. Tarve on myos nopealle ja automatisoidulle provi-
siontiprosessille, tietoverkkoliikenteen arvioinnille ja jérjestelylle, jotta saatavilla ole-
vista liityntéitavoista saataisiin mahdollisimman paljon hyotyéd esimerkiksi useamman
liitynndn ympdristdissd. Vaatimuksena on myds keskitetty hallinta sekd yksinkertais-
tettu operointimalli. Lisdksi valmius yhdistdd muihin verkkoteknologioihin ja ratkai-
suihin on ddrimmaisen tarkedd, silld tietoverkkoympéristot ovat usein harvoin toteu-

tettu ainoastaan yhden laitevalmistajan ympérist6a tai ratkaisua kéyttden.

2.3 SD-WAN vastaan MPLS

MPLS eli Multiprotocol Label Switching on laajalti kdytdssd oleva reititystekniikka,
jota kéytetddn yksityisten verkkojen yhdistimiseen laajoissa kokonaisuuksissa. Usein
yritykset ostavat MPLS-yhteydet tuotettuna palveluna ulkoistettuna kokonaisuutena.
MPLS mielletédén usein erittdin luotettavana ja tietoturvallisena, osaksi koska kyse on
yksityisestd verkosta ja myos siksi, ettd se on tekniikkana tehokas ja mahdollistaa al-
haisen latenssin. Lisdksi MPLS:d4n palveluna usein liitetdén sovittu SLA (service le-
vel agreement), jonka pohjalta toimittaja lupaa kayttdjalle muun muassa tietyn raja-
arvon viiveelle, takuun prosentuaaliselle méaéralle pakettien saapumisesta sekd takuun
yleiselle saatavuudelle. Julkiseen infrastruktuuriin kuten internetiin perustuvat yhtey-
det eivit voi toimia samalla periaatteella, koska kukaan yksittdinen taho ei voi taata

koko internetin ja sen eri toimijoiden puolesta. (Palo Alto Networks Inc, 2020.)

Useissa valtioissa, kuten esimerkiksi Yhdysvalloissa MPLS on usein kallis vaihtoehto

johtuen kaistan markkina-arvosta ja siitd, ettd liikennettd kierrdtetién usein keskitetyn
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pisteen kautta. Taéménkaltainen yhden pisteen liikenne kéyttda siten MPLS yhteyksien
resursseja kasvattaen kustannuksia ja aiheuttaen tukosta. Tétd ilmiotd kutsutaan ter-
milld “backhaul”. Kuitenkin Suomessa yhteyksien hinnat eivét ole niin suuria, ettd sitd
voisi pitdd merkittdvand argumenttina SD-WAN:in puolesta, vaan SD-WAN:in etu
saavutetaan muun muassa skaalautuvuudella, liikenteen hajauttamisella, helpommalla
hallinnalla, nopeammalla kayttoonotolla ja keskitetylla ylldpidolla. Lisdksi SD-WAN
on ajatusmaailmaltaan usein yhteensopivampi modernisoituvien verkkoliikenneprofii-
lien kanssa: nykyéén liikennettd syntyy paljon myos kohti kolmansia osapuolia, kuten
julkipilvid ja niissd sijaitsevia palveluja. Yritysten omat resurssit eivét enda valtta-
matté ole yritykselle eniten liikennettd aiheuttavia pisteitd. SD-WAN:in avulla kyetdin
havainnoimaan tdmaé liikenne ja ohjaamaan liikennettd my0s usein halvempia vaihto-

ehtoisia reittejé, kuten internetié pitkin.

On kuitenkin huomioitava, ettd SD-WAN ei ole vastaus kaikkeen, vaan tiedostettava
ettd yksityisille yhteyksille tulee olemaan aina tarve, ja ettd SD-WAN voi myds yhdis-

tad néitd sddstien yksityisid resursseja ja ndin parantaen kiyttokokemusta.
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3 ARVIOITAVAT OSA-ALUEET

Liikenteen priorisointi ja kategoriointi

Liikenteen priorisointi tdssd kontekstissa tarkoittaa laitteen kykyé valita tirkeysjérjes-
tys liikenteelle haluttujen arvojen mukaan. Téten liikenne takaa kéyttijille kriittisen
likkenteen parhaan mahdollisen kuljetettavuuden karsien tarpeen tullen ainoastaan
toissijaisen liikenteen kaistasta. Yleinen skenaario on yritykselle kriittinen puhelu -
sekd videopuheluliikenne ja toissijaisena esimerkiksi sosiaaliset mediat seké viihdesi-
vustot. Liikenteen kategorioinnilla ratkaisu identifioi mitd sen ldpi kulkeva liikenne
on. Eri laitevalmistajien tapa kategorioida liikennettd saattaa erota toisistaan, jolloin

sen tarkkuudessa voi mahdollisesti olla eroja.

Dynaaminen reitittiminen seké virheilyn minimointi

Dynaaminen reitittdminen on laitteen kyky kayttia sille annettuja verkkoresursseja te-
hokkaasti. Mikdli laitteella on useampi menoreitti eri kohteisiin, laitteen eri linkkien
suorituskyvyn analysoinnin perusteella tapahtuva liikenteen reitittiminen on olennai-
nen osa SD-WAN teknologiaa. Yleensd SD-WAN ratkaisut kykenevit tekeméén tata
applikaatiotasolla, jolloin esimerkiksi eri applikaatioille paras ulosmenoreitti ei ole
aina sama riippuen muuttujista, esimerkiksi missd applikaation yhdistdmaét palvelut si-
jaitsevat maantieteellisesti ja mihin eri ulostuloreitit reitittimelld suuntautuvat niihin

ndhden.

Mikéli laite huomaa yksittdisesséd linkissd paljon virheilyi eli pakettien katoamista,
laitteen pitéisi osata vaihtaa liikenne parhaiten toimivalle linkille automaattisesti. Li-
séksi esimerkiksi yhtékkié lisdéntyneen viiveen havaitseminen ja huomiointi on myds

arvioitava ominaisuus.

Automaattinen viankorjaus ja reagointi

Mikadli laitteeseen tai sen kdyttoliittyméén tulee vikatilanteita, automaattinen viankor-

jaus madrittelee metodit ympériston palautumiseen vikatilanteista.
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Kayttoonotto ja sen helppous

Kuinka hyvin laitteen kayttéonotto on tuettu valmistajan toimesta, onko sitd helpotettu
ja nopeutettu ohjelmistoratkaisuilla sekd onko laitevalmistaja tehnyt riittdvan hyvit

ohjeistukset tukemaan laiteasennusta.

Kiyttoliittyma

Kayttoliittymén selkeys sekd navigoinnin helppous. Onko hallintaymparistdssé konfi-
gurointimahdollisuudet selkedsti esitelty, sekd onko tilanteita, joissa kayttoliittymé
kayttaytyy ei-toivotulla tavalla. Kuinka paljon kayttoliittymd antaa optioita monito-
roida laitteita ja niiden asetuksia. Arvioitavana on myds kayttoliittyméédn sisélletyt

ominaisuudet sekd kayttoliittymén saatavuus.

Skaalautuvuus

Laitteiden keskitetyn hallinnan rajat, laitteiden maksimimééré hallintaan yhden keski-
tetyn ohjausympdriston alle sekd yhteyksien méédrien rajat ja ratkaisut kapasiteetin li-

sdykseen.

Luotettavuus

Kéyttaytyyko laite aina kuten odotetaan, onko mahdollisia ongelmatilanteita kuten
laitteen vikaantuminen tai odottamaton sammuminen. Onko havaittavissa asioita,
jotka saattavat ajan kuluessa muodostua ongelmiksi, kuten esimerkiksi tuulettimien

epanormaalit ddnet, kohtuuton ldmpétilojen nousu.

Tietoturva

Sisddnrakennetut palomuuriratkaisut, kayttoliittymén sisdénkirjautumisen tietoturva,

laitevalmistajan ohjeistukset tietoturva-asioissa sekd tietoturvamonitorointi.
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Valmistajan tuki

Valmistajan responsiivisuus kyselyihin sekd kuinka hyvin ratkaisu on valmistajan
tyontekijoiden puolesta tunnettu. Julkisesti saatavilla oleva tieto ratkaisusta ja sen kéy-
tostd. Laitteiston piivitys ja niiden aiheuttama mahdollinen katkos laitteille. Valmis-
tajan kertomat tulevaisuuden suunnitelmat ympdristolle ja ndiden tuomat mahdollisuu-

det.

Saatavilla oleva dokumentointi

Kategoriaan lukeutuu seuraavaa: kuinka laajasti dokumentointi kisittelee laitteiston
ominaisuuksia, dokumentoinnin selkeys, riittdvyys ja ajankohtaisuus. Mikéli uusia
ominaisuuksia julkaistaan, kuinka kattavasti niistd kerrotaan. Onko laitevalmistaja pa-
nostanut dokumentointiin vai tehnyt minimaalisen tyon, josta saattaa seurata haasteita

ympdriston kdytossa.

Laitteiston fyysiset ominaisuudet

Kuinka paljon laitteissa on portteja, porttien nopeudet, ympériston mahdollistamat
fyysiset yhdistdmistavat, laitteen suorituskyky, riittdva tuuletus, metelihaitat, ulko-
néko, asennusmahdollisuudet sekd mukana tulevien mahdollisien lisdosien méaré ja

kaytettavyys.

Sopivuus Ficolo Oy:n ympéristoon

Onko laitevalmistajan muita ratkaisuja ollut kdytdssé, toimivatko ne mahdollisesti kes-
kenddn, onko laitevalmistajaan todettuja suoria kontakteja, kokemukset laitevalmista-
jasta muiden ratkaisujen kautta. Osio siséltdd myos ratkaisun kdyttdonoton haastavuu-

den arvioinnin Ficolo Oy:n verkkoymparistossa.
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Julkipilvi-integraatio

Onko valmistajan ratkaisuissa otettu mahdolliset julkipilvet huomioon, onko valmis-
tajalla olemassaolevaa infrastruktuuria yhdistéé néihin sekd mahdollisuus hallita jul-

kipilvien litkennett.

Troubleshoot-kyvykkyys

Ympiéristossd olevat valmiit ratkaisut verkko-ongelmien selvittimiseen, muun mu-

assa. ping, trace sekd mahdolliset virhetallenteet.

Yhteyksien muodostaminen ja mahdollisuudet

Mité eri protokollia laite tukee sekd mahdolliset rajoitteet yhteyksien muodostami-

s€ssa.

Monitorointi ja muut operatiiviset ominaisuudet

Vikatilanteisiin reagointi, vikatilanteista palautuminen, héilytysten generointi ja mah-
dollisuus yhdistdd Ficolon olemassaoleviin operatiivisiin tyokaluihin ympériston hal-

lintaa ja valvontaa varten.
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4 DELL EMC SD-WAN POWERED BY VMWARE

4.1 Arvioitavan ympériston esittely

Dell EMC:n SD-WAN ratkaisu pohjautuu yhteistydhon tietotekniikan maailmassa
erittdin tunnetun VMware -nimisen yhtion kanssa heidén tuottaman Velocloud -ohjel-
miston avulla. Ratkaisussa hyvéksikéytetddn Dell EMC:n tuottamaa fyysisti laitteistoa
sekd Velocloud -ohjelmistoa yhdessi. Ympéristossa on useita toimitusmalleja, esimer-
kiksi mahdollisimman paljon valmiiksi tehty Dell EMC Edge all-in-one ratkaisu, jossa
ohjelmisto ja asetukset ovat valmiiksi tehty toimittajan puolesta. Tydssé arvioitava to-
teutusmalli pohjautuu virtuaalikoneratkaisuun, jota valmistaja kutsuu nimelld Velo-
cloud Virtual Edge. Ratkaisu pohjautuu virtualisointiteknologiaan, jolloin fyysiselle
laitteistolle asennetaan virtualisointiympéristd, jonka péélla SD-WAN ohjelmistoa
voidaan suorittaa. Tdmé mahdollistaa my0s sen, ettd samalla fyysiselld laitteistolla voi
olla montaa eri loogista toimintoa ja useampaa eri kiyttojarjestelmdd, jolloin on mah-
dollista toteuttaa kattavampia palveluita myods muilla ohjelmistoilla ja ratkaisuilla.

(Dell EMC 2019a.)

Laitevalmistaja on toimittanut arvioitavaksi kaksi fyysisté laitetta, jotka ovat kaksi
kappaletta Dell EMC:n VEP-malliston VEP1485 -laitetta. Liséksi kokonaisuuteen
kuuluu SD-WAN ympéristoon liittyvit ohjelmistoratkaisut, joihin lukeutuvat arvioin-
tilisenssit virtuaalisille reunalaitteille, pddsy ympériston hallintaan kaytettdvadn or-
kestraattoriin sekd paésy olemassaolevaan infrastruktuuriin, jolla on mahdollista tehda

erilaisia yhteyksid muun muassa julkipilveen.

Software-lisenssejd on kolmentasoisia, Standard, Enterprise sekd Premium. Arviointia
varten saatu lisenssi oli Premium-tasoinen, joka muun muassa mahdollistaa VMware
SD-WAN Gateway -palvelun kdyton. Tdma palvelu on laaja verkko eri liitdndispisteitd
ympdéri maapallon. Ndiden avulla voidaan liittyéd esimerkiksi palveluntarjoaja Micro-
softin julkipilvipalvelu Azuren ympéristoihin kdyttden Velocloud -ohjelmistossa ole-

vaa valmisratkaisua salattuihin yhteyksiin.
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Velocloud SD-WAN Orchestrator on julkipilvessi tai tilanteen mukaan lokaalisti yl-
lapidettdva hallintatydkalu SD-WAN ympéristoon. Laitevalmistajalta kysyttaessa kui-
tenkin merkittdvin osa ympéristdistd on toteutettu julkipilvimallilla, eli VMwaren yl-
lapitdméni. Sen avulla on mahdollista muun muassa konfiguroida, provisioida, moni-
toroida, tehdd vianhallintaa, lokittaa ja tehdd raportointia ympéristostd. Ympariston
avulla voidaan tehdd yrityksen tarpeenmukaisia asetuskokonaisuuksia, joita voidaan
sitten valittdd useammalle laitteelle yhtdaikaisesti hyvéksikdyttden profiileja. Orkest-
raattori kykenee multitenanttisuuteen ja tukee my0s roolipohjaista hallinnanpdésya.

(VMWare Inc 2019.)

Velocloud SD-WAN Gateway tai VCG on virtuaalinen kone, joka toimii reitityspis-
teend tilanteessa, kun litkenteelle on mééritelty ympéristossd multi-path optio tai ha-
lutaan litkenndidd kolmannen osapuoleen ratkaisuun kdyttien VPN-yhteyksid. On
mahdollista myds asentaa itse gateway haluttuun sijaintiin, ja palveluntarjoaja VMwa-
rella on laaja verkko niitd myos valmiina kéytettdvéksi. Tdmén valmiiksi asennettujen
pisteiden verkoston kéyttoonottamiseksi on ostettava premium-lisenssi péitelaitteelle.
Kuvasta 1 voidaan havaita eri lisenssien tuomia ominaisuuksia, joista mainittu Gate-

way on yksi. (VMWare Inc 2019.)

Standard Entarprise Premium
Fwe Subscription Subscription Subscription
VMware SO-WAN Orchestrator ] - .

Crymamic Multipat zation (DMPO) . . .

Max number of dats segments 1 16 16

Max number of edges supported 50 Uniimited inlirnitad

5 ofly in Premium) - L] -

PF/BGPY, dynamic mesh = &
ation firewall deployments on - a
30, 50, and 100 Mbp= - -
v optimization -
VEN concentrator
Pl certified service Add-on Add-on
Saftware upgrade - - -
Upgradeable to & higher edition - . MfA
Mmed editions : :
fwith Premium) [with Enterprss)

Kuva 1. Lisenssien tuomat ominaisuudet (Vmware Inc, 2019b).
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Tydssé tullaan viittaamaan termeihin Edge ja Hub, joilla tarkoitetaan SD-WAN ym-
péristossé olevia hallittavia virtuaalisia laitteita. Edge on perinteisesti pienemmén ka-
pasiteetin laite, jolla esimerkiksi toimistoverkot liitetdén SD WAN ympéristoon. Hu-
billa viitataan konesalissa olevaan suuremman kapasiteetin laitteeseen, ja se on saanut
nimityksensé hub-and-spoke verkkoarkkitehtuurista, jossa useampi spoke-pédte yh-

distdd keskitettyyn hubiin.

4.2 Arvioinnin toteutusmalli

Arviointi perustuu laitevalmistajan kanssa tehtdavaan Proof of Concept -malliin. Mallin
tarkoituksena on saada kisitys ympériston tuomista mahdollisuuksista seké eri asen-
nusmetodeista. Mallissa my0s ollaan tiiviissé yhteistydssé laitevalmistajan kanssa, jol-
loin he vastaavat mahdollisiin tiedusteluihin ymparistostd, sekéd tukevat ympériston

kayttoonoton prosessia ja kertovat tuottamastaan palveluista.

Proof of Concept on teknologian aloilla yleinen toteutustapa tilanteissa, joissa yrityk-
set ovat tekeméssd mahdollisia ohjelmisto- tai laitehankintoja ja halutaan testata teo-
riaa kiytdnnossé. Proof of Conceptiin sisdltyy myds markkinallinen ja myynnillinen
aspekti, jolloin on tdrkedd olla neutraali vélttddkseen tilanteen, jossa hankintoja teh-
dessé arviointikyky heikkenee valmistajien tehokkaan markkinoinnin vuoksi. (Singa-

ram M, Jain P 2018.)

POC:in aikana ja sen péitteeksi palveluntarjoajalta on kysytty kysymyksié, joiden vas-
tauksien pohjalta on my0s suoritettu ympériston arviointia. Huomioitava piirre tyossé
on myos se, ettd teknologia ja arvioitava ratkaisu on erittdin nuori ja jatkuvan kehityk-
sen kohteena. Dell EMC sekd VMware aloittivat SD-WAN yhteistyon vuonna 2019
(Ramel, D 2019).
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5 RATKAISUN OSA-ALUEIDEN ARVIOINTI

5.1 Liikenteen priorisointi ja kategoriointi

Ympdristdssd on mahdollista késitelld litkennettd applikaatiotasolla pakettikohtaisesti,
jolloin on mahdollista tehdé erilaisia sdéntojé ja kdyttdytymismalleja eri tyyppisiin ti-
lanteisiin ja eri liikkennetyypeille. Business Policy -nimiselld toiminteella pystytidén
segmenttitasolla késitteleméén liikennettd. Laitevalmistajan mukaan toiminne kayttéa
L3/L4/L7 tutkintamoottoria liikenteen luokitteluun, ja timi toiminne kykenee tunnis-
tamaan yli 2800 eri applikaatiota ja ymparistoon lisdtddn sekd piivitetdén olemassa-
olevia tietueita sddnnollisesti. Ymparistossd on olemassa valmiita profiileja helppoon
kéayttoonottoon, mikili kokee mainitut ympériston valmiiksi médrittimat perusprofiilit
riittdviksi. VMWare itse kutsuu tétd “Enhanced Quality of Service:ksi. Quality Of
Service on laajalti kdytetty konsepti tietoverkoissa, jolla tarkoitetaan parhaan palvelun
takaamista kéyttijille. Business policy-konfiguraatioon pohjautuen Velocloud-ympé-
ristd tutkii liikennettd, identifioi miké applikaatio on kyseessé, vertaa sitd asetettuun
palvelutavoitearvoon kyseiselle applikaatiolle, joka voi olla joko High, Med tai Low
jarjestyksessd korkeimmasta prioriteetista pienimpéédn. Liikenteen kéyttdytymisté
muokataan eri tavoin: jonottamalla liitkennettd, kdyttdmalld saatavilla olevaa kaistaa,
vaihtoehtoisten vihemmaén ruuhkaisten reittien kéyttod ja verkkovirheiden minimoi-

misella.

New Rule... Actions ¥

Rule Source Destination Application Network Service Link Priority Service Class

a SkypeVideo Skype Video Multi-Path M High Realtime
mit: 20.00%
4 limit: 20.00%

Kuva 2. Konfiguroitu business policy Skype-applikaation luomalle liikenteelle

Kuvassa 2 ndhddén asetettu sdéntd, jonka mukaan Skype -applikaation tuottama vi-
deoliikenne késitelldén. Silld on korkea prioriteetti, mutta sen kaistankéyttd on rajoi-
tettu 20 % saatavilla olevasta kokonaiskaistasta. Esimerkkitapauksessa laitteen ainoa

uplink on 100Mbit/s, jolloin téille applikaatiolle sallittaisiin vain 20 Mbit/s niin sisdén
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-kuin ulosmeneville liikenteelle. Network Service termi “Multi-path” viittaa siihen,
ettd tdmédn valitun applikaation liikenne kuljetetaan SD-WAN pisteeltd toiselle. Net-
work Service toimintoja on kolme kappaletta: Direct, Multi-path sekd Internet Back-
haul. Direct tarkoittaa sitd, ettd kyseisen applikaation liikenne viedddn suoraan ulos
linkkié pitkin sellaisenaan viemitté sitd muita SD-WAN pisteiti tai resursseja kuten
Gatewayta pitkin. Internet backhaul viittaa liikenteeseen, jolla ei ole tarkkaa spesifista

reittid joko toisen SD-WAN pisteen vélittiména tai lokaalisti mééritellyn reitin avulla.

Kuvissa 3, 4 ja 5 havaitaan tilanne, jossa SMB -tiedostonsiirtoprotokollalle on asetettu
maksimirajaksi 10% linkin kokonaiskapasiteetista. Linkki on suorityskyvyltddn 100
Mbit/s, joka muunnettuna tavuihin on 12,5 MB/s. Sddnnon seurauksena tiedostonsiir-
ron nopeus tippuu, eiké ylitd asetettua rajaa. Muutos tehtiin erillisessé testissd myos
kesken tiedostonsiirron, ja pystyttiin havaitsemaan uuden kayténteen kdyttoonotto re-
aaliajassa, jolloin myds tarve nopealle uusien sddnnostdjen kdyttdonotolle toteutuu.

Taméa muokkaus ei tuottanut havaittavaa katkosta tiedostonsiirrossa.

"4 16% complete — X

Copying 1 item from jako to OPINNAYTETYO DOKUMENTAATIO
17% complete n x

l Speed: 11,8 MB/s

Name: tiedosto
Time remaining: About 13 minutes
Items remaining: 1 (7,72 GB)

Fewer details

Kuva 3. Koko linkin kapasiteetti kiytossé tiedostonsiirrossa



1 Smbrestrict2 smb (File Direct

Sharing) 1 limit: 10.00%

mit: 10.00%

Kuva 4. Konfiguroitu business policy rajoittamaan tiedostonsiirron maaraa

"

Copying 1 item from jako to OPINNAYTETYO DOKUMENTAATIO
1% complete n x

Speed: 1,03 MB/s

Name: tiedosto
Time remaining: About 2 hours and 35 minutes
Items remaining: 1 (9,21 GB)

Fewer details

Kuva 5. Sddnnén voimaanastumisen jélkeinen tiedostonsiirron nopeus
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Kuvassa 6 voidaan havaita ympériston tekemé graafi eriarvoisesta liikenteestd. Tum-

manruskea sivy viittaa korkean prioriteetin litkenteeseen, kun taas tummanpunainen

viittaa keskivertopriorisoituun liikenteeseen. Matalan prioriteetin liikennettd edustaa

taas vaaleanpunainen viri. Tummanharmaa véri viittaa hallintaliikenteeseen, joka on

ympdriston ylldpitoon tai litkenndinnin pdédtoksentekoon liittyvaa tietoa. Kuvasta voi

huomata myd0s, ettd samaan aikaan on ollut usean eri prioriteetin liikennettd, ja mikéli

olisi tilanne, jossa linkkien resurssit olisivat kaikki kéytossa, liikennettd priorisoitaisiin

joko oletusprioriteettien tai itse asetettujen arvojen mukaan.
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Monitor Eage

=", 0000-rcwrb-sAr2re-pak

Business Priority

Custom v | WedMaris 17:38 WedMar18,19:08 | € >

Bytes Received/Sent ¥ mo

200.00 MB
=
z
s
100.00 MB g
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. 100.00M8 5
0
17:40 17:50 18:00 18:10 18:20 18:30 18:40 18:50 19:00
Priority Bytes Received Bytes Sent
2 High 24828 MB 336.27 MB
2 Normal 12452MB 1.50 MB
3 Low 601.25MB 931 MB
4 Control 14.76 MB 20.27 MB

Kuva 6. Visuaalista merkintéé eriarvoisesta liikenteesti

Kuvasta 7 voidaan havaita ympariston kategorioimaa liikennetti ja havaittuja liiken-
nemadrid noin kahden tunnin ajanjaksolla. Jarjestelmé on havainnut merkittivan maa-
rdn eri litkennettd onnistuneesti. Huomioitava piirre jdrjestelmissé on se, ettd ympa-
ristd itsessdén generoi myo0s liikennettd, usein jopa enemmén kuin monet muut appli-
kaatiot johtuen suuresta datan méérén tarpeesta ympariston toimimisen suhteen. Esi-
merkkikuvasta voidaan havaita ympéristod varten generoitua dataa; liikennemé&érat eri

applikaatioille.
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3.33GB
23.17 MB
35.67 MB

245kB

112.26 MB
478.49kB
405.44kB
4426 kB

1.17kB
17.66 kB
111.49kB
3.44kB
29.48 kB
6.87 kB
12421 kB
15.97 kB

896 kB
40.60 MB
1.24kB
258 kB

493 MB
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209GB
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7.66 MB
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Kuva 7. Ympaériston havainnoimaa eri applikaatioiden luomien liikenteen méaéaria

Ympiéristo on erittdin kyvykéds havainnoimaan oikein liikennettd, jolloin mahdollisuu-

det tehdd hyvinkin yksiloityé reititystd applikaatiotasolla ovat hyvit. Laaja kirjo tun-

nistettuja applikaatioita, ja kirjaston péivittyminen ympariston kehittyessd tuovat hy-

vin pohjan tehda radtiloityja ratkaisuja asiakkaille. Liséksi on mahdollista analysoida

ja kartoittaa mitké applikaatiot tuottavat yrityksen verkossa eniten liikennettd, ja kayt-

téd tdtd tietoa halutuin tavoin esimerkiksi reitityspéaétoksissa.
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5.2 Dynaaminen reitittdminen sekd virheilyn minimointi

Ymparistdsséd tapahtuvaa dynaamista reitittdmisti kutsutaan termilld Dynamic Multi-

Path Optimization tai lyhennettynd DMPO.

Tama ratkaisu koostuu useasta eri komponentista, joita ovat muun muassa jatkuva mo-

nitorointi, dynaaminen applikaatiotason ohjaus seka tilannekohtainen korjaus.

DMPO:ta tukeakseen ympdristod kapsuloi paketit valmistajan itse kehittdmain VCMP-
protokollaan (velocloud management protocol), joka lisdéd 31 tavua lisdd kéyttijan lii-
kennepaketteihin mahdollistaakseen SD-WAN ominaisuudet kuten pakettien uudel-
leenjérjestely, virheenkorjaus, analysointi ja verkon hajauttaminen. Salattuna tdma lii-
kenne kuljetetaan [Psec-protokollan avulla. Linkkien MTU-arvo (maximum transmis-
sion unit) midrittyy automaattisesti riippuen yhteyden eri parametreista, kuten esimer-

kiksi onko salausta kaytossd. (VMware Inc 2020d, 18.)

Kaistanhavannonti-kyky on toiminne, jossa havaittuaan WAN-linkin ympéristo pyrkii
mittaamaan uuden linkin kaistanleveyden, ja kdyttda titd arvoa erindisiin laskutoimi-
tuksiin, jotka saattavat vaikuttaa reititystason paiatoksentekoon. Arvo on mahdollista
syottdd myds kdsin, miké on tilanteesta riippuen mahdollisesti jarjestelméin toimimisen
kannalta varmempi ratkaisu. Ympariston tekemé jatkuva polkujen tarkkailu suorittaa
eri mittaustavoin polkujen tarkkailua laitteiden tai VCG:n vililld. Mittaustapoja ovat
paketinhévid, latenssi seka jitter. Tietoja péivitetddn SD-WAN péitepisteiden vililld
100 millisekunnin vélein. Ympéristo lisdé aktiivisen kéyttdjan lilkenteen aikana paket-
teihin headereita, joissa asetetaan sekvenssinumero seki aikatieto. Ndiden tietojen
avulla voidaan havannoida hukatut sekd véérassé jarjestyksessd tulevat paketit seké
laskea viiveenvaihtelu, pakettihdvio sekd viive pédtepisteiden vélilld. Kun aktiivista
litkennetti ei ole, havainnointia tehdéén 100:n millisekunnin vilein, ja viiden minuutin
inaktiivisuuden kuluttua véli kasvaa 500:n millisekunnin pituiseksi. Mittausarvojen ai-
kavilin pienuus mahdollistaa nopean reagoinnin linkkien heikentymiseen. Valmistaja
lupaa alle sekunnin reaktioajan linkin laadun heikkenemiseen ja tarvittaviin korjaus-
toimenpiteisiin. Linkin laadun heikkenemistd kutsutaan ympéristossd ilmiond
brownoutiksi, ja linkin tdydellinen katkos on taasen blackout. (VeloCloud Networks,

Inc. 2017, 3.)
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OSI-mallin kerroksien 2-7 eri attribuuttien avulla ympéristo identifioi liikennettd. Oh-
jaus tapahtuu pohjautuen néihin identifiointimetodeihin, joita ymparistd kayttda yh-
dessd kiyttdjan asettamien sdéntojen mukaan. Artikkelista poiketen ympéristdssi on
valmistajan tyontekijain mukaan valmiina nykyédén jopa yli 2800 eri applikaation tie-
dot, ja kyky ohjata niiden aiheuttamaa liikennettd. Paketteja voidaan ohjata yksittii-
seen tai useampaan DMPO tunneliin kesken kommunikaatioon kuitenkaan katkaise-

matta litkkenteen kulkua. (VeloCloud Networks, Inc. 2017, 4.)

Kaistan aggregointi on mahdollista sellaisten applikaatioiden kohdalla, jotka hyotyisi-
vit kaistan méérin lisdyksestd. Ominaisuus toimii multi-pathin tai Cloud VPN:n ol-
lessa kaytossd, ja vain silloin, kun se on kategorioitu "Bulk TCP” -nimikkeelld ympéa-
ristdssd. Myoskin kéytettdvien linkkien viiveen erotuksen pitdd olla tietyn raja-arvon
sisélld. Tamé raja-arvo on dynaaminen, ja riippuu verkon ja yhteyksien tilasta silld
ajanhetkelld. On huomioitavaa, ettd esimerkiksi reaaliaikaisen liikenndinnin kuten vi-
deopuheluiden kohdalla tdmi ominaisuus tuottaisi mahdollisesti enemmén ongelmia
kuin hyoty4, silld pakettien jérjestyksen laskemisesta ja uudelleenjirjestelystéi vastaan-

ottavassa padssd syntyy viivetta.

DMPO kykenee suorittamaan pakettikohtaista kuormantasausta hyvéksikayttien kaik-
kia linkkeja litkenteen viemiseksi kohteeseensa. Niin esimerkiksi kahdesta 100 Mbit/s
nopeudella varustetusta linkistd kyetddn esimerkiksi tiedostonsiirron kohdalla aggre-
goimaan molemmat linkit kéyttoon, jopa tuplaten kaistamdirdn riippuen sen hetken
muun liikenteen viemaéstd kaistasta. DMPO varmistaa vastaanottavassa padssi paket-
tien jarjestyksen, jolloin toiminto ei aiheuta virheiti jarjestelmissd. (VeloCloud Net-

works, Inc. 2017, 5.)

Kuvassa 8 nikyy kahden linkin yhtdaikaista kayttod. Linkkien kayttd madrdytyy ase-
tettujen arvojen mukaan, kuvan tapauksessa molemmat linkit ovat olleet kohti inter-
netid, ja litkenne on osittain ollut SD-WAN tunnelien vilistd sekéd suoraan kohti inter-
netid menevia litkennettd. Esimerkiksi kello 18:00 ajankohdalla ndkyvésti saapuneen
litkenteen graafista voidaan todeta tapahtuneen aggregointia, silld muutaman minuutin
aikavililld liikennettd on saapunut sama médrad kohti molempia linkkeja kyseiselle

paitelaitteelle.
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Kuva 8: Kaksi linkkid kdytossd samaan aikaan

Tilannekohtainen korjaus kahdennuksen puuttuessa mahdollistaa sen, ettd tilanteessa,
jolloin on vain yksi ulosmenoreitti, tai kaikkien ulosmenoreittien linkkien laatu on
kriittisesti heikentynyt yhté-aikaisesti, ympéristo suorittaa yksittdisen linkin virheiden-

korjausta héiriGtilanteen ajan.

Esimerkkikuvasta 9 voimme todeta tilanteen, missd ympériston jatkuva monitorointi
on havainnut hetkellistd pakettihdvi6td, ja suorittanut korjaavan toimenpiteen, joka esi-
merkktilanteessa on toiminne forward error correction. Kéytdnndssi ymparistd on het-
kellisesti kopioinut ja uudelleenléhettinyt samoja paketteja varmistaakseen niiden saa-
pumisen perille. Tama kuitenkin voi tietyissé tapauksissa olla ongelmallista, silld linkit
voivat joutua merkittdvin kuormituksen alle, mikéli ympéristossd on paljon korjatta-
vaa monesta eri ldhteestd. Tamaén lisdksi kuvasta voidaan havaita ympériston arvosana
linkille, joka on 5.96. Ympariston mukaan linkin laatu kuitenkin toimenpiteiden jal-
keen on tunnin aikajanalla parantunut arvoon 9.9, joka implikoi sité, ettd jarjestelmén
suorittama korjaustoimenpide on parantanut linkin laatua katselmuksessa olevalla

kuudenkymmenen minuutin ajanjaksolla.
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Esimerkkikuva 9: Linkin laadun parantaminen

Reaaliaikaisten applikaatioiden, kuten esimerkiksi videoliikenteen kohdalla toimin-
nallisuutta voidaan kohtentaa FEC (forward error correction) -toiminteella mikali
verkkoympéristoon tulee tilanne, jossa paketteja menetetédédn kommunikaation aikana.
Esimerkiksi useaa uplinkkid kiytettdessd korkeintaan kaksi silld hetkelld parhaaksi
ympériston toteamaa valitaan toiminteen kéyttoon. Paketteja ldhetetddn molempia
linkkeja hyvéksikdyttden, ja vastapdddyssd paketteja analysoidaan, jolloin muun mu-
assa duplikaattipaketit hyldtadn sekd paketit jarjestetddn oikeaan jérjestykseen, mikéli
esimerkiksi viiveenvaihtelun vuoksi ne saapuvat véérissa jarjestyksessa. Télld toimin-
nolla pyritdéan maksimoimaan mahdollisuus sille, ettd paketit saapuvat perille. (Velo-

Cloud Networks Inc. 2017, 5.)

TCP:td (transmission control protocol) hyddyntivét protokollat, kuten tiedostonsiir-
rossa kaytettivi SMB saavat korjausta, mikéli paketteja katoaa session aikana. Vas-
taanottava péétepiste vélittdé ldhettdjille tiedon kadonneesta paketista, ja pyytdd titad
uudelleenldhettimiin paketin. Tdmé kuitenkaan ei ole puhtaasti SD-WAN ominai-
suus, vaikkakin valmistajan materiaalista voi virheellisesti saada senkaltaisen késityk-
sen. Ominaisuus kuuluu osaksi TCP-protokollaa ja on kriittinen osa nykypéivan datan

kasittelyd. (VeloCloud Networks Inc. 2017, 5.)

Ympiéristolld on mahdollista myds tehdd méaérityksié litkenteenohjaukselle. Ohjausta

suoritetaan joko automaattisesti, transport grouppien mukaan tai porttikohtaisesti.
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Transport group on joukko kéyttdjin ja DMPO:n méérittelemia WAN-linkkejd. Tdlla
pystytdén yksinkertaistamaan mediasta riippumaton lokerointi ja konfigurointi, esi-
merkkind kuvassa 10 mééritelty transport group on ”public wired”, milld viitataan mi-
hin tahansa fyysiselld kaapelilla tulevaan julkiseen internetyhteyteen. Tdten samoja
business policyja voidaan kdyttdd usealla eri kohteella, vaikka erona olisi esimerkiksi

kuituverkon palveluntarjoaja eri toimipisteilld. (VeloCloud Networks Inc. 2017, 13.)

Automaattisen ohjauksen toiminta eri tilanteissa riippuu saatavilla olevien resurssien
saatavuudesta. Yhden ulosmenoreitin ympéristdissd toteutetaan vikatilanteissa mah-
dollisuuksien mukaan forward error correction -toimintoa. Useamman ulosmenoreitin
ympéristoissd voidaan tilanteen mukaan tehda joko pienemmissé virheissé forward er-
ror correctionia tai isommissa vikatilanteissa, joita on esimerkiksi monta kertaa tois-
tuva linkin monitorointitarkastuksen epdonnistuminen. Téssi tilanteessa jarjestelma
merkitsee vikatilanteen ajaksi linkin epdkelpoiseksi ja ohjaa liikenteen vaihtoehtoi-

selle reitille.

Kuvasta 10 voidaan my0s havaita muita ominaisuuksia. On mahdollista mééarittaa lii-
kenteelle DSCP (differentiated services code point) tag, jota voidaan kéyttda liikenteen
merkkaamiseen, ja tehdd palvelutasopditoksid sen pohjalta vastaanottavassa paét-
teessd ominaisuutta tukevissa ympéristoissd. Liikenteen DSCP arvon pohjalta tehdédén
piétos vastaanottavassa padssa sen tirkeydestd. Lisdksi kuvassa punaisella ympéardity
kenttd ”Error Correct Before Steering” on asetus, jolla méaéritelladn hyvaksyttava vir-
heilyn taso, ja pyydetddn ymparistod pyrkiméédn korjaamaan virheitd kéyttden samaa
linkkid tiettyyn raja-arvoon asti, joka esimerkissé on 4:n prosentin pakettihavio. Té-
maén jalkeen ymparisto siirtyy kdyttdméén vaihtoehtoisia polkuja kohteeseensa, mikéli

niitd on olemassa.
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Kuva 10. Liikenteenohjausta tekevé konfiguraatio (Vmware Inc, 2020a).

5.3 Automaattinen viankorjaus ja reagointi

Osana dynaamista reitittdmisté ja linkkienvalvontaa ympéristd havaitsee alle sekun-
nissa, mikili esimerkiksi toinen palvelinkeskuksessa olevista hubeista kaatuu vikati-
lanteessa. Testien aikana toistettiin useaan kertaan vikatilanne, jossa aktiivisessa kéy-
tossé ollut kahdennettu palvelinkeskuksen hub-laite sammuu kokonaan katkaisten yh-
teydet. Tamin jdlkeen seurattiin vikatilanteen aiheuttamia tapahumia testiympéris-
tossd. Kuvassa 11 ndhddidn ICMP-liikenteen alkuperdinen reitti priorisoidun reitin
kautta normaalitilanteessa, jonka todentamiseen on kdytetty traceroute nimistd sovel-
lusta, joka on yleisesti hyviksytty tapa tietoverkkoreittien havainnoimiseen. Reitin on

todettu menevén IP-osoitteen 95.175.102.5 kautta kohteeseensa.
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C:\Users\Leivanpaahdin>tracert 172.21.134.116

Tracing route to 172.21.134.116 over a maximum of 30 hops

<1 ms <1m <1 ms 192.168.200.1
10 ms 10 m 10 ms 95.175.102.5

11 ms 11 m 11 ms 172.21.134.130
11 ms 11 m 11 ms 172.21.134.116

Trace complete.

Kuva 11. Liikenteen reitti alkutilanteessa

Kuvassa 12 ndhddadn SD-WAN hubin sulkeminen jélkeinen tilanne, jossa yhteyttd on
testattu tietoverkoissa yleisesti kdytossé olevalla ping-toiminnolla, joka ldhettdd ICMP
(internet control message protocol) Echo Request paketteja madrittyyn kohdeosoittee-
seen ja tdmén jélkeen odottaa vastauspakettia, josta ndhddéin menopaluu matkan viive
ja yhteyden toimivuus. Testeissd luodun vikatilanteen seurauksena voidaan havaita,
ettd yhtdkain pakettia ei menetetty, mutta maksimiviive on hetkellisesti ollut korke-
ampaa arvolla 154 millisekuntia verraten keskivertoarvoon 18 millisekuntia. Tulosteen
jéalkeen voidaan myds traceroute-tulosteesta havaita muuttunut reitti toisen SD-WAN
hubin kautta. Testien perusteella voidaan todeta vaihtoehtoisten reittien olemassaolon
aikana ympdriston vikasietoisuus reititysmielessd hyviksi, sekd myos reaktioajat hy-
viksi. Esimerkkitilanteessa kohdeosoitteen reitti oli osoitettu SD-WAN ympéristoon
kiyttden BGP-sessiota (border gateway protocol) perinteisestd reitittimestd. On huo-
mioitavaa, ettd tuotantoympéristdissd SD-WAN kerrokseen liittyessé perinteisten rei-
titysprotokollien konfigurointi, kuten reititysprotokolla BGP:n hold-down seké keepa-
live -arvot mahdollisesti ovat heikentévid tekijoitd nopeassa vasteajassa reititysmuu-
toksien tapahtuessa. Nopeaan vasteeseen BGP:ssé perinteisesti kdytetddn BFD:té (bi-

directional forwarding detection), mutta Velocloud-ympéristo ei tue tété protokollaa.
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Ping statistics for 172.21.134.116:

Packets: Sent = 21, Received = 21, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 12ms, Maximum = 154ms, Average = 18ms
Control-C
AC
C:\Users\Leivanpaahdin>tracert 172.21.134.116

Tracing route to 172.21.134.116 over a maximum of 3@ hops

ms <1 ms 192.168.200.1
ms 11 ms 95.175.102.7
ms 12 ms 172.21.134.128
ms 13 ms 172.21.134.116

Kuva 12. Toisen SD-WAN hubin kaatumisen vaikutukset

Useamman WAN:-linkin ympéristdssi tehtiin testausta katkaisemalla toinen saatavilla
olevista linkeistd, kun laitteella muodostetun yhteyden avulla samanaikaisesti katsot-
tiin reaaliaikaista videostreamia twitch.tv -palvelun kautta. Liséksi testi suoritettiin
myds reaaliaikaisen videopuhelun aikana kéyttden Discord-sovellusta. Yhteys katkais-
tiin linkki kerrallaan, jolloin jarjestelmén pitiisi reagoida mahdollisimman nopeasti ja

siirtyd vaihtoehtoiselle linkille.

Reaaliaikaisessa videostriimissé havaittiin erittdin pieni, alle sekunnin kestényt katkos
ensimmadiselld yrityskerralla. Toisella kerralla katkosta ei ollut havaittavissa ollen-
kaan, jolloin loppukéyttiji on tietimaton merkittdvistd verkkoviasta, ja kykenee jat-
kamaan verkon kaytt6d normaalisti. Ominaisuus toimi téssé kontekstissa luvatulla ta-
valla, ja pédsi alle luvatun sekunnin ajan. Videopuhelussa ei muutamasta toistokerrasta
huolimatta ollut havaittavissa katkosta ollenkaan. Videopuhelun molemmat osapuolet

olivat SD-WAN péitelaitteiden kautta verkossa.

Testien pohjalta voidaan todeta ympériston viansietokyvyn linkkien vikatilanteissa
olevan erinomainen, ja ne toimivat mainostetusti. On kuitenkin huomioitavaa, ettd
kéytetyt kahdennetut linkit ja toisen péatelaitteen reitit internetiin menivét samaa lai-
tejonoa pitkin, jolloin eridvisséd tilanteissa tuotantoympdristoissd saatetaan havaita
eroja. On kuitenkin todettava, ettd parhaimmillaan ympéristo pystyy tdménkaltaisissa
vikatilanteissa antamaan kayttéjille saumattoman kéyttokokemuksen vastaavissa tilan-

teissa.
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Arvioisin ympériston ominaisuudet tissi kategorioissa erittdin hyviksi tehtyjen testien

ja havaittujen ominaisuuksien pohjalta.

5.4 Kiyttdonotto

Koska ympdristd on toteutettu virtualisointikerrosta hyvéksikéyttien, laitteiston kéyt-
toonotto tietyilld osa-alueilla on monimutkaisempaa kuin perinteiselld verkkolait-
teella. Aluksi laitteeseen asennetaan hypervisor, jonka paille itse SD-WAN ohjelmisto
asennetaan. Hypervisorin asentaminen ja sen sisdlla olevan ohjelmiston oikeaoppinen
konfigurointi ei ollut ohjeistettu laitetoimittajan puolesta hyvinkédin pitkille, joten
kayttdjaltd odotettiin aiempaa kokemusta ja perehtymistd hypervisoreihin ja niissi
kaytettidviin applianceihin. Varsinkin laitteen verkkoporttien konfigurointiin olisin toi-
vonut selkeitd ohjeita laitevalmistajalta. Tyotd tehdessé tyon tekijan kokemattomuus
vastaavista ympdristoistd nikyi, joten laitteen kdytoonoton helppous on erittdin sub-
jektiivista. Kuitenkin, nikisin etti taustasta riippumatta paremmat ohjeistukset olisivat
paikallaan. Laite tukee kahta hypervisoria: Avoimeen ldhdkoodiin perustuva KVM
sekd laite- ja ohjelmistoyhti6 VMwaren ESXi. SD-WAN ohjelmiston valmistajan si-
vustolla kerrotaan myds Xen-ympériston tuesta: via a variety of supported hypervi-
sors. VMware, KVM, or Xen.” (VMware Inc 2020b.) Kysyesséni asiasta todettiin,
ettei ymparistdd tueta, enkd myoskédan etsinnésté huolimatta 16ytanyt Xen-virtualisoin-
tiympéristoon sopivaa virtuaalikoneen levykuvaa. Paras toimivuus ja yhteensopivuus
vaikuttaa olevan ESXi:n kanssa, silld ohjeita sithen on enemmén valmistajan toimesta
sekd SD-WAN ympdristd on samalta valmistajalta, jolloin integraatio heiddn omien
tuotteidensa vélilld on oletettavasti paremmin toteutettavissa. Virtualisointiymparis-
toihin asentamiseen oli kohtalaiset ohjeet olemassa, mutta pelkdstdan niiden varassa
ympéristod ei saa asennettua toimivaksi asti, jolloin mahdollista tiedonhakua joutuu
myds tekemddn laitevalmistajan resurssien ulkopuolelta, tai tiedustelemalla suoraan

laitevalmistajan asiantuntijoilta.
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Reunalaitteet eli SD-WAN Edget aktivoidaan ottamalla yhteyttad orkestraattoriin. Pro-
sessi tapahtuu siten, ettd orkestraattorin avulla luodaan laitteelle profiili ja halutut kon-
figuraatiot, joka paritusprosessin jilkeen automaattisesti vie konfiguraatiot laitteelle
ensikdynnistyksen yhteydessi. Parittaminen tapahtuu orkestraattorin generoimalla ak-
tivointikoodilla, joka syotetddn reunalaitteelle ensikéynnistyksen yhteydessd. Ympa-
ristd tukee lisdksi my0s sertifikaattiautentikaatiota sekéd halutessaan on mahdollista
asettaa myds sarjanumero, jonka orkestraattori tarkastaa paritusprosessin aikana. Ta-
poja asettaa aktivointikoodi ja pohjakonfiguraatio on monia, mutta ty0ssa kaytettiin
cloud-init pakettia aktivointiprosessiin ja reunalaitteiden alustaviin konfiguraatioihin.
Kéytdnndssd cloud-init lukee virtuaalikoneelle asetettavasta levytiedostosta kdynnis-
tyksen yhteydessd kéyttdjarjestelmdin konfiguroitavat parametrit. Levykuva koostuu
kolmesta komponentista, network-config johon asetetaan WAN konfiguraatio. Tamén
voi halutessaan jittdd pois, jolloin ympéristd kayttdd oletuksena DHCP-asetusta (dy-
namic host configuration protocol) ja olettaa saavansa IP-osoitteen automaattisesti.
Meta-data komponenttiin asetetaan laitteen tunniste sekd nimitiedot. User-data kom-
ponentti méérittelee mihin orkestraattoriin laite ottaa yhteyttd joko URL-tunnisteella
tai ip-osoitteella. Myds orkestraattorista saatu generoitu aktivointikoodi syotetddn
tédnne, jolloin orkestraattori osaa identifioida reunalaitteen. Kriittistd on olla kdynnis-
tamattd virtuaalikonetta ennen kuin olet liittdnyt levykuvan sithen. Mikéli néin tapah-

tuu, virtuaalikone menee kayttokelvottomaksi, ja koko prosessi pitdé aloittaa alusta.

Mikali reunalaitteen CLI-konsolille (command-line interface) haluaa paédsyn, tarvitsee
root-kéyttdjén salasana maéritelld cloud-initin avulla. Tyon aikana CLI-péddsy koettiin
tarpeelliseksi, silld virhetilanteissa ensikdyttoonottojen yhteydessd voitiin sen avulla
paételld mistd autentikoitumisen vika johtuu. CLL:n avulla on mahdollista paasta jar-
jestelmén bash shelliin, eli pohjalla olevan Linux-kayttdjarjestelmidn komentoriville,

mikali tarpeellista.

SD-WAN:in yhteydessd mainitaan usein “zero-touch provisioning” -konseptista,
missé laite voidaan viedd asiakkaalle valmiiksi konfiguroituna tai siiné tilassa, etté se
saa konfiguraatiot automaattisesti pddstyddn verkkoon aktivointiprosessin jélkeen.
Myds Velocloud SD-WAN ratkaisussa on mainintaa vastaavasta ominaisuudesta:
”The VMware SD-WAN solution supports two methods of SD-WAN Edge zero-touch

deployment and activation: Pull Activation and Push Activation.” (Vmware Inc
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2020c), mutta useista yrityksistid huolimatta vastaavaa kokemusta ei testin aikana saatu
tehtyd. Laitteen kayttoonotto vaati aina virtualisointikerroksessa muutoksia aktivoin-
nin jélkeen, jolloin konseptin idea katoaa. Laitevalmistajan mukaan ympdéristd pitdisi
pystyé aktivoimaan yksinkertaisesti laitteen tarjoamaan oletusverkkoon liittyessd, ja
painamalla sdhkdpostitse vastaanotettua aktivointilinkkid, jonka voi muokata ldhetet-
tiaviksi asiakkaalle orkestraattorista. Mahdollista on, ettd laitevalmistajan viittaukset
voivat puhtaasti liittyd valmiimpiin Edge -sarjan laitteisiin, jossa virtuaalikoneet ja sen

konfiguraatiot ovat valmiiksi asennettuja ja asennus on téten selkedmpai.

On mahdollista, ettd testausymparistossé tehty asennus on suoritettu vadrin, jolloin
vika on asentajan lisdksi ohjeistuksen ja dokumentoinnin riittdméttomyydessd. Mer-
kittdva osa dokumentaatiosta vaikuttaa viittaavan saman valmistajan toiseen SD-WAN
mallistoon, ja testissd kéytettyd virtualisointikerroksen péélld toimiva ratkaisua ei ole

dokumentoitu niin hyvin.

Kéyttoonottoon tulee luultavasti tulevaisuudessa ohjeet parantumaan ympériston nuo-
ren idn huomioon ottaen, sekd my6s SD-WAN:in yleistyessd my0ds kolmansien osa-
puolien resursseihin lisdéd aiheellista informaatiota. Toivoisin kuitenkin kéyttoonot-
toon parempaa tukea ohjelmistonvalmistajalta myds virtualisointikerroksen péalla toi-
mivaan ratkaisuun. Luonnollisesti kdyttdonotto helpottui mitd enemmén ympéristoa

kaytti ja siithen perehtyi.

5.5 Kiyttoliittyma

Ymparistod ylldpidetddan Velocloud Orchestrator (VCO) -nimiselld jarjestelmalla. Jér-
jestelméén padsee késiksi selaimen kautta HTTPS-protokollan (hypertext transfer pro-
tocol secure) avulla jarjestelmén tarjoajan yllépitdmaén resurssiin. Verkkoratkaisuissa
muiden osapuolien ylldpitdmét komponentit saattavat tuottaa tulevaisuudessa haasteita
saatavuuden sekd tietoturvan kantilta. Kayttoliittyma itsessddn on hyvin yksinkertai-
nen ja visuaalisesti selked, jolloin konfiguroinnissa tapahtuvat inhimilliset virheet ovat

maltillisempia. Muutamia hdmmentévid valintoja on tehty esimerkiksi Cloud VPN
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(virtual private network) -ominaisuutta kayttiessi: yhteyksien muodostaminen tapah-
tuu tavalla, joka aiheutti tyon tekijédlle himmennysté eiké aluksi ollut selkeéd, oliko
ominaisuus kéytossd vai ei. Koska kyseessé on erittdin olennainen komponentti jirjes-
telmaissé, jolla muodostetaan laitteidenvélisid salattuja yhteyksié, selkedmpi tapa kon-
figuroida se ja ndhdé suoraan palaute sen toimivuudesta pitdisi olla olemassa sen si-

jaan, ettd tarkisteltaisiin reititystauluja ja tehtdisiin manuaalista tarkistelua.

Ympairistdssd on paljon navigointia ja konfiguraatiota tukevia informaatioikoneita,
joista on mahdollisesti apua, kun ympériston eri ominaisuuksiin perehtyy ensimméisti
kertaa tai kayttdja tarvitsee muistutusta ominaisuudesta, jota ei ole hetkeen kayttanyt.
Ymparistossd on myds informaatiota tukevaa graafidataa, joka antaa paljon visuaalista
lisdarvoa, sekd mahdollisesti eri tilanteissa ovat hyddyllisempid kuin raaka data, kuten
esimerkiksi verkon vikatilanteet, jossa havaitusta dkkindisestd tiputuksesta liikenteen-

médrissd graafin perusteella voidaan alkaa tekeméén oikeita korjaustoimenpiteita.

Kuvassa 13 néhdéén kayttoliittymai ja laitekohtaista tilatietoa. Kéyttoliittymén ulko-
asu on helposti luettavissa ja mahdollistaa helpon navigoinnin ympéristossid. Samasta
ndkymaéstd voidaan lukea esimerkiksi laitteen linkkien tila, kaistankdyttd valitulla
ajanjaksolla sekd muuta tietoa. Tdménkaltainen nékyvyys verkkoympéristoon on ar-
vokasta yrityksille, ja mahdollistaa merkittdvésti parempaa seurantaa kuin monissa pe-

rinteisissa verkkoratkaisuissa.
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Kuva 13. Laitteen tilatiectoa kayttoliittymassa

Ympdristossé oli testien aikana muutamia visuaalisia virheitd, jotka saattavat haitata
kayttod. Esimerkkind tdstd palomuurikonfiguroinnissa protokollia valittaessa proto-
kollien listaus menee pdillekkiin, kun uutta séddntdd tehdiin tai vanhaa muokataan,
joka haittaa konfigurointia. Ongelma pysyi koko testausjakson ajan. Muutamia kertoja

vaadittiin my0s selainsivun manuaalista paivitysta.

Kéayttokokemuksena selainpohjaiseksi ratkaisuksi ympériston hallinta oli toimivaa ja
nékisin paivittdisten operaatioiden tekemisen realistisena kéyttoliittyméan avulla. Toki
keskitetyn hallinnan, ja varsinkin julkipilvessd mahdollisesti maantieteellisesti hyvin-
kin merkittdvien etdisyyksien pddssé oleva ohjausyksikko saattaa aiheuttaa viiveita tai
haasteita toimivuudessa, koska liikenne liikkuu kuitenkin julkisen verkon kautta ja on
taten altis vaihtelevuudelle. Tydstd saadun kokemusten perusteella kuitenkin ratkaisu

toimii ja laitteiden konfigurointi onnistui.
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5.6 Skaalautuvuus

Uusien pédtelaitteiden asennus ympéristoon on parhaimmillaan nopeaa ja vaivatonta.
Alkukankeuksien jdlkeen ympériston ymmartdmisen kautta on mahdollista perustaa
uusia paitteitd nopeasti, kuitenkin huomioitavaa on yksilolliset asiakastarpeet ja lait-
teen taakse tulevien verkkojen luonne. Skaalautuvin arkkitehtuuri saavutetaan luo-
malla jokaiselle asiakkaalle oma péaétepiste Ficolon palveluihin yhdistettiessa, eli SD-
WAN hub, jolloin asiakkailla olisi aina oma loogisesti eriytetty ympéristo. Vaikkakin
tdma on kustannusmielessé lopulta hivenen kalliimpaa kuin jaetun SD-WAN reunare-
surssin eli hubin kiyttd, verkkojen erittely, hallinta seké selkeys on mielestdni huo-
mattavasti parempi télla toteutustavalla. Koska ympéristossa kdytetdén virtualisointia,

voidaan jaettua fyysisté resurssia kéyttdd asiakkaiden kesken.

Liséksi yksi mahdollinen vaihtoehto on kiyttdd VCG -toimintoa, jossa yhteistydtililla
VMwaren kanssa on mahdollista asentaa omia Velocloud Gateway -pditepisteitd ja
mahdollistaa yhteydet Ficolon resursseihin julkiverkon yli sen avulla. Tété toiminnetta
ei kuitenkaan POC-vaiheessa ole testattu, ja selvitys sen kdyttomahdollisuudesta ja sen
kaytostd vaihtoehtona yksittdisille hubeille jdi jilkiselvitykseen valmistajan kanssa.
Mikali kustannusmielessé vaihtoehto olisi toteutettavissa sekd se ei mydskain nostaisi
kohtuuttomasti asiakkaiden ympériston kayttoonoton kustannuksia, ndkisin tdmén
vaihtoehdon lupaavana arkkitehtuurisena ratkaisuna. Yksi mahdollinen haaste tdssi
ratkaisussa on kuitenkin verkkojen erittely per asiakas, silld en ole dokumentaatiosta
16ytanyt konfiguraatiomahdollisuutta antaa yksittéiseltd gatewaylta reittejd asiakas-
kohtaisesti, jolloin mahdollisesti kaikki jaetulle gatewaylle annetut reitit nikyisivét
kaikille asiakkaille, joka on merkittiva tietoturvahaaste. Liséksi ymmaértddkseni tilan-
teessa, missé asiakkaalla on tarve yhdistdd yksityistd linkkid kéyttden Ficolon infra-
struktuuriin, SD-WAN ominaisuuksien kuten forward error correctionin kéyttod var-
ten VCG:n sijasta on kéytettdvd Velocloud SD-WAN kykenevii reunalaitetta, johon

yhteys terminoidaan.

Reunalaitteita lisenssimallilla Enterprise voi asentaa rajattomasti, jolloin mahdollinen

tarve suurelle laiteméadrélle ei tule ongelmaksi. Kuvasta 14 ndhdaén ohjelmiston Vir-
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tual Edge kyvykkyyttd sille annettujen fyysisten resurssien mukaan. Tunnelikapasi-
teetti sekd maksimi liikenteenldpéisykyky skaalautuvat ylospéin kdytdssé olevien vir-

tuaalisten prosessointiyksikkdjen méérdn mukaan.

Virtual Edge Specifications
2VCPU 4vCPU 8vCrPU 10vCPU
Maximum performanca 250 Mbps 1 Gbps 4 Gops 4 Gbps
Maximum tunneal scale =tn} 400 200
MEnimum memary {DRAM) 4GH 8GB 8GH 8GB
Minimum storage 8GB 8GB B GH 2GB
ESXi 6.0, .51, 6711, KVM Ubuntu 14.04 LTS or 16.04

AWS, Azure

SR-IOV, Virtio, VMXNET3

Recommendad host sattings

SE3, S5E4, and RDTSC instruction sets

Mote: Per

adapter using large packet payload (1300-byte)

Xeon® CPU E5-2683 w4 @ 210 GHz (AES-NI) and SR-10V enabled network

ormance was obtained using an |

Kuva 14. Kasvavan laskentatehon vaikutus ominaisuuksiin (VMware Inc, 2019b).

Ympdristd tukee my0s klusterointia, jolloin useampi SD-WAN Hub liitetdén yhdeksi
loogiseksi kokonaisuudeksi lisdtdkseen ympériston tunnelikapasiteettia skaalautu-
vasti. Huomattavaa on se, ettd klusteriin SD WAN hubeja lisattiessa kaikki olemassa-
olevat tunnelit joudutaan resetoimaan, aiheuttaen katkoksen palveluissa. Klusterointi
on aiheellista erittdin suurissa ympéristdissd, missa yritykselld on paljon toimipisteiti
ja halutaan yhdistié keskitettyyn pisteeseen, eli hub-and-spoke toteutusmallissa. Use-
amman klusterin mallissa jérjestelmé suorittaa jatkuvaa laskentaa, ja asettaa kluste-
reille arvon nimelté cluster score, jonka avulla voidaan todeta kunkin klusterin palve-
lukyvykkyys silld ajanhetkelld. Palvelukyvykkyyden perusteella Edge-laitteet yhdis-
tivat eri klustereihin ottaen my6s huomioon yksil6llisen tunnisteen Edge-laitteella,
jolloin on todennékdisempéé, ettd reunalaite yhdistd4 aina samaan klusteriin tasoittaen
jarjestelman kuormitusta. Arvo saadaan matemaattisesti laskemalla jérjestelmén kéyt-
tdmisté resursseista, joita ovat prosessorin kiyttdaste, muistin kéyttdaste ja tunnelika-
pasiteetti. Tunnelikapasiteetti perustuu virtuaalisen reunalaitteen konfiguraatioon ja
sille annettuihin fyysisiin resursseihin. Arvo on véliltd 1-100, ja yli 70 ylittdva arvo
lasketaan ympéristossd ylikuormitetuksi, jolloin liikennettd pyritddn tasoittamaan
muille klustereille, mikéli niitd on saatavilla. Mikéli yksittdinen hubi sammuu, se ir-
roitetaan klusterista, jolloin epdsymmetrisyyttd kuormituksessa on mahdollista synty4,

silld reunalaitteet yhdistdvét muihin klusterin hubeihin parhaan palvelukyvykkyyden
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saavuttamiseksi, ja sammuneen hubin uudelleenkdynnistyttyé se saattaa jaada kaytta-
mattomaksi, kunnes reunalaitteet muodostavat yhteyksid uudelleen esimerkiksi uudel-

leenkdynnistyksen yhteydessd. (Vmware Inc. 2020, 88-89.)

5.7 Luotettavuus

Testiymparistossé konesalissa olevat hubit seké yksittdinen branch-laite olivat useiden
kuukauden ajan padlld jatkuvassa kdytossa, eikd merkittdviad vikatilanteita tai yllattavia
sammumisia havaittu, joten ohjelmisto ja laitteet vaikuttavat olevan vakaita. Toki lait-
teiden kuormitus eroaa tuotantoympéristoissa pitkdaikaisesti merkittdvasti, joten suu-
ressa skaalassa kokemus voi erota. Realistista luotettavuutta onkin vain mahdollista
arvioida pidemmalld aikavélilld vain tuotantoympéristdissd, mutta testien perusteella

ympériston vakaus ei aiheuttanut kyseenalaistamista.

5.8 Tietoturva

Haasteita tietoturvan kanssa voi syntya esimerkiksi orkestraattorin suhteen, silld se on
palveluntarjoajan antama ymparistd, milld on nékyvyys koko verkkoon. Optioita sul-
kea palveluntarjoajan nékyvyys ymparistoon on kylld, mutta tissékin pitéé vain luottaa

palveluntarjoajan sanaan.

Ympiéristd tukee MFA:ta (multi-factor authentication) mobiililaitteiden avulla, mutta
se ei tue IP-tason access listejd, jolloin kuka tahansa julkiverkossa oleva pdisee or-

kestraattorin kirjautumissivulle.

Ympiéristossd on mahdollista tehdd eri tason kayttdjid eri oikeuksilla, jolloin asiak-
kaalle voidaan antaa nidkyvyyttd ympéristoon read-only kayttdjélld ilman riskiéd konfi-

guraatiomuutoksista.

Ymparistoon liittyvien reunalaitteiden autentikointia on tuettu monella tapaa, ja tieto-
turvallisin metodi néisti on vaatia sertifikaattia uusien laitteiden provisioinnin yhtey-

dessé.
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Jokaisella reunalaitteella on valmiiksi olemassaoleva tilatietoinen palomuuri, jonka
voi ottaa halutessaan kayttoon. Testauksien aikaan palomuurien ominaisuudet olivat
rajalliset, ja se kykeni vain yksinkertaiseen sddntdjen tekemiseen vailla esimerkiksi
lokitusmahdollisuuksia. Testauksien jdlkeen on julkaistu paranneltu versio palomuu-
rista, joka tukee palomuurilokien l&hettdmistd, mik4 auttaa niin tietoturvaan kuin ym-
pariston yllapitoon. Liséksi diagnosointiominaisuuksia on paranneltu uudemmassa

versiossa, jolloin orkestraattorista voidaan tarkailla aktiivisia sessioita reunalaitteilla.

Huomioitava vaihtoehto virtualisointiympériston tuoman kyvykkyyden takia on myds
kayttdd kolmansien osapuolien palomuuriratkaisuja saman laitteen sisilld, jolloin on
mahdollista asettaa virtuaalinen palomuuri paremmilla ominaisuuksilla joko kohti jul-
kiverkkoa tai yksityisen verkon ensimmaéiseksi pisteeksi. Tama kuitenkin monimut-
kaistaa ympdaristod, sekd laitteessa olevan palomuurin hallinta tiytyy toteuttaa joko
erilliselld keskitetylld hallintaohjelmalla tai lokaalisti. Mikéli erityistarpeita erilliselle
palomuurille ei ole, on suotavaa kéyttda laitteiston omaa ratkaisua niin kustannussyista
kuin hallinnallisista syisté varsinkin sisddnrakennetun palomuurin ominaisuuksien pa-

rantuessa uusien versioiden mydté.

Salatut yhteydet Velocloudin Cloud VPN-ratkaisulla mahdollistavat yhdistdmisen tie-
toturvallisesti eri kohteisiin, ja ovat olennainen osa ratkaisua. Tunnelit ovat IPSec-tek-
nologiaan perustuvia, ja ovat integroituja SD-WAN ympairiston dynaamiseen reititys-
ajatteluun ja mahdollistavat automaatiota. Tunneleiden konfigurointi on yksinkertaista
graafisessa kayttoliittymassd sekd on mahdollista profiilien avulla tuoda yhteysasetuk-

set uusille laitteille valittdmasti kdyttdonoton yhteydessa.

Ympdristd tukee integraatiota kolmen palomuurivalmistajan kanssa, joita ovat Palo
Alto Networks, Fortinet, sekd Check Point. Virtual Network Function -ominaisuudella
kyetdéin suoraan orkestraattoria kéyttden asentamaan ympéristoon ndiden valmistajien
virtuaalisia toiminteita, joita hallitaan keskitetysti kolmannen osapuolen valmistajan
ratkaisusta, kuten esimerkiksi Fortinetin Fortimanagerista. Tdmé ominaisuus jéi tes-
tausympdristossd kokeilematta, mutta on potentiaalisesti erittdin hyvd ominaisuus
tuoda kustannustehokkaasti tietoturvaa asiakkaille. Valmistajan dokumentaatiossa

mainitaan, ettd vaatimuksena ominaisuudelle on se, ettd Edge-laitteena olisi Velocloud
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Edge -malliston 520V tai 840 -sarjan laitteet, joita ei testiympéristossa ollut kéytdssa.

(VMware Inc. 2020d, 66-68.)

5.9 Valmistajan tuki

Valmistaja on ollut hyvin responsiivinen ja aktiivinen ymparistonsé tukemisen kanssa.
Valmistajalla oli testien aikana ndkyvyys jérjestelmén hallintaan, jolloin he saattavat
huomata viallista konfiguraatiota jérjestelmisséd ja raportoida néisté, kuten kerran tes-
tiymparistossd kdvikin, ja ohjelmiston valmistajan monitorointi havaitsi yksittdisen
laitteen automaattisen kaistantunnistamisominaisuuden virheellisen konfiguraation,
josta olisi voinut potentiaalisesti seurata ongelmia ympéristoon. Valmistajan pédésy ja

nékyvyys ympéristoon on mahdollista sulkea.

Paivitykset tapahtuvat laitevalmistajan mukaan tdysin heididn kontrolloimana, ja ne ai-
heuttavat katkosta palveluun. Laitevalmistajan mukaan péivitysten aikaikkunaan voi
vaikuttaa, mutta testin aikana en havainnut optiota tdhin. Mahdollisen viallisen péivi-
tyksen peruuttaminen ei myoskddn ole tuettu laitevalmistajan puolesta, joka voi olla
suuri riskitekijd. Dokumentaatiossakaan seki ohjeistuksessa ei juurikaan ole viittauk-

sia liittyen paivityksiin.

Ympiéristod paivitetddn uusin versioin, seki se on jatkuvan kehityksen alaisena, ja in-
formaatiota uusista ominaisuuksista toimitetaan kaikkien saataville ympariston doku-

mentaatioon osoitteessa https://docs.vmware.com.

Koska ratkaisu ja yhteisty©® valmistajien vililld on ratkaisun parissa uutta, tiedon saanti
ei aina ole vilitontd, vaan kysymykset saattavat edetéd laitevalmistajalta toiselle spe-
sialisteille asti, jolloin vastauksien saamisessa saattaa ympéristostd tiedustellessa kes-

tad hetki.
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5.10 Saatavilla oleva dokumentointi

Dokumentointiin paisee kisiksi VCO:n seka internetin kautta, mikd on selked ja hyva
tapa antaa operoijille padsy siihen. Kritiikkind dokumentoinnista on havaittavissa, ettd
Dell EMC:n ja VMwaren yhteistyd on uutta, jolloin testatun ratkaisun dokumentointi
ei aina ollut paras mahdollinen, ja osittain puuttui kokonaan. Esimerkiksi tuki eri USB-
vayldd (universal serial bus) kéyttéville LTE/4G modeemeille on katettu vain VMwa-
ren omien laitteiden osalta, eikd DELL Emc:n toimittaman VEP-sarjan mukaan,
vaikka laitevalmistajan antamasta esittelyssd palaverissa sai késityksen, ettd toiminto

toimisi suoraan.

Monesti virtuaalisen reunalaitteen osalta dokumentointi oli hivenen puutteellista esi-
merkiksi kdyttoonoton suhteen. Liséksi ei ole tehty erittelyd valmistajan tdydellisen
valmisratkaisun Edge -sarjan laitteiden ja itseasennettavien VEP -sarjan laitteiden vi-

lill4, joka aiheutti osaltaan himmennysti testien aikana.

Dell EMC:n kannalta dokumentointi rajoittuu pitkélti laitteen fyysisiin ominaisuuk-
siin, miké kéy jarkeen, koska Dell EMC ja VMware tarjoavat palvelua yhteisty0ssé, ja

vastaavat omista osa-alueistaan.

Kolmansien osapuolien dokumentaatiota on saatavilla melko véhéin verraten perintei-
siin verkkoratkaisuihin ja laitteisiin. Vikatilanteissa on titen todennidkoisempdd ongel-
mien selvityksen aikana joutua turvautumaan laitevalmistajan suoraan tukeen sen si-

jaan, ettéd kaivaisi tietoa muista ldhteista.
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5.11 Laitteiston fyysiset ominaisuudet

VEP1400 -sarja on kompakti ja tulee myos seindtelineilld varusteltuna. Laitemallista
riippuen laskentateho muuttuu. Testausympdristossd kdytossa olivat kaksi kappaletta

fyysisid uCPE -laitteita, jotka olivat mallia VEP1485.

Laite on kooltaan perinteistd kotitalousreititintd vastaava, jolloin asentaminen eri lo-
kaatioihin helpottuu. Laitteen aktiivinen jadhdytysratkaisu aiheuttaa merkittdvaa me-
luhaittaa, jolloin sen asentaminen esimerkiksi jatkuvassa kéytdssd oleviin tyotiloihin

saattaa haitata yritysten tyoskentelijoiden keskittymista.

Verkkoportteja laitteessa on kahdeksan kappaletta, joista kuusi ovat yhden gigatavun
RJ45 -portteja, ja joista kaksi ovat 10 Gigatavun SFP+ -portteja. Lisédksi eri kayttotar-
koituksiin tarkoitetut USB 3.0 -portit, joita on kaksi kappaletta. Laite pystyy hyddyn-
tamadn fyysisid resurssejaan usealla tapaa virtualisointikerroksen ansiosta.

Laitteita on mahdollista myds asentaa laiterdkkiin kaksi kappaletta yhden U:n tilaan.

Laitteen konsoliportti toimii micro-USB 2.0 teknologian avulla.

Laitteessa on tallennustilaa 240 Gigatavua, joka mahdollistaa usean virtuaalikoneen

asennuksen eri kayttotarkoituksiin.

Laitteen prosessori perustuu Intel Atom C-3000 Denverton -sarjan prosessoreihin, ja

tuetut ydinméérit ovat 4, 8 seké 16 ydinta.

VEP1425 VEP1445 VEP1485
|CPU Denverton 4 Core C3558 Denwverton 8 Core C3758 Denverton 16 Core C3958
M.2 120 55D with 16G M.2 240 55D with 16G eMMC  M.2 240 55D with 16G
|Drive eMMC Flash Flash eMMC Flash
| RAM BG 16G 32G
|Parts {6 x 1G) + (2x 10G SFP+) (B x 1G] + (2x 10G SFP+) [6 x 1G) + (2x 100G SFP+)
|Fan 1 2 2
802.11ac, 2x2 MIMO, max. 802.11ac, 2x2 MIMO, max. 802.11ac, 2x2 MIMO, max.
| WiFi phy rate: 866.7 Mbps phy rate: B66.7 Mbps phy rate: B66.7 Mbps

|Bluetooth  Bluetooth Bluetooth Bluetooth
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Kuva 15. DELLEMC VEP1400 -sarjan laitteiden fyysisid ominaisuuksia (Dell EMC,
2019b).

5.12 Sopivuus Ficolo Oy:n ympéristoon

Ficolo Oy:ll4 on ennestidin ollut tuotantokdytdssi ratkaisun valmistajien laitteita sekd
ohjelmistoa. Tdméan vuoksi kontaktit ja yhteistyd ovat hyvit, ja kommunikointi seké
toimintatavat ovat selkeét niin Dell EMC:n kuin VMwaren kanssa. Ympéristolld itsel-
1d4n ei suoranaista erityistd integraatiota ole suoraan mihinkaén Ficolon ympéristoon,
vaan kuten muutkin verkkoratkaisut mahdollistavat yhdistdmisté eri palveluihin. Esi-
merkkind téstd ymparistd tukee SNMP-protokollaa (simple network management pro-
tocol), jolloin esimerkiksi mahdollisien tédhén protokollaan perustuvien rajapintojen

kayttd on mahdollista operatiivisessa toiminnassa.

Laitteessa toimiva virtualisointikerros mahdollistaa muiden palvelujen integroimisen

laitteeseen, kuten esimerkiksi verkon mittaustydkalujen kdyttd virtuaalikoneena.

Ficolo Oy:n kiyttima monipilvitydkalu Morpheus mahdollistaa laitteiden hypervi-
soreiden hallinnan etdiltd, joka keventéisi tyokuormaa laitetta hallitessa, mikaéli virtu-
alisointikerrokseen tarvitsee tehdi péivityksié tai asentaa uusia virtuaalisia koneita (Fi-

colo Oy, 2017a).

Testausympéristdssd en onnistunut luotettavasti viemiidn SD-WAN péiéllyskerroksen
avulla hallintaa salatun IPSec-tunnelin lapi. Témé metodi olisi mielesténi tarpeellinen,
silld julkiseen verkkoon auki oleva hypervisorin hallinta on merkittava tietoturvariski.
Lisdksi mikéli paatelaitteita on merkittdvd mééré, paikan paalld hypervisoreiden kon-
figuroiminen voi olla erittdin resurssi-intensiivisté tyoté ja kestdd esimerkiksi vélimat-
koista johtuen merkittédvén ajan. Lokaaliverkossa onnistuin liittimaén laitteen hyper-
visorin SD WAN virtuaalikoneen Ficolon kdyttdméaén monipilvihallintatydkaluun, ja
esimerkiksi provisioimaan sinne virtuaalikoneen onnistuneesti. Ndiden ympéristdjen
integrointi esimerkiksi internetin takana oleviin kokonaisuuksiin vaatisi vield lisda tut-
kimustyotd sekd mahdollisesti laitevalmistajan apua, mutta uskon timén olevan mah-

dollista ja tdysin toteutettavissa luotettavalla tavalla. Sain onnistuneesti testauksien
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aikana hypervisorin hallinnan ottamaan hetkellisesti yhteyttd SD WAN péillyskerrok-
sen kautta [PSec tunnelin 1dpi kohti etiverkkoa, mutta muiden uudelleenkonfiguroin-
tien jilkeen en kyennyt replikoimaan tapahtumaa, jolloin siirryin testauksissa eteen-

péin.

Ficolo Oy tarjoaa asiakkailleen my06s monitorointipalveluita verkkoon. Tétd palvelua

toteutetaan Creanord -nimisen yhtion tuottamalla ohjelmistolla (Ficolo Oy, 2017b).

Virtualisointikerrosta voidaan lisdksi hyodyntdd Ficolon kdyttdmien verkkomittaus-
tyokalun Creanordin kanssa, jolloin asiakkaille voidaan tarjota tarkkaa mittausta hei-
dén tietoverkoistaan. Tydssé asensin laitteelle virtuaalisen mittauspditteen, ja kiytin
kohteessa ollutta ldhiverkkoa mittauksien tekemiseen. Kuvasta 16 voidaan nahdi la-
tenssiarvoja Ficolon kdytdssé olevasta monitorointitydkalusta. Tdmaé ratkaisu voidaan
tarpeiden mukaan integroida ymparistoon mittaamaan latensseja kohti asiakkaan sisé-

verkkoa tai muita pisteité.

Measurements

~ 0000-EmoTestiNetPre ¥ Poral Lk

“EMIO 9 T

£ Select Circuit ® Granula

0000-testvProbe-tre - 0000-wifitest-kprd (Service: testvProbe-tre - 0000-testvProbe)

Kuva 16. Asennetun mittauspisteen antamia latenssiarvoja

Arkkitehtuurimielessd ympériston asentaminen kayttoon Ficolon konesaleihin on
mahdollista monella tapaa, ja ympéristo tukee monia perinteisid verkkoratkaisuja ole-
massaolevien verkkojen liittimiseen. Tydssd konesalissa olevat hubit asennettiin ole-

massaoleville palvelimille, ja niille luotiin layer 2 tasolla eriytetyt testiverkot. Ympa-
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ristd tukee liittdvén laajasti eri verkkoprotokollia, joiden avulla voidaan SD-WAN ke-
hys liittd4 olemassaoleviin konesaliverkkoihin. Reitit Ficolon testiympéristoon tuotiin
laitteille BGP-protokollan avulla, joka on vakaa ja yleisesti kdytossé oleva protokolla

tietoverkoissa.

5.13 Julkipilvi-integraatio

Testauksia tehdessd suoritettiin ymparistoon integroidulla ominaisuudella verkon liit-
tdminen palveluntarjoaja Microsoftin Azure -julkipilvipalveluun. Téméi toiminne osaa
keskustella myds Azuren kanssa mahdollistaen helpon konfiguroinnin ja kaytt6on-
oton. Ohjeistus toiminnon kayttoonotolle oli hyvé ja selked. Kuvassa 17 nékyy jarjes-
telméssd oleva ndkymad konfiguraation jilkeen. Yhteys Azureen koostuu kahdenne-

tusta [IPSec VPN-tunnelista, jolloin toisen katketessa yhteys palveluun toimii edelleen.

Network Services

1]

,_
-
oy -

HarsTiedon TE020 Google INEGT, ORION-ME  aytinehdot

Non-VeloCloud Sites

Kuva 17. Microsoft Azure -palveluun luodut testiyhteydet kaytdssa

Tiedustelin my0s vastaavasta toiminnallisuudesta toisen tunnetun julkipilviympéristo
AWS:n kanssa, ja Dell EMC kertoi sen olevan suunnitteilla, mutta tarkkaa ajankohtaa
ei ollut tiedossa. On huomioitavaa kuitenkin, ettd ympérist611a kuitenkin pystyy yhdis-
timaidn myos AWS:n, kuten myds muihin ympéristoihin, mutta se vaatii enemmaén
perinteistd konfiguraatiota. Toiminnallisuudessa onkin enemmén kyse integraatiosta

palveluiden vililld. Tdmén lisdksi yhteytta testattiin iperf tydkalulla, jonka perusteella
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pystyttiin toteamaan saatavilla olevan 100:n Mb/s yhteyden kykenevén kéyttiméén

koko kaistan.

5.14 Troubleshoot-kyvykkyys

VCO:ssa on oma osio vianrajaukseen ja testaukseen. Osioita ovat remote diagnostics,
remote actions sekd packet capture. Remote diagnostics -osion avulla valittu edge tai

hub-laite asettuu live-tilaan, jossa voidaan toteuttaa seuraavat testit:

ARP Table Dump

Clear ARP Cache

DNS Test

DNS/DHCP Service Restart

Flush Flows

Flush NAT

Interface Status

List Active Flows

List Clients

List Paths

MIB for VeloCloud Edge

NAT Table Dump

NTP Dump

Ping Test

Route Table Dump

Scan for Nearby Wi-Fi Access Points

System Health

Traceroute

Troubleshoot BGP — List BGP Redistributed Routes
Troubleshoot BGP — List BGP Routes

Troubleshoot BGP - List Routes per Prefix
Troubleshoot BGP - Show BGP Neighbor Advertised Routes
Troubleshoot BGP - Show BGP Neighbor Learned Routes



48

Troubleshoot BGP - Show BGP Neighbor Received Routes
Troubleshoot BGP - Show BGP Routes per Prefix
Troubleshoot BGP - Show BGP Summary

Troubleshoot BGP - Show BGP Table

Troubleshoot OSPF - List OSPF Redistributed Routes
Troubleshoot OSPF - List OSPF Routes

Troubleshoot OSPF - Show OSPF Database

Troubleshoot OSPF - Show OSPF Database for E1 Self-Originate Routes
Troubleshoot OSPF - Show OSPF Neighbors

Troubleshoot OSPF - Show OSPF Route Table
Troubleshoot OSPF - Show OSPF Setting

VPN Test

VeloCloud Gateway

WAN Link Bandwidth Test

Remote Actions -osiossa voidaan suorittaa hallinnallisia komenteita piételaitteille.
Niéitd ovat péitelaitteen identifiointi, palvelun uudelleenkdynnistys, péételaitteen uu-
delleenkéynnistys, paitelaitteen sammutus ja laitteen deaktivointi orkestraattorista.

Packet Capturella voidaan jérjestelmdn avulla kaapata paitelaitteella olevasta liiken-
teestd PCAP-tallenne, josta voidaan verkkovikojen aikana analysoida paketteja mah-

dollisen verkkovian 19ytamiseksi.

Ymparisto tarjoaa hyvin ndkyvyyttd vikatilanteisiin, ja auttaa kokeneita tietoverkkojen
asiantuntijoita havannoimaan ymparistod. Tiettyjd perinteisemmistd verkkolaitteista
16ytyvid ominaisuuksia, kuten fyysisten porttien vikatilanteiden havannointia esimer-
kiksi virheellisten pakettien tai epidkelvon SFP+ moduulin aiheuttamaa virhetilaa ym-

péristo ei tarjoa.

Halutessaan on mahdollista myds antaa palveluntarjoajalle nakyvyyttd ympéristoon,

jolloin asiantuntija-apu valmistajalta voi mahdollisesti olla saumattomampaa.
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5.15 Yhteyksien muodostaminen

Laitteilla voidaan muodostaa yhteyksié useilla tavoilla. Yksi olennainen yhdistdmis-
tapa on nimetty valmistajan toimesta Cloud VPN:ksi. Silld luodaan helposti salattua

litkkenndintid varten IPSec VPN -tunneli. Cloud VPN -yhteyksid on kolmenlaisia:

Branch to Non-VeloCloud site:

Talla toiminteella on mahdollista muodostaa tunneli kolmannen osapuolen ratkaisuun.
Laitevalmistajan mukaan yhteys on tuettu kaikille perinteisille geneerisille VPN:nii

tukeville péitelaitteille.

Branch to VeloCloud Hub:

Talla toiminteella yhdistetddn padosin konesalissa sijaitseviin hubeihin, joiden tarkoi-
tus on tarjota yhteys esimerkiksi konesalissa sijaitseviin palveluihin tdmén virtuaali-

verkon kautta.

Branch to Branch VPN:

Talla toiminteella on mahdollista yhdistéé asiakaslaitteet eli uCPE:t toisiinsa. Huomi-
oitavaa on, ettd yhteyden muodostamiseksi tunneli muodostetaan kédyttamalla litkenne

aluksi joko Cloud Gatewayn tai hubin kautta. TAimé valitaan konfiguraatiovaiheessa.

Muut tuetut reititysprotokollat ovat BGP, OSPF (open shortest path first) seké staatti-
nen reititys. Tyossd palvelinkeskuksen verkot tuotiin BGP:n avulla palvelinkeskuk-
sessa sijaitsevalta reitittimelti kahdelle hubille, joista verkot mainostuivat SD-WAN
paillyskerrokseen. Tédten uusia asiakaspéitelaitteita ympéristoon tuodessa voidaan
profiilin avulla liittda laitteet palveluverkkoon nopeasti ja vaivattomasti ilman tarvetta

tehda paikan pédlld konfiguraatiota asentajan toimesta.
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Valmistajan ilmoittamat tuetut reititysominaisuudet ovat OSPF, BGP, static, con-
nected, ICMP probes/responders, overlay flow control, per-packet application aware

steering, route filter seki route redistribution. (VMware Inc. 2019b, 3).

Tuettuja tietoverkkopalveluja ovat IPv4, DNS, DHCP client, DHCP server, DHCP re-
lay sekd NAT. (VMware Inc. 2019b, 3).

Tuetut VLAN tagging metodit ovat 802.1Q, 802.1ad, QinQ (0x8100), QinQ (0x9100)
sekd native (VMware Inc. 2019Db, 3).

5.16 Monitorointi ja muut operatiiviset ominaisuudet

Ymparistossd on sisddnrakennettuja monitorointiominaisuuksia, ja ne ovat hallitta-
vissa orkestraattorin avulla. Ympdristo tallentaa myos Customer Events —tapahtumia
ainakin vuoden ajalta, tosin koko vuoden haulla orkestraattori palauttaa ilmoituksena,
ettd tuloksia on enemmén kuin orkestraattori kykenee néyttiméan. Customer Events -
vililehteen tallentuu kaikkea lokitietoa sisdénkirjautumisista laitteen porttien alasme-

nemiseen sekd tehtyihin konfiguraatioihin ja muutoksiin.

SNMPV2 ja SNMPv3 protokollien hilytyksien lihetys on mahdollista, tosin vaikut-
taisi silté, ettd hilytykset tulevat VCO:lta ja kaikista laitteista yhté aikaa, joten erittelyd

ominaisuuden kiyttoon laitekohtaisesti ei vaikuta olevan tuettu.

Lisdksi versiosta 3.4 ldhtien ympéristd tukee webhookkien ldhettdmistd, jolla hélytyk-

sid voidaan integroida olemassaoleviin ratkaisuihin ja vélityskanaviin.

Ymparistostd on mahdollista generoida sdhkoposti- ja SMS hilytyksid haluttuihin
osoitteisiin. Kuvassa 18 ndkyy orkestraattorin ldhettimé sédhkoposti-ilmoitus vikati-
lanteesta. Lista valikoitavista hilytystapahtumista on hivenen suppea, ja osa tiedosta
ei tunnu olevan niin kriittistd kuin tieto, jotka ovat jitetty pois. Esimerkiksi virtuaali-
koneen resurssien kéyttdasteen rajan ylittyminen olisi yksi néisti haluttavista hélytys-

mahdollisuuksista. Kuvassa 19 nikyy valittavissa olevat hilytystapahtumat.
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(EDGE_DOWN)
Customer: POC Ficolo

Edge - 0000-rcwrb-sAr2rE-pak is not communicating with the Orchestrator.

Alert Triggerad: Wed 10:34:45 PM (EET) 2020-03-25
Last Contact: Wed 10:32:19 PM (EET) 2020-03-25

Link ISP (2} IP Last Active
Ficolo Oy 95.175.102.110:30:43 PM (EET) 2020-03-25
Ficolo Oy 955.175.102.310:30:43 PM (EET) 2020-03-25

https./ivcod4-usvil.velocloud. net

Kuva 18. Sédhkoposti-ilmoitus vikatilanteesta

Alert Configuration

Select Alens =1 Alert Type Notification Delay
" Edge Down © _3' minutes
= EdgeUp® 1| minutes
= Link Down © ] 3| minutes
e Link Up © 1| minutes
* VPN Tunnel Down € 3 minutes

Edge HA Failover @ W:rnmutes
Egge VNF Virtual Machine Deployment & 0 minutes
Edge VNF Insertion @ Cl minutes
i Edge CSS tunne| up @ 73 minutes
Ld Edge CSS tunnel down & 3| minutes
Edge VNF Image Download Event @ . U minutes

Kuva 19. Monitorointitapahtumien muuttaminen hilytyksiksi

Kuvasta 20 ndhdain ndkyméa ympariston monitoroinnin etusivulta, josta voidaan ha-

vaita yhden péételaitteista olevan poissa toiminnasta.
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VNF Cloud Services S. Profile Certificates

»

Kuva 20. Monitoroinnissa nidkyvd sammunut SD WAN péételaite 0000-rcwra-tam-

perel

Kuten kuvasta 21 nédkyy, ympdéristo tarjoaa myds hyvin monitorointimahdollisuuksia

erityyppiselle liikenteelle kertoen liikenteen kohteen ja liikkennemédardn sekd muodos-

taa litkkenteestd graafeja, ja antaa tdten selkeén visuaalisen kuvan litkennemééristd. Or-

kestraattoriin voidaan syottdd haluttu ajanjakso, jolloin esimerkiksi litkennetrendeja

ympdéristostd voidaan kartoittaa.
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Bytes Received/Sent v ||

[ pomain TN

200.00 MB

panjasay

100.00 MB
0

17:50 18:00 18:10 18:20
200.00 MB
100,00 MB 3§
0

17:50 18:00 18:10 18:20 18:30 18:40 8:5 19:00

yre: Bytes Received = Byies Se

1 51058 MB 50293 MB 7.65MB

2 536.86 MB 22292 MB 313,94 MB
3 7252 MB 7231 MB 20433 kB
4 65.25 MB 64.66 MB 566.27 kB
5. 7243 MB 35.36MB 30T me
6. 2784 MB 27.75MB 88.24 kB

7 16.32 MB 16.11 MB 206 .40 kB
B 10.87 MB 1075 MB 121.76 kB
9 6.11MB 599 MB 117.93kB
10 35TMB 328 mMB 288.51 kB

Kuva 21. Jarjestelméssi ndkyvéa liikennettd yksittdisten kohdeosotteiden perusteella

Raportointitarkoitukseen uusia ominaisuuksia on tullut versiossa 3.4.1, joka on jul-
kaistu ympériston testaamisen jalkeen. Ominaisuus tukee raportin luomista 14 pdivin
ajanjaksolta, ja korkeintaan 600 reunalaitteen kokonaisuuksista. Raportti antaa yleis-
kuvan verkkoympéristosté ja tietoa liikenndinnistd. Raportin pohjalta on mahdollista
tehdi analyysia verkosta kuvaavalla tavalla, mutta ei kuitenkaan vianratkaisumielessé.
Ymparistostd luotavat raportit mahdollistavat reagoinnin eri ilmidihin seké auttavat

kayttd;jid kartoittamaan verkon kayttod. (VMware Inc. 2020d, 64-65).
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6 YHTEENVETO

Tydssé perustin toiminnallisuuksia testaavan ympériston, jonka avulla pystyin kartoit-
tamaan ympaériston soveltuvuutta kiyttotarkoitukseen. Tekemieni testien sekd ympa-
ristdon perehtymisen pohjalta voin todeta, ettd Dell EMC:n sekd VMwaren tarjoama
SD-WAN ratkaisu vastaa monella tapaa teknisesti Ficolo Oy:n tarpeisiin ja sen avulla
on mahdollista tuottaa laadukasta palvelua asiakkaille. SD-WAN ratkaisuna oli uusi
sekd tyon tekijdlle ja Ficololle, joten ndkokulmia ympariston mahdolliseen rakentee-
seen ei ollut valmiina, mutta tyon edetessé saatu tieto mahdollistaa toimivan ympéris-
ton perustamisen. TyOn pohjalta ja testausympériston jalkeisen pohdinnan seurauksena
ratkaisulla tehtdvin mahdollisen tuotantoarkkitehtuurin rakenteen suunnittelua jatke-
taan saavutetulta pohjalta eteenpéin, mutta opinnéytetyon tavoitteet perehtyé laiteval-
mistajan SD-WAN ratkaisuun seka kartoittaa sen sopivuutta Ficolon ympéristoon saa-

vutettiin.

Ympéristossd on tyon aikana havaittuja puutteita, jotka liittyvit suurimmalta osin Dell
EMC:n sekd VMwaren yhteistyoratkaisun nuoreen ikddn. Ympériston kehittyminen
sekd laajat ominaisuudet korvaavat niité, ja ympéristoon on tullut testien jilkeen uusia

hyodyllisid ominaisuuksia.

Liitteessd 1 oleva verkkotopologiakuva havainnollistaa ympariston testauksissa luotua
arkkitehtuuria, jota mukauttamalla tuotantoympéristoon sopivaksi on mahdollista to-
teuttaa SD-WAN palveluita asiakkaille, mutta asiakkaiden yksildlliset tarpeet voivat
vaikuttaa rakenteeseen. Tyossd testatun SD-WAN ratkaisun kyky toimia virtualisoin-
tialustalla mahdollistaa joustavan tavan rakentaa ratkaisuja ldhtokohdista seké alus-

tasta riippumatta vastaten yksildidysti asiakkaiden tarpeisiin.

Tyon tekijdlle opinndytetyd antoi mahdollisuuden perehtyé tdysin uuteen teknologi-
aan. Tyon yhteydessé kdytetyt laajat ympéristot ja resurssit antoivat oppia myos muista
aiheista, kuten virtualisoinnista, tietoverkoista seké suurten laite- ja palvelutoimittajien
toimintamalleista, sekd heididn kanssaan kommunikoinnista. Opinndytetyd kokonai-

suutena on mielesténi onnistunut ja tyon alussa mééritetyt tavoitteet saavutettiin.



55

LAHTEET

Dell EMC. 2019a. Dell EMC SD-WAN Solution Powered by VMware. Viitattu

6.1.2020. Saatavissa: https://www.dellemc.com/resources/enus/asset/brochures/pro-

ducts/networking/dell-emc-networking-solution-brief-sd-wan-solution-by-vmware-

full-overview.pdf

Dell EMC. 2019b Virtual edge platform 1405. Viitattu 3.6.2020. Saatavissa:

https://i.dell.com/sites/csdocuments/Product _Docs/en/vep-1405-spec-sheet.pdf

Ficolo Oy. 2017a. Ficolo Multi-Cloud ratkaisu hybridipilven hallintaan. Viitattu

4.6.2020. Saatavissa: https://www.ficolo.com/fi/ficolon-multi-cloud-ratkaisu-hybridi-

pilvien-hallintaan/

Ficolo Oy. 2017b. End-to-end cloud monitoring with the help of Creanord. Viitattu

4.6.2020. Saatavissa: https://www.ficolo.com/end-to-end-cloud-monitoring-with-the-

help-of-creanord/

Ficolo Oy. 2020 Enemmin kuin vihred: Mikd on tumman vihred konesali? Viitattu

5.6.2020. Saatavissa: https://www.ficolo.com/fi/enemman-kuin-vihrea-mika-on-tum-

man-vihrea-konesali/

Palo Alto Networks Inc. 2020. SD-WAN vs MPLS vs Internet: What’s the Difference?
Which is Right for Your Organization? Viitattu 8.6.2020. Saatavissa: https://www.pal-

oaltonetworks.com/cyberpedia/sd-wan-vs-mpls-vs-internet

Ramel, D. 2019. Dell EMC Unveils New SD-WAN Offerings. Viitattu 1.2.2020.

Saatavissa: https://virtualizationreview.com/articles/2019/09/03/dell-emc-sdwan.aspx

Singaram M, Jain P. 2018. What is the Difference between Proof of Concept and Pro-
totype? Viitattu: 1.2.2020 Saatavissa: https://www.entrepreneur.com/article/307454




56

Uppal, S, Woo, S, Pitt, D. 2018. Software Defined WAN for dummies. Viitattu
5.1.2020. Saatavissa: http://wan.velocloud.com/rs/098-RBR-
178/images/SD_WAN For Dummies VMware 2nd_SpecialEdition.pdf

VeloCloud Networks Inc. 2017. VeloCloud Dynamic Multipath Optimization. Viitattu
20.2.2020. Saatavissa: https://technologyleadership.academy/wp-con-
tent/uploads/2019/08/SDW AN-velocloud-benefits-

DynamicMultipathOptimization.pdf

VMware Inc. 2019a. Enterprise WAN Agility, Simplicity, and Performance with SD-
WAN. Viitattu 20.1.2020. Saatavissa: https://www.velocloud.com/content/dam/digi-

talmarketing/velocloud/en/documents/brief-enterprise-wan-agility-simplicity-perfor-

mance.pdf

VMware Inc. 2019b. VMware SD-WAN by Velocloud. VMware SD-WAN Edge Plat-

form Specifications. Viitattu 20.1.2020. Saatavissa: https://www.velocloud.com/con-

tent/dam/digitalmarketing/velocloud/en/documents/SD-WAN-Edge-VeloCloud-

DS .pdf

VMware Inc. 2020a. Configure Action Link Steering. Viitattu 4.5.2020. Saatavissa:
https://docs.vmware.com/en/VMware-SD-WAN-by-VeloCloud/3.4/VMware-SD-
WAN-by-VeloCloud-Administration-Guide/GUID-D4A173D4-882E-4FC0-BCE1 -
417F38F8CO0ODS&.html?hWord=N41ghgNiBcIKYCcEHSEAIDGqFwwFzQCM4Az-

VOEAXvYA

VMware Inc. 2020b. Features. Viitattu 1.6.2020. Saatavissa: https://www.velo-

cloud.com/products/features

VMware Inc. 2020c. VMware SD-WAN by VeloCloud Product Documentation: Zero-
touch Provisioning. Viitattu: 1.6.2020. Saatavissa:
https://docs.vmware.com/en/VMware-SD-WAN-by-VeloCloud/3.4/VMware-SD-
WAN-by-VeloCloud-Administration-Guide/GUID-D09451A5-B44B-4703-92B5-
ABI9B0545E02F.htmI?hWord=N41ghgNiBcIF4AFMBOB7AtAFXQVwWMY AsQBfIA




57

VMware Inc. 2020d. VMware SD-WAN by VeloCloud Administration Guide:
VMware SD-WAN by Velocloud 3.4. Viitattu 2.6.2020. Saatavissa:
https://docs.vmware.com/en/VMware-SD-WAN-by-VeloCloud/3.4/VMware-SD-
WAN-by-VeloCloud-Administration-Guide.pdf




(

o

-

Tydssé luodun testausympériston korkean tason topologia

FICOLO LAE DT

LAB DATACENTER NETWORKS
ADVERTISED VIABGP FROM DC

BranchTo-H uaf

/

l

Branch-To-HUB Brancnrto-H s

\

Branch-To-HUa

FICOLODC l

—

p =

I
|
1
l
f

\

MICROSOFT AZURE < h )’

Branchrra—norweloclouarslé\
VPN

\

L WAN UPLINK \ 1
|

INTERMET

Mz upLinks on 1 PvsicaL
INTERFACE
1 4G LTE MODEM
Site-to-site VPN [CLOUD
WP}

Branch Edge L Tampare

Branch Edge 2 Tampare
D000-rowra

QO00-rewrb-SATZIE

58

LIITE 1



