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Opinnäytetyössä perehdyttiin software defined networking in a wide area network -
teknologiaan (SD-WAN), ja tarkasteltiin laitevalmistaja Dell EMC sekä ohjelmisto-
valmistaja VMwaren yhteistyössä tehdyn ohjelmistopohjaisen laajaverkkoratkaisun 
sopivuutta osaksi työn tilaajana toimineen konesaliyritys Ficolo Oy:n liiketoimintaa 
palveluiden tuottamiseksi asiakkaille.  
 
Ympäristön arviointia varten luotiin testausympäristö, missä käytettiin niin laiteval-
mistajan kuin Ficolo Oy:n resursseja ja tarkasteltiin niiden yhteensopivuutta. Testiym-
päristön tekemiseen käytettiin niin ohjelmistopohjaisen laajaverkkoratkaisun kehittä-
neiden laite- ja ohjelmistoyritysten dokumentointia sekä Ficolo Oy:n sisäistä doku-
mentaatiota sekä molempien osapuolten henkilöstöjen asiantuntemusta.  
 
Testien sekä ympäristöön perehtymisen jälkeen todettiin testatun ohjelmistopohjaisen 
laajaverkkoratkaisun olevan käyttötarkoitukseen soveltuva toteutusalusta palvelujen 
tuottamiseksi Ficolo Oy:n asiakkaille.  
 
Työn tuloksena työn tekijällä sekä Ficolo Oy:llä on selkeämpi kuva SD-WAN:ista tek-
nologiana, sen sopivuudesta Ficolo Oy:n tietoverkkoympäristöön sekä parempi ym-
märrys potentiaalisesta palveluntuottomallista.   
 
 
 
   



SOFTWARE DEFINED NETWORKING IN A WIDE AREA NETWORK 
 
Joensuu, Erno 
Satakunta University of Applied Sciences 
Degree Programme in Information and Communications Technology 
July 2020 
Number of pages: 57 
Appendices: 50 
 
Keywords: computer networks, virtualization, data center services 
____________________________________________________________________ 
 
The purpose of this thesis was to study software defined networking in a wide area 
network (SD-WAN), and to inspect whether the solution provided in collaboration by 
Dell EMC and VMware was suitable for use in delivering services to customers for 
Ficolo Ltd, a colocation and cloud delivery company whom commissioned this thesis.  
 
In order to evaluate the solution a test environment was created. During testing 
resources by the solution providers and Ficolo Ltd were used, and the compability of 
these resources was also under inspection. Documentation of the solution providers 
and Ficolo Ltd were used during the testing and additionally the expertise of specialists 
from both the providers of the solution and Ficolo Ltd. 
 
After inspecting and testing the solution, the solution was found to be a potentially 
suitable platform for expanding more services to Ficolo Ltd’s customers.  
 
The result of the study was increased knowledge in software defined networking in a 
wide area network technology and how it fits into the existing Ficolo Ltd networking 
environment and a better understanding of the potential service provider model.  
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CLI  Command Line Interface, tekstipohjainen laitteen hallinta 

DHCP  Dynamic Host Configuration Protocol, yhteyskäytäntö 

DMPO  Dynamic Multipath Optimization 

DSCP  Differentiated Services Code Point 

ESXi  Elastic Sky X integrated, virtualisointialusta 

hold-down BGP määritys aikaikkunalle, jonka jälkeen yhteys todetaan 

toimimattomaksi 

https  Hypertext Transfer Protocol Secure, yhteyskäytäntö 

hub-and-spoke Malli, jossa useampi spoke-lokaatio yhdistyy keskitettyyn 

hub-pisteeseen 

hypervisor Ohjelmisto tai laite, jonka avulla voidaan suorittaa virtuaa-

lisia tietokoneita  

IP  Internet Protocol 

IPsec  IP Security, tietoverkkoprotokolla 

keepalive BGP määritys, jonka arvon mukaan tarkastetaan protokol-

lan tilaa sekunneissa 

kvm  Kernel-based Virtual Machine, virtualisointialusta 

L1-L7   OSI-mallin kerrokset Layer 1 – Layer 7 

Mbit/s  Megabittiä sekunnissa, tiedonsiirron nopeuden yksikkö 
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MPLS  Multi-Protocol Label Switching 

NAT  Network Address Translation, tietoverkkometodi 

OSI  Open Systems Interconnection 

OSPF  Open Shortest Path First, yhteyskäytäntö 

PCAP  Packet Capture 

POC Proof of consept, malli, jossa tarjottua palvelua arvioidaan 

ennen mahdollista hankintaa 

QoS  Quality of Service, palvelutason takaus 

SaaS  Software as a Service 



SD-WAN Edge SD-WAN reunalaite, usein esimerkiksi yrityksen toimipis-

teiden yhdistämispiste tietoverkkoihin 

SD-WAN Hub SD-WAN reunalaite, yleensä asennetaan konesaliin tai 

muuhun palveluita jakavaan pisteeseen 

SD-WAN  Software-defined networking in a wide area network 

SLA  Service Level Agreement 

SMB Server Message Block, yhteyskäytäntö tiedostojenjakoon 

uCPE  Universal Customer Premises Equipment 

URL  Uniform Resource Locator, internet-osoite 

VCG Velocloud Gateway, laaja verkko SD-WAN verkkopis-

teitä, joiden avulla voidaan yhdistää eri palveluihin 

VCMP  Velocloud Management Protocol, yhteyskäytäntö 

Virtualisointi Tekniikka, jossa fyysinen laitekokonaisuus voidaan jakaa 

useampaan loogiseen kokonaisuuteen 

VPN  Virtual Private Network  

WAN  Wide area networking 

Xen  Virtualisointialusta 
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1 JOHDANTO 

1.1 Ficolo Oy 

Ficolo Oy on vuonna 2011 perustettu tietotekniikan alan yritys, jonka keskeisin toi-

minta-ala on konesalitoiminta. Yrityksen ensimmäinen konesali sijaitsee Ulvilassa, 

jonka yritys hankki aloittaessaan toimintansa 2011. Konesali on alun perin Suomen 

Puolustusvoimien käyttöön tarkoitettu kallioluolasto. Tämän konesalin yritys on ni-

mennyt ”The Rock”:iksi. Konesaleja on yhteensä kolme, joista toinen vuonna 2018 

hankittu ”The Deck” sijaitsee Tampereella, ja kolmas ”The Air” on uusi pääkaupun-

kiseudulle rakennettu Cloud Delivery center. 

 

Ensimmäisenä yksityisenä suomalaisena yrityksenä Ficolo on laskenut liikkeelle vih-

reän joukkovelkakirjan. Tämän joukkovelkakirjan myönsi ympäristötutkimusinsti-

tuutti Cicero, ja Ficolon The Air on ensimmäinen konesali pohjoismaissa, jolle on 

myönnetty Cicero Dark Green luokitus. (Ficolo Oy, 2020.) 

 

Ficolon toiminta keskittyi aluksi colocation – sekä palvelualustapalveluihin, mutta no-

peasti laajentuessaan lisäsi palveluita tarjontaansa, kuten Hybrid Multi-Cloud, Mana-

ged Cloud Connectivity sekä Cloud Assurance and Security-palvelut.  

 

Ficolon laajaan asiakaskuntaan kuuluu muun muassa IT-palveluntarjoajia, ohjelmisto-

yrityksiä sekä pilvipalveluiden tuottajia.  

 

1.2 Opinnäytetyön tausta ja tavoitteet 

 
Työn tarkoituksena on perehtyä SD-WAN -teknologiaan ja tarkastella palveluntarjo-

ajien Dell EMC sekä VMware yhteistyössä tarjoamaa SD-WAN ratkaisua, ja tarkas-

tella sen soveltuvuutta Ficolo Oy:n käyttöön palveluntarjoajan perspektiivistä. Työssä 
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tullaan ottamaan huomioon laajasti niin yleispätevät harkinnan alla olevat asiat, kuin 

myös Ficolo Oy:n yksilöidyt tarpeet ympäristöltä.  

 

Ficolo Oy yrityksenä näkee alati digitalisoituvassa maailmassa SD-WAN -teknologi-

oissa potentiaalia tuottaa asiakkailleen heidän yritystoimintaansa parantavia ratkaisuja 

ja verkkoympäristöjä. Hyvin suunniteltu ja toteutettu malli voisi vähentää yrityksien 

kuormaa tietoverkkojen hallinnoinnilta ja ylläpidolta, ja mahdollistaa yrityksille tilan-

teen, jossa he voisivat keskittyä paremmin omaan ydintoimintaansa. Asiantuntijayri-

tyksenä Ficolo Oy myös jatkuvasti tutkii mahdollisuuksia laajentaa osaamistaan ja 

vastata asiakkaiden tarpeisiin.  

 

Työssä tullaan mahdollisimman objektiivisesti arvioimaan valmistajan ympäristön so-

veltuvuutta käyttötarkoitukseen. Työssä myös perehdytään yleispätevästi SD-WAN 

teknologiaan, joka mahdollistaa saadun tiedon käyttämistä tulevaisuudessa myös esi-

merkiksi muiden laitevalmistajien SD-WAN ratkaisuja arvioitaessa. Lisäksi tehdään 

arvio siitä, että onko laitevalmistajan ympäristöllä mahdollista toteuttaa mielekkäästi 

haluttua SD-WAN as a service -tyyppistä palvelua yrityksen asiakkaille.  
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2 SD-WAN 

2.1 SD-WAN:in määritelmä 

SD-WAN on lyhenne sanoista Software Defined Wide Area Networking, mikä tar-

koittaa ohjelmoinnin kautta tuotua älykkyyttä laajoihin tietoverkkoihin. SD-WAN on 

jatkumoa Sofware Defined Networking -ilmiöstä, joka on pohja SD-WAN:ille ja mah-

dollistaa sen. SDN keskittyy enemmän lähiverkkoihin, ja on alusta käyttäjälle luoda ja 

mukauttaa oman virtuaalisen verkkoympäristönsä ohjelmoinnin avulla. SD-WAN taa-

sen on laitevalmistajien ohjelmistopohjainen ratkaisu yhdistää käyttäjiä laajoilla verk-

koalueilla joko jo olemassa oleviin verkkoympäristöihin tai luoda täysin uusi verkko-

ympäristö. SD-WAN käyttää ohjelmistoja ja pilveen perustuvia teknologioita yksin-

kertaistaakseen WAN-palvelujen tuontia yritysten toimipisteisiin. Ohjelmistopohjai-

nen virtualisointi mahdollistaa verkon osien purkamisen sekä yksinkertaistamisen, 

jonka seurauksena verkkotoiminnot helpottuvat. (Uppal, S, Woo, S, Pitt, D 2018, 1.)  

 

Perinteisistä pakettipohjaisista verkkojen reititysjärjestelmistä poiketen SD-WAN tuo 

mahdollisuuden sille, että verkkoliikenteen reititys on perinteisten metodien lisäksi to-

teutettavissa applikaatiotasolla.  Tämä mahdollistaa paljon uusia tapoja käsitellä ja mo-

nitoroida liikennettä sekä perustaa tietoverkkoympäristöjä. 

 

2.2 SD-WAN:in asema nykypäivän tietoverkoissa 

Tietoverkkojen laajetessa tarve dynaamisuudelle sekä ratkaisujen yksinkertaisem-

malle käyttöönotolle on kasvanut merkittävästi. Yrityksien liiketoiminnan ydinaluei-

den, muun muassa eri työkalujen siirtyminen digitaaliseksi tarkoittaa lisääntyneitä 

vaatimuksia tietoverkoilta: etäkäyttö on huomattavasti yleisempää kuin viisi vuotta 

sitten, kaistan tarve kasvaa jatkuvasti ja SaaS:ia (software as a service) ja muita pilvi-

palveluita käytetään yhä enemmässä määrin. Myös joissain tapauksissa perinteiset 

verkkorakenteet kuten MPLS (multiprotocol packet label switching) eivät välttämättä 

tarjoa nopeaa alhaisen latenssin yhteyttä pilvipalveluihin. Myös tätä ongelmaa SD-



10 
 

WAN pyrkii ratkaisemaan. Lisäksi tietoturvan roolin kasvu ja hallinnalliset vaatimuk-

set eriäville verkkoliikenteelle ovat hankaloittaneet ja tehneet yritysten verkkojen ope-

roinnista monimutkaisempaa, josta on seurannut kustannuskasvua muun muassa hen-

kilöstön tarpeen ja koulutuksen kautta yrityksille.  

 

SD-WAN ratkaisuilta vaaditaan ratkaisuja moniin erinäisiin haasteisiin tietoverkoissa: 

mahdollistaa joustava yhdistämistapa monille operaattorien tarjoamille verkon liityn-

tätavoille samassa laiteympäristössä, esimerkkeinä DSL (digital subscriber line), mo-

biiliverkot, kaapeli sekä valokuitu. Tarve on myös nopealle ja automatisoidulle provi-

siontiprosessille, tietoverkkoliikenteen arvioinnille ja järjestelylle, jotta saatavilla ole-

vista liityntätavoista saataisiin mahdollisimman paljon hyötyä esimerkiksi useamman 

liitynnän ympäristöissä. Vaatimuksena on myös keskitetty hallinta sekä yksinkertais-

tettu operointimalli. Lisäksi valmius yhdistää muihin verkkoteknologioihin ja ratkai-

suihin on äärimmäisen tärkeää, sillä tietoverkkoympäristöt ovat usein harvoin toteu-

tettu ainoastaan yhden laitevalmistajan ympäristöä tai ratkaisua käyttäen.  

 

2.3 SD-WAN vastaan MPLS 

MPLS eli Multiprotocol Label Switching on laajalti käytössä oleva reititystekniikka, 

jota käytetään yksityisten verkkojen yhdistämiseen laajoissa kokonaisuuksissa. Usein 

yritykset ostavat MPLS-yhteydet tuotettuna palveluna ulkoistettuna kokonaisuutena. 

MPLS mielletään usein erittäin luotettavana ja tietoturvallisena, osaksi koska kyse on 

yksityisestä verkosta ja myös siksi, että se on tekniikkana tehokas ja mahdollistaa al-

haisen latenssin. Lisäksi MPLS:ään palveluna usein liitetään sovittu SLA (service le-

vel agreement), jonka pohjalta toimittaja lupaa käyttäjälle muun muassa tietyn raja-

arvon viiveelle, takuun prosentuaaliselle määrälle pakettien saapumisesta sekä takuun 

yleiselle saatavuudelle.  Julkiseen infrastruktuuriin kuten internetiin perustuvat yhtey-

det eivät voi toimia samalla periaatteella, koska kukaan yksittäinen taho ei voi taata 

koko internetin ja sen eri toimijoiden puolesta. (Palo Alto Networks Inc, 2020.) 

 

Useissa valtioissa, kuten esimerkiksi Yhdysvalloissa MPLS on usein kallis vaihtoehto 

johtuen kaistan markkina-arvosta ja siitä, että liikennettä kierrätetään usein keskitetyn 
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pisteen kautta. Tämänkaltainen yhden pisteen liikenne käyttää siten MPLS yhteyksien 

resursseja kasvattaen kustannuksia ja aiheuttaen tukosta. Tätä ilmiötä kutsutaan ter-

millä “backhaul”. Kuitenkin Suomessa yhteyksien hinnat eivät ole niin suuria, että sitä 

voisi pitää merkittävänä argumenttina SD-WAN:in puolesta, vaan SD-WAN:in etu 

saavutetaan muun muassa skaalautuvuudella, liikenteen hajauttamisella, helpommalla 

hallinnalla, nopeammalla käyttöönotolla ja keskitetyllä ylläpidolla. Lisäksi SD-WAN 

on ajatusmaailmaltaan usein yhteensopivampi modernisoituvien verkkoliikenneprofii-

lien kanssa: nykyään liikennettä syntyy paljon myös kohti kolmansia osapuolia, kuten 

julkipilviä ja niissä sijaitsevia palveluja.  Yritysten omat resurssit eivät enää välttä-

mättä ole yritykselle eniten liikennettä aiheuttavia pisteitä. SD-WAN:in avulla kyetään 

havainnoimaan tämä liikenne ja ohjaamaan liikennettä myös usein halvempia vaihto-

ehtoisia reittejä, kuten internetiä pitkin.  

 

On kuitenkin huomioitava, että SD-WAN ei ole vastaus kaikkeen, vaan tiedostettava 

että yksityisille yhteyksille tulee olemaan aina tarve, ja että SD-WAN voi myös yhdis-

tää näitä säästäen yksityisiä resursseja ja näin parantaen käyttökokemusta. 
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3 ARVIOITAVAT OSA-ALUEET 

 
Liikenteen priorisointi ja kategoriointi  

  

Liikenteen priorisointi tässä kontekstissa tarkoittaa laitteen kykyä valita tärkeysjärjes-

tys liikenteelle haluttujen arvojen mukaan. Täten liikenne takaa käyttäjälle kriittisen 

liikenteen parhaan mahdollisen kuljetettavuuden karsien tarpeen tullen ainoastaan 

toissijaisen liikenteen kaistasta. Yleinen skenaario on yritykselle kriittinen puhelu -

sekä videopuheluliikenne ja toissijaisena esimerkiksi sosiaaliset mediat sekä viihdesi-

vustot. Liikenteen kategorioinnilla ratkaisu identifioi mitä sen läpi kulkeva liikenne 

on. Eri laitevalmistajien tapa kategorioida liikennettä saattaa erota toisistaan, jolloin 

sen tarkkuudessa voi mahdollisesti olla eroja.  

 

Dynaaminen reitittäminen sekä virheilyn minimointi  

  

Dynaaminen reitittäminen on laitteen kyky käyttää sille annettuja verkkoresursseja te-

hokkaasti. Mikäli laitteella on useampi menoreitti eri kohteisiin, laitteen eri linkkien 

suorituskyvyn analysoinnin perusteella tapahtuva liikenteen reitittäminen on olennai-

nen osa SD-WAN teknologiaa. Yleensä SD-WAN ratkaisut kykenevät tekemään tätä 

applikaatiotasolla, jolloin esimerkiksi eri applikaatioille paras ulosmenoreitti ei ole 

aina sama riippuen muuttujista, esimerkiksi missä applikaation yhdistämät palvelut si-

jaitsevat maantieteellisesti ja mihin eri ulostuloreitit reitittimellä suuntautuvat niihin 

nähden.   

 

Mikäli laite huomaa yksittäisessä linkissä paljon virheilyä eli pakettien katoamista, 

laitteen pitäisi osata vaihtaa liikenne parhaiten toimivalle linkille automaattisesti. Li-

säksi esimerkiksi yhtäkkiä lisääntyneen viiveen havaitseminen ja huomiointi on myös 

arvioitava ominaisuus.  

  

Automaattinen viankorjaus ja reagointi 

 

Mikäli laitteeseen tai sen käyttöliittymään tulee vikatilanteita, automaattinen viankor-

jaus määrittelee metodit ympäristön palautumiseen vikatilanteista.  

  



13 
 

Käyttöönotto ja sen helppous  

  

Kuinka hyvin laitteen käyttöönotto on tuettu valmistajan toimesta, onko sitä helpotettu 

ja nopeutettu ohjelmistoratkaisuilla sekä onko laitevalmistaja tehnyt riittävän hyvät 

ohjeistukset tukemaan laiteasennusta.   

   

Käyttöliittymä  

  

Käyttöliittymän selkeys sekä navigoinnin helppous. Onko hallintaympäristössä konfi-

gurointimahdollisuudet selkeästi esitelty, sekä onko tilanteita, joissa käyttöliittymä 

käyttäytyy ei-toivotulla tavalla. Kuinka paljon käyttöliittymä antaa optioita monito-

roida laitteita ja niiden asetuksia. Arvioitavana on myös käyttöliittymään sisälletyt 

ominaisuudet sekä käyttöliittymän saatavuus.  

 

Skaalautuvuus  

  

Laitteiden keskitetyn hallinnan rajat, laitteiden maksimimäärä hallintaan yhden keski-

tetyn ohjausympäristön alle sekä yhteyksien määrien rajat ja ratkaisut kapasiteetin li-

säykseen. 

 

  

Luotettavuus  

 

Käyttäytyykö laite aina kuten odotetaan, onko mahdollisia ongelmatilanteita kuten 

laitteen vikaantuminen tai odottamaton sammuminen. Onko havaittavissa asioita, 

jotka saattavat ajan kuluessa muodostua ongelmiksi, kuten esimerkiksi tuulettimien 

epänormaalit äänet, kohtuuton lämpötilojen nousu.   

 

Tietoturva   

  

Sisäänrakennetut palomuuriratkaisut, käyttöliittymän sisäänkirjautumisen tietoturva, 

laitevalmistajan ohjeistukset tietoturva-asioissa sekä tietoturvamonitorointi.  
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Valmistajan tuki  

   

Valmistajan responsiivisuus kyselyihin sekä kuinka hyvin ratkaisu on valmistajan 

työntekijöiden puolesta tunnettu. Julkisesti saatavilla oleva tieto ratkaisusta ja sen käy-

töstä. Laitteiston päivitys ja niiden aiheuttama mahdollinen katkos laitteille. Valmis-

tajan kertomat tulevaisuuden suunnitelmat ympäristölle ja näiden tuomat mahdollisuu-

det. 

  

Saatavilla oleva dokumentointi  

 

Kategoriaan lukeutuu seuraavaa: kuinka laajasti dokumentointi käsittelee laitteiston 

ominaisuuksia, dokumentoinnin selkeys, riittävyys ja ajankohtaisuus. Mikäli uusia 

ominaisuuksia julkaistaan, kuinka kattavasti niistä kerrotaan. Onko laitevalmistaja pa-

nostanut dokumentointiin vai tehnyt minimaalisen työn, josta saattaa seurata haasteita 

ympäristön käytössä.   

  

Laitteiston fyysiset ominaisuudet  

 

Kuinka paljon laitteissa on portteja, porttien nopeudet, ympäristön mahdollistamat 

fyysiset yhdistämistavat, laitteen suorituskyky, riittävä tuuletus, metelihaitat, ulko-

näkö, asennusmahdollisuudet sekä mukana tulevien mahdollisien lisäosien määrä ja 

käytettävyys. 

 

Sopivuus Ficolo Oy:n ympäristöön 

   

Onko laitevalmistajan muita ratkaisuja ollut käytössä, toimivatko ne mahdollisesti kes-

kenään, onko laitevalmistajaan todettuja suoria kontakteja, kokemukset laitevalmista-

jasta muiden ratkaisujen kautta. Osio sisältää myös ratkaisun käyttöönoton haastavuu-

den arvioinnin Ficolo Oy:n verkkoympäristössä. 
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Julkipilvi-integraatio  

 

Onko valmistajan ratkaisuissa otettu mahdolliset julkipilvet huomioon, onko valmis-

tajalla olemassaolevaa infrastruktuuria yhdistää näihin sekä mahdollisuus hallita jul-

kipilvien liikennettä.    

  

Troubleshoot-kyvykkyys  

 

Ympäristössä olevat valmiit ratkaisut verkko-ongelmien selvittämiseen, muun mu-

assa. ping, trace sekä mahdolliset virhetallenteet. 

  

Yhteyksien muodostaminen ja mahdollisuudet  

 

Mitä eri protokollia laite tukee sekä mahdolliset rajoitteet yhteyksien muodostami-

sessa.  

  

Monitorointi ja muut operatiiviset ominaisuudet  

 

Vikatilanteisiin reagointi, vikatilanteista palautuminen, hälytysten generointi ja mah-

dollisuus yhdistää Ficolon olemassaoleviin operatiivisiin työkaluihin ympäristön hal-

lintaa ja valvontaa varten.   
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4 DELL EMC SD-WAN POWERED BY VMWARE 

4.1 Arvioitavan ympäristön esittely 

Dell EMC:n SD-WAN ratkaisu pohjautuu yhteistyöhön tietotekniikan maailmassa 

erittäin tunnetun VMware -nimisen yhtiön kanssa heidän tuottaman Velocloud -ohjel-

miston avulla. Ratkaisussa hyväksikäytetään Dell EMC:n tuottamaa fyysistä laitteistoa 

sekä Velocloud -ohjelmistoa yhdessä. Ympäristössä on useita toimitusmalleja, esimer-

kiksi mahdollisimman paljon valmiiksi tehty Dell EMC Edge all-in-one ratkaisu, jossa 

ohjelmisto ja asetukset ovat valmiiksi tehty toimittajan puolesta. Työssä arvioitava to-

teutusmalli pohjautuu virtuaalikoneratkaisuun, jota valmistaja kutsuu nimellä Velo-

cloud Virtual Edge. Ratkaisu pohjautuu virtualisointiteknologiaan, jolloin fyysiselle 

laitteistolle asennetaan virtualisointiympäristö, jonka päällä SD-WAN ohjelmistoa 

voidaan suorittaa. Tämä mahdollistaa myös sen, että samalla fyysisellä laitteistolla voi 

olla montaa eri loogista toimintoa ja useampaa eri käyttöjärjestelmää, jolloin on mah-

dollista toteuttaa kattavampia palveluita myös muilla ohjelmistoilla ja ratkaisuilla. 

(Dell EMC 2019a.) 

 

Laitevalmistaja on toimittanut arvioitavaksi kaksi fyysistä laitetta, jotka ovat kaksi 

kappaletta Dell EMC:n VEP-malliston VEP1485 -laitetta. Lisäksi kokonaisuuteen 

kuuluu SD-WAN ympäristöön liittyvät ohjelmistoratkaisut, joihin lukeutuvat arvioin-

tilisenssit virtuaalisille reunalaitteille, pääsy ympäristön hallintaan käytettävään or-

kestraattoriin sekä pääsy olemassaolevaan infrastruktuuriin, jolla on mahdollista tehdä 

erilaisia yhteyksiä muun muassa julkipilveen. 

 

Software-lisenssejä on kolmentasoisia, Standard, Enterprise sekä Premium. Arviointia 

varten saatu lisenssi oli Premium-tasoinen, joka muun muassa mahdollistaa VMware 

SD-WAN Gateway -palvelun käytön. Tämä palvelu on laaja verkko eri liitänäispisteitä 

ympäri maapallon. Näiden avulla voidaan liittyä esimerkiksi palveluntarjoaja Micro-

softin julkipilvipalvelu Azuren ympäristöihin käyttäen Velocloud -ohjelmistossa ole-

vaa valmisratkaisua salattuihin yhteyksiin. 
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Velocloud SD-WAN Orchestrator on julkipilvessä tai tilanteen mukaan lokaalisti yl-

läpidettävä hallintatyökalu SD-WAN ympäristöön. Laitevalmistajalta kysyttäessä kui-

tenkin merkittävin osa ympäristöistä on toteutettu julkipilvimallilla, eli VMwaren yl-

läpitämänä. Sen avulla on mahdollista muun muassa konfiguroida, provisioida, moni-

toroida, tehdä vianhallintaa, lokittaa ja tehdä raportointia ympäristöstä. Ympäristön 

avulla voidaan tehdä yrityksen tarpeenmukaisia asetuskokonaisuuksia, joita voidaan 

sitten välittää useammalle laitteelle yhtäaikaisesti hyväksikäyttäen profiileja. Orkest-

raattori kykenee multitenanttisuuteen ja tukee myös roolipohjaista hallinnanpääsyä. 

(VMWare Inc 2019.) 

 

Velocloud SD-WAN Gateway tai VCG on virtuaalinen kone, joka toimii reitityspis-

teenä tilanteessa, kun liikenteelle on määritelty ympäristössä multi-path optio tai ha-

lutaan liikennöidä kolmannen osapuoleen ratkaisuun käyttäen VPN-yhteyksiä. On 

mahdollista myös asentaa itse gateway haluttuun sijaintiin, ja palveluntarjoaja VMwa-

rella on laaja verkko näitä myös valmiina käytettäväksi. Tämän valmiiksi asennettujen 

pisteiden verkoston käyttöönottamiseksi on ostettava premium-lisenssi päätelaitteelle. 

Kuvasta 1 voidaan havaita eri lisenssien tuomia ominaisuuksia, joista mainittu Gate-

way on yksi. (VMWare Inc 2019.) 

 

  

 

Kuva 1. Lisenssien tuomat ominaisuudet (Vmware Inc, 2019b). 
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Työssä tullaan viittaamaan termeihin Edge ja Hub, joilla tarkoitetaan SD-WAN ym-

päristössä olevia hallittavia virtuaalisia laitteita. Edge on perinteisesti pienemmän ka-

pasiteetin laite, jolla esimerkiksi toimistoverkot liitetään SD WAN ympäristöön. Hu-

billa viitataan konesalissa olevaan suuremman kapasiteetin laitteeseen, ja se on saanut 

nimityksensä hub-and-spoke verkkoarkkitehtuurista, jossa useampi spoke-pääte yh-

distää keskitettyyn hubiin.  

4.2 Arvioinnin toteutusmalli 

Arviointi perustuu laitevalmistajan kanssa tehtävään Proof of Concept -malliin. Mallin 

tarkoituksena on saada käsitys ympäristön tuomista mahdollisuuksista sekä eri asen-

nusmetodeista. Mallissa myös ollaan tiiviissä yhteistyössä laitevalmistajan kanssa, jol-

loin he vastaavat mahdollisiin tiedusteluihin ympäristöstä, sekä tukevat ympäristön 

käyttöönoton prosessia ja kertovat tuottamastaan palveluista.  

 

Proof of Concept on teknologian aloilla yleinen toteutustapa tilanteissa, joissa yrityk-

set ovat tekemässä mahdollisia ohjelmisto- tai laitehankintoja ja halutaan testata teo-

riaa käytännössä. Proof of Conceptiin sisältyy myös markkinallinen ja myynnillinen 

aspekti, jolloin on tärkeää olla neutraali välttääkseen tilanteen, jossa hankintoja teh-

dessä arviointikyky heikkenee valmistajien tehokkaan markkinoinnin vuoksi. (Singa-

ram M, Jain P 2018.) 

 

POC:in aikana ja sen päätteeksi palveluntarjoajalta on kysytty kysymyksiä, joiden vas-

tauksien pohjalta on myös suoritettu ympäristön arviointia. Huomioitava piirre työssä 

on myös se, että teknologia ja arvioitava ratkaisu on erittäin nuori ja jatkuvan kehityk-

sen kohteena. Dell EMC sekä VMware aloittivat SD-WAN yhteistyön vuonna 2019 

(Ramel, D 2019). 
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5 RATKAISUN OSA-ALUEIDEN ARVIOINTI 

5.1 Liikenteen priorisointi ja kategoriointi 

Ympäristössä on mahdollista käsitellä liikennettä applikaatiotasolla pakettikohtaisesti, 

jolloin on mahdollista tehdä erilaisia sääntöjä ja käyttäytymismalleja eri tyyppisiin ti-

lanteisiin ja eri liikennetyypeille. Business Policy -nimisellä toiminteella pystytään 

segmenttitasolla käsittelemään liikennettä. Laitevalmistajan mukaan toiminne käyttää 

L3/L4/L7 tutkintamoottoria liikenteen luokitteluun, ja tämä toiminne kykenee tunnis-

tamaan yli 2800 eri applikaatiota ja ympäristöön lisätään sekä päivitetään olemassa-

olevia tietueita säännöllisesti. Ympäristössä on olemassa valmiita profiileja helppoon 

käyttöönottoon, mikäli kokee mainitut ympäristön valmiiksi määrittämät perusprofiilit 

riittäviksi. VMWare itse kutsuu tätä ”Enhanced Quality of Service”:ksi. Quality Of 

Service on laajalti käytetty konsepti tietoverkoissa, jolla tarkoitetaan parhaan palvelun 

takaamista käyttäjille. Business policy-konfiguraatioon pohjautuen Velocloud-ympä-

ristö tutkii liikennettä, identifioi mikä applikaatio on kyseessä, vertaa sitä asetettuun 

palvelutavoitearvoon kyseiselle applikaatiolle, joka voi olla joko High, Med tai Low 

järjestyksessä korkeimmasta prioriteetista pienimpään. Liikenteen käyttäytymistä 

muokataan eri tavoin: jonottamalla liikennettä, käyttämällä saatavilla olevaa kaistaa, 

vaihtoehtoisten vähemmän ruuhkaisten reittien käyttöä ja verkkovirheiden minimoi-

misella.   

 

 

Kuva 2. Konfiguroitu business policy Skype-applikaation luomalle liikenteelle 

 

Kuvassa 2 nähdään asetettu sääntö, jonka mukaan Skype -applikaation tuottama vi-

deoliikenne käsitellään. Sillä on korkea prioriteetti, mutta sen kaistankäyttö on rajoi-

tettu 20 % saatavilla olevasta kokonaiskaistasta. Esimerkkitapauksessa laitteen ainoa 

uplink on 100Mbit/s, jolloin tälle applikaatiolle sallittaisiin vain 20 Mbit/s niin sisään 
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-kuin ulosmenevälle liikenteelle. Network Service termi ”Multi-path” viittaa siihen, 

että tämän valitun applikaation liikenne kuljetetaan SD-WAN pisteeltä toiselle. Net-

work Service toimintoja on kolme kappaletta: Direct, Multi-path sekä Internet Back-

haul. Direct tarkoittaa sitä, että kyseisen applikaation liikenne viedään suoraan ulos 

linkkiä pitkin sellaisenaan viemättä sitä muita SD-WAN pisteitä tai resursseja kuten 

Gatewayta pitkin. Internet backhaul viittaa liikenteeseen, jolla ei ole tarkkaa spesifistä 

reittiä joko toisen SD-WAN pisteen välittämänä tai lokaalisti määritellyn reitin avulla. 

 

Kuvissa 3, 4 ja 5 havaitaan tilanne, jossa SMB -tiedostonsiirtoprotokollalle on asetettu 

maksimirajaksi 10% linkin kokonaiskapasiteetista.  Linkki on suorityskyvyltään 100 

Mbit/s, joka muunnettuna tavuihin on 12,5 MB/s. Säännön seurauksena tiedostonsiir-

ron nopeus tippuu, eikä ylitä asetettua rajaa. Muutos tehtiin erillisessä testissä myös 

kesken tiedostonsiirron, ja pystyttiin havaitsemaan uuden käytänteen käyttöönotto re-

aaliajassa, jolloin myös tarve nopealle uusien säännöstöjen käyttöönotolle toteutuu. 

Tämä muokkaus ei tuottanut havaittavaa katkosta tiedostonsiirrossa. 

 

 

 

 

 

 

 

Kuva 3. Koko linkin kapasiteetti käytössä tiedostonsiirrossa 
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Kuva 4. Konfiguroitu business policy rajoittamaan tiedostonsiirron määrää 

 

 

Kuva 5. Säännön voimaanastumisen jälkeinen tiedostonsiirron nopeus 

 

Kuvassa 6 voidaan havaita ympäristön tekemä graafi eriarvoisesta liikenteestä. Tum-

manruskea sävy viittaa korkean prioriteetin liikenteeseen, kun taas tummanpunainen 

viittaa keskivertopriorisoituun liikenteeseen. Matalan prioriteetin liikennettä edustaa 

taas vaaleanpunainen väri. Tummanharmaa väri viittaa hallintaliikenteeseen, joka on 

ympäristön ylläpitoon tai liikennöinnin päätöksentekoon liittyvää tietoa. Kuvasta voi 

huomata myös, että samaan aikaan on ollut usean eri prioriteetin liikennettä, ja mikäli 

olisi tilanne, jossa linkkien resurssit olisivat kaikki käytössä, liikennettä priorisoitaisiin 

joko oletusprioriteettien tai itse asetettujen arvojen mukaan. 
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Kuva 6. Visuaalista merkintää eriarvoisesta liikenteestä 

 

Kuvasta 7 voidaan havaita ympäristön kategorioimaa liikennettä ja havaittuja liiken-

nemääriä noin kahden tunnin ajanjaksolla. Järjestelmä on havainnut merkittävän mää-

rän eri liikennettä onnistuneesti. Huomioitava piirre järjestelmässä on se, että ympä-

ristö itsessään generoi myös liikennettä, usein jopa enemmän kuin monet muut appli-

kaatiot johtuen suuresta datan määrän tarpeesta ympäristön toimimisen suhteen. Esi-

merkkikuvasta voidaan havaita ympäristöä varten generoitua dataa; liikennemäärät eri 

applikaatioille.  
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Kuva 7. Ympäristön havainnoimaa eri applikaatioiden luomien liikenteen määriä 

 

Ympäristö on erittäin kyvykäs havainnoimaan oikein liikennettä, jolloin mahdollisuu-

det tehdä hyvinkin yksilöityä reititystä applikaatiotasolla ovat hyvät. Laaja kirjo tun-

nistettuja applikaatioita, ja kirjaston päivittyminen ympäristön kehittyessä tuovat hy-

vän pohjan tehdä räätälöityjä ratkaisuja asiakkaille. Lisäksi on mahdollista analysoida 

ja kartoittaa mitkä applikaatiot tuottavat yrityksen verkossa eniten liikennettä, ja käyt-

tää tätä tietoa halutuin tavoin esimerkiksi reitityspäätöksissä.  
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5.2 Dynaaminen reitittäminen sekä virheilyn minimointi 

Ympäristössä tapahtuvaa dynaamista reitittämistä kutsutaan termillä Dynamic Multi-

Path Optimization tai lyhennettynä DMPO. 

 

Tämä ratkaisu koostuu useasta eri komponentista, joita ovat muun muassa jatkuva mo-

nitorointi, dynaaminen applikaatiotason ohjaus sekä tilannekohtainen korjaus. 

 

DMPO:ta tukeakseen ympäristö kapsuloi paketit valmistajan itse kehittämään VCMP-

protokollaan (velocloud management protocol), joka lisää 31 tavua lisää käyttäjän lii-

kennepaketteihin mahdollistaakseen SD-WAN ominaisuudet kuten pakettien uudel-

leenjärjestely, virheenkorjaus, analysointi ja verkon hajauttaminen. Salattuna tämä lii-

kenne kuljetetaan IPsec-protokollan avulla. Linkkien MTU-arvo (maximum transmis-

sion unit) määrittyy automaattisesti riippuen yhteyden eri parametreista, kuten esimer-

kiksi onko salausta käytössä. (VMware Inc 2020d, 18.) 

 

Kaistanhavannonti-kyky on toiminne, jossa havaittuaan WAN-linkin ympäristö pyrkii 

mittaamaan uuden linkin kaistanleveyden, ja käyttää tätä arvoa erinäisiin laskutoimi-

tuksiin, jotka saattavat vaikuttaa reititystason päätöksentekoon. Arvo on mahdollista 

syöttää myös käsin, mikä on tilanteesta riippuen mahdollisesti järjestelmän toimimisen 

kannalta varmempi ratkaisu. Ympäristön tekemä jatkuva polkujen tarkkailu suorittaa 

eri mittaustavoin polkujen tarkkailua laitteiden tai VCG:n välillä. Mittaustapoja ovat 

paketinhäviö, latenssi sekä jitter. Tietoja päivitetään SD-WAN päätepisteiden välillä 

100 millisekunnin välein. Ympäristö lisää aktiivisen käyttäjän liikenteen aikana paket-

teihin headereita, joissa asetetaan sekvenssinumero sekä aikatieto. Näiden tietojen 

avulla voidaan havannoida hukatut sekä väärässä järjestyksessä tulevat paketit sekä 

laskea viiveenvaihtelu, pakettihäviö sekä viive päätepisteiden välillä. Kun aktiivista 

liikennettä ei ole, havainnointia tehdään 100:n millisekunnin välein, ja viiden minuutin 

inaktiivisuuden kuluttua väli kasvaa 500:n millisekunnin pituiseksi. Mittausarvojen ai-

kavälin pienuus mahdollistaa nopean reagoinnin linkkien heikentymiseen. Valmistaja 

lupaa alle sekunnin reaktioajan linkin laadun heikkenemiseen ja tarvittaviin korjaus-

toimenpiteisiin. Linkin laadun heikkenemistä kutsutaan ympäristössä ilmiönä 

brownoutiksi, ja linkin täydellinen katkos on taasen blackout. (VeloCloud Networks, 

Inc. 2017, 3.) 
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OSI-mallin kerroksien 2-7 eri attribuuttien avulla ympäristö identifioi liikennettä. Oh-

jaus tapahtuu pohjautuen näihin identifiointimetodeihin, joita ympäristö käyttää yh-

dessä käyttäjän asettamien sääntöjen mukaan. Artikkelista poiketen ympäristössä on 

valmistajan työntekijän mukaan valmiina nykyään jopa yli 2800 eri applikaation tie-

dot, ja kyky ohjata niiden aiheuttamaa liikennettä. Paketteja voidaan ohjata yksittäi-

seen tai useampaan DMPO tunneliin kesken kommunikaatioon kuitenkaan katkaise-

matta liikenteen kulkua. (VeloCloud Networks, Inc. 2017, 4.) 

 

Kaistan aggregointi on mahdollista sellaisten applikaatioiden kohdalla, jotka hyötyisi-

vät kaistan määrän lisäyksestä. Ominaisuus toimii multi-pathin tai Cloud VPN:n ol-

lessa käytössä, ja vain silloin, kun se on kategorioitu ”Bulk TCP” -nimikkeellä ympä-

ristössä. Myöskin käytettävien linkkien viiveen erotuksen pitää olla tietyn raja-arvon 

sisällä. Tämä raja-arvo on dynaaminen, ja riippuu verkon ja yhteyksien tilasta sillä 

ajanhetkellä. On huomioitavaa, että esimerkiksi reaaliaikaisen liikennöinnin kuten vi-

deopuheluiden kohdalla tämä ominaisuus tuottaisi mahdollisesti enemmän ongelmia 

kuin hyötyä, sillä pakettien järjestyksen laskemisesta ja uudelleenjärjestelystä vastaan-

ottavassa päässä syntyy viivettä.  

 

DMPO kykenee suorittamaan pakettikohtaista kuormantasausta hyväksikäyttäen kaik-

kia linkkejä liikenteen viemiseksi kohteeseensa. Näin esimerkiksi kahdesta 100 Mbit/s 

nopeudella varustetusta linkistä kyetään esimerkiksi tiedostonsiirron kohdalla aggre-

goimaan molemmat linkit käyttöön, jopa tuplaten kaistamäärän riippuen sen hetken 

muun liikenteen viemästä kaistasta. DMPO varmistaa vastaanottavassa päässä paket-

tien järjestyksen, jolloin toiminto ei aiheuta virheitä järjestelmissä. (VeloCloud Net-

works, Inc. 2017, 5.) 

 

Kuvassa 8 näkyy kahden linkin yhtäaikaista käyttöä. Linkkien käyttö määräytyy ase-

tettujen arvojen mukaan, kuvan tapauksessa molemmat linkit ovat olleet kohti inter-

netiä, ja liikenne on osittain ollut SD-WAN tunnelien välistä sekä suoraan kohti inter-

netiä menevää liikennettä. Esimerkiksi kello 18:00 ajankohdalla näkyvästä saapuneen 

liikenteen graafista voidaan todeta tapahtuneen aggregointia, sillä muutaman minuutin 

aikavälillä liikennettä on saapunut sama määrä kohti molempia linkkejä kyseiselle 

päätelaitteelle.  
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Kuva 8: Kaksi linkkiä käytössä samaan aikaan 

 

Tilannekohtainen korjaus kahdennuksen puuttuessa mahdollistaa sen, että tilanteessa, 

jolloin on vain yksi ulosmenoreitti, tai kaikkien ulosmenoreittien linkkien laatu on 

kriittisesti heikentynyt yhtä-aikaisesti, ympäristö suorittaa yksittäisen linkin virheiden-

korjausta häiriötilanteen ajan.  

 

Esimerkkikuvasta 9 voimme todeta tilanteen, missä ympäristön jatkuva monitorointi 

on havainnut hetkellistä pakettihäviötä, ja suorittanut korjaavan toimenpiteen, joka esi-

merkktilanteessa on toiminne forward error correction. Käytännössä ympäristö on het-

kellisesti kopioinut ja uudelleenlähettänyt samoja paketteja varmistaakseen niiden saa-

pumisen perille. Tämä kuitenkin voi tietyissä tapauksissa olla ongelmallista, sillä linkit 

voivat joutua merkittävän kuormituksen alle, mikäli ympäristössä on paljon korjatta-

vaa monesta eri lähteestä.  Tämän lisäksi kuvasta voidaan havaita ympäristön arvosana 

linkille, joka on 5.96. Ympäristön mukaan linkin laatu kuitenkin toimenpiteiden jäl-

keen on tunnin aikajanalla parantunut arvoon 9.9, joka implikoi sitä, että järjestelmän 

suorittama korjaustoimenpide on parantanut linkin laatua katselmuksessa olevalla 

kuudenkymmenen minuutin ajanjaksolla.  
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Esimerkkikuva 9: Linkin laadun parantaminen 

 

Reaaliaikaisten applikaatioiden, kuten esimerkiksi videoliikenteen kohdalla toimin-

nallisuutta voidaan kohtentaa FEC (forward error correction) -toiminteella mikäli 

verkkoympäristöön tulee tilanne, jossa paketteja menetetään kommunikaation aikana. 

Esimerkiksi useaa uplinkkiä käytettäessä korkeintaan kaksi sillä hetkellä parhaaksi 

ympäristön toteamaa valitaan toiminteen käyttöön. Paketteja lähetetään molempia 

linkkejä hyväksikäyttäen, ja vastapäädyssä paketteja analysoidaan, jolloin muun mu-

assa duplikaattipaketit hylätään sekä paketit järjestetään oikeaan järjestykseen, mikäli 

esimerkiksi viiveenvaihtelun vuoksi ne saapuvat väärässä järjestyksessä. Tällä toimin-

nolla pyritään maksimoimaan mahdollisuus sille, että paketit saapuvat perille. (Velo-

Cloud Networks Inc. 2017, 5.) 

 

TCP:tä (transmission control protocol) hyödyntävät protokollat, kuten tiedostonsiir-

rossa käytettävä SMB saavat korjausta, mikäli paketteja katoaa session aikana. Vas-

taanottava päätepiste välittää lähettäjälle tiedon kadonneesta paketista, ja pyytää tätä 

uudelleenlähettämään paketin. Tämä kuitenkaan ei ole puhtaasti SD-WAN ominai-

suus, vaikkakin valmistajan materiaalista voi virheellisesti saada senkaltaisen käsityk-

sen. Ominaisuus kuuluu osaksi TCP-protokollaa ja on kriittinen osa nykypäivän datan 

käsittelyä. (VeloCloud Networks Inc. 2017, 5.) 

 

Ympäristöllä on mahdollista myös tehdä määrityksiä liikenteenohjaukselle. Ohjausta 

suoritetaan joko automaattisesti, transport grouppien mukaan tai porttikohtaisesti. 
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Transport group on joukko käyttäjän ja DMPO:n määrittelemiä WAN-linkkejä. Tällä 

pystytään yksinkertaistamaan mediasta riippumaton lokerointi ja konfigurointi, esi-

merkkinä kuvassa 10 määritelty transport group on ”public wired”, millä viitataan mi-

hin tahansa fyysisellä kaapelilla tulevaan julkiseen internetyhteyteen. Täten samoja 

business policyja voidaan käyttää usealla eri kohteella, vaikka erona olisi esimerkiksi 

kuituverkon palveluntarjoaja eri toimipisteillä. (VeloCloud Networks Inc. 2017, 13.) 

 

Automaattisen ohjauksen toiminta eri tilanteissa riippuu saatavilla olevien resurssien 

saatavuudesta. Yhden ulosmenoreitin ympäristöissä toteutetaan vikatilanteissa mah-

dollisuuksien mukaan forward error correction -toimintoa. Useamman ulosmenoreitin 

ympäristöissä voidaan tilanteen mukaan tehdä joko pienemmissä virheissä forward er-

ror correctionia tai isommissa vikatilanteissa, joita on esimerkiksi monta kertaa tois-

tuva linkin monitorointitarkastuksen epäonnistuminen. Tässä tilanteessa järjestelmä 

merkitsee vikatilanteen ajaksi linkin epäkelpoiseksi ja ohjaa liikenteen vaihtoehtoi-

selle reitille.  

 

Kuvasta 10 voidaan myös havaita muita ominaisuuksia. On mahdollista määrittää lii-

kenteelle DSCP (differentiated services code point) tag, jota voidaan käyttää liikenteen 

merkkaamiseen, ja tehdä palvelutasopäätöksiä sen pohjalta vastaanottavassa päät-

teessä ominaisuutta tukevissa ympäristöissä. Liikenteen DSCP arvon pohjalta tehdään 

päätös vastaanottavassa päässä sen tärkeydestä. Lisäksi kuvassa punaisella ympäröity 

kenttä ”Error Correct Before Steering” on asetus, jolla määritellään hyväksyttävä vir-

heilyn taso, ja pyydetään ympäristöä pyrkimään korjaamaan virheitä käyttäen samaa 

linkkiä tiettyyn raja-arvoon asti, joka esimerkissä on 4:n prosentin pakettihäviö. Tä-

män jälkeen ympäristö siirtyy käyttämään vaihtoehtoisia polkuja kohteeseensa, mikäli 

niitä on olemassa. 
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Kuva 10. Liikenteenohjausta tekevä konfiguraatio (Vmware Inc, 2020a). 

 

5.3 Automaattinen viankorjaus ja reagointi 

Osana dynaamista reitittämistä ja linkkienvalvontaa ympäristö havaitsee alle sekun-

nissa, mikäli esimerkiksi toinen palvelinkeskuksessa olevista hubeista kaatuu vikati-

lanteessa. Testien aikana toistettiin useaan kertaan vikatilanne, jossa aktiivisessa käy-

tössä ollut kahdennettu palvelinkeskuksen hub-laite sammuu kokonaan katkaisten yh-

teydet. Tämän jälkeen seurattiin vikatilanteen aiheuttamia tapahumia testiympäris-

tössä. Kuvassa 11 nähdään ICMP-liikenteen alkuperäinen reitti priorisoidun reitin 

kautta normaalitilanteessa, jonka todentamiseen on käytetty traceroute nimistä sovel-

lusta, joka on yleisesti hyväksytty tapa tietoverkkoreittien havainnoimiseen. Reitin on 

todettu menevän IP-osoitteen 95.175.102.5 kautta kohteeseensa.  
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Kuva 11. Liikenteen reitti alkutilanteessa 

 

Kuvassa 12 nähdään SD-WAN hubin sulkeminen jälkeinen tilanne, jossa yhteyttä on 

testattu tietoverkoissa yleisesti käytössä olevalla ping-toiminnolla, joka lähettää ICMP 

(internet control message protocol) Echo Request paketteja määrättyyn kohdeosoittee-

seen ja tämän jälkeen odottaa vastauspakettia, josta nähdään menopaluu matkan viive 

ja yhteyden toimivuus. Testeissä luodun vikatilanteen seurauksena voidaan havaita, 

että yhtäkään pakettia ei menetetty, mutta maksimiviive on hetkellisesti ollut korke-

ampaa arvolla 154 millisekuntia verraten keskivertoarvoon 18 millisekuntia. Tulosteen 

jälkeen voidaan myös traceroute-tulosteesta havaita muuttunut reitti toisen SD-WAN 

hubin kautta. Testien perusteella voidaan todeta vaihtoehtoisten reittien olemassaolon 

aikana ympäristön vikasietoisuus reititysmielessä hyväksi, sekä myös reaktioajat hy-

viksi. Esimerkkitilanteessa kohdeosoitteen reitti oli osoitettu SD-WAN ympäristöön 

käyttäen BGP-sessiota (border gateway protocol) perinteisestä reitittimestä. On huo-

mioitavaa, että tuotantoympäristöissä SD-WAN kerrokseen liittyessä perinteisten rei-

titysprotokollien konfigurointi, kuten reititysprotokolla BGP:n hold-down sekä keepa-

live -arvot mahdollisesti ovat heikentäviä tekijöitä nopeassa vasteajassa reititysmuu-

toksien tapahtuessa. Nopeaan vasteeseen BGP:ssä perinteisesti käytetään BFD:tä (bi-

directional forwarding detection), mutta Velocloud-ympäristö ei tue tätä protokollaa. 
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Kuva 12. Toisen SD-WAN hubin kaatumisen vaikutukset 

 

Useamman WAN-linkin ympäristössä tehtiin testausta katkaisemalla toinen saatavilla 

olevista linkeistä, kun laitteella muodostetun yhteyden avulla samanaikaisesti katsot-

tiin reaaliaikaista videostreamia twitch.tv -palvelun kautta. Lisäksi testi suoritettiin 

myös reaaliaikaisen videopuhelun aikana käyttäen Discord-sovellusta. Yhteys katkais-

tiin linkki kerrallaan, jolloin järjestelmän pitäisi reagoida mahdollisimman nopeasti ja 

siirtyä vaihtoehtoiselle linkille.  

 

Reaaliaikaisessa videostriimissä havaittiin erittäin pieni, alle sekunnin kestänyt katkos 

ensimmäisellä yrityskerralla. Toisella kerralla katkosta ei ollut havaittavissa ollen-

kaan, jolloin loppukäyttäjä on tietämätön merkittävästä verkkoviasta, ja kykenee jat-

kamaan verkon käyttöä normaalisti. Ominaisuus toimi tässä kontekstissa luvatulla ta-

valla, ja pääsi alle luvatun sekunnin ajan. Videopuhelussa ei muutamasta toistokerrasta 

huolimatta ollut havaittavissa katkosta ollenkaan. Videopuhelun molemmat osapuolet 

olivat SD-WAN päätelaitteiden kautta verkossa. 

 

Testien pohjalta voidaan todeta ympäristön viansietokyvyn linkkien vikatilanteissa 

olevan erinomainen, ja ne toimivat mainostetusti. On kuitenkin huomioitavaa, että 

käytetyt kahdennetut linkit ja toisen päätelaitteen reitit internetiin menivät samaa lai-

tejonoa pitkin, jolloin eriävissä tilanteissa tuotantoympäristöissä saatetaan havaita 

eroja. On kuitenkin todettava, että parhaimmillaan ympäristö pystyy tämänkaltaisissa 

vikatilanteissa antamaan käyttäjille saumattoman käyttökokemuksen vastaavissa tilan-

teissa.  
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Arvioisin ympäristön ominaisuudet tässä kategorioissa erittäin hyviksi tehtyjen testien 

ja havaittujen ominaisuuksien pohjalta. 

 

5.4 Käyttöönotto 

 

Koska ympäristö on toteutettu virtualisointikerrosta hyväksikäyttäen, laitteiston käyt-

töönotto tietyillä osa-alueilla on monimutkaisempaa kuin perinteisellä verkkolait-

teella. Aluksi laitteeseen asennetaan hypervisor, jonka päälle itse SD-WAN ohjelmisto 

asennetaan. Hypervisorin asentaminen ja sen sisällä olevan ohjelmiston oikeaoppinen 

konfigurointi ei ollut ohjeistettu laitetoimittajan puolesta hyvinkään pitkälle, joten 

käyttäjältä odotettiin aiempaa kokemusta ja perehtymistä hypervisoreihin ja niissä 

käytettäviin applianceihin. Varsinkin laitteen verkkoporttien konfigurointiin olisin toi-

vonut selkeitä ohjeita laitevalmistajalta. Työtä tehdessä työn tekijän kokemattomuus 

vastaavista ympäristöistä näkyi, joten laitteen käytöönoton helppous on erittäin sub-

jektiivista. Kuitenkin, näkisin että taustasta riippumatta paremmat ohjeistukset olisivat 

paikallaan. Laite tukee kahta hypervisoria: Avoimeen lähdkoodiin perustuva KVM 

sekä laite- ja ohjelmistoyhtiö VMwaren ESXi. SD-WAN ohjelmiston valmistajan si-

vustolla kerrotaan myös Xen-ympäristön tuesta: ”via a variety of supported hypervi-

sors. VMware, KVM, or Xen.” (VMware Inc 2020b.) Kysyessäni asiasta todettiin, 

ettei ympäristöä tueta, enkä myöskään etsinnästä huolimatta löytänyt Xen-virtualisoin-

tiympäristöön sopivaa virtuaalikoneen levykuvaa. Paras toimivuus ja yhteensopivuus 

vaikuttaa olevan ESXi:n kanssa, sillä ohjeita siihen on enemmän valmistajan toimesta 

sekä SD-WAN ympäristö on samalta valmistajalta, jolloin integraatio heidän omien 

tuotteidensa välillä on oletettavasti paremmin toteutettavissa. Virtualisointiympäris-

töihin asentamiseen oli kohtalaiset ohjeet olemassa, mutta pelkästään niiden varassa 

ympäristöä ei saa asennettua toimivaksi asti, jolloin mahdollista tiedonhakua joutuu 

myös tekemään laitevalmistajan resurssien ulkopuolelta, tai tiedustelemalla suoraan 

laitevalmistajan asiantuntijoilta. 
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Reunalaitteet eli SD-WAN Edget aktivoidaan ottamalla yhteyttä orkestraattoriin. Pro-

sessi tapahtuu siten, että orkestraattorin avulla luodaan laitteelle profiili ja halutut kon-

figuraatiot, joka paritusprosessin jälkeen automaattisesti vie konfiguraatiot laitteelle 

ensikäynnistyksen yhteydessä. Parittaminen tapahtuu orkestraattorin generoimalla ak-

tivointikoodilla, joka syötetään reunalaitteelle ensikäynnistyksen yhteydessä. Ympä-

ristö tukee lisäksi myös sertifikaattiautentikaatiota sekä halutessaan on mahdollista 

asettaa myös sarjanumero, jonka orkestraattori tarkastaa paritusprosessin aikana. Ta-

poja asettaa aktivointikoodi ja pohjakonfiguraatio on monia, mutta työssä käytettiin 

cloud-init pakettia aktivointiprosessiin ja reunalaitteiden alustaviin konfiguraatioihin. 

Käytännössä cloud-init lukee virtuaalikoneelle asetettavasta levytiedostosta käynnis-

tyksen yhteydessä käyttöjärjestelmään konfiguroitavat parametrit. Levykuva koostuu 

kolmesta komponentista, network-config johon asetetaan WAN konfiguraatio. Tämän 

voi halutessaan jättää pois, jolloin ympäristö käyttää oletuksena DHCP-asetusta (dy-

namic host configuration protocol) ja olettaa saavansa IP-osoitteen automaattisesti. 

Meta-data komponenttiin asetetaan laitteen tunniste sekä nimitiedot. User-data kom-

ponentti määrittelee mihin orkestraattoriin laite ottaa yhteyttä joko URL-tunnisteella 

tai ip-osoitteella. Myös orkestraattorista saatu generoitu aktivointikoodi syötetään 

tänne, jolloin orkestraattori osaa identifioida reunalaitteen. Kriittistä on olla käynnis-

tämättä virtuaalikonetta ennen kuin olet liittänyt levykuvan siihen. Mikäli näin tapah-

tuu, virtuaalikone menee käyttökelvottomaksi, ja koko prosessi pitää aloittaa alusta.  

 

Mikäli reunalaitteen CLI-konsolille (command-line interface) haluaa pääsyn, tarvitsee 

root-käyttäjän salasana määritellä cloud-initin avulla. Työn aikana CLI-pääsy koettiin 

tarpeelliseksi, sillä virhetilanteissa ensikäyttöönottojen yhteydessä voitiin sen avulla 

päätellä mistä autentikoitumisen vika johtuu. CLI:n avulla on mahdollista päästä jär-

jestelmän bash shelliin, eli pohjalla olevan Linux-käyttöjärjestelmän komentoriville, 

mikäli tarpeellista.  

 

SD-WAN:in yhteydessä mainitaan usein ”zero-touch provisioning” -konseptista, 

missä laite voidaan viedä asiakkaalle valmiiksi konfiguroituna tai siinä tilassa, että se 

saa konfiguraatiot automaattisesti päästyään verkkoon aktivointiprosessin jälkeen. 

Myös Velocloud SD-WAN ratkaisussa on mainintaa vastaavasta ominaisuudesta: 

”The VMware SD-WAN solution supports two methods of SD-WAN Edge zero-touch 

deployment and activation: Pull Activation and Push Activation.” (Vmware Inc 
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2020c), mutta useista yrityksistä huolimatta vastaavaa kokemusta ei testin aikana saatu 

tehtyä. Laitteen käyttöönotto vaati aina virtualisointikerroksessa muutoksia aktivoin-

nin jälkeen, jolloin konseptin idea katoaa. Laitevalmistajan mukaan ympäristö pitäisi 

pystyä aktivoimaan yksinkertaisesti laitteen tarjoamaan oletusverkkoon liittyessä, ja 

painamalla sähköpostitse vastaanotettua aktivointilinkkiä, jonka voi muokata lähetet-

täväksi asiakkaalle orkestraattorista. Mahdollista on, että laitevalmistajan viittaukset 

voivat puhtaasti liittyä valmiimpiin Edge -sarjan laitteisiin, jossa virtuaalikoneet ja sen 

konfiguraatiot ovat valmiiksi asennettuja ja asennus on täten selkeämpää.  

 

On mahdollista, että testausympäristössä tehty asennus on suoritettu väärin, jolloin 

vika on asentajan lisäksi ohjeistuksen ja dokumentoinnin riittämättömyydessä. Mer-

kittävä osa dokumentaatiosta vaikuttaa viittaavan saman valmistajan toiseen SD-WAN 

mallistoon, ja testissä käytettyä virtualisointikerroksen päällä toimiva ratkaisua ei ole 

dokumentoitu niin hyvin.   

 

Käyttöönottoon tulee luultavasti tulevaisuudessa ohjeet parantumaan ympäristön nuo-

ren iän huomioon ottaen, sekä myös SD-WAN:in yleistyessä myös kolmansien osa-

puolien resursseihin lisää aiheellista informaatiota. Toivoisin kuitenkin käyttöönot-

toon parempaa tukea ohjelmistonvalmistajalta myös virtualisointikerroksen päällä toi-

mivaan ratkaisuun. Luonnollisesti käyttöönotto helpottui mitä enemmän ympäristöä 

käytti ja siihen perehtyi. 

 

5.5 Käyttöliittymä 

Ympäristöä ylläpidetään Velocloud Orchestrator (VCO) -nimisellä järjestelmällä. Jär-

jestelmään pääsee käsiksi selaimen kautta HTTPS-protokollan (hypertext transfer pro-

tocol secure) avulla järjestelmän tarjoajan ylläpitämään resurssiin. Verkkoratkaisuissa 

muiden osapuolien ylläpitämät komponentit saattavat tuottaa tulevaisuudessa haasteita 

saatavuuden sekä tietoturvan kantilta. Käyttöliittymä itsessään on hyvin yksinkertai-

nen ja visuaalisesti selkeä, jolloin konfiguroinnissa tapahtuvat inhimilliset virheet ovat 

maltillisempia. Muutamia hämmentäviä valintoja on tehty esimerkiksi Cloud VPN 
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(virtual private network) -ominaisuutta käyttäessä: yhteyksien muodostaminen tapah-

tuu tavalla, joka aiheutti työn tekijälle hämmennystä eikä aluksi ollut selkeää, oliko 

ominaisuus käytössä vai ei. Koska kyseessä on erittäin olennainen komponentti järjes-

telmässä, jolla muodostetaan laitteidenvälisiä salattuja yhteyksiä, selkeämpi tapa kon-

figuroida se ja nähdä suoraan palaute sen toimivuudesta pitäisi olla olemassa sen si-

jaan, että tarkisteltaisiin reititystauluja ja tehtäisiin manuaalista tarkistelua. 

 

Ympäristössä on paljon navigointia ja konfiguraatiota tukevia informaatioikoneita, 

joista on mahdollisesti apua, kun ympäristön eri ominaisuuksiin perehtyy ensimmäistä 

kertaa tai käyttäjä tarvitsee muistutusta ominaisuudesta, jota ei ole hetkeen käyttänyt. 

Ympäristössä on myös informaatiota tukevaa graafidataa, joka antaa paljon visuaalista 

lisäarvoa, sekä mahdollisesti eri tilanteissa ovat hyödyllisempiä kuin raaka data, kuten 

esimerkiksi verkon vikatilanteet, jossa havaitusta äkkinäisestä tiputuksesta liikenteen-

määrässä graafin perusteella voidaan alkaa tekemään oikeita korjaustoimenpiteitä. 

 

Kuvassa 13 nähdään käyttöliittymää ja laitekohtaista tilatietoa. Käyttöliittymän ulko-

asu on helposti luettavissa ja mahdollistaa helpon navigoinnin ympäristössä. Samasta 

näkymästä voidaan lukea esimerkiksi laitteen linkkien tila, kaistankäyttö valitulla 

ajanjaksolla sekä muuta tietoa. Tämänkaltainen näkyvyys verkkoympäristöön on ar-

vokasta yrityksille, ja mahdollistaa merkittävästi parempaa seurantaa kuin monissa pe-

rinteisissä verkkoratkaisuissa. 
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Kuva 13. Laitteen tilatietoa käyttöliittymässä 

 

Ympäristössä oli testien aikana muutamia visuaalisia virheitä, jotka saattavat haitata 

käyttöä. Esimerkkinä tästä palomuurikonfiguroinnissa protokollia valittaessa proto-

kollien listaus menee päällekkäin, kun uutta sääntöä tehdään tai vanhaa muokataan, 

joka haittaa konfigurointia. Ongelma pysyi koko testausjakson ajan. Muutamia kertoja 

vaadittiin myös selainsivun manuaalista päivitystä. 

 

Käyttökokemuksena selainpohjaiseksi ratkaisuksi ympäristön hallinta oli toimivaa ja 

näkisin päivittäisten operaatioiden tekemisen realistisena käyttöliittymän avulla. Toki 

keskitetyn hallinnan, ja varsinkin julkipilvessä mahdollisesti maantieteellisesti hyvin-

kin merkittävien etäisyyksien päässä oleva ohjausyksikkö saattaa aiheuttaa viiveitä tai 

haasteita toimivuudessa, koska liikenne liikkuu kuitenkin julkisen verkon kautta ja on 

täten altis vaihtelevuudelle. Työstä saadun kokemusten perusteella kuitenkin ratkaisu 

toimii ja laitteiden konfigurointi onnistui. 
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5.6 Skaalautuvuus 

Uusien päätelaitteiden asennus ympäristöön on parhaimmillaan nopeaa ja vaivatonta. 

Alkukankeuksien jälkeen ympäristön ymmärtämisen kautta on mahdollista perustaa 

uusia päätteitä nopeasti, kuitenkin huomioitavaa on yksilölliset asiakastarpeet ja lait-

teen taakse tulevien verkkojen luonne. Skaalautuvin arkkitehtuuri saavutetaan luo-

malla jokaiselle asiakkaalle oma päätepiste Ficolon palveluihin yhdistettäessä, eli SD-

WAN hub, jolloin asiakkailla olisi aina oma loogisesti eriytetty ympäristö. Vaikkakin 

tämä on kustannusmielessä lopulta hivenen kalliimpaa kuin jaetun SD-WAN reunare-

surssin eli hubin käyttö, verkkojen erittely, hallinta sekä selkeys on mielestäni huo-

mattavasti parempi tällä toteutustavalla. Koska ympäristössä käytetään virtualisointia, 

voidaan jaettua fyysistä resurssia käyttää asiakkaiden kesken.  

 

Lisäksi yksi mahdollinen vaihtoehto on käyttää VCG -toimintoa, jossa yhteistyötilillä 

VMwaren kanssa on mahdollista asentaa omia Velocloud Gateway -päätepisteitä ja 

mahdollistaa yhteydet Ficolon resursseihin julkiverkon yli sen avulla. Tätä toiminnetta 

ei kuitenkaan POC-vaiheessa ole testattu, ja selvitys sen käyttömahdollisuudesta ja sen 

käytöstä vaihtoehtona yksittäisille hubeille jäi jälkiselvitykseen valmistajan kanssa. 

Mikäli kustannusmielessä vaihtoehto olisi toteutettavissa sekä se ei myöskään nostaisi 

kohtuuttomasti asiakkaiden ympäristön käyttöönoton kustannuksia, näkisin tämän 

vaihtoehdon lupaavana arkkitehtuurisena ratkaisuna. Yksi mahdollinen haaste tässä 

ratkaisussa on kuitenkin verkkojen erittely per asiakas, sillä en ole dokumentaatiosta 

löytänyt konfiguraatiomahdollisuutta antaa yksittäiseltä gatewaylta reittejä asiakas-

kohtaisesti, jolloin mahdollisesti kaikki jaetulle gatewaylle annetut reitit näkyisivät 

kaikille asiakkaille, joka on merkittävä tietoturvahaaste. Lisäksi ymmärtääkseni tilan-

teessa, missä asiakkaalla on tarve yhdistää yksityistä linkkiä käyttäen Ficolon infra-

struktuuriin, SD-WAN ominaisuuksien kuten forward error correctionin käyttöä var-

ten VCG:n sijasta on käytettävä Velocloud SD-WAN kykenevää reunalaitetta, johon 

yhteys terminoidaan.  

 

Reunalaitteita lisenssimallilla Enterprise voi asentaa rajattomasti, jolloin mahdollinen 

tarve suurelle laitemäärälle ei tule ongelmaksi. Kuvasta 14 nähdään ohjelmiston Vir-
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tual Edge kyvykkyyttä sille annettujen fyysisten resurssien mukaan. Tunnelikapasi-

teetti sekä maksimi liikenteenläpäisykyky skaalautuvat ylöspäin käytössä olevien vir-

tuaalisten prosessointiyksikköjen määrän mukaan. 

 

 

Kuva 14. Kasvavan laskentatehon vaikutus ominaisuuksiin (VMware Inc, 2019b). 

 

Ympäristö tukee myös klusterointia, jolloin useampi SD-WAN Hub liitetään yhdeksi 

loogiseksi kokonaisuudeksi lisätäkseen ympäristön tunnelikapasiteettia skaalautu-

vasti. Huomattavaa on se, että klusteriin SD WAN hubeja lisättäessä kaikki olemassa-

olevat tunnelit joudutaan resetoimaan, aiheuttaen katkoksen palveluissa. Klusterointi 

on aiheellista erittäin suurissa ympäristöissä, missä yrityksellä on paljon toimipisteitä 

ja halutaan yhdistää keskitettyyn pisteeseen, eli hub-and-spoke toteutusmallissa. Use-

amman klusterin mallissa järjestelmä suorittaa jatkuvaa laskentaa, ja asettaa kluste-

reille arvon nimeltä cluster score, jonka avulla voidaan todeta kunkin klusterin palve-

lukyvykkyys sillä ajanhetkellä. Palvelukyvykkyyden perusteella Edge-laitteet yhdis-

tävät eri klustereihin ottaen myös huomioon yksilöllisen tunnisteen Edge-laitteella, 

jolloin on todennäköisempää, että reunalaite yhdistää aina samaan klusteriin tasoittaen 

järjestelmän kuormitusta. Arvo saadaan matemaattisesti laskemalla järjestelmän käyt-

tämistä resursseista, joita ovat prosessorin käyttöaste, muistin käyttöaste ja tunnelika-

pasiteetti. Tunnelikapasiteetti perustuu virtuaalisen reunalaitteen konfiguraatioon ja 

sille annettuihin fyysisiin resursseihin. Arvo on väliltä 1-100, ja yli 70 ylittävä arvo 

lasketaan ympäristössä ylikuormitetuksi, jolloin liikennettä pyritään tasoittamaan 

muille klustereille, mikäli niitä on saatavilla. Mikäli yksittäinen hubi sammuu, se ir-

roitetaan klusterista, jolloin epäsymmetrisyyttä kuormituksessa on mahdollista syntyä, 

sillä reunalaitteet yhdistävät muihin klusterin hubeihin parhaan palvelukyvykkyyden 
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saavuttamiseksi, ja sammuneen hubin uudelleenkäynnistyttyä se saattaa jäädä käyttä-

mättömäksi, kunnes reunalaitteet muodostavat yhteyksiä uudelleen esimerkiksi uudel-

leenkäynnistyksen yhteydessä. (Vmware Inc. 2020, 88-89.)  

5.7 Luotettavuus 

Testiympäristössä konesalissa olevat hubit sekä yksittäinen branch-laite olivat useiden 

kuukauden ajan päällä jatkuvassa käytössä, eikä merkittäviä vikatilanteita tai yllättäviä 

sammumisia havaittu, joten ohjelmisto ja laitteet vaikuttavat olevan vakaita. Toki lait-

teiden kuormitus eroaa tuotantoympäristöissä pitkäaikaisesti merkittävästi, joten suu-

ressa skaalassa kokemus voi erota. Realistista luotettavuutta onkin vain mahdollista 

arvioida pidemmällä aikavälillä vain tuotantoympäristöissä, mutta testien perusteella 

ympäristön vakaus ei aiheuttanut kyseenalaistamista.  

5.8 Tietoturva 

Haasteita tietoturvan kanssa voi syntyä esimerkiksi orkestraattorin suhteen, sillä se on 

palveluntarjoajan antama ympäristö, millä on näkyvyys koko verkkoon. Optioita sul-

kea palveluntarjoajan näkyvyys ympäristöön on kyllä, mutta tässäkin pitää vain luottaa 

palveluntarjoajan sanaan.  

 

Ympäristö tukee MFA:ta (multi-factor authentication) mobiililaitteiden avulla, mutta 

se ei tue IP-tason access listejä, jolloin kuka tahansa julkiverkossa oleva pääsee or-

kestraattorin kirjautumissivulle.  

 

Ympäristössä on mahdollista tehdä eri tason käyttäjiä eri oikeuksilla, jolloin asiak-

kaalle voidaan antaa näkyvyyttä ympäristöön read-only käyttäjällä ilman riskiä konfi-

guraatiomuutoksista.  

 

Ympäristöön liittyvien reunalaitteiden autentikointia on tuettu monella tapaa, ja tieto-

turvallisin metodi näistä on vaatia sertifikaattia uusien laitteiden provisioinnin yhtey-

dessä.  
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Jokaisella reunalaitteella on valmiiksi olemassaoleva tilatietoinen palomuuri, jonka 

voi ottaa halutessaan käyttöön. Testauksien aikaan palomuurien ominaisuudet olivat 

rajalliset, ja se kykeni vain yksinkertaiseen sääntöjen tekemiseen vailla esimerkiksi 

lokitusmahdollisuuksia. Testauksien jälkeen on julkaistu paranneltu versio palomuu-

rista, joka tukee palomuurilokien lähettämistä, mikä auttaa niin tietoturvaan kuin ym-

päristön ylläpitoon. Lisäksi diagnosointiominaisuuksia on paranneltu uudemmassa 

versiossa, jolloin orkestraattorista voidaan tarkailla aktiivisia sessioita reunalaitteilla.  

 

Huomioitava vaihtoehto virtualisointiympäristön tuoman kyvykkyyden takia on myös 

käyttää kolmansien osapuolien palomuuriratkaisuja saman laitteen sisällä, jolloin on 

mahdollista asettaa virtuaalinen palomuuri paremmilla ominaisuuksilla joko kohti jul-

kiverkkoa tai yksityisen verkon ensimmäiseksi pisteeksi. Tämä kuitenkin monimut-

kaistaa ympäristöä, sekä laitteessa olevan palomuurin hallinta täytyy toteuttaa joko 

erillisellä keskitetyllä hallintaohjelmalla tai lokaalisti. Mikäli erityistarpeita erilliselle 

palomuurille ei ole, on suotavaa käyttää laitteiston omaa ratkaisua niin kustannussyistä 

kuin hallinnallisista syistä varsinkin sisäänrakennetun palomuurin ominaisuuksien pa-

rantuessa uusien versioiden myötä.  

 

Salatut yhteydet Velocloudin Cloud VPN-ratkaisulla mahdollistavat yhdistämisen tie-

toturvallisesti eri kohteisiin, ja ovat olennainen osa ratkaisua. Tunnelit ovat IPSec-tek-

nologiaan perustuvia, ja ovat integroituja SD-WAN ympäristön dynaamiseen reititys-

ajatteluun ja mahdollistavat automaatiota. Tunneleiden konfigurointi on yksinkertaista 

graafisessa käyttöliittymässä sekä on mahdollista profiilien avulla tuoda yhteysasetuk-

set uusille laitteille välittömästi käyttöönoton yhteydessä. 

 

Ympäristö tukee integraatiota kolmen palomuurivalmistajan kanssa, joita ovat Palo 

Alto Networks, Fortinet, sekä Check Point. Virtual Network Function -ominaisuudella 

kyetään suoraan orkestraattoria käyttäen asentamaan ympäristöön näiden valmistajien 

virtuaalisia toiminteita, joita hallitaan keskitetysti kolmannen osapuolen valmistajan 

ratkaisusta, kuten esimerkiksi Fortinetin Fortimanagerista. Tämä ominaisuus jäi tes-

tausympäristössä kokeilematta, mutta on potentiaalisesti erittäin hyvä ominaisuus 

tuoda kustannustehokkaasti tietoturvaa asiakkaille. Valmistajan dokumentaatiossa 

mainitaan, että vaatimuksena ominaisuudelle on se, että Edge-laitteena olisi Velocloud 
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Edge -malliston 520V tai 840 -sarjan laitteet, joita ei testiympäristössä ollut käytössä. 

(VMware Inc. 2020d, 66-68.) 

5.9 Valmistajan tuki 

Valmistaja on ollut hyvin responsiivinen ja aktiivinen ympäristönsä tukemisen kanssa. 

Valmistajalla oli testien aikana näkyvyys järjestelmän hallintaan, jolloin he saattavat 

huomata viallista konfiguraatiota järjestelmissä ja raportoida näistä, kuten kerran tes-

tiympäristössä kävikin, ja ohjelmiston valmistajan monitorointi havaitsi yksittäisen 

laitteen automaattisen kaistantunnistamisominaisuuden virheellisen konfiguraation, 

josta olisi voinut potentiaalisesti seurata ongelmia ympäristöön. Valmistajan pääsy ja 

näkyvyys ympäristöön on mahdollista sulkea.  

 

Päivitykset tapahtuvat laitevalmistajan mukaan täysin heidän kontrolloimana, ja ne ai-

heuttavat katkosta palveluun. Laitevalmistajan mukaan päivitysten aikaikkunaan voi 

vaikuttaa, mutta testin aikana en havainnut optiota tähän. Mahdollisen viallisen päivi-

tyksen peruuttaminen ei myöskään ole tuettu laitevalmistajan puolesta, joka voi olla 

suuri riskitekijä. Dokumentaatiossakaan sekä ohjeistuksessa ei juurikaan ole viittauk-

sia liittyen päivityksiin. 

 

Ympäristöä päivitetään uusin versioin, sekä se on jatkuvan kehityksen alaisena, ja in-

formaatiota uusista ominaisuuksista toimitetaan kaikkien saataville ympäristön doku-

mentaatioon osoitteessa https://docs.vmware.com.  

 

Koska ratkaisu ja yhteistyö valmistajien välillä on ratkaisun parissa uutta, tiedon saanti 

ei aina ole välitöntä, vaan kysymykset saattavat edetä laitevalmistajalta toiselle spe-

sialisteille asti, jolloin vastauksien saamisessa saattaa ympäristöstä tiedustellessa kes-

tää hetki. 
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5.10  Saatavilla oleva dokumentointi 

 
Dokumentointiin pääsee käsiksi VCO:n sekä internetin kautta, mikä on selkeä ja hyvä 

tapa antaa operoijille pääsy siihen. Kritiikkinä dokumentoinnista on havaittavissa, että 

Dell EMC:n ja VMwaren yhteistyö on uutta, jolloin testatun ratkaisun dokumentointi 

ei aina ollut paras mahdollinen, ja osittain puuttui kokonaan. Esimerkiksi tuki eri USB-

väylää (universal serial bus) käyttäville LTE/4G modeemeille on katettu vain VMwa-

ren omien laitteiden osalta, eikä DELL Emc:n toimittaman VEP-sarjan mukaan, 

vaikka laitevalmistajan antamasta esittelyssä palaverissa sai käsityksen, että toiminto 

toimisi suoraan. 

 

Monesti virtuaalisen reunalaitteen osalta dokumentointi oli hivenen puutteellista esi-

merkiksi käyttöönoton suhteen. Lisäksi ei ole tehty erittelyä valmistajan täydellisen 

valmisratkaisun Edge -sarjan laitteiden ja itseasennettavien VEP -sarjan laitteiden vä-

lillä, joka aiheutti osaltaan hämmennystä testien aikana. 

 

Dell EMC:n kannalta dokumentointi rajoittuu pitkälti laitteen fyysisiin ominaisuuk-

siin, mikä käy järkeen, koska Dell EMC ja VMware tarjoavat palvelua yhteistyössä, ja 

vastaavat omista osa-alueistaan.  

 

Kolmansien osapuolien dokumentaatiota on saatavilla melko vähän verraten perintei-

siin verkkoratkaisuihin ja laitteisiin. Vikatilanteissa on täten todennäköisempää ongel-

mien selvityksen aikana joutua turvautumaan laitevalmistajan suoraan tukeen sen si-

jaan, että kaivaisi tietoa muista lähteistä.  
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5.11 Laitteiston fyysiset ominaisuudet 

VEP1400 -sarja on kompakti ja tulee myös seinätelineillä varusteltuna. Laitemallista 

riippuen laskentateho muuttuu. Testausympäristössä käytössä olivat kaksi kappaletta 

fyysisiä uCPE -laitteita, jotka olivat mallia VEP1485. 

 

Laite on kooltaan perinteistä kotitalousreititintä vastaava, jolloin asentaminen eri lo-

kaatioihin helpottuu. Laitteen aktiivinen jäähdytysratkaisu aiheuttaa merkittävää me-

luhaittaa, jolloin sen asentaminen esimerkiksi jatkuvassa käytössä oleviin työtiloihin 

saattaa haitata yritysten työskentelijöiden keskittymistä.  

 

Verkkoportteja laitteessa on kahdeksan kappaletta, joista kuusi ovat yhden gigatavun 

RJ45 -portteja, ja joista kaksi ovat 10 Gigatavun SFP+ -portteja. Lisäksi eri käyttötar-

koituksiin tarkoitetut USB 3.0 -portit, joita on kaksi kappaletta. Laite pystyy hyödyn-

tämään fyysisiä resurssejaan usealla tapaa virtualisointikerroksen ansiosta. 

Laitteita on mahdollista myös asentaa laiteräkkiin kaksi kappaletta yhden U:n tilaan. 

Laitteen konsoliportti toimii micro-USB 2.0 teknologian avulla. 

 

Laitteessa on tallennustilaa 240 Gigatavua, joka mahdollistaa usean virtuaalikoneen 

asennuksen eri käyttötarkoituksiin.  

 

Laitteen prosessori perustuu Intel Atom C-3000 Denverton -sarjan prosessoreihin, ja 

tuetut ydinmäärät ovat 4, 8 sekä 16 ydintä. 
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Kuva 15. DELLEMC VEP1400 -sarjan laitteiden fyysisiä ominaisuuksia (Dell EMC, 
2019b). 

5.12 Sopivuus Ficolo Oy:n ympäristöön 

Ficolo Oy:llä on ennestään ollut tuotantokäytössä ratkaisun valmistajien laitteita sekä 

ohjelmistoa. Tämän vuoksi kontaktit ja yhteistyö ovat hyvät, ja kommunikointi sekä 

toimintatavat ovat selkeät niin Dell EMC:n kuin VMwaren kanssa. Ympäristöllä itsel-

lään ei suoranaista erityistä integraatiota ole suoraan mihinkään Ficolon ympäristöön, 

vaan kuten muutkin verkkoratkaisut mahdollistavat yhdistämistä eri palveluihin. Esi-

merkkinä tästä ympäristö tukee SNMP-protokollaa (simple network management pro-

tocol), jolloin esimerkiksi mahdollisien tähän protokollaan perustuvien rajapintojen 

käyttö on mahdollista operatiivisessa toiminnassa.  

 

Laitteessa toimiva virtualisointikerros mahdollistaa muiden palvelujen integroimisen 

laitteeseen, kuten esimerkiksi verkon mittaustyökalujen käyttö virtuaalikoneena. 

 

Ficolo Oy:n käyttämä monipilvityökalu Morpheus mahdollistaa laitteiden hypervi-

soreiden hallinnan etäältä, joka keventäisi työkuormaa laitetta hallitessa, mikäli virtu-

alisointikerrokseen tarvitsee tehdä päivityksiä tai asentaa uusia virtuaalisia koneita (Fi-

colo Oy, 2017a). 

 

Testausympäristössä en onnistunut luotettavasti viemään SD-WAN päällyskerroksen 

avulla hallintaa salatun IPSec-tunnelin läpi. Tämä metodi olisi mielestäni tarpeellinen, 

sillä julkiseen verkkoon auki oleva hypervisorin hallinta on merkittävä tietoturvariski. 

Lisäksi mikäli päätelaitteita on merkittävä määrä, paikan päällä hypervisoreiden kon-

figuroiminen voi olla erittäin resurssi-intensiivistä työtä ja kestää esimerkiksi välimat-

koista johtuen merkittävän ajan. Lokaaliverkossa onnistuin liittämään laitteen hyper-

visorin SD WAN virtuaalikoneen Ficolon käyttämään monipilvihallintatyökaluun, ja 

esimerkiksi provisioimaan sinne virtuaalikoneen onnistuneesti. Näiden ympäristöjen 

integrointi esimerkiksi internetin takana oleviin kokonaisuuksiin vaatisi vielä lisää tut-

kimustyötä sekä mahdollisesti laitevalmistajan apua, mutta uskon tämän olevan mah-

dollista ja täysin toteutettavissa luotettavalla tavalla.  Sain onnistuneesti testauksien 
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aikana hypervisorin hallinnan ottamaan hetkellisesti yhteyttä SD WAN päällyskerrok-

sen kautta IPSec tunnelin läpi kohti etäverkkoa, mutta muiden uudelleenkonfiguroin-

tien jälkeen en kyennyt replikoimaan tapahtumaa, jolloin siirryin testauksissa eteen-

päin.  

 

Ficolo Oy tarjoaa asiakkailleen myös monitorointipalveluita verkkoon. Tätä palvelua 

toteutetaan Creanord -nimisen yhtiön tuottamalla ohjelmistolla (Ficolo Oy, 2017b). 

 

Virtualisointikerrosta voidaan lisäksi hyödyntää Ficolon käyttämien verkkomittaus-

työkalun Creanordin kanssa, jolloin asiakkaille voidaan tarjota tarkkaa mittausta hei-

dän tietoverkoistaan. Työssä asensin laitteelle virtuaalisen mittauspäätteen, ja käytin 

kohteessa ollutta lähiverkkoa mittauksien tekemiseen. Kuvasta 16 voidaan nähdä la-

tenssiarvoja Ficolon käytössä olevasta monitorointityökalusta. Tämä ratkaisu voidaan 

tarpeiden mukaan integroida ympäristöön mittaamaan latensseja kohti asiakkaan sisä-

verkkoa tai muita pisteitä.  

 

 

Kuva 16. Asennetun mittauspisteen antamia latenssiarvoja 

 

Arkkitehtuurimielessä ympäristön asentaminen käyttöön Ficolon konesaleihin on 

mahdollista monella tapaa, ja ympäristö tukee monia perinteisiä verkkoratkaisuja ole-

massaolevien verkkojen liittämiseen. Työssä konesalissa olevat hubit asennettiin ole-

massaoleville palvelimille, ja niille luotiin layer 2 tasolla eriytetyt testiverkot. Ympä-
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ristö tukee liittävän laajasti eri verkkoprotokollia, joiden avulla voidaan SD-WAN ke-

hys liittää olemassaoleviin konesaliverkkoihin. Reitit Ficolon testiympäristöön tuotiin 

laitteille BGP-protokollan avulla, joka on vakaa ja yleisesti käytössä oleva protokolla 

tietoverkoissa.  

5.13 Julkipilvi-integraatio 

Testauksia tehdessä suoritettiin ympäristöön integroidulla ominaisuudella verkon liit-

täminen palveluntarjoaja Microsoftin Azure -julkipilvipalveluun. Tämä toiminne osaa 

keskustella myös Azuren kanssa mahdollistaen helpon konfiguroinnin ja käyttöön-

oton. Ohjeistus toiminnon käyttöönotolle oli hyvä ja selkeä. Kuvassa 17 näkyy järjes-

telmässä oleva näkymä konfiguraation jälkeen. Yhteys Azureen koostuu kahdenne-

tusta IPSec VPN-tunnelista, jolloin toisen katketessa yhteys palveluun toimii edelleen. 

 

 

Kuva 17. Microsoft Azure -palveluun luodut testiyhteydet käytössä 

 

Tiedustelin myös vastaavasta toiminnallisuudesta toisen tunnetun julkipilviympäristö 

AWS:n kanssa, ja Dell EMC kertoi sen olevan suunnitteilla, mutta tarkkaa ajankohtaa 

ei ollut tiedossa. On huomioitavaa kuitenkin, että ympäristöllä kuitenkin pystyy yhdis-

tämään myös AWS:n, kuten myös muihin ympäristöihin, mutta se vaatii enemmän 

perinteistä konfiguraatiota. Toiminnallisuudessa onkin enemmän kyse integraatiosta 

palveluiden välillä. Tämän lisäksi yhteyttä testattiin iperf työkalulla, jonka perusteella 



47 
 

pystyttiin toteamaan saatavilla olevan 100:n Mb/s yhteyden kykenevän käyttämään 

koko kaistan.  

5.14 Troubleshoot-kyvykkyys 

 

VCO:ssa on oma osio vianrajaukseen ja testaukseen. Osioita ovat remote diagnostics, 

remote actions sekä packet capture. Remote diagnostics -osion avulla valittu edge tai 

hub-laite asettuu live-tilaan, jossa voidaan toteuttaa seuraavat testit:  

 

ARP Table Dump 

Clear ARP Cache 

DNS Test 

DNS/DHCP Service Restart 

Flush Flows 

Flush NAT 

Interface Status 

List Active Flows 

List Clients 

List Paths 

MIB for VeloCloud Edge 

NAT Table Dump 

NTP Dump 

Ping Test 

Route Table Dump 

Scan for Nearby Wi-Fi Access Points 

System Health 

Traceroute 

Troubleshoot BGP – List BGP Redistributed Routes 

Troubleshoot BGP – List BGP Routes 

Troubleshoot BGP - List Routes per Prefix 

Troubleshoot BGP - Show BGP Neighbor Advertised Routes 

Troubleshoot BGP - Show BGP Neighbor Learned Routes 
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Troubleshoot BGP - Show BGP Neighbor Received Routes 

Troubleshoot BGP - Show BGP Routes per Prefix 

Troubleshoot BGP - Show BGP Summary 

Troubleshoot BGP - Show BGP Table 

Troubleshoot OSPF - List OSPF Redistributed Routes 

Troubleshoot OSPF - List OSPF Routes 

Troubleshoot OSPF - Show OSPF Database 

Troubleshoot OSPF - Show OSPF Database for E1 Self-Originate Routes 

Troubleshoot OSPF - Show OSPF Neighbors 

Troubleshoot OSPF - Show OSPF Route Table 

Troubleshoot OSPF - Show OSPF Setting 

VPN Test 

VeloCloud Gateway 

WAN Link Bandwidth Test 

 

Remote Actions -osiossa voidaan suorittaa hallinnallisia komenteita päätelaitteille. 

Näitä ovat päätelaitteen identifiointi, palvelun uudelleenkäynnistys, päätelaitteen uu-

delleenkäynnistys, päätelaitteen sammutus ja laitteen deaktivointi orkestraattorista. 

Packet Capturella voidaan järjestelmän avulla kaapata päätelaitteella olevasta liiken-

teestä PCAP-tallenne, josta voidaan verkkovikojen aikana analysoida paketteja mah-

dollisen verkkovian löytämiseksi.  

 

Ympäristö tarjoaa hyvin näkyvyyttä vikatilanteisiin, ja auttaa kokeneita tietoverkkojen 

asiantuntijoita havannoimaan ympäristöä. Tiettyjä perinteisemmistä verkkolaitteista 

löytyviä ominaisuuksia, kuten fyysisten porttien vikatilanteiden havannointia esimer-

kiksi virheellisten pakettien tai epäkelvon SFP+ moduulin aiheuttamaa virhetilaa ym-

päristö ei tarjoa. 

 

Halutessaan on mahdollista myös antaa palveluntarjoajalle näkyvyyttä ympäristöön, 

jolloin asiantuntija-apu valmistajalta voi mahdollisesti olla saumattomampaa. 
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5.15 Yhteyksien muodostaminen 

 
Laitteilla voidaan muodostaa yhteyksiä useilla tavoilla. Yksi olennainen yhdistämis-

tapa on nimetty valmistajan toimesta Cloud VPN:ksi. Sillä luodaan helposti salattua 

liikennöintiä varten IPSec VPN -tunneli. Cloud VPN -yhteyksiä on kolmenlaisia:  

 

Branch to Non-VeloCloud site: 

 

Tällä toiminteella on mahdollista muodostaa tunneli kolmannen osapuolen ratkaisuun. 

Laitevalmistajan mukaan yhteys on tuettu kaikille perinteisille geneerisille VPN:nää 

tukeville päätelaitteille. 

 

Branch to VeloCloud Hub: 

 

Tällä toiminteella yhdistetään pääosin konesalissa sijaitseviin hubeihin, joiden tarkoi-

tus on tarjota yhteys esimerkiksi konesalissa sijaitseviin palveluihin tämän virtuaali-

verkon kautta.  

 

Branch to Branch VPN: 

 

Tällä toiminteella on mahdollista yhdistää asiakaslaitteet eli uCPE:t toisiinsa. Huomi-

oitavaa on, että yhteyden muodostamiseksi tunneli muodostetaan käyttämällä liikenne 

aluksi joko Cloud Gatewayn tai hubin kautta. Tämä valitaan konfiguraatiovaiheessa. 

 

Muut tuetut reititysprotokollat ovat BGP, OSPF (open shortest path first) sekä staatti-

nen reititys. Työssä palvelinkeskuksen verkot tuotiin BGP:n avulla palvelinkeskuk-

sessa sijaitsevalta reitittimeltä kahdelle hubille, joista verkot mainostuivat SD-WAN 

päällyskerrokseen. Täten uusia asiakaspäätelaitteita ympäristöön tuodessa voidaan 

profiilin avulla liittää laitteet palveluverkkoon nopeasti ja vaivattomasti ilman tarvetta 

tehdä paikan päällä konfiguraatiota asentajan toimesta.  
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Valmistajan ilmoittamat tuetut reititysominaisuudet ovat OSPF, BGP, static, con-

nected, ICMP probes/responders, overlay flow control, per-packet application aware 

steering, route filter sekä route redistribution. (VMware Inc. 2019b, 3). 

 

Tuettuja tietoverkkopalveluja ovat IPv4, DNS, DHCP client, DHCP server, DHCP re-

lay sekä NAT. (VMware Inc. 2019b, 3). 

 

Tuetut VLAN tagging metodit ovat 802.1Q, 802.1ad, QinQ (0x8100), QinQ (0x9100) 

sekä native (VMware Inc. 2019b, 3). 

5.16  Monitorointi ja muut operatiiviset ominaisuudet 

Ympäristössä on sisäänrakennettuja monitorointiominaisuuksia, ja ne ovat hallitta-

vissa orkestraattorin avulla. Ympäristö tallentaa myös Customer Events –tapahtumia 

ainakin vuoden ajalta, tosin koko vuoden haulla orkestraattori palauttaa ilmoituksena, 

että tuloksia on enemmän kuin orkestraattori kykenee näyttämään. Customer Events -

välilehteen tallentuu kaikkea lokitietoa sisäänkirjautumisista laitteen porttien alasme-

nemiseen sekä tehtyihin konfiguraatioihin ja muutoksiin. 

 

SNMPV2 ja SNMPv3 protokollien hälytyksien lähetys on mahdollista, tosin vaikut-

taisi siltä, että hälytykset tulevat VCO:lta ja kaikista laitteista yhtä aikaa, joten erittelyä 

ominaisuuden käyttöön laitekohtaisesti ei vaikuta olevan tuettu.  

 

Lisäksi versiosta 3.4 lähtien ympäristö tukee webhookkien lähettämistä, jolla hälytyk-

siä voidaan integroida olemassaoleviin ratkaisuihin ja välityskanaviin. 

 

Ympäristöstä on mahdollista generoida sähköposti- ja SMS hälytyksiä haluttuihin 

osoitteisiin. Kuvassa 18 näkyy orkestraattorin lähettämä sähköposti-ilmoitus vikati-

lanteesta. Lista valikoitavista hälytystapahtumista on hivenen suppea, ja osa tiedosta 

ei tunnu olevan niin kriittistä kuin tieto, jotka ovat jätetty pois. Esimerkiksi virtuaali-

koneen resurssien käyttöasteen rajan ylittyminen olisi yksi näistä haluttavista hälytys-

mahdollisuuksista. Kuvassa 19 näkyy valittavissa olevat hälytystapahtumat. 
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Kuva 18. Sähköposti-ilmoitus vikatilanteesta 

 

   
Kuva 19. Monitorointitapahtumien muuttaminen hälytyksiksi 

 
Kuvasta 20 nähdään näkymää ympäristön monitoroinnin etusivulta, josta voidaan ha-

vaita yhden päätelaitteista olevan poissa toiminnasta. 
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Kuva 20. Monitoroinnissa näkyvä sammunut SD WAN päätelaite 0000-rcwra-tam-

pere1 

 

Kuten kuvasta 21 näkyy, ympäristö tarjoaa myös hyvin monitorointimahdollisuuksia 

erityyppiselle liikenteelle kertoen liikenteen kohteen ja liikennemäärän sekä muodos-

taa liikenteestä graafeja, ja antaa täten selkeän visuaalisen kuvan liikennemääristä. Or-

kestraattoriin voidaan syöttää haluttu ajanjakso, jolloin esimerkiksi liikennetrendejä 

ympäristöstä voidaan kartoittaa.  
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Kuva 21. Järjestelmässä näkyvää liikennettä yksittäisten kohdeosotteiden perusteella 

 

Raportointitarkoitukseen uusia ominaisuuksia on tullut versiossa 3.4.1, joka on jul-

kaistu ympäristön testaamisen jälkeen. Ominaisuus tukee raportin luomista 14 päivän 

ajanjaksolta, ja korkeintaan 600 reunalaitteen kokonaisuuksista. Raportti antaa yleis-

kuvan verkkoympäristöstä ja tietoa liikennöinnistä. Raportin pohjalta on mahdollista 

tehdä analyysia verkosta kuvaavalla tavalla, mutta ei kuitenkaan vianratkaisumielessä. 

Ympäristöstä luotavat raportit mahdollistavat reagoinnin eri ilmiöihin sekä auttavat 

käyttäjiä kartoittamaan verkon käyttöä. (VMware Inc. 2020d, 64-65). 
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6 YHTEENVETO 

 

Työssä perustin toiminnallisuuksia testaavan ympäristön, jonka avulla pystyin kartoit-

tamaan ympäristön soveltuvuutta käyttötarkoitukseen. Tekemieni testien sekä ympä-

ristöön perehtymisen pohjalta voin todeta, että Dell EMC:n sekä VMwaren tarjoama 

SD-WAN ratkaisu vastaa monella tapaa teknisesti Ficolo Oy:n tarpeisiin ja sen avulla 

on mahdollista tuottaa laadukasta palvelua asiakkaille. SD-WAN ratkaisuna oli uusi 

sekä työn tekijälle ja Ficololle, joten näkökulmia ympäristön mahdolliseen rakentee-

seen ei ollut valmiina, mutta työn edetessä saatu tieto mahdollistaa toimivan ympäris-

tön perustamisen. Työn pohjalta ja testausympäristön jälkeisen pohdinnan seurauksena 

ratkaisulla tehtävän mahdollisen tuotantoarkkitehtuurin rakenteen suunnittelua jatke-

taan saavutetulta pohjalta eteenpäin, mutta opinnäytetyön tavoitteet perehtyä laiteval-

mistajan SD-WAN ratkaisuun sekä kartoittaa sen sopivuutta Ficolon ympäristöön saa-

vutettiin. 

 

Ympäristössä on työn aikana havaittuja puutteita, jotka liittyvät suurimmalta osin Dell 

EMC:n sekä VMwaren yhteistyöratkaisun nuoreen ikään. Ympäristön kehittyminen 

sekä laajat ominaisuudet korvaavat niitä, ja ympäristöön on tullut testien jälkeen uusia 

hyödyllisiä ominaisuuksia.  

 

Liitteessä 1 oleva verkkotopologiakuva havainnollistaa ympäristön testauksissa luotua 

arkkitehtuuria, jota mukauttamalla tuotantoympäristöön sopivaksi on mahdollista to-

teuttaa SD-WAN palveluita asiakkaille, mutta asiakkaiden yksilölliset tarpeet voivat 

vaikuttaa rakenteeseen. Työssä testatun SD-WAN ratkaisun kyky toimia virtualisoin-

tialustalla mahdollistaa joustavan tavan rakentaa ratkaisuja lähtökohdista sekä alus-

tasta riippumatta vastaten yksilöidysti asiakkaiden tarpeisiin.  

 

Työn tekijälle opinnäytetyö antoi mahdollisuuden perehtyä täysin uuteen teknologi-

aan. Työn yhteydessä käytetyt laajat ympäristöt ja resurssit antoivat oppia myös muista 

aiheista, kuten virtualisoinnista, tietoverkoista sekä suurten laite- ja palvelutoimittajien 

toimintamalleista, sekä heidän kanssaan kommunikoinnista. Opinnäytetyö kokonai-

suutena on mielestäni onnistunut ja työn alussa määritetyt tavoitteet saavutettiin. 
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LIITE 1 

Työssä luodun testausympäristön korkean tason topologia 

 


