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The thesis was commissioned by Attorney’s office Kari Miettinen & Co Oy. This
study examined the possible legal consequences of personal data breach to an
Attorney’s office, attorney and its employees. Study carried out a part of the of-
fice’s development project of data security.

The objective of the study was to explore the data subject’s possibilities to exer-
cise judicial remedies against controller. Purpose was to gather information on
how attorney’s office’s personal data protection is regulated and what the legal
consequenses of failing it are.

Data protection is part of the GDPR’s principle ‘integrity and confidentiality’
(GDPR article 5). Data protection is also regulated by multiple national regula-
tions. Judicial remedies were examined in both processual and economical point
of views. The thesis exploited a juridical method.

As a conclusion of the study the data security project was oriented more to per-
form ’accountability’ instead and IT-support was consulted on questions about
appropriate technological protection. Main sources were legislation, legal litera-
ture, official’s statements and studies.
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ERITYISSANASTO JA LYHENTEET

Henkilotieto

kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-
I60nN, jaljempana ’rekisteroity’, liittyvia tietoja; tunnistettavissa ole-
vana pidetaan luonnollista henkil6a, joka voidaan suoraan tai epa-
suorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilo-
tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai use-
amman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perus-
teella. (Yleinen tietosuoja-asetus, 4 artikla)

Henkilotietojen kasittely

toiminto tai toiminnot, joita kohdistetaan henkil6tietoihin tai henkilo-
tietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya
kayttéden tai manuaalisesti, kuten tietojen keraamista, tallentamista,
jarjestamista, jasentamista, sailyttamista, muokkaamista tai muutta-
mista, hakua, kyselya, kayttda, tietojen luovuttamista siirtamalla, le-
vittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovit-
tamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.
(Yleinen tietosuoja-asetus, 4 artikla)

Henkil6tietojen tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on siirrettyjen, tallennettujen
tai muuten kasiteltyjen henkilGtietojen vahingossa tapahtuva tai lain-
vastainen tuhoaminen, haviaminen, muuttaminen, luvaton luovutta-
minen taikka paasy tietoihin (Yleinen tietosuoja-asetus, 4 artikla)

Rekisterinpitaja

luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu
elin, joka yksin tai yhdessa toisten kanssa maarittelee henkilotietojen
kasittelyn tarkoitukset ja keinot; jos tallaisen kasittelyn tarkoitukset ja
keinot maaritellaan unionin tai jasenvaltioiden lainsaadanndossa, re-
kisterinpitaja tai taman nimittamista koskevat erityiset kriteerit voi-
daan vahvistaa unionin oikeuden tai jasenvaltion lainsaadannon mu-
kaisesti, (Yleinen tietosuoja-asetus, 4 artikla)

Henkilotietojen kasittelija
luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu
elin, joka kasittelee henkildtietoja rekisterinpitdjan lukuun. (Yleinen
tietosuoja-asetus, 4 artikla)

Kolmas osapuoli

luonnollinen henkil6 tai oikeushenkild, viranomainen, virasto tai muu
kuin rekisteroity, rekisterinpitaja, henkilotietojen kasittelija ja henkilo,
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joilla on oikeus kasitellda henkilotietoja suoraan rekisterinpitajan tai
henkildtietojen kasittelijan valittdtman vastuun alaisena, (Yleinen tie-
tosuoja-asetus, 4 artikla)

Esitutkintalaki 22.7.2011/805

Laki oikeudenkaynnista hallintoasioissa 5.7.2019/808
Oikeusapulaki 5.4.2002/257

Laki oikeudenkaynnista rikosasioissa 11.7.1997/689

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu
27 paivana huhtikuuta 2016, luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuu-

desta ja direktiivin 95/46/EY kumoamisesta. (Tietosuoja-asetus,
myos GDPR)



1 JOHDANTO

Opinnaytetydssa selvitetadn mita seurauksia tietoturvaloukkauksella voi olla asi-
anajotoimistolle. Tyon tavoitteena on selvittaa asiakkaan kayttamien oikeussuo-
jakeinojen seuraukset asianajotoimistolle henkilGtietojen tietoturvaloukkaustilan-
teessa. Asianajotoimistossa tyoskentelevien tulee tietaa prosessien kulku seka
olla tietoinen asiakkaan oikeuksista, oikeusturvasta ja oikeussuojakeinoista.
Tyossa tutkitaan oikeussuojaprosesseja, joihin turvautumalla rekisteroity turvaa
tietosuojaoikeuksiaan mutta joiden kautta toisaalta rekisterinpitajan vastuu toteu-
tetaan. TyOssa keskitytaan tietoturvaan, joka on yksi konkreettinen osa yleista
tietosuoja-asetusta. Tietoturva sisaltyy yleisen tietosuoja-asetuksen henkilotieto-

jen kasittelyn periaatteeseen eheys ja luottamuksellisuus (TSA artikla 25 f)'.

Kipina tydhon syntyi asianajotoimiston tietoturvaprojektin yhteydessa kysymyk-
sesta: "Mita seurauksia henkil6tietojen tietoturvaloukkauksella voi asianajotoi-
mistolle olla? Onko mahdollista valttya sanktioilta toteuttamalla tietosuoja-asetuk-
sen tarkoittamat tekniset ja organisatoriset toimenpiteet tietoturvan kannalta?
Mitd muita mahdollisia seurauksia tietoturvaloukkauksella voi olla?” Yleista tieto-
suoja-asetusta on sovellettu 25.5.2018 lahtien ja sita taydennettiin kansallisella
lainsdadanndlla saatamalla tietosuojalaki (1050/2018), joka tuli voimaan
1.1.2019. Tietosuoja-asetus toi tietoturvan nakokulmasta laajan ilmoitus- seka
osoitusvelvollisuuden. Yleisen tietosuoja-asetuksen voimaantulon yhteydessa
uutisoitiin laajasti sen mahdollistamista merkittavista, jopa 20 miljoonan euron
suuruisesta tai 4 % yrityksen vuotuisesta globaalista liikevaihdosta hallinnolli-
sesta sanktiosta?. Yleista tietoisuutta ei kuitenkaan tavoittanut se, mitka ovat
mahdolliset muut, paljon todennakdisemmat, voimassa olevien lakien mukaiset

sanktiot henkilotietojen tietoturvaloukkauksen yhteydessa.

'Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilbtietojen kasittelyssa seka naiden tietojen vapaasta liik-
kuvuudesta ja direktiivin 95/46/EY kumoamisesta (Tietosuoja-asetus (TSA))

2 Pitkanen, 2016
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Koska tietoturvaa saadellaan edelleen monissa eri laissa, tyon tutkimusongelmaa
oli mielekasta tutkia rekisterdidyn oikeussuojakeinojen nakdkulmasta. Talla ta-
voin tydssa paastiin niiden prosessien lahteille, joissa rekisterinpitajan vastuu
kaytannossa toteutuu. Esimerkiksi tietosuojarikoksissa ja tietosuojavaltuutetun
hallinnollisessa menettelyssa on useimmiten rekisteroity alullepanijana. Tietotur-
vaan liittyvissa oikeussuojaprosesseissa seuraukset riippuvat kasittelevan viran-
omaisen toimivaltuuksista. Tietoturva kuuluu eheyden ja luottamuksellisuuden
periaatteeseen’. Tietosuoja-asetus ei anna vastauksia varmoihin tietoturvatoi-
miin, joilla voisi ennakoida tietosuoja-asetuksen noudattamisen ja sanktioilta
saastymisen. Sen sijaan merkittdvampaa tietosuoja-asetuksen kannalta on osoi-
tusvelvollisuuden tayttaminen*. Lisaksi asianajoalaa koskee asianajajalain mu-
kaisesti laaja salassapitovelvollisuus, joka sitoo seka asianajajaa etta hanen pal-
veluksessaan olevia (Laki asianajajista (Asianajajalaki 496/1958) 5 c¢ §
(626/1995)). Tydssa pyrittiin 10ytdmaan myos vastaus siihen, mika vaikutus on
silla, ettd asianajajan toimintaa velvoittaa seka tietosuoja-asetuksen luottamuk-

sellisuuden periaate etta lakisaateinen salassapitovelvollisuus.

Tietosuojavaltuutetun prosessi alkaa joko viranomaisen itsensa aloitteesta tai re-
kisterdidyn valituksesta® tai ilmoituksesta. Rikosoikeudellinen menettely alkaa re-
kisterdidyn tutkintapyynnosta. Nain ollen kysymyksenasettelu tarkentui ja tyossa

paadyttiin etsimaan vastauksia kolmeen seuraavaan kysymykseen:

1. Mita oikeussuojakeinoja asiakkaalla on kaytdssaan voimassa olevan lain-
saadannon mukaan henkildtietojen tietoturvaloukkaustilanteessa?

2.  Minkalainen kynnys rekisteroidylla on oikeussuojakeinojen kayttamiseen?
Mika on eri oikeusturvaprosessien kesto, saavutettavuus ja hinta?

3. Mita sanktioita asianajotoimistolle / asianajajalle voi aiheutua tietoturvalouk-

kauksesta, kun rekisteroity kayttaa oikeussuojakeinojaan?

3 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilbtietojen kasittelyssa seka naiden tietojen vapaasta liik-
kuvuudesta ja direktiivin 95/46/EY kumoamisesta (Tietosuoja-asetus (TSA)) 5 artikla

4 Korpisaari P. ym 2018, 311

5 Huom. TSA:n tarkoittama rekisterdidyn tekema valitus rekisterinpitéjan tai tietojenkasittelijan toi-
minnasta tulee erottaa hallintopaatoksesta tehtavasta, hallinto-oikeudellisesta valituksesta. Ta-
han rekisterdidyn valitusoikeuteen viitataan tietosuojavaltuutetun teksteissa usein sanalla ilmoi-
tus, kyseessa on kaannoskukkanen.
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Tietosuoja-asetuksessa saadetaan rekisterdidyn paivitetyista ja uusista oikeuk-
sista, tietosuojavaltuutetun valtuuksista seka rekisterinpitajan velvollisuuksista.
Tietosuoja-asetuksen sovellettavaksi tulon jalkeisen ensimmaisen yhdeksan
kuukauden aikana tietosuojavaltuutetun toimistolle ilmoitettiin 2 700 henkilotieto-
jen tietoturvaloukkausta®. Merkittavin tietoturvauhka vuoden 2018 viestintaviras-
ton toimintakertomuksessa on yksityisiin ja organisaatioihin kohdistuva Office-
365 -tunnusten kalastelu’. Kalastelun kohteena olevat Microsoftin palvelut ovat
kaytossa useissa keskisuurissa ja suurissa organisaatioissa, myos monissa asi-

anajotoimistoissa.

1.1 Tutkimusmenetelmat ja oikeudellisen tiedon haku

Tassa tyossa vastausta tutkimuskysymyksiin etsitaan lainopillisesti, tutkimalla
voimassaolevaa oikeutta. Lainopilla on perinteisesti ollut kaksi tehtavaa: tulkinta
ja systematisointi. Lainopillisessa tutkimuksessa metodit ovat ennen kaikkea tul-
kinnan menetelmia, joilla selvitetaan voimassaolevien oikeusnormien sisaltoa.
Lainopilla esitetaan kahdenlaisia vaitteita oikeusnormeista, normikannanottoja ja
tulkintakannanottoja. Lainoppi tutkii sitd, mikd on voimassaolevaa oikeutta ja
mika merkitys laista ja muista oikeuslahteista loytyvalla materiaalilla on. Normi-
kannanotot ovat vaitteita siita, mitka oikeusnormit kuuluvat voimassaolevaan oi-
keuteen. Tulkintakannanotossa edetaan pidemmalle ja vaitetaan jotain kyseisen

oikeusnormin sisallosta.8

Lainopillisessa tutkimuksessa tutkitaan oikeudellisia teksteja. Taman tyon tutki-
musaineiston muodostaa tydssa kaytetyt oikeudelliset tekstit, joita ovat lainsaa-
danto, lain esityot kuten hallituksen esitykset ja valiokuntamietinnét, oikeuskay-
tanto, viranomaisten paatokset ja ohjeistukset seka oikeuskirjallisuus. Lisaksi

tydossa hyodynnetaan asianajaliiton valvonta-asiakirjoja, ohjeita seka saantoja.

6 Tietosuojavaltuutetun toimisto 2019.
7 Viestintavirasto 2019, 4
8 Hirvonen 2011, 22
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Asianajajaliitto on julkisoikeudellinen yhdistys, joka hoitaa julkista hallintotehta-
vaa harjoittaessaan asianajajien kurinpitoa. Edella mainitut tekstit muodostavat

tutkimusaineiston.®

Tyossa kaytetaan tulkintametodeina objektiivista seka historiallista tulkintaa. His-
toriallisessa tulkinnassa selvitetaan lainsaatajan tarkoitus, jota selvitetdan ensisi-
jaisesti lain esitoista. Lainsaatajan tarkoitus on lainopin tulkinnan kautta muodos-
tettu. Objektiivisessa tulkinnassa lakitekstin ilmaisulle annetaan vakiintuneeseen

oikeuskaytantdon perustuva objektiivinen tai auktoriteettiperusteinen tulkinta.®

Tutkimusaineistoa valitessa ja tulkintaa tehdessa on lainopissa otettava huomi-
oon oikeuslahdeoppi. Oikeuslahdeopin mukaan oikeuslahteet jaetaan Suomessa
vakiintuneesti kolmeen luokkaan, vahvasti ja heikosti velvoittaviin seka sallittuihin
oikeuslahteisiin. Vahvasti velvoittavia oikeuslahteita ovat laki ja maantapa. Hei-
kosti velvoittavia lainvalmisteluty6t ja tuomioistuinratkaisut ja sallittuja lahteita

ovat oikeustiede, oikeusperiaatteet, moraali ja reaaliset argumentit."

Oikeuslahdeoppi antaa myos vastauksen tulkinnassa kaytettyjen oikeuslahteiden
hierarkiaan. Oikeuslahdeopin avulla tydssa on voitu tarkastella l1ahteiden paino-
arvoa ja vaikuttavuutta tutkimuskysymykseen. Oikeuslahdeoppi jaottelee oikeus-

lahteiden hierarkian seuraavasti:

1) Hierarkkisesti ylempitasoinen normi syrjayttaa alempitasoisen, esimerkiksi
EU-oikeuden normi kansallisen lainsaadanndn normin (lex superior derogat
legi inferiori).

2) Uudempi normi syrjayttaa aiemmin saadetyn normin, jollei uudemman nor-
min voimaanpanoa koskevat maaraykset muuta sano (lex posterior derogat
legi priori).

3) Erityisnormi syrjayttaa yleisnormin (lex specialis derogat legi generali).

4) Uudempi yleisnormi ei syrjayta aiempaa erityisnormia, ellei toisin ole saadetty

(lex posterior generalis non derogat legi priori speciali).’?

9 Hirvonen 2011, 23
10 Hirvonen 2011, 33
1 Hirvonen 2011, 42-43
12 Hirvonen 2011, 34-45
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Tyon paaasiallisia lahteita ovat EU-tasoinen lainsaadanto, kansallinen lainsaa-

danto, viranomaislahteista lain valmistelutyot seka ohjeet ja paatokset.

1.2 Aiempi tutkimus

Tietosuoja-asetus -aiheesta on laadittu lukuisia AMK-opinnaytetoita. Theseus-
tietokannasta I0ytyy hakusanalla tiefosuoja-asetus 1 986 AMK-opinnaytetyota,
hakusanalla tietosuoja-asetus organisaatio 10ytyy 961 AMK-opinnaytetyota, ha-
kusanalla tietoturvaloukkaus oikeussuoja |0ytyy 4 opinnaytetyota, joista yksi ka-
sittelee rekisterdidyn oikeussuojakeinoja tietoturvaloukkaustilanteessa. Suurin
osa tehdyista opinnaytetoista kasittelee uutta tietosuoja-asetusta organisaation
sisdisten kaytanteiden nakokulmasta. Opinnaytetyot on tehty paaosin selvitta-
maan, mita vaikutuksia tietosuoja-asetuksella on organisaation sisaisiin kaytan-
toihin ja kuinka tietosuoja-asetuksen voimaantuloon tulee organisaatiossa val-
mistautua. Sanktioiden tai asiakkaan oikeussuojakeinojen nakokulmasta 16ytyy
vahemman tutkimusta. Tyota, jossa kasiteltaisiin tietosuoja-asetuksen vaikutuk-
sia tietoturvaloukkaustilanteessa asianajotoimiston kannalta ei ole julkaistu en-
nen tata tyota. Edella mainittu tyo, joka kasittelee rekisterdidyn oikeussuojakei-
noja, on julkaistu 2019. Siina kaydaan lapi potilaan oikeussuojakeinot terveyden-
huoltoalalla tietoturvaloukkaustilanteessa. Yksikaan tyo, jota taman opinnayte-
tydn valmistumisen myota oli julkaistu, ei esitellyt asiaa seuraamusten nakokul-

masta tai esitellyt tietosuojan oikeusturvaprosesseja.’3

Asiantuntija-artikkeleita on viela hyvin rajallisesti saatavilla. Tietosuoja-asetus
muutti kansallista sanktiojarjestelmaamme enemman hallinnollisten sanktioiden
suuntaan. Tasta aiheesta kirjoittaa Mikael Koillinen Defensor Legis -lehden tieto-
suojan ja immateriaalioikeuden teemanumerossa 4/2016. Tekstissa kasitellaan
Eu-oikeuden vaikutusta sanktioihin ja hallinnollisen sanktioinnin ongelmia perus-
oikeuksien nakokulmasta. Erityisesti syyllisyysperiaatteen kannalta kirjoittaja na-

kee hallinnollisen sanktioinnin olevan ongelmallista.™

13 Theseus 2020
14 Koillinen 2016, 574-576
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2 ASIANAJOTOIMISTO REKISTERINPITAJANA

Rekisterinpitaja on tietosuoja-asetuksen mukaan luonnollinen henkilo tai oikeus-
henkilo, viranomainen, virasto tai muu elin, joka yksin tai yhdessa toisten kanssa
maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot; jos tallaisen kasittelyn
tarkoitukset ja keinot maaritellaan unionin tai jasenvaltioiden lainsdadannodssa,
rekisterinpitaja tai taman nimittamista koskevat erityiset kriteerit voidaan vahvis-

taa unionin oikeuden tai jasenvaltion lainsdadanndén mukaisesti. (TSA 4 artikla)

Asianajotoimistot kasittelevat asiakkaiden henkildtietoja toimeksiantojen hoita-
miseksi. Asianajotoimistot toimivat asetuksen mukaisina rekisterinpitajina, kun
taas esimerkiksi asianajajat ja asianajoassistentit henkilotietojen kasittelijana.
Asianajajat kuluvat asianajajaliittoon, joka on asianajajalakiin perustuva julkisoi-
keudellinen yhteis6. Asianajajia ja heidan toimintaansa saadellaan asianajaja-
laissa (Laki asianajajista 496/1958). Ammatinharjoittaminen mahdollistuu taytta-
malla asianajajaliiton vaatimukset. Asianajajan toimintaa valvoo asianajajaliiton

valvontalautakunta seka oikeuskansleri'®.

Rekisterinpitajalla on velvollisuus huolehtia tietoturvasta ja rekisteroidylla on oi-
keus tietojensa luottamuksellisuuteen. Rekisterinpitajan vastuulla on asianmukai-
set tekniset ja organisatoriset toimet, joilla voidaan varmistaa ja osoittaa, etta ka-
sittelyssa noudatetaan yleista tietosuoja-asetusta. Naita toimenpiteita on tarkis-
tettava ja paivitettava tarvittaessa. Rekisterinpitajan tulee kasitella henkilotietoja
ennaltaehkaisevasti (TSA 24 artikla). Tietoturva sisaltaa tietojen luottamukselli-
suuden, eheyden ja saatavuuden seka usein lisaksi osaksi tietoturvaa luetaan

todennus, vastuullisuus ja kiistamattomyys'®.

Tietosuoja-asetus ei anna tarkkaa maaritelmaa mitka toimenpiteet ovat riittavia
tietosuoja-asetuksen vaatimusten noudattamiseksi. Tietoturvatoimenpiteiden ja
menettelyjen osalta organisaatioille jaa paljon likkumavaraa tietosuoja-asetuk-

sen myota. Tama asettaa organisaatioille paljon vastuuta. Tietosuoja-asetuksen

15 Oikeuskanslerinvirasto 2020
16 Korpisaari P. ym, 2018, 306



13

40 ja 42 artikloissa tarkoitetut hyvaksytyt kaytannesaannét ja sertifiointimekanis-
mit ovat mahdollisia tyokaluja sen osoittamiseksi, etta asetuksen vaatimuksia tie-

toturvan osalta noudatetaan.!”

Tietosuoja-asetuksen mukaisia sanktioita rekisterinpitajalle voi langeta tietotur-
valoukkauksesta johtuen elinkaaren eri vaiheissa niin ennakoinnin, kasittelyn,
reagoinnin, tiedottamisen kuin osoitusvelvollisuuden tayttamisen vaiheissa.
Sanktioita maarataan prosesseissa, joissa rekisterdidylla on merkittava rooli alul-
lepanijana (TSA 77 artikla).

Suomen oikeudenkayttdjarjestelma koostuu riippumattomasta tuomioistuimesta,
syyttajalaitoksesta, ulosottoviranomaisesta tuomioiden taytantoon panijana, ri-
kosseuraamuslaitoksesta vankeusrangaistusten toimeenpanijana, valtion oi-
keusaputoimistoista, oikeusavusta seka itsendisesta asianajajakunnasta. Asi-
anajajat toimivat tiiviissa yhteistydssa oikeuslaitoksen kanssa ja ovat olennainen
osa oikeussuojan toteuttamista Suomessa. Siind missa julkisen hallinnon toimin-
taa ohjaa julkisuusperiaate, asianajajien toimintaa ohjaa ensisijaisesti salassapi-
toperiaate. Asianajotoimistolla on yleisen tietosuoja-asetuksen mukaisesti samat
velvollisuudet kuin muillakin yrityksilla, jotka kasittelevat henkil6tietoja. Henkilo-
tietojen kasittelylle tulee aina olla lainmukainen peruste'®. Tietosuoja-asetuksen
lisaksi asianajajien toiminnan kannalta oleellista on asianajajien ja heidan avus-

tajien lakisaateinen salassapitovelvollisuus.'®

EU:n yleista tietosuoja-asetusta sovelletaan henkilotietojen kasittelyyn, jota suo-
ritetaan unionin alueella sijaitsevassa rekisterinpitajan tai henkilotietojen kasitte-
lijan toimipaikassa toiminnan yhteydessa, riippumatta siita, suoritetaanko kasit-
tely unionin alueella vai ei. Tietosuoja-asetus on sindllaan suoraan sovellettavaa
lainsaadantdéa koko EU:n alueella. Tietosuoja-asetusta sovelletaan sellaiseen
henkilotietojen kasittelyyn, joka on osittain tai kokonaan automaattista seka sel-

laisten henkil6tietojen kasittelyyn, jotka muodostavat rekisterinosan tai joiden on

17 Korpisaari P. ym 2018, 311
'8 Tietosuojavaltuutetun toimisto 2019
19 Tietoturvaohjeet 2019, Oikeus.fi tuomioistuimet 2020, oikeus.fi valtion oikeusaputoimistot 2018
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tarkoitus muodostaa rekisterin osa. Tietosuoja-asetuksen taydentamiseksi saa-
dettiin kansallinen tietosuojalaki (1050/2018), jonka tarkoituksena oli erityisesti

valtuuttaa kansallinen tietosuojaviranomainen. (TSA 2 ja 3 artiklat)

Asianajajalaissa salassapitovelvollisuus sisaltaa asianajajaa seka hanen apulais-
taan koskevan kiellon ilmaista luvattomasti yksityisen tai perheen salaisuutta tai
likesalaisuutta, josta on saanut tehtavassaan tiedon (asianajajalain 5 ¢ §). Saa-
dokseen on sisallytetty myOs rangaistussaannos salassapitovelvollisuuden rikko-
misesta. Rangaistussaannokset I6ytyvat rikoslain (39/1889) 38 luvun 1 ja 2 §:sta.
Nain ollen asianajajaa velvoittaa yleisen tietosuoja-asetuksen luottamukselli-

suusmaaraysten lisaksi salassapitosaannos, jonka rikkominen on kriminalisoitu.

Tietosuoja-asetuksen noudattamista valvoo Suomessa tietosuojavaltuutettu. Tie-
tosuojavaltuutetun toimisto antaa lisaksi ohjeita ja neuvontaa tietosuoja-asioissa
niin rekisterinpitajille kuin rekisterdidyillekin tietosuoja-asetuksen seka tietosuoja-

lain antamien toimivaltuuksien nojalla. (Tietosuojalaki 1050/2018 8 §, TSA)

2.1 Henkilotietojen kasittely

Henkilotiedolla tarkoitetaan tietosuoja-asetuksessa kaikkia tunnistettuun tai tun-
nistettavissa olevaan luonnolliseen henkildon (rekisteraity), liittyvia tietoja; tunnis-
tettavissa olevana pidetaan luonnollista henkil6a, joka voidaan suoraan tai epa-
suorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilotunnuksen, si-
jaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hanelle tunnus-
omaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuuril-
lisen tai sosiaalisen tekijan perusteella. Késittelylla tarkoitetaan toimintoa tai toi-
mintoja, joita kohdistetaan henkildtietoihin tai henkilGtietoja sisaltaviin tietojouk-
koihin joko automaattista tietojenkasittelya kayttaen tai manuaalisesti, kuten tie-
tojen keraamista, tallentamista, jarjestamista, jasentamista, sailyttamista, muok-
kaamista tai muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista siirta-
malla, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovitta-

mista tai yhdistamista, rajoittamista, poistamista tai tuhoamista. (TSA 4 artikla)
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Asianajotoimisto kasittelee henkilostdnsa ja toimeksiantoasiakkaansa henkilotie-
toja, vastapuolen henkilGtietoja, asianosaisten henkilotietoja seka yritystoimeksi-
antojen kautta muitakin henkilotietoja kuten toimeksiantoyritysten tyontekijoiden
tietoja. RekisteroOity saa tarkeaa tietoa tietojensa kasittelysta, kun rekisterinpitaja
tayttaa tietosuoja-asetuksen vaatimukset ja noudattaa informaatiovelvollisuut-
taan (TSA 12 artikla). Hyvin laadittu organisaation sisainen, tietosuoja-asetuksen
30 artiklan edellyttama seloste kasittelytoimista antaa valmiudet informaatiovel-

vollisuuden tayttamiselle.

Kun rekisterinpitaja tayttaa tietosuoja-asetuksen Il luvun mukaiset vaatimukset
lapinakyvyydesta ja toimitettavista tiedoista, saa rekisteroity kattavan kuvan, milla
perusteella, miten ja mihin hanen tietojaan kaytetaan, luovutetaan ja tallenne-
taan. Aikaisemman henkilotietolain vaatimuksen mukaista rekisteriselostetta ei
enaa voimassa olevan lain mukaan vaadita. Nykyinen informaatiovelvoite tayte-
taan jakamalla tietosuoja-asetuksen mukainen selvitys tietojenkasittelysta. Selvi-
tys kasittelysta, kun tiedot on saatu rekisterdidylta itseltaan, laaditaan noudatta-
malla tietosuoja-asetuksen artiklan 13 vaatimuksia tiedoksiannon sisallosta. Tie-
doksianto sisaltaa tietoja aiemmasta rekisteriselosteesta, mutta on laajempi eri-
tyisesti informoinnin 1apinakyvyyden ja rekisterdidyn oikeuksien kayttamisen
osalta. Uutena vaatimuksena on myos tiivis esitysmuoto, lapinakyvyys, helppo

ymmarrettavyys, saatava muoto ja yksinkertainen kieli (TSA 12 artikla).

Asianajotoimistojen henkilGtietojen kasittelyperusteita ovat yleisimmin tietosuoja-

asetuksen 6 artiklan a, b, c, d ja f kohdat:

a) rekisterdity on antanut suostumuksensa henkilGtietojensa kasittelyyn
yhta tai useampaa erityista tarkoitusta varten

b) kasittely on tarpeen sellaisen sopimuksen taytantéén panemiseksi,
jossa rekisterdity on osapuolena, tai sopimuksen tekemista edeltavien
toimenpiteiden toteuttamiseksi rekisteréidyn pyynnésta (vastapuolen
henkilGtietojen kasittelyn lakisaateinen perusta)

c) kasittely on tarpeen rekisterinpitajan lakisdateisen velvoitteen noudat-
tamiseksi; (esimerkiksi konkurssin pesanhoitaja tai tuomioistuimen
maaraama pesanjakaja)

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkildn elin-
tarkeiden etujen suojaamiseksi;

f)  kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeu-
tettujen etujen toteuttamiseksi, paitsi milloin henkilotietojen suojaa
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edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayt-
tavat tallaiset edut, erityisesti jos rekisterdity on lapsi.°

2.2 Riskiperusteinen lahestymistapa henkilotietojen kasittelyssa

Rekisterinpitajan tulee tehda objektiivinen riskiarviointi kasittelyn riskitason maa-
rittelemiseksi. Rekisterinpitajan ja henkilotietojen kasittelijan on turvallisuuden yl-
lapitamiseksi ja asetuksen saanndsten vastaisen kasittelyn estamiseksi riskien
arvioimisen lisaksi toteutettava toimenpiteita naiden riskien lieventamiseksi. Toi-
menpiteena esitetdan esimerkiksi salaus, jonka avulla luottamuksellisuus voitai-
siin varmistaa. Riskiarviointiin esitetdan tietosuojavaltuutetun verkkosivuilla malli,
jonka toteuttamiseksi rekisterinpitajan tulee ensiksi muodostaa selkea kasitys
sen omasta henkil6tietojen kasittelysta (seloste kasittelytoimista). Tama luotu ka-
sitys toimii pohjana riskiarvioinnille. Riskiarvioinnin tavoitteena on tunnistaa ka-
sittelysta aiheutuvat riskit rekisterdidyn oikeuksille ja vapauksille. Riskiarvioinnin
tarkea osa on arvio haitan vakavuuden ja toteutumisen todennakoisyydesta. Mita
korkeampi riskin ja siita aiheutuvan haitan vakavuus ja toteutumisen todennakai-
syys ovat, sitd suurempi merkitys on rekisterinpitajan tekemilla teknisilla ja or-

ganisatorisilla keinoilla henkilGtietojen kasittelyssa. 2

Vaikutusten arviointi??2 on osa henkilétietojen kasittelyn riskiperusteista lahesty-
mistapaa. Vaikutusten arviointi tietosuoja-asetuksen vaatimalla tavalla ei ole aina
pakollista. Vaikutusten arvioinnilla tarkoitetaan tietosuoja-asetuksessa tietojen-
kasittelytoimien vaikutusten arviointia, jonka vahimmaisvaatimukset on maaritelty

asetuksessa. Vaikutusten arviointiin kuuluu:

e kuvaus suunnitelluista kasittelytoimista ja kasittelyn tarkoituksista
e arvio kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta
e arvio ... rekisteroityjen oikeuksia ja vapauksia koskevista riskeista

20 TSA 6 artikla kasittelyn periaatteista
21 TSA johdannon kohdat 73 ja 83, tietosuoja.fi/arvioi riskit
22 DPIA, Data protection impact assessment, 35 artikla
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e sunnitellut toimenpiteet "riskeihin puuttumiseksi” ja sen osoittamiseksi,
etta "tata asetusta on noudatettu”. (TSA 35 artiklan 7 kohta, johdanto-osan
84 ja 90 kappale, tietosuojavaltuutetun toimisto?3.)

Vaikutusten arviointi vaaditaan vain, jos kasittely todennakaisesti aiheuttaa luon-
nollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin. Vaikka vai-
kutustenarvioinnin ehdot eivat tayttyisikaan, rekisterinpitajalla on edelleen velvol-
lisuus toteuttaa toimenpiteita, joilla hallitaan rekisteroityjen oikeuksiin ja vapauk-

siin kohdistuvia riskeja?*. Vaikutusten arviointi vaaditaan erityisesti silloin, kun

o henkilotietojen kasittelyssa kaytetaan uutta teknologiaa

o kasitellaan laajamittaisesti rikostuomioita, rikkomuksia tai erityisia hen-
kilotietoryhmia, kuten terveystietoja, etnista alkuperaa, poliittisia mieli-
piteita, uskonnollista vakaumusta tai seksuaalista suuntautumista

o henkilon henkilokohtaisia ominaisuuksia arvioidaan automaattisen ka-
sittelyn avulla, jarjestelmallisesti ja kattavasti, ja arvio johtaa paatok-
siin, joilla on oikeusvaikutuksia tai jotka muuten vaikuttavat henkil6dn
merkittavasti

o yleisOlle avointa aluetta valvotaan jarjestelmallisesti ja laajamittai-
sesti.?

Nain ollen tulee huomioida, etta vaikutusten arviointi ei koske tietoturvallista toi-
mintaa suoraan, vaan arvioinnissa tulee ottaa huomioon laajasti tietosuoja-ase-
tuksen suomia oikeuksia, kuten oikeus olla joutumatta automaattisen paatoksen-
teon kohteeksi. Huolimatta siita, edellyttaako tietosuoja-asetus organisaatiossa
vaikutusten arvioinnin itsearviointityokalun kayttéa, on rekisterinpitajan omaksut-
tava riskiperusteinen lahestymistapa henkilGtietojen kasittelyyn. Tama tarkoittaa
kaytannossa, etta rekisterinpitajilla on edelleen yleinen velvollisuus toteuttaa toi-
menpiteita, joilla hallitaan rekisteroityjen oikeuksiin ja vapauksiin kohdistuvia ris-
keja. Riskiperusteisella arvioinnilla tunnistetaan, milloin kasittely todennakoisesti
aiheuttaa luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean ris-

kin.26

Henkildtietojen kasittelya koskevia, velvoittavia periaatteita on yhteensa kuusi:

a) lainmukaisuus, kohtuullisuus ja lapinakyvyys
b) kayttétarkoitussidonnaisuus

28 Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittaa "liittyyko kasittelyyn
todennakdisesti” asetuksessa (EU) 2016/679 tarkoitettu "korkea riski" 2017, 19

24 Korpisaari ym. 2018, 330

25 Tietosuojavaltuutetun toimisto 2020

26 Korpisaari ym. 2018, 330
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c) tietojen minimointi

d) tasmallisyys

e) sailytyksen rajoittaminen

f)  eheys ja luottamuksellisuus. (TSA artikla 5)

Viimeinen kohta, eheys ja luottamuksellisuus koskee erityisesti tietoturvallista
henkilotietojen kasittelya:

(henkildtietoja) -- on kasiteltava tavalla, jolla varmistetaan henkilétietojen
asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja
lainvastaiselta kasittelyltd seka vahingossa tapahtuvalta haviamiselta, tu-
houtumiselta tai vahingoittumiselta kayttden asianmukaisia teknisia tai or-
ganisatorisia toimia ("eheys ja luottamuksellisuus). (TSA artikla 5 kohta 1)

Tietoturvallista toimintaa koskee osana tietosuoja-asetusta osoitusvelvollisuus.
Rekisterinpitaja vastaa osoitusvelvollisuudesta ja sen on pystyttava osoittamaan,
ettd asianmukaisia teknisia ja organisatorisia toimia on kaytetty varmistamaan,

ettd henkildtietoja kasitellaan tietoturvallisesti tietosuoja-asetuksen vaatimusten
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mukaisesti (TSA 5 artikla, kohta 2). Osoitusvelvollisuutta kasitellaan laajasti tie-
tosuojavaltuutetun ohjeissa. Tietosuojavaltuutetun ja valtiovarainministerion yh-
teistydryhman koulutusmateriaaleissa julkaistu kooste osoitusvelvollisuuden laa-
juudesta on tiivistys siita, mita kaikkea osoitusvelvollisuus koskee (Kuva 1).
Kuva 1. Osoitusvelvollisuus rekisterinpitajan velvollisuuksien ytimessa.?’
Rekisterinpitajan ja henkildtietojen kasittelijan velvollisuutena on uusin tekniikka
ja toteuttamiskustannukset huomioiden toteuttaa asianmukaiset tekniset ja or-
ganisatoriset toimenpiteet riskia vastaavan turvallisuustason varmistamiseksi
(TSA 5 artikla). Tietoturvallisen toiminnan keinoja ovat tietosuoja-asetuksessa

esitetysti:

1. Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasitte-
lyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten hen-
kildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydeltaan ja
vakavuudeltaan vaihtelevat riskit rekisterinpitajan ja henkilotietojen ka-
sittelijan on toteutettava riskia vastaavan turvallisuustason varmista-
miseksi asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten

a) henkildtietojen pseudonymisointi ja salaus;

b) kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamukselli-
suus, eheys, kaytettavyys ja vikasietoisuus;

c) kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen
tai teknisen vian sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan saanndllisesti teknis-
ten ja organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn
turvallisuuden varmistamiseksi.

2. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettava huo-
miota erityisesti kasittelyn sisaltamiin riskeihin, erityisesti siirrettyjen,
tallennettujen tai muutoin kasiteltyjen henkildtietojen vahingossa ta-
pahtuvan tai laittoman tuhoamisen, haviamisen, muuttamisen, luvatto-
man luovuttamisen tai henkilotietoihin paasyn vuoksi.

3. Jaljempana 40 artiklassa tarkoitettujen hyvaksyttyjen kaytannesaanto-
jen tai 42 artiklassa tarkoitetun hyvaksytyn sertifiointimekanismin nou-
dattamista voidaan kayttaa yhtena tekijana sen osoittamiseksi, etta ta-
man artiklan 1 kohdassa asetettuja vaatimuksia noudatetaan.

4. Rekisterinpitajan ja henkilotietojen kasittelijan on toteutettava toimen-
piteet sen varmistamiseksi, etta jokainen rekisterinpitajan tai henkilo-
tietojen kasittelijan alaisuudessa toimiva luonnollinen henkilo, jolla on
paasy henkildtietoihin, kasittelee niita ainoastaan rekisterinpitajan oh-
jeiden mukaisesti, ellei unionin oikeudessa tai jasenvaltion lainsaadan-
ndssa toisin vaadita. (TSA artikla 32)

27 Rekisterinpitajan velvollisuuksien toteuttaminen 2017, 4
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Tietosuoja-asetuksen maaraykset tietoturvan suhteen lahtevat siita, etta velvoi-
tettavien toimenpiteiden laajuuden suhteen tulee huomioida uusin tekniikka ja to-
teuttamiskustannukset suhteessa tietojenkasittelyn riskeihin ja suojeltavien hen-
kilotietojen luonteeseen. Tietosuojariskia arvioitaessa olisi otettava huomioon
henkilotietojen kasittelyyn liittyvat riskit, kuten siirrettyjen, tallennettujen tai muu-
ten kasiteltyjen henkilotietojen vahingossa tapahtuva tai laiton tuhoaminen, ha-
vidminen, muuttaminen, luvaton luovuttaminen tai henkilotietoihin paasy, mika
voi aiheuttaa etenkin fyysisia, aineellisia tai aineettomia vahinkoja. Tietoturvan
kannalta kevyemmat turvamekanismit riittavat vahaisempien riskien torjumiseen,
kun taas yksityisyydelle vakavimpien riskien torjuntaan on kaytettava kaikki kei-
not, joita uusin tekniikka tarjoaa. Turvamekanismit suhteessa tietoturvallisuuden
tavoitteisiin ja niiden tarpeellisuus voidaan perustaa riskiarvioon, jota kasitellaan
TSA 25 artiklan yhteydessa.?®

Vakava

Loukkauksen tai

Tunmiztettujs vaikutuksia
haitan vakavuus !

Vahaisia vaikutuksia

Kaukainen miahdollinen Hywin mahdallinen

Loukkauksen tal haitan todennakaisyys

Kuva 1. Tunnistetun riskin vakavuuden ja todennakoisyyden arviointi.?®

Tietoturvallisesta toiminnasta on vastuussa rekisterinpitaja, ja taman on varau-
duttava mahdollisiin tietoturvaloukkauksiin. Varautuminen tapahtuu laatimalla ris-
kiarvio ja toimintaohjeet mahdollisia tietoturvaloukkaustilanteita varten. Rekiste-
rinpitajan on pystyttava reagoimaan nopeasti tietoturvaloukkauksiin. Rekisterin-
pitdjan on arvioitava, minka tasoinen riski voi aiheutua tietoturvaloukkauksesta

sen kohteena olevalle henkildlle.3°

28 Korpisaari ym. 2018, 308 seka yleinen tietosuoja-asetus, johdannon kohta 73 ja 83
29 Tietosuojavaltuutetun toimisto 2019
30 Tietosuojavaltuutetun toimisto 2019
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2.3 Asianajajaliiton tietoturvaohjeet

Asianajajaliitto julkaisee saantgja, ohjeita seka oppaita, jotka ovat joko velvoitta-
via tai laadultaan suosituksia. Asianajajaliitto kayttaa julkaisemiaan ohjeita ja
saantoja valvonta-asioiden ratkaisujen perustana, oppaat tdydentavat ohjeita ja
ovat kaytdnnon apuna toiminnan jarjestamiseksi niin, etta ohjeita noudatetaan
asianajajien toiminnassa. Asianajajaliiton hyvaa asianajajatapaa koskevat ohjeet

ovat jasenia velvoittavia:

Jasenen tulee rehellisesti ja tunnollisesti tayttaa hanelle uskotut tehtavat
seka kaikessa toiminnassaan noudattaa hyvaa asianajajatapaa ja jasenten
noudatettavaksii vahvistettuja ohjeita.

Asianajajaliiton ohjeita ja sdantdja sovelletaan valvonta-asioissa. Asianajaliiton
tapaohjeet sisaltavat vaatimukset muun muassa toiminnan perusarvoista ja ylei-
sista periaatteista3?. Luottamuksellisuuden periaate sisaltaa salassapidon ja vai-

tiolovelvollisuuden maaraykset:

Asianajaja ei saa luvattomasti ilmaista sellaista yksityisen tai perheen salai-
suutta taikka liike- tai ammattisalaisuutta, josta han tehtavassaan on saanut
tiedon (salassapitovelvollisuus). Asianajaja ei saa myodskaan luvattomasti
ilmaista muita tietoja, joita han on tehtavaa hoitaessaan saanut tietaa asi-
akkaasta ja taman oloista (vaitiolovelvollisuus).33

Lisaksi ohjeissa on velvoite ajallisesti rajoittamattomasta salassapitovelvollisuu-
desta, josta voi vapautua vain sen vapauttamana, jota salassapito- ja vaitiolovel-

vollisuus suojaa, tai:

1. siihen on laista tai asianajajaliiton saanndista johtuva velvollisuus;

2. se on valttamatonta asianajajan puolustautuessa itseensa kohdistu-
vilta vaatimuksilta; tai

3. se on asianajajan asiakkaaltaan olevan saatavan perimiseksi valtta-
matonta.3*

31 Oikeusministerion paatos yleisen asianajajayhdistyksen saantéjen vahvistamiseksi (Suomen
asianajajaliiton saannoét, muut. viim. 2.4.2019/439)

32 Hyvaa asianajajatapaa koskevat ohjeet 2012, 1

33 Hyvaa asianajajatapaa koskevat ohjeet 2012, 3

34 Hyvaa asianajajatapaa koskevat ohjeet 2012, 14
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Lisaksi tapaohjeissa on maarays tietoturvallisesta toiminnasta. Asianajotoimiston

toiminnasta suhteessa valvontalautakuntaan on vastuussa asianajaja:

Asianajajan on huolehdittava toimiston tietoturvallisuudesta siten, etteivat
sivulliset paase luvatta tutustumaan asiakkaiden tietoihin.3°

Lisaksi asianajajaliitto on paivittanyt yleisen tietosuoja-asetuksen voimaantulon
jalkeen hyvaa asianajatapaa koskevan ohjeensa tietoturvallisesta toiminnasta.
Tama ohje tuli voimaan asianajajia velvoittavana 1.6.2019. Ohjeessa maarataan
yksityiskohtaisesti tietojen salauksesta ja toimintatavoista, joilla luottamukselli-
suus tietoturvallisten toimenpiteiden avulla voidaan varmistaa. Ohjeessa on
muun muassa maaraykset saannollisesta ulkoisesta tietoturva-auditoinnista yli

10 tyontekijan asianajotoimistoissa.3®

35 Hyvaa asianajajatapaa koskevat ohjeet 2012, 14
36 Tietoturvaohje B 5.1 2019 ks. Liite 1
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3 MIKA ON HENKILOTIETOJEN TIETOTURVALOUKKAUS?

Henkilotietojen tietoturvaloukkaus voi olla joko luottamuksellisuuden, eheyden tai
saatavuuden loukkaus tai naita useampia kerralla. Luottamuksellisuuden louk-
kaustilanteessa tietoja paljastuu luvattomasti tai vahingossa. Eheyden loukkaus
tarkoittaa henkilGtietojen luvatonta vahingossa tapahtunutta muuttumista. Saata-
vuuden loukkauksella tarkoitetaan tilannetta, jossa henkilotiedot tai niihin paasy

luvattomasti tai vahingossa menetetaan.?’

Henkilbtietojen tietoturvaloukkauksella tarkoitetaan tietosuoja-asetuksen
médéritelmén mukaan tietoturvaloukkausta, jonka seurauksena on siirretty-
Jen, tallennettujen tai muuten késiteltyjen henkilbtietojen vahingossa tapah-
tuva tai lainvastainen tuhoaminen, hédviédminen, muuttaminen, luvaton luo-
vuttaminen taikka p&ésy tietoihin. (TSA artiklan 4 kohta 12)

Tietosuojavaltuutetun toimisto tarkentaa maaritelmaa niin, ettd maaritelman lop-

puun on lisatty maininta ulkopuolisesta tahosta:

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seu-
rauksena henkilotietoja tuhoutuu, haviaa, muuttuu, henkildtietoja luovute-
taan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole kasittelyoi-
keutta.3®

Tuhoamisella tarkoitetaan, ettei tietoja ole, tai etta rekisterinpitaja ei niita voi hyo-
dyntaa. Haviamisella tarkoitetaan, etta tiedot saattavat olla edelleen olemassa,
mutta rekisterinpitaja on menettanyt kontrollin tai paasyn niihin tai ne eivat enaa
ole rekisterinpitajan hallussa, haviamisesta on kyse myads, kun kiristysohjelma on
salannut joukon henkilGtietoja tai rekisterinpitajan salausavain kadonnut niin, etta

tietoihin ei paasta kasiksi enaa. 3°

Henkilotietojen tietoturvaloukkauksen erottaa muista tietoturvaongelmista se,

ettd sen seurauksena rekisterinpitaja ei enaa kykene vastaamaan siita, etta se

37 Korpisaari ym. 2018, 314
38 Tietosuojavaltuutetun toimisto, luettu 30.3.2020
39 Korpisaari ym. 2018, 314
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noudattaa TSA 5 artiklan mukaisia henkildtietojen kasittelya koskevia periaat-
teita. Henkildtietojen tietoturvaloukkaukset kuuluvat tietoturvaongelmiin, kaikki

tietoturvaongelmat eivat ole henkilGtietojen tietoturvaloukkauksia.*

Tietosuojavaltuutetun toimisto on julkaissut verkkosivuillaan lukuisia ohjeita liit-
tyen tietoturvalliseen toimintaan seka tietosuoja-asetuksen tuomiin oikeuksiin ja
velvollisuuksiin. Tietosuojavaltuutetun toimiston ohjeissa on havainnollistettu
sita, miten tietoturvapoikkeamat kaytannossa ilmenee. Tietosuojavaltuutetun toi-
miston esimerkeissa ja ilmoituslomakkeella on kuvattu niin ulkoisia, etta myos

organisaation suoraan itse toiminnallaan aiheuttamia tietoturvapoikkeustilanteita:

havinnyt tiedonsiirtovaline, kuten USB-tikku

varastettu tietokone

hakkerointi

haittaohjelmatartunta

kyberhyokkays

tulipalo datakeskuksessa

tiliotteen postitus vaaralle henkildlle.

kadonnut tai varastettu laite

kadonnut varastettu tai varomattomasti sailytetty asiakirja
kadonnut tai avattu lahetys

hakkerointi

haittaohjelma

tietojenkalastelu

henkiloiden tietoja sisaltavien asiakirjojen varomaton havittaminen
tahaton julkaiseminen

vaaraa rekisteroitya koskevien tietojen luovuttaminen
henkilotietojen 1ahettdminen vaaralle vastaanottajalle
henkilotietojen luvaton luovuttaminen suullisesti

muu?’

Tietoturvaloukkauksen mahdollisina seurauksina tietosuoja-asetuksessa pide-
taan luonnollisille henkildille aiheutuvia fyysisia, aineellisia tai aineettomia vahin-
koja, kuten omien henkilotietojen valvomiskyvyn menettaminen tai oikeuksien ra-
joittaminen, syrjintaa, identiteettivarkaus tai petos, taloudellisia menetyksia,
pseudonymisoitumisen luvaton kumoutuminen, maineen vahingoittuminen, sa-
lassapitovelvollisuuden alaisten henkilotietojen luottamuksellisuuden menetys tai

muuta merkittavaa taloudellista tai sosiaalista vahinkoa.*2

40 Korpisaari ym. 2018, 315
41 Tietosuojavaltuutetun toimisto, 2019. Luettu 29.3.2020
42 Yleisen tietosuoja-asetuksen johdannon kohta 85
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Rekisterinpitajan tulee toteuttaa kaikki tekniset ja organisatoriset toimenpiteet
sen varmistamiseksi, etta tietoturvaloukkaukset paljastuvat valittdmasti*®. Tieto-
turvaloukkauksen paljastumisen varmistamiseksi tietoturvakoulutus ja organisaa-
tion vastuut tulee olla selvilla. Tietoturvan osa-alueiden jaottelut toimivat apuna
organisaatioille tietoturvariskien arvioinnissa ja koulutuksessa. Jaottelun avulla
voidaan paikantaa riskikohdat tietoturvasta ja toisaalta havainnoida tietoturva-
poikkeama valittomasti. Yksi esimerkki tietoturvajaottelusta on F-Securen julkai-
semassa koosteessa. Sen mukaan tietoturvapoikkeamia voidaan tarkastella nel-
jan eri haavoittuvuustekijan kautta, joita ovat paatelaitteet, ohjelmistot, kayttajat

ja verkot.**

FYYSINEN
| 1. PAATELAITTEET/ - YMPARISTO
TYOASEMAT :
TIETOTURVAMN

OSA-ALUEET

4. VERKKO/KYBER-
3, OHJELMAT

YMPARISTO

Kuva 1. Tietoturvan fyysisen ja kyber- maailman rajapinta.*®

Vahti-ohjeessa (2017) on kuvattu ulkoisen hydkkaajan aiheuttamien tietoturva-
poikkeamien ilmenemistapoja ja seurauksia (Kuva 2). Seuraavasta kuvan taulu-
kosta nahdaan, ettd kolmannen osapuolen tekemat tietoturvaloukkaukset ilme-
nevat hyvin monilla eri tavoilla. Edellytyksena havainnoinnille on, etta organisaa-
tio tuntee verkkojen jarjestelmien normaalitoiminnan seka tietojen ja tietokantojen

normaalin siséllon ja kayttotavat.4®

43 Korpisaari ym. 2018, 318

44 Guide to holistic cyber security, F-Secure 2019

45 Kuva muokattu Guide to holistic cyber security, F-Secure 2019 tietojen pohjalta
46 Tietoturvapoikkeamien hallinta 2017, 33



Haittakoodi

Virus

Mato

Troijalainen

Vakoiluchjelma

Rootkit

Ohjelmisto, joka on tarkeituksellisesti asennettu jarjes-
telmdan haitallisessa mielessa. Ohjelmiston aktivoitu-
minen edellyttad yleensd kayttajin toimia.

Tiedon kerdaminen

Verkkoskannaus

Verkon rakenteen ja siing olevien jarjestelmien saavu-
tettavuuden automaattinen tiedustelu

Verkon nuuskinta

Verkon nuuskinnan tarkoituksena on seurata verkon lii-
kennettd, valvoa sitd tai hankkia tietoja verkossa lilkku-
vista viesteistd ja salasanoista,

Sosiaalinen tiedustelu

lhmisten valiseen toimintaan perustuvaa tiedustelua,
esimerkiksi esiintymistd puhelimessa jonain toisena
henkilond kuin itsenddn tai valheellisesti jonkun organi-
saation edustajana luottamuksellisten tietajen
hankkimiseksi.

Tunkeutumisyritys

Tunnetun haavoittuvuuden hyvaksikaytta

Tunkeutuminen tietojarjestelmddn tai verkkoon yleisesti
tunnetun haavoittuvuuden avulla

Peruskayttajan tilin murto

Ohjelmiston murtaminen

Padtelaite osana bottiverkkoa

Kirjautumisyritys Palveluun pyritaan tunkeutumaan kirjautumisen kautta
hyddyntamalla esim. salasanalistoja
Uusi tunkeutumistapa Palveluun tai verkkoon tunkeutuminen ennalta tunte-
mattoman haavoittuvuuden avulla
Laiton tunkeutuminen | Piakayttajitilin murto Laiton tunkeutuminen verkkoon tai tietojarjestelmaan.

Tunkeutumisessa saatetaan hyodyntdd haavoittuvuut-
ta tai se voidaan myos tehda paikallisesti, Sisaltad myds
bottiverkon osana toimimisen.

Tiedon saatavuus- Palvelunestohydkkiys Saatavuusongelmat voivat johtua erilaisista palvelun-
ongelma Cabitaas estohyokkayksistd tal esim. sahkénsyattoon liittyvistd
ongelmista.
Sahkokatkos
Tietoaineisto- Luvaton pdasy tietoon Tietoaineistoon liittyvat poikkeamat voivat liittyd mm.
turvallisuus Tietojen luvaton muokkaus k-ﬁyﬂajatllll'll tIEJ snvellluksen murtarms"een{ verkon nuus-
kimiseen tai virheellisen konfigurointiin
Petos Palvelujen laiton kayttd Palvelujen kiyttd laittomaan tarkoitukseen
Tekijinoikeusrikkomus Lisenseimattoman sovelluksen asentaminen tai
myyminen
Toisena henkilond esiintyminen Identiteettivarkaudet
Tietojen kalastelu Salassa pidettavan tai sensitiivisen tiedon kalastelu
Haavoittuvuus larjestelma on avoin vidrinkaytalle Jarjestelmassa on paikkaamattomia haavoittuvuuksia
tai jarjestelma on konfiguroitu virheellisesti
Joku muu Kaikki muut poikkeamat, jotka eivat sovi
muihin luokkiin

Kuva 2. Tietoturvapoikkeamien luokittelu*’

47 Tietoturvapoikkeamien hallinta 2017, 37-38. Muokattu
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3.1 Tietoturvaloukkauksen aiheuttamat toimenpiteet

Kun tietoturvapoikkeama havaitaan, se tulee ensisijaisesti dokumentoida tieto-
suoja-asetuksen vaatimusten mukaisesti. Dokumentoinnin tulee sisaltaa henkilo-
tietojen tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut kor-
jaavat tiedot (TSA artikla 33 kohta 5). Rekisterinpitajalla ja henkilGtietojen kasit-
telijalla on osoitusvelvollisuus siita, etta tarvittavat toimenpiteet vahingon rajaa-
miseksi on aloitettu valittomasti ja etta organisaatiossa on toimittu ennaltaeh-
kaisevasti ja riskiperusteisesti tietoturvan suhteen. Rekisterinpitajan on tietotur-
valoukkaustilanteessa tarkistettava, onko kaikki asianmukaiset tekniset ja organi-
satoriset toimenpiteet toteutettu, jotta voidaan selvittaa valittomasti, onko tapah-
tunut henkilotietojen tietoturvaloukkaus. Lisaksi rekisterinpitajan on osoitettava,
etta organisaatiossa on toimittu ennaltaehkaisevasti ja riskiperusteisesti tietotur-
van suhteen. Tietoturvapoikkeaman hallintaprosessi voidaan jakaa neljaan paa-
vaiheeseen. Kuviosta 2 nahdaan, etta havaitsemisen ja reagoinnin vaiheet linkit-

tyvat toisiinsa niin, etta vaiheita toistetaan tarvittaessa. 4

Kuva 3. Tietoturvapoikkeaman hallinnan 4 paavaihetta.*® Muokattu

Reagointivaihe on havaitsemista ja alkuvaiheen analysointia valittomasti seu-
raava vaihe. Havaitsemisvaiheessa rekisterinpitdja saa tiedon tietoturvapoik-
keamasta. Reagointivaihe sisaltaa vahingon rajauksen ja alkuvaiheen analysoin-
nin, dokumentoinnin, tarpeellisten ilmoitusten laatimisen ja jakelun seka vahingon

riskienarvioinnin rekisteréidyn kannalta.>°

48 TSA johdannon kohta 87
49 Tietoturvapoikkeamien hallinta 2017, 13
50 Tietoturvaloukkaukset, Tietosuojavaltuutetun toimisto
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Riskien arviointi tietoturvaloukkauksen tapahduttua tulee erottaa tietosuoja-ase-
tuksen 35 artiklan mukaisesta vaikutusten arvioinnista. Vaikutusten arviointia voi-
daan hyodyntaa tassa vaiheessa, mutta rekisterinpitajan tulee kuitenkin tapaus-
kohtaisesti arvioida kyseessa olevan yksittaisen tietoturvaloukkauksen seurauk-

sia ja riskeja rekisteroidylle erikseen®.

3.2 limoitusvelvollisuus viranomaiselle ja rekisteroidylle

Tietoturvaloukkauksesta on ilmoitettava maaratyissa tapauksissa tietosuojaval-
tuutetulle ja myds rekisterodidylle (TSA 33 ja 34 artiklat ). Aiemmin tallaista laajaa
ilmoitus- ja osoitusvelvollisuutta ei ollut Suomen lainsdadanndssa kuin teleyrityk-
silla, jotka oli velvoitettu ilmoittamaan tietomurrosta. Rekisterinpitajalla on velvol-
lisuus tietosuoja-asetuksen mukaan informoida tietoturvaloukkauksesta viran-
omaista ja tarvittaessa rekisteroitya. Kun loukkauksesta voi aiheutua riski luon-
nollisten henkildiden oikeuksille ja vapauksille, henkilotietojen tietoturvaloukkauk-
sesta taytyy ilmoittaa tietosuojavaltuutetulle 72 tunnin kuluessa (TSA artiklat 33
ja 34, TSL 8 §). limoitusta voi toimittaa vaiheittain. Tietosuojaviranomaiselle toi-

mitettavassa tiedoksiannossa on:

a) kuvattava henkilotietojen tietoturvaloukkaus, mukaan lukien mahdolli-
suuksien mukaan asianomaisten rekisteroityjen ryhmat ja arvioidut lu-
kumaarat seka henkilotietotyyppien rynmat ja arvioidut lukumaarat;

b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteys-
piste, josta voi saada lisatietoa;

c) kuvattava henkil6tietojen tietoturvaloukkauksen todenndkoiset seu-
raukset;

d) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se
on toteuttanut henkildtietojen tietoturvaloukkauksen johdosta, tarvitta-
essa myos toimenpiteet mahdollisten haittavaikutusten lieventa-
miseksi. (TSA artikla 32) %2

51 Korpisaari ym. 2018, 318
52 HE 9/2018, 68, tietoyhteiskuntakaari 917/2014 275 §, nykyisin Laki sdhkdisen viestinnan pal-
veluista 917/2014



29

Tietoturvaloukkauksesta ei tietosuoja-asetuksen mukaan tarvitse ilmoittaa, mikali
siita ei todennakoisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuvaa riskia. Mikali 72 tunnin aikamaareessa ei pysyta, rekisterinpitajan on
toimitettava valvontaviranomaiselle perusteltu selitys. Sama velvollisuus koskee
henkilGtietojen kasittelijaa®3. limoituksen voi tehda tietosuojavaltuutetun verkko-
sivujen verkkolomakkeella, jossa on eritelty vaadittavat tiedot. lImoituksen voi
tehdad myos vapaamuotoisesti, kuten turvapostilla kun ilmoitus sisaltaa salassa

pidettavia tietoja.>

Tietosuoja-asetuksessa saadetaan ilmoitusvelvollisuudesta rekisterdidylle, kun
henkilGtietojen tietoturvaloukkaus on tapahtunut (TSA artikla 34). Rekisterinpita-
jan tulee ilmoittaa rekisteroidylle tietoturvaloukkauksesta ilman aiheetonta viivy-
tysta, kun henkilotietojen tietoturvaloukkaus todennakoisesti aiheuttaa korkean

riskin luonnollisten henkildiden oikeuksille ja vapauksille.

Kun ilmoitus henkilotietojen tietoturvaloukkauksesta rekisterdidylle tehdaan, on
iimoituksessa kuvattava selkealla ja yksinkertaisella kielella henkilotietojen tieto-
turvaloukkauksen luonne ja annettava ainakin tietosuoja-asetuksen 33 artiklassa
tarkoitetut tiedot ja toimenpiteet. Vahimmaisvaatimukset, kun rekisterdidylle teh-

daan ilmoitus:

1. ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteys-
piste, josta voi saada lisatietoa;

2. Kkuvattava henkilotietojen tietoturvaloukkauksen todennakoiset seu-
raukset;

3. kuvattava toimenpiteet, joita rekisterinpitaja on ehdottanut tai jotka se
on toteuttanut henkilotietojen tietoturvaloukkauksen johdosta, tarvitta-
essa myos toimenpiteet mahdollisten haittavaikutusten lieventa-
miseksi.(TSA artiklat 33 ja 34)

Rekisterodidylle ei tietosuoja-asetuksen perusteella tarvitse ilmoittaa, jos jokin

seuraavista edellytyksista tayttyy:

a) rekisterinpitdja on toteuttanut asianmukaiset tekniset ja organisatori-
set suojatoimenpiteet ja henkilGtietojen tietoturvaloukkauksen koh-
teena oleviin henkilotietoihin on sovellettu kyseisia toimenpiteita, eri-
tyisesti niita, joiden avulla henkildtiedot muutetaan muotoon, jossa ne

53 TSA johdannon kohta 85
54 Tietosuojavaltuutetun toimisto 2020
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eivat ole sellaisten henkildiden ymmarrettavissa, joilla ei ole lupaa
paasta tietoihin, kuten salausta;

rekisterinpitaja on toteuttanut jatkotoimenpiteita, joilla varmistetaan,
ettd 1 kohdassa tarkoitettu rekisterdidyn oikeuksiin ja vapauksiin koh-
distuva korkea riski ei enaa todennakoisesti toteudu;

se vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettava
julkista tiedonantoa tai vastaavaa toimenpidetta, jolla rekisterdidyille
tiedotetaan yhta tehokkaalla tavalla. (TSA 34, kohta 3)

Rekisterinpitajan velvollisuus on arvioida rekisterdidylle aiheutunutta haittaa ja

arvioinnin perusteella paatettava rekisterdidyn informoinnista. Rekisterodidylle ai-

heutunutta haittaa voidaan arvioida tietosuojavaltuutetun toimiston julkaiseman

kuusivaiheisen arviointiprosessin perusteella:

1. Tietoturvarikkomuksen tyyppi

Seuraukset voivat olla erilaisia esimerkiksi silloin, jos arkaluonteiset
tiedot ovat vuotaneet internetiin, kuin silloin, jos henkilGtietoja ei
paase kasittelemaan tietojarjestelmavian vuoksi.

2. Henkilotietojen luonne, arkaluonteisuus ja maara

Mita arkaluonteisempaan tietoon tietoturvaloukkaus kohdistuu, sen
suurempi riski siitd aiheutuu loukkauksen kohteena olevalle henki-
I0lle. MyOs rekisterditya koskevien eri tietotyyppien yhdistelma on
usein arkaluonteisempi kuin yksittainen rekisteroitya koskeva tieto.
Kun tietoturvaloukkaus kohdistuu suureen maaraan tietoja, myos
seuraukset koskevat laajaa joukkoa.

3. Tunnistamisen helppous
On tarkeaa arvioida sita, kuinka helposti henkilét ovat tunnistetta-
vissa tietoturvaloukkauksen kohteena olevasta aineistosta joko suo-
raan tai valillisesti muiden saatavilla olevien tietojen avulla. Tunnis-
tettavuuteen voi vaikuttaa muun muassa se, miten hyvin tiedot on
salattu tai pseudonymisoitu.

4. Rekisterdidyn ominaisuudet

Tietoturvaloukkauksella voi olla vakavammat vaikutukset silloin, kun
se kohdistuu lapsiin tai muihin haavoittuvammassa tai heikommassa
asemassa oleviin.

5. Rekisterinpitajan ominaisuudet

Rekisterinpitajan toimiala ja rooli voivat vaikuttaa siihen, millainen
riski tietoturvaloukkauksesta aiheutuu. Esimerkiksi silloin, kun tieto-
turvaloukkaus tapahtuu sairaalan potilastietojarjestelmassa, on re-
kisteroidylle aiheutuva uhka todennakoisesti suurempi kuin silloin,
kun tietoturvaloukkaus tapahtuu sanomalehden tilaajarekisterissa.
6. Tietovuodon seurauksien vakavuus
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Tietoturvaloukkauksen seurausten voidaan katsoa olevan erityisen
vakavia esimerkiksi silloin, kun siitd voi seurata identiteettivarkaus,
petos, psyykkista ahdistusta, nOyryytysta tai maineen menetys.

Myds se, kenen haltuun tiedot ovat joutuneet, voi vaikuttaa siihen,
millaisia seurauksia on odotettavissa. Vaarinkayton todennakoisyys
voi olla suurempi, jos tiedetaan, etta tiedot ovat paatyneet rikolliselle.

Kun arvioit tietoturvaloukkaukseen liittyvaa riskia, ota huomioon tie-
toturvaloukkauksesta mahdollisesti aiheutuvan seurauksen vaka-
vuus ja todennakaoisyys. Tietoturvaloukkaukseen liittyy sita suurempi
riski, mita vakavampi seuraus on yksilon kannalta ja mita todenna-
kdisemmin se toteutuu. >°

Seuraavassa kuviossa selvitetaan, milloin tietoturvaloukkauksesta on ilmoitet-

tava tietoturvaviranomaiselle ja rekisterdidylle.

Rekisterinpitdja telee tetoiseksi
henkilotietojen
tietoturvaloukkauksesta ja arviol
ihmisiin kohdistuvat riskit.
¥

" Onko riski ™~
& s Ei velvollisuutta limaitta
ikeuksilke ja - i velvollisuutta limoittaa
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" todennakbinen? eika rekisterdidyille.

7 by

limoitus valvontaviranomaiselie.

Jos vaikutuksia yksilille useassa

jasenvaltiossa, maitus johtavalle
valvontaviranomaizelle.

Y

z"-l

" Onkotiski
- yhslkon B Ei velvallisuutta
& " oikeuksille ja e, B limpittaa
) vapauksille i rekisterdidyille.
suwri? =

.
3 kyla
limoitus rekisterdidylle @

tarvittaessa ohjeet sudjautumiseksi
seurauksilta,

[}

Kaikki henkiltitietojen tetoturvaloukkaukset dokumentoidaan,

.

Kuva 4. Henkilotietoloukkauksesta ilmoittaminen.®

%5 Tietosuojavaltuutetun toimisto 2020
56 Korpisaari ym. 2018, 323
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4 REKISTEROIDYN OIKEUSSUOJAKEINOT

Oikeussuojakeinoilla tarkoitetaan niitd kansallisia ja kansainvalisia (EU-tasoisia)
keinoja, joilla asianosainen voi puolustaa lakisaateisia oikeuksiaan ja vapauksi-
aan. Oikeus tehokkaisiin oikeussuojakeinoihin on vahvistettu EU- tasoisesti pe-
rusoikeuskirjan 47 artiklassa. EU-tasoinen lainsaadantd sisaltdaa maarayksen,
etta jasenvaltioilla taytyy olla tehokkaan oikeussuojan takaava jarjestelma, jolla
varmistetaan unionin oikeuden tehokas toteutuminen kaytannossa. Yksilon kan-
nalta se tarkoittaa sita, etta kansalaiset voivat vedota unionin oikeuteen kansalli-
sissa tuomioistuimissa ja muissa kansallisissa viranomaisissa kansallisten me-
nettelyiden mukaisesti. Euroopan Ihmisoikeussopimuksen (63/1999) 13 artiklan
mukaan jokaisella, jonka ihmisoikeussopimuksessa tunnustettuja oikeuksia ja va-
pauksia on loukattu, on oltava kaytettavissaan tehokas oikeussuojakeino kansal-
lisen viranomaisen edessa. Oikeussuojakeinojen tehokkuutta arvioidaan saata-
vuudella, vaikutuksilla, oikeudenkaynnin kestolla seka yksildlle aiheutuvien kulu-

jen nakokulmasta.®’

Oikeudesta tehokkaiden oikeussuojakeinojen kayttoon saadetaan Euroopan pe-

rusoikeuskirjan VI osaston, lainkaytto, artiklassa 47:

Jokaisella, jonka unionin oikeudessa taattuja oikeuksia ja vapauksia
on loukattu, on oltava tassa artiklassa maarattyjen edellytysten mu-
kaisesti kaytettavissaan tehokkaat oikeussuojakeinot tuomioistui-
messa. Jokaisella on oikeus kohtuullisen ajan kuluessa oikeudenmu-
kaiseen ja julkiseen oikeudenkayntiin riippumattomassa ja puolueet-
tomassa tuomioistuimessa, joka on etukateen laillisesti perustettu.
Jokaisella on oltava mahdollisuus saada neuvoja ja antaa toisen
henkilon puolustaa ja edustaa itseaan. Maksutonta oikeusapua an-
netaan vahavaraisille, jos tallainen apu on tarpeen, jotta asianomai-
nen voisi tehokkaasti kayttaa oikeutta saattaa asiansa tuomioistui-
men kasiteltavaksi.>8

Oikeussuojakeinon tehokkuutta arvioidaan silla, milloin lainvoimainen ratkaisu

annetaan, eika ylimaarainen muutoksenhaku vaikuta kokonaiskeston tarkaste-

57 HE 85/2012, Lainkirjoittajan opas 2013, 170-171
58 Euroopan perusoikeuskirja 2000
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luun. Ratkaisussaan Kudla v. Puola, EIT 2000 ihmisoikeustuomioistuin on katso-
nut tehokkaaksi oikeussuojakeinoksi sellaisen keinon, joka on myds kaytannossa
tehokas. Tehokkuus ei kuitenkaan riipu valittajalle myonteisen lopputuloksen var-
muudesta. Tehokkuuden arviointiin vaikuttaa viranomaisen toimivalta ja sen tar-
joamat oikeussuojatakeet. Kyseessa olevan viranomaisen ei tarvitse olla valtta-
matta lainkayttdviranomainen (mm. poliisi, tietosuojaviranomainen ym.) Oikeus-
suojakeinoja ovat preventiivinen (ennalta ehkaiseva) keino, jolla voidaan estaa
oikeudenkaynnin viipyminen tai sen jatkuminen, tai reparatiivinen (jalkikateen hy-
vittava) keino, jolla voidaan asianmukaisesti hyvittaa ("adequate redress”) jo ta-
pahtunut loukkaus. Kudla-tapauksessa tallaista tehokasta keinoa ei ollut ollut va-

littajan kaytettavissa, joten 13 artiklaa oli loukattu.>®

Suomen perustuslakiin (731/1999) sisaltyy yksityisen henkilon oikeusturvaa kos-
keva perussaanto oikeudesta saada asiaansa kasitellyksi asianmukaisesti ja il-
man aiheetonta viivytysta toimivaltaisessa tuomioistuimessa tai muussa viran-
omaisessa seka oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatos
tuomioistuimen tai muun riippumattoman lainkayttoelimen kasiteltavaksi seka oi-
keussuojaperiaate, jonka mukaan valtion on annettava oikeussuojaa oikeuden-
loukkauksen kohteeksi joutuneelle. Oikeusturva on perusoikeus. Oikeusturva-
vaatimus liittyy perustuslain 21 §:n saanndksiin oikeudenmukaisesta oikeuden-

kaynnista ja hyvasta hallinnosta:

Jokaisella on oikeus saada asiansa kasitellyksi asianmukaisesti ja
ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistui-
messa tai muussa viranomaisessa seka oikeus saada oikeuksiaan
ja velvollisuuksiaan koskeva paatos tuomioistuimen tai muun riippu-
mattoman lainkayttéelimen kasiteltavaksi. (PL 731/1999 21 §)%°

Oikeusturvan toteutumisesta kaytanndssa vastaavat viime kadessa riippumatto-
mat tuomioistuimet. Muita lainkayttOviranomaisia ovat syyttajat ja ulosottoviran-
omaiset. Myds oikeusavulla on keskeinen merkitys oikeusturvan toteutumisessa.
Lainkayttomenetelmat jaetaan kolmeen paatyyppiin kasiteltavan asian mukaan,

oikeudenkayntiin riita-asioissa, rikosasioissa ja hallintoasioissa.®"

59 HE 85/2012 ihmisoikeustuomioistuimen ratkaisusta Kud/a v. Puola, EIT 2000
60 |_ainkirjoittajan opas 2013, 58
61 Oikeusturvan toteutuminen, oikeusministerio.fi
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Tietosuoja-asetuksessa saadetyn mukaisesti jokaisella rekisterdidylla on oikeus
tehda valitus valvontaviranomaiselle asetuksen vastaisesta henkilotietojensa ka-
sittelysta (TSA 77 artikla) seka tehokkaisiin oikeussuojakeinoihin itsedan koske-
vaa valvontaviranomaisen oikeudellisesti sitovaa paatosta vastaan (TSA 78 ar-
tikla). Lisaksi rekisteroidylla on oikeus tehokkaisiin oikeussuojakeinoihin rekiste-
rinpitajaa tai henkilotietojen kasittelijaa vastaan myds muuten kuin valittamalla
tietosuojaviranomaiselle, jos han katsoo, etta hanen asetukseen perustuvia oi-
keuksiaan on loukattu sen takia, ettei hanen henkilotietojensa kasittelyssa ole
noudatettu asetusta (TSA 79 artikla).

Tietosuoja-asetuksen ja kansallisten lakien tuomien oikeuksien kannalta tietotur-
vaan liittyen oikeusturva tarkoittaa sita, etta rekisteroity voi saattaa asiansa viran-
omaisen tai tuomioistuimen kasiteltavaksi. Oikeussuojakeinot, jotka ovat kaytet-
tavissa tietoturva-asioissa ovat ensisijaisesti kansallisia (TSA 79 artikla). Tieto-
suoja on yksilon perusoikeus perustuslain 10 §:n (yksityiselaman suoja), EU:n
perusoikeuskirjan 7 ja 8 artiklan seka Euroopan unionin toiminnasta tehdyn sopi-
muksen 16 artiklan perusteella. Tietosuoja-asetuksella paivitettiin tietosuojaa eri-
tyisesti rekisterdidyn oikeuksien nakokulmasta. Rekisterdidyn tietojensaantioi-
keus parani ja oikeussuojakeinovaatimuksia parannettiin. Uuden tietosuoja-ase-
tuksen ja sita taydentamaan laaditun kansallisen tietosuojalain perusteella rekis-
terdidyn oikeudet paranivat merkityksellisimmin niin, etta rekisteroidysta tuli asi-
anosainen tietoturva-asian hallintomenettelyssa ja rekisterdidylla on valitusoi-
keus hallintopaatdkseen, joka liittyy taman henkilotietojen kasittelyyn. Oikeussuo-
jakeinoihin rekisterodidylla tulee tarve puuttua, kun taman henkilotietojen tietotur-
vaa on loukattu. Se mista rekisterdity saa tiedon henkilotietojen loukkauksesta
seka aiheutuuko tilanteesta vahinkoa, vaikuttavat prosessin valintaan. Rekiste-
rinpitdjan kannalta tietoturvaan liittyvaa riskia voidaan ajatella vahingon toteutu-
mistodennakoisyyden ja vahingon suuruuden tulona. Vahingon suuruuteen vai-
kuttavat paitsi suoraan menetettavien tietojen arvo myos esimerkiksi organisaa-
tion maineelle, brandille ja luotettavuudelle aiheutuva vahinko ja ulkopuolisille

mahdollisesti maksettavat vahingonkorvaukset.6?

62 HE 9/2018, 56 seka Korpisaari ym. 2018,5 310
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4.1 Hallinnolliset oikeussuojakeinot

Rekisterdidylla on lain mukaan oikeus saattaa asia tietosuojavaltuutetun kasitelta-
vaksi, jos rekisteroity katsoo, etta hanta koskevien henkilotietojen kasittelyssa riko-
taan sitd koskevaa lainsdadantéa. Menettelysta ei aiheudu kustannuksia rekiste-
roidylle. Mikali pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti siita
syysta, etta niita esitetaan toistuvasti, valvontaviranomainen voi peria niistd hallin-
nollisiin kustannuksiin perustuvan kohtuullisen maksun tai kieltaytya suorittamasta
pyydettya toimea. Valvontaviranomaisen on osoitettava pyynnon ilmeinen perusteet-
tomuus tai kohtuuttomuus. (Tietosuojalaki 1050/2018 21 §, Tietosuoja-asetuksen
77 ja 57 artiklat)

Tietosuoja-asetuksen tarkoittama tietosuojaviranomainen Suomessa on tieto-
suojalain mukaisesti tietosuojavaltuutettu (Tietosuojalaki 8 § ja 24 §). Tietosuoja-
valtuutettu kollegioineen on hallintoviranomainen, jonka tulee toiminnassaan

noudattaa hyvan hallinnon takeita, joista sdadetaan perustuslain 21 §:ssa:

Kasittelyn julkisuus

Oikeus tulla kuulluksi

Oikeus saada perusteltu paatos
Oikeus hakea muutosta (PL 21 §)

e

Tietosuojavaltuutettu on viranomainen, jonka on kaikessa toiminnassaan nouda-
tettava lakia. Yleisesti viranomaisen hallintotoiminnasta saadetaan hallintolaissa.
Hallintolain (434/2003) 6 §:ssa saadetaan hallinnon oikeusperiaatteet. Oikeuspe-
riaatteet ovat yhdenvertaisuuden, tarkoitussidonnaisuuden, objektiviteetin ja suh-
teellisuuden periaatteet. Kun otetaan huomioon hallintolaissa saadetyt hallinnon
oikeusperiaatteet, suhteellisuusperiaatteen mukaisesti hallinnollisen sanktio to-
dennakdisesti tulee tietosuojavaltuutetun maaraamana sanktiona kayttéon vasta
viimesijaisena keinona, keinovalikoima ollessa niin laaja. Hyvan hallinnon peri-

aatteita ovat

1.  palveluperiaate ja palvelun asianmukaisuus,
2. neuvontavelvollisuus,

3. hyvan kielenkayton vaatimus ja



36

4. viranomaisten yhteistydvelvoite. (HL 6 §)

Tietosuojaviranomaisen tehtavista ja valtuuksista saadetaan tietosuoja-asetuk-
sen 2 jaksossa Toimivalta, tehtévét ja valtuudet, artiklat 55-59. Tietosuojavaltuu-
tetulla on laajat oikeudet tietojensaantiin tietosuoja-asioissa ja sen on valvottava
tietosuoja-asetuksen soveltamista. Tietosuojaviranomaisen velvollisuudesta tut-

kia valituksia saadetaan seuraavasti:

Tietosuojaviranomaisen on valvottava taman asetuksen soveltamista ja
pantava se taytantoon seka kasiteltava rekisterdidyn tai 80 artiklan mukai-
sen elimen, jarjeston tai yhdistyksen tekemia valituksia ja tutkittava siina
maarin kuin se on asianmukaista valituksen kohdetta ja ilmoitettava valituk-
sen tekijalle tutkinnan etenemisesta seka tutkinnan tuloksista kohtuullisen
ajan kuluessa, erityisesti jos asia edellyttaa lisatutkimuksia tai koordinointia
toisen valvontaviranomaisen kanssa. (TSA 79 artikla)

Kun rekisteroity epailee yleisen tietosuoja-asetuksen mukaisia oikeuksiaan lou-
katun, tulee ensisijaisen yhteydenoton tietosuojavaltuutetun toimiston mukaan ol-
tava suoraan rekisterinpitajaan, mielellaan tietosuojavastaavaan. Mikali rekiste-
rinpitdja ei ole maarannyt tietosuojavastaavaa, voi rekisterodity olla yhteydessa
joko puhelimitse tai tietosuojavaltuutetun toimiston sivuilta |0ytyvan lomakkeen
kautta rekisterinpitajaan. Rekisterinpitajan tulee vastata yhteydenottoon 1 kuu-
kauden aikana, kuitenkin viimeistaan 3 kuukauden aikana erillisesta pyynnosta.
Tietosuojavaltuutettuun tulee ottaa yhteytta vasta, jos rekisterinpitaja on kieltay-

tynyt pyynnostasi tai ei anna vastausta maaraajassa.®?

Tietosuoja-asia tulee tietosuojavaltuutetun toimistoon vireille joko viranomaisen
omasta aloitteesta tai rekisterdidyn aloitteesta. Hallintoasian vireilletulosta saa-
detaan hallintolaissa. Osapuolia hallintomenettelyssa ovat tietosuojavaltuutettu
(kollegioineen), rekisterinpitaja/tietojen kasittelija sekd tietosuoja-asetuksen
myota myos rekisteroity tai rekisterdidyn valtuuttama edustaja. Tietosuojavaltuu-
tettu paattaa vireilletulon jalkeen aloitetaanko menettely. Tietosuojavaltuutetun
toimisto pyytaa tarvittavat lausunnot ja selvitykset asian ratkaisemiseksi. Paatok-
senteosta tietosuojavaltuutetun toimistossa saadetaan hallintolailla, tietosuoja-

lailla seka asetuksella tietosuojavaltuutetun toimistosta. (TSA 58, 77 ja 80 artikla)

63 Tietosuojavaltuutetun toimisto 2020
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Tietosuojavaltuutettu toimittaa ilmoituksen asetuksen vaitetysta rikkomisesta ja
selvityspyynnon rekisterinpitajalle (HL 5 ja 6 luku). Kuulemisten jalkeen tietosuo-
javaltuutettu voi antaa valituskelpoisen, kirjallisen hallintopaatoksen. Paatok-
sessa tiedotetaan toimenpiteista, joita voivat olla varoitus, huomautus, maarays
noudattaa rekisteroidyn pyyntdéa, maarays saattaa kasittelytoimet asetuksen
saanndsten mukaisiksi, maarata ilmoittamaan tietoturvaloukkauksesta rekiste-
roidylle, asettaa valiaikainen rajoitus kasittelylle, hallinnollinen sakko tai maarays
tiedonsiirtojen keskeyttamisesta (TSA 58 artikla). Tietosuojavaltuutettu voi myos

paattaa, ettei toimenpiteisiin ole syyta ryhtya.6

Tietosuojavaltuutetun hallintopaatdksesta voi valittaa hallinto-oikeuteen, ensim-
maisena asteena alueellinen hallinto-oikeus (TL 25 §, laki oikeudenkaynnista hal-
lintoasioissa (HOL, hallintoprosessilaki) 10 §)8°. Kun rekisterdity valittaa tietosuo-
javaltuutetun paatdksesta hallinto-oikeuteen, ei han enaa hallinto-oikeuskasitte-
lyssa ole yleisesti asianosaisasemassa, vaan hanella on tiedonsaantioikeus. Re-
kisterOity on asianosaisasemassa ainoastaan, mikali hallinto-oikeuden paatok-
sella katsotaan olevan valiton vaikutus rekisterdidyn oikeuteen®. Osapuolina hal-
linto-oikeudessa ovat rekisterinpitaja/tietojenkasittelija seka tietosuojavaltuutettu.
Rekisterdidyn asemassa olevalla valittajalla on hallintoprosessilain mukainen oi-
keus saada tieto paatoksesta seka kasittelysta, mutta rekisterdidylla ei ole oi-
keutta antaa lausuntoa enaé tassa vaiheessa®’. Rekisterdidylla on myods muut
lakisaateiset oikeussuojakeinot kaytdssaan tietosuojavaltuutettua kohtaan kuten
kantelu oikeusasiamiehelle tai oikeuskanslerille. Mikali tietosuojavaltuutettu ei ka-
sittele tietosuoja-asiaa koskevaa valitusta tai ilmoita rekisterodidylle valituksen ete-
nemisesta tai ratkaisusta kolmen kuukauden kuluessa, on rekisterodidylla oikeus
tehokkaisiin oikeussuojakeinoihin (tietosuoja-asetuksen 78 artikla). Tietosuoja-
valtuutetun toimiston keskimaarainen kasittelyaika on 38,4 paivaa, hieman alle
1,5 kk.68

64 HE 9/2018, 103

65 aiemmin hallintolainkayttolaki, kumottu lailla oikeudenkaynnistd hallintoasioissa 808/2019
(HOL, hallintoprosessilaki)

66 | akivaliokunnan lausunto 5/2018 vp, 21

67 Lakivaliokunnan lausunto 5/2018 vp, 22

68 Tietosuojavaltuutetun toimisto, vuosikertomus 2019, lakivaliokunnan lausunto 2018



38

Tietosuojalaissa saadetyn mukaan tietosuoja-asetuksessa saadetysta hallinnol-
lisesta sanktiosta paattaa tietosuojavaltuutetun ja apulaistietosuojavaltuutetun
yhdessa muodostama seuraamuskollegio. Paatokseen saa hakea muutosta va-
littamalla hallinto-oikeuteen kuten laissa oikeudenkaynnista hallintoasioissa®®
saadetaan (TL 25 §). Tietosuoja-asetuksen 83 artiklassa maaratyn hallinnollisen
sakon maaraa tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessa
muodostama vahintaan kolmijaseninen seuraamuskollegio (TL 24 §). Hallinto-oi-
keuden paatokseen muutosta saa hallintoprosessilain mukaisesti hakea vain, mi-
kali korkein hallinto-oikeus antaa valitusluvan. Hallinnollista seuraamusmaksua
ei saa maarata, jos on kulunut yli kymmenen vuotta siita, kun rikkomus tai laimin-
lyonti on tapahtunut (TL 24 §). Jos rikkomus tai laiminlyonti on ollut luonteeltaan
jatkuvaa, kymmenen vuoden maaraaika lasketaan siita, kun rikkomus tai laimin-
lydnti on paattynyt (TL 24.5 §). Hallintoprosessissa on lahtokohtana kaksiastei-
nen muutoksenhaku hallintotuomioistuimiin. Alueellisten hallinto-oikeuksien paa-
toksiin saa paasaantoisesti hakea muutosta valittamalla korkeimmalta hallinto-
oikeudelta. Muutoksenhakua on kuitenkin rajoitettu useissa asiaryhmissa saata-

malla valitusluvasta tai valituskiellosta.”®

4.2 Rikosoikeudellinen menettely

Rikos on laissa rangaistavaksi saadetty teko tai laiminlydnti. Rikosprosessi tulee
vireille joko asianomistajan ilmoituksesta tai esitutkintaviranomaisen omasta
aloitteesta. Esitutkintaa saatelee esitutkintalaki (ETL 805/2011). Esitutkintaviran-
omainen (poliisi) paattaa esitutkinnan aloittamisesta. Tietoturvarikoksissa, kuten
muissakin asianomistajarikoksissa toimitetaan esitutkinta vain, jos asianomistaja
on ilmoittanut esitutkintaviranomaiselle tai syyttajalle vaativansa rikokseen syyl-

listyneelle rangaistusta.”’

Tutkintapyynnon tai rikosilmoituksen perusteella poliisiviranomainen suorittaa

esitutkinnan, mikali on syyta epailla, etta rikos on tehty. Asianomistajarikoksista,

69 Aiemmin hallintolainkayttolaki, kumottu lailla oikeudenkaynnista hallintoasioissa 808/2019
(HOL, hallintoprosessilaki)

70 HE 85/2012

" Virallisen syytteen alaiset rikokset ja asianomistajarikokset luettu 2020
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joissa syyttaja saa lain mukaan yleisen edun sita vaatiessa nostaa syytteen asi-
anomistajarikoksesta vaikkei asianomistaja vaatisikaan rikokseen syyllistyneelle
rangaistusta, on esitutkinta syyttdjan pyynnosta toimitettava (ETL 3:3 ja 3:4 §).
Esitutkinnasta asia etenee syyteharkintaan, jossa syyttaja tekee paatoksen syyt-
teen nostamisesta. Syytteen nostaminen johtaa asian vireillepanoon karajaoikeu-
dessa. Mikali syyttaja ei nosta syytetta, jaa asia sillensa. Asianomistajalla on kui-
tenkin oikeus nostaa syyte itse, jos virallinen syyttaja on paattanyt jattaa syytteen

nostamatta (Laki oikeudenkaynnista rikosasioissa (ROL) 1:14 §).

Edellytyksena syytteen nostamiselle on se, etta kyseinen teko on saadetty laissa
rangaistavaksi eika tekoa koskeva syyteoikeus ole vanhentunut™. Mikali paatos
syytteen nostamiseksi tehdaan, etenee asia karajaoikeuden kasiteltavaksi. Syy-
teharkinnan jalkeen syyttaja ajaa syytetta tuomioistuimessa. Tuomioistuinkasitte-
lysta rikosasioissa sdadetaan laissa oikeudenkaynnista rikosasioissa (689/1997).
Asianosaisia menettelyssa ovat syytetty, syyttaja ja asianomistaja. Tietosuoja-
asioissa tuomioistuimella on velvollisuus kuulla tietosuojavaltuutettua. Asian-
omistaja voi hakea muutosta asiassa annettuun ratkaisuun siita riippumatta, onko

han kayttanyt asiassa puhevaltaa (ROL 1:14 §).

Rikoslaissa on saadetty rikosten maaritelmat eli rikostunnusmerkistot keskeisista
rikoksista’®. Rikoslain (39/1889) 38 luvussa saadetadan tieto- ja viestintarikok-
sista. Tietoturvaan ja tietojen kasittelijaan liittyen luvussa on saadokset salassa-
pitorikoksesta, rikkomuksesta viestintdsalaisuuden luokkauksen eri muodoista
tietomurrosta seka tietosuojarikoksesta (RL 38:1-9 §). Lisaksi rikoslain 24 lu-
vussa on rangaistussaannokset yksityisyyden, rauhan ja kunnian loukkaami-
sesta’®. Henkilotietojen tietoturvaloukkauksessa voi olla kyse esimerkiksi yksi-
tyiselamaa loukkaavan tiedon levittdmisesta’®. Yksityiselamaa loukkaavan tiedon
levittamisen teonkuvauksena on oikeudeton toisen yksityiselaman tiedon, vih-

jauksen tai kuvan toimittaminen lukuisten ihmisten saataville siten, etta teko on

2 Linna 2019, 152

73 Oikeusministerid

74 Kunnianloukkauksessa (RL 24: 9 §) on kyse valheellisen tiedon tai vihjauksen esittamisesta tai
muusta halventamisesta. Yksityiseldmaa loukkaavan tiedon levittdmisessa on kyse (RL 9:8 §)
oikeudettomasta yksityiselaman tiedon, vihjauksen tai kuvan levittdmisesta.

75 Tietosuojavaltuutetun toimisto 2020
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omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka haneen kohdistu-
vaa halveksuntaa (RL 24:8 §). Oikeushenkil6 on rikosoikeudellisessa vastuussa
ainoastaan torkean kunnianloukkauksen osalta rikoksissa, jotka luetaan yksityi-

syyden, rauhan ja kunnian loukkaamiseen (RL 24: 12 §).

Rikosoikeudellinen vastuu poikkeaa muista rekisterinpitajan vastuista. Oikeus-
henkilolla, rekisterinpitajalla ei ole rangaistusvastuuta tietosuojarikoksissa’®. Ri-
kosoikeudellinen vastuu tietosuojarikoksissa kohdistuu vain luonnolliselle henki-
I0lle henkilokohtaisesti. Rikosoikeudellinen vastuu tulee tietosuojarikoksissa ky-
seeseen ainoastaan, kun teko on tahallinen, ellei myos tuottamuksesta ole saa-
detty rangaistusta (RL 5 §). Syytteen saa nostaa vain se, johon silla on oikeus.

Tieto- ja viestintarikosten syyteoikeudesta saadetaan rikoslaissa.

Asianajajan ja avustajan salassapitovelvollisuuden myo6ta rikoslain 38.1 § salas-
sapitorikoksesta tulee sovellettavaksi. Asianajotoimistossa tyoskenteleva asi-
anajaja ei ole virkamies toisin kuin oikeusaputoimistossa tyoskenteleva asi-
anajaja. Nain ollen tassa tyossa ei ole oleellista tarkastella virkamiesrikoksia sa-
lassapidon ja tietoturvan kannalta. Muiden kuin virkamiesten tai naihin rinnastet-
tavien henkildiden salassapitorikos ei ole tuottamuksellisena rangaistava (RL
40.5). Nain ollen asianajajan ja avustajan salassapitorikos ei ole tuottamukselli-

sena rangaistava.

4.3 Muu menettely yleisessa tuomioistuimessa

Tietosuoja-asetuksessa saadetaan rekisterdidyn oikeudesta vahingonkorvauk-
seen. Mikali rekisterdidylle on aiheutunut vahinkoa tietosuoja-asetuksen louk-
kauksen perusteella, tulee taman hakea vahingonkorvauksia yleisessa tuomiois-
tuimessa (TS 82 artikla). Tietoturvaloukkauksen myo6ta myos yleisten vahingon-
korvausperusteiden tai rikosoikeudellisen vahingonkorvausvastuun perusteella
voi olla perusteita hakea vahingonkorvauksia. Vahingonkorvauksen perusteista
saadetaan vahingonkorvauslaissa (412/1974). Vahingonkorvausasia kasitellaan
yleisessa tuomioistuimessa joko rikosasian ohessa tai siviilikanteella. Riita-asian

76 HE 9/2018, 124
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oikeudenkaynnista saadetaan oikeudenkaymiskaaressa (683/2016), rikosasian
ohessa kasiteltava vahingonkorvausvaatimuksesta saadetaan laissa oikeuden-
kaynnista rikosasiassa (ROL). Vahingonkorvauslain mukaan vahingonkorvaus-
vastuun perusteena on tahallisesti tai tuottamuksellisesti aiheutettu vahinko
(VaHL (412/1974) 2:1 §). Korvattavasta vahingosta saadetaan Vahingonkorvaus-
lain 5 luvussa. Vahinkoa karsineella on nayttdvelvollisuus aiheutuneesta vahin-

gosta ja sen maarasta.”’

Tietosuoja-asetuksen mukaisesti rekisteroity voi nostaa kanteen tietosuoja-ase-
tuksen mukaisten oikeuksien toteuttamiseksi tai sen mukaisten oikeuksien rikko-
misen oikeussuojaksi yleisessa tuomioistuimessa (TSA 79 artikla). Rekisteroity
voi nostaa henkilGtietojen kasittelya koskevan asian riita-asiana velvoittamiskan-
teen tai vahvistuskanteen muodossa rekisterinpitajaa tai henkilotietojen kasitteli-

jaa vastaan yleisessa tuomioistuimessa.”®

4.4 Asianajajaliiton kurinpitomenettely ja sanktiot

Asianajajaliiton valvovana mekanismina toimii riippumaton valvontalautakunta ja
valvontayksikko, joiden tehtavana on valvoa asianajajia, julkisia oikeusavustajia
sekéa luvan saaneita oikeudenkayntiavustajia (Asianajajalain 6 a §7°). Valvonta-
asian kasittelysta ja vireilletulosta saadetaan asianajajalaissa. Asianajaja on vas-
tuussa myos hanelle tydskentelevien henkildiden toimista suhteessa asianajajan
velvollisuuksiin. Tama tarkoittaa, etta asianajaja joutuu vastaamaan valvontalau-
takunnalle myos palveluksessaan olevien henkildiden toimista ja asianajajaliiton
ohjeiden noudattamisesta sekd hyvan asianajajatavan noudattamisesta. Hyva
asianajajatapa maaritelldaan laissa, Suomen asianajaliton saanndissa saadetyn
lisaksi tapaohjeista, muista liiton velvoittavista ohjeista, valvonta- ja kurinpitoasi-
oissa annetuista ratkaisuista seka asianajajakunnan hyvaksytyista kaytan-

noista.8o

7 Linna 2019, 78

78 |_akivaliokunnan lausunto 5/2018, 18
9 Laki asianajajista 716/2011

80 Asianajajaliiton tapaohjeet 2019
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Asianajajalain 7 §:n mukaan valvontalautakunnan on maarattava asianajajalle
kurinpidollinen seuraamus, mikali valvonta-asian kasittelyssa ilmi tulleiden seik-
kojen johdosta hanen katsotaan menetelleen lain 5.1 §:n vastaisesti. Kyseissa

pykalassa on maarays noudattaa hyvaa asianajajatapaa:

Asianajajan tulee rehellisesti ja tunnollisesti tayttaa hanelle uskotut tehtavat
seka kaikessa toiminnassaan noudattaa hyvaa asianajajatapaa. Kuluttajan
kannalta sopimattomasta tai hyvan tavan vastaisesta menettelysta saade-
taan lisaksi kuluttajansuojalain (38/1978) 2 luvussa. (Asianajajalain 5.1 §)

Valvontalautakunnalla on valtuudet antaa kurinpidollinen seuraamus, joita ovat
asianajajayhdistyksen jasenyydesta erottaminen, seuraamusmaksun maaraami-
nen, varoitus ja huomautus (asianajajalain 6 ja 7 §). Erotus seuraa eparehelli-
sesta menettelysta tai tahallisesta toisen oikeuden loukkauksesta (asianajajalaki
7.2 §). Muusta menettelysta tulee 3 momentin mukaisesti varoitus tai huomautus.
Toisaalta toistuvasta 2 tai 3 momentin mukaisesta menettelysta tai siihen liitty-
vista raskauttavista seikoista johtuen voidaan erottaa tai maarata seuraamus-
maksu. My0s teosta, joka on omiaan alentamaan asianajajakunnan arvoa sovel-

letaan naitd saannoksia. (Asianajajalaki 7 §)

Vaikutuksia kurinpitomenettelylla on niin ammatinharjoittamisen kuin maineen
kannalta. Valvontamenettelyn paatdkset ovat julkisia ja ne kootaan julkiseen pai-
vakirjaan (Asianajajalaki 7 §). Julkaisu sisaltada myos tiedon asian kasittelyn vai-
heesta. Tieto seuraamuksesta poistetaan asianajajalain mukaisesti julkisesta

paivakirjasta kun

1) erottamisesta ja seuraamusmaksusta kymmenen vuoden kuluttua

2) varoituksesta kuuden vuoden kuluttua; ja

3) huomautuksesta ja siitd, ettd seuraamusta ei ole maaratty, kolmen
vuoden kuluttua valvonta-asian ratkaisun antamisesta. Tietoa ei kui-
tenkaan poisteta, jos kyseisesta asianajajasta on paivakirjassa sellai-
nen seuraamusta tai palkkion alentamista tarkoittavaa suositusta kos-
keva uudempi tieto, jota ei 2 tai 3 momentin nojalla viela voida poistaa.
(asianajajalain 7 §)

Mikali asianajaja erotetaan liitosta, seuraa erottamisesta kolmen vuoden jakso,
jonka jalkeen hanet voidaan ottaa hakemuksesta uudelleen yhdistyksen jase-
neksi. Seuraamusmaksun suuruudeksi maarataan asianajajalaissa vahintaan

500 euroa ja enintdan 15 000 euroa. Seuraamusmaksun suuruuteen vaikuttaa
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asianajajan menettelyn moitittavuus, kokemus asianajotehtavista seka taloudel-
liset olot niin, ettd seuraamus on oikeudenmukaisessa suhteessa hanen menet-
telyynsa. Seuraamusmaksu suoritetaan asianajajayhdistykselle ja silla katetaan
valvontalautakunnan ja valvontayksikon toiminnasta aiheutuvia kustannuksia.
Seuraamusmaksua ei maarata, jos samaa rikkomusta koskeva asia on vireilla
esitutkinnassa, syyteharkinnassa tai tuomioistuimessa rikosasiana taikka jos asi-
anajaja on lainvoimaisesti tuomittu rangaistukseen kyseisesta rikkomuksesta.
Seuraamus voidaan jattaa maaraamatta, jos asianajaja muulla tavalla hyvan asi-
anajajatavan vastaisella menettelyllaan vain vahaisessa maarin rikkoo asianaja-
jan velvollisuuksia ja menettelya on sen haitallisuuteen nahden pidettava myos

kokonaisuutena arvostellen vahaisena. (asianajajalain 7 ja 7 a- h §)

4.5 Oikeussuojakeinon kayton kuluriski

Oikeussuojakeinojen kaytosta voi aiheutua rekisterdidylle kuluja niin asiamiehen
kaytosta kuin oikeudenkaymiskuluista. Suomessa on eri mekanismeja, joilla oi-
keusturvakuluja voidaan korvata. Valtion oikeusapulain (OAL 257/2002) nojalla
voidaan henkildlle antaa valtion varoista oikeusapua, johon kuuluu oikeudellinen
neuvonta, tarpeellisia toimenpiteet seka avustaminen tuomioistuimessa ja
muussa viranomaisessa. Lisaksi hakija voidaan vapauttaa tarvittaessa tuomiois-
tuinmaksuista. Oikeusapua myonnettaessa otetaan huomioon hakijan taloudelli-
nen asema. Oikeusavun kattavuus maaraytyy kayttovaran ja varallisuuden pe-
rusteella, oikeusapu kattaa normaalisti avustajan toimenpiteet enintaan 80 tun-
nilta. Avustajan palkkion korvaamisen valtion varoista vahvistaa tuomioistuin.
(OAL1,2,4ja58§)

Vakuutusyhtididen myontamat, maksulliset oikeusturvavakuutukset korvaavat
kuluja sopimusehtojen mukaan tuomioistuimissa. Vakuutusyhtidilla on vakioeh-
dot, joihin korvauksien myontaminen perustuu. Oikeusturvavakuutuksista ei kor-
vata kuluja, jotka ovat syntyneet lakimiesavun kayttamisesta esimerkiksi hallinto-
viranomaisissa tai hallinto-oikeudessa. Sen sijaan riita-asioissa seka rikosasian

asianomistajan kuluja asianajajan tai lakimiehen kaytosta korvataan vakuutuseh-



44

tojen mukaan. Vakuutusyhtididen oikeusturvavakuutuksissa on eroja korvauk-
sien korvauspiirin ja vakuutusmaaran suhteen. Oikeusturvavakuutuksien yleisin

kattavuus on 8500 euroa, jolloin omavastuun osuus vaihtelee 15-25 % valill4.8

4.5.1 Hallintotuomioistuinmenettely

Viranomaisen paatoksista valitetaan ja haetaan muutosta hallintotuomioistui-
missa. Tietosuojavaltuutetun toteutunut keskimaarainen kasittelyaika on ollut
vuoden 2018 lopussa 38,4 paivaa®. Tietosuojavaltuutetun kasittely on ilmoitus-
ten ja rekisterinpitdjan toiminnasta valittamien osalta ilmaista. Tietosuojaviran-
omaisen paatoksesta valitetaan hallinto-oikeuteen. Keskimaarainen toteutunut
kasittelyaika hallinto-oikeudessa on vuonna 2018 ollut 9,6 kuukautta®®. Korkeim-
massa hallinto-oikeudessa toteutunut keskimaarainen kasittelyaika muissa kuin
ulkomaalaisasioissa on vuonna 2018 ollut 11,4 kuukautta® . Hallinto-oikeuden
paatoksen yhteydessa perittava oikeudenkayntimaksu on vuonna 2020 suuruu-
deltaan 260 euroa. Maksua ei perita, kun hallinto-oikeus muuttaa valituksenalai-
sen paatoksen valittajan eduksi. Oikeusapua hallintoasioissa voidaan myontaa
oikeusapulain nojalla niin avustajan kustannuksiin kuin oikeudellisen neuvonnan
muodossa. Vakuutusyhtiot eivat korvaa hallintotuomioistuinkasittelysta aiheutu-

neita asiamies- tai tuomioistuinkuluja.8®

4.5.2 Rikosoikeudellinen menettely

Oikeusapua voidaan myontaa hakijalle oikeusapulain nojalla. Vakuutukset katta-
vat asianomistajan kuluja vakuutusehtojen mukaan rikosasioissa. Rikosoikeudel-
lisen menettelyn kestoa arvioidessa rekisterdidyn kannalta tulee ottaa huomioon
myos esitutkintavaiheen ja syyteharkinnan kesto. Tavoitteellinen palvelutaso ri-

koslakirikosten selvitystasoksi (pl. liikennerikokset) on vahintdan 48,5 % vuodelle

81 Fine 2018, 4-5

82 Tietosuojavaltuutetun toimiston toimintakertomus 2018, 8
83 Budjettiesitys, 177

84 Budjettiesitys, 174

85 Tuomioistuinten maksut, 2019. Fine 2018, 4
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2020, tutkinta-aika keskimaarin 135 vrk. Toteutunut syyteharkinta-aika on ollut
vuonna 2018 keskimaarin 1,7 kuukautta, samaan aikaan yli 6 kk syyteharkin-

nassa on ollut avoinna 2 231 ja yli vuoden 327 kpl rikosasiaa.8

Keskimaarainen toteutunut kasittelyaika rikosasioiden karajaoikeusvaiheessa on
vuonna 2018 ollut noin 4,4 kuukautta. Hovioikeuksien kaikkien asioiden keski-
maarainen toteutunut kasittelyaika on vuonna 2018 ollut noin 5,6 kuukautta. Oi-
keusavun maararahasta on arvioitu vuonna 2020 kaytettavaksi yksityisille oikeus-
avustajille 200 000 euroa valtiotasolla asianomistajan avustamiseen. Yleisen tuo-
mioistuimen karajaoikeusvaiheen oikeudenkayntimaksu rikosasian osalta on 260

euroa. Oikeudenkayntimaksua ei perita, kun syyttaja ajaa syytetta. &7

4.5.3 Muu yleisen tuomioistuimen kasittely

Vahingonkorvausasian ajaminen siviilikanteena karajaoikeudessa kuuluu oikeus-
turvavakuutuksen katettavaksi. Siviilikanteen nostamisen yhteydessa on syyta
nostaa esille suuri riski vastapuolen oikeudenkayntikuluista maksettavaksi lan-
keamisesta asian haviamisen yhteydessa, niita oikeusturvavakuutukset eivat ny-
kyisin yleensa kata. Oikeusapua ei saa riita-asioissa oikeusapulain nojalla, mikali
asia on hakijalle vahamerkityksinen. Arvioinnin tekee oikeusaputoimisto oikeus-

apulain nojalla.8

Keskimaarainen toteutunut kasittelyaika ei-summaaristen riita-asioiden karajaoi-
keusvaiheessa on noin 9,8 kuukautta (toteutunut vuonna 2018). Hovioikeuksien
kaikkien asioiden keskimaarainen kasittelyaika on vuonna 2018 ollut noin 5,6
kuukautta. Korkeimman oikeuden keskimaarainen kasittelyaika on ollut valitus-
lupa-asioissa 4,3 kk ja asiaratkaisuissa 18,7 kuukautta (vuonna 2018). Riita-

asian kasittelysta perittava oikeudenkayntimaksu on 510 euroa.®

86 Budjettiehdotus 187

87 Budjettiehdotus 177-186

88 Fine 2018, 4-5

89 Budjettiehdotus, 177. Tuomioistuinten maksut, 2019.
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4.5.4 Valvontalautakunnan menettely

Valvontalautakunta on ilmoittanut vuosikertomuksessaan keskimaaraiseksi val-
vonta-asioiden kasittelyajaksi 7 kk 91 paivaa.®°® Valvontalautakunnan menette-
lysta aiheutuneisiin asiamieskuluihin ei saa oikeusturvavakuutuksen nojalla kor-
vauksia. Valtion oikeusapua ei myonneta kanteluun, oikeudellista neuvontaa on
saatavilla oikeusaputoimistoissa. Tassa yhteydessa on syytd huomioida, etta
osapuolina valvontamenettelyssa ovat asian alkuun saattamisen jalkeen valvon-
talautakunta seka asianajaja, josta on valitettu. Kantelijalla ei ole muutoksenha-
kuoikeutta valvontapaatoksista. Ylimaaraisena muutoksenhakukeinona kantelija
voi tehda kantelun valvontalautakunnan ratkaisusta valtioneuvoston oikeuskans-
lerille. Valvontalautakunnan menettelysta ei aiheudu oikeudenkayntimaksuja

kantelijalle.

9 Valvontakertomus 2018, 65
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5 YHTEENVETO JA POHDINTA

Rekisterdidylla on tietoturvaloukkaustilanteessa kaytossaan monia eri oikeus-
suojakeinoja. Riippuen siita, mita lakisaateista oikeutta on loukattu, valikoituu eri
oikeussuojakeino kaytettavaksi. Tyossa kasiteltiin keskeisia rekisteroidyn oikeus-
suojakeinoja rekisterinpitajaa kohtaan. Ylimaaraiset muutoksenhakukeinot jatet-
tiin aiheen ulkopuolelle. Rekisterdity saa tietoja henkilotietojen kasittelysta rekis-

terinpitajalta seka tietosuojavaltuutetun toimistolta.

Rekisterdidyn oikeusturvakeinot ovat valitus tai ilmoitus tietosuojaviranomaiselle,
vahingonkorvaus-, vahvistus- tai velvoittamiskanne yleisessa tuomioistuimessa,
rikosilmoitus seka valvontamenettelyn alulle saattaminen asianajajaliiton valvon-
talautakunnassa. Oikeussuojakeinon valinta tulee tehda arvioimalla sita, onko
mahdollisesti tapahtunut rikos, onko henkilotietojen luokkauksesta aiheutunut va-
hinkoa? Mikali ei ole aiheutunut vahinkoa vahingonkorvauslain mukaisesti eika
rikosta tapahtunut, tulee tietosuojaviranomaisen johdolla tehtava menettely ky-
seeseen. Tietosuojaviranomaisen menettely ei korvaa rekisteroidylle aiheutu-
nutta vahinkoa vaan sen tarkoitus on enemmankin ohjata rekisterinpitajaa toimi-

maan jatkossa asianmukaisesti.

Tyon aiheen rajauksesta johtuen rikosoikeudellisen tarkastelun ulkopuolelle ja-
tettiin kolmannen osapuolen vastuulle jaavat rikokset kuten hakkerointi, viestin-
tarauhan rikkominen ja viestintdsalaisuuden rikkominen. Mydskaan asianajotoi-
miston sisalla tapahtuvaa urkintaa ei sinallaan kasitelty, se koskee rekisterinpita-

jaa vain henkilotietojen kayton ja lokitietojen valvonnan nakokulmasta.

TyOssa tarkein havainto oli, etta tietoturvaloukkauksesta ei aiheudu kovinkaan
helposti sanktioita rekisterinpitajalle. Tietoturvan vaadittavasta tasosta etsittiin
tietoa monipuolisesti mm. tietosuoja-asetuksesta mutta kaikkein merkittavim-
maksi rekisterinpitdjan vastuun kannalta myos tietoturvan suhteen osoittautui
osoitusvelvollisuuden tayttaminen. Kaytanndssa rekisterinpitajan tulee osata
vastata pyyntoihin asianmukaisesti sellaisilla termeilla ja menettelyilla, jotka hal-
lintoviranomainen hyvaksyy ja ymmartaa. Ainakin talla hetkella tietosuojaviran-

omainen on valinnut linjakseen antaa huomautuksia tarkoituksenaan ohjeistaa
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rekisterinpitdjia ja henkilotietojen kasittelijoita tietosuoja-asetuksen noudattami-
sesta. Tietosuojaviranomainen on julkaissut muun muassa ratkaisun, jossa se
antoi huomautuksen POP Pankille puutteellisesta tiedotuksesta tietoturvalouk-
kauksen kohteeksi joutuneille (60/171/2020)°'. Huomautusasiassa oli kyse siit3,
etta rekisterinpitaja oli julkaissut julkisen tietoturvaloukkausilmoituksen facebook
-sivullaan, jonka sisallosta saattoi saada virheellisesti kasityksen, etta rekisterin-
pitdja olisi ollut yhteydessa kaikkiin loukkauksen kohteeksi joutuneisiin henkilo-
kohtaisesti. Tietosuojavaltuutettu on ratkaisussaan 2694/171/19 painottanut re-
kisterinpitajan dokumentointivelvollisuutta tietoturvaloukkauksen seikkojen, vai-
kutusten ja korjaavien toimien suhteen. Dokumentoinnin avulla valvontaviran-
omainen voi tarkistaa, etta tietosuoja-asetuksen 33 artiklan 5 kohtaa on nouda-

tettu.%?

Prosesseista yleisessa tuomioistuimessa kantajan aloitteesta kaytava prosessi
on kaikista kallein ja suuririskisin. Kantajalle muodostuu asiamieskuluja, tuomio-
istuinkulut seka riski vastapuolen kuluista, mikali vahingonkorvauskanne hyla-
taan. Tietosuojaviranomaisen johdolla tehdysta menettelysta ei tule rekiste-
roidylle kuluja. Rikosoikeudellinen menettely syyttajavetoisena on asianomista-
jan kannalta kuluton, mutta toisaalta asiamieskuluja voi tulla. Asianajajaliiton val-
vontamenettely on valittajalle kuluton. Asianajajaliiton valvontalautakunta on tyon
aihepiiriin littyen antanut ynden huomautuksen luvan saaneelle oikeudenkayn-
tiavustajalle. Asiassa oli kyse salassapitovelvollisuuden rikkomisesta lahetta-
malla vahingossa kolmannelle osapuolelle sahkopostin liitteena kuolinpesatoi-
meksiantoon liittyvia asiakirjoja. MyOs asiakkaansa salaiset yhteystiedot pesan-
jakajan hakemukseen kirjannut ja karajaoikeuteen toimittanut asianajaja selvisi

huomautuksella ja hanen katsottiin rikkoneen huolellisuusvelvoitetta.®3

Luotettavuutta arvioidessa on arvioitava lahteiden valintaa ja rajausta. Tyohon on
valittu paaasiallisiksi lahteiksi lakiteksteja seka viranomaislahteita. Lahteet ovat
luotettavia alkuperaislahteita. Lahteiden ylimalkaista tulkintaa on pyritty valtta-

maan, tydssa on paaosin selvitetty lakiteksteja viranomaislahteiden avulla. Tyo

91 Finlex
92 Tietosuoja.fi 2020
93 valvontalautakunta.fi 2018
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onnistui odotetusti. Vaikeinta ty6ta tehdessa oli aiheen rajaus seka eri oikeussuo-
jakeinojen suhteiden ymmartaminen. Hyvaksi punaiseksi langaksi muodostui se,
etta prosessit esitettiin erikseen niin, etta jokaisen oikeussuojaprosessin takana
on eri toimivaltainen viranomainen tai valvontamekanismi. Lisatutkimuksena voisi
tutkia osoitusvelvollisuuden tayttymista tietoturvallisuuden osalta. Osoitusvelvol-
lisuuden kannalta olisi mielenkiintoista saada vastauksia siihen, mitka osoitusvel-
vollisuuden tayttamisen tavat vahentavat rekisterinpitajan vastuuta esimerkiksi
palvelimen kaatuessa ja levittaessa tietoja ulkopuolisille. Tama vaatisi laajaa IT-

osaamista seka oikeuskaytantoa lakitekstien tulkinnan lisaksi.
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LITTEET

Liite 1. Asianajaliiton tietoturvaohje B 5.1 2020

Asianajajan on huolehdittava, etta

1. Hanen oma ja toimiston henkilokunnan tietoturvaa koskeva osaaminen on
rittdvan korkealla tasolla siten, etta tata ohjetta ja tietoturvaopasta (B 5.2) voi-
daan soveltaa toiminnan jarjestdmisessa. Vahintaan 10 tyontekijan asianajo-
toimiston on jarjestettava ulkoinen tietoturva-auditointi saannallisin valiajoin.
2. Asianajotoimistoon tai asianajotoimintaan ei toteuteta sellaisia tarkastuksia
tai tietopyyntoja, joihin sisaltyy asianajotoiminnan jarjestamista, asiakkuuksia
tai toimeksiantoja koskevien tietojen keraamista tai luovuttamista asiakkaille,
palveluntarjoajille tai muille ulkopuolisille osapuolille. (16.1.2020, voimaan
1.2.2020)

3. Kaytdssa olevat fyysiset toimitilat ovat lukitut ja muutoinkin suojatut. Kaikki
asianajajasalaisuuden piirin kuuluva aineisto, riippumatta siita, miten tieto on
tallennettu tai sailytetty, on suojattu.

4. Asianajotoiminnassa kaytettavien laitteiden ja valineiden tiedot on salattu
(kryptattu). Naita laitteita ja valineita ei saa antaa ulkopuolisten kayttéon. Asi-
anajosalaisuuden sailyttdmiseksi tulee valttaa vieraiden laitteiden kayttoa tai
niiden kytkemista omiin laitteisiin. Laitteiden elinkaarista on huolehdittava siten,
etta laitteet, joihin ei enaa tarjota paivityksia, poistetaan kaytosta ja vaihdetaan
uusiin.

5. Toimiston tai asianajajan laitteissaan kayttamat langattomat verkot on suo-
jattu. Toimiston vierailijoilla ei tule olla paasya toimiston sisdiseen verkkoon
(vieraille on jarjestetty esimerkiksi oma langaton verkko). Kaytettdessa julkisia
verkkoja on kaytettava salattua yhteytta (vpn tai vastaava).

6. Kaytettavat salasanat ovat riittavan monimutkaisia, ne vaihdetaan tarpeeksi
usein ja huolehditaan, etteivat muut paase niihin kasiksi. Lisatunnistautumis-
menetelmid kaytetaan mahdollisuuksien mukaan korkeamman tietoturvatason
saavuttamiseksi.

7. Tietoturvaohjelmistot ja palomuuri ovat kunnossa. Laitteiden, kayttojarjestel-
mien, ohjelmien ja sovellusten paivitykset asennetaan ilman aiheetonta viivas-
tysta.

8. Asiakirjoihin tulee olla paasy vain niilla henkildilla, jotka tarvitsevat tai
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saattavat tarvita salassa pidettavia tietoja tai ainakin paasya kyseisiin
tiedostoihin tyotehtaviensa hoitamiseksi.

9. Varmuuskopiointi tehdaan saannollisesti. Varmuuskopioita sisaltavat laitteet
ja mediat on salattu ja huolellisesti sailytetty. Varmuuskopioiden saannollisesta
testaamisesta huolehditaan.

10.Kaikkien ulkopuolisten palveluntarjoajien kanssa tehtavat sopimukset tayt-
tavat tietoturvavaatimukset, ts. sisaltavat etenkin salassapitoa koskevat ehdot
(erityisesti ulkoistetut it-palvelut, toimitiloihin paasevat tahot).

11.Kaikki sahkopostilla tai muulla sahkoisella tavalla l1ahetettava aineisto on
tarvittaessa salattu. Asianajajan on huolehdittava aineiston salaamisesta, jos
sisaltd on erityisen sensitiivista tai asiakas edellyttaa salattua liikkennetta, seka
tarvittaessa ohjeistettava asiakastaan toimittamaan aineisto suojatulla mene-
telmalla.

12.Asiakirjat ja muu aineisto tallennetaan, sailytetaan, arkistoidaan ja tuhotaan
tietoturvallisella tavalla.

13.Kaikki tietoa sisaltavat laitteet poistetaan kaytosta ja tyhjennetaan tietotur-
vallisella tavalla (tietokoneet, mobiililaitteet, tallennusvalineet jne). Sama kos-
kee kaytdssa olevia tallennus- ja verkkopalveluita.

14.Toiminnan jatkuvuudesta on huolehdittu siten, etta toimiston jatkuvuuden

kannalta tarvittavat tiedot on kootusti dokumentoitu ja tama dokumentointi

on jatkuvuudesta huolehtivien tahojen saatavilla




