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Useita epavarmuustekijoita, riskeja, on lasna hankittaessa informaatiota avoimista Internet-
lahteista. Taman opinnaytetyon tavoitteena oli SFS-ISO 31000:2018 riskienhallintastandardin
riskienhallintaprosessia kayttaen tunnistaa, analysoida ja arvioida tiedonhankintaan liittyvat
riskit, kun kaytossa ovat avoimet Internet-verkon lahteet. Tutkimusongelman ratkaisemiseksi
ja tavoitteiden saavuttamiseksi laadittiin kaksi tutkimuskysymysta: Mita riskeja tiedonhankin-
taan avoimista Internet-lahteista liittyy? Miten edellisessa tutkimuskysymyksessa tunnistettuja
riskeja voidaan hallita?

Opinnaytetyo laadittiin osana ”Ammattikorkeakoulujen avoin TKI-toiminta, oppiminen ja inno-
vaatioekosysteemi”- projektia, jota rahoittaa Opetus- ja kulttuuriministerion erityisavustus.

Teoreettinen viitekehys rakennettiin opinnaytetyohon riskienhallinnan, seka avoimien lahtei-
den tiedustelun kirjallisuudesta, tutkimusartikkeleista ja virallisista raporteista. SFS-ISO
31000:2018 riskienhallintaprosessi vei kokonaisuutta eteenpain pitaen sita tiiviisti kasassa.
Opinnaytetyohon sisaltyvan kaksivaiheisen tutkimuksen ensimmaisessa vaiheessa tehtiin kirjal-
lisuuskatsaus, jolla pyrittiin tunnistamaan mahdollisimman monta avoimien Internet-lahteiden
tiedonhankinnan riskia. Kerattya aineistoa kaytettiin pohjana tutkimuksen toisessa vaiheessa,
jossa haastateltiin neljaa tiedonhankinnan ammattilaista. Haastatteluiden perusteella tunnis-
tettiin uusia riskeja, seka analysoitiin ja arvioitiin tunnistettuja riskeja.

Kirjallisuuskatsauksen perusteella tunnistettiin kaksitoista ja asiantuntijahaastatteluiden pe-
rusteella nelja avoimien Internet-lahteiden tiedonhankintaan liittyvaa riskia. Riskeista kolme
arvioitiin vaikutukseltaan korkeiksi, kaksitoista vaikutukseltaan keskitasoisiksi ja yksi vaikutuk-
seltaan matalaksi. Korkean vaikutuksen riskit vaativat aggressiivista riskinhallintakeinojen kayt-
toa, keskitason vaikutuksen riskien hallinta riippuu tiedonhankkijan riskinottohalukkuudesta ja
matalan vaikutuksen riskit voidaan hyvaksya. Riskeista laadittiin riskirekisteri ja riskikohtaiset
riskikortit. Riskikorteissa jokaisesta tunnistetusta riskista annettiin esimerkki, mahdolliset seu-
raukset ja yhdesta kuuteen mahdollista riskienhallintakeinoa kyseisen riskin hallitsemiseksi.

Tunnistettujen riskien vaikutuksen jakautuminen noudattaa normaalijakauman kuvaajaa, jossa
suurin varianssi muodostuu keskitasoisen vaikutuksen riskeissa. Tiedonhankkijalla on siis suuri
mahdollisuus muokata oman tiedonhankintansa riskeja vastaamaan hanen yksilollista riskinot-
tohalukkuutta. Riskienhallinnassa kaytettava riskirekisteri muodostui kattavaksi, mutta luon-
teeltaan staattiseksi. Staattisuus altistaa riskirekisterin asteittaiselle vanhenemiselle riskien
havitessa ja uusien tunnistamattomien riskien syntyessa.

Hallitsemalla riskirekisterissa mainittuja riskeja, avoimia Internet-lahteita kayttava tiedon-

hankkija pystyy tehokkaasti hyodyntamaan pinnallista Internetia tiedontarpeensa taytta-
miseksi.

Asiasanat: Avoin lahde, Avoimien lahteiden tiedustelu, Riskienhallinta, Riski, Internet
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Several uncertainty factors, risks, are present when collecting information from open Internet
sources. The goal of this thesis was to recognise, analyse and evaluate the risks of collecting
open Internet source information by using risk management process of SFS-1SO 31000:2018 risk
management standard. In order to solve the research problem and to accomplish the thesis
goal, two research questions where set: What risks are involved in the collection of open In-
ternet source information? How can risks identified in previous research question be managed?

The thesis was made as part of “Developing open RDI, Learning and Innovation Ecosystem at
Universities of Applied Sciences’- project funded by Ministry of Education and Culture of Finland
special funding.

The theoretical framework for the thesis was built using risk management and open source
intelligence literature, research articles and official reports. The SFS-ISO 31000:2018 risk man-
agement process pushed the thesis forward keeping it tightly together. The literature review
was made in the first phase of the two-phase thesis study in order to identify as many open
Internet source risks as possible. The collected research material was used as the basis for four
information collection and handling specialist interviews in the second phase of the thesis
study. Based on interviews new risks where identified and previously identified risks were
analysed and evaluated.

Based on literature review twelve and based on specialist interviews four open Internet source
risks were identified. Three risks were evaluated to cause high impact, twelve risks to cause
moderate impact and one risk to cause low impact. High impact risks need aggressive use of
risk management tools, moderate risks can be managed on the basis of information collector’s
risk appetite and low impact risks can be accepted. Risk register and detailed risk cards were
made from identified risks. In the risk cards , an example is presented of every risk, possible
consequences and from one to six possible risk management tools to manage the risk in ques-
tion.

The impacts of identified risks follow normal distribution curve where the greatest variance
forms in moderate impact risks. Therefore, the information collector has great possibility to
adjust information collection risk management to suite their own risk appetite. Risk register
used in risk management became comprehensive but static in nature. The static nature exposes
the risk register into gradual aging as risks disappear and new unidentified risks are born.

By managing the risks mentioned in the risk register, the open source information collector can
effectively utilise surface Internet to fill his information needs.

Keywords: Open source, Open source intelligence, OSINT, Risk management, Risk, Internet
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1 Johdanto

Ihmiskunta kehittyy jatkuvasti, jonka myota yhteiskunnat pystyvat toimimaan yha tehokkaam-
min. Kehityksen viimeisimpana merkittavana muutoksena voidaan pitaa Digitaalista vallanku-
mousta (1970 =>), jossa elamme vielakin. Nobel palkitun taloustieteilija Paul Krugmanin ennus-
tuksen (2008) mukaan “kaikki, mika voidaan digitalisoida, tullaan digitalisoimaan”. Modernissa
yhteiskunnassa elavalle ihmiselle on valttamatonta kyeta kasittelemaan informaatiota sen di-
gitaalisessa muodossa. Digitaalinen muutos tulee kestamaan viela pitkaan ja vasta tulevaisuus

osoittaa milla kaikilla tavoilla se vaikuttaa ihmisten elamaan.

Yhtena digitaalisen vallankumouksen merkittavimmista tekijoista voidaan pitaa Internetin ra-
kentumista (1980 =>). Internet-verkko kattaa jo lahes koko tunnetun maailman ja sen avulla
kayttajat pystyvat kommunikoimaan keskenaan ajallisista, seka maantieteellisista rajoitteista
riippumatta. Internetin kayton vapauden myota sen palvelimiin on tallentunut kuvainnollisesti
rajaton maara informaatiota jokaisesta mahdollisesta aiheesta. Osa talletetusta informaatiosta
on avointa, osa salattua, osa indeksoitua ja osa indeksoimatonta. Internetista loytyy siis erittain
suurella todennakoisyydella yksilon tarvitsema informaatio, jos se on olemassa. Haasteeksi jaa,
miten lO0ytaa tarvittava informaation neula Internet-verkon heinasuovasta ja kuinka erottaa oi-

kea informaatio vaarasta.

Avoimien lahteiden, erityisesti Internetin, kaytto tiedonhankinnassa on nykymaailmassa mer-
kittava. Yhdysvaltain Defense Intelligence Agency:n (DIA) entisen johtajan Samuel V. Wilsonin
(1923-2017) mukaan yhdeksankymmenta prosenttia tarvittavasta (tiedustelu)tiedosta voidaan
hankkia avoimista lahteista. Tiedonhankinnan tarkkoja osuuksia on tietysti todellisuudessa vai-
kea arvioida, mutta mielipide kuvaa hyvin kaytannollisten tiedonlahteiden painottumista avoi-
miin lahteisiin. Ellei informaatiota erikseen maariteta salattavaksi, digitalisaation myota uusin
tieto paivittyy ensimmaisena sahkoisessa muodossa Internetiin ja usein vasta myohemmin (jos

ollenkaan) tiedosta julkaistaan esimerkiksi painettu julkaisu.

1.1 Tutkimusongelma

Kaikkeen toimintaan liittyy epavarmuustekijoita, riskeja, jotka voivat vaikuttaa toiminnan lop-
putulokseen niin positiivisesti kuin negatiivisesti. Paastakseen parhaalla mahdollisella todenna-
koisyydella haluttuun lopputulokseen toiminnan suorittajan tulee olla tietoinen siihen liittyvista
riskeista ja pyrkia minimoimaan niiden esiintyvyys, seka mahdollisen toteutumisen seuraukset.
Edella mainittu toteamus patee myos tiedonhankkimiseen avoimista Internet-lahteista. Tiedon-
hankkijan on tarve tiedostaa olemassa olevat riskit, silla muuten han ei pysty hallitsemaan niita
ja haluttuun lopputulokseen ei mahdollisesti paasta. Riskien toteutuessa, huonoimmassa ta-
pauksessa tarvittavaa informaatiota ei loydy tai hankittu informaatio on vaaraa ja siten johtaa

virheellisen tiedon syntymiseen.



Tutkimusongelman ratkaisemiseksi laadittiin kaksi tutkimuskysymysta:
1. Mita riskeja tiedonhankintaan avoimista Internet-lahteista liittyy?
2. Miten edellisessa tutkimuskysymyksessa tunnistettuja riskeja voidaan hallita?

1.2 Opinnaytetyon tavoitteet ja hyodyt

Riskienhallinta ajatus- ja toimintamallina on suhteellisen tuore (1950 =>) (Dionne 2013, 2).
Aiemmin riskienhallintaa on kaytetty liike-elamassa ja vasta viime aikoina se on levinnyt
yleiseksi ajattelumalliksi, joka koskettaa lahes jokaista modernin yhteiskunnan toimijaa. Var-
masti osin ajatusmallin tuoreudesta johtuen, riskeja liittyen tiedonhankintaan avoimista Inter-
net-lahteista ei ole viela tutkittu riskienhallintaprosessin kautta. Muutamia selvityksia aihee-
seen liittyen on tehty (esim. Best & Cumming 2007, 8), mutta niissa on perehdytty enemman
yksittaisiin tunnistettuihin riskeihin, eika siten kokonaisvaltaista riskin tunnistusta ja riskien-

hallintametodologiaa ole viela sovellettu.

Opinnaytetyon tavoitteena on standardoitua riskienhallintaprosessia (SFS-1SO 31000:2018) kayt-
taen tunnistaa tiedonhankintaan liittyvat riskit, kun kaytossa ovat avoimet Internet-lahteet.
Tunnistetut riskit analysoidaan ja niiden merkitykset arvioidaan, seka jokaiselle riskille laadi-
taan esitys mahdollisista hallintakeinoista. Opinnaytetyon lopputuotteena on avoimien Inter-
net-lahteiden tiedonhankinnassa kaytettava riskirekisteri. Riskirekisteri kuvaa tutkimushetkella
tunnistettuja riskeja ja siten sita voidaan pitaa staattisena. Tiedonhankintaan liittyvien tekno-
logisten muutosten tapahtuessa tiedonhankkijan voi muokata laadittua rekisteria ajantasaiseen

muotoon.
Jokaisesta riskirekisterissa mainitusta riskista laaditaan riskikortti, jossa esitetaan:
1. Riskin nimi ja rekisterinumero
2. Riskin kuvaus ja riskin toteutumisen seuraukset
3. Esimerkki riskista
4. Mahdolliset riskinhallintakeinot
5. Neliportainen riskimatriisi todennakoisyyden ja seurauksen suhteesta (vaikutus)

Merkittavimmat hyodyt opinnaytetyon tuloksista liittyvat sen yleistettavyyteen. Avoimia Inter-
net-lahteita pystyy jokainen Internetin kayttaja hyodyntamaan omien tiedontarpeittensa tayt-
tamiseksi. Hyodyntamalla opinnaytetyossa kehitettyja riskienhallintakeinoja tiedonhankkija
pystyy paremmalla todennakoisyydella loytamaan haluamansa informaation ja varmistumaan

sen oikeellisuudesta, seka kayton mahdollisuudesta. Erityisesti opinnaytetyosta hyotyvat



informaatiota hankkivat opiskelijat ja tutkijat, joiden tiedonhankintaan liittyy aikapaine ja

vaatimus hankitun informaation laadusta.

1.3 Nakokulman valinta ja aiheen rajaukset

Nykymaailmassa eri tyyppisia avoimia lahteita on lukuisia ja kaikkiin niihin liittyy niille ominai-
sia riskeja. Tassa opinnaytetyossa kasitellaan tiedonhankinnan riskeja, kun kaytossa on mah-
dollisesti vaikein avoin lahde riskienhallinnan nakokulmasta; Internet. Kaikessa laajuudessaan
Internet on kokonaisuutena vaikeasti lahestyttava ja vaatii huolellisen nakokulman valinnan.
Tiedonhankinnan riskeja tarkastellaan informaation loytymisen, oikeellisuuden ja kayton nako-
kulmasta. Muut tiedonhankinnan riskit, kuten keraajaan kohdistuvat riskit rajataan tassa opin-

naytetyossa pois aiheesta.

Perusteellisen tutkimuksen mahdollistamiseksi, Internetia tiedonhankinnan alustana rajataan
koskemaan Internetin avoimia lahteita, jotka ovat indeksoitu hakukoneisiin ja joihin on paasy
Word Wide Web:n kautta. Aiheesta on rajattu pois myos syvan verkon (deep web) ja pimean
verkon (dark web) Internet-lahteet, joten kasiteltavana on ainoastaan pinnalliset Internet-lah-
teet (surface web). Internet-verkon eri tasot ovat esitelty luvussa 2.1.2 Avoin Internet-lahde.
Hankittavan datan tai informaation tyyppia ei ole rajattu tata opinnaytetyota varten. Data tai

informaatio voi siis olla kirjallisen muodon lisaksi esimerkiksi videoita tai kuvia.

Osana "Ammattikorkeakoulujen avoin TKI-toiminta, oppiminen ja innovaatioekosysteemi”- pro-
jektia, opinnaytetyo noudattaa projektin tyopakettien 4 ja 5 kehittamistavoitteita. Keskeisim-
pina kehittamisen kohteina ovat osaamisen, tiedon ja tulosten parempi hyodyntaminen ja
muuntaminen innovaatioiksi, seka opiskelijoiden rooli avoimessa tutkimus-, kehittamis- ja in-

novaatiotyossa (TKI-tyossa).

Opinnaytetyon riskienhallinnan viitekehykseksi valittiin SFS-1SO 31000:2018 riskienhallintastan-
dardiin kuuluva riskienhallintaprosessi, joka on esitelty luvussa 3. Riskienhallintaprosessi SFS-
ISO 31000:2018 tiedonhankinnassa. Riskienhallintaprosessi valittiin kaytettavaksi sen yleisen
hyvaksynnan, sopivuuden tiedonhankinnan viitekehykseen, seka analyyttisen ja yksityiskohtai-
sen suorituskuvauksen vuoksi. Riskienhallintaprosessilta toivottiin kasassa pitavaa ja eteenpain
vievaa voimaa, joka ei toteutunut yhta tehokkaasti muissa tarjolla olevissa riskienhallintapro-
sesseissa. Muut riskienhallintaprosessit toimivat yleisemmalla tasolla mahdollistaen vapaam-

man soveltamisen, joka ei ole taman opinnaytetyon onnistumisen kannalta toivottavaa.
2  Tiedonhankinnan riskienhallinnan viitekehys

2.1 Kasitteet

Tassa luvussa kayn lapi opinnaytteessa kaytettavan keskeisen kasitteiston ja niiden maaritel-
mat. Kasitteet esitellaan ryhmittain niiden kontekstisidonnaisuuden sailyttamiseksi ja kokonai-

suuden ymmartamisen helpottamiseksi.



2.1.1 Tiedon arvoketju

Tiedon arvoketjulla havainnollistetaan datan jalostumista eri vaiheiden kautta viisaudeksi (Haa-
sio, Harviainen & Savolainen 2019, 20). Rowley (2007, 164) kuvaa edella mainitun arvoketjun

hierarkkisena pyramidina jossa data edustaa pyramidin perustusta ja viisaus korkeinta tasoa.

Data = Informaatio =» Tieto =» Tietamys = Viisaus

Kuvio 1: Tiedon arvoketju (Haasio, Harviainen & Savolainen 2019, 20)

Suomen kielessa data, informaatio ja tieto eivat arkikaytossa eroa toisistaan vaan niista puhu-
taan yleisesti "tietona” (Vakkari 1999, 18; Poikola, Kola & Hintikka 2010, 13). Informaatiotut-
kimuksen kehittymisesta huolimatta yhteisymmarrysta tarkasta terminologiasta ei ole viela saa-
vutettu ja eri tiedekuntien valilla samalla kasitteella voidaan tarkoittaa eri asiaa (Haasio, Har-
viainen & Savolainen 2019, 15). Rowleyn (2007, 167) mukaan tietohierarkia on yksi taman het-
ken hyvaksytyimmista ja useimmin kaytetyista malleista. Hierarkiamalli ei ota kantaa kaytet-
tyjen kasitteiden sisaltoihin, mutta nimeaa hierarkiaan kuuluvat kasitteet, niiden jarjestyksen
ja lisatasojen mahdollisuuden. Han esittelee datan, informaation, tiedon ja viisauden kasitteita

vertailemalla Milan Zelenyn ja Russell Ackoffin maaritelmia rinnakkain taulukossa (taulukko 1).

KASITE ZELENY (1987, 59-70) ACKOFF (1989, 3-9)
Data Ei tieda mitaan Symboleita
Informaatio Tietaa mita Data, joka prosessoidaan

hyodylliseen muotoon. Vas-

taa kysymyksiin "kuka”,

an ”

”mita”,

’

missa” ja “milloin’

Tieto Tietaa miten Datan ja informaation hyo-
dyntaminen: vastaa kysy-

mykseen “miten”

Tietamys Syyn kunnioitus
Viisaus Tietaa miksi Arvioitu tietamys
Valaistus Saavuttaa totuuden, oikean

ja vaaran, seka sosiaalisen

hyvaksynnan tunteen

Taulukko 1: Kasitevertailu (Rowley 2007, 167)
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Datalla tarkoitetaan yleisesti informaation raaka-ainetta, jolla ei ole semanttista merkitysta.
Data voi olla siis esimerkiksi tietokonekoodin ykkosia ja nollia tai irrallisia lukuja tilastossa.
(Haasio, Harviainen & Savolainen 2019, 16.) Poikola, Kola ja Hintikka (2010, 14) korostavat

informaation potentiaalin muodostuvan juuri sen sisaltamasta datasta.

Informaatiota selitetaan usein datan kautta tai sen suhteella dataan (Rowley 2007, 171). Selitys
on looginen silla saadessaan mielekkaan jarjestyksen, data muuttuu informaatioksi (Haasio,
Harviainen & Savolainen 2019, 20). Bocij, Chaffey, Greasley, & Hickie:iin (2003) ja Curtis &
Cobham:iin (2005) viitaten Rowley (2007, 171) kuvaa edella mainitun jarjestyksen tuottaviksi
prosesseiksi luokittelun, uudelleenjarjestelyn/lajittelun, kokoamisen, laskelmien tekemisen ja
valinnan. Saavutetun jarjestyksen tuloksena on kontekstissaan tulkittavissa oleva materiaali.
Toisin kuin dataa, informaatiota voidaan pitaa semanttisena, koska sen avulla voidaan poissul-
kea havainnoinnin kohteen asiatiloja. Sita informatiivisempana vaitelausetta voidaan pitaa,

mita enemman asiantiloja se sulkee pois. (Haasio, Harviainen & Savolainen 2019, 17.)

Informaatiotutkimuksessa vallitsee konsensus tiedon kasitteen vaikeasta maarittelysta. Tieto
voidaan nahda informaation, ymmarryksen, kyvyn, kokemuksen, taitojen ja arvojen sekoituk-
sena, joka jakautuu hiljaiseen-, seka tasmalliseen tietoon. (Rowley 2007, 174.) Tulkitessaan ja
antaessaan sille merkityksen, informaation vastaanottaja luo itselleen uutta tietoa. Koska eri
vastaanottajat voivat tulkita samaa informaatiota eri tavoin, voidaan tietoa pitaa subjektiivi-
sena. (Haasio, Harviainen & Savolainen 2019, 21.) Poikola, Kola ja Hintikka (2010, 14) lisaavat
subjektiivisen tiedon muodostumisen maaritelmaan vaatimuksen informaation tulkitsijan kasi-

tysten muuttumisesta.

Huolimatta sijainnista tietohierarkiapyramidin huipulla, viisauden kasite jakaa samat haasteet
kasitteen vaikean maarittelyn suhteen kuin tiedon kasite. Yleisesti ottaen viisauden kasitteessa
yhdistyy kaikki elamankokemuksen tuoma tieto ja kyky kayttaa tietamysta (Haasio, Harviainen
& Savolainen 2019, 22). Jessup & Valacich:n (2003) mukaan viisaus onkin keraantynytta tietoa,

joka mahdollistaa toisen kontekstin kasitteen soveltamisen uudessa tilanteessa.

Wisdom

Knowledge

Information

Data

Kuvio 2: Tiedon hierarkiapyramidi (Rowley 2007, 164)
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Huolimatta tietohierarkian kasitteen yleisesta hyvaksynnasta informaatiotutkimuksen tieteen-
alalla, ei sita kuitenkaan voida pitaa aukottomana. Frické (2009, 135) on osoittanut hierarkian
pitavan sisallaan dilemman: joko tietohierarkia ei salli induktiivista paattelya ja yleistavia lau-
suntoja ei voida pitaa informaationa tai tietohierarkia sallii induktiivisen paattelyn ja samalla

hylkaa perusrakenteensa, jonka mukaan dataa ja informaatiota pidetaan ehdottomasti tosina.

2.1.2 Avoin Internet-lahde

Modernissa tietoyhteiskunnassa kaytettavien avoimien lahteiden maara on lukematon. Digitali-
saation edetessa Internetin avoimet lahteet edustavat kuitenkin esimerkiksi televisiota, uutis-
lehtia ja harmaata kirjallisuutta monipuolisempaa tiedontarjontaa. Internet-verkon laajuutta
voidaan kuitenkin perustellusti pitaa samalla myos sen suurimpana haasteena. Ymmartaakseen
Internetin kokonaisuutta, Bertamin (2015, 5-8) mukaan avoimia Internet-lahteita kayttavan tie-

donhankkijan tulee ymmartaa seuraavat Internetin perustukset:

Internet on monikerroksinen. Avoimia lahteita loytyy Internet-verkon kolmesta kerrok-
sesta. Tunnetuin ja taman opinnaytetyon kannalta merkityksellisin Internetin osa on pin-
nallinen verkko (surface web), jonka sivustot ovat indeksoitu yleisimpiin Internet-hakuko-
neisiin. Syvalla verkolla (deep web) tarkoitetaan Internetin osaa, jonka kayttamaa tekno-
logiaa ei ole suunniteltu luettavaksi Internet-hakukoneiden kayttamalla teknologialla eika
syvan verkon lahteita ole siten mahdollista loytaa Internet-hakukoneilla. Pimea verkko
(dark web) edustaa Internetin osaa, jonka sivustoja on mahdollista kayttaa ainoastaan eri-

tyisselaimia, kuten The Onion Router- selainta, kayttaen.

Internetissd vaikuttaa kybergeografia. Internetin kybergeografia on jakautunut kielellisiin
alueisiin, jotka ovat olleet yhteydessa Internet-verkkoon eri pituisia aikoja. Alueen yhtey-
den pituutta voidaan pitaa verrannollisena avoimien lahteiden maaraan kyseessa olevalla

kielella.

Internetin kdyttojdrjestelmd on sekalainen. Internetin kayttojarjestelma ei ole rakennettu
yhdella teknologialla vaan monimutkaisella yhdistelmalla erilaisia haku- ja kuvantamistek-
nologioita. Tehokkaan tiedonhankkijan tulee kyeta kayttamaan useita eri Internet-teknolo-

gioita samanaikaisesti.

Internet on konkreettinen. Modernissa tietoyhteiskunnassa Internet-verkon luomaa kybera-
varuutta ei voida enaa erottaa "todellisesta maailmasta”. Toimivaa Internet-yhteytta voi-

daan pitaa sahko- ja juomavesiverkon kaltaisen valttamattomyytena.

Jardines (2016, 5) maarittelee avoimen informaation National Defense Authorization Act For
Fiscal Year:a (2006) lainaten informaatioksi, jota kuka tahansa pystyy laillisia menetelmia nou-
dattaen, pyytamalla, havainnoimalla tai ostamalla kayttamaan. Ollakseen avointa informaation

tulee olla myos jonkun muun luomaa ja vapaaehtoisesti esille tarjoamaa (Jardines 2016, 6).
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Poikola, Kola ja Hintikka (2010, 34-36) eivat nae aineiston avoimuutta mustavalkoisena vaan
useamman osatekijan summana ja siten avoimuudelle voidaan maarittaa useita eri tasoja. Tay-
dellinen avoimuus ei ole edes tavoiteltavaa kaikissa aineistoissa. Aineiston avoimuutta voidaan

arvioida seuraavien tekijoiden perusteella:

Loydettdvyys kuvaa avoimen aineiston olemassaolon ja sijainnin yleista tunnettavuutta.
Suljettu aineisto sijaitsee organisaation sisaisissa jarjestelmissa ja sen olemassaolosta ei

ulkopuolisilla toimijoilla ole tietoa.

Kokonaisuus kuvaa mahdollisuutta hankkia avoin aineisto kokonaisuudessaan Internet-ver-
kosta ilman epasuoraa rajoittamista. Suljetun aineiston tunnusmerkkeja ovat keraamisen
mahdollisuuden rajoittaminen vain osaan aineistosta ja erillisen sopimuksen vaatiminen

koko aineistoa varten.

Kayttoehtojen tasa-arvoisuus on aineiston saatavuutta kaikille ja kaikkiin kayttotarkoituk-
siin yhta helposti. Aineiston luovutuksessa kayttajia ei aseteta eriarvoiseen asemaan esi-
merkiksi tiedonhankkijan kansallisuuden perusteella. Suljetulla aineistolla on rajoitettu

kayttaja- tai kayttotarkoituskunta.

Alkuperdisyys ja ajantasaisuus esittaa aineiston saatavuutta sen alkuperaisessa muodossa
ja tarkkuudessa. Aineistoa paivitetaan ajantasaiseksi ja se julkaistaan lahella sen syntyma-

paikkaa. Viivastynyt ja alkuperaista epatarkempi julkaisu ovat suljetun aineiston tunnuksia.

Laillinen ja vapaa uudelleenkdytettdvyys kuvaa aineiston kayttoehtojen standardoitumista,
joiden puitteissa aineisto on vapaasti uudelleen kaytettavissa. Jos aineistossa on lisensoin-
tiehtoja, ne on esitetty selvasti ja lapinakyvasti. Suljetun aineiston uudelleenkayton salli-

mista ei ole suoraan esitetty, se on lisensoitu ja siihen kohdistuu tekijanoikeuksia.

Maksuttomuus esittaa kustannuksia aineiston hankkimiseksi. Aineiston avoimuutta korostaa

sen saatavuus ilmaiseksi. Aineistoa pidetaan suljetumpana, jos sita tarjotaan maksullisesti.

Koneluettavuus edistaa aineiston avoimuutta, kun aineistolla on pysyva sijainti ja sita pys-
tyy lukemaan automatisoidusti. Eparakenteellista muotoa ja ei-koneluettavuutta voidaan

pitaa merkkina suljetummasta (data) aineistosta.

Alta loytyva Jason Brownin taulukko (Wing 1999, 16) helpottaa ymmartamaan avoimien ja pei-
tettyjen lahteiden eroavaisuuksia eri aspekteista katsottuna. Brown tukee Jardinesin maaritel-
maa maksullisen datan ja informaation maarittelemisesta avoimeksi toisin kuin Poikola, Kola ja
Hintikka.
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AVOIN INFORMAATION LAHDE PEITETTY INFORMAATION LAHDE
Vapaa paasy Rajoitettu paasy
Halpa kayttaa Kallis kayttaa
Luotettavuus tuntematon Luotettavuus tunnettu
Riippumaton/Itsenainen Riippuvainen/Hallittu
Ei rakennetta Rakenteellinen
Matala riskinen Korkea riskinen
Vahiten tunkeutuva Eniten tunkeutuva
Avoin tarkastelu Salattu tarkastelu

Taulukko 2: Avoimien ja peitettyjen lahteiden vertailu (Wing 1999, 16)

2.1.3 Riskienhallinta

Tassa luvussa esittelen riskienhallinnan ydinkasitteet, jotka ovat sailyneet saman sisaltoisina
useita vuosikymmenia (Kuusela & Ollikainen 2005, 155). Voidaksemme ymmartaa mita riskien-

hallinta on, tulee ymmartaa riskin kasite ja sen erilaiset tulkinnat.

Riskien liittyessa lahes jokaiseen elaman ja yhteiskunnan osa-alueeseen, eri toimijat maaritte-
levat sen itselleen sopivalla tavalla. Puhekielessa riskilla tarkoitetaan yleensa kuitenkin vaaraa
tai uhkaa (Juvonen 2016, 8). Kuuselan ja Ollikaisen (2005, 17) mukaan riskin toteutuessa vai-
kutuksen alaisena ovat mitka tahansa yksilon tai yhteison arvot, kuten terveydelliset arvot tai
yhteiskunnalliset arvot. Riskiin liittyvan riskikokemuksen luovat riskiin liittyvat kolme tekijaa:
tapahtuman epavarmuus, odotukset, laajuus ja vakavuus (Juvonen 2016, 8). Riskin hallitta-
vuutta ja rajoitettavuutta voidaan taas pitaa riskikokemuksen laatuun vaikuttavina tekijoina.
Vaaralle altistuminen voi my0s olla vapaaehtoista tai pakollista, joka vaikuttaa myos omalta

osaltaan riskikokemukseen. (Kuusela & Ollikainen 2005, 17.)

SFS-ISO 31000 standardi (2018, 6) maarittelee riskin epavarmuuden vaikutuksena tavoitteisiin.
Riskia ei siis sisally tilanteeseen, jossa tapahtuman tai toimenpiteen lopputulos on ennalta tay-
sin tiedossa (Juvonen 2016, 8). Riski toteutuukin yleensa vasta vaaralle altistumisen seurauk-
sena (Kuusela & Ollikainen 2005, 17). Juvonen (2016, 8) on todennut Koganiin & Wallachiin
(1964) viitaten, etta lahtokohtana riskille voidaan pitaa sen kaksitahoisuutta, joka pitaa sisal-

laan mahdollisuuden ja vaaran aspektit. Riskia maaritettaessa huomio on kiinnitettava
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seurauksen haitallisuuteen ja todennakoisyyteen (Kuusela & Ollikainen 2005, 17; IRM 2002, 2).
Suominen (2003, 10) ja Juvonen (2016, 9) taten nakevatkin riskin myos kaksiulotteisena mate-
maattisena yhtalona "riskin vakavuus x todennakaisyys = riski”. Mahdollisuuksien mukaan edella
mainittuun yhtaloon voidaan lisata kolmas ulottuvuus osoittamaan riskin merkityksellista, yksi-
l6llista, tekijaa. Kolmannen ulottuvuuden yksikko voi olla esimerkiksi riskialtistuksen kesto,
jolloin yhtalo on ”riskin vakavuus x todennakoisyys x altistuksen kesto = riski”. Kolmatta ulot-
tuvuutta voidaan kayttaa myos esittamaan riskimatriisissa esimerkiksi kaytossa olevien kontrol-

likeinojen tasoa (Watson 2011, 1).

\ tidn -
detures 4

|

3

Likelihood

Level of Control

Severity

Kuvio 3: Kolmiulotteinen riskimatriisi (Watson 2011, 9)

Kuten riskiin myos riskienhallintaan sisaltyy monia erisanaisia kasitteita. Yleisimmat riskienhal-
linnan kasitteet loytyvat suosituimmista kaupallisista riskienhallintastandardeista, kuten Com-
mittee of Sponsoring Oranizations of the Treadway Comission:n Enterprise Risk Management -
Integrating with Strategy and Performance:sta (COSO ERM 2017) ja Suomen Standardisoimis-
liitto SFS ry:n Riskienhallinta- mallista (SFS-1SO 31000, 2018).

Riskienhallinta on SFS-ISO 31000- mallin (2018, 6) mukaan "koordinoitua toimintaa, jolla orga-
nisaatiota johdetaan ja ohjataan riskien osalta”. Korostaen positiivisien riskien hyvaksikayttoa
Hopkin (2018, 44) lisaa riskienhallinnan maaritelmaan tehtavan tuottaa mahdollisimman posi-
tiivinen tulos organisaatiolle pelkan tuloksen vaihtelevuuden vahentamisen ohella. Kustannus-
tehokkaasti (yritystoiminnan)riskeja ei voida kokonaan poistaa, mutta paatoksentekoa tuke-
valla suunnittelulla ja hyvalla johtamisella niita voidaan pienentaa (Viitala & Jylha 2014, 340).
Riskienhallinta parantaa suorituskykya ja tavoitteiden saavuttamista, seka luo ja sailyttaa arvoa
(SFS-1SO 31000 2018, 7). Yksilokontekstissa riskienhallintaa voidaan pitaa siis suunnitelmallisena
toimintana, joka muokkaa yksilon kayttaytymista ennustettavamman ja positiivisemman loppu-
tuloksen saavuttamiseksi. Riskienhallinta voidaan nahda myos vain prosessina, jonka avulla ris-
keja tunnistetaan ja analysoidaan, seka jossa toteutetaan riskienhallintatoimenpiteita (Kuusela
& Ollikainen 2005, 35). Suominen (2003, 30) korostaa Kuuselan ja Ollikaisen tavoin riskienhal-
linnan prosessikeskeisyytta ja nostaa esiin erityisesti sen jatkuvuuden, seka monimuotoisuuden.

Riskienhallintaprosessin kasitteen kuvaan seuraavassa luvussa.
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1. Riskien Ri§k|gnhal||nta-
toiminnan

organisoiminen
ja kehittaminen
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2. Riskienhallinta-
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4. Seuranta ja vahin- Riskienhallinta = Riskin valttaminen
goista oppiminen = Riskin pienentaminen
= Riskin siirtaminen
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vahinkoihin
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Kuvio 4: Riskienhallinnan kokonaisuus (Viitala & Jylha 2014, 340)

2.2 Riskienhallintaprosessi

Organisaatioita, niiden kohtaamia riskeja ja tapoja hallita riskeja on lukemattomia erilaisia.
Systemaattista riskienhallintaprosessin noudattamista voidaan pitaa edellytyksena menestyk-
sekkaalle riskienhallinnalle (Hirvonen, Niskakangas & Steiner 2003, 230-231). Riskienhallinta-
prosessi, joka toimii menestyksekkaasti toisella organisaatiolla voi osoittautua sopimattomaksi
toiselle. Pienet yritykset eivat valttamatta edes tarvitse erillista riskienhallintatoimintoa, jos
asiat hoituvat muiden tehtavien yhteydessa. Suurissa organisaatioissa riskienhallinta voidaan
taas erottaa muusta taloushallinnosta sen toiminnan erityispiirteiden vuoksi. Huolimatta yrityk-
sen koosta riskienhallinta vaatii yrityksen johdolta riskiensuojauspaatoksia organisaation hyvin-
voinnin varmistamiseksi. (Suominen 2003, 97.) Organisaation johto ei ole ainoa riskienhallintaan
osallistuva toimija vaan organisaation hallitus ja tyontekijat vaikuttavat myos omalta osaltaan

riskienhallintaprosessiin (Kuusela & Ollikainen 2005, 126).

Kytkettaessa riskienhallinta organisaation strategisiin, toiminnallisiin ja taloudellisiin tavoittei-
siin voidaan puhua kokonaisvaltaisesta riskienhallinnasta. Talloin nakokulma siirtyy yksittaisiin
toimintoihin kohdistuvista riskeista koko organisaation tasolle. (Viitala & Jylha 2014, 341.) Ko-
konaisvaltaisen riskienhallinnan avulla pyritaan tunnistamaan seikkoja, jotka voivat vaikuttaa
organisaatioon ja varmistamaan riskien pysymisen maaritellyn riskinottohalun piirissa (Kuusela
& Ollikainen 2005, 127). Tunnetuimpiin kokonaisvaltaisen riskienhallinnan viitekehyksiin kuuluu
varmasti COSO ERM 2017, joka pyrkii vastaamaan pyyntoon painottaa entista enemman koko-
naisvaltaisen riskienhallinnan tiedottamista organisaation strategiasta ja sen suorituskyvysta
(COSO ERM 2017, 3).
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Kuvio 5: COSO ERM kokonaisvaltaisen riskienhallinnan viitekehys (COSO ERM 2017)

Organisaatio voi rakentaa itselleen oman riskienhallintaprosessin tai kayttaa valmiita kaupalli-
sia riskienhallintastandardeja. Hopkinin (2018, 58) mukaan monista kaupallisista riskienhallin-
tastandardeista voidaan erotella riskienhallinnan viitekehys ja itse riskienhallintaprosessi, joita
molempia tarvitaan kattavan standardin tuottamiseksi. Riskienhallinnan viitekehykseen kuulu-
vina toimina voidaan pitaa linjausten, menettelytapojen ja kaytantojen laatimista yhdessa
kommunikoinnin ja konsultoinnin kanssa. Taas riskienhallintaprosessiin kuuluvina toimina voi-
daan pitaa riskien tunnistamista, analysointia, arviointia, kasittelya, valvontaa ja arvostelua.
Riskienhallintaprosessi esitetaan usein jarjestyksessa etenevana, vaikka kaytannossa se on ite-
ratiivinen prosessi (SFS-1SO 31000 2018, 14).

Hopkinin kuvaama riskienhallintaprosessi (2018, 58) alkaa riskien tunnistamisella ja arvioinnilla.
Riskien tunnistaminen on ehka merkittavin osa riskienhallintaprosessia (Juvonen 2016, 19; Vii-
tala & Jylha 2014, 341), koska sen on tarkoituksena tunnistaa ongelmat, joilla voi olla vaikutus
organisaation tavoitteiden saavuttamiseen (Viitala & Jylha 2014, 341). Riskien tunnistamisen
helpottamiseksi on kehitetty erilaisia kvalitatiivisia ja kvantitatiivisia tyokaluja. Kehitettyja
kvantitatiivisia tyokaluja ovat esimerkiksi organisaatiolle esitettavat kysymyssarjat, haavoittu-
vuusanalyysit, vikapuuanalyysit ja poikkeamatarkastelut. (Juvonen 2016, 19.) Riskientunnista-
mista voidaan lahestya myos kvalitatiiviselta nakokannalta, jolloin tunnistamiseen voidaan
kayttaa esimerkiksi auditointeja ja tarkastuksia, seka tyopajoja organisaation sisalla (Hopkin
2018, 122). Molemmilla, kvalitatiivisilla ja kvantitatiivisilla, keinoilla on omat hyvat, seka huo-
not puolensa. Esimerkiksi kvalitatiivisia keinoja kayttaessa senioriaseman omaavat tyontekijat
voivat dominoida tyopajojen keskustelua ja heidan mielipiteitaan on vaikeaa tai ei-toivottavaa
kyseenalaistaa (Hopkin 2018, 124). Talloin tyopajan tulos ei vastaa koko todellisuutta organi-
saatiossa vaan ainoastaan johdon nakemaa todellisuutta. Riskien tunnistamisen jalkeen kayn-
nistetaan riskianalyysi, jossa arvioidaan riskien ilmentymisen todennakoisyys ja niiden suuruus
tai vaikutus. Riskianalyysin tarkoituksena ei ole poistaa riskeja vaan lisata ymmarrysta tunnis-
tetuista riskeista ja tuottaa tietoa niiden haitallisuudesta. (Juvonen 2016, 20.) Kuin riskien tun-

nistamista myos riskien analysointia varten on kehitetty valmiiksi siihen soveltuvia menetelmia,
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kuten juurisyyanalyysit tai Business impact- analyysit. Kaytettavan menetelman sopivuus on
sidottu kyseessa olevaan riskiin ja sen luonteeseen. (Viitala & Jylha 2014, 344.) Kun riski ana-
lysoidaan ja tunnistetaan merkittavaksi, organisaation tulee arvioida se, jotta tarkeimmat riskit
voidaan identifioida. Riski sijoitetaan usein riskimatriisiin, jossa X-akseli osoittaa riskin toden-

nakoisyytta ja Y-akseli riskin seurausta. (Hopkin 2018, 125.)

Fyysinen riskienhallinta alkaa riskien tunnistamisen ja analysoinnin jalkeen, jolloin organisaa-
tiolla tulisi olla lista toimintaan kohdistuvista merkityksellisista riskeista, seka niiden priori-
teettijarjestyksesta. Taytta yksimielisyytta kaytettavista riskienhallintakeinoista ei kirjallisuu-
dessa ole saavutettu, vaikka niiden yhtalaisyydet ovat huomattavia. Williamsiin, Smithiin &
Youngiin (1998) viitaten Suominen (2003, 98) nimeaa viideksi klassiseksi riskienhallinnan kei-
noksi 1. Riskin vdalttdmisen, 2. Riskin pienentdmisen, 3. Riskin jakamisen, 4. Riskin yhdistdmi-
sen ja 5. Riskin siirtdmisen. Viitala & Jylha (2014, 345) ovat eri mielta Arto Suomisen (2003)
kanssa Riskien jakamisesta, seka Riskien yhdistamisesta ja korvaavat ne 6. Riskin ottamisella,
seka 7. Riskiin varautumisella. Juvonen (2016, 24-28) taas tunnistaa muut Arto Suomisen (2003)
riskienhallintakeinot, mutta korvaa riskin yhdistamisen riskin ottamisella. Kaikista edella mai-
nituista poiketen Hopkin (2018, 184) lahestyy riskienhallinnan metodologiaa riskienhallintakei-
nojen vaikuttamistapoja kuvaavalla luokittelulla: Estavat kontrollit, korjaavat kontrollit, oh-

jaavat kontrollit, havaitsevat kontrollit.

Riskienhallintaprosessin viimeisen vaiheen tavoite on varmistaa ”prosessin suunnittelun, toteu-
tuksen ja tulosten laatu ja vaikuttavuus”. Kaikkiin riskienhallinnan vaiheisiin asti ulottuva jat-
kuva seuranta ja katselmointi on oltava suunniteltu osa riskienhallintaprosessia. Toimintaan
liittyvan suunnittelun, tiedon keraamisen ja analysoinnin, tulosten kirjaamisen ja palautteen
antamisen vastuut on maaritettava selkeasti. (SFS-1SO 31000 2018, 19.)

2.3 Tiedonhankintaprosessi

Tiedonhankintakayttaytymisen saa Wilsonin tiedollisen kayttaytymisen yleismallin (General Mo-
del of Information Behavior, 1997, kuvio 6) mukaan aikaan yksilolle syntynyt tiedontarve, joka
johtaa yksilon kokemaan stressia omien tiedonresurssien ollessa riittamattomat. Yksilon vasta-
tessa ympariston tuottamaan stressiin ongelmakeskeisella stressinhallinnalla, han pyrkii paase-
maan tilanteesta pois uuden tiedon avulla. Tiedonhankinta-aktiivisuuden maarittavat erilaiset
psykologiset ja demografiset tekijat, kuten motivaatio ja koulutustausta. (Haasio, Harviainen
& Savolainen 2019, 108-110.) Ennen tiedonhankinnan aloittamista yksilo arvioi Wilsonin (1997,
562-563) mukaan toimintansa mahdollisuudet alitajuisesti riski- palkinto -teorian ja minapysty-
vyyden pohjalta. Riski-palkinto- teoriaan liittyen han nimeaa Settle:een ja Alreck:iin (1989)
viitaten riskeiksi ego-, sosiaaliset-, fyysiset-, taloudelliset- ja suorituskykyriskit. Lopullisesta
tiedonhankintakayttaytymisesta on tunnistettavissa nelja eri tapaa hankkia informaatiota: ak-

tiivinen haku, jatkuva haku, passiivinen tarkkailu ja passiivinen haku.
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Kuvio 6: Tiedollisen kayttaytymisen yleismalli (Wilson 1997, 569)

Vasta tiedonhankintakayttaytymisen aktivoiduttua kaynnistyy varsinainen tiedonhankintapro-
sessi, jossa yksilo alkaa suorittaa fyysisia toimintoja informaation hankkimiseksi. Wilsonin Tie-
dollisen kayttaytymisen yleismallin voikin ajallisesti sijoittaa Savolaisen 2010 kuvaaman Tie-
donhankintaprosessin (kuvio 7) "Ongelma/tehtédvd” ja "Tiedontarve” vaiheisiin. Tilanteessa,
jossa yksilo jasentelee stressia aiheuttavia tekijoita tunnekeskeisella tavalla edellisessa kappa-
leessa mainitun ongelmakeskeisen tavan sijaan, han pyrkii sopeutumaan tiedontarpeeseen eika
tiedonhankintaprosessi valttamatta ikina kaynnisty (Haasio, Harviainen & Savolainen 2019,
110). Tiedontarpeesta johtuva tiedonhankintaprosessi ei kaynnisty myoskaan sellaisessa tilan-
teessa, jossa yksilo saa tiedon sattumalta tai vahingossa. Talloin tiedonhankintaprosessi ilme-
nee osittaisena ja kattaa lahteiden relevanssin arvioinnin, seka aineiston omaksumisen. (Haa-

sio, Harviainen & Savolainen 2019, 38.)

Tiedonhankintaprosessikaaviossaan Savolainen (2010, 92) kuvaa vaihe vaiheelta tiedonhankin-
nan ja tietokayttaytymisen, kun kaytossa on mika tahansa tiedonhankinnan muoto. Tiedonhan-
kintaprosessi alkaa ongelman tai tehtavan synnyttaneesta tiedontarpeesta, jonka yksilo pyrkii
tyydyttamaan. Tiedontarpeen perusteella yksilo tunnistaa ja valitsee lahteet, joista loytyy in-
formaatiota vastaamaan tiedontarpeeseen. Lahteiden tunnistamisessa ja valinnassa yksilo pei-
laa aiempia kayttokokemuksiaan eri tiedonlahteista. Kaytettavat lahteet tunnistettua, yksilo
aloittaa fyysisen tiedonhankkimisen siirtymalla kayttamaan valikoituja lahteita ja arvioimaan

niiden relevanssin. Jos lahde osoittautuu riittavaksi ja kayttokelpoiseksi yksilo omaksuu sen
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sisaltaman aineiston. Tiedonkayton tuoma kokemus voi johtaa ongelman uudelleen arvioon ja

kaynnistaa tiedonhankintaprosessin uudelleen alusta alkaen.

Tiedonkayttd
Tiedonhankinta Je
8 Rl
G
8 Rl
Tiedonléhteiden Hakeutuminen Loydettyjen
Ongelma/ | ol qiegontarve  |»| Jakanavien 1 b R ileja [»| lahteiden | »| Aineiston
tehtava tunnistaminen - relevanssin omaksuminen
. . kanaville S
ja valinta arviointi
A A | t
Aiemmat
kayttokokemukset

Kuvio 7: Tiedonhankintaprosessi (Savolainen 2010, 92)

Tarkimmin avoimien lahteiden tiedonhankinnan prosessia kuvaa Maki-Kuhna (2018), jonka pro-
sessikuvaus keskittyy pelkastaan konkreettiseen tiedonhankintaan ja sen valmisteluun. Avoi-
mien lahteiden tiedonhankintaprosessi (kuvio 8) voidaan sijoittaa Savolaisen tiedonhankinta-
prosessikuvauksessa (kuvio 7) “tiedonldhteiden ja kanavien tunnistaminen ja valinta”, seka
”hakeutuminen ldhteille ja kanaville” -osioihin. Prosessi alkaa oletuksesta syntyneesta tiedon-
tarpeesta, jota yksilo pyrkii tayttamaan. Ensimmaisessa avoimien lahteiden tiedonhankinnan-
prosessin vaiheessa yksilo luo itselleen yleisen ymmarryksen tiedontarpeen aihealueesta kon-
tekstianalyysin perusteella. Kontekstianalyysi suoritetaan luotettavia lahteita ja analyyttista
lahestymista kayttaen. Saavutettua yleisen ymmarryksen aihealueeseen yksilo kohdentaa tie-

donhankinnan maarittamalla Rumsfeldin (2002) kuvaamat alueet:
¢ Known knowns - asiat, jotka yksilo tietaa tietavansa.
e Known unknowns - asiat, jotka yksilo tietaa, ettei tieda.
e Unknown unknowns - asiat, joita yksilo ei tieda, ettei tieda.
¢ Unknown knowns - asiat, joita yksilo ei tieda tietavansa (Maki-Kuhna 2018).

Maarittamisen jalkeen tiedonhankinta kohdennetaan ”known unknown” -alueeseen, jota varten
valitaan avainkysymyksien selvittamista tukevat tiedonhakutekniikat- ja menetelmat. Tiedon-
hakemista varten generoidaan avainkysymyksista- ja aiheista, seka kontekstista avainhakusa-
nat, joita kaytetaan itse tiedonhakutoiminnassa. (Maki-Kuhna 2018.) Avoimien lahteiden tie-
donhankinnan prosessia (kuvio 8) ei ole esitetty iteratiivisena vaan ainoastaan fyysista tiedon-

hankintaa esittavana prosessina, joka paattyy informaation loytymiseen.
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Kuvio 8: Avoimien lahteiden tiedonhankintaprosessi (Maki-Kuhna 2018)

3 Riskienhallintaprosessi SFS-1SO 31000:2018 tiedonhankinnassa

Tassa luvussa esittelen riskienhallintaprosessi SFS-1SO 31000:2018:n (kuvio 10) riskienhallinta-
tyokaluna, kun informaatiota hankitaan avoimista Internet-lahteista. Huomionarvoista on, etta
tassa opinnaytetyossa riskienhallintaprosessia kaytetaan 2.2 luvussa mainitun Hopkinin (2018,
58) nakemyksen mukaan erottelemalla standardista riskienhallinnan viitekehys ja riskienhallin-
nan prosessi. Riskienhallintaprosessi kasittaa nain aliluvuissa 3.1 - 3.3 kuvatut vaiheet.

Kattavuus, toiminta-
ymparisto, Kriteerit

Riskien arviointi
Riskien

tunnistaminen

meﬂfi]t(;{nl; n

arvio

VIESTINTA JA TIEDONVAIHTO
SEURANTA JA KATSELMOINTI

Riskien kisittely
TALLENTEET JA RAPORTOINTI

Kuvio 9: Riskienhallintaprosessi SFS-1SO 31000:2018 (SFS-1SO 31000 2018, 14)
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3.1 Kattavuus, toimintaymparisto, kriteerit

Riskienhallintaprosessia voidaan toteuttaa toiminnan kaikilla eri tasoilla, jonka takia prosessin
kattavuus on tarkeaa maaritella selkeasti. Tiedonhankintasuunnitelmaa laadittaessa tulee ot-
taa huomioon tiedonhankinnan tavoitteet, prosessin vaiheilta odotettavat tulokset, riskien ar-
viointiin sopivat tyokalut, tarpeelliset resurssit ja vastuut, seka mukaan sisallytettavat ja pois-
suljettavat asiat. (SFS-1SO 31000 2018, 15.)

Ulkoisen ja sisaisen toimintaympariston tuntemisen perusteella on maaritettava tiedonhankin-
taa tukevan riskienhallintaprosessin toimintaymparistd (SFS-ISO 31000 2018, 15). Ulkoista toi-
mintaymparistoa edustaa kaikki organisaation ulkopuolella vaikuttava tekijat, kuten kansalli-
nen ja kansainvalinen lainsaadanto tai politiikka. Sisaista toimintaymparistoa taas edustaa si-
saiset tekijat, kuten organisaation kulttuuri, tietoaineisto, -jarjestelmat ja -virrat. (SFS-1SO
31000 2018, 11.) Tiedonhankinta avoimista Internet-lahteista voi tapahtua hyvin erilaisissa olo-
suhteissa riippuen esimerkiksi organisatorisista, geografisista ja juridisista tekijoista. Toimin-
taymparistot voivat olla myos ristiriidassa keskenaan kuten tilanteessa, jossa tiedonhankintaa
ohjaava organisaation sisainen toimintaymparisto toimii voimakkaan permissiivisesti kannus-
taen aggressiiviseen tiedonhankintaan, kun taas ulkoinen toimintaymparisto toimii voimakkaan

restriktiivisesti informaation avoimuuden suhteen.

Arvioidakseen riskeja organisaation tulee maarittaa riskeille kriteerit, joilla arvioidaan riskien
merkittavyytta. Huolimatta siita, etta riskikriteerit maaritellaan prosessikaaviota noudattaen
riskienarviointiprosessin alussa, ne ovat luonteeltaan dynaamisia ja niita on uudelleen arvioi-
tava jatkuvasti. Riskikriteerien tulee kuvastaa organisaation arvoja, tavoitteita ja resursseja,
seka niiden on oltava yhtenevia riskienhallinnan puitteiden kanssa. Riskikriteereita maaritetta-
essa tulee ottaa huomioon, kuinka seuraukset ja todennakoisyys, seka riskitasot maaritellaan,
kuinka useiden riskien yhdistelmat ja jarjestys huomioidaan ja miten edistetaan johdonmukai-
suutta mittausten kaytossa. (SFS-1SO 31000 2018, 16.)

3.2 Riskien arviointi

Seuraavissa aliluvuissa esittelen SFS-ISO 31000:2018 riskienhallintastandardiin liittyvan riskien-

hallintaprosessin riskien arvioinnin vaiheet, jotka on kuvattu kuviossa 9.

3.2.1 Riskien tunnistaminen

Ajantasainen ja olennainen tieto ovat valttamattomia, kun on tarkoitus loytaa, havaita ja ku-
vata organisaatiota koskevat riskit. Riskit voivat olla tavoitteiden saavuttamista edistavia ris-
keja (positiiviset riskit) tai tavoitteiden saavuttamista estavia riskeja (negatiiviset riskit). Riskit
on tunnistettava huolimatta siita, onko niiden lahteet organisaation hallinnassa ja tunnistuk-
sessa on tiedostettava, etta samalla riskilla voi olla useita eri tyyppisia seurauksia. (SFS-1SO

31000 2018, 16.) Ainakin ”uhkat ja mahdollisuudet, haavoittuvuudet ja voimavarat, syyt ja
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tapahtumat, tietamyksen maara ja tiedon luotettavuuden rajoitukset, seka riskien tunnistami-
seen osallistuvien tahojen ennakkoluulot, oletukset ja uskomukset” on otettava huomioon (SFS-
ISO 31000 2018, 16-17).

3.2.2 Riskianalyysi

Riskianalyysin tavoitteena on kayda yksityiskohtaisesti lapi tunnistetut tiedonhankinnan riskit
niiden todennakoisyyksien, seurausten, lahteiden, vaikuttavuuksien ja hallintakeinojen osalta.
Lapikaymisella lisataan ymmarrysta riskin luonteesta ja ominaisuuksista, koska riskin aiheutta-
neella tapahtumalla voi olla useita syita ja seurauksia. Itse riskianalyysi voidaan suorittaa maa-
rallisia tai laadullisia keinoja tai niiden yhdistelmia kayttaen, seka siina on otettava huomioon
ainakin riskin toteutumisen ja seurauksen todennakoisyys, seurausten suuruus ja hallintakeino-
jen vaikuttavuus. (SFS-1SO 31000 2018, 17.)

Ei-faktapohjaiset tekijat kuten ennakkoluulot, mielipiteet ja olettamukset voivat vaikuttaa ris-
kianalyysiin yhdessa tehtyjen oletusten ja rajausten kanssa. Naiden tekijoiden vaikutus tulee
ottaa huomioon riskien merkitysten arvioinnissa ja raportoitava yhdessa faktatiedon kanssa or-
ganisaatioketjussa ylospain. Lopulta riskianalyysin tulos on kuitenkin vain lahtokohta, jolla paa-
toksentekijat arvioivat tarvitseeko tunnistettuja riskeja kasitella ja mitka ovat sopivimmat me-
netelmat riskien hallitsemiseksi. (SFS-1SO 31000 2018, 17.)

3.2.3 Riskien merkitysten arviointi

Riskien merkitysten arvioinnissa riskianalyysin tuloksia verrataan ennalta asetettuihin riskikri-
teereihin lisatoimenpiteiden tarpeen maaritysta varten. Vertailun perusteella voidaan pidat-
taytya muilta toimenpiteilta, pyrkia ymmartamaan riskia paremmin lisaanalyyseilla, harkita
riskien kasittelyn vaihtoehtoja tai yllapitaa nykyisia hallintakeinoja, seka arvioida tavoitteita
uudelleen, jos riskit ovat riskinottohalukkuuden ulkopuolella. Riskien merkitysten arviointi on

tarkeaa kirjata organisaation paatoksentekijoita varten. (SFS-1SO 31000 2018, 18.)

3.3 Riskien kasittely

Riskien kasittelyssa toteutetaan paatetyt riskienhallintatoimenpiteet toistuvassa prosessissa,
jonka perusteella valitaan kayttoon kustannustehokkain riskienhallintakeino. Valittavassa kei-
nossa suhteutetaan sen teho vaadittuun tyomaaraan, kustannuksiin ja muihin huonoihin puoliin
(kuvio 11). Riskien kasittelyn perusteina huomioidaan taloudellisten perusteiden lisaksi myos
organisaation velvoitteet, seka sidosryhmien nakemykset. Riskienhallintakeinot valitaan tavoit-

teiden resurssien ja paatettyjen riskikriteerien mukaan. (SFS-ISO 31000 2018, 19.)
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Kuvio 10: Riskien kasittely ja riskienhallintakeinot (SFS-ISO 31000 2018, 18)

Suunnittelusta ja toteutuksesta huolimatta riskienhallinta ei aina tuota haluttuja tuloksia tai
sen tulokset voivat olla jopa ei-toivottuja. Riskinhallintakeinot voivat olla myos vahissa tai nii-
den vaikutus riskiin on vahainen, jolloin riskin tarkka dokumentointi ja seuranta ovat kriittisia.
Riskienhallintaan kuuluvaa seurantaa voidaan pitaa siis olennaisena osana riskienhallintapro-
sessia riskienhallintakeinojen vaikutusten havainnoimiseksi. Residuaaliriskin maara saatetaan
tietoon organisaation paatoksia tekevalle tasolle, jossa arvioidaan toiminnan valttamattomyys
tavoitteiden saavuttamisen suhteen. (SFS-ISO 31000 2018, 19.)

4 Tutkimusmetodologia

Opinnaytetyoni tavoitteena on selvittaa mita riskeja informaation lOytymisen, oikeellisuuden
ja kayton nakokulmasta sisaltyy avoimien Internet-lahteiden tiedonhankintaan. Lisaksi selvitan
mita seurauksia riskeilla on niiden toteutuessa, seka mita riskienhallintakeinoja voidaan kayttaa
riskien kasittelyssa. Lahestyn tutkimuksen kohdetta laadullisin menetelmin, jotka perustuvat
aineistolahtoiseen sisallonanalyysiin. Opinnaytetyota varten toteutettu kirjallisuuskatsaus ja
teemahaastattelut edustavat myos viitekehykseen kuuluvan riskienhallintaprosessin eri vai-
heita. Opinnaytetyossa yllapidetaan konstruktiivista tutkimusotetta, jonka avulla tuotetaan
teoreettista kontribuutiota avoimien Internet-lahteiden tiedonhankinnan riskienhallinnankei-
noihin. Lukan (2001) mukaan konstruktiivisen tutkimusotteen ideaalisena tuloksena on tosiela-

man ongelman ratkaiseminen uudella konstruktiolla, jollaisesta tassa opinnaytetyossa on kyse.

4.1  Kirjallisuuskatsaus

Opinnaytetyohon liittyvan tutkimuksen ensimmaisessa vaiheessa tehtiin kirjallisuuskatsaus,
jonka tavoitteena oli luoda yleiskasitys tutkittavaan aiheeseen ja sen kasitteistoon. Kirjallista
materiaalia etsittiin kayttaen ScienceDirect, Finna, ProQuest Central, Google Scholar ja Doria

tietokantoja mm. hakusanoilla “open source intelligence”, ”OSINT”, ”Risk management”,
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”Riski” ja ”Riskienhallinta”. Katsauksen kohteena olevaksi kirjallisuudeksi muodostui informaa-
tiotutkimuksen ja avoimien lahteiden tiedustelun oppikirjoja, tieteellisia artikkeleita ja -ra-

portteja.

Yleiskasityksen muodostumisen jalkeen kirjallisuudesta oli selkeasti loydettavissa avoimien lah-
teiden tiedonhankintaan liittyvia riskeja, joita kirjoittajat olivat kuvanneet epavarmuusteki-
joina. Nama epavarmuustekijat kirjattiin ylos sanatarkasti lahdeviitteiden kanssa ja koodattiin.
Kirjallisuudesta etsittiin taman jalkeen vastaavia epavarmuustekijoiden kuvauksia, jotka koo-

dattiin ne samalle riskille.

Tunnistettujen riskien perusteella laadittiin lomakepohja tulevia haastatteluita varten. Loma-
kepohjalle kirjattiin haastateltavien kommentit kirjallisuuden perusteella tunnistetuista avoi-

mien Internet-lahteiden tiedonhankinnan riskeista.

4.2 Teemahaastattelu

Tutkimusaineiston keraamisen toisessa vaiheessa suoritettiin teemahaastattelut, joiden perus-
tana toimi kirjallisuuskatsauksen aineisto. Hirsjarven, Remeksen & Sarjavaaran (2010, 205) mu-
kaan haastattelu on muihin tiedonkeruumuotoihin verrattaessa joustavampi aineiston keruun
ja tilanteen mukaan. Haastattelu valitaankin usein tiedonkeruumuodoksi, kun kyseessa on tut-
kimuksella vahan kartoitettu alue ja tutkijan on hankala ennakoida vastausten suuntia etuka-
teen. Tutkimuksen menetelmasuuntauksen ollessa kvalitatiivinen ja kysymysten tarkan muodon
puuttuessa, teemahaastatteluiden katsottiin vastaavan parhaiten sen lahtokohtia (Hirsjarvi,
Remes & Sarjavaara 2010, 209).

Teemahaastatteluihin saatiin rekrytoitua nelja (4) tiedonhankinnan ammattilaista. Jokaisella
haastateltavalla oli tyokokemusta 10-20 vuotta, joka jakautui tasaisesti julkiselle (50%) ja yk-
sityiselle (50%) sektorille haastateltavien valilla. Haastateltavat rekrytoitiin lahettamalla rek-
rytointikirje sahkopostin valityksella. Rekrytointikirje sisalsi tietoa opinnaytetyosta, sen tavoit-

teista, rahoituksesta ja haastattelun kulusta.

Teemahaastattelu sisalsi kaksi vaihetta: vapaan kertoman osuuden ja strukturoidumman ana-
lyysiosuuden. Vapaan kertoman osuudessa haastattelija esitti haastateltavalle avoimen kysy-
myksen kuvata omia kokemuksiaan avoimien Internet-lahteiden tiedonhankinnan epavarmuus-
tekijoista. Haastattelija pyrki olla keskeyttamatta haastateltavan ajatuksen virtaa ja keskittyi
haastateltavan puheen tuottamisen edistamiseen, seka muistiinpanojen tekemiseen. Avoimen
kertoman osuudella pyrittiin tukemaan haastateltavan henkilon ennakkoluulottomia ajatuksia
tiedonhankinnan epavarmuustekijoista. Haastattelun toisessa vaiheessa kirjallisuuskatsauksen,
seka aiempien haastatteluiden perusteella tunnistetut riskit kaytiin yksitellen lavitse haasta-
teltavan kanssa. Haastateltavalla oli mahdollisuus kuvata kuinka mahdollisina pitaa kuvattuja

riskeja, seka miten lahtisi hallitsemaan kyseista epavarmuustekijaa. Strukturoitu vaihe
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haastatteluissa suoritettiin luvussa 3. esitellyn SFS-1SO 31000:2018 riskienhallintaprosessin mu-

kaisesti tunnistettujen riskien analysoimiseksi ja niiden merkitysten arvioimiseksi.

Tutkimushaastattelut kestivat noin 1-2 tuntia eika haastattelun aikana pidetty taukoja. Haas-
tattelu pyrittiin pitamaan ilmapiiriltaan vapaana huolimatta siita, etta haastattelut tallennet-
tiin data-analyysia varten. Haastattelija teki myos kirjallisia muistiinpanoja haastattelun ai-

kana.

4.3 Data-analyysimenetelmat

Data-analyysia varten oli vaikeaa loytaa virallisesti todennettua ja yleisessa kaytossa olevaa
analyysityokalua. Erikssonin & Kovalaisen (2015, 16) mukaan laadullisen tutkimuksen analyy-
sikeinojen kaytannon toteuttamisen ohjeita on vahan tarjolla, vaikka keinovalikoima on suuri.
Data-analyysia varten paadyttiin rakentamaan kolmiportainen analyysityokalu, joka hyodyntaa

jatkuvaa analyysia tutkimusaineiston keraantyessa vaiheittain.

Opinnaytetyon data-analyysi jaottui ajallisesti kolmeen eri vaiheeseen. Ensimmainen vaihe si-
joittui aikaan ennen haastatteluja ja siina koostettiin kirjallisuuskatsauksesta keratty aineisto.
Aineistoanalyysissa kirjallisuudesta loytyneet tiedonhankinnan epavarmuustekijat koodattiin ja
ryhmiteltiin saman henkisiksi ryhmiksi. Ryhmat analysoitiin yksi kerrallaan lavitse ja niista tun-
nistettiin epavarmuutta aiheuttavat tekijat, epavarmuuden yhteneva kuvaus ja epavarmuuden
seuraukset. Analysoidun aineiston perusteella rakennettiin alustava riskirekisteri, joka piti si-

sallaan riskin kuvauksen ja tiedonlahteet, jotka vahvistivat riskin olemassaolon.

Data-analyysin toinen vaihe sijoittui teemahaastatteluiden jalkeiseen aikaan. Toisessa vai-
heessa haastatteluiden aanitallenneaineisto translitteroitiin kirjalliseen muotoon ja vapaan
kertoman osuudesta koodattiin haastateltavien mainitsemat tiedonhankinnan epavarmuusteki-
jat. Koodatut epavarmuustekijat lisattiin alustavaan riskirekisteriin tukien kirjallisuuskatsauk-
sessa lOytyneita ryhmia ja luoden kokonaan uusia ryhmia. Uudet ryhmat analysoitiin yksi ker-
rallaan ja niista tunnistettiin epavarmuutta aiheuttavat tekijat, epavarmuuden yhteneva ku-

vaus ja epavarmuuden seuraukset.

Kirjallisuuskatsauksen ja haastatteluiden synteesin jalkeinen kolmas data-analyysin vaihe piti
sisallaan epavarmuustekijoiden, riskien, merkitysten arvioinnin. Jokaisesta tunnistetusta ris-
kista arvioitiin riskin tunnistaneiden lahteiden maara, seka riskin suhde opinnaytetyon rajauk-
sen mukaisiin kriteereihin ja muihin tunnistettuihin riskeihin. Jos kolme toisistaan riippuma-
tonta lahdetta varmisti riskin olemassaolon, riski asetettiin varsinaiseen riskirekisteriin tunnis-
tetuksi riskiksi ja sen riskiluokka arvioitiin. Riskiluokan arvioon kaytettiin kirjallisuuden ja haas-
tatteluiden kuvauksia riskien esiintymistodennakoisyyksista ja seurauksien vakavuudesta. Ris-

kiluokat arvioitiin riskin toteutumisen ja seurauksen yhteisvaikutusta kaksiulotteisessa,
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neliportaisessa, matriisissa. Matriisin portaiden kriteerit merkittiin numeraalisesti 25 % tark-

kuudella ja luokiteltiin seuraavasti:

o 25% - epatodennakaoinen / pieni vaikutus informaation loytymiseen, oikeellisuuteen tai

kayttoon.

e 50 % - enemman epatodennakoinen kuin todennakoinen / vahainen vaikutus informaa-

tion loytymiseen, oikeellisuuteen tai kayttoon.

e 75 % - enemman todennakoinen kuin epatodennakoinen / kohtalainen vaikutus infor-

maation loytymiseen, oikeellisuuteen tai kayttoon.

e 100 % - todennakoinen / huomattava vaikutus informaation loytymiseen, oikeellisuu-

teen tai kayttoon.

Riskimatriisin vihrea alue kuvaa riskin matalaa vaikutustasoa, keltainen keskitason vaikutusta
ja punainen korkeaa vaikutusta. Yleisesti katsottuna matalan vaikutustason riskit voidaan hy-
vaksya, eika niiden hallintaan tarvitse valttamatta kayttaa resursseja. Korkean vaikutustason
riskit pyritaan mahdollisuuksien mukaan poistamaan tai niita pyritaan aggressiivisesti hallitse-
maan. Keskitason vaikutuksen riskien hyvaksynta ja/tai hallintakeinojen kaytto riippuvat tie-

donhankkijan riskinottohalukkuudesta ja riskienhallintaresursseista. (Hopkin 2018, 169.)

Neliportainen matriisi valikoitui kayttoon estaakseen ihmiselle luontaista taipumusta valikoida
“keskimmainen vaihtoehto” (Hopkin 2018, 125), seka kuvatakseen paremmin prosenttiosuuk-
silla riskin toteutumisen todennakoisyytta ja seurausta. Viisi portaisessa matriisissa keskimmai-
nen porras edustaa yhta todennakoista kuin epatodennakoista vaihtoehtoa vaikka prosentti-
osuutena kuvattuna, todennakoisempaa, 60 %:n todennakoisyytta / seurauksen vakavuutta. Kol-
miportaista matriisia voitiin pitaa yleisesti ottaen liian epatarkkana tiedonhankinnan spesifeja

riskeja arvioitaessa.

5 Riskienhallintaprosessin tulokset

Tassa luvussa esittelen opinnaytetyon tutkimuksen kirjallisuuskatsauksen ja teemahaastattelui-
den tulokset, seka niiden synteesin. Kirjallisuuskatsausta kasittelevassa aliluvussa 5.1 peruste-
len kirjallisuudesta tunnistetut tiedonhankinnan riskit kayttaen kirjallisuudesta loytyneita esi-
merkkeja epavarmuustekijoista. Teemahaastatteluista saadut tulokset kuvaan numeraalisesti
vahvistaen tai hylaten kirjallisuuskatsauksessa, seka haastatteluissa tunnistetut riskit. Teema-
haastatteluista annetaan riskeittain esimerkkilainaukset riskin vahvistamisesta tai hylkaami-
sesta. Tutkimustulosten perusteella syntyneet lopulliset konstruktiot, riskirekisteri ja riskikor-

tit, loytyvat liitteista 1. ja 2.
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Tunnistetut riskit

Kirjallisuuskatsauksen perusteella tunnistettiin yhteensa kolmetoista (13) kappaletta avoimien

Internet-lahteiden tiedonhankinnan riskia:

1.

Hallitsematon lahteiden maara, josta vaikea loytaa relevantti informaatio.

Taylorin (2005, 13) mukaan avoimien lahteiden tiedustelun organisaatiot voivat joutua
prosessoitavan ja analysoitavan informaation musertamiksi. Bean (2011, 7) ja Best &
Cumming (2007, 8) tukee tata vaitetta kuvaamalla analyytikolle tarjolla olevan ja po-
tentiaalisesti hyodyllisen datan maaran kasvavan valtavaksi ja lahes mahdottomaksi ka-
sitella. Keskeisena haasteena voidaan taas Bertamin (2015, 11) mukaan pitaa pinnalli-
sen Internetin tehokasta kayttoa loytaakseen tarkeat tiedonpalaset mitattoman infor-

maation joukosta.
Yhden lahteen aiheuttama kaiku, joka vahvistaa itseaan.

Kaiku efekti syntyy, kun yksi medialahde julkaisee kopiona saman uutisen kuin toinen
medialahde. Syntyva toisto voi lisata alkuperaisen uutisen luotettavuutta ja merkityk-

sellisyytta enemman kuin se ansaitsee. (Best & Cumming 2007, 8.)
Sekundaarisen informaation luotettavuus.

Avoimien lahteiden tiedustelutoiminnassa informaatiota ei normaalisti kerata suorasti
tarkastelemalla kiinnostuksen kohdetta. Avoimien lahteiden tiedustelu luottaa tiedon
keraamisessa ja jakelussa sekundaarisiin lahteisiin, jotka eivat valttamatta ole itse ha-
vainnoineet asiaa. (Taylor 2005, 14.) Keratyn avoimien lahteiden tiedon tarkkuus tulee

arvioida ennen kuin sita voi varmuudella kayttaa (Noble 2004, 1).
Puolueellinen ajattelutapa.

Best & Cummingin (2007, 8) mukaan analyytikot kohtaavat useita esteita avoimien tie-
tolahteiden tehokkaassa kaytossa. Yksi naista esteista on analyytikon oma puolueelli-

suus avoimien lahteiden tietoa kohtaan.
Relevantti informaatio on eri kielella eika siksi loydy.

Jos tiedonkeraaja rajoittaa tiedonhankinnan vain yhteen kielelliseen alueeseen han
Bertamin (2015, 7) mukaan merkittavasti vahentaa onnistumisen mahdollisuuksia.
Taylor (2005, 13) tukee Bertamin lausuntoa kuvaamalla avoimien lahteiden tieduste-
luoperaatioiden vaativan patevia kielitieteilijoita keraamaan ja prosessoimaan vieraan-
kielista informaatiota. Varmasti edella mainitusta syysta esimerkiksi Yhdysvaltain Puo-

lustusministerio on myontanyt John Hopkins Yliopistolle rahoituksen monikielisen
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tekstin, seka puheen kaannos- ja analyysiohjelmasta. Edellisen kaltaista ohjelmistoa
pidetaan yleisesti vaatimuksena avoimien lahteiden tehokkaalle tiedonkeraamiselle ja
analyysille. (Best & Cummin 2007, 7.)

Informaation hankkimisen laillisuus.

Avoimien Internet-lahteiden sisaltama informaatio voi sisaltaa kaupallisesti arkaluon-
toista, laillisesti suojattua tai yksilolle vahingollista tietoa, seka yrityksen omaisuutta
(Sands 2005, 65). Informaation asettaminen julkisesti avoimeksi ei vastaa lupaa jakaa,
kerata tai skaalata sita (Boyd 2010).

Informaation saatavuuden sitoutuminen aikaan.

Tiedonhankkijaa kiinnostavien havaintojen loytyessa ei voi olla varma, etta informaatio

on samassa paikassa viela tulevaisuudessa (Kivimaki 2018).

Ulkopuolinen osapuoli yrittaa vaikuttaa hankittavaan informaatioon manipuloimalla ha-

kuoperaattoreiden hakutuloksia.

Lanier (2018, 59) kuvaa riskia esimerkilla, jossa tiedonhankkija on loytanyt tietohaul-
laan helposti laakarin. Tiedonhankkija ei ole tietoinen, etta loydetyn laakarin yhteys-
tiedot esiintyvat hakutuloksien karjessa, koska monelta valesivustolta on linkki hanen

vastaanotolle.
Aiemmin tehokkaan tiedonhankintaohjelman vanhentuminen.

Avoimien lahteiden tiedustelun tyokaluvalikoima on Bertamin (2015, 5) mukaan aina

muuttuva. Vanhoja tyokaluja poistuu kaytosta ja uusia syntyy korvaamaan niita.

Puute tehokkaista tiedonhankintaohjelmista.

Tehokkaampien analyysityokalujen hankkiminen on Best & Cummingin (2007, 8) mu-
kaan edelleen ongelma. Tekstihaut, jotka vaativat tarkastusta ja korrelaatiota ovat

edelleen analyytikoille haastavia.
Tiedonhankinnan kohteeseen liittyvan kontekstituntemuksen puuttuminen.

Riittamaton kohteen tuntemus on ehka suurin este analyytikolle tehokkaasti hyodyntaa
avoimia lahteita (Best & Cumming 2007, 8).
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12. Riittamattomat tiedonhakutaidot.

Analyytikoilta puuttuu usein riittava koulutus kayttaa avoimia tietolahteita tehokkaasti
(Best & Cumming 2007, 8).

Teemahaastatteluissa vain yksi neljasta haastateltavasta vahvisti kirjallisuuskatsauksessa tun-
nistetun riskin nro.13. Koska edella mainitun riskin olemassaoloa ei pystytty vahvistamaan kol-
mesta toisistaan riippumattomasta lahteesta, riski hylattiin riskirekisterista. Muut kirjallisuus-

katsauksen perusteella tunnistetut riskit vahvistettiin teemahaastatteluissa seuraavasti:
1. Hallitsematon lahteiden maara, josta vaikea loytaa relevantti informaatio.
Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon.

”Sanotaanko nyt ndin, ettd tdmd on myoskin ammattilaiselle vililld hyvin tiukkaa (6y-
tdd sitd. Internet on ddrettémdén sekava. Se on todella todella todella sekava paikka.

Et sieltd ei tahdo l6ytdd mitddn.”
”Tdmd information over flow on ongelma.”

2. Yhden lahteen aiheuttama kaiku, joka vahvistaa itseaan.
Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon.

”Ehdottomasti, ehdottomasti varsinkin nykymaailmassa. Reuters jotain kirjoittaa ja

sitten pilipalipikkulehdet ja toimittajat ja kaikki rupeavat sitd kopioimaan.”

”Se on hyvin yleistd. Tulee korona viruksesta joku uus tieto ja sitten ruvetaan vahvis-
tamaan ja ndhdddn ettd tuolta ja tuolta tietotoimistosta annetaan tai mediasta anne-

taan vahvistus tdlle.”



30

Sekundaarisen informaation luotettavuus.
Kolme haastateltavaa vahvistaa riskin olemassaolon. Yksi haastateltava hylkaa sen.
”Nden... ...Nden ehdottomasti riskiksi.”

”Kaikki tieto on sekundddristd paitsi blogit ja vlogit, mutta kaikki kirjoitettu analy-

soitu tieto on aina sekundddristd.”

Puolueellinen ajattelutapa.

Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon.

“Ehdottomasti on kylld ja varsinkin kun ei mitddn tieteellistd faktaa etsitd.”

”lhminenhdn lukee ja yleensd hakee sitd ja valikoi sieltd sen mitd hdn haluaa ja tukee

hdntd. Tamd on ihan universaalia. Ihminen haluaa pddstd helpolla.”
Relevantti informaatio on eri kielella eika siksi loydy.
Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon.

”On ja on suurikin tai valitettavan totta tdmd juttu, ettd jostain esimerkiksi varmaan
tdd Irakin, Iran, Kurdistan, Syyria ndistd jutuista varmasti hyvin monta mielenkiin-

toista juttu olisi ihan arabiaksi.”

”Jos ei ole sitd kielitaitoa niin silloin voi jédddd monessa asiassa katveeseen. Ja nimen-

omaan sitten, jos haluaa katsoa niitd erilaisia ndkemyksid.”
Informaation hankkimisen laillisuus.

Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon. Yksi haastateltavista kuvaa

ko. riskin erityisen merkittavaksi.

”Tdd on riski koska kaikki ei ole hyvdlld tahdolla liikenteessd, ettd jos se (informaatio)
vahingossa on sielld ja vahingossa joutuu sellaisen ihmisen kdsiin kuka ei piittaa siitd,

ettd voiko kdyttdd tai ei, se on sitten vaara.”

”Md luulen, ettd tdhdn herdtddn koko ajan. Tekijdnoikeudethan on yhd enemmdn ja
enemmqdan esilld ja ne on yhd kompleksisempia koska tieto, (Oydetty tieto on yhd komp-

leksisempaa.”
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Informaation saatavuuden sitoutuminen aikaan.

Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon. Yksi haastateltavista kuvaa

riskin esiintyvyyden harvinaiseksi.

”"Mahdollinen ongelma, todella. ...Sithen eld tuudittaudu koskaan, ettd se on yli-

huomennakin sielld.”
”Tdssd on sellainen asia, jonka kanssa pitdd eldd.”

Ulkopuolinen osapuoli yrittaa vaikuttaa hankittavaan informaatioon manipuloimalla ha-

kuoperaattoreiden hakutuloksia.

Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon. Yksi haastateltavista kuvaa

riskin mahdolliseksi, mutta epatodennakoiseksi.

”Joo, kylldhdn se varmasti monet tekevdtkin, ettd maksavat Googlelle tammodisistd

maksullisista palveluista.”

"Trollauksestahan puhutaan nytten todella todella paljon, ettd siihen trollaukseen
niinku sekd valtiot, ettd mediatalot, ettd nyt ndmd isot jétit ja kaikki muut siis on

herdnnyt tdhdn trollaukseen.”
Aiemmin tehokkaan tiedonhankintaohjelman vanhentuminen.

Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon. Yksi haastateltavista kuvaa

riskin erityisen todennakoiseksi.

”Nditdhdn on nditd esimerkkejd on ohjelmasta, jonka avulla pystyi tekeen itsellensd

kirjanmerkkejd etsid niitd hyvid ldhteitd kdyttoonsa... ...niin ne sitten havis.”

”On se riski selvdsti, ettd sokeesti niihin ei koskaan saa koskaan luottaa.”

Puute tehokkaista tiedonhankintaohjelmista.

Kolme haastateltavaa vahvistaa riskin olemassaolon. Yksi haastateltava hylkaa sen.

”Tdhdn on kehitteilld sellasia tydkaluja joita varmasti matti meikdldinen pystyy vhd
enemmdn ja enemmdn hyddyntdmdédn ja ne jotka kerdd niin valtavaa mddrdd dataa,
ettd jota pitdd analysoida niin kyl he kerdédvdt sitd sellaisissa ympdristdissd ettd sielld
on ne ohjelmistot, jotka niitd analysoi ja tekodly on tulossa avuksi. Md en nde, ettd se

on ongelma.”
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”Siind mielessd se ei ole riski, ettd jos oikeasti tehdddn OSINT:d on vaikka joku orga-
nisaatio jossa operaattorit tekee sitd niin sitten niille hankitaan sellaiset ohjelmat.
Sehdn on ndissd ongelma kaikkein suurin, ettd miten sd tarkastelet ettd sd voit kayttdd

niitd ohjelmia. Siis miten turvallisia ne on, kuka ne on tehny, mitd ne tekee.”
11. Tiedonhankinnan kohteeseen liittyvan kontekstituntemuksen puuttuminen.

Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon.

”Tdd oli ja tdmdn md olin itekkin merkinnyt (riskiksi).”

”Joo, joo se on ihan selvd. Ja sehdn tulee vaik oot miten kokenut hakija niin sehdn
tulee niissd uusissa tehtdvissd, tai sellaiselta alalta johon sd et oo koskaan perehtynyt
siithen asiaan. Ehkd vield isompi riski niille, jotka osaa asian teknisesti tdn tiedonhaun
koska he saattaa oikaista siind ettei ota sitd kontekstia haltuunsa ja aloittaa vaan

hakemaan.”
12. Riittamattomat tiedonhakutaidot.
Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon.

”No joo, tddhdn oli ja tdhdn kokoajan yhteiskunta koulutusjdrjestelmd tuottaa sitd

varten... medialukutaitoa.”

”Sehdn on selvdd. Siinhdn tapahtuu ndin, ettd kun sd et osaa hakea niin sit tulee vaikka

ndd erilaiset ennakkokdsitykset esiin.”

Teemahaastatteluiden perusteella tunnistettiin nelja (4) riskia lisaa, joita ei aiemmin kirjalli-
suuskatsauksen perusteella oltu tunnistettu. Haastatteluiden perusteella tunnistetut riskit vah-

vistettiin / hylattiin seuraavasti:
13. Tiedonhankkijan laiskuus.
Kaikki nelja haastateltavaa vahvistivat riskin olemassaolon.

”Joo, tddhdn on jo moneen kertaan tullut esiin (riskind). Mutta se on taas ihmisen
psyykehdn on se mikd se on ja silloin se pitdis olla siind keruuvaiheessa on jo heti ne

tyokalut, ettd se mitd sieltd ensin tulee on enemmdn relevanttia.”

”On ongelma. Ja sit on ongelma se ettd kun tulee tenkkapoo niin ei oteta selvdd et

miten tdstd pddstéddn parempiin tuloksiin.”
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14. Riittamattomat tiedonhankinnan resurssit.
Kolme neljasta haastateltavasta vahvistaa riskin olemassaolon.

"Aikaresurssit on aina riski, se riski pienenee kokemuksen kerddntyessd, kun sd ym-
mdrrdt mihin aika riittdd. Se on selvd riski ja siihen auttaa kokemus ehdottomasti. Jos

ei kdytd ostettua tietoa niin paljolta laadullisesti korkeatasoiselta tiedolta jéd paitsi.”
”Saa olla aika korkealentoiset tavoitteet, ettd muut kuin aikaresurssit eivdt riitd.”
15. Tiedonhankkijan puutteellinen kriittisyys hankittua informaatiota kohtaan.

Kolme neljasta haastateltavasta vahvistaa riskin olemassaolon. Yksi haastateltavista

mainitsee riskin liittyvan puolueelliseen ajattelutapaan (riski #4).

”Jos ei ole sellasta kriittistd perusajattelua uuteen tietoon niin se on riskikdyttdyty-

mistd.”

”’Se on esilld enemmdnkin vahvistusharhassa, kun ihminen on tyytyvdinen kun ldytéd

ajatteluaan tukevan tiedon.”
16. Uniikin informaation kaytto.
Kaksi haastateltavaa kahdesta vahvistaa riskin olemassaolon.

"Sitten tullaan siihen perusongelmaan mikd on tdn digitaalisen tiedon vilityksen on-
gelma. Eli kun sd loydd hyvén tiedon ja se on niin uniikkia tietoa, ettd se ei aika ja
paikka ja tekijd ei kerro sulle heti ettd tdd on nyt varmasti oikeeta tietoa. Se pitdd
varmistaa muusta ldhteestd. Se, ettd mistd sd sen tarkastat. Periaatteessa verkosta
avoimesta world wide webistd et voi sitd varmistaa koska se multiploituu sekun-

neissa.”
“Erittdin erittdin mahdollinen riski, mutta sitd on todella vaikea hallita.”

Kirjallisuuskatsauksen ja teemahaastatteluiden perusteella tunnistettiin siis yhteensa kuusi-
toista (16) riskia, jotka pystyttiin vahvistamaan vahintaan kolmesta toisistaan riippumattomasta

lahteesta. Tunnistettujen riskien analyysin tulokset esittelen seuraavassa aliluvussa.

5.2  Riskien analysointi

Riskianalyysi tapahtui kayttamalla pohjana kirjallisuuskatsauksen luomaa ymmarrysta tunniste-
tuista riskeista ja syventaen sita teemahaastatteluissa. Riskianalyysissa otettiin ISO 31000:2018
mukaisesti kantaa riskien toteutumisen todennakoisyyksiin, riskien seurausten vakavuuteen,

vaikutusten arvioon, seka mahdollisten seurausten kuvaukseen. Kirjallisuuskatsauksen
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tarjotessa vahan materiaalia riskianalyysia varten, riskianalyysi painottui suurelta osin haastat-

teluihin.

Riskianalyysissa yksi (1) riski arvioitiin neliportaista riskimatriisia kayttaen vaikutukseltaan ma-
talaksi (vihrea alue), kaksitoista (12) riskia arvioitiin vaikutukseltaan keskitasoisiksi (keltainen
alue) ja kolme (3) riskia vaikutukseltaan korkeiksi (punainen alue). Riskien vaikutukset ja to-

teutumisen seuraukset arvioitiin riskikohtaisesti seuraavasti:

1. Hallitsematon lahteiden maara, josta vaikea loytaa relevantti informaatio.

Korkea vaikutus. Riskin toteutumisen seurauksena on informaation loytymatta jaami-

nen huolimatta siita, etta haettu informaatio esiintyy hakutuloksissa.

2. Yhden lahteen aiheuttama kaiku, joka vahvistaa itseaan.

Keskitasoinen vaikutus. Riskin toteutumisen seurauksena on misinformaation kaytto.

3. Sekundaarisen informaation luotettavuus.

Keskitasoinen vaikutus. Riskin toteutumisen seurauksena on polarisoituneen informaa-

tion, misinformaation tai disinformaation kaytto.

4. Puolueellinen ajattelutapa.

Korkea vaikutus. Riskin toteutumisen seurauksena on misinformaation tai polarisoitu-

neen informaation tuottaminen.

5. Relevantti informaatio on eri kielella eika siksi lOydy.

Keskitasoinen vaikutus. Riskin toteutumisen seurauksena on relevantin informaation

loytymatta jaaminen.

6. Informaation hankkimisen laillisuus.

Keskitasoinen vaikutus. Riskin toteutumisen seurauksena on loydetyn informaation kay-

ton estyminen ja mahdollinen rikosepaily.

7. Informaation saatavuuden sitoutuminen aikaan.

Keskitasoinen vaikutus. Riskin toteutumisen seurauksena on aiemmin loydetyn infor-

maation haviaminen uusista hauista.
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Ulkopuolinen osapuoli yrittaa vaikuttaa hankittavaan informaatioon manipuloimalla ha-

kuoperaattoreiden hakutuloksia.

Matala vaikutus. Riskin toteutumisen seurauksena on puolueellisen informaation han-

kinta.

Aiemmin tehokkaan tiedonhankintaohjelman vanhentuminen.

Keskitason vaikutus. Riskin toteutumisen seurauksena on tiedonhankinnan tehokkuuden

heikkeneminen ja resurssipuutteet.

Puute tehokkaista tiedonhankintaohjelmista.

Keskitason vaikutus. Riskin toteutumisen seurauksena on tehokkaan tiedonhankintasuo-

rituskyvyn puuttuminen ja resurssipuutteet.

Tiedonhankinnan kohteeseen liittyvan kontekstituntemuksen puuttuminen.

Keskitason vaikutus. Riskin toteutumisen seurauksena on hankitun informaation virheel-
linen tulkinta ja puutteelliset hakutulokset. Riski on suurin ammattitaitoiselle tiedon-

hankkijalle.

Riittamattomat tiedonhakutaidot.

Korkea vaikutus. Riskin toteutumisen seurauksena on puutteelliset hakutulokset ja tie-

dontarpeen tayttamatta jattaminen.

Tiedonhankkijan laiskuus.

Keskitason vaikutus. Riskin toteutumisen seurauksena on puutteellisen informaation,

misinformaation tai disinformaation hankkiminen.

Riittamattomat tiedonhankinnan resurssit.

Keskitason vaikutus. Riskin toteutumisen seurauksena on tiedontarpeen tayttamatta

jattaminen ja muiden tiedonhankinnanresurssien lisaantynyt kaytto.

Tiedonhankkijan puutteellinen kriittisyys hankittua informaatiota kohtaan.

Keskitason vaikutus. Riskin toteutumisen seurauksena on polarisoituneen tai misinfor-

maation hankkiminen.
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16. Uniikin informaation kaytto.

Keskitason vaikutus. Riskin toteutumisen seurauksena on uniikin informaation kayton

estyminen.

5.3 Riskien arviointi ja hallintakeinot

Riskien merkitysten arviointi tapahtui kayttamalla riskianalyysin tuottamaa ymmarrysta tunnis-

tettujen riskien luonteesta. Riskien merkitysten arviointi suoritettiin teemahaastatteluissa,

joissa otettiin kantaa mahdollisiin riskienhallintakeinoihin. Riskien vaikutusten maarallisten

mittausten puuttuessa riskienhallintakeinojen kayttoonoton jalkeista residuaaliriskia ei arvi-

oitu. Riskienhallintakeinot riskeittain:

1. Hallitsematon lahteiden maara, josta vaikea loytaa relevantti informaatio.

Kaytettavien hakuoperaattorien tehokkaan kayton opettelu.

Ennen tietohaun aloittamista syvallinen perehtyminen aiheeseen konteksti-

analyysin avulla.
Laadukkaiden avainhakusanojen generointi kontekstin avulla.
Laadukkaan hakulausekkeen rakentaminen avainhakusanoja kayttaen.

Hakuoperaattoreiden hakuehtojen ohjelmoiminen tarkasti vastaamaan tieto-

haun tavoitetta.

Hakutulosten kayton rajaaminen hakuoperaattorin kahden ensimmaisen haku-

tulossivun linkkien kayttoon.

2. Yhden lahteen aiheuttama kaiku, joka vahvistaa itseaan.

Kriittinen asennoituminen loydettya informaatiota kohtaan.

Kaytettavan lahteen julkaisutietojen selvittaminen, jonka kautta alkuperaisen

lahteen loytaminen.

Informaation vahvistaminen oikeaksi kolmen toisistaan riippumattoman lahteen

kautta.

Pyrkimys hankkia informaatio alkuperaiselta lahteelta tai mahdollisimman la-

helta alkuperaista lahdetta.
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Informaation hankkiminen lahteesta, joka on geografisesti mahdollisimman la-

hella tarkasteltavaa kohdetta tai alkuperaista lahdetta.

3. Sekundaarisen informaation luotettavuus.

Kriittisen suhtautumisen sailyttaminen.

Informaatiota sisaltavan lahteen arviointi ja taustojen tarkastus.

Informaatiota sisaltavan aineiston arviointi.

Informaatioon liittyvien viittausten tarkastaminen ja alkuperan arviointi.

Korkeatasoisten keskusteluryhmien ja blogien kaytto lahteina.

4. Puolueellinen ajattelutapa.

Introspektion perusteella omien asenteiden, riippuvuussuhteiden, nakokul-

mien, paineiden ja ennakkokasitysten tunnistaminen.

Aiemmin itselleen tuntemattomien lahteiden kaytto.

Jarjestelmallinen lahestyminen loydettyyn lahteeseen/informaatioon.

Analyysityokalujen kaytto informaation arvioinnissa.

Tuotetun tiedon arviointi oman vaikutuksen nakokulmasta.

Tuotetun tiedon vertaisarviointi.

5. Relevantti informaatio on eri kielella eika siksi loydy.

Riittavan kontekstituntemuksen hankkiminen ennen tiedonhakutoiminnan

aloittamista.

Riittavan kulttuurituntemuksen hankkiminen ennen tiedonhakutoiminnan aloit-

tamista.

Englanninkielen kaytto hakulausekkeissa yhdistettyna hakujen rajaukseen koh-

demaan lahteisiin.

Kieli/kulttuuriosaajan kaytto informaation hakuun.

Kaannosohjelmien kaytto hakulausekkeiden generoinnissa.
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6. Informaation hankkimisen laillisuus.
e Tietoisuus riskin olemassaolosta.

o Koulutuksen hankkiminen kayttooikeudellisen materiaalin tunnistamiseksi ja

kayton mahdollisuuksien selvittamiseksi.
¢ Informaation kayton oikeutuksen verifiointi asiantuntijalla.

¢ Informaation kayttamatta jattaminen, jos kayton oikeutuksesta ei ole taytta

varmuutta.
7. Informaation saatavuuden sitoutuminen aikaan.
e Riskin tiedostaminen.
e Loydetyn informaation tallentaminen loytohetkella.
¢ Internet-arkistojen kaytto riskin toteutuessa.

e Riskin toteutuessa informaation/julkaisijan jaljittaminen ja poistetun infor-

maation pyytaminen.

8. Ulkopuolinen osapuoli yrittaa vaikuttaa hankittavaan informaatioon manipuloimalla ha-

kuoperaattoreiden hakutuloksia.

e Riskin tiedostaminen ja kriittisyyden harjoittaminen tietohakujen tulosten ar-

vioinnissa.

o Eri hakuoperaattoreiden kaytto samaa vastaavalla hakulausekkeella ja tulosten

vertailu.
e Geografisten ja muiden rajoitteiden poistaminen tarpeen mukaan tietohausta.

e Uuden hakulausekkeen laatiminen taysin vastakkaiseksi aiempiin hakulausek-

keisiin nahden.
9. Aiemmin tehokkaan tiedonhankintaohjelman vanhentuminen.
e Varasuunnitelman laatiminen riskin toteutumisen varalle.

e Jatkuva uusien tiedonhankintaohjelmien etsinta ja testaus.
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10. Puute tehokkaista tiedonhankintaohjelmista.

¢ Ohjelmointitaitojen kehittaminen itsetehtyjen ohjelmien laatimiseksi.

¢ Informaatiohankinnan resurssien kasvattaminen vastaamaan lisaantynytta tyo-

maaraa.

¢ Isojen verkkoselainyritysten ohjelmistojen kaytto niiden todennakoisen moni-

puolisuuden ja helppokayttoisyyden vuoksi.

11. Tiedonhankinnan kohteeseen liittyvan kontekstituntemuksen puuttuminen.

e Oman medialukutaidon kehittaminen vaarien tulkintojen ehkaisemiseksi.

e Tiedonkeraysprosessin huolellinen lapikayminen.

o Kontekstiasiantuntijan kaytto informaatioanalyysiin.

12. Riittamattomat tiedonhakutaidot.

¢ Informaationhankintataitojen kehittaminen omatoimisesti tai oppilaitoksessa

ohjatusti.

e Omien vahvuusalueiden kaytto informaationhaussa ensimmaisena.

13. Tiedonhankkijan laiskuus.

e Omien motivaatiotekijoiden tunnistaminen.

e Tiedonhankintaprosessin huolellinen lapi kayminen tietohakujen tehosta-

miseksi.

o Pitkajanteisen hakutoiminnan harjoittaminen.

e Tietohakujen automatisointi.

14. Riittamattomat tiedonhankinnan resurssit.

o Kaytossa olevien resurssien kartoittaminen ennen tiedonhankintatoiminnan

aloittamista.

e Tiedonkeruusuunnitelman laatiminen kaytossa olevien resurssien pohjalta.

e Tietohakujen automatisointi.
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e Muiden resurssien kasvattaminen.

15. Tiedonhankkijan puutteellinen kriittisyys hankittua informaatiota kohtaan.

e Tiedon hankkijan yleissivistyksen kehittaminen.

¢ Informaation arviointitaitojen kehittaminen.

e "Kaikki on vaaraa, kunnes toisin todistetaan”- ajattelun omaksuminen.

16. Uniikin informaation kaytto.

¢ Uniikin informaation perusteella tuotetun tiedon luotettavuuden raportointi.

6  Opinnaytetyon kriittinen reflektointi

Tieteellisen tiedon tunnusmerkkina voidaan pitaa sen luotettavuutta, jonka maarittelee tutki-
musmenetelmat, -prosessi- ja -tulokset. Kehittamisen kontekstissa luotettavuudella tarkoite-
taan uuden tiedon kayttokelpoisuutta. Kehitystoiminnan tuloksena syntyneen tiedon tulee siis
olla hyodyllista eika vain todenmukaista. (Toikko & Rantanen 2009, 121.) Tassa luvussa arvioin

kriittisesti tehtya opinnaytetyota, sen tuloksia ja eettisia nakokulmia.

6.1  Eettisyys

Tieteellisen tutkimuksen tulokset voivat olla uskottavia ja luotettavia vain, jos tutkimuksessa
on noudatettu hyvaa tieteellista kaytantoa. Kaytantojen noudattamisesta vastaa ensisijaisesti
jokainen tutkija ja kaytantojen varmentamiseksi tutkijayhteiso suorittaa itsesaatelya sovelta-
essaan kaytantoja koskevia ohjeita lainsaadannon maarittamien rajojen sisalla. (Tutkimuseet-
tinen neuvottelukunta 2012, 6-7.) Ihmiseen kohdistuvassa tutkimuksessa keskeisena eettisena
periaatteena voidaan pitaa tutkimukseen osallistuvan ihmisen tietoon perustuvaa suostumusta.
Suostuessaan tutkimukseen tutkittavan tulee ymmartaa osallistumisen ja kieltaytymisen olevan
vapaaehtoista, oikeutensa milloin tahansa keskeyttaa osallistumisensa ja suostumuksensa osal-
listumiseen ilman kielteisia seurauksia, seka oikeutensa saada tietoa tutkimuksesta. (Tutkimus-
eettinen neuvottelukunta 2019, 8-9.) Tassa opinnaytetyossa haastatteluihin liittyvia potentiaa-
lisia tutkittavia lahestyttiin sahkopostilla, jossa vastaanottajaa pyydettiin osallistumaan tutki-
mukseen. Sahkoposti valittiin yhteydenottomuodoksi, koska se tarjosi haastateltavalle helpon
mahdollisuuden jattaa vastaamatta haastattelukutsuun ilman tunnetta osallistumispaineesta.
Sahkopostin liitteeksi lisatty rekrytointikirje sisalsi tietoa opinnaytetyon liittymisesta ”Ammat-
tikorkeakoulujen avoin TKI- toiminta, oppiminen ja innovaatio- ekosysteemi” projektiin, pro-
jektin rahoituksesta, opinnaytetyon tavoitteista, haastatteluiden luonteesta, haastatteluai-

neiston kasittelysta, seka vapaaehtoisuudesta osallistua tutkimukseen.
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Ihmistieteellisessa tutkimuksessa joudutaan tutkimukselle pyytamaan ihmistieteiden eettisen
toimikunnan eettinen ennakkoarviointilausunto, jos: 1. tutkimuksen toteuttaminen altistaa tut-
kittavan, tutkijan tai heidan laheisen turvallisuusuhalle, 2. tutkimus voi aiheuttaa tutkittaville
tai heidan laheisille arkielamaa suurempaa henkista haittaa, 3. tutkittaville esitetaan tutki-
muksessa poikkeuksellisen voimakkaita arsykkeita, 4. tutkimus kohdistuu ilman huoltajan eril-
lista suostumusta alla 15-vuotiaisiin, 5. tutkittavien fyysiseen koskemattomuuteen puututaan
tutkimuksessa tai 6. tietoon perustuvan suostumuksen periaatteesta poiketaan. (Tutkimuseet-
tinen neuvottelukunta 2019, 16.) Taman opinnaytetyon tutkimuksen perustuessa julkisiin tie-
toihin, eika sisaltaessa edella mainittuja elementteja, tutkimukselle ei haettu ennakkoarvioin-
tilausuntoa. Haastattelun aiheuttaman stressin katsottiin rajoittuvan haastattelutilanteen tuot-

tamaan stressiin ja sen arvioitiin alittavan normaalin arkielaman henkiset haitat.

Hyvaan tieteelliseen kaytantoon kuuluu tutkimusaineiston tallentaminen asetettujen vaatimus-
ten mukaisesti (Tutkimuseettinen neuvottelukunta 2012, 6). Tassa opinnaytetyossa suoritetut
teemahaastattelut tallennettiin myohempaa translitterointia varten. Haastatteluiden tallenta-
misesta tiedotettiin haastateltavalle sahkopostilla lahetetyssa rekrytointikirjeessa ja suullisesti
ennen haastattelun aloittamista. Haastattelutallenteet tehtiin anonyymeina ja niita sailytettiin
translitterointiin asti salatulla muistitikulla lukitussa tilassa. Translitteroinnin jalkeen haastat-

telutallenteet tuhottiin tietoturvallisesti.

Tutkimuseettisen neuvottelukunnan mukaan (2012, 6) tutkimuksen kannalta merkitykselliset
rahoituslahteet ja sidonnaisuudet julkistetaan tutkimusraportissa tieteellisen tiedon avoimuu-
den varmistamiseksi. Taman opinnaytetyon ollessa osa yhteishyodyllista ”Ammattikorkeakoulu-
jen avoin TKI- toiminta, oppiminen ja innovaatio- ekosysteemi” projektia, ei tutkijan mielesta
puolueellista nakokantaa tutkimusongelman ratkaisemiseksi syntynyt. Opinnaytetyon avointa

henkea edisti projektin Opetus- ja Kulttuuriministerion Erityisavustuksen rahoitus.

6.2 Metodit

Opinnaytetyossa kaytettiin konstruktiivista tutkimusotetta sen parhaiten soveltuessa tutkimus-
, kehittamis- ja innovaatioprojektin luonteeseen. Tutkimusotteesta pidettiin kiinni koko opin-
naytetyon tutkimuksen ajan, mutta kehitetyn konstruktion, riskirekisterin, toimivuutta ei tes-
tattu kaytannon testeilla. Riskienhallinnan prosessi yhdistettyna konstruktiiviseen tutkimusot-
teeseen onnistui pitamaan kasassa tiedonhankintatutkimuksen haasteelliseksi osoittautuneen

nakokulman, joka olisi helposti hajonnut sekavaksi kasitteiden tulkinnaksi.

Opinnaytetyohon liittyvaa kirjallisuuskatsausta voidaan pitaa onnistuneena. Kirjallisuuden tie-
donhaussa loytyi huomattava maara aiheeseen liittyvaa tietokirjallisuutta, raportteja ja asia-
kirjoja, joiden perusteella pystyttiin rakentamaan alustava riskirekisteri. Kaikki kaytetyt lah-
teet olivat ajantasaisia ja ainoastaan teoreettista viitekehysta laadittaessa kaytettiin klassisia

teksteja. Kirjallisuuden perusteella rakennettu alustava riskirekisteri osoittautui lopulta niin
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kattavaksi, etta opinnaytetyohon liittyvien teemahaastatteluiden perusteella tunnistettiin vain
nelja riskia lisaa, seka yksi kirjallisuudessa mainittu riski poistettiin. Huomionarvoista kirjalli-
suuskatsauksen tuloksia arvioitaessa on, etta kaytossa oli vain suomen- ja englanninkieliset tie-
donlahteet. Avoimien Internet-lahteiden tiedonhankinnassa kaytetyn kielen ollessa paaosin
englanti, muilla kielilla tiedon hakemisen hyodyn arvioitiin olevan pieni suhteessa sen aiheut-
tamaan vaarintulkinnan riskiin. Englanninkielinen materiaali oli usein valtiollisen toimijan tai
tieteellisen yhteison luomaan ja siten helposti tulkittavaa. Vaarintulkinnan riskia voidaan pitaa

pienena.

Data-analyysin suorittaminen osoittautui opinnaytetyon haasteellisimmaksi osuudeksi. Analyy-
sia varten jouduttiin rakentamaan kolmiportainen analyysityokalu, joka hyodynsi vaiheittaista
tiedonhankintaa ja aiemmin hankitun informaation kayttoa seuraavassa tiedonhankinnan vai-
heessa. Data-analyysityokalu piti sisallaan yleisia merkittavan informaation koodauksen ele-
mentteja, mutta tyokalua ei ole kokonaisuudessaan aiemmin testattu, eika kaytetty toisissa
tutkimuksissa. Kaytetyn data-analyysityokalun reliabiliteettia ei siis voida varmentaa ilman jat-

kotutkimuksia.

6.3 Reliabiliteetti ja validiteetti

Reliabiliteetilla tarkoitetaan kvalitatiivisessa tutkimuksessa tutkimusaineiston analyysin ja ka-
sittelyn luotettavuutta, jonka ensisijaiset kysymykset liittyvat empiriasta teoriaan siirtymiseen.
Vastatakseen naihin kysymyksiin, tutkimusraportin tulisi huomioida tehdyn analyysin arvioita-
vuus, seka uskottavuus. Lukijan tulee pystya seuraamaan tutkimusartikkelista tutkijan paatte-
lya ja esittamaan kritiikkia sita kohtaan. (Anttila 2000, 10.2.1.) Taman opinnaytetyon reliabili-
teettia pyrittiin lisaamaan esittamalla tutkimustuloksissa koodauksen esimerkkeja suorina lai-
nauksina kirjallisuuskatsauksesta ja haastatteluista. Esimerkkien valossa lukija pystyy seuraa-
maan analyysiin kuuluvaa paattelyketjua, jonka lopputuloksena on tunnistettu, analysoitu ja
arvioitu riski. Tutkimusaineiston vahaisen maaran vuoksi aineiston puolittamista ei voitu kayt-
taa testikeinona. Toikko & Rantanen (2009, 122) kuvaavat tutkimuksen toistettavuuden olevan
keskeinen osa reliabiliteettia, mutta Anttila (2000, 10.2.1) tarkentaa sen olevan kvalitatiivi-
sessa tutkimuksessa lahinna ideaali, joka ymmarretaan enemmankin analyysin toistettavuuden
vaatimuksena. Tahan opinnaytetyohon liittyva kirjallisuuskatsaus on kvalitatiiviselle tutkimuk-
selle epatyypilliseen tapaan toistettavissa, koska sama kirjallinen aineiston on lukijan vapaasti
hankittavissa ja analysoitavissa. Haastatteluihin liittyvaa toistettavuutta taas voidaan pitaa on-
gelmallisena. Vaikka haastattelut tehtiin kokeneille asiantuntijoille niin hajontaa loytyi haas-
tatteluiden vastauksissa. Jos samat haastattelut toistetaan eri henkilgille, niin on kyse haasta-
teltavan henkilokohtaisesta kokemuksesta, koulutuksesta ja taustasta, miten han vastaan kysy-
myksiin. Eri vastauksista on mahdollisesti tunnistettavissa eri riskeja kuin mita taman opinnay-

tetyon tutkimuksen perusteella on tunnistettu.
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Tutkimuksen validiteetti kuvaa tutkimuksen kykya mitata niita asioita mita tutkimuksen on
suunniteltu mittaavan (Toikko & Rantanen 2009, 122; Hirsjarvi, Remes & Sajavaara 2010, 231).
Validiteetin taydellinen puuttuminen tekee siis tutkimuksesta kayttokelvottoman, koska todel-
lisuudessa tutkimuksessa tutkittiin jotain muuta ilmiota kuin mita oli tarkoitus (Anttila 2000,
10.1.1). Toikon & Rantasen (2009, 122) mukaan validiteetista voidaan erottaa sisainen, kaytet-
tyjen kasitteiden ja valintojen johdonmukaisuutta kuvaava validiteetti, seka johtopaatosten ja
ulkoisten ilmioiden valista suhdetta kuvaava ulkoinen validiteetti. Anttila (2000, 10.1.1) on eri
mielta ulkoisen validiteetin maaritelmasta ja kuvaa sen ennemminkin yleistettavyyden maa-
reena. Taman opinnaytetyon ulkoisen validiteetin pohtiminen voi osoittautua haasteelliseksi.
Tutkimustuloksissa tunnistetut riskit ovat naet yleisia, mutta hyvin sidottuja yksilon tiedonhan-
kintavalmiuksiin; se mika on riskitonta ensimmaiselle voi olla iso riski toiselle. Opinnaytetyon
tuloksia on siis vaikea yleistaa tiettyyn populaatioon, vaikka tutkimuksen perusjoukkoa voidaan
pitaa suorana. Sisaisen validiteetin arviointia voidaan pitaa helpompana tehtavana kuin ulkoi-
sen validiteetin. Avoimien Internet-lahteiden tiedonhankinnan muutokset noudattavat paa-
saantoisesti teknologista kehitysta ja tulevat kayttoon kaikkialle yhta aikaa. Tutkimusaineiston
keraamista varten suoritetut haastattelut ja kirjallisuuskatsaus tehtiin kahden kuukauden si-
salla, joten merkittavien teknologisten muutosten esiintymista kesken tutkimuksen voidaan pi-
taa epatodennakoisena. Anttilan (2000, 10.1.1) mukaan my0s mittaustapahtuma, kaytetyt mit-
tarit ja koehenkiloiden maara vaikuttavat tutkimuksen validiteettiin. Haastatteluissa mittaus-
tapahtuman vaikutusta kohteeseen pyrittiin ehkaisemaan korostamalla vapaan kertomisen osa-
aluetta, jossa haastattelija pyrki mahdollisimman pieneen interaktioon kohteen kanssa, suh-
teessa strukturoituihin kysymyksiin tunnistetuista riskeista. Vaikka haastattelutapaa ei ole va-
lidoitu mittarina, vapaan kertomisen tuloksia on yleisesti pidetty tehokkaana keinona keratessa
tietoa haastattelemalla. Varmasti osin opinnaytetyon aiheesta johtuen koehenkiloiden rekry-
tointi haastatteluihin osoittautui haasteelliseksi. Koehenkiloita oli vaikea rekrytoida kaikilta eri

toimijoilta, joka johti lievaan koehenkiloryhman homogenisoitumiseen.

6.4 Tulokset

Seuraavissa aliluvuissa arvioin opinnaytetyon tulokset kasitteiden, riskienhallintaprosessin ja

tulosten yleistettavyyden osalta.

6.4.1 Kasitteet

Opinnaytetyon tavoitteena oli kayda lavitse SFS-ISO 31000:2018 mukainen riskienhallintapro-
sessi avoimien Internet-lahteiden kayttamisessa tiedonhankintaan. Tavoitteen saavuttamiseksi
opinnaytetyon alussa maariteltiin kasitteet "tiedon arvoketju”, riskienhallinta” ja "avoin In-
ternet-lahde”. Kasitemaaritelmien tarkoituksena oli luoda yhtenainen linja, joka tukee opin-
naytetyon tutkimusta ja seuraa sita lapi suorittamisen. Tiedonhankintatutkimukselle tyypilli-
seen tapaan tiedon arvoketjun ja sen lenkkien kasitteiden maarittely oli haastavaa. Tiedon

arvoketjuun liittyvien kasitteiden maarittelyt eivat ole yhtenevia tieteenalan sisalla ja
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kaytettavista kasitteista ei vallitse tieteellisen yhteison laajaa konsensusta. Tassa opinnayte-
tyossa esitetyt kasitteiden maaritelmat ovat kaytossa vain tassa opinnaytteessa eivatka pyri

valitsemaan puolia laajemmassa tieteellisessa keskustelussa.

6.4.2 Riskien tunnistaminen, analyysi ja arviointi

Opinnaytetyossa paastiin sen tavoitteisiin ja tuloksena saatiin rakennettua kattava riskirekisteri
avoimien Internet-lahteiden tiedonhankinnan riskeista, seka riskirekisteriin liittyvat riskikortit.
Riskirekisteri noudattaa yleisesti kaytossa olevien riskirekisterien mallia, mutta rekisterin saan-
nonmukaisen mallin puuttumisen johdosta sen tarkentamiseksi laadittiin riskikohtaiset riskikor-
tit. Riskikortin kayton tavoitteena on kuvata jokainen riski yksityiskohtaisesti yksilona osana

suurempaa rekisteria.

Laaditun riskirekisterin suurimpana ongelmana on sen kuulumattomuus jatkuvaan prosessiin,
jossa riskeja arvioidaan prosessinhaltijan toimesta jatkuvasti. Koska riskirekisteri kuvaa vain
tutkimushetkella arvioituja riskeja sita voidaan pitaa tavoitellun dynaamisen rekisterin sijasta
staattisena rekisterina. Dynaamisuuden puuttuminen altistaa rekisterin aikaan sidonnaiseksi ja
mahdollistaa riskirekisterin vanhenemisen. Vaikka monet tunnistetuista riskeista pysyvat ajan
kuluessa samana, teknologian kehittyessa tassa opinnaytetyossa tunnistetut riskit voivat havita

ja tilalle voi nousta uusia riskeja.

Riskikortin malli on tata opinnaytetyota varten erikseen laadittu eika sille opinnaytetyon viite-
kehysta rakennettaessa loytynyt vastinetta. Malli on muotoiltu kayttajia ajatellen siten, etta
se on helposti ymmarrettavissa myos sellaiselle henkilolle, joilla ei ole aiempaa kokemusta ris-
kienhallinnasta. Kuten tutkimusmetodeja arvioivassa luvussa 6.2.1 mainitaan, opinnaytetyon

tuloksia, myos riskikortteja, ei ole testattu kaytannossa.

6.4.3 Yleistettavyys

Kehitetty riskirekisteri ja kortit ovat perusluonteeltaan yleispatevia, eika niita ole suunnattu
millekaan spesifille kohderyhmalle. Rakennettuja tyokaluja voidaan kayttaa paivittaiseen tie-
donhankintaan, seka vaativampaan kohdekeskeiseen tiedonhankintaan avoimista Internet-lah-

teista.

7  Pohdinta

Opinnaytetyon tavoitteena oli standardisoitua riskienhallintaprosessia kayttaen tunnistaa, ana-
lysoida ja arvioida avoimien Internet-lahteiden kayton riskeja. Tehdyn prosessin pohjalta ta-
voitteena oli luoda uusi konstruktio, riskirekisteri ja riskikortit, joita avoimia Internet-lahteita
kayttava tiedonhankkija pystyy hyodyntamaan osana tiedonhankintaprosessiaan. Opinnayte-
tyon tavoitteiden saavuttamiseksi ja tutkimusongelman ratkaisemiseksi laadittiin kaksi tutki-

muskysymysta:
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e Mita riskeja tiedonhankintaan avoimista Internet-lahteista liittyy?

e Miten edellisessa tutkimuskysymyksessa tunnistettuja riskeja voidaan hallita?

Riskienhallinnan viitekehykseksi opinnaytetyossa valittiin SFS-ISO 31000:2018 riskienhallinta-
standardin mukainen riskienhallintaprosessi, jonka kautta riskeja lahestyttiin. SFS-ISO
31000:2018 osoittautui monipuoliseksi tyokaluksi riskienhallinnassa ja sen tukemana opinnay-
tetyon tutkimuskysymyksiin saatiin vastattua, seka tavoitteisiin paastya. Kaytettya riskienhal-
lintaprosessia ei ole oletettavasti rakennettu vastaamaan tiedonhankinnan tarpeita, sita pystyi
myos siihen hyvin soveltamaan. Prosessin suurin vahvuus oli yllapitaa struktuuria ja analyytti-

syytta tiedonhankintatutkimuksen helposti kaoottiseksi muodostuvalla kentalla.

Riskienhallintaprosessin mukainen riskien tunnistaminen paatettiin suorittaa kahdella tapaa;
kirjallisuuskatsausta ja haastatteluja kayttaen. Varmasti johtuen osin nakokulman tuoreudesta,
suoraan tutkimuskysymyksiin vastaavaa kirjallisuutta oli aluksi vaikea loytaa. Kun lahteiden et-
sinnassa tietohaut muutettiin riskien maarittelysta epavarmuustekijoiden tunnistamiseksi, ma-
teriaalia alkoi lOytya huomattavasti enemman. Suurin osa tunnistetuista epavarmuustekijoista
oli kuvattu raporteissa ja tutkimusartikkeleissa. Hyodynnettavaa tietoa oli lopulta hyvin vahan
loydettavissa aihetta kasittelevista oppikirjoista. Onnistunut kirjallisuuskatsaus ja sita tukevat
haastattelut mahdollistivat kiitettavasti ensimmaiseen tutkimuskysymykseen vastaamisen. Toi-
seen tutkimuskysymykseen vastaaminen painottui lahes taysin haastatteluiden varaan, riskien
merkitysten arvioinnin puuttuessa kirjallisuudesta. Haastateltavien rekrytointi osin epaonnistui
johtaen suunniteltua pienempaan otantaan. Epaonnistumisen syyksi epaillaan aiheen liitanta-
pintaa avoimien lahteiden tiedusteluun, joko selittaa erityisesti viranomaisorganisaatioiden ha-
luttomuuden osallistua. Suoritetuissa haastatteluissa saatiin kuitenkin kehitettya useita riskien-
hallintakeinoja jokaiselle tunnistetulle riskille. Riskienhallintakeinojen vaikutusten kvantitatii-

visten tulosten puuttuessa residuaaliriski paatettiin jattaa arvioimatta.

Opinnaytetyon merkittavinapa heikkoutena voidaan kirjoittajan mukaan pitaa riskirekisterikon-
struktion staattista luonnetta. Riskirekisterin dynaamisuuden puute altistaa ajan kuluessa re-
kisterin luotettavuuden ja kayttokelpoisuuden teknologiselle muutokselle, jonka myota riskit
ja niiden merkitykset muuttuvat. Varmana voidaankin pitaa, etta riskirekisterissa mainittuja
riskeja poistuu ja niiden tilalle nousee uusia tunnistamattomia riskeja. Staattisen riskirekisterin
”vanhentumista” vastaan voidaan kuitenkin argumentoida rekisterin sisaltaessa myos riskeja,
joihin teknologiset muutokset vaikuttavat vain vahan, jos ollenkaan. Esimerkiksi tiedonhankki-
jan laiskuutta (riski #13) on vaikea kuvitella pystyttavan kompensoimaan informaatioteknologi-

alla tulevaisuudessakaan.

Modernissa yhteiskunnassa on lukuisia avoimia lahteita Internetin lisaksi, joita voidaan kayttaa
tiedonhankintaan. Tassa opinnaytetyossa tutkittava aihe rajattiin koskemaan Internetin pinnal-

lisen verkon hakukoneisiin indeksoitua informaatiota ja kasitteli ainoastaan riskeja, jotka
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kohdistuivat informaation loytymiseen, oikeellisuuteen ja kayttoon. Opinnaytetyo rajasi ulos
aiheesta kaikki muut avoimet lahteet, kuten sanomalehdet, television ja kirjallisuuden, seka
avoimien Internet-lahteiden kayton muut riskit. Esimerkiksi tiedonhankkijaan kohdistuviin ris-
keihin ei otettu kantaa. Aiheen voimakkaan rajauksen johdosta opinnaytetyo jattaa jatkotutki-
musaiheiksi riskienhallintaprosessin soveltamisen muihin avoimiin Internet-lahteisiin kuin pin-
nallisen verkon hakukoneisiin indeksoituihin Internet-lahteisiin, seka muihin avoimiin lahteisiin.
Riskienhallintaprosessia olisi myos kiinnostavaa soveltaa avoimista lahteista hankitun tiedon

kaytossa paatoksenteossa.
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Liite 2: Riskikortit

RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

[%]

=}
RISKIN NIMI: RISKIN NUMERO: g
Hallitsematon lihteiden maara, #1 3
josta vaikea l6ytda relevantti ARVIOINTI PVA:
informaatio. 13.5.2020

Todenndkdisyys

RISKIN KUVAUS:
Hakuoperaattori tuottaa laaditulla hakulausekkeella niin monta tulosta, etta tiedonhankkijan ei
ole mahdollista tutkia jokaista lahdetta niiden hyodyllisyyden varmentamiseksi.

SEURAUS:
Haettu informaatio on hakutuloksissa, mutta sitd ei ikind I0ydeta suuden ldhdemassan joukosta.

ESIMERKKI RISKISTA:

Opiskelija suorittaa tiedonhaun hakuoperaattorilla esitelmaansa liittyen. Haun tuloksena on 26
miljoonaa linkkia erilaisiin aihetta kdsitteleviin lahteisiin. Avattuaan muutaman linkeista opiskelija
huomaa, ettd suurin osa ldhteista ei sisalla informaatiota mitd han etsii.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Kaytettavan hakuoperaattorin tai hakuoperaattorien tehokkaan kayton opettelu.

2. Ennen tietohaun aloittamista syvéllinen perehtyminen aiheeseen kontekstianalyysin avulla.
3. Laadukkaiden avainhakusanojen generointi kontekstin avulla.

4. Laadukkaan hakulausekkeen rakentaminen avainhakusanoja kayttden.

5. Hakuoperaattoreiden hakuehtojen ohjelmoiminen tarkasti vastaamaan tietohaun tavoitetta.

6. Hakutulosten kaytdn rajaaminen hakuoperaattorin kahden ensimmaisen hakutulossivun
linkkien kayttoon.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

3
RISKIN NIMI: RISKIN NUMERO: g
Yhden ldhteen aiheuttama kaiku, #2 bt
joka vahvistaa itsedan. ARVIOINTI PVA:
14.5.2020
Todennakdisyys

RISKIN KUVAUS:

Tietty informaatio julkaistaan avoimeen kayttoon. Toiset toimijat tekevat omat julkaisunsa
asiasta ensimmaisen julkaisijan informaation perusteella ilman omaa kosketuspinta-alaa asiaan.
Lopputuloksena monta alkuperaisen julkaisun vahvistavaa lahdetta vaikka asian on
todellisuudessa havainnoinut vain yksi toimija.

SEURAUS:

Misinformaation kaytto.

ESIMERKKI RISKISTA:

Moottoritielld Vaasassa on sattunut onnettomuus, jossa on kolaroinut 10 autoa. Paikalla oleva
silminnakija ndkee 6 kolaroinutta autoa ja ilmoittaa tietonsa kolarista yleisradioon
liilkennetiedotetta varten. Kaksi uutistoimistoa Turussa huomaa liikennetiedotteen ja julkaisee
omilla sivullaan artikkelit, joissa kerrotaan 6 auton kolarista moottoritielld. Vaasan suuntaan
ajava henkil6 tekee onnettomuuteen liittyen tiedonhaun ja 16ytdad kolme Idhdettd, jotka kertovat
6 auton kolarista moottoritielld vaikka todellisuudessa autoja on ollut 10.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Kriittinen asennoituminen l6ydettya informaatiota kohtaan.

2. Kaytettavan lahteen julkaisutietojen selvittdminen, jonka kautta alkuperaisen lahteen
|6ytdminen.

3. Informaation vahvistaminen oikeaksi kolmen toisistaan riippumattoman ldhteen kautta.

4. Pyrkimys hankkia informaatio alkuperaiselta Iahteelta tai mahdollisimman laheltd alkuperaista
lahdetta.

5. Informaation hankkiminen ldhteesta, joka on geografisesti mahdollisimman lahella
tarkasteltavaa kohdetta tai alkuperdista lahdetta.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%]
35
RISKIN NIMI: RISKIN NUMERO: §
Sekund&arisen informaation #3 bt
luotettavuus. ARVIOINTI PVA:
14.5.2020
Todennakdisyys

RISKIN KUVAUS:

Internet-verkosta l0ytyva informaatio on aina sekundaarista eli jonkun sinne julkaisemaa. Koska
julkaistu informaatio ei ole alkuperaista dataa, se ei valttdmatta tdysin kuvaa todellisuutta.
Informaation julkaisijaa voi olla vaikeaa |6ytaa ja julkaisumotiivia vaikea selvittaa.

SEURAUS:

Polarisoituneen informaation, misinformaation tai disinformaation kaytto.

ESIMERKKI RISKISTA:

Poliittisesti suuntautunut uutistoimisto julkaisee artikkelin tapahtumasta. Artikkeli on kirjoitettu
siten, ettd sen sisdltama informaatio tukee kirjoittajan poliittisia ndkdkantoja ja asettaa
vastakkaisen poliittisen nakdkannan huonoon valoon. Kirjoittaja jattaa artikkelissa myos
mainitsematta olennaisia tietoja, joka ei tue hdnen nikdkantaansa.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Kriittisen suhtautumisen sailyttaminen.

2. Informaatiota sisaltavan lahteen arviointi ja taustojen tarkastus.
3. Informaatiota sisaltdvan aineiston arviointi.
4. Informaatioon liittyvien viittausten tarkastaminen ja alkuperan arviointi.

5. Korkeatasoisten keskusteluryhmien ja blogien kaytto lahteina.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%]
>
3
RISKIN NIMI: RISKIN NUMERO: | &
Puolueellinen ajattelutapa. #4 =
ARVIOINTI PVA:
13.5.2020
Todennakdisyys

RISKIN KUVAUS:

Tiedonhankkijalla on alitajuinen ennakkoasenne tai paine tuottaa tietynlaista tietoa.
Tiedonhankkija kdyttaa alitajuisesti niitd lahteita ja sitd informaatiota, jotka tukevat hanen
ennakkokasityksia ja jattaa huomiotta ne, jotka haastavat hanen ennakkokasitykset.
SEURAUS:

Misinformaation tuottaminen.

ESIMERKKI RISKISTA:

Opiskelija paattaa tehda opinndytetyon hanelle jo tutusta ammattiinsa liittyvasta aiheesta.
Koulussa opetetut ja aiemmin tyoelamassa koetut asiat ovat kehittaneet opiskelijalle
ennakkokasityksen aiheesta. Hakiessaan informaatiota opinnaytetyonsa teoreettista viitekehysta
varten opiskelija huomioi helpommin sen informaation, joka vastaa hdanen kokemuksiaan tdissa ja
opittuja asioita koulussa.

EHDOTETUT RISKIENHALLINTAKEINOT:

1. Introspektion perusteella omien asenteiden, riippuvuussuhteiden, nakdkulmien, paineiden ja
ennakkokasitysten tunnistaminen.

2. Aiemmin itselleen tuntemattomien lahteiden kaytto.

3. Jarjestelmallinen ldhestyminen |6ydettyyn ldhteeseen/informaatioon.

4. Analyysityokalujen kaytto informaation arvioinnissa.

5. Tuotetun tiedon arviointi oman vaikutuksen ndakdkulmasta.

6. Tuotetun tiedon vertaisarviointi.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%]
=}
RISKIN NIMI: RISKIN NUMERO: §
Relevantti informaatio on eri kielld | [#5 &
eika siksi 16ydy. ARVIOINTI PVA:
13.5.2020

Todennakadisyys

RISKIN KUVAUS:

Tarvittava informaatio on saatavilla, mutta sita ei I6ydy tiedonhauilla, koska sen kirjainasu ja/tai
kayttama kieli eivat vastaa hakulauseketta. Riskin todennakoisyys korreloi suoraan informaation
hakijan kielitaitoihin ja kontekstituntemukseen.

SEURAUS:

Relevantti informaatio ei 16ydy.

ESIMERKKI RISKISTA:

Tutkija tarvitsee informaatiota populaarikulttuurin kehityksesta Vendjan suurkaupungeissa. Paras
informaatio |6ytyy venajankielisilta sivustoilta kyrillisilla kirjaimilla kirjoitettuna ja kdyttaen
venajankielen asiasanastoa. lIman riittdvaa kontekstin- ja kielen tuntemusta tutkija ei pysty
generoimaan oikeita avainhakusanoja ja kirjoittamaan kyrillisilla kirjaimilla laadukasta
hakulauseketta.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Riittavan kontekstituntemuksen hankkiminen ennen tiedonhakutoiminnan aloittamista.

2. Riittavan kulttuurituntemuksen hankkiminen ennen tiedonhakutoiminnan aloittamista.

3. Englanninkielen kaytté hakulausekkeissa yhdistettyna hakujen rajaukseen kohdemaan
lahteisiin.

4, Kieli/kulttuuriosaajan kaytto informaation hakuun.

5. K&ddnndsohjelmien kaytté hakulausekkeiden generoinnissa.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%2}
=]
RISKIN NIMI: RISKIN NUMERO: §
Informaation hankkimisen #6 bt
laillisuus. ARVIOINTI PVA:
13.5.2020

Todennakdisyys

RISKIN KUVAUS:

Hankitun informaation lukeminen, kaytto, sdilyttdminen tai jakaminen rikkoo tekijanoikeuksia tai
jonkin kansallisvaltion lakeja.

SEURAUS:

Informaation kdyton estyminen. Rikosepailyyn johtava lain tai asetuksen rikkominen.

ESIMERKKI RISKISTA:

Tiedonhaulla 16ytyy pinnallisesta internet-verkosta valtiollisen toimijan raportti, joka vastaa
kaikkiin hakijan tiedontarpeisiin. Raportti on kuitenkin merkitty kirjoittajan toimesta
salassapidettavaksi. Kdytettydaan raporttia lahteena julkisessa asiakirjassa, kirjoittaja joutuu
epaillyksi rikoksesta.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Tietoisuus riskin olemassaolosta.

2. Koulutuksen hankkiminen kayttooikeudellisen materiaalin tunnistamiseksi ja kdyton
mahdollisuuksien selvittamiseksi.

3. Informaation kdyton oikeutuksen verifiointi asiantuntijalla.

4. Informaation kayttamatta jattaminen jos kaytdn oikeutuksesta ei ole tayttd varmuutta.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%2}
]
RISKIN NIMI: RISKIN NUMERO: g
Informaation saatavuuden #7 bt
sitoutuminen aikaan. ARVIOINTI PVA:
13.5.2020
Todennakdisyys

RISKIN KUVAUS:

Internet-verkosta I0ytyva informaatio on aina jonkun julkaisemaan sekundaarista informaatiota.
Informaation julkaisija voi halutessaan poistaa internet-palvelimelle tallentamansa informaation.
Kerran hakuoperaattorin 16ytama informaatio ei valttamatta ole enaa tulevaisuudessa
|6ydettavissa.

SEURAUS:

Aiemmin l0ydettya informaatiota ei endda myohemmin l6ydeta uudelleen.

ESIMERKKI RISKISTA:

Mydhaan illalla opiskelija 16ytaa tietohaulla erdadaseen projektiin liittyvan tutkimusartikkelin, joka
vastaa hanen tietotarpeeseensa. Han paattaa jatkaa aamulla tutkimusartikkelin analysointia ja
sulkee tietokoneensa. Seuraavana aamuna jatkaessaan opiskelija huomaan projektin olleen
maaraaikainen ja sen kdyttaman verkkosivun menneen kiinni yon aikana. Opiskelija ei pysty
kayttamaan eilen l6ytamaansa informaatiota.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Riskin tiedostaminen.

2. Loydetyn informaation tallentaminen |6yt6hetkella.
3. Internet-arkistojen kaytto riskin toteutuessa.

4, Riskin toteutuessa informaation/julkaisijan jaljittdminen ja poistetun informaation pyytaminen.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%]

)
RISKIN NIMI: RISKIN NUMERO: g
Ulkopuolinen osapuoli yrittaa #8 3
vaikuttaa hankittavaan ARVIOINTI PVA:
informaatioon manipuloimalla 13.5.2020
hakuoperaattoreiden hakutuloksia.

Todennakdisyys

RISKIN KUVAUS:

Hakuoperaattori ei esitd ensimmaisena hakutuloksissa parhaiten hakulauseketta vastaavia
linkkeja vaan korostaa organisaatioiden linkkeja joilla on yhteistydsopimus (tai vastaava)
hakuoperaattoria yllapitdvan organisaation kanssa.

SEURAUS:

Puolueellisen informaation hankinta.

ESIMERKKI RISKISTA:

Haettaessa informaatiota kaupallisesta tuotteesta Google:n hakuoperaattoria kayttdaen
hakutulosten karkeen sijoittuvat ne yritykset, jotka ovat maksaneet Google:lle yrityksensa
tuotteiden mainostamisesta. Yrityksen verkkosivut eivat valttamatta edusta parhaiten
hakulauseketta vastaavia hakutuloksia.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Riskin tiedostaminen ja kriittisyyden harjoittaminen tietohakujen tulosten arvioinnissa.

2. Eri hakuoperaattoreiden kayttdé samaa vastaavalla hakulausekkeella ja tulosten vertailu.
3. Geografisten ja muiden rajoitteiden poistaminen tarpeen mukaan tietohausta.

4. Uuden hakulausekkeen laatiminen taysin vastakkaiseksi aiempiin hakulausekkeisiin nahden.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%]

=}
RISKIN NIMI: RISKIN NUMERO: g
Aiemmin tehokkaan #9 &
tiedonhankintaohjelman ARVIOINTI PVA:
vanhentuminen. 13.5.2020

Todennakdisyys

RISKIN KUVAUS:

Jarjestelmapaivityksen ja muun teknologiamuutoksen jalkeen aiemmin tehokkaasti toiminut
tiedonhankintaohjelma ei enda toimi tai sen toimintaan ei voida luottaa.

SEURAUS:

Tiedonhankinnan tehokkuuden heikkeneminen. Resurssipuutteet.

ESIMERKKI RISKISTA:

Organisaatio on kerdnnyt informaatiota uutistoimiston verkkosivulta kdyttaen itsetehtya
tiedonhankintaohjelmaa. Uutistoimisto paivittda verkkosivustonsa tehokkaammaksi kayttaen
uutta teknologiaa, jonka jalkeen organisaation kdyttama tiedonhankintaohjelma ei I6yda enaa
kuin satunnaisia artikkeleita vaikka tarjolla on edelleen useita.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Varasuunnitelman laatiminen riskin toteutumisen varalle.

2. Jatkuva uusien tiedonhankintaohjelmien etsinta ja testaus.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%2}
35
RISKIN NIMI: RISKIN NUMERO: | S
Puute tehokkaista #10 &3
tiedonhankintaohjelmista. ARVIOINTI PVA:
13.5.2020

Todennakdisyys

RISKIN KUVAUS:

Tiedontarpeen ollessa massiivinen kaikkea tiedonhakua ei voi tehdd manuaalisesti vaan se
joudutaan automatisoimaan. Tiedonhakuohjelmaa, joka toimii niin kuin tiedonhankkija haluaa, ei
valttdmatta ole olemassa eika tarvittavaa informaatiota pystyta siksi hankkimaan tehokkaasti.
Riskin toteutuminen on suoraan verrannollinen organisaation tiedontarpeeseen.

SEURAUS:

Tehokkaan tiedonhankintasuorituskyvyn puuttuminen. Resurssipuutteet.

ESIMERKKI RISKISTA:

Organisaatio haluaa hankkia informaatiota sosiaalisen median kayttajatileista. Informaatiota
hankkiva ohjelma I6ytyy, mutta se ei jasentele hankittua informaatiota helposti tulkittavaan
muotoon. Analyytikko kayttad huomattavasti aikaresursseja tiedon jasentelyyn manuaalisesti.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Ohjelmointitaitojen kehittdminen itsetehtyjen ohjelmien laatimiseksi.

2. Informaatiohankinnan resurssien kasvattaminen vastaamaan lisdantynytta tydmaaraa.

3. Isojen verkkoselainyritysten ohjelmistojen kdytto niiden todennédkdisen monipuolisuuden ja
helppokayttoisyyden vuoksi.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%]
35
RISKIN NIMI: RISKIN NUMERO: §
Tiedonhankinnan kohteeseen #11 &
liittyvdn kontekstituntemuksen ARVIOINTI PVA:
puuttuminen. 13.5.2020
Todennakdisyys

RISKIN KUVAUS:

Loydettya informaatiota tulkitaan vaarin, koska ei ymmarreta minka viitekehyksen lapi
informaatiota tarkastellaan tai mita informaation tuottaja haluaa tuoda esiin. Tiedonhaut
tuottavat vain véhan mahdollisia lahteita vadrien avainhakusanojen vuoksi.
Kontekstituntemuksen puuttumisen riski on suurin ammattitaitoiselle tiedonhankkijalle.
SEURAUS:

Informaation virheellinen tulkinta. Puutteelliset hakutulokset.

ESIMERKKI RISKISTA:
Blogi-kirjoituksessa mainitaan auton liikkuvan talvella "kuin mummo lumessa". Suomalaista
kontekstia tuntematon tiedonhankkija tulkitsee auton liikkuvan hitaasti ja epdvarmasti.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Oman medialukutaidon kehittaminen vaarien tulkintojen ehkaisemiseksi.

2. Tiedonkerdysprosessin huolellinen lapikdyminen.

3. Kontekstiasiantuntijan kaytté informaatioanalyysiin.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%2}
>
RISKIN NIMI: RISKIN NUMERO: | S
Riittamattdmat tiedonhakutaidot. | [#12 bt
ARVIOINTI PVA:
13.5.2020

Todenndakdisyys

RISKIN KUVAUS:

Tiedonhankkijan puutteelliset taidot liittyen hakuoperaattoreihin ja niiden kayttoon, seka
avoimien verkkolahteiden tiedonhakuprosessiin.

SEURAUS:

Puutteelliset hakutulokset. Tiedontarpeen tayttamatta jaaminen.

ESIMERKKI RISKISTA:

Opiskelijalla on tiedontarve opinndytetydohonsa liittyen. Han alkaa etsid aiheeseen liittyvaa
kirjallisuutta kayttaen verkkoselaimen Bing- hakuoperaattoria ja opinndytetydn otsikkoa
hakulausekkeena. Hakutulokset sisdltavat hyvin vahan aiheeseen liittyvaa tietokirjallisuutta.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Informaationhankintataitojen kehittdminen omatoimisesti tai oppilaitoksessa ohjatusti.

2. Omien vahvuusalueiden kaytto informaationhaussa ensimmaisena.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%]
35
RISKIN NIMI: RISKIN NUMERO: §
Tiedonhankkijan laiskuus. #13 bt
ARVIOINTI PVA:
13.5.2020

Todennakdisyys

RISKIN KUVAUS:

Tiedonhankkija ei jaksa kdyda lapi tiedonhakuprosessia huolellisesti ja tyytyy ensimmaisena
I6ytyneeseen informaatioon. Hankittu informaatio voi olla puutteellista tai vaaraa eika vastaa
tiedontarvetta.

SEURAUS:

Puutteellisen informaation, misinformaation tai disinformaation hankkiminen.

ESIMERKKI RISKISTA:

Opiskelija hankkii tietoa opinndytety6tdaan varten. Han rakentaa hakulausekkeen ilman
taustatietoja ja valitsee hakutuloksista kolme ensimmaista aihetta koskevaa lahdetta. Lahteet
sisdltavat disinformaatiota, joka vaikuttaa opinnaytetyohon liittyvan tutkimuksen tuloksiin.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Omien motivaatiotekijoiden tunnistaminen.

2. Tiedonhankintaprosessin huolellinen lapi kdyminen tietohakujen tehostamiseksi.
3. Pitkdjanteisen hakutoiminnan harjoittaminen.

4. Tietohakujen automatisointi.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

" X
)
RISKIN NIMI: RISKIN NUMERO: §
Riittamattomat tiedonhankinnan #14 bt
resurssit. ARVIOINTI PVA:
13.5.2020

Todennakdisyys

RISKIN KUVAUS:

Tiedontarve ylittaa kaytdssa olevat tiedonhankinnan resurssit. Tiedonhankinnan resursseja ovat
esimerkiksi taloudelliset-, ajalliset-, tydévoimalliset resurssit. Iso osa hyvasta informaatiosta
sijaitsee kaupallisissa palveluissa.

SEURAUS:

Tiedontarvetta ei pystyta tayttdmaan. Muiden resurssien kayttéa joudutaan lisaamaan.

ESIMERKKI RISKISTA:

Tiedonhaun yhteydessa 16ytyy tdydellisesti tiedontarpeen tayttava tutkimusartikkeli. Artikkeli
sijaitsee kuitenkin palvelussa, jonka kadytdsta joutuu maksamaan korkean kayttémaksun. Koska
tiedonhakuun ei ole budjetoitu rahaa hankintoja varten, artikkelia ei saada kayttoon. Informaatio
joudutaan hakemaan muualta kayttamalla siihen runsaasti aikaresursseja.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Kaytossa olevien resurssien kartoittaminen ennen tiedonhankintatoiminnan aloittamista.

2. Tiedonkeruusuunnitelman laatiminen kaytdssa olevien resurssien pohjalta.
3. Tietohakujen automatisointi.

4. Muiden resurssien kasvattaminen.
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RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.

(%]

]
RISKIN NIMI: RISKIN NUMERO: g
Tiedonhankkijan puutteellinen #15 &
kriittisyys hankittua informaatiota ||ARVIOINTI PVA:
kohtaan. 13.5.2020

Todennakdisyys

RISKIN KUVAUS:

Tiedonhankkija ei arvioi hankittua informaatiota/ldhdetta ennen sen kaytta. Arvion
puuttuminen voi johtaa virheellisen informaation kdyttamiseen. Riskin liittyy laheisesti
puolueellisen ajattelutavan riskiin (#4).

SEURAUS:

Polarisoituneen informaation tai misinformaation hankkiminen.

ESIMERKKI RISKISTA:

Tiedon hankkija ei arvioi I6ytamansa informaation alkuperaa. Vasta tiedon hankkijan julkaistua
tieto liitettynda omaan tyohonsa tulee selville, ettd hankittu tieto oli polarisoitunutta. Tiedon
hankkijan tyon kredibiliteetti laskee.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Tiedon hankkijan yleissivistyksen kehittaminen.

2. Informaation arviointitaitojen kehittaminen.

3. "Kaikki on vaaraa kunnes toisin todistetaan"- ajattelun omaksuminen.




RISKIKORTTI

RISKIREKISTERI:
Riskienhallinta hankittaessa informaatiota avoimista
Internet-lahteista.
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(%]
35
RISKIN NIMI: RISKIN NUMERO: §
Uniikin informaation kaytto. #16 A
ARVIOINTI PVA:
13.5.2020

Todennakdisyys

RISKIN KUVAUS:

Loydettya uniikkia informaatiota ei pystytd varmentamaan kayttda varten, koska sita ei l6ydy
mistddn muualta. Edellamainitun syyn johdosta uniikkia informaatiota on vaikeaa erottaa
disinformaatiota.

SEURAUS:

Uniikkia informaatiota ei voida kayttaa.

ESIMERKKI RISKISTA:

Tiedonhankkija 16ytaa taydellisesti tiedontarvetta vastaavan informaation pitkallisen
hakutoiminnan tuloksena. Koska informaatiota ei I16ydy mistddan muualta, ei sitd pystyta
varmistamaan kahden muun toisistaan riippumattoman ldhteen toimesta. Tiedonhankkija ei
uskalla kayttaa loytamaansa informaatiota.

EHDOTETUT RISKIENHALLINTAKEINOT:
1. Uniikin informaation perusteella tuotetun tiedon luotettavuuden raportointi.




