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TIIVISTELMA

Internetyhteyksien yleistyminen kotitalouksissa on luonut mahdollisuuden ohjata
kodin automaatiojdrjestelmid mistd pdin maailmaa tahansa internetyhteyden
vilitykselld. Ohjattavia asioita voivat olla esimerkiksi huonekohtaiset
lammitykset, ovien lukitukset ja pihavalaistukset. Limmitysten, lukitusten ja
valaistusten ohjaukseen kéytetdén erilaisia laitteita, jotka kytketddn
palvelintietokoneeseen etdhallintaa varten.

Tavoitteena tdssé tydssa oli tehdd ohjelmisto, jonka avulla kaikkia
taloautomaatioon kuuluvia laitteita voidaan hallita keskitetystd yhden palvelimen
ja ohjelmiston avulla internetyhteyttd kiyttden. TyOssa tutustuttiin asynkronisen
sarjalitkenteen toimintaan, sarjalitkennestandardeihin, sekd Modbus-protokollaan.

Asynkroninen tiedonsiirto on yksinkertainen tapa siirtda tietoa laitteesta toiseen.
Sarjamuotoisessa asynkronisessa tiedonsiirrossa bitit 1ahetetéén jarjestyksessé yksi
kerrallaan, ja vastaanottaja synkronoi kellonsa jokaisen vastaanotettavan tavun
alussa ldhettévin osapuolen ldhettiman aloitusbitin avulla. Erillisen kellopulssin
kayttod ei tarvita lahetettidessa tietoa asynkronisesti. RS-232-standardi méaérittelee
kahden laitteen véliseen kommunikaatioon kykenevin tiedonsiirtomallin seka
fyysiset kytkennét. RS-485 ja -422 -standardit méirittelevit useiden laitteiden
véliseen tiedonsiirtoon tarkoitetun tiedonsiirtovaylan.

Modbus-protokolla on yleisesti teollisuuden kadytdssi oleva Modiconin kehittdimé
tietonsiirtoprotokolla, jossa yksi laite on mééritetty johtamaan laitteiden vilista
keskustelua. Protokolla on alunperin kehitetty Modiconin omien ohjelmoitavien
logiikkaohjainten tiedonsiirtoon ja ohjaukseen.

Ty0ssé toteutettiin ohjelmistokokonaisuus, joka mahdollistaa
kiinteistdautomaation ohjauksen internetin avulla. TyoOn saatiin toteutettua
onnistuneesti ja tavoitteeseen padstiin suunnitelmien ja aikataulujen mukaisesti.
Jarjestelma on tuotteistettu ja se on otettu kdyttoon jo useissa kohteissa.

Avainsanat: RS-232, RS-485, Modbus, asynkroninen sarjaliikenne
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ABSTRACT

Today almost every home has an Internet connection which makes it possible to
control home automation from everywhere around the world using the internet.
Things to control are for example room temperatures, door locks and outdoor
lighting. Many different types of devices are used to control them and they are all
connected to a server PC.

The goal of this project was to develop a software program that makes it possible
to control these devices using the internet and only one server and one sofware.
Asynchronous serial data transfer, serial data transfer standards and the Modbus
protocol were studied during the process.

Asynchronic data transfer is a simple way to transfer data from one device to
another. Using serial asynchronic data transfer, bits are sent in order one by one
and the recipient synchronizes its clock in the beginning using the start bit sent by
the sending device. When sending data using asynchronous transfer there is no
need to use a separate clock pulse. Serial data transfer standards are used to
transfer data from one device to another in serial format. The RS-232 standard
defines the communication pattern and physical connections for data transfer
between two peers. The RS-485 and RS-422 standards are used to create a channel
for many devices to communicate together.

The Modbus protocol is a data transfer protocol widely used by industry. Modbus
was developed by Modicon originally mostly for its own programmable logic
controllers. In the Modbus protocol there is always one master that leads the
communication and other devices are slaves.

A commercial software program was implemented in this thesis, enabling remote
control for real estate automation via the internet. The goal was achieved
succesfully and in schedule. The software program has been productized and is in
use in many sites.

Key words: RS-232, RS-485, Modbus protocol, asynchronous data transfer
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1 JOHDANTO

Tietoverkkoyhteydet ovat kehittyneet viime vuosina paljon, ja ihmiset voivat
tdméan ansiosta hoitaa erilaisia asioitaan helposti mobiilin internetyhteyden
vilitykselld. Kiinteistdautomaation ja lammitysjarjestelmien asetusten
muuttaminen etdkéyttdiseksi on jarkevad sekd taloudellisesti ettd luonnon
kannalta. Etahallintajirjestelmén avulla esimerkiksi huoltoyritykset voivat sddstaa
kustannuksista, kun kaikkia oven avauksia tai huoneistojen lammityksid ei

tarvitse mennd tekeméain paikan paille.

HL-Heat on Lahden keskustassa toimiva talotekniikan ja energiaosaamisen
erikoisliike. Yrityksessa tyoskentelee vakituisesti alle kymmenen henked kahdessa
toimipisteessd. Lahdessa yritykselld on myyntipiste ja toimisto ja Mikkelin
toimitiloissa on tehdas, jossa valmistetaan automaatio- ja sahkokeskuksia

yksityis- ja yritysasiakkaiden tarpeisiin.

Tyon tavoitteena on tehdé taloautomaatiossa kiytettivia laitteita yhdistdva
ohjelmisto, joka tarjoaa mahdollisuuden myos etidkayttoon internetyhteyden
vilitykselld. Ohjelmiston avulla kaikkia HL-Heat Oy:n kéyttdmien
taloautomaatiolaitteiden ohjauksia voidaan hallita keskitetysti mistd péin

maailmaa tahansa.

Laitteilla voidaan ohjata esimerkiksi lammityksid, valaistuksia, ajastettuja
toimintoja, kuten autolammittimid, ja hallita hilytyksid, kuten varas- ja
palohélytyksii ja ohjata ne tarvittaessa gsm-verkon vélitykselld kiinteiston
omistajalle tai vartiointiyhtidlle. Sddtdjarjestelma pitdd sisdlliin mahdollisuuden
sadtda tilakohtaisesti lampotiloja Celsius-asteen kymmenyksen tarkkuudella sekd
ohjauslihtdjé, joita voidaan ohjata joko ajastetusti tai kdsiohjauksella. Naitd
ohjauslahtdja voidaan kayttdd esimerkiksi valaistusten, autoldmmittimien ja

ilmanvaihtokoneiden seké erilaisten [dimp&pumppujen ohjaamiseen.



Tarve ohjelman kehittimiseen tuli vanhemman pc-hallintaohjelman jaddessa
jélkeen jarjestelmien ja laitteiden kehityksessd. Ohjelmiston pidvaatimuksena oli
HL-Heat Oy:n ldmmonséatojarjestelmien etéhallinta graafisella kayttoliittymalla.
Ohjelmiston tiytyy kyetd ohjaamaan kaikkia digitaaliohjauksia, kello-ohjauksia,

ajastustauluja sekd tilakohtaisia ldimmitysohjauksia.

Ohjelman kehittdminen aloitettiin syksylld 2007 ja péatettiin kevailld 2008.

Ohjelmaan on sen jélkeen tehty péivityksid ja joitakin vikojen korjauksia.

Téssd opinndytetyossd kdydédédn ldpi ohjelmaan liittyvien térkeimpien standardien,
eli RS-232, RS-485 sekd Modbus-protokollan, ominaisuuksia ja
kayttotarkoituksia. Itse hallintaohjelman toimintaa tarkastellaan kuitenkin vain

yleisell4 tasolla.



2 ASYNKRONINEN SARJAMUOTOINEN TIEDONSIIRTO

2.1 Periaatteet

Sarjamuotoisessa tiedonsiirrossa bitit siirretdén perdkkiin jarjetyksessa linjaa
pitkin. Toinen tapa siirtdé tietoa on rinnakkaissiirto, jossa tieto siirretdén jokainen
bitti omalla linjallaan. Tietokonemaailmassa sarjamuotoista tiedonsiirtoa
kdytetddn muun muassa lisalaitteiden, kuten printtereiden, modeemien ja hiirien

liittdmiseksi laitteistoon. (An 1998, 13.)

Moni tietokoneeseen kytketyistd laitteista kommunikoi tietokoneen kanssa
asynkronisesti. Asynkronista tiedonsiirtoa kdytetédn paljon, silld se on helppo ja
yksinkertainen tapa saada laitteet kommunikoimaan keskenéén. (Asynchronous

serial communication overview.)

Synkronoidussa tiedonsiirrossa lahettdjdn ja vastaanottajan kelloja on
synkronoitava kokoajan, jotta tieto siirtyisi oikein. Erillisen kellosignaalin kaytto
on yksi tapa synkronoida vastaanottajan kello 1dhettijan kanssa. Tamai toimii
esimerkiksi niin, ettd jokaisen ldhetetyn bitin kohdalla l&hettéjd antaa
kellosignaalin sille varatulla omalla linjalla ja vastaanottaja tietdd tarkistaa linjan

tilan juuri silld hetkelld. (Stallings 1997, 141.)

Asynkronisen tiedonsiirron ideana on 14hettdé tietoa yksi tavu kerrallaan, jolloin
vastaanottaja synkronoi kellonsa jokaisen tavun alussa aloitusbitin avulla.
Kuviossa 1 ndkyy 9600 bittid sekunnissa nopeudella asynkronisesti ldhetettdvéan
tavun rakenne. Ensin ldhetetddn aloitusbitti, ja viimeisend taas lopetusbitti, minka
jélkeen linja siirtyy lepotilaan. Jokaiseen ldhetettdvddn tavuun kuuluu vihintdan
aloitus- ja lopetusbitit seké viidestd kahdeksaan tavua varsinaista ldhetettdvai
tietoa. Kun tietoa ei siirretd, linja on lepotilassa, joka on sama tila, jossa luettava

bitti tulkitaan arvoksi yksi. (Stallings 1997, 141.)
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KUVIO 1. Asynkronisesti siirrettdvin tavun rakenne (An 1998)

Jotta vastaanottaja tietdisi alkavasta tiedonsiirrosta ja osaisi ottaa sen vastaan
oikeaan aikaan ja kokonaisuudessaan, ldhettdvin osapuolen on ldhetettédva
ensimmdisend aloitusbitti. Lahetettdvédn datatavun jélkeen ldhetetd&n myds
lopetusbitti, jotta vastaanottaja tietdd lihetyksen loppuvan. Aloitus- ja lopetusbitit
lahetetddn jokaisen siirrettdvin tavun alussa ja lopussa, ja niiden on oltava eri
merkkiset, jotta vastaanottaja tietdd seuraavan ldhetyksen alkavan tai loppuvan.

(Data transmission — Wikipedia 2008.)

Esimerkiksi ldhetettdessd monta kertaa ASCII merkiston mukaista 'A'-kirjainta,
joka on binddrilukuna ilmaistuna 01000001, lisétdan jokaiseen lahetettivadn tavun
alkuun bitti, jonka arvo on 0, sekd tavun loppuun bitti, jonka arvo on 1. Kolmen

perdkkdisen tavun siirto ndyttdisi seuraavalta:

010000010101000001010100000101.

Alleviivatut osat ovat varsinaista siirrettdvid dataa ja alleviivaamattomat nollat ja
ykkoset aloitus- ja lopetusbittejd. Huomioitavaa on myos bittien jarjestys, silld

ensimmdisend 14dhetettdva bitti on vihiten merkitseva. (Stallings 1997, 141.)
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KUVIO 2. Tavun siirto RS-232 -standardin mukaisesti (Arc Electronics)

Kuviossa 2 nékyy yhden tavun siirto RS-232 -standardin mukaisesti. Alussa linja
on lepotilassa, arvossa yksi. Ensimmainen siirrettdva bitti on aloitusbitti, joka on
arvoltaan nolla, ja sen jdlkeen seitsemin databittid vihiten merkitseva
ensimmaisend. Kuvassa ndkyvi tavu siséltdd myds pariteetti bitin, jonka avulla
voidaan tarkistaa vastaanotetun tavun oikeellisuus. Viimeisend ldhetetdédn kaksi

lopetusbittid, joiden arvo on sama kuin lepotilan, eli yksi. (Arc Electronics.)

2.2 Tulkinta

Sarjamuotoisessa tiedonsiirrossa perdkkdin vastaanottajalle saapuvat bitit tulkitaan
linjan tilan mukaan. Yleisesti sarjamuotoisessa tiedonsiirrossa kiytossd olevan
Non Return to Zero (NRZ) -koodausmenetelmén mukaisesti lepotilaa vastaa
negatiivinen jannitearvo linjassa. Nollaksi tulkittavat luvut ovat vastaavasti
positiivisia jannitearvoja. Tatd menetelméé kiytetddn muun muassa RS-232-

standardia noudattavissa liitinnoissd. (Stallings 1997, 141.)



Vastaanottaja tulkitsee saapunutta dataa UART-, eli Universal Asyncronous
Receiver/Transmitter -piirin avulla. Piiri ottaa vastaanotetettavasta tiedosta useita
néytteitd esimerkiksi 16-kertaa vastaanottotaajuutta korkeammalla taajuudella ja
pyrkii erottamaan vastaanotetut bitit ja virhetilanteet. Kuvio 3 esittdd UART:n
ndytteenottotaajuutta verrattuna saapuvan tiedon taajuuteen. Bitin keskivélilld on

paras paikka néytteenottoa varten. (Maxim 2003, 2.)

START MID BT MID BIT
UIART
RECEIVED
DATA STARTBIT DO BIT

recooc [TV LUUUANARAAARARAAANARALL

B CLOCK 15 CLOCK
CYCLES CYCLES

KUVIO 3. UART:n néytteenottotaajuus (Maxim 2003, 2)

Kuviossa 3 nidkyy vastaanotettu aloitusbitti sekd ensimmaéinen, véhiten merkitseva
databitti. UART tunnistaa aloitusbitin lepotilassa olevasta linjasta havaitsemalla
tilan muutoksen. Kuviossa nikyvén aloitusbitin keskikohta, eli kahdeksas niyte,
joka on se piste, mistdi UART varmistaa, ettei sen havaitsema laskeva reuna ollut
vain piikki tai muu lyhyt signaalihdiri6. Toinen, hiukan varmempi tapa varmistaa,
ettd laskeva reuna on todella aloitusbitti, on tarkistaa kolme néytetté: seitsemds,

kahdeksas ja yhdeksids. (Maxim 2003, 2.)
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KUVIO 4. Signaalin tulkinta. (Strangio)

Jotta UART voisi tulkita signaalit oikein, signaalien on noudatettava seuraavia
sddnt0ja: signaalin on vaihdettava tila kokonaan kdantamaitta tilaansa takaisin tai
kidymaétti endd aiemmassa tilassa ja ohjaussignaalien tilanvaihtoon saa kulua

korkeintaan yksi millisekunti. (Strangio.)

Naiden lisdksi ajoitukseen ja tiedonsiirtoon tarkoitetut signaalit saavat kuluttaa
tilanvaihtoon korkeintaan joko yhden millisekunnin yli 25 millisekunnin
signaaleihin. 125 mikrosekunnista 25 millisekuntiin kestévén signaalin kestosta
signaalit saavat kuluttaa tilanvaihtoon korkeintaan nelja prosenttia tai alle viisi
mikrosekuntia sitd lyhyemmissé signaaleissa. Sen lisdksi, ettd signaalin on oltava
riittdvan nopea, se ei saa olla liian nopea. Yli kolmenkymmenen voltin muutos

mikrosekunnin aikana voi aiheuttaa hiirigita linjassa. (Strangio.)

Kuviossa 4 nidkyy oikein ldhetetty signaali ylimmalla rivilla, sekd kolme
virheellistd signaalia. Ylérivilld olevassa kuviossa signaali vaihtaa tilansa nopeasti,
ja pitda tilansa loppuun asti, kunnes vaihtaa taas tilansa nopeasti. Vasemmalta
lukien ensimmadisessé virheellisessad kuviossa signaali palaa nousun jilkeen alle

tulkintatason, toisessa signaalin nousu muuttuu hetkeksi laskuksi ja viimeisessa



lasku on liian loiva tulkittavaksi oikein. Vain ylérivilld oleva signaali voidaan

varmasti tulkita oikein. (Strangio.)



3 SARJALIIKENNESTANDARDIT

3.1 RS-232

3.1.1 Yleistda RS-232:sta

RS-232 -standardi on 1960-luvulla nykyisen Electronic Industries Associationin
kehittdmai sarjalitkennestandardi, joka on kehitetty kahden laitteen keskindista
kommunikointia ja tiedonsiirtoa varten. Standardi miarittd4 signaalin jannitearvot,

ajastuksen, funktiot, tiedonsiirtomallin ja mekaaniset liitynnét. (Strangio.)

RS-232 -standardi on mahdollistaa kaksisuuntaisen tiedonsiirron sarjamuotoisena
asynkronisesti korkeintaan 20 metrin etdisyydelle. Sarjamuotoinen tiedonsiirto on
yksikertaisempi kytkennéltdadn kuin rinnakkaisliikenne, sillé se tarvitsee vain
yhden linjan suuntaa kohden. Tiedonsiirto sarjalitkenneprotokollaa kéyttden on
my0s hitaampaa, silld tieto siirretdén bitti kerrallaan. Tietokonemaailmassa RS-
232 -standardia kédytetéén lisélaitteiden, kuten printtereiden, modeemien ja hiirien

liittdmiseksi laitteistoon. (An 1998.)

RS-232 -standardin mukainen siirrettdvi tavu koostuu aloitusbitisté, joka on aina
nolla; databiteisti, joita on joko viisi, kuusi, seitsemin, kahdeksan tai yhdeksén;
yhdestd pariteetti bitistd ja yhdesté tai puolestatoista loppubitistd, joka on aina
asetettu. Kun dataa ei ldhetetd, linja on aina asetetussa tilassa. Tiedonsiirto
aloitetaan ldhettimélld aloitustavu eli nollaamalla linjan tila. Tietoa vastaanottaa
ja lahettdd siihen tarkoitukseen kehitetty UART-piiri, eli Universal Asynchronous
Receiver/Transmitter, joka huolehtii lukemisen ja kirjoittamisen ajoittamisesta.

(An 1998.)

Standardin mukaisesti tietoa voidaan siirtéé erilaisilla baud-nopeuksilla, joista

kéytetyimmaét ovat 110, 150, 300, 600, 1200, 2400, 4800, 9600 ja 19200 bittid
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sekunnissa. Baudinopeus tarkoittaa sekunnissa siirrettyjen bittien lukumaaraa.
Kun lasketaan, montako bittid jokaista tavua varten tarvitsee siirtdd, voidaan
laskea, montako tavua sekunnissa pystytdén siirtimién. Esimerkiksi kahdeksan
databittid, yksi aloitus- ja lopetusbitti seké pariteettibitti ovat yhteensd 11 bittid
tavua kohden. Jos tillaisia tavuja siirretdin nopeudella 19200 bittid sekunnissa,
tarkoittaa se noin 1,75 kilotavua sekunnissa, jolloin yhden tavun l&hetys kestda

noin viisi millisekuntia. (An 1998.)

RS-232 -standardi tukee yksinkertaista bittitason virheentarkistusta pariteettibitin
avulla. Pariteettibitin ideana on, ettd lasketaan kaikki asetetut bitit 1dhetettdvin
tavun dataosasta ja summataan ne. Paritonta pariteettia kiytettidessd pariteettibitti
nollataan, jos tulos on pariton. Jos tulos on parillinen pariteettibitti asetetaan.
Pariteettibitin avulla voidaan tunnistaa osa virhetilanteista, mutta esimerkiksi
useiden bittien vadra tulkinta ja4 huomaamatta. Pariteettitarkistus voidaan jattaa
tekemadttd asettamalla pariteetin tarkistus linjan molemmissa péissd pois paalta.

(An 1998.)

3.1.2 Signaalit

Tiedonsiirtoa RS-232-standardin mukaisessa sarjaliikenteessd ohjataan
signaaleilla, joille on jokaiselle omistettu oma nasta sarjaporttiliittimestd. Ndma
signaalit voidaan jakaa kuuteen eri paddryhméan: signaalimaa ja suojamaa,
ensisijainen kommunikointikanava, toissijainen kommunikointikanava, modeemin
tila ja ohjaussignaalit, lahetyksen ja vastaanoton ajoitussignaalit, sekd kanavan
testisignaalit. Kuviossa 5 nikyy pienemmaén, yhdeksin nastan, liittimen kytkent ja

signaalit. (Strangio.)

Liittimid RS-232 -standardin mukaisille sarjalitkennevéylille on kahdenlaisia:
pienempi yhdeksdn nastan liitin, joka on yleisesti kdytdsséd esimerkiksi pc-laitteissa
sarjaporttiliittimend sekd suurempi 25-nastan liitin. Pienemmassa liittimessé ei ole
lainkaan toissijaista kommunikointikanavaa, ja siitd on karsittu pois suurin osa

signaaleista sekd yhteyden testaamiseen tarkoitetut signaalinastat. (Bies 2008a.)
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ﬂ;— Diata carrier detect
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FOo——1— Feques=t to =end
30— Tran=mit data
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4 O—— Data terminal ready
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Frotective ground
KUVIO 5. Yhdeksén nastan RS-232 liitin (D-SUB9) (Bies, 2008a)

Ensimmaiiseen nastaan kytketddn Data Carrier Detect (DCD) -signaali, joka on
ilmoitus linjalla havaitusta kantoaallosta. Toiseen nastaan kytketdén sisddn
saapuvaa dataa kuljettava johdin ja kolmanteen ldhetettivéan datan johdin. Neljés,
eli Data Terminal Ready (DTR) -signaali on kéttelysignaali, joka kertoo

paitelaitteen olevan valmis tiedonsiirtoon. (Bies 2008a.)

Kuudenteen nastaan kytkettdvd DSR, eli Data Set Ready, -signaali on ilmoitus
valmiudesta vastaanottaa dataa ja komentoja. Linjaan kytketty péditelaite voi
pyytéda lupaa tiedon ldhettdmiseen, joka tapahtuu seitseméinteen nastaan
kytkettavin RTS, Request To Send, -signaalin avulla. CTS, eli Clear To Send
-signaalin avulla péételaite voi varmistaa esimerkiksi modeemin valmiuden

lahettdd tietoa. (Bies 2008a.)

Koska RS-232 -standardissa signaalit tulkitaan erotuksena maasignaalista, taytyy
laitteiden olla kytkettynd samaan nollatasoon. Viidenteen nastaan kytketdan

signaalimaa, joka toimii signaalien tulkinnassa nollareferenssini. Suojamaa
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kytketdan liittimen kotelointiin ja sitd kautta paitelaitteen runkoon ja myds

signaalimaa saatetaan kytked péitelaitteen maahan. (Bies 2008a.)

3.2 RS-485ja RS-422

Kuten RS-232, myds RS-485 on erilaisten laitteiden véliseen tiedonsiirtoon
tarkoitettu sarjalitkennestandardi. RS-485-standardi mahdollistaa kuitenkin
asioita, joita RS-232 ei salli. RS-485 sallii useita laitteita samaan verkkoon
yhtéaikaisesti, toisin kuin RS-232, joka on tarkoitettu vain kahdelle laitteelle. RS-
485 mahdollistaa myds pitemmain matkan laitteiden vilille kuin RS-232:n
standardin tarjoama 20 metrin védlimatka, silld RS-485-standardin mukaisessa

vayldssd voi laitteiden vilistd matkaa olla jopa 1200 metrid. (Bies 2008b.)

Lihes kaikkien tietokonelaitteiden suoraan tukema RS-232 -standardi kykenee
kommunikoimaan lyhyelld vilimatkalla laitteiden kesken korkeintaan
kahdenkymmenen kilobaudin sekuntinopeudella, kun taas RS-485:n avulla

voidaan siirtdd 20 metrin etdisyydelld jopa kymmenid megabaudeja sekunnissa.

(Bies 2008b.)

RS-485-vdyld voidaan kytked joko puolittain kaksisuuntaisesti kaksijohtimisena
kytkenténd, tai RS422-standardin mukaisesti aidosti kaksisuuntaiseksi kayttimalla

neljdd johdinta. (Bies 2008b.)

RS-485-standardin médritykset, toisin kuin RS-232:n mééritykset, rajautuvat vain
verkon fyysiseen kerrokseen. Tiedonsiirrossa RS-485-standardin mukaisesti
kéytetdan differentiaalista signalointia, joka yhdistettyni kierrettyyn parikaapeliin
auttaa myos viahentdméédn hiirioitd tiedonsiirrossa, koska hairié kohdistuu télléin

molempiin johtimiin ja jdnnite-ero pysyy samana. (RS-485 — Wikipedia 2008.)

RS-422 on hyvin samantapainen standardi, kuin RS-485, silld se on nopea ja
sithen voidaan kytked useita laitteita samaan vayldan. RS-422 on kuitenkin

hieman rajoittuneempi, silld yhdessd viyldssd voi olla vain yksi ldhettdva laite,
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mutta useita vastaanottajia. Verrattuna RS-485-standardi, RS-422:n korkein

mahdollinen siirtonopeus, 10 megabaudia sekunnissa, on myos hitaampi. (Bies

2008b.)

Kaytettdessa pitkdn vilimatkan kytkentdjé tai tiedonsiirtonopeuksia, jotka ovat yli
200 kilobaudia sekunnissa, on RS-485- ja RS-422 -protokollan mukaisissa
véylissd kaytettdva linjan terminointia linjan molemmissa péissi. (Soltero, Zhang

& Cockrill 2002, 15.)

RS-485 -standardin tirkeimmaét johdinmerkinnét ovat A ja B. A tarkoittaa
negatiivista, eli invertoitua ja B positiivista invertoimatonta jénnitettd. A voidaan
merkitd my0s - -merkilld ja B + -merkilld. Jos linjassa kdytetddn kolmatta
johdinta, sen merkintd on C, joka tarkoittaa yhteistd signaalimaata. (EIA-485 —

Wikipedia 2009.)

RS-485- ja RS-422 -standardissa viylésti luettava tieto tulkitaan jénnitearvojen
polariteetista. Oikea polariteetti, jossa A-johtimeen tulee negatiivinen jannite ja B-
johtimeen positiivinen, tulkitaan arvoksi 1. Kun jannitearvot kddnnetiin, vayldn
signaali tulkitaan nollaksi. Standardi ei méérittele sen tarkemmin, kuinka nollia ja

ykkosid tulisi tulkita. (Smethurst 2007.)

RS-485 -vdyla, joka sallii useita ldahettavié laitteita, sallii oletusarvoisesti
kahdentoista kilo-ohmin vastaanottovastuksella varustettuna 32 laitetta samaan
verkkoon. Kuitenkin saatavilla on korkean impedanssin RS-485 -laitteita, joilla
laitteiden suurin sallittu mééra voidaan nostaa 256:een. Kayttimalla toistimia
voidaan laitteiden miéré nostaa jopa tuhansiin ja laitteiden viliset matkat useisiin
kilometreihin. Tastd syystd RS-485 -standardi on suosittu tietokoneiden,
ohjelmoitavien logiikkakontrollereiden ja erilaisten tieteellisten ja teknisten

sovellusten kéytossd. (Bies 2008b.)
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4 MODBUS-PROTOKOLLA

4.1 Yleista

Vuonna 1979 Modicon kehitti Modbus-nimisen sarjalitkenneprotokollan
Modiconin omien ohjelmoitavien logiikkalaitteiden véliseen tiedonsiirtoon.
Modbus-protokollan kdyttd on sittemmin levinnyt laajalle, ja sitd kdytetddn hyvin
paljon erityisesti ohjelmoitavien logiikoiden kommunikaatiossa muiden laitteiden

kanssa. (RS-232 — Wikipedia 2008.)

Modbus-verkossa laitteet kommunikoivat keskendéin master-slave -tekniikalla
niin, ettd yksi laite on mééritetty masteriksi ja muut ovat slaveja. Master johtaa
keskustelua ldhettimélla slaveille kyselyitd. Kyselyt voidaan osoittaa joko vain
yhdelle vastaanottajalle tai broadcast-tyylisesti kaikille vastaanottajille.
Yksittdiselle vastaanottajalle osoitettuihin viesteihin vastaanottajat vastaavat,

mutta kaikille ldhetettdessd slave-laitteet eivit vastaa. (Modicon 1996, 13.)

Slaveja voi yhdessd Modbus-verkossa olla korkeintaan 247, silld hyvaksyttavia
arvoja slaven osoitteeksi ovat 1-247. Osoitetta nolla kéytetddn tiedon
lahettdmiseen masterilta jokaisella slavelle, jotka ovat verkkoon kytkettyina.
Vastatessaan kyselyihin slave kertoo myds oman osoitteensa paluuviestissd, jotta

iséntilaite tietdisi, mikd slave vastaa kyselyihin. (Modicon 1996, 19.)

Masterin kyselyviestit muodostetaan asettamalla ensin vastaanottaja-slaven
numero tai broadcast, sen jilkeen funktiokoodi, mahdollinen l4hetettdvi data ja
virheentarkituskenttd. Muodostaessaan vastausviestid slave vahvistaa toteutetun
tehtdvén asettamalla vastausviestiin funktiokoodiksi saman koodin, jota master
pyysi tehtdviksi, seki lisddmailld viestiin mahdolliset palautusarvot ja

virheentarkistuskentin. Jos slave havaitsee ongelman virheentarkistuksessa tai ei
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kykene toteuttamaan masterin pyyntdd, se palauttaa virheilmoituksen. Kuviosta
kuusi ndkyy kyselyn ja vastauksen kierto. Kehys on rakenteeltaan aina
samanlainen riippumatta siitd, mitd tietoa siirretddn tai kuka sitd 1dhettda.

(Modicon 1996, 13.)

The Query—-Response Cycle

Cuery message from Master .

Device Address Device Address
Function Code Function Code
Eight-Bit | "~ Eight-Bit
— Data Bytes — — Data Byles —
Ermor Check Error Check

. Response message from Slave

KUVIO 6. Kysely ja vastaus Modbus-protokollan mukaisesti (Modicon 1996, 14)

Funktiokoodi viestissi kertoo slavelle, mitd isdntéilaite tahtoo sen tekevén.
Datakentésséd voidaan kuljettaa lisdtietoa, kuten tallennettavaa dataa liittyen
masterin sille antamaan tehtdvéaan. Tehtdva voi olla esimerkiksi lukea laitteen
muistista tietoa ja ldhettdd se masterille. Téllaisessa tehtdvéssd masterin taytyy
lahettdd slavelle my0s tiedot siitd, mistd muistiosoitteesta alkaen tietoa luetaan ja

montako rekisteriarvoa halutaan luettavan. (Modicon 1996, 14.)

Sarjamuotoisessa tiedonsiirrossa Modbus-protokollaa voidaan kéyttaa
tiedonsiirtoon kahdessa eri formaatissa: ASCII ja RTU. Jokaisen laitteen Modbus-
verkossa on kdytettdvd samaa tiedonsiirtomuotoa ja samoja sarjaporttiasetuksia,

kuten siirtonopeutta ja pariteettitarkistusta. Sen lisdksi, ettd formaatit vaikuttavat
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tiedon muotoon, ne vaikuttavat my0s sithen, minkilaisessa muodossa jokainen

tavu lahetetdédn ja minkélaista virheentarkistusta kiytetddn. (Modicon 1996, 15.)

4.2 ASCII

ASCII-muodossa siirrettiva tieto kulkee tavuina niin, ettd jokainen tavu ldhetetdin
kahtena ASCII-merkkin, jotka ovat heksadesimaalijirjestelmén lukuja.
Heksadesimaalijirjestelmén lukuja ovat luvut nollasta yhdeksdédn sekid a, b, ¢, d, e
ja f. ASCII-formaatin yksi eduista on se, ettd jokaisen merkin vélill4 saa olla jopa
yhden sekunnin vili, ennen kuin viive lasketaan virhetilanteeksi. Jokainen tavu
ASCII-muotoisessa Modbus-paketissa siséltdd yhden aloitusbitin, seitseman
databittid, yhden pariteetti bitin, jos pariteetti kdytossé, sekd yhden pysdytysbitin,
jos pariteetti kiaytossd, muutoin kaksi. (Modicon 1996, 15.)

Virheentarkistuksessa kiytetddn LRC-, eli Longitudinal Redundancy Check,
tarkistusta. Alla, kuviossa 7, esimerkki LRC-tarkitussumman laskemisesta C-
kielelld. Esimerkkifunktiossa on parametreind auchMsg seké usDatalen.
Merkkijono-osoitin auchMsg on osoitin viestiin, jonka tarkistussumma funktion
avulla lasketaan. Viestin pituus annetaan funktiolle usDatalen-muuttujassa, joka

on etumerkiton kokonaisluku. (Modicon 1996, 15.)

Esimerkkifunktiossa sanoman jokaisen tavun arvo lisdtddn rivilld viisi alustettuun
uchLRC-muuttujaan. Funktio palauttaa tavujen yhteenlasketun arvon
etumerkittomissi char-muuttujassa muutettuna negatiiviseksi. (Modicon 1996,

15.)
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01 static unsigned char LREC (auchM=g, usDatalen)
02 unsigned char *auchMsyg ; /% message to calculate LREC upon */
03 unsigned short usDhatalen ; /7% gquantity of bytes in message */f

o4 |

as unsigned char uchLRC = 0 ; /% LREC char initialized */

oa while {usDatalen--} /* pass through message buffer */

a7 uchLRC += *auchMsg++ ; /% add buffer byte without carry */

(] return [ {unsigned char) (- {{charjuchLBC)1) ; /% return twos complement */
os )}

KUVIO 7. LRC-tarkistussumman laskeminen C++-kielella (Modicon 1996, 117)

Tiedon ldhettiminen Modbusin ASCII-muotoisessa tiedonsiirrossa aloitetaan
ldhettdmalld :-merkki. Sen jdlkeen sanomassa on yhden tavun kokoinen osoite,
yhden tavun funktiokoodi, datakenttd, jos ldhetettdvissd sanomassa on dataa, ja
tarkistustavu. Viimeisena ldhetetddn 2 merkkid, heksadesimaaliluvut 0x0D ja
0x0A, jotka ovat tarkoittavat telanpalautusta ja rivinvaihtoa. Kuvio 8 esittda oikein

muodostettua Modbus ASCII-datakehystd. (Modicon 1996, 117.)

START ADDRESS FUNCTION DATA LRC EMND
CHECK
1 CHAR 2 CHARS 2 CHARS n CHARZ 2 CHARS 2 CHARS
: CRLF

Figure 3 ASCIl Message Frame

KUVIO 8. Modbus ASCII datakehys (Modicon 1996, 17)

43 RTU

RTU-muotoisessa tiedonsiirrossa data ldhetetdan kahdeksanbittisind
binddrimerkkeind. Tdmé nopeuttaa tiedonsiirtoa verrattuna ASCII-muotoon
pienempédn tilaan mahtuvan esitysmuotonsa takia. RTU-formaatilla muodostettu
paketti koostuu osoitekentistd, funktiokoodista, mahdollisesta datakentésti seka
16-bittisestd crc-tarkistussummasta. Kuvio 9 esittdd oikein muodostettua RTU-

pakettia. (Modicon 1996, 18.)
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START ADDRESS FUNCTION DATA CRC EMD
CHECK .
1
T1-T2-T3-T4 3BITS AEBITS nx8BITS 16 BITS T1-T2-T2-T4

Figure 4 RTU Message Frame

KUVIO 9. Modbus RTU datakehys (Modicon 1996, 18)

01 unsigned int Ple::calcCRC(int len, unsigned char *huffer)
oz f

03 int cro=0xFFFF, L3E=0;
04 for{int i=0;i<len-1;i++]
os {

06 cro=| (cret*buffer[i]) | OxFFOO) &£ (cre | OXOOFF) :
o7 foriint u=0;u<S;u++)
os {

(n]=] L3B=({crc & 0Ox0001):;
10 crod=2;

11 if (LSE) cro*=0xA001;
1z H

13 H

14 return crec;

15 }

KUVIO 10. CRC-tarkistussumman laskeminen C++-kielelld (Camille Bauer
AG 2003, 5.)
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Kuviossa 10 esitetylle funktiolle annetaan parametreind kisiteltdvén viestin pituus
seké osoitin merkkijonoon, jossa on viesti, jonka tarkistussumma halutaan laskea.

Jokainen tavu kisitellddn funktiossa bitti kerrallaan. (Camille Bauer AG 2003, 5.)

4.4  Funktiokoodit

Modbus-protokollan mukaisesti master kertoo slavelle funktiokoodin avulla
tehtdavin, jonka haluaa sen toteuttavan. Funktiokoodi on yhden tavun kokoinen
kokonaisluku vélilld 1 — 255. Osa koodeista on etukiteen méaritetty toimimaan
samalla tavalla kaikissa Modiconin laitteissa, kun taas osa toimii vain tietyissé

laitteissa tai on jétetty varatuksi tulevaisuuden varalle. (Modicon 1996, 19.)

Funktiokoodit voivat esimerkiksi kdsked slaven lukemaan jonkin muistiosoitteen
tai tulon tila. Talloin slave lukee halutun muistiosoitteen tai tulon tilan ja palauttaa
sen arvon masterille data-kentdssé. Tassd ty0ssd on kéytetty seuraavassa esitettyja

funktiokoodeja.

0x01: Master lukee bindériarvoja slaven digitaalisista 1&hdoistd. Kyselyssd maéri-
tellddn mista rekisteriosoitteesta tai 1dhdostd lukeminen aloitetaan ja kuinka monta
bittid luetaan. Vastauksessa jokainen arvo on yhden bitin pituinen. Jos vastaus-
viestissd jdi tyhjid bittejd, ne tdytetdéin nollilla. Funktiota ei voida kiyttdd broad-

cast-osoituksella. (Modicon 1996, 24.)

0x02: Master lukee bindériarvoja slaven yhdesté tai useammasta digitaalisesta tu-
losta. Kyselyssd madritellddn mista rekisteriosoitteesta tai 1ahdostd lukeminen
aloitetaan ja kuinka monta bittid luetaan. Vastauksessa jokainen arvo on yhden bi-
tin pituinen. Jos vastausviestissd jad tyhjid bittejd, ne tdytetdan nollilla. Funktiota

el voida kéyttdd broadcast-osoituksella. (Modicon 1996, 26.)

Kuvio 11 esittdd masterin ldhettdmai kyselyé seké slaven vastausta kyselyyn.
Esimerkkikyselyssé slaven osoite on 0x11, ja funktion 0x02 avulla luetaan 22:n,

eli heksadesimaalilukuna 0x16:n, bindarilahdon tilat. Vastausviestissa data-kentdn
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pituus kolme tavua, koska 22 bitin l&dhettdmiseen tarvitaan kolme kahdeksan bitin

tavua. (Modicon 1996, 26.)

QUERY

Example
Field Name (Hex)
Slave Address 1
Function 02
Starting Address Hi 00
Starting Address Lo C4
No. of Points Hi 0o
No. of Points Lo 16
Error Check (LRC or CRC) —
RESPONSE

Example
Field Name (Hex)
Slave Address 1
Function 02
Byte Count 03
Data (Inputs 10204-10197)  AC
Data (Inputs 10212-10205) DB
Data (Inputs 10218-10213) 35
Error Check (LRC or CRC) —

KUVIO 11. Funktion 0x02 kysely- ja vastausviestit (Modicon 1996, 27)

0x03: Luetaan slaven yhden tai useamman analogisen 1dhdon arvon. Kyselyssa
madritellddn, mistd 1ldhdostd lukeminen aloitetaan ja kuinka monta sanaa luetaan.
Vastausviestissé jokaiselle luettavalle arvolle on varattu kaksi tavua tilaa.
Jokaisessa rekisterissd ylimmat bitit ovat ensimmaisessé tavussa ja alimmat

toisessa. Funktiota ei voida kéyttdd broadcast-osoituksella. (Modicon 1996, 28.)

0x04: Luetaan slaven analogisten tulojen tiloja. Kyselyssd maéritellaan, mista re-
kisteriosoitteesta tai 14hdostd lukeminen aloitetaan ja kuinka monta sanaa luetaan.
Yhdelld kyselylld voidaan lukea yksi tai useampi arvo. Vastausviestissd jokaisen
tulon tila ilmoitetaan kahdessa tavussa. Ylimmat tavut ovat ensimmaéisessa ja
alemmat toisessa tavussa. Funktiota ei voida kéyttda broadcast-osoituksella.

(Modicon 1996, 30.)
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0x05: Asetetaan slaven digitaalinen 1dhtd datakentissd madritettyyn tilaan. Késky
pakottaa slaven késkyssd méadritellyn digitaalisen 14hdon annettuun tilaan
huolimatta siitd, missd tilassa se on ennen késkyn vastaanottamista ollut.
Kaéytettdessd broadcast-viestid, joka ldhetetdén verkon jokaiselle slavelle,
asetetaan 1dhto jokaisessa laitetteessa késkyssd annettuun tilaan. Kiskylld voidaan
myos asettaa binddrimuistien tiloja. Vastausviesti on sama kuin masterin

lahettdma asetuskésky. (Modicon 1996, 32.)

0x06: Master asettaa slaven analogisen ldhdon arvon. Késky pakottaa méaéritellyn
1ahdon arvon annettuun tilaan huolimatta siitd, missé tilassa se on ennen kiskyn
vastaanottamista ollut. Vastausviesti on sama kuin masterin ldhettdma
asetuskésky. Kdytettidessd broadcast-viestid, joka ldhetetdén verkon jokaiselle
slavelle, asetetaan 1dhto jokaisessa laitetteessa késkyssd annettuun tilaan.

(Modicon 1996, 34.)

0xOF: Master asettaa useita slaven digitaalisia 18ht6jd. Kédskyssd méaaritelldin
asetettavien ldht6jen lukumaééra, aloitusosoite sekd data-kentissé asetettavat tilat
jarjestyksessd. Data-kentdn ensimmaéisessé tavussa on vahiten merkitsevit bitit ja
viimeisessi eniten merkitsevat. Vastausviestissd slaven numero, funktiokoodi,
aloitusosoite sekd asetettujen 1dhtdjen tai muistien lukumééra. (Modicon 1996,

44.)

Kuviossa 12 nékyy useita digitaalildhtoja asettavan 0xOF -funktiokoodin
esimerkki. Esimerkkifunktiossa slaven numero on 0x11, ja sille ldhetetdén késky
asettaa kymmenen 1&dht64 alkaen numerosta 0x13 niihin tiloihin, jotka
datakentiissd annetaan. Vastausviesti on muuten sama viesti kuin masterin

ldhettdimad, mutta siitd on jitetty data-kenttd pois. (Modicon 1996, 45.)
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QUERY
Example

Field Name (Hex)
Slave Address 11
Function 0F

Coil Address Hi 00

Coil Address Lo 13
Quantity of Coils Hi 00
Quantity of Coils Lo 0A

Byte Count 02

Force Data Hi (Coils 27-20) cD
Force Data Lo (Coils 23-28) 01
Error Check (LRC or CRC) —

RESPONSE
Example

Field Name (Hex)
Slave Address 11
Function 0F

Coil Address Hi 00

Coil Address Lo 13
Quantity of Coils Hi 00
Quantity of Coils Lo 0A

Error Check (LRC or CRC) —

KUVIO 12. Funktiokoodin 0x0F kysely- ja vastausviestit (Modicon 1996, 45)

0x10: Asetetaan useita slaven analogisten l1&dht6jen arvoja. Késkyssd méaéaritellain
asetettavien lahtdjen lukumaiird, aloitusosoite sekd data-kentéssd asetettavat tilat
jérjestyksessd. Jokaisen kirjotettavan arvon koko on kaksi tavua. Vastausviestissé
ovat slaven numero, funktiokoodi, aloitusosoite sekéd asetettujen ldhtdjen

lukumaira. (Modicon 1996, 46.)
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5 TOIMINTAYMPARISTO

5.1 Taloautomaation etihallintajirjestelméa

Kéyttden HL-Heat Oy:n [immonsditojarjestelmid, jokaiselle huoneelle voidaan
saatad Celsius-asteen kymmenyksen tarkkuudella erikseen seké lattia-, ettd
kattolammityksen asetusarvot. Jarjestelmin avulla voidaan myds sdétié ja valvoa
seka paikallisesti ettéd etdkdyttoisesti muitakin talotekniikan laitteita, kuten

ilmanvaihtokoneita ja [dimpdpumppuja.

Lisidksi sekd paikallisesti, internetin vilitykselld, ettd tekstiviestein voidaan ohjata
esimerkiksi ovien lukituksia tai pihavalaistusta. Kiinteiston hélytykset, kuten
palo-, murto-, ja sdhkdkatkohdlytykset, voidaan ohjata omistajalle tai kiinteiston
huoltoyhtidlle tekstiviestind. Tamén lisdksi erityisesti mokeissa kéytetddn
ominaisuutta, jonka avulla séhkoldmmitystd voidaan ohjata tekstiviestilld niin, ettd

mokki voidaan lammittdd valmiiksi, ennen kuin paikalle saapuu asukkaita.

Jotta kohteeseen voidaan asentaa HL-Heatin internetetihallintajdrjestelmd, sinne
taytyy saada internetyhteys ja HL-Heatin sdhkokeskukseen asennettava
minipalvelin, joka hoitaa tiedonsiirron niin, ettd kdyttdjd voi ohjata kiinteistonsa
automaatiolaitteistoa nettiselaimen valitykselld. Limmitysten hallintaan voidaan
kayttdd usein kiinteistdssd jo valmiiksi olevia lammonsditojarjestelmid, mutta HL-
Heatin omat jérjestelmat takaavat varmatoimisen yhteyden laitteiston eri osien

vililla.

Laitteiston kytkennén jdlkeen kayttdja rekisteroidddn HL-Heatin kéyttd)a-
tietokantaan, ja kéyttdjille annetaan salasana ja kdyttdjatunnus sekd ohjeet
jérjestelmdin kirjautumiseksi. Etdohjauksen kéyttoliittyma on tehty

mahdollisimman helpoksi ja suunniteltu mukailemaan paikalliskéytt6on
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tarkoitetun ohjaimen kayttoliittymai, jotta sopeutuminen uuteen ohjelmistoon olisi

mahdollisimman helppoa.

5.2 Laitteet

Tyo0ssd kéytettdva laitekokonaisuus koostuu erilaisista talo- ja automaatiotekniikan
laitteista, joista osa on uusinta tekniikkaa ja osa taas hieman vanhempia,
mikrokontrolleripohjaisia laitteita, jotka ovat osoittaneet toimivuutensa vuosien
varrella. Yhteista kaikissa laitteissa on kuitenkin sarjamuotoinen tietoliikenne,

joka kayttad joko RS-485-, tai RS-232-standardia.

Laitteiston tdrkein elementti on limmonsditojarjestelméan power output-, eli pop-
kortti. Pop-kortti on jirjestelmén vanhin elementti, mutta se on kokenut
ohjelmisto- ja laitteistopdivityksid vuosien varrella. Se sisdltdd Motorolan
mikrokontrollerin, joka ohjaa siithen kytkettyja laitteita sddtdjarjestelmiohjelman
kiskyjen mukaan. Korttiin kytkettavit laitteet voivat olla esimerkiksi
lammityslaitteita tai valaistusohjaimia. Laitteessa on RS-485-sarjavdyl4, johon

voidaan kytked kaytdnnossi rajattomasti lisdd ohjauskortteja ja muita laitteita.

Saatojarjestelmén pop-kortteihin voidaan kytked paikalliskayttod varten
néppdimistolaitteita, joita voi olla useita, ja niilld voi olla esimerkiksi jokaisella
oma tilansa ohjattavana. Nappdimistoon kuuluvat alumiinikoteloon pakattu
numerondppimistd valinta- ja peruutusndppdimilld sekd LCD-néyttd. Yhdelld
ndppadimistolld voidaan hallita enimmillddn 32 lammitystd ja kuutta ajastettua
ohjausta. Laitteessa on RS485-liitintd, jonka avulla se voidaan kytked samaan

védylddn muiden laitteiden kanssa.

Saatojarjestelméa voi toimia yksistdén vain pelkdn pop-kortin avulla, mutta jotta
sitd voisi ohjata joko paikallisesti tai etdkdyttond, on tarpeellista liittd4 sithen joko
edelld mainittu ndppdimisto tai tietokone. Tietokoneen etuna on mahdollisuus
ohjata laitteita internetin kautta, kun taas ndppdimisto on vain paikalliseen

kayttoon tarkoitettu.
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Jossain tapauksissa, kuten esimerkiksi erdimdkeilld, on vaikea saada jérjestettyd
riittdvin nopeaa ja luotettavaa internetyhteyttd siten, etti taloautomaation ohjaus
voitaisiin rakentaa sen varaan. Kohteen ollessa kaukana on pelkdstddn paikallinen
ohjauskin mahdoton ratkaisu. Téllaisissa tapauksissa kohdetta voidaan ohjata
GSM-liittymén kautta esimerkiksi tekstiviestien avulla kdyttden gsm-yhteyttad

tukevaa ohjelmoitavaa logiikkakontrolleria.

Logiikkaohjain voidaan liittd4 sditdjérjestelmdin pc:n kautta tai sitd voidaan
kayttda erilladn muista laitteista omana kokonaisuutenaan. Myos logiikan
toimintoja voidaan ohjata internetkdyton avulla tietokoneeseen liitettynd. Gsm-
verkkoa ja internetid hydodyntddkseen logiikka tarvitsee gsm-modeemin. Jotta
logiikkaohjain voitaisiin liittd4 internetetdhallintaohjelmistoon, se tdytyy myods
liittaa tietokoneeseen, jossa on internetyhteys. Laitteessa itsessdén on RS-232-
sarjaliitdntd sekd laajennuskorttipaikka RS-232 - RS-485-muunninta varten, jos

halutaan rakentaa useita logiikkamoduuleita kayttiva vayla.

Tietokoneohjausta varten tarvitaan tietokone sekd RS-232 - RS-485 -adapteri.
Uusissa tietokoneissa, joissa ei vélttimattd ole endi tavallista com-porttia,
joudutaan kéyttdméadn my0s usb- tai pcmcia-porttiin liitettdvad sarjaportti-

muunninta, jota kdytetddn kuten tavallista sarjaporttia.

5.3 Kytkennit

Kuviossa 13 ndkyy, kuinka sditojarjestelmédn komponentit kytketddn toisiinsa RS-
232- ja RS-485-protokollien mukaisten sarjaliikennevidylien avulla. Tietokoneen
normaali COM-portti tukee kahden datajohtimen RS-232-standardia, eikd
sadtojarjestelmén tarvitsemaa RS-485-standardia. Siksi sen ja sddtojédrjestelmin
datavéyldn viliin tarvitsee kytked RS-232 - RS-485-muunnin, joka muuntaa
dataliikenteen molempiin suuntiin oikeaan muotoon. Internetyhteys kytketéan

palvelin PC:hen.
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KUVIO 13. Séitojarjestelmian komponenttien kytkenti

Logiikka voidaan kytked suoraan tietokoneeseen, joka keskustelee sen kanssa
Modbus-protokollan avulla sarjaportin kautta. Jotta logiikoita voitaisiin kytked
enemmaén jarjestelmédn, tarvitsee logiikoihin asentaa RS-485 -laajennuskortti ja
tehdd muutoksia tietokoneen kytkentdén. Tietokone tarvitsee siind tapauksessa
véliin RS-232 - RS-485 -muuntimen ja kytkentd ei tapahdu suoraan logiikkaan,

vaan logiikoita yhdistdvéddn vaylddn, kuten kuviossa 14 nikyy.
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KUVIO 14. Useita logiikkayksikoitd kytkettynd tietokoneeseen

5.4 Ohjelmat

5.4.1 Yleistad

Ohjelmiston tirkein vaatimus oli olla internetin kautta misti pdin maailmaa
tahansa hallittava kodintekniikan ohjauskeskus. Suunnittelun ja eri vaihtoehtojen
vertailemisen jilkeen pdddyttiin ratkaisuun, jossa asiakkaalle asennetaan
palvelinkone sdhkdkeskuksen yhteyteen ja palvelimelle joko kiinted ip-osoite tai

dynaaminen dns-palvelu.

Ohjelmisto péétettiin toteuttaa kolmessa osassa: sddtdjarjestelmikomponentteja
ohjaava komentorivisovellus, logiikkaohjainta ohjaava komentorivisovellus ja

web-sovellus, joka kiskyttdd edelld mainittuja komentorivisovelluksia.
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Komentorivisovellukset toteutettiin C++-ohjelmointikielelld ja web-sovellus

kéyttden html-, php- ja css-tekniikoita ja Mysql-tietokantaa.

Web-kéyttoliittyma kutsuu joko logiikan tai sdétdjéarjestelmin kanssa
keskustelevan komentorivisovelluksen riippuen siitd, kumpaa tarvitaan kiyttdjén

pyytdmain tehtdvén suorittamiseksi.

Logiikan kanssa keskusteleva ohjelma tarkistaa, onko siitd olemassa jo tausta-
ajossa instanssi vai ladataanko se. Tausta-ajossa ajettava, niin kutsuttu daemon-
sovellus, keskustelee logiikan kanssa ja pitdé logiikan tdrkeimpid muistipaikkoja
valmiiksi pdivitettynd ja ladattuna keskusmuistissa toiminnan nopeuttamiseksi.

Saitojarjestelmin kanssa keskusteleva ohjelma kéyttdd suoraan sarjaporttia.

Kayttoliittymén avulla voidaan lukea arvoja, kuten lampétilatietoja, digitaali- ja
analogialdhtojen ja -tulojen asetuksia tai kellotauluja seki asettaa 1dhtojen tiloja ja

muuttaa kellotaulujen tietoja.

5.4.2 Pop-ohjaus

Saatojarjestelmén Pop-kortin ohjaus tietokoneella tapahtuu sarjaportin avulla.
Sarjaporttiin kirjoitetaan viesti, joka siséltda ohjattavan laitteen numeron ja kertoo
sitd kautta ohjattavalle laitteelle, mitd sen tahdotaan tekevén. Laite vastaa tdhén
viestiin ja siten voidaan varmistaa, ettd viesti meni perille. Jos laitteelta haetaan
tietoa, niin vastaanotettava viesti on huomattavasti normaalia pidempi, sillé se

sisdltad kaiken kysytyn tiedon.

Lihetettdva ohjauskidsky muodostuu yhden tavun kokoisista paloista. Jokainen
késky sisdltdd vihintdénkin kohdelaitteen numeron, joka on kokonaislukuarvo
valilld 0-255, funktion numeron, viestin pituuden tavuina sekd XOR-
tarkistussumman, josta vdhennetddn heksadesimaaliarvo 80h. Viestin pituuden
ilmaisevan tavun ja tarkistussumman sisaltdvén tavun vilissé sijaitsee kaikki ne

tiedot, joilla arvoja asetetaan tai luetaan. Tdméan datalohkon koko on vdhintdan
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yksi tavu ja korkeintaan 123 tavua. Kokoa rajoittaa viestin maksimikoko 127
tavua ja siitd vihennetddn nelja pakollista tavua. Viestin kokonaispituus on 127
tavua siksi, ettd viestin pituutta ilmaiseva tavu lasketaan lisddmalla sithen

heksadesimaaliarvo 0x80. Kuvio 15 esittdd sddtojarjestelmén viestirakennetta.

/ /

Viestin

Osoite pituus

Funktio Data Tarkistus-
tavu

KUVIO 15. Saitojarjestelmén viestirakenne

Viestin muodostettuaan ohjelma lahettda viestin ja alkaa odottaa vastausta. Jos
vastausta ei kuulu 200 ms kuluessa, ohjelma lopettaa odottamisen ja ldhettda
viestin uudelleen. Tétd toistetaan maksimissaan 20 kertaa, minka jdlkeen ohjelma
luovuttaa ja palauttaa virheilmoituksen. Uudelleenyrityksid pitdé siksi tehdéd niin
monta, etti jos samassa véyldssd on useita laitteita, voivat viestit mennd
vahingossa pééllekdin, silld esimerkiksi ndppdimistdohjain kyselee laitteilta koko

ajan niiden tilaa ja paivittdd omia tietojaan.

Viestien sotkeutumista toisiinsa on pyritty vihentdmaén siten, ettd niité ei ldheteta
sarjavdylddn heti pyynnén tultua, vaan ensin varmistetaan, etti linjalla on hiljaista
vahintddn 10 ms ajan. Jos linjalla on ruuhkaa, odotetaan hetki ja yritetddn
uudelleen. T4lld tavalla sotketaan mahdollisimman vihdn muiden laitteiden
keskindistd liikennettd ja saadaan mahdollisimman paljon oikeaa dataa omalle

ohjelmalle.

Jokainen tietokoneelle saapunut viesti tarkistetaan lukemalla ensin viestin
lahettéja. Jos lahettdja on se, jolta vastausta on odotettu, siirrytddan
tarkistussumman laskemiseen. XOR-tarkistussumma lasketaan niin, ettd otetaan

ensimmadinen tavu ja lasketaan siihen jokainen tavu erikseen XOR-operaatiolla,
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kunnes tulee viimeinen tavu, johon titd arvoa verrataan. Lasketun arvon tulee olla
heksadesimaalijérjestelmén 0x80, eli 128 kymmenjérjesteméssi pienempi kuin
viestin viimeinen tavu. Jos luku tdsméi, voidaan olettaa, ettd viesti on oikea.
Saatuja ldmpétiloja-arvoja my0s tarkistetaan ja varmistetaan, ettd niiden arvot

ovat jarkevid. Myos tilld tavoin karsitaan mahdollisia virheita.

Alla kuviossa 16 esitetyn funktion avulla tarkistetaan saapuneen viestin
oikeellisuus. Funktio ei ota mitdén tietoja argumentteina, vaan se lukee luokassaan
privaattina jisenend olevan pbuffer-merkkijono-osoittimen sisidltdimaa, juuri
vastaanotettua, tietoa. Funktio palauttaa nollan, jos luetun tiedon puskurissa
ensimmadisend oleva vastaanotettu viesti pitdd sisdlldéin oikean tarkitussumman.

Muussa tapauksessa palautusarvo on negatiivinen.

int Pop::verifvZOR (wvoid) |

int ret=-1;

int xor=pkbuffer[0];

foriint i=0;i<pbuffer[3IZE BYTE]-0xS1;i++) |
¥xor*=phuffer[i] :

b

xor+=0x50;

ifixor==phuffer[3IZE BYTE-0Ox&1]) ret=0;

return ret;

L VRS I T I IS - S R G B

ia

KUVIO 16. XOR-tarkistussumman laskeminen C++-kielella

Kun viesti on saapunut perille ja on varmistettu, ettd se on tullut ehjana perille,
sen sisdlto tiytyy analysoida. Jos ldhetetty viesti on ollut asetuskédsky, takaisin
tuleva viesti kertoo, ettd 1dhetetty viesti on otettu vastaan ja ettd sen sisdltdima tieto
on ollut hyvéksyttavia. Jos taas viesti on ollut pyynt6 saada dataa
saatojarjestelmaltd, luetaan saapuneesta viestistid data, muutetaan se oikeaan

muotoon ja palautetaan ohjelmaa kutsuneelle web-sovellukselle.

Asetuskiskyn vastaus sisdltdd laitteen numeron, viestin pituuden, asetusfunktion
numeron seka tarkistussumman. Kyselyn paluuviesti on muuten samanlainen,

mutta asetusfunktion numeron jélkeen tulee data-kenttd ja sen jélkeen vasta
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tarkistussumma. Kuviossa 17 on esitetty malli sddtojarjestelmén vastausviestin

rakenteesta.

Ox01|0x15 [Ox17 DATA 0x4D

KUVIO 17. Esimerkki sditojarjestelman vastausviestistd

Kun web-kiyttoliittyma pyytdd jotakin tietoa, se tietdd montako lukua
komentoriviohjelman kuuluu palauttaa. Tdma tieto on esiohjelmoitu, silld
tietomadra jokaisella kysely- ja asetustyypilld on vakio. Jos tietoa on jostakin
syystd vihemmén saatavilla, kuin mitd web-sovellus odottaa, komentoriviohjelma
palauttaa nollia merkkijonon seassa niiden arvojen kohdalla, jotka jaavét

puuttumaan. Téllaista tilannetta ei kuitenkaan pitéisi padstd tapahtumaan.

Paluuarvo tulee merkkijonona, jossa kaikki arvot on erotettu toisistaan
puolipisteilld. Jos web-sovelluksen kautta halutaan asettaa jotakin arvoja,

komentoriviohjelman palautusarvona on teksti "OK”, jos asetus onnistui.

Virhetilanteessa paluurivi on tyhjé, jos kyseessa on arvon asetus. Jos
sddtojarjestelmiin ei saada minkédénlaista yhteyttd, vastauksena on ”Virhe
laiteyhteydessd”. Kysyttiessd jarjestelméltd arvoja, kuten 1dmpétiloja, ohjelma
tulostaa paluuviestiin puolipisteiden véliin, johon normaalisti tulostetaan tietoja
jarjestelmaistd, kuten ldmpdotiloja, ilmoituksen virheestd, jolloin se tulostuu myos

kéyttoliittymalle, kuten kuviossa 18 nikyy.
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KUVIO 18. Virheilmoitus nidkyvissd kayttoliittyméssa

5.4.3 Logiikkaohjaus

Kuten sédatojarjestelmén tietokoneohjaus, myds ohjelmoitavaa logiikkaohjainta
ohjataan sarjaportin kautta. Tiedonsiirtoon kéytetadn Modbus-protokollaa, joka
helpottaa datan siirtdmisti, silld tieto on aina jérjestetty viesteihin samalla tavalla.
Tietokoneen kanssa samaan véyldan kytketty logiikkaohjain toimii masterina ja
tietokone slavena. Jokaiseen ldhetettyyn viestiin tulee protokollan mukainen
vastaus. Logiikka-ohjainten vdliseen RS485 Modbus-véyldédn asetetaan yksi
master-ohjain, joka rytmittiéd datakyselyja niin, ettei tiedonsiirtoon tule ongelmia
paillekkéisten datakyselyjen takia. Kun tietokone kytketddn modbus-viylddn, se
asetetaan myoskin kuuntelemaan masterin kiskyj, ja sille annetaan numero, jolle

ldhetettyihin viesteihin se vastaa.

Tietokoneohjelmistoa ei ole ohjelmoitu kisitteleméén broadcast-viestejd, jotka
master ldhettdd kaikille verkossa oleville laitteille. Tama siksi, ettd kyseisella

ohjelmistolla varustettuja tietokoneita on tarkoitus kytked verkkoon vain yksi
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kerrallaan, eikd kannata reagoida logiikkaohjaimille tai virtamittareille

tarkoitettuihin viesteihin.

Koska master kdskee mitd kysytdédn, pitdd seké tietokoneohjelman etti
logiikkaohjaimen tietdd, mita tietoja mahdollisesti halutaan asettaa sekd mitd
tietoja saatetaan haluta lukea. T4td varten logiikkaohjaimeen tehdiin esiasetetut
kyselyt ja asetukset, joita se ldhettdd jokaisella lukukierroksella huolimatta siité,
kuunteleeko tietokone sité. Jos tietokone ei vastaa sen kyselyihin, mitidén asetuksia
el tehdd. Kuviossa 19 on katkelma ohjelman ldhdekoodin kohdasta jossa

tarkistetaan, minkélainen tieto puskurissa on seuraavaksi.

1 int Plo::Read(int func) {

2 rhytes = read(fd, buffer, EBUFLEHN):

3 if('checkiddri() && 'checkCRC()] {

4 if (func==RELD BINARY) {

= unsigned char = _buffer[]={

[ address, /4 addr

7 READ BINARY A4 function
=] 0x01, ¢ bytes

=] rh, ff data

i0 0x00o, Fé CRC hi

11 000 /4 CRC low
12 b

15 5 buffer[4]=0x00FF&calecCRC(5, = _huffer);
14 5 buffer[5]=calcCRC(5, =5 _buffer)>>8;

15

16 thytes=uwrite (fd, s buffer, 6):

17 }

18

19 else if (fune==WRITE_ EIMNARY) {
20 unsigned char & buffer[]={
21 address, £ addr
2z WREITE BINARY, /4 function
23 buffer[Z], f4 reg hi
z4 hutffer[3], S reg low
25 buffer[4], /4 rege hi  (numkher of registers)
26 hutffer[5], ff regs low [offzet)
27 O=x00, Ff CRC hi
28 Q=00 ff CRC low
29 b

30 5 buffer[6] =0x00FF&calcCRC(Y, = huffer):
31 3 _buffer[7]=calcCRC(7, 5 _buffer)>>8;

32

33 thytes=write (fd, s buffer, 3):

34 i

KUVIO 19. Modbus-viestien kisittely
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Vastauskoodi muodostetaan siis tietyn kaavan mukaan kayttden mahdollisimman
paljon master-laitteelta saatuja tietoja. Viestin késittelyssa ja vastauksen
muodostamisessa kuluu sen verran aikaa, ettei erityistd viestin loppumisen ja

alkamisen merkiksi tehtdvéé taukoa kannata jirjestaa.

Y14 olevassa koodissa binddrildhtdjen ja -tulojen lisdksi eritelldédn myos
analogisten ldhtdjen ja tulojen tilojen asettamiset ja lukemiset. Tima toimii tdysin

samalla tavalla kuin binééristen arvojen kanssa.

Yhdessi viyldssi voi olla useita laitteita, joille jokaiselle voi olla useita kyselyja
ja sen takia Modbus-kyselyjen lista saattaa paisua satoihin kyselyihin per kierros.
Tallaisessa tapauksessa kyselyaika saattaa muuttua pitkéksi ja sddtoohjelmiston

kdyttdminen todella hitaaksi.

Hitauden vélttamiseksi ohjelma luo itsestdadn kopioksi toisen prosessin, joka jaa
jarjestelmiin daemonina esilukemaan kymmenen minuutin ajaksi tietoja
sarjavayldstd. Tamdn avulla lukuoperaatiot nopeutuvat, kun luettavat tiedot ovat jo
keskusmuistissa. Kirjoitettava data annetaan prosessille komentoriviohjelman
kautta. Kun tulee kyseisen datan kirjoitusvuoro, ohjelma kirjoittaa datat
logiikkaohjaimelle sarjavéyldén ja varmistaa kirjoituksen onnistumisen
jalkeenpdin lukuoperaation avulla. Kuviossa 20 on koodiesimerkki daemonin

luomisesta.

Esimerkkifunktiossa luodaan fork()-funktion avulla uusi prosessi. Prosessille
aloitetaan uusi istunto, ja sen késketidin olemaan vilittdimaétti prosessin
lopettamiseen johtavista signaaleista. Daemoniksi muunnettu prosessi jakaa
logiikan tietoja siséltidvian struktuurin sitd kutsuneen ohjelman sekd muiden siltd
tietoja hakevien prosessien kanssa jaetulla muistialueella. Muistialue alustetaan
luomisen jialkeen memset()-funktion avulla arvoon -1, jotta voidaan helposti

selvittdd, mitd arvoja ei ole saatu vield luettua logiikkaohjaimelta.

Ennen funktion kutsua méaaritelldén jaettava muistialue sekd tarkistetaan

mahdollisesti jo olemassaolevan daemon-prosessin olemassaolo. Jos daemon on
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jo ladattu palvelimen muistiin, kutsutaan funktiota, joka lukee jaetusta muistista

kysytyn alueen ja palauttaa sen sisillon.

Prosessi asetetaan lukemaan logiikkaohjaimelta saatavia kiskyji ja kyselyitd seké
vastaamaan niihin rivilld 21 kdytetyn Read()-metodin avulla. Metodi lukee
logiikalta kdskyn tai kyselyn ja muodostaa siithen sopivan vastausviestin.
Parametrini kyseiselle metodille annetaan logiikan tahtomat tiedot siséltdvin

struktuurin osoitin.

1 int start_server (] |

2 int 1fp, 1i:

3 if{'fork()) {

4 mode=0;

= setsidi() ;

5} for [(i=getdtablesize();i»=0;--1) close(i):
7 gignal (3IGCHLD,3IG IGH):

g gignal (3IGT3TF,3IG IGN):

9

10 if (ipledata = (ple_dats *)shwat (shmid, NULL, 0))<0) {
11 perror [("shmat™)

12 return 1:

13 H

14 memset (pledata, -1, sizeof(ple data)) !
15 time [ &plodata-rupdate) ;

16 FPle ple:

17 time t start, end;

15 time[&starc) ;

19 for(int i=0;;i++) |
20 pledata->WM[0] =1;
21 ple.Feadiplodata)
22 time [ &end) ;
23 if (difftime (end, start)>(float) TIME] break:
24 H
25 usleep(200) ;
26 pledata-rreadyflg=0;
27 Shictl (shwmid, IFC _RMID, NULL);
28 H
29 else readwritel):;
30 return 0O;
31 H

KUVIO 20. Taustalla ajettavan daemon-prosessin kéynnistys

Tiedot siitd, mitd ohjelman kuuluu tehdé, annetaan ohjelmalle

komentoriviparametreind. Tehtivina voi olla esimerkiksi tulostaa logiikan
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lahettdmid digitaalisten ulostulojen tiloja. Késkyja voi antaa maksimissaan yhden
jokaista ajokertaa kohden. Paluuarvot tulevat merkkijono-muotoisena tulosteena,
jossa mahdollinen taulukoitu data on eroteltu alkio kerrallaan puolipisteelld

toisistaan.

Jos ohjelman daemon-osa on jo valmiiksi ladattu muistiin, ohjelma palauttaa
tiedot valittdmasti muististansa, mutta muussa tapauksessa ohjelma lataa
daemonin muistiin ja palauttaa kysytyt tiedot vasta, kun se on saanut ne luettua

logiikalta.

5.4.4 Sarjaporttitunnistus

Sekd logiikkaohjainten ettd siitdjarjestelmikorttien ohjaukseen tarkoitetut
ohjelmat kayttavit sarjaporttia laitteiden kanssa kommunikointiin. Koska
uudemmissa tietokoneissa on harvemmin com-porttia RS-232 -sarjaliikennetti
varten, joudutaan kdyttiméén usb-sarjaporttimuuntimia. Télloin ei voida etukéteen

tietdd, mihin porttiin kiyttdjarjestelma minkdkin sarjaporttilaitteen liittaa.

Ongelman ratkaisemiseksi tehtiin myds kolmas ohjelma, jonka tehtdvina on
lahettda tietty viesti, johon odotetaan sditojarjestelman vastaavan ensin kaikkiin
usb-sarjaportteihin. Mahdolliset vastaukset tarkistestaan, jotta tiedetddn
vastauksen tulleen juuri sdétojarjestelmaltd. Jokaisesta oikeasta vastauksesta
laitetaan merkinté asetustiedostoon, jotta ohjelmat tietdisivit, mistd porteista

16ytyy sdétdjarjestelméilaitteistoa.

Kun kaikki sdétdjarjestelmit on 19ydetty, kdydadn sama lépi niin, ettd niitd
portteja, joista ei 16ytynyt sdétdjarjestelmid, kuunnellaan viisi sekuntia. Ndin
16ydetddn ne sarjaportit, jotka on kytketty sellaiseen viylddn, jossa on modbus-
master. Jos portista tulee jokin modbus-viesti, kirjataan portti ylos
asetustiedostoon. Myds modbus-viestit tarkistetaan, jotta tiedetddn kyseessa

olevan oikeasti modbus-protokollan mukainen viesti.
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Kéynnistyessddn molemmat ohjelmat lukevat asetustiedoston ja lukevat sielta,
mihin porttiin tarvittava laite on kytketty. Asetustiedosto paivitetddn tietyin
viliajoin ajastetulla toiminnolla seké jokaisen uudelleenkdynnistyksen yhteydessa.
Porttien numerot eivdt muutu, jos palvelinta ei kdynnistetd uudelleen tai sen

johtoja irroitella. Tatd ei kuitenkaan pitdisi normaalikdytossd tapahtua.

5.5 Tietoturva

Kun tietokoneet ovat koko ajan kiynnissi ja kytkettyini internetiin, on tarke4di
pitdd huoli tietoturvasta. Etéhallintapalvelimen tietoturvaa on parannettu
asentamalla siithen vain tarvittavat ohjelmistot sekd sulkemalla oletuksena kaikki
portit ja avaamalla vain vélttiméttomat. Myos kaikki vélttdiméton tietoliikenne on
siirretty sellaisiin portteihin, joihin niitd ei oletusarvoisesti aseteta. Palvelin on
asetettu kdyttdméédn automaattisia tietoturvapdivityksid, jotka se noutaa

kayttojarjestelmén jakelijalta kdyttden internetyhteytta.

Palomuuriohjelmistona palvelimessa toimii Iptables, jonka pidasiallinen tehtéva
on estdd kaikkien paitsi haluttujen yhteyksien luominen palvelimeen. Padstikseen
sisdédn etdhallintajirjestelméén, tdytyy myoOs suorittaa sisddnkirjautuminen. Tama
tapahtuu HL-Heatin antamalla kdyttdjdnimell4 ja salasanalla. Kéyttdja voi
kayttoliittymin kautta itse muuttaa salasanoja, lisétd kayttdjid sekd maarittaa

salasanat ndille kayttdjille.

Salasanat on tallennettu tietokantaan tiivistesummina. Sisddnkirjautumisen
yhteydessé salasanaan yhdistetdin palvelimen l&hettimén satunnaisen
merkkijonon tiivistesumma. Varsinaista salasanaa tai pelkédn salasanan tiivistettd
ei koskaan kuljeteta verkon yli. Selaimen paéssé tiivistesumma lasketaan aina

ennen ldhetysté javascript-funktion avulla.

Sisadnkirjautumisen jilkeen asiakkaan tila tarkistetaan php:n istuntojen avulla.
Asiakas aloittaa istunnon aina kirjautuessaan sisdén. Jokaisen sivulatauksen

yhteydessa tarkistetaan, ettd asiakas on kirjautunut sisdédn ja istunto on aktiivinen .



38

Jos tulee epdselvid tilanteita tai asiakas yrittdd ladata jotakin tietoa ilman
sisdankirjautumista, yhteys katkaistaan ennen kuin mitdén tietoa ldhetetdéin. Myos
vastaanotettavan tiedon yhteydessé tarkastetaan, etti tietoa lahettéva asiakas on

kirjautunut siséén palveluun.

Istunnon voi lopettaa kirjautumalla palvelusta ulos tai lopettamalla sivuston
kayton. Selaimen sulkeminen ei varsinaisesti lopeta istuntoa, mutta jos istunto on
tarpeeksi kauan kayttaméttd, sitd ei voida endd kdyttdd, vaan on kirjauduttava

uudestaan sisddn palveluun. Kuviossa 21 on esitetty kayttoliittyméan nakyma

lampdtila-asetus valikosta.

Lampotila 23.9 | BRE apaa |
Asefusarvo 29.0 | A 22.0 25.0
Alkajakso TZ (Wiliaikoina) | B |20.0 20,0
Ohjausteho 100% C 200 200 —|
Chijaustila Kylla D200 |20.0

IL: Mh1 | E20.0 200 |
U: Kyl (729.0 25.0

A Kyl

keskiviikko 15,04,2009 20:15

KUVIO 21. Kayttoliittymén 1dmpdtila-asetusvalikko
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6 YHTEENVETO

Tyon tavoitteena oli tehdd olemassaolevaan taloautomaatiojérjestelméin
mahdollisuus etdhallintaan. Suunnitelmissa paadyttiin sdhkokeskukseen
asennettavaan erilliseen Linux-minipalvelimeen, jossa on sisélle asennettuna web-

palvelin.

Tavoite saavutettiin, ja jérjestelmd on todettu toimivaksi ratkaisuksi.
Kehitystyossi tuli vain vihdn ongelmatilanteita. Heti projektin alussa syntynyt
ongelmatilanne oli ensimmaisend kdytetyn usb-sarjaporttimuuntimen
yhteensopimattomuus laitteiston kanssa. Ongelma ratkaistiin vaihtamalla

yhteensopimaton komponentti sellaiseen, joka sopi kdytettyyn laitteistoon.

Toinen ongelma tuli vastaan tietokoneeseen kytkettdvien sarjaporttimuuntimien
kaytossa. Jos tietokoneeseen liitetddn useampi kuin yksi sarjaporttimuunnin ja
tietokone kdynnistetdéin uudelleen tai muuntimet irroitetaan ja kytketédn
uudelleen, niiden numerot jédrjestelmissé saattavat muuttua. Tdmén takia ohjelman
asetustiedosto pitdisi joka kerta muuttaa vastaamaan uutta tilannetta. Ongelma
ratkaistiin kolmannella ohjelmalla, joka tunnistaa sarjaportteihin liitetyt laitteet ja
paivittad asetustiedoston aina kdynnistyksen yhteydessé sekd péivittdin ajoitetusti

varmuuden vuoksi.

Jos jarjestelma pitdisi kehittdd nyt alusta uudestaan, sithen varmastikin tulisi
muutoksia sisddnkirjautumisen osalta. Nyt sisddnkirjautuminen tehdéén jokaiselle
palvelimelle erikseen, mutta olisi luultavasti jirkevampéd rakentaa keskitetty
kirjautumissivusto, jonka kautta tieto aina siirrettdisiin. Tdméan avulla saataisiin

tietoturvaa parannettua.

Kayttédjét ovat olleet tuotteeseen tyytyviisid ja ohjelman kehitysté jatketaan talla
hetkelld ja tulevaisuudessa muun muassa laajentaen ohjelman toimintoja seké

kehittdmalla sithen uusia ominaisuuksia.
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