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Taman opinnaytetyon tarkoituksena on luoda OpenStack pilvilaskenta-alusta kotioloissa.
Ensin kayn lapi keskeisimmat pilvipalvelukasitteet. Esittelen myo6s suurimmat kaupalliset
pilvipalvelujen tarjoajat ja vertailen niiden palvelukatalogeja jattden kuitenkin huomioimatta
asiakaskokemuksen, silla tyoni ei keskity sen analysointiin. Sitten siirryn esittelemaan
OpensStackin.

Tyoni teknisessa osiossa esittelen tydssa kaytetyn laitteiston ja luon OpenStackilla pilvilas-
kenta-alustan kayttden minimaalista OpenStack asennusta. Minimaaliseen asennukseen
kuuluu viisi OpenStackin keskeisinta komponenttia. Taman liséksi asennan vield kuuden-
nen komponentin, joka mahdollistaa kayttajaystavallisen Hallintapaneelin kayton. Laitteis-
tosta johtuen asennus ei mene aivan ohjeiden mukaisesti, joten esittelen ja ratkon myds
vastaan tulleita ongelmia.

Lopputuloksena on alusta, joka toimii, tavallaan. Ymparisto toimii, komponentit keskustele-
vat keskendan ja suorittavat toimintonsa. Seuraava askel olisi etsia levykuva, joka toimii
juuri néille laskentakoneille. Ongelma on suoritinarkkitehtuurissa. ARM-arkkitehtuuri ei ky-
kene virtualisoimaan x86 arkkitehtuuria.

Lopuksi tiivistan opinnaytetyoni yleisen hyédyn ohjeena ja pilvipalveluiden toimintaa avaa-
vana raporttina. Lisaksi tiedostan kotiolojen eroavaisuuden konesalioloihin.
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Pilvipalvelu, pilvilaskenta, pilvi, OpenStack, TeinltseJaSaastin
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Sanasto

Autentikaatio valtuus,
Authentication acces

Tietue, joka sisaltaa kayttajan tunnistukseen tarvittavat tiedot.

token
Flavor Tietue, joka sisaltaa virtualisoitavan koneen rautatason maaritykset.
_ o Git on suosittu ohjelmistokehitykseen suunniteltu versionhallinta oh-
Git seka GitHub o , S _ o
jelmisto. GitHub on suosittu julkinen Online varasto Gitille
HTTP -palvelu Palvelu verkkosivujen nayttamiseen.
Numeraalinen osoite, jonka verkkolaite tarvitsee voidakseen keskus-
IP-osoite tella muiden verkon laitteiden kanssa. Tulee aina olla yksil6llinen ver-
kon sisaisesti. Verrattavissa esimerkiksi puhelinnumeroon.
Isantanimi Koneen yksildllinen nimi, jolla se voidaan tunnistaa toimialueen ver-
Hostname kossa.
K | Kayttojarjestelman keskeisin osa. Toimii tulkkina laitteiston rautatason
erne
seka kayttojarjestelman valilla.
Tama:
Komentorivi

Levykuva - Image

Tiedosto, joka sisaltda kaiken kayttdjarjestelman kaynnistykseen tar-
vittavan. Voi olla vain purettu, jolloin kayttojarjestelma asennetaan
laitteeseen tai pikakuva jarjestelman tilasta, johon palataan levykuva

kaynnistettdessa.

Metapaketti

Ohjelmiston asennuspaketti, joka sisaltaa tiedot useamman ohjelmis-
ton asennukseen. Esimerkiksi kuvitteellinen metapaketti foometa
saattaisi sisdltda asennusohjeet ohjelmistoihin foo, bar seké nano,

mutta kayttajan tarvitsee asentaa vain foometa.

Ohjelmointirajapin-

nan loppupéé - API

(Application program-

ming interface)

endpoint

Ohjelmointirajapinta on méaritelma, jonka avulla ohjelmat vaihtavat
tietoa keskendan. (Digiarjessa Blogi. 2016.) Loppupaa on erityisesti

maaritelty TCP/IP-portti tahan tarkoitukseen.




OSI-malli - Open Sys-
tems Interconnection

Reference Model

Seitsenkerroksinen tiedonsiirtoprotokollien kuvaus.

7. Sovelluskerros

6. Esitystapakerros

5. Istuntokerros

4. Kuljetuskerros

3. Verkkokerros

2.Siirtokerros

1. Fyysinen kerros

(Tampere University of Technology, Department of Computer
Science. 2002.)

Pakettivarasto; repo -

Tiedostovarasto, jonne kaikki asennettavissa olevien ohjelmistojen

paketit tallennetaan, yleensa kayttojarjestelman yllapitajien ja kehitta-

repository N _

jien toimesta.

Secure Shell on protokolla salatulle tietoliikenteelle. Yleisin kaytto-
SssH kohde on suojattu komentorivi etdyhteys. (SSH Communications.

2020.) Voidaan kayttda myds muun liikenteen (esimerkiksi HTTP)

tunnelointiin, eli salaukseen.

TCP/IP - Transmis-
sion Control Protocol /

Internet Protocol

Usean Internet-likennoinnisséa kaytettavan protokollan yhdistelma. Si-
saltdd maaritykset ja protokollat kaikkeen verkon yli tapahtuvaan lii-

kenteeseen.

Tervapallero

Yleisesti kaytetty nimitys Linux-ymparistoissa suositulle pakatuille

tar-tiedostoille.

Toimialue - Domain

Hallittu kokonaisuus, joka koostuu erilaisista verkkoon liitetyista lait-
teista, kayttdjatunnuksista ja itse verkosta. (HowToGeek. 2017.) Esi-
merkkina yrityksen sisainen verkko, laitteinaan tietokoneet ja tulosti-

met.

YaST (Yet another
Setup Tool)

openSUSERN jarjestelmanhallintatydkalu, jolla voidaan keskitetysti hoi-
taa lahes kaikki kayttojarjestelmén hallintaan liittyvat toimet, kuten
luoda kayttajatunnuksia, hallinnoida oikeuksia sek& asentaa ja pois-
taa ohjelmistoja. (openSUSE YaST. 2020.) Verrattavissa Windows-

kayttojarjestelmien Ohjauspaneeliin.




1 Johdanto

Tyon tavoitteena on luoda OpenStack laskentaympéristd kohtuullisella budjetilla ja hel-
posti saatavilla olevilla laitteilla. Ennen asennuksen lapikayntia on kuitenkin hyva varmis-
taa, etta lukija ymmartaa mista puhutaan. Aluksi kdydaan hieman lapi mitéa tarkoittaa pilvi,
pilvipalvelu, pilvilaskenta seké& kaydaan lapi yleisimmat termit ja k&sitteet. Kun teoria on
hallussa, kaydaan lapi pitké ja aikaa vieva OpenStackin asennusprosessi. Lahteené kay-
tetddn OpenStackin virallista asennusohjetta (Openstack.2019.). Kun asennus on suori-
tettu ja maaritykset maaritelty, kaynnistetd&n ensimmainen instanssi. Ja kun se ei onnistu,
kaydaan hieman lapi missé vika ja miten vika poistetaan. Lopuksi viela pohditaan, oliko
tassé projektissa mitddn jarkea. Pilvipalvelualustan luominen kotioloissa ei palvele kaupal-
lisia tarkoituksia, mutta tarjoaa pohjan sille, etta tekija saavuttaa perinpohjaisemman ym-
marryksen, jota voi mydhemmin jatkohyodyntaa myds kaupallisissa tarkoituksissa. Ideana
on myods todistaa, etta pilvipalveluymparistén luominen on mahdollista ilman mittavaa ko-
nesaliympéristoa.

2 Mita ovat pilvipalvelut?

Internet kuvataan hyvin usein pilvimaisena pallerona erinaisissa tietoverkko kaavioissa.
On siis luontevaa, etta tasséa mystisessa pallerossa tapahtuva laskentaa on alettu kutsua
"pilveksi” tai pilvilaskennaksi. Pilvipalveluilla tarkoitetaan internetisséa tapahtuvaa lasken-
taa eli kaytdnndssa verkon yli kaytettavia palveluita ja ohjelmistoja. Kayttajalle pilvipalvelut
tarjoavat moninaisia etuja. Pilvipalveluissa raskain laskenta siirretdén omalta koneelta pil-
ven tehtavaksi. TAman ansiosta kayttajan laitteiston ei tarvitse olla uusinta ja tehokkainta
mahdollistaakseen raskaidenkin ohjelmistojen kdyttn. Toisaalta huomioitavaa tassa on,
ettd kayttajan ja pilvipalvelualustan valisen verkkoyhteyden tulee olla erittain luotettava.
Pilvipalvelussa myds kaikki data tallentuu pilveen, jolloin kayttaja voi vaikka lennossa
vaihtaa laitteistoa, ja paasta silti kasiksi tietoihinsa.

Pilvipalvelut voidaan jakaa kolmeen palvelutasoon.

1) laaS (Infrastructures as service), jolla tarkoitetaan ymparistdd, jossa kayttgjalle tar-
jotaan palvelinsalin toiminnot ulkoistetulta alustalta.

2) SaaS (Software as service), joka on tilanne, jossa yksittéinen tai useampi ohjel-
misto suorittaa laskentansa pilvessa.

3) PaaS (Platform as service), jolla tarkoitetaan ymparisttd, jossa kayttajalle tarjo-
taan kayttojarjestelma infrastruktuurin paalla palveluna. Esimerkiksi ohjelmistoke-
hityksessa tama mahdollistaa kehittgjille samat resurssit saataville ja kaytettaviksi
etdnd. (Airinen. 2010. s. 9-15)



2.1 AWS, Microsoft Azure ja Google Cloud

Kaupallisella puolella suurimmat pilvipalvelujen tarjoajat ovat AWS (Amazon Web Servi-
ces), Microsoft Azure ja Google Cloud. AWS:&4 tai Google Cloudia ei ole mahdollista
asentaa omaan kayttoon, alusta pyorii aina omistajan eli Amazonin tai Googlen konesa-
lissa (Google Cloud. 2020., AWS Documentation. 2020.). Nait& alustoja ei voi itse hallin-
noida mitenkaan, paasy on ainoastaan virtuaali-infrastruktuuriin. Koska palvelimet saatta-
vat olla missa vain, niissad noudatetaan sen maan lainsaadantéa, jossa palvelimet sijaitse-
vat fyysisesti. Taméa saattaa aiheuttaa ristiriitoja esimerkiksi tietosuoja- ja tietoliikennela-
kien kannalta kuluttajalle. Kayttajalla ei mydskaan ole varmuutta kenella tosiasiassa on
fyysinen paasy konesaliin, jolloin tietoturvan menestyksekas yllapito on taysin omistavan
yrityksen vastuulla, eika kayttdja voi vaikuttaa siihen omilla toimillaan niiltéa osin. Azuren
alusta, toisin kuin Google Cloud tai AWS, voidaan asentaa kayttajan omaan konesaliin.
Talloin kayttaja ottaa kokonaisvaltaisen vastuun omasta tietoturvastaan. Azuren alusta on
suljettua koodia, mutta hallintarajapinta avointa koodia (Microsoft Azure. 2020.). Kaikki
tarjoavat samat pilvipalvelut, erot tulevat huomattaviksi Iahinna hinnassa ja skaalautuvuu-
dessa. AWS:lIa on kaupallisena etunaan laajin palvelukatalogi, joka sisaltaé eri kokoisia
valmiiksi raataloityja ratkaisuja (AWS Documentation. 2020.).

2.2 OpenStack

OpensStack on pilvipalvelualusta, jonka eri komponenteista voidaan kasata tarpeisiin so-
piva ratkaisu (OpenStack Software. 2020.). OpenStack skaalautuu helposti ja myds node-
jen poisto ja lisays tapahtuu helposti. Tassa opinnaytetytssa tehdaan laskentaymparisto,
johon kuuluu yksi hallintakone ja kolme laskentakonetta. Tdma muodostaa alustan mah-

dolliselle laaS-ympaéristdlle.



3 Laitteisto

Laitteistona tydssa kaytossa on yksi itserakennettu tietokone seka kolme kappaletta
Raspberry Pi 2 Model B- yhdenpiirin tietokonetta.
Itserakennetun koneen tekniset tiedot:
prosessori: Intel Core i3-2100T, 2,5GHz kaksiytiminen
muisti (RAM): 8Gt, 1333MHz
tallennusmediat: 1 kappale 128Gt OCZ Vertex3 SSD
3 kappaletta 2Tt Wester Digital HDD Red, joista 2kpl RAID1 tilassa,
eli niin sanotussa peilaavassa RAIDissa

Raspberry Pi 2 Model B:n tekniset tiedot:
prosessori: ARM Cortex-A7, 900MHz neliydin
muisti (RAM): 1Gt

tallennusmedia: 32Gt mircoSD muistikortti

Itserakennettuun koneeseen viittaan tassa tydssa jatkossa nimella "kenkalaatikko” ja
Raspberry Pi:t ovat "mustikka”, "vadelma” seka "herukka”, kollektiivisesti "raspit”. Liséksi
naihin koneisiin on liitettavissa nappaimisto, hiiri seka televisio, joka toimittaa nayton vir-
kaa sita tarvittavissa vaiheissa. Suurin osa tydsta kuitenkin tapahtuu SSH-yhteyden ylitse.
Edella mainittujen koneiden lisaksi kaytossani on viides kone, joka toimii Windows 7 kayt-
tojarjestelmalld ja jota kaytan esivaiheiden levykuvien kasittelyyn.

Selkeyden ja muistin helpottamiseksi kaytdn mydés tydssa apunani salasana pankkia. Ta-

han tehtavaan valitsin KeePass-nimisen ohjelmiston (Kuva 1).

File Edit View Tools Help

_: & [ | <2 L O Search... -
‘a EBH:EI?| Title User Name Password URL Notes

5 Windows i MariaDB root root ——

Q Rabbit_user openstack —

y i Nova_db nova ——

-4 Homebanking i Keystone_db keystone o

i..[[® Backup i Keystone_boot keystone_boot T

Q myuser openstack demao —

Q Glanse_db glance —

Q Glance _user glance —

Q Mova_db nova —

Q Placement_user placement —

Q Placement_db placement —

Q Mova_user nova ——

Q Mewutron_db newtron —

£J Neutron nevtron _

Q Metadata agent metadata —

Kuva 1 Ty6ssa kaytetyt salasanat KeePass-ohjelmassa



4 Asennuksen valmistelu

Tassa osiossa kaydaan lapi eri asennusvaiheet omiksi osioiksi lohkottuina.
Ensimmaisené vaiheena on kayttojarjestelméan asennus kenkalaatikkoon. Kayttojarjestel-
maksi on valittu openSUSE Leap versio 15.1, koska se on OpenStackin suositeltujen ja
testattujen kayttojarjestelmien listalla ja versio 15.1 koska se on tyon teko hetkella vakaa
julkaisuversio. Liséksi koen osaamiseni openSUSEsta olevan tydn onnistumisen kannalta
tarvittavalla tasolla. Raspeille valitsin Raspbian Buster kayttojarjestelman, koska se on
raspeille suunniteltu seka erittain laajasti tuettu ja lisdksi uusin versio, tekohetkella.

4.1 Kayttojarjestelman asennus

OpenSUSEN asennus alkaa lataamalla uusin levykuva openSUSE -jakelun virallisilta si-
vuilta (https://www.opensuse.org/). Valitsin 64 -bittisen DVD-kuvan, joka sisaltaa kaikki

tarpeelliset paketit itsendiseen asennukseen. Seuraavaksi puretaan levykuva USB-tikulle
samaisella sivustolla olevien ohjeiden mukaisesti. Suuren levykuva koon takia USB-tikun
tulee olla yli 4Gt, kaytdssani on 8Gt kokoinen tikku. Levykuvan tallennus USB-tikulle on-

nistuu Etcher-nimisella ohjelmalla (https://www.balena.io/etcher/). Etcher luo levykuvasta

kaynnistavan USB-tikun, jolla kayttojarjestelman asennus voidaan aloittaa koneen kayn-
nistyksen yhteydessa. Kun tikku on valmis, poistetaan se turvallisesti, liitetdan kenkalaa-
tikkoon ja kaynnistetaan kenkalaatikko. Valitaan BIOSin kaynnistysvalikosta kyseinen
tikku kaynnistysmediaksi ja koneen ladattua tarvitut paketit valitaan Asennus” kohta. Itse
kayttojarjestelman asennus tapahtuu ohjeiden ja oletusasetusten mukaisesti, kunnes tul-
laan tallennusmedioiden osiointi kohtaan. Koska kenkalaatikkossa on 3 kappaletta 2:n te-
ratavun kiintolevya, tehdaan kahdesta niistd RAID1 media. N&in ollen kaikki tdhan koko-
naisuuteen tallennettu data kopioidaan molemmille levyille ja se nakyy kayttojarjestelmalle
yhten& 2 teran levyna. Lisaksi poistetaan swap-osio kokonaan (Kuva 2). Muuten asennus

jatkuu loppuun oletusarvoilla.


https://www.opensuse.org/
https://www.balena.io/etcher/

Kuva 2 Osiointikartta

Raspien asennus alkaa lataamalla Raspbian kayttojarjestelméa Raspberry Pi sdation si-

vuilta (https://www.raspberrypi.org/downloads/raspberry-pi-os/). Valitaan 32-bittinen ver-

sio, koska muuta ei ole saatavilla. Ladataan levykuva, joka sisaltaa kayttojarjestelman tyo-
poytdominaisuudella. Kun levykuva on ladattu, voidaan se purkaa suoraan muistikortille
kayttaen jalleen Etcher:id. Kun levykuvan siirto on onnistunut, voidaan muistikortti liittaa
suoraan Raspberry-koneeseen ja kdynnistdd kone liittamalla virtapiuha. Kaynnistyttyaan
on kayttojarjestelma kayttévalmis.

4.2 Esivalmistelut, kenkalaatiiko

Ennen kuin varsinaisen asennusty6n voi aloittaa pitdé vasta-asennetulle openSUSEIlle
tehdda muutama muutos. Ensimmaiseksi vaihdetaan verkkoasetuksia hallitseva ohjelman
Network Managerista YaSTin Wicked moduuliin. Koen YaSTin kayton helpommaksi ja
muutosten teko on mahdollista komentorivilta eika vain graafisen kayttéliittyman kautta.
Seuraavaksi asetetaan koneelle kiinte& IP editoimalla tiedostoa
”letc/sysconfig/neetwork/ifcfg-eth0”


https://www.raspberrypi.org/downloads/raspberry-pi-os/

GNU nano 2.9.6 /etc/sysconfig/network/ifcfg-etho Modified

AULT_ROUTE=

Lisataan

GHNU nano 2.9.6 fetc/hosts Modified

Seuraavaksi sallitaan SSH-yhteydet sekd maariteetddn SSH-palvelu kdynnistymaan aina

kun kone kaynnistyy.
::'I e - L <(

Nyt koneeseen on mahdollista ottaa terminaali etayhteys ja asennustyd voi alkaa.



4.3 Esivalmistelut, raspit

Rasbianin kdynnistyessa ensimmaista kertaa, tervehtii se kayttajaa pienella asetusikku-

nalla

Welcome to Raspberry Pi

Welcome to the Raspberry Pi Desktop!
Before you start using it, there are a few things to set up.

Press 'Next to get started.

IP:192.168.10.122

Cancel . Next

Valitaan "Next” ja siirrytdan ndkymaan, jossa voidaan valita kaytettavat lokalisointi asetuk-

set, kayttokieli seka aikavybhyke

Welcome to Raspberry Pi

Set Country

Enter the details of your location. This is used to set the language,
time zone, keyboard and other international settings.

Country: éFinIand -
Language: Finnish -
Timezone: Helsinki -

([J Use US keyboard

Press 'Next' when you have made your selection.

Back Next

Seuraavassa nakymassa voidaan asettaa kaytdssa olevan raspin isantanimi, seka lisaksi
paattad kaynnistyykd kone tyopoyta nakymaan vai pelkkaan komentorivi tilaan. Valitaan



komentorivi muistin sdatamiseksi.

Raspberry Pi Configuration

System Interfaces ‘ Performance ‘ Localisation ‘
Password: ‘:Change Passwnrd___:‘
Hostname: ‘ mustikka ‘
Boot: (® To Desktop O To CLI
Auto login: ¥ Login as user pi'
Network at Boot: (] Wait for network
Splash Screen: (® Enable O Disable
Resolution: ‘ Set Resolution...
Overscan: (® Enable O Disable
Pixel Doubling: O Enable (® Disable

Cancel | | OK
h d

Lisaksi tastd nakymasta paastaan vaihtamaan salasana. Valitaan vahva.

Welcome to Raspberry Pi

Change Password

The default 'pi’ user account currently has the password raspberry’.
| It is strongly recommended that you change this to a different
| password that only you know.

Enter new password: ‘ -------------- ‘

Confirm new password: ‘ -------------- ‘

W Hide characters|

Press 'Next' to activate your new password.

| Back | MNext

Lopuksi viela "Interface”-vdlilehdelta sallitaan SHH
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System

Camera:
SSH:
VNC:

SPI:

1)

Senal Port:

=

Senal Console:

a 1AT

-Wire:

Remote GPIC:

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Cance

L]

™
LS

™
Ls

=

=

=

=

=

=

isable
sable
sable
sable
sable
sable
sable
sable
OK

| o
Interfaces Performance | Localisation

toon

Taman jalkeen maaritetdan kiinted IP-osoite seka lisatdan muut koneet "/etc/hosts” tiedos-

GNU nano 2.7.4

Tiedosto: fetc/hosts

4.4 Network Time Protocol (NTP) -asennus

11

Kun nama vaiheet on suoritettu kaikille raspeille, voidaan siirtya seuraavaan vaiheeseen.

Jotta eri palvelimilla ajettavat palvelut pysyvat samassa ajassa tulee niiden synkronoida

kellonsa ajoittain. Téahan tarkoitukseen on NTP-protokolla ja palvelu nimeltaééan Chrony.



Chrony asennetaan kaikkiin koneisiin ja kenkalaatikkosta tehdaan kontrolleri muille. Asen-

nus hoituu komennolla

Asennusohjelma kertoo, ettd Chronysté on jo asennettu uusin versio. Seuraavaksi muoka-

taan Chronyn asetus tiedostoa "/etc/chrony.conf’

GHNU nmano 2.9.6& fetefchrony. conf Modified

Tiedostossa kohta "server” kertoo Chronylle kuunnella palvelinta, seuraavana palvelimen
nimi ja viimeisena asetus "iburst” joka, virallisen ohjeen mukaan, nopeuttaa synkronointi
toimintoa. Koska kenkalaatikko kuuntelee itsedén, on se Chronyn kontrolleri palvelin. Seu-
raava rivi kertoo, etta sallitaan yhteydenotot samasta aliverkosta, jossa palvelin on. Lo-

puksi tallennetaan tiedosto ja kaynnistetaan Chrony palvelu.

Nyt Chrony on toiminnassa ja odottaa muiden laitteiden liittymista. Siirrytaén siis raspei-

hin. Asennetaan Chrony komennolla

O pBivittOmGtlntly.
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Asennuksen jalkeen editoidaan tiedostoa "/etc/chrony/chrony.conf” ja lisataan tieto palveli-

mesta

GNU nano 2.7.4 Tiedosto: /etc/chrony/chrony.conf

pi@mustikka:
pi@mustikka:

Ensimmaisesta tulosteesta voidaan todeta, etta kenkalaatikko kuuntelee itseaan Chronyn

ajan saatajana. Jalkimmainen komento kertoo tarkemmin, kuinka paljon edessa tai jal-

jessa kenkalaatikko on kellostaan. Siirrytaan takaisin raspeihin ja ajetaan samat komennot
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niissa

F NTP time

Talla kertaa tulosteet kertovat kuinka paljon kyseinen rarpi, tassa tapauksessa mustikka,
poikkeaa kenkalaatikkon kellosta. N&in ollen voidaan todeta Chrony palvelun olevan toi-

minnassa.

4.5 OpenStackin pakettien haku ja asennus

Seuraavat vaiheet suoritetaan kenkalaatikkossa. Raspien pariin palataan vaiheessa 5.4.3.

Ensin lisataan OpenStackin pakettivarasto komennolla

“addrepo” komennon perassa oleva -f lippu lisda pakettivaraston paivitettavien varastojen

listaan, kun ajetaan komento "sudo zypper ref”.
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Seuraavaksi paivitetdan pakettivarastot sekéd asennetaan uusimmat paketit kaikkiin jo

asennettuihin ohjelmistoihin komennolla

New reposzitory or package

hows all options]

Asennus kertoo, etté yksi uusi paketti on asennettavissa. Jatketaan painamalla rivivaihtoa

tai antamalla ensin y-kirjain ja sitten rivivaihto.
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Asennus on suoritettu ja kaikki paivitykset tehty, nyt voidaan asentaa OpenStackin asia-

kasohjelma komennolla

Koska "openstackclient” on metapaketti, kertoo asennus seuraavaksi asentavansa 84

uutta pakettia seka asennuksen tarvitsevan asentaa 5 suositeltua pakettia.

Jatketaan painamalla rivinvaihtoa.
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Koska myghdisemmassa vaiheessa huomasin tehneeni virheen palasin tdhan vaiheeseen

ja lisasin alkuperaisesta ohjeesta puuttuvan Train OpenStack pakettivaraston komennolla

Koska Train on uudempi versio kuin Stein, paivittda paketti hallinta automaattisesti kaikki

OpensStackin paketit. Selkeyden vuoksi Stein paketti varaston voi poistaa komennolla

4.6 SQL tietokanta

Koska suurin osa OpenStackin palveluista kayttavat SQL tietokantoja tiedon tallentami-

seen asennetaan seuraavaksi SQL tietokanta palvelu kontrollerille.
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Aloitetaan asentamalla tarvittavat paketit komennolla

Asennusohjelma ilmoittaa, ettda "'mariadb-client” ja "mariadb” paketit ovat jo asennettu
seka paivitettyind uusimpiin versioihinsa. Asennusohjelma siis asentaa vain "python-Py-
MySQL” paketin. Hyvaksytaan asennus painamalla rivinvaihtoa.

Seuraavaksi luodaan ja muokataan tiedostoa "/etc/my.cnf.d/openstack.cnf’. Luodaan osio

"[mysqld]” seka asetetaan palvelu kuuntelemaan kontrollerin IP-osoitetta. Lisdksi maéri-

tetaan merkistoksi UTF-8.

GHMUJ nano 2.9.6 fetc/my.cnf.d/openstack.cnf

Viimeistelladn asennus asettamalla tietokantapalvelu kaynnistymaan jarjestelman uudel-
leenkaynnistyksen yhteydessa seka kaynnistetdan palvelu heti. Tama tapahtuu komen-

noilla

Taman jalkeen ajetaan 'mysql_secure_installation” skripti. Tassa vaiheessa valitaan tie-

tokannan root-tunnukselle hyvé ja vahva salasana, seka muun muassa poistetaan testi

kanta ja siihen paasy ja estetdén root-tunnusta kirjautumasta etana.
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4.7 Viestijono

OpenStack kayttaa viestijonoa operaatioiden koordinoimiseen ja tilannetietojen valittami-

seen eri palveluiden valilla. Tassa projektissa kaytetdan RabbitMQ nimista palvelua.




Aloitetaan asentamalla ja maarittelemalla komponentit. Asennetaan paketti komennolla

options]

Kun palvelu on asennettu, asetetaan se kaynnistymaan jarjestelman kaynnistyessa seka

kaynnistetd&n se nyt, komennoin

Viimeisend komennossa salasana, joka kuvassa tietoturvasyista sotkettu. Jatkossa sala-

sanaan viitataan "Rabbit user’-salasanana.
Annetaan viela lopuksi juuri luodulle kayttajatunnukselle maaritys-, kirjoitus- ja lukuoikeu-

det viestijono palveluun komennolla

4.8 Memcached

Identiteetti-palvelun autentikointimekaniikka palveluille kayttad Memcached:ia valtuuksien
sdilémiseen.

Aloitetaan asentamalla ja maarittelemalla komponentit. Asennetaan paketit komennolla
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Seuraavaksi editoidaan tiedostoa "/etc/sysconfig/memcached”

GNU nano 2.9.6 Jfetc/eyvsconfig/memcached Modified

Vaihdetaan kohtaan "MEMCACHED_PARAMS="-1 127.0.0.1” ” kontrollerin IP-osoite, ku-
ten kuvassa nakyy.

Taman jalkeen asetetaan Memcached palvelu kdynnistyméaan jarjestelméan kaynnistyksen

yhteydessa ja kaynnistetaan palvelu myds nyt. Tama tapahtuu komennoin

49 Etcd

OpensStack palvelut kayttavat Etcd:td muun muassa maaritysten saildomiseen seka palve-
luiden tilan seuraamiseen. Talla hetkella Etcd3:sta ei ole OpenSuselle jakelukohtaista pa-

kettia, joten asennus tehdaan tervapallero asennuksena.

Aloitetaan asennus luomalla etcd -niminen kayttajatunnus komennoilla

Ensimmainen komento luo kayttajaryhman “etcd”. Jalkimmainen komento luo kayttajan ja
lisda sen “etcd’-kayttajaryhmaan. Ensimmainen kohta komennon jalkeen maarittaa kaytta-
jan kotihakemistoksi "/var/lib/etcd”, seuraava kohta maarittaa kayttajan jarjestelmakaytta-
jaksi. --shell kohdassa maaritellaan kayttajalle oletus komentotulkiksi /bin/false, nain este-
taan kayttajaa kirjautumasta ja ajamasta komentoja. Seuraavaksi kayttaja lisataan ryh-
maan "etcd”, joka luotiin edellisessa komennossa. Viimeinen kohta on kayttajan kayttaja-

tunnus.
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Asennuksen seuraava vaihe on luoda tarvittavat kansiot ja maarittaa niiden oikeudet.

Tama tapahtuu seuraavin komennoin

Ensin luodaan kansio "etc/etcd”. Komennon -p lippu kertoo kansionluonti ohjelmalle luoda
mahdolliset puuttuvat yldkansiot. Seuraavalla komennolla annetaan juuri luodun kansion
omistusoikeus kayttajalle “etcd” seka ryhmalle "etcd”. Seuraavaksi luodaan kansio
"Ivar/lib/etcd” ja toistetaan oikeus muutos myads sille.

Seuraavaksi tarkistetaan jarjestelmén arkkitehtuuri komennolla

Jarjestelma on x86-arkkitehtuuria seka 64 -bittinen.

Ladataan ja asennetaan etcd:n tervapallero x84 _64 arkkitehtuurille komennoilla

Ensin maaritelladn muuttuja ETCD_VER, joka saa arvon v3.2.7. Seuraavaksi poistetaan
kansio "/tmp/etcd” ja luodaan se uudestaan. N&ain varmistetaan, etté kansio on tyhja. La-
dataan etcd:n tervapallero omaan kansioonsa /tmp/:n alle. Viimeinen komento listalla pur-
kaa ladatun tervapalleron kansioon "/tmp/etcd/”. lopuksi viela kopioidaan juuri puretuista

paketeista sisaltd kayttdjien ohjelmistokansioihin komennoin
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Seuraavaksi luodaan ja editoidaan tiedostoa "etc/etcd/etcd.conf.yml”. TAma onnistuu hel-
poiten komennolla sudo nano etc/etcd/etcd.conf.yml. Editoidaan tiedosto seuraavan-

laiseksi

GHU nano 2.9.6 fetocfeted/eted. conf. vml

Eli vaihdetaan nimeksi palvelimen nimi kenkalaatikko ja jokaiseksi IP-osoitteeksi kenka-
laatikko:n IP-osoite 192.168.10.110.
Seuraavaksi luodaan ja editoidaan tiedosto "/usr/lib/systemd/system/etcd.service” naytta-

maan seuraavalta

GHU nano 2.9.6 Jusr/lib/systemd/svstem/etcd. service
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5 OpenStackin asennus

OpensStack -jarjestelmé koostuu useasta tarkeasta palvelusta, jotka kaikki asennetaan
erikseen. Palvelut toimivat yhdessa, luoden perustan pilvipalvelulle, sisaltaen komponentit
kuten Laskenta-, Identiteetti-, Verkonhallinta-, Levykuva-, Tallennus-, Telemetria- seka
Tietokantapalvelut. Kaikki palvelut voidaan asentaa ja maaritella itsenaisiksi tai osaksi
keskustelevaa verkostoa.

5.1 Identiteetti palvelu

Tassa osiossa asennetaan ja maaritellaan OpenStackin Identiteettipalvelun nimeltaéan

Keystone.

5.1.1 Alkuvalmistelu

Asennetaan Python PyASN.1 seké luodaan tietokanta, jota Identiteettipalvelu voi kayttaa.

PyASN.1:n asennus ja paivitys hoituu komennolla

Pip on Pythonin oma siséinen pakettihallintasovellus, jolla voidaan asentaa, poistaa ja pai-
vittdd Pythonin paketteja.
Kun PyAnsi.1 on asennettu, luodaan tietokanta. Kaynnistetaan tietokantahallintasovellus

komennolla

Commands end with ; or h\g.
id is 11
Server wversion: 10.2.31-MariaDE S5SUSE package

Copyright (c) 2000, 2018, Oracle, MariaDBE Corporation Ab and others.

Type 'help:;' or '"\h' for help. Type '"\c' to clear the current input sStatement.

Salasana on se, joka maaritettiin kohdassa 4.6 tietokannan root-kayttajan salasanaksi.

Seuraavaksi luodaan kanta Keystonelle

fuery CK, 1 row affected (0.00 =ec)
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Annetaan tarvittavat oikeudet

Salasanaksi valitaan hyva ja vahva salasana. Kuvassa salasanat on jalleen tietotur-
vasyista sensuroitu sotkemalla. Salasanaan viitataan jatkossa nimella "Keystone_db”.
Naiden komentojen jalkeen voidaan poistua tietokantahallintasovelluksesta "exit” komen-

nolla.

5.1.2 Keystone palvelu

Seuraavaksi asennetaan ja méaaritellaan Keystonen komponentit. Aloitetaan antamalla
asennuskomento. (Koska my6hdisemmassa vaiheessa 5.1.4 tulee ongelmia alla olevalla

komennolla, mainittakoon tassa, ettd asennettava paketti "apache2-mod_wsgi” tulee kor-

Keystonen lisdksi asennetaan Apache2 HTTP palvelu, seka siihen wsgi-lisdosa. Asennus
kysyy jalleen, halutaanko varmasti asentaa kaikki 164 pakettia, johon vastataan kylla.
Asennuksen jalkeen editoidaan tiedostoa "/etc/keystone/keystone.conf’. Kohdassa [data-

base] maaritellaan tietokantayhteys
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Salasana on "Keystone_db”, joka maariteltiin edellisessé vaiheessa. Se on sensuroitu sot-

kemalla. Poistetaan tai kommentoidaan kaikki muu connection -osiossa. Seuraavaksi

maaritellaan [token] osiossa tarjoajaksi Fernet

Tallennetaan muutokset ja poistutaan tekstieditorista.
Lisataan Identiteettipalvelun tietokantaan sen tarvitsemaa dataa komennolla

Komennon ajossa kestaa hetki, riippuen verkon ja jarjestelman nopeudesta.

Ajetaan seuraavat komennot

Komennoilla kerrotaan kayttojarjestelman kayttdjatunnuksella ja -ryhmalla "keystone” ole-
van kayttdoikeudet Keystone -palvelun keskeisimpiin ominaisuuksiin.
Lopuksi vield bootstrapataan ldentiteetti palvelu komennolla

Valitaan bootstrap:ia varten vahva salasana, taas sotkettuna kuvassa. Tarvittaessa sala-

sanaan viitataan nimella "Keystone_boot”.

5.1.3 Apache HTTP palvelin

Seuraavaksi maaritelladn aikaisemmin asennettu Apache -palvelu. Aloitetaan maarittele-
malla Apache -palvelimen nimi. Editoidaan tiedostoa "/etc/sysconfig/apache?2” ja asete-

taan palvelimen nimeksi kontrollerin is&ntanimi, eli kenkalaatikko.

GHNU nmano 2.59.6 fetc/sysconfig/apache2
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Luodaan ja editoidaan tiedostoa “/etc/apache2/conf.d/wsgi-keystone.conf”

GNU nano 2.9.6 fetc/apache2/conf.d/wsgi-keystone.conf Modified

Tallennetaan tiedosto ja poistutaan editorista. Seuraavaksi muutetaan kansion "/etc/key-

stone” ja kaikkien sen alikansioiden omistajaksi kayttaja ja rynméa keystone komennolla
-R k iK ' =

Lopuksi vield asetetaan Apache kaynnistymaan aina jarjestelman kaynnistyksen yhtey-

dessa seka kaynnistddn se nyt. Tama tapahtuu komennoin

Lisaksi maaritelladn hallintatili muuttamalla ympéaristomuuttujia. Nain voidaan antaa suo-
raan komentoja Keystone palvelulle. Salasana on "Keystone boot”:ksi nimetty. Ymparisto-

muuttujat

m m m I'q

5.1.4 Toimialueen, projektin, kayttdjien ja roolien luonti

Identiteettipalvelu tarjoaa autentikaatiopalvelun jokaiselle OpenStackin palvelulle. Auteti-
kaatiopalvelu kayttaa tahan tarkoitukseen toimialueita, projekteja, kayttajatunnuksia seka

rooleja.
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Luodaan alkuun “"service” niminen projekti, johon aikanaan luodaan kayttajatunnus jo-

kaista ymparistossé olevaa palvelua varten. Tama tapahtuu komennolla

Tulosteena komento antaa taulukon, jossa naky muun muassa yksildiva id -numero.
Luodaan "myproject” niminen projekti ja 'myuser” niminen kayttajatunnus, joita kaytetaan,
kun vaadittavat tehtavat tai muutokset eivat vaadi korotettuja oikeuksia. Projekti luodaan

komennolla

n default --d

Komennon onnistuttua tulosteena taulukko, jossa projektin nimi, kuvaus ja personoiva id-
numero.

Luodaan kayttajatili ’myuser” komennolla

Asetetaan kayttajatunnukselle vahva salasana sen luonnin yhteydessa. Salasanaan viita-
taan jatkossa nimelld "Keystone_myuser”. Komennon onnistuneesta suorituksesta tulos-

teena taulukko, jossa kayttgjatunnuksen tietoja.
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Luodaan rooli "myrole” komennolla

Komennon onnistuessa tulosteena taulukko, jossa roolin nimi seké yksiléiva numero.
Lopuksi lisatdan "myrole”-rooli "myproject’-projektiin seka lisatdan rooli myds "myuser”

kayttajalle. Nama toimet suoritetaan komennolla

Suoriutuessaan onnistuneesti komento ei anna mitaan tulostetta.

5.1.5 Toiminnan varmistus

Ennen muiden palveluiden asentamista on erittéin tarkeda varmistaa, etté ldentiteetti pal-

velu on toiminnassa ja toimii oikein. Aloitetaan tyhjentamalla aikaisemmin asetetut ympa-
ristd muuttujat OS_AUTH_URL sekd OS___ PASSWORD.
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Pyydetaan admin -kayttajana autentikaatio valtuus komennolla

Salasana on kohdan 5.1.2 lopussa méaaéritetty salasana, nimeltaan "Keystone _boot”. Ko-
mennon onnistuessa tulosteena taulukko, jossa valtuuden vanhenemisaika, yksilollinen

numero, valtuutta koskevan projektin numero ja valtuuden omistavan kayttajan numero.
Johtuen kaytetyn SSH-yhden ikkunan koosta taulukon rajat ovat hieman sekaisin, mutta
tarkeat arvot ovat luettavissa.

Pyydetaan myos edellisessa vaiheessa luodulle 'myuser” -tunnukselle valtuus

ko fv3 —-o ject-dom

Tulosteena taas taulukko, jossa samat kohdat kuin "admin” -tunnuksella. Nain voidaan to-

deta, ettd Identiteettipalvelu toimii.
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5.1.6 OpenStack ymparistomuuttaja skriptit

Edellisessa vaiheessa kaytettiin sek& ymparistomuuttujia, ettd komentojen lisdasetuksia
Identiteettipalvelun kanssa keskusteluun openstack asiakasohjelman kautta. Koska tama
tapa on hieman kankeaa ja hidasta, tukee OpenStack yksinkertaisia ymparistomuuttuja
skripteja. Nama tunnetaan nimell&a OpenRC -tiedostot. N&ihin tiedostoihin voidaan tallen-
taa ymparistomuuttujat eri kayttajatunnuksille ja projekteille.

Luodaan ympaéristdmuuttuja skriptit admin ja myuser -kayttajille. Nama skriptit voidaan
tallentaa minne vain, mutta on suositeltavaa, etta ne tallennetaan turvalliseen ja hallittuun
sijaintiin, johon ei elo paasya kaikilla, silla skriptit sisaltdvat muun muassa kayttdjien sala-

sanat selkokielisina.

Luodaan ja editoidaan tiedostoa "admin-openrc”

GNO nano 2.9.6 admin-openrc

Salasana "Keystone_boot” salasana. Salasana jalleen sotkettu kuvassa.

Luodaan ja editoidaan tiedostoa "myuser-openrc”

myuser—-openrc

Salasana on "Keystone_myuser” salasana.
Nyt kun ympéaristomuuttuja skriptit on luotu, testataan viel& niiden toiminta. Ladataan ad-

min -tunnuksen ymparistomuuttujat ajamalla "admin-openrc” skripti
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Seuraavaksi pyydetdan jalleen autentikaatio valtuus

Vertaamalla kohtia "project_id” ja "user_id” aikaisemmissa kohdissa luotujen projektien ja
kayttajien tunnistenumeroihin voidaan todeta, ettéa tama valtuus on annettu kayttajalle "ad-

min” projektiin "admin”. Skripti siis toimii ja voimme siirty& eteenpain.

5.2 Levykuvapalvelu

Levykuvapalvelun ansiosta kayttajat voivat etsig, tallentaa ja noutaa levykuvia virtuaaliko-
neille. OpenStackin Levykuva -palvelu hallinnoi pyyntéja koneiden ja palvelimien levyku-
viin seka vastaa levykuvien luonnista ja varastoinnista. Levykuva —palvelun nimi

OpensStack -ympaéristossa on Glance.

5.2.1 Esivalmistelut

Ennen Levykuvapalvelun asennusta ja maarittelya tulee sita varten luoda oma tietokanta,
palvelutunnukset ja ohjelmointirajapinnan loppupdaat. Aloitetaan avaamalla yhteys tieto-

kantapalvelimeen root -kayttajana

Welcome to tl I . Commands end with :
Your Mari
, 2018, Oracle, MariaDE Corporation Ab and others.

'"“h' for help.

row affected (0.00
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Annetaan juuri luotuun "glance” -tietokantaan kaikki oikeudet "glance” -nimiselle kayttaja-

tunnukselle

Valitaan jalleen vahva salasana, kuvassa salasana sensuroitu. Salasanaan viitataan jat-

kossa nimelld "Glance_db”. Taman jalkeen poistutaan tietokantahallintasovelluksesta

Nain varmistetaan, etta kayttssa ovat korotetut kayttajaoikeudet. Nyt voidaan luoda le-
vykuvapalvelun vaatimat kayttajatunnukset OpenStack -ympéaristoon. Aloitetaan luomalla

kayttaja "glance” komennolla

Komento pyytdd antamaan kayttgjalle salasanan, siihen viitataan jatkossa nimella
"Glance_user”. Kayttdjatunnuksen luonnin onnistuttua tulosteena taulukko, jossa jéalleen
yksildintinumero, nimi ja salasanan vanhenemispaivAmaara. Seuraavaksi lisataan kaytta-

jélle "glance” rooli "admin”. Lisataan rooli admin” myods projektiin “service”.
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Luodaan vield loppupéét ohjelmointirajapinnalle. Julkisenverkon loppupaa luodaan ko-

mennolla

Sisaisenverkon

Ja lopuksi hallintaverkon

5.2.2 Komponenttien asennus ja maaritys

Asennetaan Glance:n tarvitsemat paketit komennolla

Asennuksen onnistuttua editoidaan tiedostoa "/etc/glance/glance-api.conf”.
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Lisatdan kohtaan [database] "connection” -rivi

Salasanana "Glance_db”, joka maariteltiin "glance” -tunnukselle tietokannan luonnin yh-
teydessa.

Kohtaan [keystone_authtoken] lisataan seuraavat rivit

GHO nano 2.3.6 fetefglancefglance-api . conf

Salasanana "Glance_user”, joka maariteltiin "glance” -tunnukselle OpenStack tyokalulla.

Lisatdan [paste_deploy] kohtaan seuraava rivi

GHNU nmnano 2.9.6 fetecfglance/glance-api .conf

Lopuksi viela maaritellaan kohdassa [glance_store] levykuvien tallennusmuoto ja -sijainti,

rivein

GHNU mano 2.9.6 fetc/glance/glance—api.conf

Tallennetaan tiedosto ja poistutaan tekstieditorista.

Nyt kun asetukset on maaritelty, asetetaan vield Levykuvapalvelu kaynnistymaan jarjestel-

man kaynnistyessa seka kaynnistetaan palvelu nyt komennoin
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5.2.3 Toiminnan testaus

Testataan Levykuvapalvelun toimintaa kayttaen CirrOS -nimisté, pienta, pilvipalveluille
suunniteltua Linux jakelua. Aloitetaan lataamalla jalleen admin -tunnuksen ymparisto-

muuttujat. Vaikka ymparistomuuttujien ei pitaisi vaihtua kesken kaiken, on hyva varmistaa,

ettd oikeat muuttujat ovat kaytdssa. Ladataan muuttujat

Asetetaan levykuva Levykuvapalvelun kaytettavaksi kayttden OpenStackin tukemaan
QCOW?2 levyformaattia ja bare saili6formaattia. Lisdksi asetetaan levykuva nakymaan jul-

kisesti, jotta kaikilla projekteilla on paasy siihen. Tama tapahtuu komennolla

Onnistuneen suorituksen tulosteena jalleen taulukko, jossa levykuvan keskeisimmat tie-

dot. Varmistetaan viela komennolla
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5.3 Resurssien seuranta palvelu

OpensStackissa kaytetdan Placement-nimistd palvelua resurssien seurantaan. Pla-
cement:in avulla muuta palvelu pitavat kirjaa kuinka paljon resursseja on kaytossé. Esi-
merkiksi Lasketa -palvelu laskentakoneissa kertoo Placement:in kautta kontrollerille k&y-
tossé olevan kapasiteettinsa. Nain ollen kontrolleri voi paatella mille laskentakoneelle seu-

raava instanssi voidaan antaa kasiteltavaksi.

5.3.1 Esivalmistelut

Aloitetaan luomalla tietokanta Placement -palvelua varten. Avataan siis tietokantahallinta-

ohjelma komennolla

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 20
Server version: 10.2.31-MariaDB SUSE package

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

Luodaan tietokanta komennolla

row affected

Annetaan juuri luotuun “"placement” -tietokantaan kaikki oikeudet "placement” -nimiselle

kayttajatunnukselle

Valitaan jalleen vahva salasana, kuvassa salasana sensuroitu. Salasanaan jatkossa viita-

taan nimella "Placement_db”. Taman jalkeen poistutaan tietokantahallintasovelluksesta

Ladataan jalleen korotetut oikeudet OpenStack ympéaristdon ajamalla ympéaristomuuttaja

skripti
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Luodaan Placement -palvelun vaatima "placement” -kayttgjatunnus OpenStack -ymparis-

t66n komennolla

Valitaan vahva salasana, johon myéhemmin viitataan nimelld "Placement_user”. Lisataan

"placement” -tunnus "service” projektiin seka "admin” rooliin komennolla

Onnistuneen komennon tulosteena jélleen taulukko, jossa muun muassa yksildintikoodi.

Luodaan loppupéaét ohjelmointirajapinnoille. Julkisen verkon loppupaa

or n c ht
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Hallintaverkon

Jokaisessa komennossa onnistuessaan tulosteena taulukko, jossa rajapinnan loppupaan
tiedot.

5.3.2 Komponenttienasennus ja maarittely

Asennetaan Placement -palvelun tarvitsemat paketit komennolla

Asennusohjelma kertoo, ettd asennettavana on 6 uutta pakettia. Vastataan kylla asennuk-
sen kysymykseen, jatketaanko asennusta. Seuraavaksi editoidaan tiedosta "/etc/pla-

cement/placement.conf”’. Lisataan kohtaan [placement_database] rivi "conncetion”

Salasanana "Placement_db”, joka luotiin tietokantahallintaohjelmalla aikaisemmassa koh-

dassa. Kuvassa salasana sotkettu. Seuraavaksi lisataan kohtaan [api] rivi "auth_strategy’

GHU nano 2.9.6 fetoc/placement /placement . conf
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Kohtaan [keystone_authtoken] lisataan seuraavat rivit

GHU nano 2.9.6 fete/placement /placement . conf

Salasanana "Placement_user’- niminen. Tallennetaan ja poistutaan tekstieditorista. Lisa-

taan "Placement” -tietokantaan dataa komennolla

Tassa kohtaa ohjeessa neuvotaan uudelleennimeamaan tiedosto
”letc/apache2/vhosts.d/openstack-placement-api.conf.sample”. Jostain syysta tiedostoa ei
l6ydy jarjestelméstani. Onneksi kuitenkaan hata ei ole tamannakdinen, silla tiedoston voi
ladata OpenStack:in Github jakelusta. Tehdaan tama ja nimetéaéan tiedosto ohjeen mukai-

sesti, komennoin

Tassa kohtaa toki herédéa epailys mitd muuta asennuksesta puuttuu. Taman jalkeen viela

kaynnistetaan Apache -palvelu uudestaan komennolla

5.3.3 Asennuksen toiminnan varmistus

Aloitetaan lataamalla taas admin ymparistémuuttujat
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Ajetaan tilanne tarkastus varmistuaksemme, ettd kaikki on kunnossa

Root Prowvider IDs

Kaikki nayttaisi olevan kunnossa, jatketaan eteenpain. Seuraavaksi asennetaan jalleen

pip-ohjelmistolla paketti nimelta "osc-placement”, komento

Viimeisena vaiheena on listata kaytettavissa olevat resurssiluokat seka -arvot. Alkuun ko-

mento ei toiminut, joten jatkoin eteenpain ja (paljon) mydhemmassa vaiheessa palasin tut-
kimaan asiaa. OpenStackin ohjeessa ohjeistetaan asentamaan paketti nimelta
"openstack-placement’. Tama on olemassa oleva paketti ja asentuu siis pyydetysti. On-
gelma on, ettd OpenStack:in pakettivarastossa on toinenkin paketti nimeltdan "openstack-
placement”. Toinen naista paketeista on Placement-palvelun tarvitsemat paketit ja toinen
on metapaketti, joka sisaltdd paketit "openstack-placement” seka "openstack-placement-
api”. OpenStackin ohje olettaa, ettd asennusohjelma asentaa komennolla "install
openstack-placement” metapaketin ja nain ollen myds "-api” paatteisen paketit. Taman ta-
kia muun muassa tiedosto */etc/apache2/vhosts.d/openstack-placement-api.conf.sample”

puuttui asennuksesta. Asennetaan siis my6s puuttuva paketti "openstack-placement-api”

komennolla
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Nyt voidaan yrittdd uudestaan listata resurssiluokat seka -arvot komennoin

Jalkimmaisen komennon tulosteena erittdin pitka lista, joka ei mahdu pituudeltaan SSH-

ikkunaan.

5.4 Laskenta -palvelu

Laskenta-palvelu on OpenStackin loppukayttdjalle nékyvin osuus. Se vastaa, muiden pal-
veluiden tuella, kayttdjien istuntojen tehtavien suorittamisesta. Laskenta-palvelu jakautuu
kahteen osaan: kontrollerin hoitamaan hallinnolliseen osaan seka laskentakoneiden suo-

rittamaan varsinaiseen laskentaosioon.

5.4.1 Esivalmistelut

Ennen Laskenta -palvelun asennusta, luodaan jalleen palvelun tarvitsema tietokanta, pal-
velu tunnukset seka ohjelmointirajapinnan loppupééat. Aloitetaan tietokantojen luonti avaa-

malla tietokantahallintaohjelmisto
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Luodaan kayttaja nova seka annetaan sille juuri luotuihin tietokantoihin tarvittavat oikeu-

det komennoin

IT ALL PRIVILEGES

0 rows affecced (0.00

NT ALL PRIV
0 rows affected (0.00

ALL F

0 rows affecced (0.01
ALL PRIV
0 rows affected (0.00 sec)
15 ]
Salasanaksi vahva salasana, johon jatkossa viitataan nimella "Nova_db”. Salasanat jal-

leen sotkettuina. Kun oikeudet on annettu, voidaan poistua tietokantahallintaohjelmasta

Valitaan jalleen vahva salasana, joka jatkossa nimelld "Nova_user”. Lisataan juuri luodulle

nova -kayttajalle admin -rooli, komennolla
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Luodaan nova -palvelu entiteetti komennolla

Luodaan vield lopuksi ohjelmointirajapinnoille loppupéat. Aloitetaan julkisenverkon loppu-

paalla
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5.4.2 Pakettien asennus ja maaritys kontrolleri koneelle

Asennetaan paketit komennolla

Editoidaan tiedostoa "/etc/nova/nova.conf’. Kohdassa [DEFAULT] lisataan rivi

"enabled_apis”

GHU mano 2.9.6 fetc/nova/nova. conft

GNU nano 2.9.6 fetc/nova/nova.conf

H He e M e S

¥
¥
#

]
Salasana "Nova_db”, eli sama kuin aikaisemmin méaariteltiin tietokantojen luonnin yhtey-

dessa, kuvassa sensuroituna.
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Kohdassa [database] lisatdan my®os rivi “connection”

GNU nano 2.9.6 Jfetc/nova/nova.cont

¥
¥
¥

]
Salasana "Nova_db”, sama kuin edellisessa kohdassa, jalleen sensuroitu sotkemalla. Li-

sataan viela [DEFAULT] kohtaan rivi "transport_url”

GMU nano 2.9.6 Jetc/nova/nova.conf

Tassa salasanana "Rabbit_user” niminen salasana. Kuvassa salasana jalleen sotkettuna.

Kohtaan [api] lisataan rivi "auth_strategy”

GNU nano 2.9.6 Jetc/nova/nova.conf

H= H= W

4
4
¥
¥
¥
¥
¥
¥

[ 1@
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Kohtaan [keystone_authtoken] lisatdén seuraavat rivit ja poistetaan muut valinnat

GNU mano 2.9.6 fetc/nova/nova.conf

H M H

#
¥
¥
¥=

Salasana on "Nova_user”, joka maadriteltiin nova -kayttajatunnuksen luonninyhteydessa
edellisessa vaiheessa. Salasana jalleen sotkettuna kuvassa.

Palataan jalleen kohtaan [DEFAULT] ja lisataan rivit "my_ip”, "use_neutron” seka "fire-

wall_driver”

GHNU nano 2.9.6 Jetc/nova/nova.conf

G nmano 2.9.6 fetc/nova/mova.conf
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Kohtaan [glance] lisataan rivi “api_servers”

GNU mano 2.9.86 /ete/nova/nova.conf

M= e W

¥
¥
¥

Kohtaan [oslo_concurrency] lisataan rivi "lock_path”

GMNU mano 2.9.6 fetc/nova/nova.conf

H M W

¥
¥
¥
¥

GNU nano 2.9.6 fetc/nova/nova.conft

Salasana "Placement_user”, joka maariteltiin placement -kayttajatunnukselle OpenStack
ymparistoon. Salasana jalleen sotkettuna kuvassa. Nyt kaikki asetukset on méaritetty, jo-
ten tiedosto voidaan tallentaa ja sulkea.

Seuraavaksi taytetaan nova-api tietokanta komennolla
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Luodaan celll solu komennolla

Komennon tulosteena solun yksiléintinumero. Taytetaan seuraavaksi nova tietokanta ko-

mennolla

Tulosteena muutama huomautusviesti, jotka ohjeen mukaan voidaan jattdd huomioimatta.

Varmistetaan vield, ettd solut cellO ja celll ovat rekisterdityneet oikein komennolla

Tulosteena taulukko, jossa solujen yhteysosoitteet seka tieto, ettd niitd ei ole poistettu
kaytosta.

Lopuksi viimeistellaan asennus lisaamalla "Nova API”, "Nova scheduler”, "Nova con-
ductor” seké "Nova novncproxy” jarjestelman kanssa kaynnistyviin palveluihin, seka kayn-

nistetaan palvelut heti. Tama tapahtuu komennoin

Komento ei anna onnistuessaan mitaan tulostetta, joten voidaan siirtyd seuraavaan vai-

heeseen.
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5.4.3 Pakettien asennus ja maaritys laskentakoneelle

Seuraava vaiheet tehdaan kaikille kolmelle laskentakoneelle, mustikka, vadelma sekéa he-

rukka. Aloitetaan asentamalla tarvittavat paketit

Asennuksen jalkeen editoidaan tiedostoa "/etc/nova/nova.conf’. Kohtaan [DEFAULT]
maaritellaan viestijonon tiedot, kunkin kone yksil6llinen IP-osoite, kerrotaan jarjestelmalle,

ettd kaytettdan Neutron-palvelua seka maaritelladn palomuurin ajuri

GHU nano 3.2 fetc/nova/nova.conf

Salasana "Rabbit_user”, sotkettu tietoturva syistd. Kohdissa [api] sek& [keystone_auth-

token] maaritelld&n Identiteetti-palvelun tarvitsemat tiedot

GNU nano 3.2 /etc/nova/nova.conf
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GNU nano 3.2 Jetc/nova/nova.conf

GNU nano 3.2 Jetc/nova/nova.conf

kalaatikk
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Kohtaan [oslo_concurrency] méaritellaan lukkotiedoston sijainti

GNU nano 3.2 /etc/nova/nova.conf

Lopuksi vield kohdassa [placement] maaritelladn Resurssihallinta-palvelun rajapinnan

yhteydet

GNU nano 3.2 Jetc/nova/nova.conf

Salasana "Placement_user”, jélleen sotkettu. Nyt tiedosto voidaan sulkea. Kun asetukset
on maatritelty, tarkastetaan, tukeeko kaytdssa oleva kone rautatason kiihdytysta virtuaali-

koneille. TAméa tapahtuu komennolla

Koska vastaus on "0, eli ei tue, tulee koneen maarittaa kayttdmaan Qemu:a KVM:n si-

jasta virtualisoinnin suorittamiseen. Editoidaan tiedostoa "/etc/nova/nova-compute.conf” ja
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lisatdan kohdan [libvirt] alle seuraava rivi

GNU nano 3.2 Jetc/nova/nova.conf |

Lopetetaan asennus kaynnistamalla Laskenta-palvelun komponentit uudestaan komen-

nolla

5.4.4 Laskenta koneiden rekisterdinti kontrollerille

Kun kaikkien laskentakoneiden asennus on suoritettu loppuun, siirrytdén takaisin kontrol-

lerikoneelle kenkalaatikko ja ladataan kaytt66én admin-tunnuksen ymparistomuuttujat

Tarkastetaan seuraavaksi ovatko laskentakoneet rekisteroityneet kontrollerin laskenta tie-

tokantaan komennolla

Tassa vaiheessa mustikka seka herukka ovat rekisterdityneet. Rekisterdityminen voidaan

my0s pakottaa komennolla
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Ja ndin kaikki koneet saadaan rekisteréitya

5.5 Verkko -palvelu

OpensStack Verkko -palvelu mahdollistaa muiden OpenStackin palveluiden kayttamien
verkkolaitteiden lisayksen ja keskitetyn hallinnoinnin. Liitannaisten avulla voidaan palvella
erilaisia verkkolaitteita ja ohjelmistoja, tarjoten nain entistd enemman joustavuutta
OpenStack ympariston arkkitehtuuriin ja toteutukseen. Verkko -palvelu keskustelee paa-
saantoisesti Laskenta -palvelun kanssa tarjoten sen istunnoille verkon ja hallitut yhteydet.

Verkko -palvelun nimi on Neutron.

5.5.1 Esivalmistelut

Esivalmisteluina jokaiselle koneelle tulee maarittaa kiinted IP-osoite seka muut verkon
vaatimat osoitteet, kuten oletusyhdyskaytava ja nimipalvelimen osoite. Tama vaihe on jo
suoritettu aivan ensimmaisena valmistautumistoimenpiteend, joten sité ei tarvitse enéa
tehd& uudestaan.

Esivalmistelut, joita kuitenkin tulee tehda, on tietokannan seké& ohjelmointirajapintojen yh-

teyspisteiden luonti. TAma vaihe tehdaan kontrolleri koneella. Aloitetaan tietokannen luonti

kaynnistamalla tietokantahallintaohjelmisto komennolla

Annetaan tietokantaan oikeudet kayttajalle neutron seka asetetaan kayttajalle neutron

vahva salasana tietokantaa varten. Komennot

Salasanaan viitataan jatkossa nimelld "Neutron_db”. Taman jéalkeen voidaan poistua tieto-

kantahallinnasta.
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Seuraavaksi luodaan neutron -tunnus OpenStack ymparistoon. Aloitetaan lataamalla ad-

min ymparistdmuuttujat

Valitaan jalleen tunnukselle vahva salasana, johon jatkossa viitataan nimella "Neut-
ron_user” Onnistuneesti suoritetun komennon tulosteena jalleen taulukko, jossa muun
muassa kayttgjan yksildiva tunnusluku. Lisatdén juuri luodulle tunnukselle admin rooli ko-
mennolla

Lopuksi vield luodaan ohjelmointirajapinnoille yhteyspisteet. Julkisenverkon yhteyspiste

komennolla
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Sisaisenverkon

Ja viela hallintaverkon

Ja jokaisella komennolla suoriutuessaan onnistuneesti tulosteena taulukko, jossa verkon

keskeisimmét tiedot.

5.5.2 Verkon asetusten maaritys

Neutronissa on valittavissa kaksi erilaista verkon tyyppid. Nama ovat 1) Tarjoajan verkko
ja 2) Itsepalvelu verkko. Kaytanndssa suurin ero on reitityksessa; hoitaako Neutron OSI-
mallin tason 3 operaatiot (vaihtoehto 2) vai hoitaako sen ulkopuolinen taho (vaihtoehto 1).
Tassa asennuksessa kaytan vaihtoehtoa 1, talléin ulkoinen reititin hoitaa reitityksen.
Koska OpenStackin oletusymparistd vaatii palvelimissa olevan kaksi verkkokorttia, ja kay-
tossani olevissa laitteissa on vain yksi verkkokortti virallisen ohjeen liséksi, kaytéan lah-

teend OpenStackin DevStack-kokeiluymparistod varten tehtyad ohjetta (DevStack. 2019.).

Aloitetaan kontrollerikoneella. Asennetaan tarvittavat paketit komennolla

Lisalippu ”--no-recommends” kertoo asennusohjelmalle, ettd asennetaan vain tarvittavat

paketit jattden suositeltavat asentamatta. Asennusohjelma kertoo, ettd asennettavana on
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24 pakettia. Sallitaan asennus, jonka jalkeen siirrytdan editoimaan tiedostoa */etc/neut-

ron/neutron.conf’. Kohtaan [database] lisdtaan méaaritykset tietokantayhteydelle

GNU nano 2.9.6 fetc/neutron/neutron.conf

Salasana on "Neutron_db”, joka méaariteltiin tietokantahallintaohjelmistossa kayttajalle
neutron. Salasana sensuroitu sotkemalla kuvassa.

Seuraavaksi kohtaan [DEFAULT] lisataan tieto kaytettavasta litannaisesta, Modular
Layer 2 (ML2), poistetaan kaytdsta muut liitdnnaiset, lisataan viestintamaaritykset Rab-

bitMQ -viestijonoon seka kerrotaan, etta kaytetddn Keystonea tunnistautumiseen

GHNU nano 2.9.6 fetc/neutron/neutron. conft

nstack: H Bkenkalaatikko

Salasanana "Rabbit_user’-salasana, jalleen sotkettuna kuvassa. Varmistetaan viela, etta
kaikki muut valinnat ovat kommentoituna lisdamalla #-merkki rivin ensimmaiseksi, jos se
puuttuu.

Kohtaan [keystone_authtoken] lisdtdéan tieto keystone -palvelimesta ja sen kayttamista
porteista. Lisdtaan myos OpenStack ympariston tiedot sekd OpenStack ymparistoon teh-

dyn kayttdjan neutron nimi ja salasana

GHU mano 2.9.6 fetc/neutron/neutron. conf

Salasana siis "Neutron_user”, sensuroitu sotkemalla.
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Kohtaan [nova] lisataan nova -palvelimen osoite ja portti, lisdksi tarvittavat OpenStack

projektin tiedot sek&a OpenStack ymparistdon tehdyn kayttdjan nova nimi ja salasana

GHU nano 2.3.6 /ete/neutron/neutron. conf

Salasana "Nova_user” ja jalleen sotkettu.
Méaaritellaan viela [DEFAULT] kohdassa, ettd Nova —palvelulle ilmoitetaan, jos verkon to-

pologiassa tapahtuu muutoksia

GNU nano 2.9.6 fetc/neutron/neutron.conf

GNU nano 2.9.6 fetc/nentron/neutron. conft

Nyt tiedosto voidaan tallentaa ja sulkea.
Siirrytaan editoimaan tiedostoa “/etc/neutron/plugins/mi2/mi2_conf.ini”. Kohdassa [m|2]
maaritellaan kaytettavaksi flat, vlan, gre seka vxlan -verkkoja, maaritellaan liittyvien verk-

kojen tyypiksi flat sekd maaritelladn kaytettavaksi mekaniikaksi OpenVSwitch

GHU nano 2.9.6 fete/neutron/plugins/ml2,/ml2 conf.ini

GHNU mano 2.9.6 JSeto/neutron/plugins,/ml2/ml2 conf.ini
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Kohdassa [securitygroup] sallitaan "ipset” tehostamaan turvallisuuskaytantoja, asetetaan

valvonta kayttajaryhmat kayttoon sekéd méaaritelladn palomuuri ajuri

GHU nano 2.9.6 Jetc/neutron/plugins/ml2,/ml2 conf.ini

Taman jalkeen tiedosto voidaan tallentaa ja sulkea.
Maaritellaén seuraavaksi Linuxin silta agentti. Editoidaan tiedostoa ” /etc/neutron/plu-
gins/ml2/linuxbridge_agent.ini”. Lisataan kohtaan [ovs] viittaus mybhemmassa vaiheessa

luotavaan virtuaaliseen verkkosiltaan br-ethO

GNU nanc 2.9.6 /etc/neutron/plugins/ml2/openvswitch agent.ini

Méaaritellaan viela DHCP-agentti, joka vastaa virtuaalikoneiden verkoista. Avataan tiedosto
”letc/neutron/dhcp_agent.ini” ja editoidaan kohtaa [DEFAULT)]

GHU mano 2.9.6 fetc/neutron/dhcp agent.ini

Luodaan lopuksi verkkosilta br-ethO ja ohjataan fyysisen verkkokortin ethO liikenne kulke-

maan sen kautta

Jotta OpenVirtualSwitch toimisi kunnolla taytyy jarjestelméasetuksissa verkonhallinta pal-

veluksi olla valittuna Wicked. Varmistetaan tama. Avataan siis YaST komennolla
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Ja taman jalkeen siirrytadn kohtaan System > Network Settings
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Tarkistetaan samalla Overview valikosta, etta verkkosillan luonti on onnistunut

Network Settings

> Network Card

82579V Gigabit Network Connection
MAC : e0:69:95:eb:55:28
: 0000:00:19.0

Luonnin voidaan todeta onnistuneen, listalla nakyy fyysinen kortti laitteena ethO seka luotu
silta laitteena br-eth0. (Lisa huomiona, mainittakoon, etté johtuen jostain Wicked seké
OpenVirtualSwitch palveluiden yhtaaikaisesta halusta kaynnistyéa ennen toista, taytyy vir-
tuaalinen verkkokortti kaynnistdd manuaalisesti fyysisen koneen uudelleen kaynnistyksen

jalkeen. Tama tapahtuu komennoin

Tama siis tarkoittaa, ettei palvelin ole tavoitettavissa etéayhteyksin, ennen kuin edella mai-

nittu operaatio on suoritettu.)
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Seuraavaksi siirrytddn laskentakoneisiin vadelma, herukka ja mustikka. Editoidaan jokai-

sessa koneessa tiedostoa "/etc/nova/nova.conf” kohdassa [neutron]

GNU nano 3.2 /etc/nova/nova.conf

[neutron]

# ConfTiguration options ‘or neutron (network

auth_url = http://kenkalaatikko:5000
auth_type = p: rd
project_domain_name = default
user_domain_name =

region_name =

projec

usern;

Salasanana "Neutron_user”, jalleen sotkettuna- Kun tiedosto on tallennettu kaikkiin las-
kenta koneisiin, voidaan palata kenkalaatikko:on ja viimeistella asennus ensin poistamalla
kaytosta AppArmor ohjelman DNS maskeeraus ominaisuus. TAma ominaisuus haittaa
muun muassa DHCP agentin toimintaa. Ominaisuuden poisto tapahtuu komennolla

0:~> sudo ln -s /etc/apparmor.d/usr.sbin.dnsmasq /etc/ap

Ja néin Verkko palvelu on toiminnassa.
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5.5.3 Virtuaaliverkkojen luonti

Luodaan vield lopuksi virtuaaliverkko seka sille aliverkotus saannoét. Verkonluonti hoituu

komennolla

5.6 Hallintapaneeli

Hallintapaneeli -palvelu mahdollistaa OpenStack palveluiden keskitetyn kdytén selainpoh-

jaisella, graafisella, kayttaja ystavallisella hallintapaneelilla. Palvelun nimi on Horizon.
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5.6.1 Pakettien asennus ja konfigurointi

Asennetaan Hallintapaneeli -palvelun paketit komennolla

Asennuksen jalkeen kopioidaan Hallintapaneeli verkkosivun asetukset Apache palvelun

asetus kansioon, komennolla

Taman liitAnnaisen avulla verkkosivu -palvelu ohjaa kayttajan osoitteesta "http://kenkalaa-
tikko” suoraan Hallintapaneelin kirjautumissivulle “http://kenkalaatikkolauth/login/?next=/".
Editoidaan tiedostoa "/srv/www/openstack-dashboard/openstack _dashboard/local/lo-
cal_settings.py”. Aloitettaan kertomalla, mikéa on OpenStack -palveluiden kontrolleri noo-

din isantanimi

GNU nano 2.9.6 /srv/www/openstack-dashboard/openstack_dashboard/local/local_settings.py

Seuraavaksi maaritellaan sallitut URL- osoitteet. Koska kyseessa on suljettu testi ympa-

ristd, kaytetddn tassa kohtaa valintaa

joka sallii kaikki osoitteet. Huomioitavaa on, ettei tama ole kovin turvallista tietoturvan kan-

nalta. Maaritellaan liitdnta alussa luotuun Memcached -palveluun

GNU nano 2.9.6 /srv/www/openstack-dashboard/openstack _dashboard/local/local_settings.py
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GNU nano 2.9.6 /srv/www/openstack-dashboard/openstack_dashboard/local/local_settings.py

Seuraavaksi maaritellaén rajapinta versiot, seka hallintapaneelin kautta luotavien kaytta-

jien oletus toimintaymparistdksi "Default” ja oletus rooliksi "user”

GNU nano 2.9.6 /srv/www/openstack-dashboard/openstack_dashboard/local/local_settings.py

0RT = True

Poistetaan kaytosta kaikki OSI-mallin tason 3 toiminnot

GNU nano 2.9.6 /srv/www/openstack-dashboard/openstack_dashboard/local/local_settings.py

Nyt tiedosto voidaan sulkea ja asennus paattaa kaynnistamalla Apache— ja Memcache-

palvelut uudelleen uusin asetuksin

Nyt Hallintapaneeli on toiminnassa osoitteessa ”http.//kenkalaatikko” (tai
“http.//192.168.10.110”). Paitsi, ettd sivusto antaa HTTP virheen 404, joka tarkoittaa, ettei

sivusto ole saavutettavissa tai ettei sité ole olemassa. Virheen korjausta varten avataan
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editoitavaksi tiedosto "/etc/apache2/conf.d/openstack-dashboard.conf”

GHU nano 2.9.6 fetc/apache2/conf.d/openstack-dashboard.conf

Vaihdetaan kohtaan "ServerName” palvelun osoite, eli "openstack-dashboard.kenkalaa-

tikko”. Lisaksi tiedostoa tarkastelemalla huomataan, etta kaikki asetukset viittaavat kansi-
oon “/var/lib/opeenstack-dashboard” vaikka ohjeessa mainitaan, ettd Ohjauspaneelin tie-
dostojen pitéisi olla kansiossa “/srviww/openstack-dashboard”. Ongelmaan on kaksi rat-
kaisua; kopioidaan tiedostot kansiosta /srv/www/openstack-dashboard” kansioon
"/var/lib/openstack-dashboard” tai muutetaan kansioviittaus asetustiedostossa. Valitsin ko-
pioimisvaihtoehdon, olettaen, etté kansioon "/var/lib/openstack-dahboard” viitataan myos

muissa asetustiedostoissa, joihin en ole tekeméssa muutoksia. Kopiointi tapahtuu komen-

nolla

Nyt verkkosivu antaa http virheen 403, eli ei oikeutta tarkastella pyydettya sisalt6d. Tama
johtuu siita, etté kansion “var/lib/openstack-dashboard” omistaja on kayttaja "root”. Aikai-
semmin editoidusta tiedostosta "/etc/apache2/conf.d/openstack-dashboard.conf” huoma-
taan, ettéd Apache-palvelu kasittelee tiedostoja kayttajan "wwwrun” oikeuksin. Vaihdetaan

siis kansion ja sen kaikkien alikansioiden ja tiedostojen omistajaksi kayttaja "wwwrun” ja
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ryhmaksi "www”, sekd varmuudenvuoksi annetaan kaikille lukuoikeudet kaikille komen-

noin

do systemctl restart apache.service memcached.service

Ja sivusto toimii

ogin - Opendtack Dashboard

C @ Notsecure | 192.168.10.110

openstack.

Log in

Domain
User Name

Password
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6 Ensimmaisen istunnon kaynnistys

Nyt kun jarjestelma on toiminnassa halutulla asteella, on aika kaynnistadd ensimmainen is-
tunto. Aliotetaan luomalla flavor, tiedosto, jolla maaritella&n virtuaalisen koneen perusar-
vot, kuten RAM-muisti ja prosessoriydinten maara. Koska OpenStackin oletus flavor kayt-
tad 512Mt muistia, luodaan m1.nano flavor, joka kayttaa vain 64Mt muistia per istunto,
seka yhta prosessoriydinta

Koska useimmat pilvilevykuvat tukevat julkisen avaimen tunnistautumista luodaan seuraa-
vaksi avain pari. Aloitetaan lataamalla "myuser” kayttajan ymparistd muuttujat ja generoi-

daan avaimet

Sama avain, joten voidaan jatkaa.
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Seuraavaksi luodaan turvallisuus saannaét, joilla sallitaan virtuaalikoneiden ping’aus seka
SSH-yhteyden muodostus koneisiin. Koska default maaritys koskee nimensé mukaisesti

oletuksena kaikki istuntoja, lisataan saannot siihen. Sallitaan ICMP-protokolla (ping) ko-

mennolla

Nyt kun kaikki tarvittavat maaritykset on tehty, palautetaan muistiin istunnon tarvitsemat
tiedot. Nama ovat flavor, levykuva, verkko seka turvallisuus sdénnét. Aloitetaan lataamalla

muyser kayttajan ymparistd muuttujat
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Listataan kaytettavissa olevat levykuvat

Luonnissa seka kaynnistyksessa kestaa hetki. Tilanne voidaan tarkastaa ajamalla ko-

mento

YIIa juuri luotu istunto nimella "provider-instance” seka testimielessa luotu istunto "test”.

Listata huomataan myds, ettd molemmat istunnot ovat "ZERROR” tilassa, jossain on siis

vika. Aloitetaan selvitys.
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6.1 Vian selvitys

Ensimmaiseksi tdytynee sanoa, ettei tilanne yllata Raspberry Pl 2:t eivét ole kovin tehok-
kaita ja osana projektia l[&hinn& mielenkiinnosta. Tilannetta selvittdessa lokeja lukemalla ja
virhe koodeja googlaamalla sain selville muutaman asian:

1. Raspberry Pi 2:n prosessori ei ole suunniteltu tavalle, jolla KVM/Qemu kasittelee
virtuaalikoneita (flexvVDI. 2015).

2. Ominaisuus on olemassa, mutta se pitaa erikseen kytkea paalle Rasbianin kerne-
lissa (flexVDI. 2015).

3. Rasbianin pakettivarastosa oleva paketti Qemu:lle on vanha, se pitaa paivittda ma-
nuaalisesti (Rasberrypi forums. 2019).

6.2 Vian korjaus

Edessa oli kaksi vaihetta, joilla yrittaa korjata tilanne, kernelin paivitys laskentakoneisiin ja
Qemu ohjelmiston paivitys samoihin koneisiin. Paatin ottaa yhden koneista, herukka, testi
koneeksi, johon yritdn ensin tehda muutokset ja niiden auttaessa tilanteeseen, kopioida

muutokset muihin laskentakoneisiin.

6.2.1 Kernelin pdaivitys

Aloitetaan asentamalla joukko tarvittavia paketteja, joita kaytetdaan, kun kddnnetaan ohjel-

mistoja suoraan lahdekoodista

1 1ibglib2.0-dev:armhf

Kuvakaappaukset poikkeuksellisesti otettu komentohistoriasta. Seuraavaksi ladataan va-
kaan kernelin tarvitsemat tiedostot Raspberry yhteison Github-palvelusta komennolla

pi@mustikka: git clone --depth=1 https://github.com/raspberrypi/linux
Cloning into

71



Kuvakaappaus jalleen historiasta otettuna. Luodaan tilapéinen tydskentelykansio

"/tmp/rpi2”, jonne paivitetty kernel luodaan

mkdir /tmp/rpi2

Seuraavaksi luodaan asetustiedosto, jota lukemalla kdantaja selvittaa mita luotavalta ker-

neliltd halutaan

Komennon annettua aukeaa uusi ikkuna, jossa voidaan kytkea paélle tai pois haluttuja

kernel optioita. Asetetaan seuraavat ominaisuudet paalle

.config - Linux/arm 4.19.120 Kernel Configuration
> System Type qqqqqqqqqqqqqqqqqqqqqqqqqqqqqngq:qqq$qqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqq
ystem Type

Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----).
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes
features. Press <Esc><Esc> to exit, <7?> for Help, </> for Search. Legend: [*] built-in
excluded <M> module < > module capable
lggggqgqaqaq 0d999999999494999999999999999999994999999999999999999999499999999999qqqqqqgqqqqaaq

Sigma Designs Tangod4 (SMP87xx)

NVIDIA Tegra ----

Socionext UniPhier SoCs

S5T-Ericsson U8500 Series ----

ARM Ltd. Versatile Express family ----

WonderMedia WMB85@

ZTE ZX family ----

Xilinx Zyng ARM Cortex A9 Platform

**% Processor Type **%

**%% Processor Features #**

[*] Support Thumb user binaries

[ ] Enable ThumbEE CPU extension

[ e L Vo K Vs U W |

Box X X X X X X X X X X x x

< Exit > < Help > < Save >

.config - Linux/arm 4.19.120 Kernel Configuration
q9999999999999999999999999999999494994949999999999999999999999999999999999999499999999999999949949494999999qqqq
Linux/arm 4.19.120 Kernel Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----).
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes
features. Press <Esc=<Esc> to exit, <?> for Help, </> for Search. Legend: [#] built-in
excluded <M> module < > module capable
1gqqgqgqQqggggqggqaqqqqaddqqaddqaqadaqaadqqgqqgqqaqgqaqaqgqaadaqqadgqgqaqqqaqaqyqaqaddqdagqgqqgqqaqaqgqaqaqqaqggqqaagqaqaaq
**% Compiler: arm-linux-gnueabihf-gcc (Raspbian 8.3.0-6+rpil) 8.3.0 ***
General setup --->
System Type --->
Bus support --->
Kernel Features --->
Boot options --->
CPU Power Management --->
Floating point emulation --->
Power management options --->
Firmware Drivers --->
[*] ARM Accelerated Cryptographic Algorithms --->
[ 1 virtualization ----

S MK XXX XXX XHKXXKX

< Exit > < Help > < Save >
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.config - Linux/arm 4.19.120 Kernel Configuration

General setup
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----).
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes
features. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in
excluded <M> module < > module capable
lgqggqqagqqaq 000999999999999999qqqqqgqgqqqgqqqgaqagadaaqagaaadgagagaaaaaqaaqaaaqaqaqaqaaaaaaaaqaaaqaaaaq
[*] Enable access to .config through /proc/config.gz
(17) Kernel log buffer size (16 => 64KB, 17 => 128KB)
(12) CPU kernel log buffer size contribution (13 => 8 KB, 17 => 128KB)
(13) Temporary per-CPU printk log buffer size (12 => 4KB, 13 => 8KB)
[*] Namespaces support --->
[ 1 Checkpoint/restore support
[*] Automatic process group scheduling
[ 1 Enable deprecated sysfs features to support old userspace tools
-*- Kernel->user space relay support (formerly relayfs)
[*] Initial RAM filesystem and RAM disk (initramfs/initrd) support
() Initramfs source file(s)
[*] Support initial ramdisk/ramfs compressed using gzip

S XX XK XXX XXX XXX

< Exit >

.config - Linux/arm 4.19.120 Kernel Configuration
> Boot options qqqqqqqqqqqqqqqqqqqqqqqqqqqqngqgqqngqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqqq
oot options

Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----).
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes
features. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in
excluded <M= module < > module capable
lgqqaqggqaqaqaaadaqaadaqadaaqaqadgadadagaqaadqaqdaadadagaadggadqdadadadadadqaadaqaadqadqdadqaaddadqaadgqaaaaaaq

-*- Flattened Device Tree support

[ 1] Support for the traditional ATAGS boot data passing

(0x0) Compressed ROM boot loader base address

(0x@) Compressed ROM boot loader BSS address

[*] Use appended device tree blob to zImage (EXPERIMENTAL)

[&] Supplement the appended DTB with traditional ATAG information

Kernel command line type (Use bootloader kernel arguments if available)

(console=ttyAMA®,115200 kgdboc=ttyAMAD,115200 root=/dev/mmcblk@p2 rootfstype=extd

[ 1 Build kdump crash kernel (EXPERIMENTAL)

-%- Auto calculation of the decompressed kernel image address

[ 1 UEFI runtime support

S X X XX XXX X XXX XX

< Exit > < Help > < Save > < Load >

Viimeiseksi viela Virtualisoinnin alta sallitaan KVM

.config - Linux/arm 4.19.120 Kernel Configuration
qqqgaqqqqqqqqqqgqagqaqaaaqqqqqqqqqqaaqaqaaadqqqqqqqqqqaqaaaaaadqqaqqaqqqqqgqaaaaaaadaqqaqaqqqqqqaaaaqaadaqqaqqqqaqaqq
Linux/arm 4.19.120 Kernel Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----).
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes
features. Press <Esc><Esc> to exit, <?= for Help, </> for Search. Legend: [*] built-in
excluded <M> module =< > module capable
lggggqqgagqq 04099999499999999999999999999999999999999999999999999999999999999999999999999q9q
General setup --->
-*- Patch physical to virtual translations at runtime
System Type --->
Bus support --->
Kernel Features --->
Boot options --->
CPU Power Management --->
Floating point emulation --->
Power management options --->
Firmware Drivers --->
[*#] ARM Accelerated Cryptographic Algorithms --->
[@] Virtualization --->|
General architecture-dependent options --->

X
X
X
X
X
X
X
X
X
X
X
X
X
m

< Exit > < Help > < Save > < Load >
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.config - Linux/arm 4.19.120 Kernel Configuration

Virtualization

Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----).
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <M> modularizes
features. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in
excluded <M= module < > module capable
19qgggqgagqaqaqaqqadqqaaqgqaadaqaqadagqaadaqaaqgqaqadgqaaadgqaadaqaadgqaadgaqqaaqaaqaqdaddaqadaaqgadqaaagqaaqaaa
--- Virtualization

[d] Kernel-based Virtual Machine (KVM) support
< > Host kernel accelerator for virtio net (NEW)
[ ] Cross-endian support for vhost (NEW)

SR XX XXX XXX XXX

< Exit > < Help > < Save > < Load >

Taman jalkeen tallennetaan asetukset ”.config’-nimiseen tiedostoon ja poistutaan asetuk-

sien hallinnasta. Taman jalkeen voidaan luoda uusi kernel komennolla

Komennossa "O=" maarittaa valmiin kernelin tallennuskansion, "all’ kertoo, etta tehdaan

kaikki ja lopun lippu ”-j” arvolla 4 kertoo kaantajalle, etta kaytetaan kaikkia neljaéa ydinta.

Kun kernel on valmis, kopioidaan vanha talteen varmuudenvuoksi

v Sboot/kernel7.img fboot/kernel’7.img,bak

(Ei huomioida kirjoitusvirhetta, sen pitaisi olla piste, ei pilkku.) K&éntaja luo uuden kernelin

nimella "zlmage”, nimetaan se uudelleen "kernel7.img” ja siirretdan /boot/ -kansioon

Lopuksi vield editoidaan tiedostoa "7boot/cmdline.txt” ja lisdtdan sen loppuun sana
"isolcpus=3". Tama kertoo kernelille, ettd neljas ydin on eristetty ja nain ollen varattu virtu-

alisoinnille. Kaynnistetdan kone uudestaan ja ajetaan komennot

Ja néin voidaan todeta, etta uusi kernel on kaytssa ja virtualisointi on paalla.

6.2.2 Qemun paivitys

Kuten kernel tulee my6és Qemu kaantaa suoraan lahdekoodista. Aloitetaan lataamalla tar-

vittavat tiedostot Qemun omasta Git-varastosta
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Siirrytaan latauskansioon ja ajetaan seuraavat komennot jarjestyksessa

Tiedosto ”./configure” lataa kaantajan tarvitsemat asetukset, "make” kaynnistaa kaantajan

ja “sudo make install” asentaa kaannetyt paketit jarjestelmaan.

6.3 Nyt se sitten toimii?

Ei. Jostain syysta koneiden virtualisointi ei edelladnkaan toimi OpenStack ymparistossani.

Laskenta koneet kylla nakyvat toimivina laskenta-alustoina Hallintapaneelissa

E Openstack = Default » admin = & admin
Project >
Admin / Compute / All Hypervisors
Admin v
o All Hypervisors
Compute v

Host Aggregates

Instances
Flavors
WCPU Usage Memery Usage Local Disk Usage
Images Used Daf 12 Used 1.5GB of 2.7GB Used 0Bytes of 36GB
Network
4 Hypervisor Compute Host
System >
Displaying 3 items
Identity >
VCPUs VCPUs RAM RAM Local Storage Local Storage
Hostname Type Instances
(used) (total) (used) (total) (used) (total)
herukka QEMU 0O 4 512MB 926MB 0Bytes 29GB 0
mustikka QEMU 0O 4 512MB 926MB 0Bytes 28GB 0
vadelma QEMU O 4 512MB 926MB 0Bytes 28GB 0

Displaying 3 items
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s :openstack. = pefautt « admin ~ & admin ~

Project >
Admin / Compute / All Hypervisors
Admin v
oenew  All Hypervisors
Compute v

Host Aggregates
Instances

Flavors

VCPU Usage Memory Usage Local Disk Usage
Images Used 0 of 12 Used 1.5GB of 2.7GB Used 0Bytes of 35GB
Network > " ;
Hypervisor Compute Host
System >
Identity >

Displaying 3 items

Host Availability zone Status State Time since update Actions

mustikka nova Enabled Down 0 minutes Evacuate Host | ~
herukka nova Enabled Up 0 minutes Disable Service
vadelma nova Enabled Down 0 minutes Evacuate Host | ~

Displaying 3 items

Mutta kun istuntoa yrittda kaynnistaé komentokehotteen tai Hallintapaneelin kautta tulee
virhe, ettei sopivaa virtualisointi alustakonetta ole kaytdssa. Kokeilun vuoksi yritin myds
tehda ARM-arkkitehtuuri flavorin seka latasin useamman ARM-arkkitehtuurin levykuvan,
kuten CirrOS-ARM sekéa OpenSuse-JeOS-arm, joita yritin k&ynnistaa eri vaihtoehdoin ja
flavorein. Koen kuitenkin, etta projektille asettamani lopputulos "toimiva OpenStack ympa-
ristd kotioloissa” on saavutettu, ainakin suurimmalta osin. Ymparistd on olemassa, laitteet
keskustelevat keskendén sen kautta, jokainen laskentakone nakyy kontrollerille hyvaksyt-
tyna laskentakoneena ja koneita voi hallinnoida Hallintapaneelin kautta. Viimeinen vaihe
olisi l6ytaa toimiva levykuva-flavor yhdistelméa, mutta koen sen olevan projektin ulkopuoli-

nen tehtava.
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7 Pohdinta

Ty0 sai ideansa ja alkunsa minulle usein ty6haastattelutilanteessa esitetysta kysymyk-
sesta osaamisesta pilvipalveluiden hallinnasta. Tyon laitteistoksi valikoitui jo hallussani
olevia laitteita. Olin jo alkuun hieman skeptinen onnistuuko ymparistén asennus kyseisille
laitteille, [&hinn& Raspberry Pi:n heikohkon laskentatehon takia. Paatin kuitenkin ottaa ta-
man haasteena, enka niinkaan esteend. Itse asennusprosessi onnistui hyvin, muutamasta
ohjeissa olleesta virheesté huolimaatta. Merkittavimmin naistd mieleen jai koko uusimman
OpensStackin jakelun pakettivaraston puuttuminen ohjeista. Aikaa toki asentamiseen kului.
Koska jokaisessa asennusvaiheessa piti myos maaritella erinaisid asetuksia, jotta kom-
ponentit saatiin keskustelemaan keskenaéan, jai minulle erittain hyva kasitys siitd, kuinka
koko kokonaisuus lopulta toimii. Koen oppineeni valtavasti seka yleisesti pilvipalveluiden
toiminnasta, ettda OpenStackin sisaisesta toiminnasta ja logiikasta. Koin myos erittain kiin-
nostavaksi seka opettavaiseksi loppuvaiheen virheilmoitusten tulkinnan ja ratkaisuiden et-
sinnan. Toki harmittamaan jai, ettei lopullinen jarjestelma toiminut aivan toiveideni mukai-
sesti ja itse instanssien kokeilu jai talla raudalla valista. Tosin jotain tallaista epailin jo
alussa.

Toki on hyva myds mainita, ettei pilvipalvelua kannata alkuunkaan tehda tarjottavaksi lop-
pukayttdjille kotioloista. Ongelmaksi koituu seka sahko- etta tietoliikenneverkkojen jatku-
van saatavuuden varmistaminen. Sahkokatkoja en muista kokeneeni, mutta tyéta teh-
dessa Internet-yhteyteni katkesi useammankin kerran. Nama ovat ongelmia, jotka ovat
usein ensimmaisena ratkaistu kaupallisissa konesaleissa, sahkdn saanti varmistettu UPS-
laitteiden ja Internetin katkeamattomuus useamman fyysisen reitin avulla jo ennen kuin
yhtaan laitetta on kannettu sisdén. Opinnaytetyodni toimiikin I[&hinna ohjeena, kuinka mini-
maalisen ympériston voi tehda ja etta se on tehtavissa myos kuluttajatason laitteistolla.
Tama puolestaan auttaa lisaéamaan ymmarrysta pilvipalvelualustoiden yleisesta toimintalo-
giikasta. Tama syvallisempi ymmarrys mahdollistaa kokonaisvaltaisemman pilvipalvelui-

den ja -alustojen hahmottamisen ja soveltamisen.
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