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1

JOHDANTO

Nykyaikaiselta tietoliikenneverkolta vaaditaan paljon enemman, kun Inter-
net-yhteytta vaativien palveluiden maara on kasvanut ja niin suuret kuin
pienet yritykset tarvitsevat enemman verkonhallintaa kuin aikaisemmin.
Yrityksien lahiverkkojen on tarkoitus toimia tiedonvalityksen nopeutta-
jana, jotta tyot voitaisiin tehda kustannustehokkaasti, seka lahiverkolle on
tarkeaa olla suunniteltu ja toteutettu niin, etta yrityksen sisdinen tiedon-
kulku olisi esteeton.

Tdssa opinnaytetydssa kaytantdona on suunnitella pienyritykselle lahi-
verkko, jota hallinnoidaan pilvipalvelun tarjoamaa kayttoliittymaa hyodyn-
tden. Tyossa tutkitaan pilvipalveluiden toimivuutta, langattomia lahiverk-
koja yleisesti, seka teoriatasolla ettd teoriapohjaisen kdaytannonosuuden
kautta. Tavoitteena on laatia laajamittainen dokumentaatio teoriaosuu-
teen pohjautuen, jonka avulla yritys voi arvioida tulevia laitehankintojaan
ja ndin ollen rakennuttaa lahiverkkonsa uusiksi.

Tyon tilaaja on Tanreco Oy, jonka toimipiste |0ytyy Riihimaeltd. Tanreco Oy
on jo pidemman aikaa halunnut uudistaa Idhiverkkonsa. Heilld on yksi iso
hallirakennus, johon kuuluu toimisto- seka varastotilat. Rakennuksen poh-
japiirustukset ovat vuodelta 1981, jonka jdlkeen tilat ovat muuttuneet pal-
jon eika tamanhetkinen lahiverkon laitteisto vastaa nykypaivaistd mallia.
Yritykselle ei kulje valokuituyhteyttd, vaan yrityksessa on vield puhelinkaa-
pelointi kdytdssa. Tanreco Oy:n vaatimuksena lahiverkolle on, etta laitteis-
toa ei tarvitsisi siina vaiheessa enaa uusia, kun valokuitukaapelointi raken-
nutetaan heidan kiinteisto6nsa, vaan laitteisto olisi valokuituvalmis.

Tyon aloittamiseen tarvitaan kattava kuvaus siitd, millainen nykyinen verk-
kotopologia on, ennen kuin aletaan suunnittelemaan muutoksia. Nykyinen
lahiverkko on suhteellisen pieni, silla yrityksella ei ole tarvetta isommalle
verkolle. Kuitenkin huomioitavaa ty6ssa on, etta lahiverkon tulee kattaa
langattoman verkon kuuluvuus koko kiinteistolle. Tahan tullaan hyédynta-
maan pohjapiirustuksia, joita kdytetaan kuuluvuusmittauksissa. Mitatessa
langattomien tukiasemien sijaintia on tiedettava yrityksen tilojen pinta-
alat, jotta asennettavat tukiasemat voidaan konfiguroida oikeanlaisiksi,
jotta tiloihin ei jaisi katvealueita.

Tyota tehdessa on tarkeda huomioida myos tietoturvallisuus, |dhiverkon
redundanttisuus ja kustannustehokkuus. Toisin sanoen yrityksen lahiver-
kon on kyettava tayttdamaan vaadittavat kriteerit ja lisdaksi myds toimimaan
teknilliselld tasolla niin, etta yrityksen muu infrastruktuuri hyotyisi siita.



2 LANGATTOMAT LAHIVERKOT

WLAN-ldhiverkko (Wireless Local Area Network), joka virallisemmin nyky-
aan tunnetaan Wi-Fi:na (Wireless Fidelity), on langallisen Iahiverkon rin-
nalle kehitetty menetelma rakennuttaa ldhiverkkoja. WLAN-yhteys perus-
tuu lahiverkkoon kytketyn tukiasemana toimivan reitittimen muodosta-
maan kenttaan, jonka kuuluvuusalueella sijaitsevat paatelaitteet, jotka tu-
kevat langatonta yhteytta voivat yhdistaa itsensa verkkoon. (Schwartz. M,
2020)

2.1 Historia

Ensimmaisen langattoman lahiverkon, jonka nimi oli ALOHAnet kehitti Ha-
wajin yliopiston professori Norman Abramson. Vuonna 1971 valmistui ko-
keellinen neljalla eri saarella sijaitsevan seitseman tietokoneen valinen
verkko, jotka keskustelivat Oahu:n saarella sijaitsevan keskustietokoneen
kanssa. Jarjestelma kaytti kahta 100 KHz kanavaa UHF-taajuudella, toinen
vastaanottavaa yhteytta tietokoneilta varten ja toinen keskustietokoneen
lahetyksia varten. Lahiverkko oli rakennutettu tahtitopologiaksi, jolloin
vain keskustietokone pystyi vastaanottamaan ldhetyksia toisella kanavalla.
(Schwartz. M, 2020)

2.2  WLAN-Tekniikan hyoty

WLAN-verkkojen kayttdé on yleistynyt seka kuluttajilla, ettd yrityksen
aloilla, joissa lahiverkon kaapelointi on ollut vaikeampaa kayttaen langal-
lista Iahiverkkoa. Nykydan saatavilla on paatelaitteistoa, jotka tukevat seka
langallista ettd langatonta ldhiverkkoa tarjoten mahdollisuuden hyodyntaa
molempia menetelmia. Langattoman verkon hyotyihin kuuluu mm., etta
nykyddn pdatelaitteet kuten matkapuhelimet, tabletit jne., jotka eivat voi
olla lahiverkossa kiinni langallisesti voivat muodostaa yhteyden ldhiverk-
koon niihin sisaan rakennutettujen langattoman verkon vastaanottimien
avulla. Lisaksi WLAN-verkko vdahentaa lahiverkkoon tarvittavaa kaapeloin-
tia ja on ndin ollen yksinkertaisempi rakennuttaa kuin langallinen l3hi-
verkko. Lisdksi langattoman lahiverkon laajentaminen on kustannusteho-
kasta ja helpompaa kuin kiintedn ldahiverkon. (STUK, 2020).

2.3 Topologiat

Langattomien ldhiverkkojen rakennusmenetelmia on kolme paamallia,
joista lIoytyy sovellutuksia: BSS (Basic Service Set), IBSS (Independent Basic
Service Set) ESS ( Extended Service Set). Kuvassa 1 nadhddian ndaiden
rakenne visualisoituina.

IBSS on ns. ad hoc-verkko eli siltd puuttuu infrastruktuuri, tdssa
tapauksessa kommunikoiva langaton reititin. Kaikki samaan verkkoon



vhdistetyt laitteet keskustelevat suoraan keskenaan, nadin ollen kaikkien
laitteiden tulee olla toistensa kantaman sisdlla pystydkseen
kommunikoimaan.

BSS-mallisella verkolla tarkoitetaan, etta verkkoon on liitetty tukiasema
(Access Point), joka keskustelee siina olevien kayttdjien kanssa. Tukiasema
vhdistaa kayttdjan verkkoon sen mainostaman verkkotunnuksen avulla.
Tukiasema vastaanottaa kayttdjien lahettdmat tiedonsiirtopyynnot, ja
siirtdd ne toiselle kayttadjalle. Jokaista tukiasemaa hallinnoidaan joko
suoraan tukiaseman omasta hallinnointiohjelmasta, tai tukiasemalle on
madritelty oma tukiasemaohjain ( Wireless Lan Controller), johon se on
kytkettyna.

ESS-verkko kattaa useamman siihen sisdlletyn BSS-mallilla rakennetun
verkon. Tukiasemat voivat jakaa samaa tai useampaa verkkotunnusta
useamman tukiaseman valityksella kaikille kayttajille.

Langaton Mesh-verkko on kehittyneempi tukiasemapohjainen verkko.
Usean samassa verkossa olevan langattoman tukiaseman muodostama
verkko, jotka keskustelevat keskenaan, luoden koko halutun alueen
kattavan langattoman verkon. Mesh-tekniikalla toteutettu lahiverkko on
myo6s nopeampi kuin esimerkiksi wlan-toistimien avulla toteutettu, silla
siind missa Mesh-tukiasemat osaavat siirtdd ja ohjata kayttdjan
verkkoliikenteen nopeimmalle taajuusalueelle sekd vaharuuhkaisimmalle
kanavalle, wlan-toistimet puolittavat niiden kautta kulkevan
kaistanleveyden. Mitd enemman toistimia, sitda pienempi kaistanleveys on
saatavilla viimeisilla toistimilla.

Access Point

| &
=

A B
IBSS BSS

Access Point Access Point

ESS

Kuva 1. Langattomien lahiverkkojen topologiat (Ccexpert, n.d)



2.4

24.1

IEEE 802.11

IEEE 802.11 on IEEE: n (Institute of Electrical and Electronic Engineers) ke-
hittama standardi langattomille Iahiverkoille. Nama standardit koskevat
ainoastaan OSI-mallin (Open Systems Interconnection Reference Model)
fyysista- seka siirtokerrosta. 802.11 standardit pyrkivat toimimaan siirto-
kerroksella niin, etta vaikka kyseessa olisi eri standardi, ne eroaisivat vain
fyysisella kerroksella toisistaan, ja olisivat myds taaksepain sopivia siirto-
kerroksella. (Microsoft, n.d.)

Fyysinen kerros

Fyysisella kerroksella 802.11 standardin OSI-malli kuvaa, miten tieto liik-
kuu verkkoon liitettyjen tietokoneilla toimivien sovelluksien valityksella.
OSI-malli tarkastelee yksinkertaisimmillaan vain kahden verkkolaitteen tie-
don vilityksen tapahtumia sen siirtyessa laitteesta toiseen.

OSl-mallin fyysinen kerros kuvastaa laitteiden fyysisia seka elektronisia
ominaisuuksia. Etenkin verkkolaitteiden ja siirtomedian valista suhdetta.
Fyysiselle kerrokselle paatoimintoja ovat:

— Signaalien oikeaan muotoon muuntaminen, median seka kaytetta-
vien laitteiden mukaisesti.

— Resurssien jakaminen useamman kayttajan kesken
— Yhteyksien luominen ja sulkeminen siirtomediaan

Fyysinen kerros jaotellaan vielda kolmeen alikerrokseen. PLCP (Physical
Layer Convergence Procedure), joka toimii MAC-alikerroksen ja PMD:n
valilla sovituskerroksena. PLCP valmistaa paketit erilaisille fyysisen
kerroksen toiminnoille. PLCP myds kasaa MAC-alikerrokselta saapuvat
paketit muotoon, jotta PMD pystyy lahettdmaan ne siirtomediaa pitkin.
(Studytonight, 2020) PMD (Physical Medium Dependent) huolehtii datan
vastaanottamisesta, ldhettamisestd seka vastaa tarvittavasta kanavoin-
nista moduloinnista. (media.techtarget, n.d.)

2.4.2 Siirtokerros

Siirtokerroksen tehtava on kehystaa kaikki paketit, jotka saapuvat ylem-
milta kerroksilta ja lahettaa ne eteenpain fyysisen kerroksen mediaa pitkin.
802.11-standardissa tdama kerros on jaoteltu kolmeen alikerrokseen. (Li-
veaction, 2020)

LLC (Logical Link Control) hallitsee toimenpiteitd, joilla luodaan loogisia
linkkeja verkossa olevien laitteiden vilille. LLC kehystaa ylemmalta verkko-
protokollalta saapuvat paketit. |IEEE 802.2 LLC tarjoaa myds seka



langalliselle ettd langattomalle lahiverkkoteknologialle yhteisen rajapin-
nan. (Liveaction, 2020)

Siirtokerroksen alaosaan jaava MAC-alikerros sisaltda toiminnot ja menet-
telytavat, joilla dataa ohjataan verkon ollessa kokonaisuuksien valilla.
Tama alikerros havaitsee ja korjaa myos mahdollisia fyysiselld kerroksella
tapahtuvia ongelmia. MAC-alikerrokseen sisdltyy vastuualueet, jotka on
eritelty MAC-hallinta-alikerrokselle. Hallinta-alikerros hallinnoi virrankulu-
tusta, turvallisuuteen liittyvia toimintoja seka verkkovierailuita. MAC-
alikerros maarittelee paasytoiminnot sekd pakettiformaatit. (Liveaction,
2020)

2.4.3 |EEE 802.11 Standardit

Alkuperdinen 802.11-standardi kehiteltiin vuonna 1997. Tasta lahtien
802.11-standardien kehitys on jatkunut yli 20 vuotta. Ensimmaisen version
padstessd tiedonsiirron nopeuksissa 2 Mbit/s lukemiin, nykyiseltdan
802.11ax (Wi-Fi 6) standardin avulla paastaan teoreettisesti 11 Gbit/s siir-
tonopeuksiin. Kuvassa 2 nahdaan kaikki 802.11-standardit ja niiden omi-
naisuudet.

TABLE 1: IEEE 802.11 COMMON WIFI STANDARDS BREAKDOWN

802.11 2.4 GHz 20 MHz BPSK to 256-QAM | DSSS, FHSS 2 Mbps 20m 100 mw
b 2.46Hz 21MHz | BPSK1o256.0AM | CCKDSSS | 11Mbps | 35m | 100mw
a 5 GHz 22MHz | BPSK1o256.0AM |  OFDM S4Mbps | 35m | 100mW
g 2.4 GHz 23MHz | BPSK1o256.QAM | DSSS,OFDM| 54Mbps | 70m | 100mW

2.4 GHz, 24 MHz and .
n s onaind | BpsK1o256QAM | OFDM | 600Mbps | 70m | 100mW
20,40,80, |
ac 5 GHz 80+80= | BPSK10256-QAM | OFDM | 693Gbps | 35m | 160mw
160MHz | _ |
ad 60 GHz 216GH; | BPSK1o64-0AM | SCOFDM | 676Gbps | 10m | 10mw
af | 54790MHz | 6,7,0nd 8 MHz| BPSK1o256-0AM | SC.OFDM | 26.7Mbps | >1km? | 100 mW
ah 900 Mz ]'%’gﬁég”" BPSK 1o 256-0AM | SC.OFDM | 4OMbps | 1km | 100mW

Kuva 2. 802.11-standardeja (Delisle. J-J, 2015)



2.4.4 802.11acja ax

2013 kesdkuussa ilmestynyt 802.11ac (kuluttajaystavallisemmin Wi-Fi 5)
oli edeltdjansa 802.11n:n jatkajaksi suunniteltu standardi. Uusimpina omi-
naisuuksina olivat leveammat 80 MHz ja 160 MHz kanavat 5 GHz:n taajuus-
alueelle, tehokkaampi 256 QAM-modulointi (Quadrature Amplituide Mo-
dulation) sekd parannellut moniantennitekniikat. (Weinberg. N, 2018)

802.11ac:ssa kaytetdaan sekda 5 GHz:n taajuutta ettd 2,4 GHz:n yhdessa.
Kaistanleveys on ollut tarkea tekija standardien kehitykselle, jotta tiedon-
siirtonopeuksia on edes pystytty nostamaan. Nopeuksien kasvaessa kui-
tenkin uusia ongelmia kuten 5 GHz:n taajuuden radion kuuluvuuden hei-
kentyminen on noussut esille. Suurempien kaistanleveyksien kaytto johtaa
paallekkaisyyksiin, ja 160 MHz:n kanava onkin vain kuluttajalle mahdol-
lista, jos laheisyydessa ei ole paljoa liikennettd samalla taajuusalueella.
Mydhemmin on my6s huomattu, etta reitittimien kyky kommunikoida use-
amman samaan verkkoon kytketyn laitteen kanssa samanaikaisesti ei ole
ollut tehokasta, vaikka verkkoon liitetyt laitteet lahettaisivat ja vastaanot-
taisivat saman maaran dataa. Tahan on vuosien saatossa kehitelty ratkai-
suja, silla langattomille verkoille on tarkeda pystya kasitella montaa laitetta
samanaikaisesti. (Weinberg. N, 2018)

802.11ax, joka kuluttajaystavallisemmin tunnetaan Wi-Fi 6:na on vuonna
2019 julkaistu uusin 802.11-standardi. Kuten aiempiin standardien kehi-
tykseen verraten, 802.11ax on tuonut myds parempaa datansiirtono-
peutta eri taajuusalueilla. Kuitenkin 802.11ax tarjoaa paljon muutakin. Pa-
rempi suorituskyky etenkin, kun laitteita on useita samassa verkossa, pa-
rempi verkon tehokkuus seka liitettyjen laitteiden virran kulutus pienentyy
tdman standardin myo6ta. Kun puhutaan verkon suorituskyvysta, 802.11ax
hyodyntda standarditoimintona 10-bittinen 1024-QAM-modulointia, joka
on ollut aiemmissa standardeissa vain kokeellisena toimintona. Tama tar-
koittaa noin 25 %:n tiedon siirron nopeuden kasvua aiempaan 8-bittisen
256-QAM-modulointiin verrattuna. (Weinberg. N, 2018)

2.4.5. MIMO ja MU-MIMO

MIMO (Multiple-Input and Multiple-Output) on tietoliikennetekniikka,
jossa tiedon lahetykseen ja vastaanottoon kdytetddn useaa antennia sa-
manaikaisesti. Nykyaan MIMO:a kdytetdan datan siirtoa samalta radioka-
navalta valittyen. Radiotekniikassa on otettava huomioon radiosignaalien
vaimentuminen seka kohina-signaalisuhde, joka aiheuttaa paljon virheita
signaalissa. MIMO-tekniikalla voidaan luoda vaihtelevuutta signaalin sijain-
tiin. Vaikka kommunikoivat laitteet sijaitsevat samassa fyysisessa tilassa,
signaalit kulkevat eri reitteja pitkin, ndin ollen vahentden todennakoisyytta
sille, etta kaikki signaalit hairiintyisivat, taaten luotettavamman tiedonsiir-
ron. (Stobing. C, 2017)



Luotettavuus ei ole kuitenkaan ainoa hyoty MIMO-tekniikasta, vaan sita
hyodynnetdan myos parannettaessa tiedonsiirtojen nopeuksia. Léhettajan
ja vastaanottajan antennit erotellaan yksilGllisiksi pareiksi ja ldhetettava
signaali jaotellaan jokaiselle antennille sellaisenaan. Antennit havaitsevat
saapuvan signaalin olevan sama kaikille vastaanottaville antenneille. Nadin
ollen tiedonsiirron nopeus kasvaa, kun saman signaalin kasittelevia anten-
neja on useampi. Edellytyksena télle menetelmalle on, etta ldhettavia seka
vastaanottavia antenneja on sama maara. Kuvassa 3 esitetaan tukiaseman
ja kayttajan tiedonvalitystd MIMO:n avulla. (Stobing. C, 2017)

LP Client
Tx 4 \/ N —

MIMO and Multipath

Kuva 3. MIMO-tekniikka. (Capano. D, 2014)

MIMO-tekniikassa ongelmaksi ilmenee yleisimmin monen kayttdjan sa-
manaikainen yhdistdminen. Jos monta kayttdjaa yrittaa samanaikaisesti
yhdistaa itsensa verkkoon, ensimmaiseksi yhdistyspyynnon saanut kasitel-
|3dn ensin ja muut joutuvat odottamaan ennen kuin saavat itse muodos-
tettua yhteyden. MU-MIMO (Multi-user Multiple-Input and Multiple-Out-
put) on jatkumo MIMO-edeltdjalleen, jossa useampi laitteeseen yhdis-
tyspyynt6d muodostava laite voidaan kasitelld samanaikaisesti perustuen
vhden antennin kykyyn kasitella seka vastaanottava etta lahettava signaali.
Verkkolaitteeseen samanaikaisesti yhdistettavien laitteiden maara maa-
raytyy verkkolaitteeseen asennettujen antennien maarasta. MU-MIMO-
tekniikka tuo myos kaistanleveytta jokaista kayttajaa kohti ja samalla jakaa
sen tasaisemmin jokaiselle samassa verkkolaitteessa yhdistyneena olevien
padtelaitteiden kanssa. (Stobing. C, 2017)



2.5 Tietoturvallisuus

Tietoturvalla tarkoitetaan tiedon saatavuuden, luottamuksellisuuden seka
eheyden ylldpitamista. Myos paasynvalvonta, saatavuus seka tarkastetta-
vuus nousevat esille tietoturvasta puhuttaessa. Turvattava tieto voi olla eri
muodoissa kuten internetissa olevat tiedostot, fyysiset laitteet tai ihan pel-
kastaan ihmisten tietamys. Tietoturvalla pyritdan suojaamaan esimerkiksi
yritykselle tai yksityiselle henkil6lle tarkedt tiedostot. Luottamuksellisuus
on iso osa tietoturvallisuutta, silla esimerkiksi yrityksien tulee oikeuttaa
padsy tiedostoihinsa vain niille henkildille, jotka voivat niita kayttaa. Eten-
kin tietoverkoista puhuttaessa tietoturvallisuus nousee jatkuvasti esille
silla useimmat tietoturvallisuusriskit liittyvat verkkoyhteyden turvatto-
maan kayttoon tai huonosti toteutettuun tietoturvaan. Naille altistuneim-
pia voivat olla esimerkiksi luottokorttien tiedot, kdyttdjatunnukset ja sala-
sanat tai luottamukselliset tiedostot. Naihin on kuitenkin kehitelty pysyvia
teknisida, hallinnollisia seka fyysisia ratkaisuja, jotka kehittyvat jatkuvasti,
jotta tietotekniikan kayttaminen olisi turvallista ja huoletonta.

2.5.1 Palomuurit

Palomuuri (Firewall) on teknillinen tietoturvaratkaisu, jolla voidaan valvoa
saapuvaa ja lahtevaa liikennetta. Kuluttajille ja yrityksille on saatavilla oh-
jelmapohjaisia seka laitepohjaisia ratkaisuja. Palomuurit sisaltavat tavalli-
sesti reitittimen ja Proxy-palvelimen. Proxy palvelin huolehtii kayttdjan
tunnistautumisesta, kirjaa tapahtuvan liikenteen ja toimii sovelluskerrok-
sen protokollien yhteyksien monitoroijana. Reititin kanavoi saapuvia IP (In-
ternet Protocol) -paketteja ja analysoi niiden ldhtopaikkaa sekd maaran-
paatd. Kuva 4 selittda, kuinka ohjelmapohjainen ja laitepohjainen palo-
muuri toimii verkossa. (Internetopas, n.d)

Laitepohjaiset palomuurit ovat yrityskayttoon suositeltuja, silla ne kattavat
kaikille samassa verkossa oleville laitteille tietoturvan. Ne toimivat itsenai-
sind laitteina silla ne eivat ole sijoitettuja itsessdaan paatelaitteisiin. Nain
ollen myds ne ovat vdhemman alttiita hydkkayksille ja niissa on parempi
turvallisuushallinnointi kuin ohjelmapohjaisessa palomuurissa. (Interneto-
pas, n.d)

Ohjelmapohjaiset palomuurit ovat kuluttajien keskuudessa yleisin rat-
kaisu. Nama suojaavat kodin paatelaitetta, johon palomuuriohjelma on
asennettu. Kayttdja saa itse madritella haluamansa asetukset ohjelmalle
ndin ollen vastuun ollessa enemman kuluttajan kasissa. Palomuuriohjelma
suojaa kayttdjan paatelaitteita mm. viruksilta, madoilta seka keylogge-
reilta. Ohjelmapohjaiset palomuurit voidaan jaotella vield kahteen aliryh-
maan: Saantopohjaisiin seka kaytantopohjaisiin. Sdantopohjaiset palo-
muurit ovat koodattuja tekstipatkia, joilla asetetaan palomuurille saannot,
millaisista kohteista saapuva ja lahteva yhteys sallitaan. Nama saannot toi-
mivat ilman poikkeuksia tarkoittaen, ettd palomuuri toimii juuri niin kuin
saannot ovat kirjoitettu sille. Kaytantdpohjaisen palomuurin erona



saantopohjaiseen on, etta kayttdja voi luoda palomuurille ehtoja, joiden
mukaan palomuuri toimii. Esimerkiksi palomuuri voidaan laittaa tarkaste-
lemaan tietystd IP-osoitteesta saapuvaa yhteytta. (Internetopas, n.d)

Palomuurien heikkoutena on, ettd ne pystyvat suodattamaan vain niiden
lavitse kulkevaa yhteytta. Esimerkiksi langattoman ldhiverkon tukiaseman
kautta voitaisiin ottaa yhteys verkkoon, ellei tukiasemaan itsessdan ole
konfiguroitu tarvittavia asetuksia. Kehittyneemmillad palomuureilla on omi-
naisuus pystyd rajaamaan spesifioituja yhteyksia sekd myontamaan tai
evaamaan pdasy haluttuihin palveluihin. Esimerkiksi samasta IP-
osoitteesta saapuvat hyokkaysyritykset voidaan estda laatimalla palomuu-
rille sdanto, joka estaa kaiken liikenteen kyseisesta IP-osoitteesta. (Inter-
netopas, n.d)

Public Network

Computer with Firewall
Software (may also
provide Internet
Connectivity)

Hardware Firewall
Usually part of a
TCP/IP Router

Secure Private
Network

Secure Private
Network

Public Network

Public Network

Private Local Area Network Private Local Area Network

Network with Hardware Firewall Network with Software Firewall

Kuva 4. Laitepohjainen sekd ohjelmapohjainen palomuuri. (Hardware
Texpert, 2011)

2.5.2 Langattomien verkkojen salausmenetelmia

Langattomien lahiverkkojen tietoturvallisuuden suurin vastuu on pystya
evaamaan luvaton paasy verkkoon. Tdhan hyodynnetdan nykyaan
langatonta yhteyttda hyoddyntdvien reitittimien sisaanrakennettuja
salausmenetelmia. Ensimmadisend  tukiaseman ja kayttdjan valista
liikennettd suojaavana ratkaisuna on kehitelty WEP ( Wired Equivalent
Privacy), joka on alun perin hyodyntanyt 40-bittista salausavainta, josta on
tehty myohemmin 64- ja 128-bittiset versiot 802.11 standardien
kehityttyd. WEP hyodyntaa RC4- (Ron’s Code 4)algoritmilla luotua
salausavainta (Shared key), jota kaytetdaan verkkoon yhdistamiseksi.
Paatelaite lahettda tunnistautumispyynnon reitittavalle laitteelle, joka on
yleisimmin tukiasema. Tukiasema vastaa tahan pyynt6on, jonka jalkeen
padatelaite |ahettda algoritmilla suojatun viestin. Taman jalkeen tukiasema
vertaa ldhettdamaansa pyyntoa kayttajan lahettamaan suojattuun viestiin.
Jos viestit vastaavat toisiaan, muodostaa tukiasema kayttajalle yhteyden
verkkoon. WEP:n RC4-algoritmissa on kuitenkin havaittu puutteita, jotka
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ovat riskialttiita jos tietoliikennetta kuunneltaisiin. Taman vuoksi WEP:n
rinnalle on kehitelty vuosien saatossa parempia salausmenetelmia.
(Johnson. A, 2020)

WPA (Wi-Fi Protected Access) on salausmenetelma, joka luotiin lisdédmaan
tietoturvallisuutta langattomille yhteyksille. WPA hyédyntdaa samaa RC4-
algoritmia kuin edeltdjansd WEP, parannelluin muutoksin. Kayttajat
voidaan esimerkiksi tunnistamaan yksilollisesti, seka jokaiselle kayttdjalle
voidaan luoda eri avaimet jotta tunnistautumisprosessi olisi
turvallisempaa. WPA:sta on yksityiskdayttoon olevat WPA-Personal seka
yrityskayttéon enemman painottuva vaihtoehto WPA-Enterprise. WPA-
Personal toimii manuaalisesti luoden salausavain jokaiselle kayttdjalle.
WPA-Enterprise luo jokaiselle kayttdjille oman PMK-avaimen (Pair-wice
Master Key) erikseen. Kun kayttdja yrittda yhdistda itsedan verkkoon
tukiasema kysyy palvelimelta, onko kayttdja indentifioitu kayttaja.
Riippuen onko kayttajan avain palvelimen tietokannoissa, tukiasema joko
estda tai hyvaksyy kayttdjan kirjautumisen. (Johnson. A, 2020)

WPA-salaukselle on myo6s kehitetty paranneltu WPA2-versio (W-Fi
Protected Access 2). WPA2:n suurin ero WPA:han verrattuna on CCMP:n
(Counter Mode with Cipher-Block Chaining Message Authentication
Protocol) hyddyntaminen kayttdjan yhdistamisessa verkkoon. CCMP on
turvallisempi ratkaisu RC4:n sijasta. WPA2:lla on myds WPA2-Personal
sekd WPA2-Enterprise versiot. WPA2-Personal luo PMK:n sille asetetun
verkkotunnuksen (Service Set ldentifier) sekd PSK:n (Pre-Shared Key)
avulla. Kaikille kayttajille PMK on sama, jolloin kaikki avaimen tietavat
voivat yhdistya verkkoon. Yhdistyessa verkkoon jarjestelma luo kayttajan
ja tukiaseman vilille PTK:n (Pairwise Transien Key), joka auttaa tiedon
salaamisessa. WPA2-Enterprise ottaa edeltdjansa tavoin
kirjautumispyynnon kayttajalta, tarkistaa palvelimelta 16ytyyko kayttdjan
PMK:n tiedot kannasta ja yhdistaa tai evaa kayttdjan paasyn verkkoon.
Taman jalkeen kayttdja ja tukiasema luovat PTK:n vilillensa tiedon
salaamista varten. (Johnson. A, 2020)

WPA2 on ollut jo 16 vuotta tietoturvaratkaisumallina langattomille
[ahiverkoille, mika on pitka ikd mille tahansa tietotekniikan maailmassa,
jossa laitteiden suorituskyky kasvaa kokoajan eksponentiaalisesti. Vuonna
2018 alettiin nostamaan esille WPA2:n heikkouksia ja tapoja murtaa se.
WPA2:n heikkoudet liittyvat siirrettdvaan salasanaan yhteytta
muodostaessa, jonka kryptauksen tarkistussumma voidaan laskea
etukdteen. Tama mahdollistaa, ettd asettamasi selvakielisen salasanan
tarkistussumma saattaa I6ytya jo kirjastoista, joita hakkerit hyodyntavat
murtautuakseen verkkoihin. WPA3 on vuonna 2018 Wi-Fi Alliancen
julkaisema uusin salausmalli. WPA3 eroaa edeltdjastaan siina, ettd
salasanan tarkistussummaa ei siirretda vaan  WPA3 kayttdaa SAE
(Simultaneous Authentication of Equals) -menetelmaa, joka perustuu
Diffie-Hellman-salausprotokollan avulla vaihdettuihin avaimiin kahden
kayttajan valiseen viestin salaamiseksi. Taman avulla kolmas osapuoli ei voi
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saada selville salattuja viesteja. WPA3 omaa myo6s Forward Secrecy-
toiminnon, jonka avulla vanhat tallenteet ovat turvassa vaikka salausavain
paljastuisi. Monet julkiset verkot ovat salaamattomia, vaan vaativat
kayttajalta Splash-sivustokirjautumisen verkkoon yhdistettdessa. Tama
mahdollistaa verkon helpon salakuuntelun. WPA3:n Enhanced Open
tarjoaa ratkaisuna julkisille verkoille automaattisen salauksen, jolloin
kaikki laitteet yhdistyvat verkkoon suojatulla yhteydella. (Metis, 2018)

VPN (Virtual Private Network) on tiedonsiirrossa kaytetty turvallisempi
menetelmd. Tiedonsiirtoa varten rakennutetaan niin sanottu VPN-
tunnelointi, jossa tieto kapseloidaan, minka jalkeen se voidaan reitittaa
eteenpdin. Taman jalkeen lahetetty tieto kryptataan kdyttden yhdessa tun-
nelointiprotokollia ja salausprotokollia. Esimeriksi L2TP (Layer 2 Tunnel
Protocol) tarjoaa verkon tunneloinnin ja etdyhteyden muodostamisen, ja
IPsec (IP Security Architechture) tarjoaa télle yhteydelle suojauksen, joka
hyodyntda AES (Advanced Encryption Standard) -256-bittistd enkryp-
tausta. Lisdksi VPN-tunnelointi maskeeraa lahettdjan seka vastaanottajan
IP-osoitteet, ndin ollen antaa kayttajalle vield enemman tietosuojaa mene-
telmaa kaytettdessa. VPN mahdollistaa kayttdjan etdayhteyden erilliseen
verkkoon tarkoittaen, etta vaikka kdyttdja ei itse fyysisesti olisi Iahiverkon
alueella, voi han silti paasta etayhteyden avulla kasiksi verkkoon, seka
mahdollisiin erillisilla palvelimilla sijaitseviin tiedostoihin. (E-tutes, 2019)

Etdyhteys (Remote Access VPN) on VPN-verkko, joka voidaan implemen-
toida yritys- tai kotiverkkoon. Yrityksen I3hiverkkoon on rakennutettu
VPN-palvelin, jossa sijaitsevat tunnukset kayttdjille. Etdyhteyden ottami-
nen kodista tai esimerkiksi tydmatkalla ollessa on mahdollista. (E-tutes,
2019)

Site-to-Site VPN on kaikkein suosituin yrityskdytdssa oleva VPN-ratkaisu.
Etenkin isojen yritysten, joilla on monia toimipisteita ympari maailmaa, on
helpompi rakennuttaa Site-to-Site VPN, jolla he mahdollistavat toimipistei-
den vilisen VPN-yhteyden, jolloin toimipisteet voivat salata kaiken yhtey-
den keskendan. Tasta kaytetadn yleisesti nimitystd Intranet VPN. Tama
VPN-menetelma on hyva myds seka verkon skaalautuvuuden etta laajaver-
kon (WAN) kaistanleveyden kuormituksen puolesta. Kuvassa 5 on hahmo-
teltuina yleisimmat VPN-ratkaisut. (Cisco, n.d.)
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Kuva 5. VPN-ratkaisuja. (Cisco, n.d.)

Hallittaessa VPN-verkkoa on tdarkeda huomioida sen turvallisuus seka
eheys. Kenelld on paasy verkkoon, kuka sita yllapitda eli kuka hallinnoi ja
valvoo. Padsynvalvonnalla tarkoitetaan IP-osoitteiden valvontaa, jossa tar-
kastellaan mista lahteesta yhteys tulee. Talla myoOs saadaan tarkasteltua
tiedonsiirron aikana lahetettyjen pakettien sisaltéa. Salauksien lisdksi tulee
maaritelld, mihin kaikkeen kayttajilla on paasy VPN-yhteyden yli ja mita re-
sursseja voidaan kayttaa. VPN-yhteyden ei ole pelkastaan tarkoitus lisata
turvallisuutta verkkoyhteyksille, vaan myos lisata niiden kustannustehok-
kuutta. (Cisco, n.d.)

3  PILVIPALVELUT

Pilvipalvelulla tarkoitetaan esimerkiksi sovelluksia, tietokantoja seka kapa-
siteettipalveluja, jotka eivat sijaitse omalla paatelaitteella tai yrityksen pal-
velimilla. Nama palvelut ovat palveluntarjoajan omissa konesaleissa sijait-
sevia palvelimia, joista tiedot kulkeutuvat asiakkaiden kaytettaviksi. Nadista
palveluista hyvana esimerkkina on julkinen sahkoposti. Kaikki pilvessa ole-
vat palvelut ovat saatavilla riippumatta kayttdjan sijainnista ja paatelait-
teesta. Yritysten nakokulmasta, jotka hyoddyntavat pilvipalveluita eivat
saasta vain pelkkaa kapasiteettia ulkoistamalla tiedostonsa vaan lisdavat
kustannustehokkuutta, nain ollen yrityksen ei tarvitse esimerkiksi itse ra-
kennuttaa konesalia tiedostopalvelimille eikd hankkia tyontekijoita vastaa-
maan konesalin yllapidosta. Mydskadan kayttdjien ei tarvitsisi lahtea itse
asentelemaan omille tydasemillensa ohjelmistoja ja sovelluksia, kun kaikki
Ioytyisi pilvipalvelimilta. Yrityksen sisdiset konesalit ovat muutenkin her-
kempia tietoturvahyokkaysten kohteita. Konesaleissa sijaitsevat pilvipalve-
limet ovat salattuja ja niiden sisdltamiin tiedostoihin paasee kasiksi vain
salausavaimella, jotka ovat palveluntarjoajan hallinnassa.
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Palveluntarjoajilla on suuri vastuu yritysten tietoturvasta ja yllapidosta.
Esimerkiksi jos konesalien palvelimille tulee ongelmia, voi palveluntarjoaja
esimerkiksi siirtaa palvelimilla olevat palvelut tilapdisesti toiselle palveli-
melle, taaten asiakkaille esteettoman paasyn pilvipalveluihin. (Lavanko,
2018)

Pilvilaskenta eli Cloud Computing on kasitteena vakiintunut vuosien saa-
tossa, mutta pilvipalveluita on ollut saatavilla jo huomattavasti pidem-
padn. Ensimmadiset testailut tehtiin osituskaytolla (time-sharing), jonka
avulla useat kayttajat pystyivat olemaan yhteydessa yhteen tietokonee-
seen. Tama mahdollisti sen, etta siina missa yksittdainen henkil6 tyoskente-
lee tietokoneella tehottomasti, ryhma saman tietokoneen kayttajia tekisi
saman tyon moninkertaisesti tehokkaammin. Palvelua alettiin myymaan
yrityksille sen suosion kasvaessa rajahdysmaisesti. Myohemmin, kun pai-
kallisoperaattorit alkoivat myymaan yrityksille VPN-palveluita, vakiintui ta-
man ohella pilvisymboli maarittelemaan rajapinnan, mista palveluntar-
joaja ja asiakas olivat vastuussa. Pilvilaskenta tulisi pian kattaa ulkoistettuja
palvelimia seka tietoverkkojen infrastruktuurin. (Wikipedia, 2020)

Vuonna 2006 Amazon kehitti AWS:n (Amazon Web Service), joka tarjosi
yrityksille ja kuluttajille virtuaalikoneita, jotka pyorittdisivat heidan sovel-
luksiaan, ndin ollen vahentden yrityksen omaa kapasiteettia. Palvelusta
kasvoi suurin pilvipalveluiden tarjoaja yrityksille seka kuluttajille. Nopeasti
muut seurasivat Amazonia ja julkaisivat omia pilvilaskentojaan. Naista tun-
netuimmat tdhan paivaan asti ovat Google App Engine, sekd Microsoft
Azure. (Wikipedia, 2020)

3.2 Haasteet

Pilvipalveluiden skaalautuvuus ja saatavat resurssit ovat nykyiseltdan jo
niin konkreettisia piirteitd, etta pilvipalveluntarjoajan datan sijoittuvuus on
noussut suuremmaksi kysymykseksi. Monet suomalaiset palveluntarjoajat
eivat omista konesaleja Suomessa, ja vaikka omistaisivat, datan sijoittu-
vuus on rajoitetumpaa kuin ennen. GDPR (General Data Protection Regu-
lation) on Euroopan Unionin kevaalla 2018 asettama yleinen tietosuoja-
asetus, jonka tarkoituksena on sdadellda henkilotietojen kasittelyd EU-
maissa. Tama asetus vaikuttaa myo6s datan suojaamiseen, seka hallittavuu-
teen. Esimerkiksi kaikkien Euroopan alueella tuotettujen pilvipalveluiden
tulee sijaita samassa maanosassa kuin missa heidan asiakkaansa ovat. Tie-
tosuojan perustuessa lakiin tarkoittaa tama pilvilaskennoille ja heilta pal-
veluita ostaville yrityksille sitd, etta maaritellyn datan ulkoistaminen palve-
luksi seka sen sijoittaminen palvelimille tulee olla taysin luottamuksellista.
Aina kun jaetaan tai siirretdan haluttua dataa pilvessa, on tietovuodon riski
mahdollinen. Koska palveluntarjoajat voivat halutessaan siirtda yrityksen
datan toiselle palvelimelle, voi datan saatavuudelle tulla ongelmia, kun
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palvelimet sijaitsevatkin alueella, jossa on tietoliikennehairioita. (Kauppi.
J,2019)

Pilvipalvelut ovat tietoturvan kannalta nostattaneet keskusteluja palvelun-
tarjoajan ja asiakkaan vastuualueista. Kuitenkin palveluntarjoajillakin on
toisiinsa nahden vaihtelevia maaritelmia tietoturvavastuulle ja yritys ei ole
aina tietoinen, kuinka paljon heidan itse tulisi kiinnittdd huomiota tietotur-
vaan. Yrityksien tulisi aina pilvipalveluita harkitessa huomioida tietotur-
vaan liittyvat haavoittuvuudet ja uhat. Se, etta vastuu yrityksen datan saa-
tavuudesta ulkoistetaan tuo mukanaan saatavuus- seka luotettavuuson-
gelmat, joiden vuoksi yrityksen liiketoiminta saattaa karsia. (Lundberg. J,
2018)

3.3 Arkkitehtuuri

3.3.1

3.3.2

Pilvipalvelut ovat lisdantyneet kovaa vauhtia yrityksissa ja kuluttajien kes-
kuudessa. Pilvipalvelut on jaoteltu neljaan eri kategoriaan lisadmaan kayt-
tajille kasitysta siitd, minkalainen pilvitekniikka tukee heidan tarpeitaan
parhaiten. Kuvassa 6 on esiteltyina kolme kaytetyinta pilvipalvelua.

Julkinen pilvipalvelu

Nimensa mukaisesti julkisen pilvipalvelun tarjoamat palvelut ja resurssit
myydaan julkiseen verkkoon. Tama on valintana kayttdjille, kun he halua-
vat testata ja kehittda esimerkiksi ohjelmistokoodia tai omia sovelluksia.
Lisaksi prosessoitavien sovelluksien suorituskyvyn lisddminen seka kustan-
nustehokkuus on julkista pilvipalvelua kayttavalle usein tarpeena. Tama
onnistuu julkisen pilvipalvelun avulla koska kayttdja maksaa vain kdyte-
tyista resursseista. Julkisen pilvipalvelun etuihin kuuluu my6s mahdollisuus
maailmanlaajuiseen toimivuuteen tarkoittaen, etta palvelut toimivat maa-
ilmanlaajuisesti, vaikka palveluntarjoaja toimisi itsessdaan eri mantereella.
Julkisten pilvipalveluiden tarjoajista tunnetuimpia ovat Amazon, Google
seka Microsoft. (Netapp, 2020)

Yksityinen pilvipalvelu

Yksityisella pilvipalvelulla taataan kayttajalle turvallisuutta seka hallitta-
vuutta. Palvelu edellyttaa kayttajalta, etta tama yllapitaa itse omaa data-
keskusta, josta se jakaa palvelua yritykselleen, sekd ostaa palveluntarjo-
ajalta ohjelmistoja oman infrastruktuurin tueksi. Yksityisia pilvipalveluita
suositaan yleisimmin isojen yritysten keskuudessa, joissa seka tietoturva
ettd tietosuoja ovat tarkeita arvoja yritykselle. Lisaksi yrityksen tulee pys-
tya hyodyntamaan tehokkaasti omaa datakeskustansa. Taman pilvipalve-
lumallin hyotyihin kuuluu my6s ehed kokonaisuus, joka tarjoaa nopean
pddsyn dataan sen sijaitessa yrityksen omissa tiloissa. Lisaksi yritykselle
kustannustehokkuus nousee jalustalle siind vaiheessa, kun puhutaan suu-
rista, staattisista tyokuormista. (Netapp, 2020)
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Hybridipilvi

Vaikka yksityista pilvipalvelua kadytettaisiin kontrolloidusti, se ei takaa, ett-
eivat yhteydet ruuhkaantuisi. Tahan ratkaisumallina on mahdollistettu,
ettd yritys voi siirtaa pilvitoimintojaan julkiseen pilveen tarvittaessa. Ta-
man ansiosta yritys hyotyy seka yksityisen pilvipalvelun etta julkisen pilvi-
palvelun tuomista eduista. Hybridipilvi on joustava ratkaisu yrityksille,
jotka hakevat nopeita muutoksia yrityksessdan. (Netapp, 2020)

Kuva 6. Yleisimmat pilvipalveluarkkitehtuurit. (MiCore solutions, 2016)

Multicloud

Multicloud on sekoitus yksityista ja julkista pilvipalvelua. Multicloudin si-
joittuminen julkiseen seka yksityiseen verkkoon takaa monipuolisen saata-
vuuden palveluille mutta samanaikaisesti monimutkaistaen koko infra-
struktuuria. Lisdksi on huomioitavaa palveluiden ollessa eri palvelimilla,
nousee kustannukset tietoliikenteen seka palvelinkdayttomaksujen myota.
Pilvipalvelun hajaannuttaminen kuitenkin pienentda riskia tilanteissa,
joissa pilvipalveluun liittyvat ongelmat eivat vaikuta koko yrityksen mitta-
kaavassa. Suurimmat haasteet multicloud tuo, kun kysytdan asiantunte-
vuutta pilviympariston hallinnassa. Lisdksi yrityksen halu kayttda resurs-
seja pysyakseen pilvipalveluiden kehityksessa mukana. (Lavanko. H, 2018)

Pilvipalvelumallit

Pilvipalvelumalleista kaytetdadan usein nimitysta XaaS (Anything as a Ser-
vice), joka viittaa kaikkiin palveluihin, joita kdyttdja voi ostaa pilvipalvelui-
den tarjoajilta. XaaS koostuu kolmesta pddsdaantoisesta palvelumallista,
joiden tarjoamat palvelut on esiteltyina kuvassa 7:

— laaS (Infrastructure as a Service)

— PaaS (Platform as a Service)

— SaaS (Software as a Service)
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laaS

Nimi itsessadn jo viittaa palvelimien ja konesalien ulkoistamiseen palve-
luna. Asiakas ostaa palveluntarjoajalta infrastruktuurin, kattaen serverit,
reitittimet, tallennustilaa seka laskentakapasiteettia. Yrityksen omalla vas-
tuulla ovat palomuurit, tietoturva, seka itse kayttojarjestelman, sovelluk-
sien ettd ohjelmistojen luonti ja ndiden sailyttaminen tietokannoissa. laaS
sopii parhaiten yritykselle, joka ei halua investoida omiin laitteisiin mutta
haluavat omat ohjelmistot. Suurimpiin palveluntarjoajiin kuuluu mm.
Amazon Web Services, Google Compute Engine ja IBM SmartCloud Enter-
prise. (Uusitalo. T, 2018)

PaaS

PaaS on enimmakseen suunnattu kayttdjille, joilla on ohjelmistokehityk-
sesta kokemusta. laaS-palvelumallin tarjontaan kayttaja saa lisaksi myos
kayttojarjestelman. Kayttajan ei tarvitse huolehtia itse ohjelmistojen skaa-
lautuvuudesta tai naiden tehontarpeesta kayttdjamaarien kasvaessa,
koska itse alusta on laajennettavissa kayttétarpeen mukaan. Palveluntar-
joaja yleisimmin tarjoaa Web-kayttoliittyman sovellusalustoja ohjelmisto-
kehityksen tarpeisiin. PaaS-palvelumallissa kayttajan vastuulle jaa omien
sovelluksien lisdksi ndiden tietoturva seka julkaisujarjestelman paivittami-
nen. (Uusitalo. T, 2018)

SaaS

Yleisin palvelumalli, jossa asiakkaan vastuulle ei jaa mitadan vaan koko oh-
jelmisto tulee omana palvelunaan. Yrityksille tdma on helpoin valinta, silla
naita ohjelmistoja kdytetaan yleisimmin Internet-selaimen avulla ja ovat-
kin siksi helppokayttoisid. Palveluntuottaja vastaa kaikesta hallinnollisuu-
desta, jattdaen kayttajalle vain maksun yllapidosta. Tehden SaaS-mallista
kustannustehokkaimman palvelumallin. Esimerkkina SaaS-palvelumallista
voidaan nostaa esille yritysten asiakkuudenhallinta- sekd toiminnanoh-
jausjarjestelmat. (Uusitalo. T, 2018)
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Kuva 7. Pilvipalvelumallien tarjonnan visualisointi. (Varshney . V, 2020)

Tietoverkot pilvessa

Digitaalisen murroksen, globaalien trendien- mm. etatyo, tekoaly, kaupun-
gistuminen ja kuluttajistuminen asettavat tietoverkkojen infrastruktuurille
uusia haasteita. Paivittdin siirrettdava datan maara on kasvanut rajahdys-
maisesti ja siksi tietoverkkojen tulee pystya palvelemaan kayttajidaan yha
nopeammin, joustavammin, skaalautuvammin, turvallisemmin seka kus-
tannustehokkaammin. Taman paivan yritykset ovat niin riippuvaisia tieto-
tekniikasta, ettd niiden yritystoiminta salpaantuu, jos niiden perustana
oleva tietoliikenne lakkaisi. Nykydaan palveluita voidaan ulkoistaa omien
konesalien lisdaksi myos julkisissa pilvipalveluissa niiden tarjoamien pilvipal-
velumallien kautta. Tietoturvan merkitys korostuu osana alykkdaampia tie-
toverkkoja, jotka hyddyntavat analytiikkaa ja automaatiota. Pilvipalvelui-
den yleistyminen tietoverkoissa ei ole suoraan linkitettynd internettiin
vaan pikemminkin pohjautuu fyysisen laitteiston ja infrastruktuurin siirta-
misesta pilveen. (Elisa Oyj, n.d.)

Tietoverkkojen pilveen siirtdminen toimii samoin tavoin kuin pilvipalvelut.
Resurssit tarjotaan kayttdjille erilaisina palveluina tarkoituksen mukaisesti
parantaa kustannustehokkuutta, skaalautuvuutta seka kayttoastetta niin
palveluntarjoajan kuin kayttdjan osalta. Nama ns. pilviverkot voivat nykyi-
seltaan sisallyttaa verkon hallinnollisia osia, tarkoittaen ettd fyysisen lait-
teiston maara niin palveluntarjoajalla kuin kayttajalla vahenee. Palvelun-
tarjoajan nakdkulmasta kustannustehokkuus pilviverkoissa painottuu siina
vaiheessa, kun aletaan vertailemaan esimerkiksi massatapahtumiin raken-
nettavia langattomia verkkoja, joissa saattaa vierailla jopa kymmenia tu-
hansia ihmisia. Langattomien verkkojen skaalautuvuus ei ole koskaan ke-
hittynyt tasolle, jossa verkon taajuudet eivat menisi tukkoon lilan monen
kayttdjan  ollessa samassa  verkossa  yhdenaikaisesti.  Naihin
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massatapahtumiin rakennutettavat verkot tulee suunnitella tarkasti, jotta
langattomat yhteydet toimisivat kaikilla vierailijoilla. (Elisa Oyj, n.d.)

SD-WAN on laajaverkolle kehitelty pilvipalvelumallia hyédyntava verkko-
teknologia, jolla yksinkertaistetaan laajaverkon hallinnointia ja kuluja. SD-
WAN hyodyntaa linkkiaggregaatiota, jolla laajaverkon toiminta tiivistetaan
vhden kayttoliittyman taakse. Nain ollen kaikki laajaverkossa olevat lait-
teet ovat keskitettyind ja helpommin hallinnoitavissa (Kuva 8). SD-WAN
tuo ominaisuutenaan markkinoille myds kuormituksen tasapainotuksen,
jolla voidaan tasapainottaa laitteen linjojen valitykselld tapahtuvaa liiken-
nointia yksittdisen linjan tukkiutumisen ehkaisemiseksi. SD-WAN omaa
helpon kayttéonottotoiminnon ZTP:n (Zero Touch Provisioning), jolla tar-
koitetaan laitteen automaattista konfigurointia, kun se liitetaan verkkoon.
Lisdksi SD-WAN-laitteisiin on integroituina palomuurit, VPN-hallinnointi
sekd mobiiliyhteysmahdollisuudet vikasietoisuuden ja tietoturvan lisdaa-
miseksi.
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Kuva 8. SD-WAN havainnollistettuna. (Aruba, 2020)

4 CISCO MERAKI

Cisco Meraki on Cisco Systemsin yritykseen kuuluva osasto, joka tuottaa
SaaS-pilvipalvelumallin tason ratkaisuja yrityksille. Yrityksen tarjontaan
kuuluvat verkossa hallinnoitavat laitteet kuten langattomat tukiasemat,
kytkimet ja tietoturvaratkaisut, jotka sisaltavat reaaliaikaiset raportointi-
ja seurantatyokalut hallinnoinnin helpottamista varten.

Cisco Merakin ja Cisco Systemsin tarjoamien ratkaisujen paallimmaisim-
pind eroina ovat, ettda Meraki tarjoaa kayttolisenssia omille laitteilleen,
mutta pienentda kadyttdjalta vaadittavaa osaamista seka kayttéonotosta
koituvia kustannuksia. Cisco Systemsin tarjontaan kuuluvat Cisco-on-pre-
mise-ratkaisumallit vaativat kayttdjan ostamaan itse laitteiston verkkonsa
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tueksi. Ndin saastytaan kayttolisensseista aiheutuvilta maksuilta mutta sa-
manaikaisesti kdyttaja joutuu itse yllapitamaan verkkoaan, nain ollen tyo6-
kustannukset kasvavat korkeammiksi kuin Merakin tarjoaman pilven
kautta tapahtuvan hallinnoinnin my6ta. Merakin tarjoama palvelumalli on
hyva ratkaisu kayttdjalle, joka ei halua investoida oman verkon hallinnoimi-
seen, ja maksaa ainoastaan lisenssin kaytetyille laitteille, kun taas Cisco
Systems on joustavampi ratkaisu kayttajan halutessa itse olla vastuussa
omasta lahiverkostaan ja maksaa seka laitteistosta ettd asiantuntijuu-
desta. (Constine. J, 2020)

4.1 Historia

Meraki aloitti startup-yrityksena, joka perustettiin vuonna 2006 Yhdysval-
tain Kalifornian osavaltiossa Mountain Viewissa kolmen MIT:n opiskelijan
toimesta. Yritys toimi MIT:n langattomia verkkoja kehittaneen kokeellisen
mesh-verkkoprojektin parissa, jolla oli tarkoitus saada kytkettya useampi
kaupunki samaan verkkoon, jota voitaisiin tarkastella reaaliaikaisesti.
Vuonna 2007 yritys muutti San Franciscoon ja aloittivat jakamaan yhdelle
kaupunginosalle ”ilmaista internetyhteyttd”. He asensivat alueelle laaja-
mittaisen verkon ja jakoivat alueen asukkaille toistimia. Puoli vuotta my6-
hemmin Merakin rakennuttamassa verkossa oli ldahes 20000 kayttajaa ja
taman verkon lapi kulki Idhes 5 terabittia dataa. Vuotta myohemmin kayt-
tdjamaara oli kasvanut jo sataantuhanteen ja Meraki paatti lakkauttaa
kampanjansa. Cisco Systems osti Merakin vuonna 2012 tarkoituksen mu-
kaisesti alkaa kehittamaan pilvialustaa, jonka Meraki heille tarjosi. Tuohon
aikaan Cisco kadvi kamppailua langattomien verkkojen johtoasemasta Hew-
lett Packardin tytaryhtiota Aruba Networkia vastaan. Merakin ostaminen
varmisti Cisco Systemsille johtavan aseman langattomien verkkojen mark-
kinoilla. (Constine. J, 2020)

4.2  Arkkitehtuuri

Cisco Merakin pilvipalvelimet sijaitsevat konesaleissa, joihin kaikki laitteet
ovat suoraan yhteyksissa. Kayttdjien oma dataliikenne ei kuitenkaan kulje
pilven kautta vaan suoraan vastaanottajalle. Pilvipalvelimien konesalit
ovat kahdennettuja joka mantereella vikasietoisuuden takia, joihin kaikki
muut konesalit ovat yhdistyneina. Jos toiseen konesaliin tulee esimerkiksi
ongelmia, voidaan yhteydet ohjata toisen konesalin palvelimien kautta.
Kuvassa 9 on eriteltyina kaikki Meraki-pilven arkkitehtuurin sisallyttamat
tahot. Merakin laitteet kadyttavat tapahtumapohjaista RPC (Remote Pro-
cedure Call) -jarjestelmaa, jonka avulla laitteet kommunikoivat kayttoliit-
tyman kanssa. Merakin pilvipohjainen hallinta pyrkii korvaamaan langatto-
man verkon hallintalaitteet vaikkakin Merakin hallintajarjestelman kautta
langattomien tukiasemien konfigurointi on paljon rajoitetumpaa kuin pe-
rinteisemman WLC:n kautta. Kayttoliittyma takaa korkean saatavuuden
(High Availability) arkkitehtuurin, jonka ansiosta esimerkiksi vikatiloissa
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palvelimet kayttavat varmuuskopiointia, jotta asiakkailla olisi esteetdn
paasy palveluihin.

Meraki Cloud Global Data Centers Redundant Servers Segregated Organizations

Kuva 9. Meraki-pilven arkkitehtuuri. (Meraki, 2020)

Pilvihallinta

Tietoverkkojen rakennutuksessa tarkeimpana huomiona heti toimivuuden
jalkeen voidaan nostaa esille verkon dokumentointi. Cisco Merakin laitteet
ovat suunniteltuja pilvihallinnointia varten, ja sisaltavat reaaliajassa toimi-
via ominaisuuksia kuten tapahtumaloki- ja seurantapalvelut, joiden avulla
nahdaan verkossa tapahtuva liikennéinti selkeammin. Koska verkot toteu-
tetaan pilvipohjaisina, on uuden verkon rakennuttaminen tai vanhan ver-
kon paivittaminen nopeaa ja helppoa. Lisdksi nykyiset verkot ovat helposti
laajennettavissa ja voivat kattaa tuhansiin osiin jaoteltuja verkkoja. Mera-
kin hallintaliittyman avulla kayttdja pystyy ndakemaan ja hallinnoimaan
kaikkia langattomia seka langallisia yhteyksia hyodyntavia laitteita. Kaytto-
liittymalta pilven valityksella lahettdessa kyselya laitteille datan keruuseen
ja konfigurointiin liittyvissa tilanteissa toimii pilvipalvelin kyselyiden aloit-
tajana tarkoittaen, ettd laitteiden ei tarvitse olla kytkettyind vaan kasitte-
levat pyynnot yhdistyttydaan pilveen. Kaikki kasitellyt konfiguroinnit, jotka
laitteisiin tehddan, varastoidaan ja varmuuskopioidaan Merakin omaan
tietokantaan, joka paivittaa itsedadn aina kun laitteisiin ajetaan konfiguroin-
teja tai paivityksia.

4.4 Tuoteperhe

Merakin tuotevalikoimista 16ytyy niin pienista yrityksista aina julkisen sek-
torin koko maan kattavien yritysten verkkojen rakennutukseen toteutetta-
via kustannustehokkaita seka tietoturvallisia ratkaisuja, jotka huolehtivat
myos kayttdjan yksityisyydesta ja turvallisuudesta. Tuotteita ovat mm.
Langattomat MR-sarjan tukiasemat, MS-sarjan kytkimet, MX-palomuurit,
WWAN-yhdyskaytavia (Wireless Wide Area Network), sekd esineiden in-
ternetin (Internet of Things) tason ratkaisuja kuten langattomia, tallenta-
via videokameroita. Kaikissa tuotekategorioissa on huomioitu yrityksien
eri tarpeet ominaisuuksille, joita Merakin tuotteet tarjoavat. Merakin
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tuotteita paivitelldaan jatkuvasti lisaten laitteiden datan nakymista ja pa-
rantaen myos vikatilanteissa toimimista. Lisdksi ne ovat halytyssuojattuja
eli jos esimerkiksi laite vieddan sille maaritellyn alueen ulkopuolelle, tekee
se jarjestelmalle halytyksen. (Dustin Finland, n.d.)

4.5 Tulevaisuus ja haasteet

Vaikka Cisco Meraki tarjoaa laajan valikoiman myo6ta asiakkailleen verkko-
ratkaisumalleja, on huomioitavaa, ettd Cisco Meraki ei ole ainoa naita pal-
veluja tarjoava taho alalla. Kilpailu pilvipalveluiden tarjonnasta on lisdan-
tynyt niiden tuomien etujen myo6ta ja monet suuret tietotekniikan alan yri-
tykset ovat alkaneet valmistamaan omia pilvihallittavien verkkolaitteiden
palveluita. Esimerkiksi Extreme Networks tarjoaa samanlaisia palveluja asi-
akkailleen.

Vaikka Merakin tuotteissa on panostettu vikasietoisuuteen seka tietotur-
vaan, eivat ne ole taysin nailta suojattuja kuten ei mikaan julkista verkkoa
kayttava palvelu tai laite. Verkkoymparistoissa tapahtuvat haavoittuvuu-
det vaikuttavat myos Cisco Merakin laitteisiin. Kuitenkin pilvihallittavuu-
desta voidaan todeta olevan hyotynd myos nopea vianetsintd sekd haa-
voittuvuuksien nopea ehkaiseminen.

5 LANGATTOMAN LAHIVERKON SUUNNITTELU JA TOTEUTUS

Yritysverkon suunnittelussa huomioitavina tekijoina on nykytilanne eli mil-
lainen tamanhetkinen lahiverkko yrityksella on, miten nykyinen lahiverkko
on dokumentoitu ja millaista dataa verkossa kulkee. Kartoituksen jalkeen
voidaan ldhted toteuttamaan uutta verkkoa ja millaisia muutoksia siihen
halutaan tehda. Yrityksen kannalta on myos tarkeaa, etta tietoturvallisuu-
desta, vikasietoisuudesta seka palvelun esteettémyydestd huolehditaan
verkkoa toteutettaessa. Palveluntarjoajan nakokulmaa ajatellen tulee huo-
mioida, ettd uuden verkon dokumentointi on toteutettu niin, etta sen hal-
linnointi ja ylldpito olisi kustannustehokasta. Verkon suunnittelun yhtey-
dessa huomioidaan myos verkon skaalautuvuus yrityksen mukana eli jos
yritys esimerkiksi tekee hankintoja, jotka lisdavat lahiverkon kayttoa, tulee
nykyisen verkon olla joustava, jotta yrityksen ei tarvitse tehda lisdinves-
tointeja lahiverkkonsa suhteen.

5.1 Nykytilanne

Tanreco Oy:n nykyinen sisdverkko on rakennutettu VDSL (Very high-speed
Digital Subsciber Line) -tekniikalla, silla yrityksen kiinteistodn tulee puhe-
linkaapelointi. Yrityksen verkkoa on muutaman kerran paivitetty kaistanle-
veyden vuoksi, mutta nyt yritykseen halutaan pidempiaikaisempi ratkaisu,
joka skaalautuisi yrityksen tarpeiden mukaan tulevaisuudessakin.
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Yrityksella on teletila, jonne yritykseen aluejakamolta johdettu verkko tu-
lee. Teletilasta [6ytyy my0s ristikytkentapaneeli, joita pitkin verkko johde-
taan tyopisteille (Kuva 10). Yleiskaapelointina yrityksessa on kaytetty EN
50173-standardiperhettd, joka on vakio kaapelointimenetelma yritysten
seka yksityisasuntojen yleiskaapelointeja suunniteltaessa. Yleiskaapelimal-
lina on kaytetty Kategoria-5e-kaapelia, jota voidaan kadyttda aina 1gbit/s
kaistanleveyttd omaaviin lahiverkkoihin asti. Kiinteistdssa on laitteina ny-
kyisen palveluntarjoajan tarjoama Cisco 860 sarjan reitin, seka paikallisen
Hameen Konttoritekniikka Oy:n toimittamat Zyxelin USG20-VPN-
palomuuri, Digitus Networkin 12-porttinen kytkin, yksi Telewellin tuki-
asema, Alcatelin puhepalvelin, Lenovon tiedostopalvelin sekd UPS (Unin-
terruptible Power Supply). Kiinteistossa on useampi tyopiste, jotka kaikki
tarvitsevat verkkoyhteyden. Yritykselld on kaksi tulostinta, jotka ovat lan-
gallisesti yhdistettyina verkkoon. Yrityksen tamanhetkinen kaistanleveys
on 100Mbit/s, koska puhelinkaapelointi rajoittaa saatavilla olevia nopeam-
pia yhteyksia. Valokuitukaapelointia ei ole vielad harkittu vedettavaksi yri-
tyksen tiloihin.

Yrityksen nykytilanne huomioidaan erityisesti verkkoa suunnitellessa, silla
nykyiset laitteet kuten tulostimet, UPS seka puhe- etta tiedostopalvelimet
tullaan liittdmaan osaksi uutta verkkoa. Yrityksen lahiverkon kaapelointia
tarvitsee muuttaa uusien tukiasemien sijaintien maarittelyn vuoksi.

Kuva 10. Yrityksen teletilan topologiaa.
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Uuden verkon toteutus

Uusi verkko toteutetaan teoriapohjaisena tyona Cisco Merakin laitteilla,
koska he ovat kasvattaneet itse markkina-arvonsa tietoteknilliseen osaa-
miseen ja luotettavuuteen pohjautuen ja ovat néin ollen myds markkinoi-
den suurin tietoverkkopalvelujen tuottaja. Laitteiksi on valittu yrityksen
kokoon ja tarpeisiin perustuen MX67W-palomuuri, yksi MS125-24-
porttinen kytkin, kaksi kappaletta MR33-tukiasemia seka yksi ulkokayttoon
sertifioitu MR74-tukiasema, 2 ulkokayttdistd MV72-valvontakameraa, ja 2
sisakayttoon tarkoitettua MV12W-valvontakameraa. Kaikki Merakin lait-
teet tulevat tehdasasetuksilla varusteltuina, eli laitteiden fyysinen asennus
on paljon nopeampaa, eivatka vaadi asiantuntevuutta. Kuitenkin sisaver-
kon kaapelointia joudutaan tulevaisuudessa muokkaamaan hieman, jotta
tukiasemat saadaan asennettua niille suunnitelluille paikoille. Verkko tul-
laan kahdentamaan eli jos langaton verkkoyhteys katkeaa, toimispisteille
saadaan parikaapelia pitkin verkkoyhteys lisaten ndin ollen vikasietoi-
suutta. Lisaksi yritys- seka tiedostopalvelimet voidaan helposti liittaa
osaksi uutta verkkoa, jotta yritys saa paasyn tiedostoihinsa ilman etta hei-
dan infrastruktuurinsa muuttuu siltd osin. Langattoman verkon tukiase-
mien kuuluvuutta ei voida mitata silla fyysisia laitteita ei ole saatavilla.

5.3 Verkossa kaytettavat laitteet

Kaytettyjen laitteiden osalta halutaan huomioida niiden tarjoamat ominai-
suudet seka miksi kyseisia laitteita kdytetdan suunnitellussa verkossa.
Kaikki kaytetyt laitteet ovat pilvihallittavia, eli niihin paastaan kasiksi mista
vaan. Verkko tarjoaa korkeaa suorituskykya ja laitteiden myota verkko on
skaalautuva ja tietoturvan avulla yrityksen oma infrastruktuuri ei karsi.
Kaikkiin laitteisiin tulee hankkia lisensointi erikseen, joka vaihtelee 1-10
vuoden valilla yrityksen tarpeiden mukaan. Yritys voi halutessaan hallin-
noida omaa verkkoaan helposti ja vaivattomasti. Yrityksen verkon raken-
nutukselle lasketaan kulut kattaen laitteet ja niiden lisenssit, sisdverkon
kaapeloinnin ja laitteiden asennukset. Kuluissa huomioidaan myos tulevai-
suuden kannalta yritykseen kuituliittyman kytkeminen.

5.3.1 MX67W-palomuuri

Cisco Merakilla on tuotevalikoimassa useaan kayttotarkoitukseen olevia
palomuureja. Tassa tyossa kaytettiin MX67W-mallia, koska se vastasi yri-
tyksen tarvetta saada tietoturvallinen valinta, jolla on kuitenkin tulevai-
suusvalmius, esimerkiksi yrityksen laajentuessa nykyista palomuuria ei tar-
vitse paivittda uudempaan. Palomuuri itsessdan tarjoaa 450Mbit/s suoda-
tuksen sen lapikulkevalle verkolle. Langallisen yhteyden rinnalla palomuuri
tarjoaa myo0s langattoman 2.4GHz ja 5GHz taajuuksia hyodyntavaa yh-
teyttd, joiden avulla voidaan saada enimmillddn 1.3Gbit/s nopeuksia. Lait-
teessa on staattinen reititys kdytossa, jonka avulla palomuurin peraan lii-
tettavat laitteet on helppo yhdistda samaan verkkoon. Laite tukee
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tietoturvaratkaisuina automaattista VPN-systeemia, jonka avulla voidaan
luoda VPN-yhteyksida nopeasti verkkoon. Lisdksi Palomuurin |dpi voidaan
filtterdida Layer 7:n applikaatioita, mika tarkoittaa, etta laitteelle voidaan
maaritella sovelluspohjaisia kdytantoja, jotka joko sallitaan tai evataan pa-
lomuurin lapi kulkevalta yhteydelta.

5.3.2 MS125-24-porttinen kytkin

Suunnittelutydssa kaytettava kytkin tarjoaa 24 kayttoporttia verkolle seka
4x 10gbit/s SFP+ (Small form-factor Pluggable) -porttia siirtoyhteyksille.
Vaikka yritykselld ei ole kuin kolmasosalle porteista tarve, on kuitenkin
hyva, ettd portteja jaa vapaaksi tulevaisuuden kannalta. Kytkimeen liite-
taan kaikki paatelaitteet, joita verkkoon halutaan liittaa esimerkiksi langat-
tomat tukiasemat. Lisdksi kytkimeen kytketdan fyysisesti kaikki toimipis-
teet, jotta verkkoon saadaan lisaa vikasietoisuutta tarkoittaen, ettd jos tu-
kiasemien yhteys katkeaisi, kayttdjien toimipisteisiin kulkeutuisi kuitenkin
verkkoyhteys parikaapelia pitkin. Kytkimen ominaisuuksiin kuuluu dynaa-
minen ja interaktiivinen verkon l6ytaminen, eli jos kytkin liitetaan toiseen
verkkoon, se osaa automaattisesti havainnoida verkossa sijaitsevat laitteet
seka topologian. Kytkimen lapikulkevan kaistanleveyden maksimikapasi-
teetti on 128Gbit/s seka tarjoaa porttispesifioitua hallintaa lapikulkevan
yhteyden tasapainottamiseksi seka tietoturvan vuoksi. Kytkin tarjoaa Layer
3 reititysmahdollisuudet, joihin kuuluvat Staattiset reitit ja DHCP-palvelin.

5.3.3 MR33-sisakadyttoinen langaton tukiasema

Kaytetyt sisakayttoon tarkoitetut tukiasemat ovat0O hyva valinta tdman ko-
koiselle yritykselle. Tukiasemat tarjoavat yhteensa 3 radiota, joista 2.4GHz
ja 5GHz toimivat aina 1,3Gbit/s nopeuksiseen datan siirtoon asti verkko-
taajuuksina. Kolmantena radiona toimii tietoturvallisuutta lisdava WIPS
(Wireless Intrusion Prevention System), joka monitoroi radiotaajuuksia sen
varalta, ettei verkossa ole valetukiasemia, jotka saattaisivat vaurioittaa
verkkoa. Laitteissa on 2x2 MU-MIMO-signaalireittia pitkin kulkeva
802.11ac-standardia tukeva yhteys. Laitteet ovat myds mahdollisia kytkea
IEEE 802.3af-standardisoidulla PoE (Power over Ethernet) -tekniikalla, jolla
tukiasemien virtaliitdntana toimii RJ-45 (Registered Jack-45) -parikaapeli,
joka syotetdan joko PoE-tekniikkaa tukevalta kytkimelta tai hyddyntaen in-
jektoria, jonka avulla erilliseen parikaapeliin syotetdan virtajannite, jonka
laite vastaanottaa. Laitteessa on hyvat tietoturvaa lisdavat toiminnot ku-
ten WPA2-Enterprise, IP-turvattu VPN, AES, seka sisdanrakennettu tason 7
palomuuri, jolla voidaan esimerkiksi suodattaa sallittuja sivustoja tai pal-
veluita, joihin verkkoa kaytetdan. Laitteita halutaan kaksi taydellisen lan-
gattoman verkon kuuluvuuden kattamiseksi. Tdma saavutetaan laitteiden
integroiduilla mesh-topologiaa hyodyntavalla protokollalla, jolla laitteet
voivat optimoida itsensa jakamaan verkkoa muille tukiasemille seka vikati-
lanteiden sattuessa uudelleen ohjata verkon parikaapelia pitkin kayttajien
toimipisteille.
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5.3.4 MR74-ulkokayttdinen langaton tukiasema

Yrityksen verkolle on tarkeaa langaton verkon kuuluvuus. Tdman vuoksi ul-
koista kdyttod varten suunnitellaan yksi IP67-luokiteltu tukiasema, joka
kestaa esimerkiksi vesisadetta. Ulkoasema asennetaan tdysin kattamaan
verkkoa ulos asennettaville turvakameroille mutta samanaikaisesti yrityk-
sen lahiverkon kuuluvuus on myos saatavilla sisapihalla, eli kayttdjan ei tar-
vitse missdan vaiheessa lahted verkon alueelta ollessaan tydymparistossa.
Ulkotukiasemassa on 3 aiemmin mainitun radion lisdksi myos 4. radio, joka
tarjoaa mahdollisuuden Bluetooth-yhteyden muodostamiseksi laittee-
seen.

5.3.5 MV72-ja MV12W-valvontakamerat

Koska yritys haluaa lisata omaa turvallisuuttaan, asennetaan heille 2 kap-
paletta ulkokayttoisia MV72-valvontakameroita ja 2 kappaletta sisakayt-
toon tarkoitettuja Merakin MV12W-valvontakameroita, jotka saavat yh-
teyden verkkoon langattomasti. Ulkokdyttdisten valvontakameroiden si-
saan on rakennettu 256GB nopeasti luettavaa tallennustilaa, tarkka 1080
p-HD-videotallennus, sekd danen tallentamista varten mikrofoni. Valvon-
takamerat ovat IP67, ja IK10 sertifioituja, eli sateen kestavyyden lisdksi
myo0s iskunkestdvia. Valvontakameroiden ldhettdamaa videomateriaalia
voidaan tarkastella livend, kunhan palomuurista avataan pilvesta reititet-
tavaa yhteytta varten portit. MV12W-valvontakamerat toimivat isolla na-
kokentalla, jotta niiden kuvaama materiaali nakyisi paremmin. Lisdksi yh-
denkdan valvontakameran ei tarvitse olla liitettyna kayttoliittymaan silla
ne ovat itsehallinnollisia.

6 CISCO MERAKIN KAYTTOONOTTO

Opinnadytetyon kdaytanndnosuus suoritettiin tdysin teoreettisena pohjau-
tuen opinndytetydssa kaytyihin asioihin, koska fyysisia laitteita ei ollut saa-
tavilla. Tyon tilaajana toimi Tanreco Oy. Tydssa hyodynnettiin Cisco Mera-
kin tarjoamaa Demo-ymparistod oikealle kayttoliittymalle, jonka avulla
saatiin verkko suunniteltua kuitenkin ilman, etta laitteet olisivat fyysisesti
kytkettyind. Kuitenkaan demon rajoitettujen toimintojen takia virtuaalisen
verkon laitteisiin ei saatu muodostettua yhteyttd, joten ty6 jouduttiin ra-
jaamaan pelkastaan suunnittelutyoksi. Verkkoon liitettiin pohjapiirros yri-
tyksen tiloista, joka helpotti verkon dokumentointia seka kdyttéonottoa.
Tassa osuudessa kdydaan myods lapi tyon eri vaiheet, jotka kaytadisiin 1api
|ahiverkon luomisessa oikeilla laitteilla.
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6.1 Kayttoliittyma

Cisco Merakin kayttoliittyma on selainpohjainen Meraki Dashboard, johon
padset kirjautumalla sisdan milld tahansa internetyhteytta tukevalla paa-
telaitteella. Ensimmaisend kirjautumisen jalkeen avautuu kadyttajalle hal-
lintaportaali, joka kattaa kaikki organisaatiot joihin kayttdjatunnus on lii-
tetty. Hallintaportaalista voidaan valita haluttu organisaatio, jota tarkas-
tellaan. Itse kayttoliittymdssa on paljon ominaisuuksia, joilla voidaan hal-
linnoida seka konfiguroida organisaatioiden verkkoja halutunlaisiksi. Jar-
jestelma lahettaa lokitietoja kayttajalle joko sdhkdpostitse tai suoraan pu-
helimeen aina, kun verkossa oleviin laitteisiin tehddan muutoksia tai itse
kayttoliittymaa paivitetdaan. Tama parantaa hallinnoijan tietoisuutta ver-
kon tapahtumista.

6.1.1 Uuden asiakkuuden luominen

Kun halutaan liittda uusi verkko Merakin kayttéliittymaan, tulee ensiksi
luoda verkolle tunnus. Taman jalkeen valitaan, halutaanko luoda kaikille
Merakin laitteille yhtendinen verkko vai erillinen hallintaverkko jokaiselle
laitteelle. Taman jalkeen verkolle maaritelldan geolokaatio dokumentoin-
tia varten (Kuva 11). Taman jalkeen valitut laitteet liitetdan virtuaalisesti
jarjestelmaan kayttaen tuotteiden mallinumeroa (Kuva 12). Oikeiden lait-
teiden lisdyksessa kaytettdisiin tassa vaiheessa laitteissa olevia rekisteri-
koodeja, joilla ne saadaan liitettya verkkoon. Kayttéliittyman demoympa-
ristdssa ei voida lisata kaytettavia valvontakameroita verkkoon. Kuitenkin
niiden yhdistaminen verkkoon on helppoa, silld valvontakamerat noudat-
tavat samaa Zero touch provisioning -menetelmaa kuin kaikki muut Mera-
kin laitteet, eli laitteet saavat ensimmaisen verkkoon liittdmisen aikana
suoraan kaikki verkon tiedot, joiden avulla saavat verkkoyhteyden muo-
dostettua.
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Q Search Dashbo

Create network

Setup network

Networks provide a way to logically group, configure, and monitor devices. This is a useful way to separate
physically distinct sites within an Organization. @

Network name
Tanreco Oy

Network type Combined hardware ~ @

Network configuration o Default Meraki configuration
Bind to template 1 Li]

Clone from existing network

Kuva 11. Uuden asiakkaan luominen kayttoliittymalle.

Select virtual devices
Select the type and guantity of the virtual devices you'd like to add to this demo network
Device type Number of devices
MX67W v 1 x
MS125-24 v 1 x
MR33 v 2 x
MR74 v 1 x

Add a virtual device

Kuva 12. Uusien laitteiden valitseminen juuri luodulle verkolle.

Laitteiden lisdadamisen seka organisaation nimedamisen jalkeen jarjestelma
generoi kayttdjalle organisaatiosivun, joka avautuu ensimmaiseksi aina
kun kayttoliittymalle kirjaudutaan. Talta sivustolta voidaan tarkastella ver-
kon yleisndakymaa, joka kertoo verkossa liikkuvan datan maaran, siina
kiinni olevat laitteet ja lisdaksi jos jokin laite on katkaissut yhteyden verk-
koon. Kuvassa 13 kaydaan lapi, kuinka voidaan liittda haluttu



28

pohjapiirustus ja kuvassa 14 liitetdadan aiemmin listatut laitteet dokumen-
toinnin helpottamiseksi pohjapiirustuksen paalle. Pohjapiirustukset hel-
pottavat myo6s langattoman verkon kuuluvuuden mittauksia tehtdessa.
Tassa tyossa ei kuitenkaan pystyta kuuluvuusmittauksia tekemaan.

Name Tanreco Oy toimitilat

Location

Floorplan image

Upload floor plan image

Cancel

Kuva 13. Pohjapiirustuksen lisddaminen aiemmin luotuun verkkoon.
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Place devices
Drag and drop devices onto the floor plan to set their position

+ © Tanveco Oy

Kuva 14. Laitteiden lisddminen pohjapiirustukseen.

6.1.2 Langattoman lahiverkon konfigurointi

Lahiverkon konfigurointi aloitetaan topologian mukaisesti, eli ensim-
maiseksi konfiguroidaan palomuurille fyysiset aliverkotukset ja virtuaali-
sen lahiverkon (Virtual Local Access Network), joita palomuuri jakaa ver-
kon muille laitteille. Verkolle liitetaan erillinen hallintaosoite, jotta laittee-
seen voidaan tarvittaessa paasta kasiksi sen omasta hallintaosoitteesta.
(Kuva 15.) Taman jalkeen palomuurille asetetaan langattoman verkon ase-
tukset, eli avataan radiokanavat, jotta verkko voidaan kahdentaa seka lan-
gattomasti ettd langallisesti. Taman jalkeen palomuurilta avataan portit,
jotta esimerkiksi kytkin seka itse palomuuri voivat ottaa yhteyden pilveen.
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Kuva 15. Palomuurin reitityksien maarittely.

Jaettavaksi VLAN-tunnisteiksi on maaritelty yleiseen datan siirtoon VLAN
1, ja hallintaan varten VLAN 2. N&in ollen hallinnointipalveluihin ja datan
siirtoon kaytettava yhteys eivat sekoitu keskendan. (Kuva 16.)

Kuva 16. Palomuurin porttien avaus pilviyhteyden muodostamiseksi.

Palomuuriin lisataan Client VPN, jonka avulla yritys voi naamioida kaytta-
jien IP-osoitteet verkossa. VPN-yhteydelle luodaan oma aliverkko seka sa-
lausprotokolla, jolla, verifioidut kdyttajat voidaan yhdistaa verkkoon. (Kuva
17.)



Client VPN

IPsec Settings

Client VPN server

Meraki's client VPN solution uses
L2TP with IPsec encryption,
supported by native clients built into
Windows, Android, OS X, and iOS.
Learn more

Hostname

Using a hostname is encouraged
instead of an active WAN IP
because it is more reliable in cases
of WAN failover. The hostname can
be edited on the Appliance Status
page

Subnet

Create a new subnet for Client VPN
See exisiting subnets in the
Addressing & VLANs page

DNS server

End-users will use these to resolve
hostnames

WINS server

End-users will use these to resolve
NetBIOS names

Shared secret
This will be used to establish the

Client VPN connection

Authentication

F O§ NEW

| Enabled w |

tanreco-oy-appliance-mhgngkgtn.dynamic-m.com

192.168.64.0/20

(e.g., "192.168.1.0/24%)

| Use Google Public DNS v |

| No WINS servers v

Show secret

| Meraki Cloud Authentication v
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Kuva 17. Client VPN-yhteyden luominen verkolle.

Palomuurille voidaan myods maaritella DHCP-palvelin, jonka avulla verkon
muut laitteet voivat ottaa ennalta maaritettyja osoitteita kayttoon néin ol-
len verkon konfigurointi on helpompaa, kun paatelaitteille ei tarvitse maa-
ritelld omia staattisia IP-osoitteita. Alla olevassa kuvassa maaritelldan
DHCP-palvelulle varatut IP-osoitteet seka varataan kytkimen IP-osoite

staattiseksi (Kuva 18).
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Main subnet 192.168.128.0/24 @

Client addressing Run a DHCP server v

Lease time 1 day v

DNS nameservers Use Google Public DNS v

Boot options © Boot options disabled v

DHCP options © There are no special DHCP options on this DHCP section

Add a DHCP option

Reserved IP ranges © FirstIP LastIP Comment Actions

Fixed IP assignments Client name MAC address LAN IP Actions

Kuva 18. DHCP-palvelun maarittely

Palomuurin yleisnakymasta voidaan tarkastella siihen liitettyjen laitteiden
lapikulkevaa dataa ja laitteen omia tietoja kuten taman MAC-osoite ja an-
netut konfiguroinnit (Kuva 19). Laiteelta voidaan myds pingaamalla, eli 13-
hettamalla testipaketteja toiselle laitteelle havaita, onko muut verkossa
olevat laitteet konfiguroitu oikein keskustelemaan keskendan. Yleisna-
kyma kattaa myos tiedot laiteohjelman paivityksista, ja onko laitepaivityk-
set ajan tasalla. Laitteiden yleisnakymassa Power-valikosta voidaan nahda
laitteiston virranhallintaan liittyvia asioita kuten kuinka paljon PoE jakaa
porteille kdytettavissa olevaa virtaa. Taman lisdksi laite voidaan paikantaa
Location-valikon alta |6ytyvasta sille aiemmin maaritellysta paikasta. Event
Log-valikosta I6ydetaan kaikki kyseisen laitteen tapahtumatiedot sisaltden
kaikki laitteelle tehdyt konfiguroinnit ilmoituksina.
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e Tanreco Oy muuri
MXB7W

gum.) W2

Current clients o C

There are no currently connected clients.

Google Utilization on current channels
Goog Map dats 82020
Konepajankatu 11

Configure warm spare Historical data for the last day ~

Connectivity

50.76.55.145 Active

Network usage

tanreco-oy-appliance-
rnhgngkatn dynamic-m.com

VRT-2207620254164

Kuva 19. Palomuurin yleisndkyma.

Palomuurin konfiguroinnin jalkeen siirrytdaan kytkimen konfigurointiin.
Kytkimelle pitdada maaritella oma laite IP-osoite samasta avaruudesta kuin
palomuurille (Kuva 20), jotta ne olisivat samassa verkossa dokumentoinnin
helpottamiseksi. Lisdksi kytkimelle maaritelldan hallinta IP-osoite ja kytki-
men portit yhdistetdan jakamaan samaa virtuaalista lahiverkkoa kuin mita
palomuuri tarjoaa. Ndin ollen kytkimen portit voivat jakaa yhteytta seka
paatelaitteille ja asennettaville tukiasemille (Kuva 21). Kytkimelle asete-
taan vield lupa vastaanottaa palomuurille maariteltya DHCP-palvelun IP-
avaruutta automaattisesti.

terface edito
Switch or switch stack Tanreco Oy kytkin
This switch only supports interfaces for DHCP relay and IGMP snooping querier functionalities.
Name Tanre y
Interface IP 192.168.128.5

Mul st routin
ulticast routing Enable IGMP snooping querier

VLAN

DHCP settings

Client addressing
aadressing Relay DHCP to another server

Kuva 20. Kytkimen osoitteen maarittely.
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Kuva 21. Kytkimen porttihallinta.

Kytkimen porteille voidaan erikseen maaritelld, jakaako portit vain dataa
vai toimivatko ne linkin yllapitdjana toiselle kytkimellle. Taméan verkon yh-
teydessa ei kuitenkaan kayteta kuin yhta kytkinta, mutta yksi kappale kyt-
kimen porteista on maaritelty trunk-asentoon, ja loput ovat access-asen-
nossa. Trunk-portti on hallintaverkkoyhteytta varten mutta kuitenkin sallii
datan ensimmaisesta virtuaaliverkosta (Kuva 22). Porteille voidaan myds
maaritelld erikseen ajankohdat koska portit ovat paalla ja kuinka paljon
niista voi kulkea dataa kerralla. Porteille maaritelladn natiivi VLAN:ksi 1 tie-
donsiirtoa varten.
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wpuas 1 puie

Switchport Tanreco Oy kytkin / 1
Name Kaytto

Tags

Port enabled Enabled

Type Access
Access policy Open

VLAN 1

voice VLAN 1

Link Auto negotiate

RSTP Enabled i
STP guard Disabled

Port schedule
Unscheduled

B .
ort isolatior Disabled

Kuva 22. Kytkimen porttispesifioitu konfigurointinakyma.

Kytkimen yleisndkymasta voidaan katsastella sille maariteltyjen porttien
kytkeytymista verkkoon ja kuinka paljon dataa mikakin portti suodattaa Ia-
vitseen (Kuva 23). Tapahtumalokeista voidaan katsastella esimerkiksi ARP
(Address Resolution Protocol) -taulua, josta voidaan tunnistaa verkkoon
kytketyt laitteet ndiden MAC-osoitteiden perustella. Yleisndkymasta voi-
daan myos tehda kaapeloinnintestauksia portteihin kytkettyihin kaapelei-
hin, jolla voidaan esimerkiksi havaita, jos kaapeleiden sisalla kulkevissa joh-
dinpareissa on vikaa, joka vaikuttaisi esimerkiksi kulkevan yhteyden laa-
tuun. Lisdksi kytkimen yleisndkymasta voidaan nahda sille maaritelty IP-
osoite sekd yhdyskaytava, jota pitkin yhteys kulkeutuu kytkimelle.
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Tanreco Oy kytkin

MS125-24
7 asaaaaaaaaan
ssssssssssoe M
®
Ristorical data  for the last day ~
Google Map dats ©2020 Connectivity
Konepajankatu 11
Client usage
10.1.250.187
250
72.13.86.194
10.1.250.1

Clients
10.20.0.254 There have been no connected clients for the selected time range.

10.20.0.252

VRT-2207620254165

Kuva 23. Kytkimen yleisnakyma.

Kytkimen jalkeen siirrytaan konfiguroimaan tukiasemia. Tama aloitetaan
maarittelemalla tukiasemille verkkotunnukset, joita tukiasemat mainosta-
vat kayttdjille verkossa (Kuva 24). Jokaiselle verkkotunnukselle voidaan an-
taa oma nimi dokumentoinnin helpottamiseksi sekd maaritelld erikseen,
kumpaa taajuusaluetta tai mita radiokanavaa pitkin yhteys kulkee. Yrityk-
selle konfiguroidaan erikseen yrityksessd vieraileville asiakkaille oma
verkko, jota asiakkaat voivat halutessaan hy6dyntaa. Yrityksen omalle ver-
kolle muodostetaan salaus WPA2-salauksella, joka on vain yrityksen tyon-
tekijoiden saatavilla. Lisdksi tyontekijoiden tulee liittya verkkoon erillisen
Splash-sivuston kautta, joka aukeaa, kun verkkoon yritetaan liittya. Tuki-
asemat madritellddn kayttamaan ensisijaisemmin 5GHz-tajuutta, mutta
tarvittaessa pystyvat vaihtamaan 2.4GHz taajuudelle. Tama johtuen siita,
ettd 5GHz-taajuudella saadaan taattua esteettémampi verkon kuuluvuus,
kun lahialueella ei ole niin paljoa samalla taajuudella olevaa liikenndintia.
Kuitenkin on huomioitavaa, etta kaikkien langattomien paatelaitteiden tu-
lee tukea 5GHz-taajuutta taman toimivuuden kannalta.
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Association requirements Open (no encryption

@ Click-through
Sponsored guest login
Sign-on with v

Sign-on with SMS Authentication

Cisco Identity Services Engine (ISE) Authentication @

Kuva 24. Yrityksen oman verkkotunnuksen maarittely verkon maarittely.

Yrityksen omalle verkkotunnukselle tehdaan viela konfigurointi, joka maa-
rittelee tukiasemat mesh-verkoksi, jonka avulla kayttdjien verkkoliikenne
optimoituu sen mukaan, minka kanavan ja taajuusalueen tukiasemat na-
kevat kadyttdjan parhaaksi. Yrityksen tyontekijat tulevat osaksi verkkoa,
ndin ollen he saavat suoraan ennalta maaritellyn DHCP-palvelimen IP-
osoitteen yhdistyessa verkkoon, joka pysyy samana, vaikka kayttaja menisi
eri tukiaseman kuuluvuusalueelle. (Kuva 25.) Konfiguroinneista saadetaan
vield, etta kaikki kayttajat pakotetaan kayttamaan DHCP-palvelimen IP-
osoitetta tdhan verkkotunnukseen yhdistydkseen. Jos staattista osoitetta
yritetaan kayttaa, kayttaja ei voi yhdistya. Vierasverkolle maaritelldaan Me-
rakin oma NAT-mode, joka tarjoaa eritellysta aliverkosta osoitteet vieraili-
joille. Tukiasemat kayttavat automaattisesti molempia, sekd 2.4GHz etta
5GHz taajuuksia.
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Zlient IP assignment NAT mode: Use Meraki DHCP

Bridge mode: Make clients part of the LAN
Layer 3 roaming
ws the client to keep the same IP
® Layer 3 roaming with a concentrator

VPN: tunnel data to a concentrator

Meraki device

>oncentrator

Tanreco Oy - appliance v Test connectivity
>ontent filtering © t t v
3onjour forwarding © e B F v
JAandatory DHCP © Enable Mandatory DHCP v |

reiess optons
Band selection and minimum bitrate settings may be overridden by RF profiles. = Go to RF Profiles

3and selection ® Dual band operation (2.4 GHz and 5 GHz)
5 GHz band only

GHz has more capacity and less interference than 2.4 GHz, &

Dual band operation with Band Steering

Kuva 25. Tukiaseman liikenndinnin maarittely.

Maaritellyille verkkotunnuksille tehddan hieman erilaiset konfiguroinnit
silla vierasverkon ei ole tarkoitus antaa kaikkia samoja ominaisuuksia kuin
itse yritysverkko tietoturvallisuuden kannalta. Nain ollen esimerkiksi yri-
tysverkon hallintaan paasy evataan vierasverkolta. Lisdksi itse yritysverk-
koon paasee vain yrityksen tyontekijat heille jaetulla salasanalla. Vieras-
verkkoon sen sijaan maaritelladn WPA2-salauksen lisdksi sponsoroitu vie-
raskirjautuminen, jonka vieraat voivat pyytaa yrityksen tyontekijalta verk-
koon liittyessa. (Kuva 26.) Tata lisdverifikaatiota voi yrityksen tyontekijat
halutessaan vaihtaa, jotta tukiasemien tarjoamaan vierasverkkoon ei
padse kuka tahansa milloin tahansa.
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behavior
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24 hours v

Require guests to specify how much time they are requesting
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Clients receive IP addresses in an isolated 10.0.0.0/8 network. Clients cannot communicate with each other, but they may
Bridge mode: Make clients part of the LAN

Meraki devices operate transparently (no NAT or DHCP). Wireless clients will receive DHCP leases from a server on the LA
wireless cameras

Layer 3 roaming

's, similar to bridge mode. If the client roams to an AP where thei
vhen traversing IP

subne

undaries

Layer 3 roaming with a concentrator

Clients are tunneled to a specified VLAN at the concentrator. They will keep the same IP address when roaming between
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Kuva 26. Vierasverkon lisdverifikaation lisdys.

Vierasverkon eristamiseksi yrityksen omasta langattomasta verkosta vie-
rasverkon omista tason 3 palomuurin asetuksista rajataan verkkohallinnan
IP-osoitteet, jotta vierasverkosta ei paasta itse laitteiden hallintaan kasiksi.

(Kuva 27.)

Firewall & traffic shaping

SSID: | Tanreco Oy - Vieras WiFi

Block IPs and ports
Layer 2 LAN isolation

Layer 3 firewall rules ©

) aved. x

v

ed v (bridge mode only)
# Policy Protocol Destination Port Comment Actions
1 1 680.0 A clients accessing manag

Allow v | Any Local LAN Any Wireless clients accessing LAN

Allow Any Any Any Default rule
Add rule

Kuva 27. Vierasverkon palomuuriasetusten maarittely.

Koska vierasverkkoon olisi mahdollista paasta mihin kellonaikaan tahansa
silld tukiasemien kuuluvuusalue yltaa yrityksen omalle piha-alueelle, maa-
ritellaan vierasverkolle aikaikkuna, jolloin vierasverkkoa mainostetaan.



40

Tama maaritelladn tukiasemien verkkotunnuksien saatavuusvalikosta
(Kuva 28.), jossa voidaan valita halutut ajankohdat verkkotunnuksien na-
kyvyydelle paivakohtaisesti. Tassd tapauksessa yritykselle ei ole valia,
vaikka verkkotunnus nakyisi viikonloppuisin, joten tietoturvallisuuden li-
saamiseksi vierasverkon saatavuus rajoitetaan vain arkipaiviin.

<SP avail: \ x
SSID availability
SID

Visibility v
Per-AP availability © Tha 551D s enabled on o AP v
Scheduled availability enabied v
Schedule templates Custom scheduie v
Local time zone Europe - Helsinki (You can set this on the Network-wide settings) page
Day Availability From To

000 feoo  [eoo  [1ze0  eoo  |weo
Sunday unavailabie v |0:00 24:00

000 Jeoo  faoo 1200 oo [a000
Monday waillable v |8:00 18.00

000 |eoo w00 1200 oo [aooo
Tuesday svailobls % [8:00 18.00

oo |aoo oo 1200 |1woo r000
Wednesday svallable v [8:00 18:00

000 |0 lswo vioo  |1woo o0
Thursday wvalsbie v (8:00 18:00

[ 1200 fwoo  |a000
Friday ot v (B¢ 18:00

000 feoo  |eoo  [1ze0 w0 w000

Kuva 28. Vierasverkon tunnuksen rajaus.

Tukiasemien yleisndkyma tarjoaa tarkkaa lilkenndintidataa kayttajalle. Esi-
merkiksi tukiasemista voidaan nahda kuinka kattavat kuuluvuusalueet
ovat millakin taajuudella. Tukiasemista nahddan myos, kuinka kauan esi-
merkiksi yksittdinen kayttdja on ollut kiinni missakin tukiasemassa, kuinka
paljon dataa on siirretty paatelaitteen ja verkon valilla ja mitad kanavia tu-
kiasema on kayttanyt (Kuva 29).
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0 / 0 devices

RF profie: f

Kuva 29. Tukiaseman yleisndkyman tarjoamaa statistiikkaa.

6.2 Lahiverkon dokumentointi ja analysointi

Verkon dokumentointi on jo suunnitteluvaiheessa tarkeaa tehda tarkasti,
silld tieto laitteiden sijainneista, niiden fyysisesta kaapeloinnista, konfigu-
roinneista seka laitetiedoista on oltava saatavilla helposti ja esteettémasti
etenkin niissa tilanteissa, kun verkkoon tarvitsee paasta nopeasti teke-
maan muutoksia. Huolellinen dokumentointi helpottaa muiden tyota, ja
on pidemmalla katseella kustannustehokkuuteen vaikuttava tekija, kun ra-
kennetun verkon tiedot ovat helposti saatavilla niille, jotka niita tarvitse-
vat.

Cisco Merakin laitteille ominaista on tarkka verkon laitteiden ja kayttajien
lilkennoinnin seuraaminen. Laitteiden monipuolinen hallittavuus seuran-
tatyokalujen kanssa mahdollistavat kayttdjien paatelaitteilla suoritettavien
sovellusten tarkkailun. Laitteiden seurantatyokalut keraavat paatelaittei-
den verkon kayton tietoja reaaliajassa ja kerda kaikki tapahtumat lokiin,
josta saadaan yleistietoa my0s, jos verkossa tapahtuu esimerkiksi katkok-
sia sind aikana, kun verkkoa ei kayteta (Kuva 30 ja Kuva 31).



UL Y NG UL Ui Ui st Uay

NETWORK(S) DEVICE TAG SSID

Tanreco Oy - appliance ¥ All devices

Usage stats

TOTAL DATA TRANSFERRED

TOTAL DATA DOWNLOADED

SHOW TOP RESULTS

s l Tanreco Oy X 10 N

TOTAL DATA UPLOADED

Oxe Oke Qs
Usage over time M oownicod M Total
1bss
07Sois
0Svs
0250/
Obss
00:00 04:00 08:00 16.00 20:00 00:00
Top devices

There are no devices for the selected period.

Top device models by usage

There are no device models for the selected period.

Device utilization

@ Insufficient data
Not enough data to display.

TOTAL UNIQUE CLIENTS
0
Splash page
NUMBER OF CLIENTS TO REQUEST PAGE @

0

Top clients by usage

There are no clients for the selected period.

Top client device manufacturers by usage

There are no manufacturers for the selected period.

Top operating systems by usage @

There are no ing sy for the period.

Top application categories

There are no categories for the selected period.

Top applications by usage

There are no applications for the selected period.

Jplinks
Label Loss Rate % Latency (ms) RTT min (ms)
Internet 1 0 12121 8.957

Kuva 30. Koko verkon tapahtumalokin tarjoamaa dataa.

AVERAGE USAGE PER CLIENT
Oxe
NUMBER OF CLIENTS GRANTED ACCESS @
o}
RTT max (ms) Jitter (ms) % Time Up
211.319 1.896 100

Kuva 31. Verkon kayttdjiin liittyvaa statistiikkaa.
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Meraki tarjoaa laitehallintaa paatelaitteille Meraki Systems Manager-toi-
minnon avulla, joka monitoroi laitteiden tiedoista ja sijainnista saatavaa
statistiikkaa. Meraki tarjoaa myos spesifioidumpaa mobiililaitteiden, kuten
tablettien, kannettavien tietokoneiden sekd matkapuhelinten hallinnoin-
tiin tarkoitettua kolmannen osapuolen palvelua. Mobiililaitehallinnassa
maaritellaan laitteille turvallisuuskaytdntoja, joiden tarkoitus on suojata
laitteita ja niiden sisdltamaa dataa, rajoittaa laitteiden kayttamaa sisaltoa,
esimerkiksi Youtube-sivusto tai paatelaitteen kameran kayttd voidaan es-
taa.

7 YHTEENVETO

Taman opinndytetydn tavoitteena oli suunnitella Tanreco Oy:lle uusi lan-
gaton lahiverkko hyddyntden Cisco Merakin laitteita ja ndiden tarjoamaa
pilvihallinnoitavaa kayttoliittymaa, jonka avulla Tanreco Oy voisi tulevai-
suudessa oman lahiverkkonsa uudistaa. Tydssa hyodynnettiin oikeiden
laitteiden sijasta Merakin demoymparistod, jonka myota verkkoymparis-
ton toteuttaminen osoittautui haastavaksi, silld vaikka verkon konfiguroin-
tia ei ollut rajoitettu, oli kuitenkin verkossa kaytettyjen laitteiden virtuaa-
linen kytkentda mahdotonta. Tama rajoitti suunniteltavan verkon doku-
mentointia seka analysointia, kun siitad ei pystytty saamaan minkaanlaista
dataa nahtavaksi, joita laitteet olisivat prosessoineet, jonka vuoksi tyo pai-
nottuu kayttdalustan kayttoonoton dokumentointiin. Verkkolaitteiden
konfigurointi seka jarjestelman kdyttdoonoton dokumentointi onnistuivat
kuitenkin hyvin.

Ty6ssa painottavina tekijéina olivat suunniteltavan verkon kustannuste-
hokkuus ja tietoturvallisuus. Kustannustehokkuus nakyy jo itse langatto-
massa lahiverkon topologiassa, seka laitevalinnoissa, jotka ovat tehty pe-
rustuen yrityksen omiin tarpeisiin kuitenkin huomioiden myo6s verkon
skaalautuvuuden, jonka vuoksi yrityksen ei tarvitse tehda lisdinvestointeja
heidan laajentuessa yrityksena. Laitteiden investointikulut ja niista lasket-
tava hyotysuhde kaytiin lapi toimeksiantajan kanssa. Langattoman verkon
tietoturvallisuudesta on huolehdittu palomuurin mesh VPN-yhteyksien,
verkkojen salauksien, seka kadyttdjien etta verkonkayton hallinnan osalta.
Huomioituina on esimerkiksi, ettei yrityksen omaa verkkotunnusta ole saa-
tavilla muille kuin tyontekijoille vaan heidan yksityisyytensa sailyy koske-
mattomana. Langaton lahiverkko kattaa kuitenkin vierasverkon, joka on
saatavilla yrityksesséa vieraileville. Lisdksi yrityksen tiloihin asennetut val-
vontakamerat tuovat yritykselle lisaa turvallisuutta, kun voidaan ndahda re-
aaliajassa tapahtuvat liikkeet. Valvontakameroiden live-kuvaa voidaan
seurata paatelaitteilla mistd vaan VPN-yhteyden ansiosta.

Yrityksen lahiverkko yksinkertaistuu huomattavasti Merakin laitteiden ja
niiden valvonnan myotd, kun tarkka statistiikka verkossa tapahtuvasta
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lilkennoinnista on saatavilla. Uudesta lahiverkosta on myo6s suuri hyoty yri-
tyksen toiminnan kannalta, kun huomioidaan etta paatelaitteiden yhtey-
det verkossa ovat kahdennettuja lisdten vikasietoisuutta. TyOpisteiden
verkkokorteille asetetun prioriteetin vuoksi langaton yhteys on ensisijai-
sesti kdytossa myos tyopisteilld. Langattoman yhteyden estyessa langalli-
nen yhteys on myos saatavilla toimipisteilla.

Tyo oli haastavampi suorittaa ilman fyysista laitteistoa, mutta toimiva lahi-
verkko saatiin kuitenkin suunniteltua. Suunnittelutyo esiteltiin toimeksian-
tajalle ja he olivat tyytyvaisia tyon vastatessa heidan vaatimuksiansa ja tar-
peita. Lopputulos olisi voinut olla mielestani parempi koska verkon datan-
keruusta tai toiminnallisuudesta ei ollut mitddn muuta naytettavaa kuin
topologia, jolla verkko oli rakennettu. Opinnadytetyo kuitenkin opetti minua
ymmadrtamaan enemman lahiverkkojen suunnitteluun liittyvista asioista
sekd kayttajan etta palveluntarjoajan nakokulmasta. Johdonmukaisuus,
selked visio ja teoriaan pohjautuva lahestymistapa helpottivat verkon to-
teuttamista.
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