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The purpose of this thesis was to plan and partially implement easily expanda-
ble open interface and documentation for Maxtech Pro system. Through the in-
terface, system data can be utilized internally or by third-party software develop-
ment. 
 
In the thesis, reading functionality was developed for application programming 
interface using REST-architecture. Organization-specific authentication was 
also developed for the interface, which authenticates the API user and restricts 
access to the data. In addition, interactive documentation was made for API us-
ing OpenAPI specification and the ReDoc documentation tool.  
 
The result was functional and expandable API and documentation for further 
development. The most essential parts of the API will be developed before 
opening API for customers. 
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1 JOHDANTO 

Työn tilaajana toiminut Maxtech (Max Technologies Oy) on suomalainen työnhal-

linta- ja paikannuspalveluita tarjoava yritys, joka on toiminut jo lähes kolmetoista 

vuotta. Opinnäytetyön aiheena oli suunnitella ja osittain toteuttaa helposti laajen-

nettavissa oleva Maxtech Pro -järjestelmän rajapinta ja rajapinnalle dokumentaa-

tio. Rajapinnan kautta yrityksen asiakkaat voivat hyödyntää järjestelmään kerät-

tyä dataa omassa raportoinnissa, tilastoinnissa ja omien työkalujen kehittämi-

sessä. 

Opinnäytetyön tehtävänä oli toteuttaa Maxtech Pro -järjestelmän rajapintaan 

REST-arkkitehtuuria käyttäen tietojen lukutoiminnallisuus. Lukutoiminnallisuuden 

kautta yrityksen asiakkaat voivat hakea kaikkia organisaation tapahtumia ja tär-

keimpiä tietoja lukumuodossa. Hakua olisi mahdollisuus myös suodattaa. 

Lukutoiminnallisuus tuli toteuttaa PHP-kielellä ja tukemaan pelkästään POST-

operaatiota yrityksen olemassa olevan API-rakenteen takia. Rajapintaan tulevat 

pyynnöt ja pyyntöjen vastaukset tuli käsitellä JSON-muotoisena. Pyyntöjen käsit-

telyssä tuli validoida pyynnön mukana tulleet syötteet rajapinnan väärinkäytön 

estämiseksi. Rajapintaan tuli kehittää myös organisaatiokohtainen autentikointi, 

jolla todennetaan rajapinnan käyttäjä ja rajataan tietoihin pääsy.  

Tehtävänä oli myös tehdä rajapinnalle dokumentaatio, josta ilmenee tiedon  

haku-, lisäys- ja muokkaustoiminnallisuudet. Dokumentaatiosta tuli ilmetä raja-

pinnassa käytettävät parametrit, resurssien kenttien kuvaukset sekä palautetta-

van tiedon muoto formaatteineen. Rajapinta tuli myös versioida. Dokumentaation 

esittämiseen tuli tehdä visuaalinen käyttöliittymä. 

Tarve asiakkaille avattavasta rajapinnasta tuli yrityksen ja asiakkaiden suunnalta. 

Yrityksen olemassa olevaa rajapintaa haluttiin laajentaa julkisella rajapinnalla, 

josta voidaan hyödyntää järjestelmän dataa yrityksen sisäisessä ja kolmannen 

osapuolen ohjelmistokehityksessä. Rajapinnan kehittäminen on tärkeä osa yri-

tyksen liiketoimintastrategiaa ja platform-ajattelua. Rajapinnoilla mahdollistetaan 

uusia tapoja kehittää ja tarjota palveluita asiakkaille sekä tehostaa kumppaniver-
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koston toimintaa avaamalla toimintoja asiakkaiden hyödynnettäviksi. Rajapin-

noilla myös parannetaan omien järjestelmien tiedon saatavuutta ja yhdistettä-

vyyttä muiden järjestelmien kanssa. 

Koska opinnäytetyön tekijä on käsitellyt rajapintoja aikaisemmin yritysprojektien, 

työharjoittelun ja työn ohessa, nähtiin aihe sopivana jatkumona opinnäytetyön ai-

heena. 



 

 9 

2 REST-RAJAPINTA 

Ohjelmistorajapinta eli API (Application Programming Interface) mahdollistaa eri 

palveluiden kommunikaation keskenään reaaliaikaisesti ja automatisoidusti. Ra-

japintojen avulla organisaatiot voivat rakentaa integraatioita ohjelmistojen välille. 

Rajapintoja on erilaisia: sisäisiä, avoimia tai avointa dataa tarjoavia rajapintoja ja 

ne voidaan toteuttaa eri tavoin. Yksi toteutustapa on soveltaa rajapinnassa 

REST-arkkitehtuuria, joka tässä luvussa käydään läpi lyhyesti. 

2.1 REST-arkkitehtuuri 

REST (Representional State Transfer) on Roy Fieldingin väitöskirjassa esitte-

lemä järjestelmän resursseihin keskittyvä arkkitehtuurinen tyyli verkkopohjaisten 

sovellusten suunnitteluun. Fieldingin REST-tyylin määritelmän jättäessä paljon 

avointa tilaa ja tulkintaa on kuvausta vaikea muuntaa suoraan helpoiksi käytän-

nön ohjeiksi. Tämä johtaa erilaisiin tulkintoihin, mistä seuraa kiistanalaisia kes-

kusteluja mikä tekee verkkopalvelusta ”RESTfulin” ja mikä ei. (1, luku 4.) Täytyy 

huomata, että termit REST ja RESTful ovat pohjimmiltaan samaa asiaa. Kun 

API:n kuvaillaan olevan RESTful, API soveltaa REST-arkkitehtuurityylin ominai-

suuksia (2). 

Leonard Richardson ja Sam Ruby antavat REST-arkkitehtuurityylille määritelmän 

nimeltään ROA eli resurssisuuntautunut arkkitehtuuri (Resource-Oriented Archi-

tecture). Se sisältää seuraavat neljä käsitettä: 

1. Resurssit 

2. Resurssien nimet (URI:t eli Uniform Resource Identifiers) 

3. Resurssin esitystapa 

4. Linkit resurssien välillä. (1, luku 4.) 

ROA käsittää myös neljä ominaisuutta: 

1. Osoitettavuus (Addressability). Jokaisen resurssin tulee olla yksilölli-

sesti osoitettavissa ainakin yhdellä tunnisteella. 
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2. Tilattomuus (Stateless). Jokainen pyyntö käsitellään erillään muista. Is-

tuntoja ei tallenneta palvelimen puolelle, koska kaikki palvelimen tarvit-

sema tieto kulkee pyynnön mukana. 

3. Yhdistettävyys (Connectedness). Joskus resurssin representaatio voi 

sisältää linkkejä toisiin resursseihin. 

4. Yhdenmukainen käyttöliittymä (A uniform interface). Pyynnöt ja vas-

taukset käsitellään määritetyllä tavalla. Palvelimen tulisi ymmärtää, 

mitä asiakas haluaa palvelimelle sanoa. (1, luku 4.) 

Rajapinnan RESTful-luokitteluun käytetään yleisesti Richardsonin kypsyysmallia 

(Richardson Maturity Model), jossa rajapinta pisteytetään rajapinnan noudatta-

mien rajoitusten mukaan. Richardsonin kypsyysmalli on tosin muokattu versio al-

kuperäisestä Richardsonin luomasta kypsyysheurestiikasta (The Maturity Heuris-

tic). Richardson kertookin vuonna 2019 pitämässään RESTFest-puheessaan, 

että noudattamalla jokaista mallin rajoitusta ei saa mallin huipulta palkintoa. 

Richardsonin mukaan jokaisen rajoituksen noudattamiseen on joko tekninen tai 

poliittinen syy ja parhaimmassa tapauksessa rajapinnasta saadaan yhteen toi-

miva, jos kaikkia rajoituksia noudatetaan. (3.) 

2.2 Resurssit 

RESTful-verkkopalvelut kattavat joukon toisiinsa kytkettyjä resursseja. Resurssit 

ovat verkkopohjaisten järjestelmien perusrakennuspalikoita ja ne voivat olla kaik-

kea, mitä internetissä paljastetaan. (4.) Resurssit ovat niin kutsuttuja tietolähteitä 

todellisen maailman resursseista, kuten varastossa olevista tavaroista, kirjoista, 

vaatteista ja kartoista (5). Resurssi on siis jotain, joka voidaan tallentaa tietoko-

neelle ja edustaa bittivirtana, kuten dokumenttina, tietokantarivinä tai algoritmin 

suorittamana tuloksena (1, luku 4). 

Esimerkkeinä resursseista voisi olla seuraavat: 

- Ohjelmiston julkaisun versio 1.0.3 

- Tiekartta Arkansasin Little Rockista 

- Hakemisto meduusoja koskevista resursseista 

- Seuraava alkuluku luvun 1024 jälkeen 

- Kahden tuttavan välinen suhde 
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- Luettelo avoimista virheistä virhetietokannassa. (1, luku 4.) 

Koska HTTP-protokollaa (Hypertext Transfer Protocol) pidetään ensisijaisena 

protokollana RESTful-palveluiden rakentamisessa, resurssit tunnistetaan niiden 

yksilöllisellä resurssitunnisteella URI:llä (6). URI identifioi verkkoresurssin yksilöl-

lisesti ja tekee siitä samalla osoitettavan tai manipuloitavan HTTP:n avulla (4). 

URI on resurssin nimi ja osoite. URI määrittelee vain yhden resurssin eikä se voi 

osoittaa useampaan kuin yhteen resurssiin. Jokaisella resurssilla tulee olla vä-

hintään yksi URI. Jokainen ylimääräinen URI tosin laimentaa kaikkien muiden 

arvon, sillä ei voida varmistaa, että jokainen URI viittaa samaan resurssiin. (1, 

luku 4.) 

Richardsonin ja Rubyn mukaan resurssien URI:n tulisi olla kuvaava ja sillä tulisi 

olla selkeä ennakoitavissa oleva rakenne. Tämä ei ole REST-arkkitehtuurityylin 

ehdoton sääntö, mutta kuvaavan ja selkeän rakenteen ansiosta asiakkaiden on 

helppo käyttää palvelua tuntemalla palvelun URI-tunnisteen rakenne. (1, luku 4.)  

Esimerkiksi resurssien kissa ja koira tulisi löytyä poluista 

-  /animal/cat 

-  /animal/dog 

eikä poluista 

-  /search/cat 

-  /information-of/dog. 

Noutaessa palvelimelta resurssia voi palvelin palauttaa pyydetyn resurssin lisäksi 

tietoja muista liittyvistä resursseista. Nämä muut resurssit ovat pyydetyn resurs-

sin objekteja. (1, luku 4.) 

2.3 HTTP-protokolla 

HTTP tukee kahden tyyppisiä viestejä, joita ovat pyynnöt ja vastaukset. Pyyn-

nössä palvelimen asiakas lähettää palvelimelle pyynnön resurssista. HTTP-
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pyyntö koostuu pyynnön vastaanottavan päätepisteen URL-osoitteesta, ylätun-

nisteista ja HTTP-metodeista. Pyyntö voi sisältää myös viestin rungon, jossa ra-

japintaan voidaan lähettää parametrejä. HTTP-pyynnön metodit ovat seuraavat: 

• GET hakee sisältöä tietystä resurssista. 

• POST toimittaa tiedot palvelimelle käsittelyä varten. POST-metodia 

käytetään usein tiedon muokkaamiseen, lisäämiseen tai muiden palve-

limen määrittelemien operaatioiden suorittamiseen. POST-pyynnöissä 

viestin runko sisältää yleensä dataa, jonka palvelimen asiakas tarjoaa 

palvelimelle. 

• PUT lähettää tietoja palvelinresurssin päivittämiseksi. PUT-metodilla 

korvataan sisältö tai luodaan uusi sisältö puuttuvan sisällön tilalle. 

• DELETE lähettää poistettavan resurssin viittauksen. 

• Muita pyyntötyyppejä ovat HEAD, OPTIONS ja PARTIAL, mutta niitä 

harvoin käytetään REST-arkkitehtuurissa. (7; 2.) 

POST-, GET-, UPDATE- ja DELETE-metodit vastaavat tiedon käsittelyyn tarvit-

tavia CRUD (Create, Read, Update, Delete) -operaatioita. 

HTTP-pyynnön saadessaan palvelin palauttaa vastauksen. Vastauksessa asiak-

kaalle annetaan tietoa siitä, miten palvelin on käsitellyt pyynnön. Vastaus sisältää 

HTTP-tilakoodin, ylätunnisteen ja resurssin. (2.) 

HTTP tarjoaa viisi pääluokkaa tilakoodeille: 

• 1xx: Informoiva: pyyntöviesti vastaanotettu ja prosessia jatketaan. 

• 2xx: Onnistunut: toiminta vastaanotettiin, ymmärrettiin ja hyväksyttiin 

onnistuneesti. 

• 3xx: Uudelleenohjaus: lisätoimia vaaditaan pyynnön loppuun saatta-

miseksi. 

• 4xx: Palvelimen asiakkaan pyynnössä virhe: pyyntö sisältää huonon 

rakenteen tai pyyntöä ei voida täyttää. 

• 5xx: Palvelimen virhe: palvelin epäonnistui täyttämään oikeassa muo-

dossa olevaa pyyntöviestiä. (2.) 
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Palvelimen asiakkaan REST-rajapintaan lähettämään pyyntöön tulisi vastata yh-

dellä tilakoodilla. Virheellinen tilakoodin käyttö johtaa harhaan ja estää asiakas-

sovelluksia prosessoimasta vastauksia oikein. Esimerkiksi tilakoodi 500 tulisi ai-

noastaan palauttaa silloin, kun palvelimen puolella on virhe. Jos palvelimen asia-

kas on muotoillut pyynnön väärin, olisi tilakoodi 400 sopivampi. (2.) 

2.4 Rajapinnan autentikointi 

Todennuksella eli autentikoinnilla tunnistetaan rajapinnan käyttäjä ja sillä tarjo-

taan turvattu käyttäjäkohtainen sessio. Todennuksella estetään myös roskapos-

tia ja väärinkäyttöä. (8.) 

Todennukseen voidaan käyttää API-avainta, jonka asiakas tarjoaa API-palveluita 

käyttäessään. API-avaimen on tarkoitus olla salaisuus, jonka vain asiakas ja pal-

velin tietävät. (8.) API-avaimeen perustuva tunnistautumista pidetään turvallisena 

vain käytettynä yhdessä toisen turvallisuusmekanismin kanssa, kuten HTTPS:n 

(Hypertext Transport Protocol Secure) ja SSL:n (Secure Sockets Layer) kanssa. 

(9.) 

API-avaimen avulla rajapinnan käyttöä voidaan seurata. Seuranta mahdollistaa 

muun muassa mahdollisten virhetilanteiden tallentamisen sekä rajapinnan käytön 

rajaamisen niin, että rajapinnan käyttäjä voi tehdä pyyntöjä tietyn verran tietyn 

ajan sisällä. Suuremmista pyyntömääristä käyttäjältä voidaan jopa pyytää mak-

sua. (9.) 

Autentikointia ei tule sekoittaa auktorisointiin, jossa tunnistetulle käyttäjälle anne-

taan käyttöoikeudet tiettyihin palveluihin ja järjestelmiin. 

2.5 Rajapinnan dokumentointi 

Jotta rajapinnan käyttäjä osaisi käyttää rajapintaa itsenäisesti, tulee rajapinta do-

kumentoida. Dokumentointi on tärkeää tehdä riittävällä tarkkuudella, jotta rajapin-

nan käyttö olisi mahdollisimman vaivatonta ja käyttäjän ei tarvitsisi kysyä lisätie-

toja rajapinnan toimittajalta. Dokumentaatiossa tulisi pyrkiä ajantasaisuuteen ja 

virheettömyyteen. Dokumentaatiota tulisi myös päivittää aina, kun rajapinnan toi-

minnallisuutta muutetaan tai päivitetään. (2.) 
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Rajapintojen määrittelyssä voidaan käyttää OpenAPI-määrittelystandardia, joka 

on alun perin johdettu Smartbear Softwaren OpenAPI-aloitteelle vuonna 2015 

lahjoittamasta Swagger-määrittelystä. OpenAPI 3.0 on ensimmäinen OpenAPI-

aloitteen virallinen julkaisu lahjoituksen jälkeen. Määrittelyllä luodaan RESTful- 

käyttöliittymä kartoittamalla kaikki siihen liittyvät resurssit ja toiminnot. OpenAPI-

määrittely voidaan kirjoittaa joko JSON- (JavaScript Object Notation) tai YAML-

muotoisena (YAML Ain't Markup Language). (10.) 

OpenAPI 3.0 -määrittely on jäsennelty kuvassa 1 näkyviin osiin.  

 

KUVA 1. OpenAPI 3.0 -määrittely jäsenneltynä eri osiin (11) 
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Info-osio sisältää rajapintaan liittyvät metatiedot. Info-osion on tarkoitus antaa ra-

japinnan käyttäjälle korkeatasoinen kuvaus rajanpinnan toiminnasta. (12.) 

Servers-osio sisältää tietoja API-palvelimen sijainnista. OpenAPI 3.0 -määritelmä 

tukee useiden palvelimien määrittelemisen. (12.) 

Security-osiossa määritellään rajapinnassa käytetyt suojausmekanismit. Suo-

jausmekanismit määritellään myöhemmin esiteltävässä Components-osiossa. 

(12.) 

Paths-osiossa määritellään rajapinnan päätepisteet ja vastaavat HTTP-metodit. 

Jokaisen metodin alle määritellään yksityiskohtaisesti pyyntöön tarvittavat para-

metrit, mahdollinen pyynnön runko ja palautettavat vastaukset. Lisäksi voidaan 

määritellä esimerkiksi polun lyhyt kuvaus ja tagi. (12.) 

Tags-osio on luettelo tageista rajapinnan dokumentaation hallintaa varten. Ta-

geja voidaan käyttää polkujen loogiseen järjestelyyn. (12.) 

ExternalDocs-osiossa voidaan määritellä muut ulkoiset dokumentaatiot. (12.) 

Components-osio sisältää joukon erilaisia uudelleenkäytettäviä komponentteja. 

Uudelleenkäytettävät komponentit voivat olla esimerkiksi vastauksia, paramet-

rejä, esimerkkejä tai skeemoja eli syötettävien ja lähetettävien tietotyyppien mää-

rittelyjä. Näihin komponentteihin voidaan viitata missä tahansa polussa käyttä-

mällä $ref-viittausta. (12.) 

Dokumentaation käyttöliittymän tekemiseen voidaan käyttää esimerkiksi ReDoc-

dokumentaatiotyökalua, jolla saadaan OpenAPI-määrittelystä luotua interaktiivi-

nen käyttöliittymä. ReDoc perustuu avoimeen lähdekoodiin ja on täysin ilmainen. 
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3 RAJAPINNAN TOTEUTUS 

Yrityksen olemassa olevaa rajapintaa haluttiin laajentaa julkisella rajapinnalla, 

josta voidaan hyödyntää järjestelmän dataa yrityksen sisäisessä ja kolmannen 

osapuolen ohjelmistokehityksessä. Opinnäytetyön alkuvaiheilla opinnäytetyön 

painopistettä siirrettiin rajapinnan määrittelystä ja suunnittelusta rajapinnan toteu-

tukseen, sillä rajapinnan kehitystä oli ehditty jo aloittamaan. Opinnäytetyön tar-

koituksena oli laajentaa rajapintaa lisäämällä toiminnallisuus tietojen lukemista 

varten. Tietojen lukemiseen haluttiin myös suodattamismahdollisuus. Rajapinnan 

tietojen lisäys- ja muokkaustoiminnallisuudet lisättiin asiakkaiden tarpeista opin-

näytetyön ulkopuolella. 

Rajapintaan toteutettiin lukutoiminnallisuuden lisäksi organisaatiokohtainen au-

tentikointi. Autentikoinnilla tarkistetaan käyttäjäoikeudet ja rajoitetaan tiedon ha-

kua koskemaan vain kyseistä organisaatiota. Autentikointiin tarkoitetuille 

avaimille luotiin oma näkymä, josta organisaation avaimia voidaan tarkastella ja 

lisätä. 

Yrityksen rajapinnalle tehtiin myös dokumentaatio, joka sisältää opinnäytetyössä 

tehdyn lukemistoiminnallisuuden sekä olemassa olevat lisäys- ja muokkaustoi-

minnallisuudet. Rajapinnan dokumentaatiosta tuli ilmetä rajapintaan tehtävien 

pyyntöjen parametrit, kenttien kuvaukset sekä palautettavan tiedon muoto for-

maatteineen eli mitä rajapinnasta palautetaan ja missä muodossa. Dokumentaa-

tio esittämiseen haluttiin interaktiivinen käyttöliittymä. 

3.1 Tietojen lukurajapinta ReadApi 

Rajapintaan toteutettiin tietojen lukemista varten ReadApi, jota kautta halutun re-

surssin tietoja voidaan hakea. Tietokannan tietojen luku on toteutettu vain POST-

tyyppisellä rajapintapyynnöllä yrityksen olemassa olevan API-rakenteen takia. 

ReadApi toteutettiin verkkokehitykseen soveltuvalla yleiskäyttöisellä PHP-ohjel-

mointikielellä ja rajapinta käsittelee JSON-muotoista dataa. 

ReadApi on rajapinnan komponentti, joka käsittelee rajapintaan tulevat tietojen 

lukupyynnöt. Rajapintapyynnön URI:ssä annetaan tietojen lukemiseen viittaava 
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toiminnallisuus read ja haluttu resurssi muodossa /read/{resurssi}. Tietojen luke-

miseen viittaava toiminnallisuus read tehtiin POST-tyyppisen API-rakenteen ta-

kia, jotta pyynnöstä saadaan selville haluttu toiminnallisuus. URI:ssa annettava 

read toiminnallisuus ohjaa pyynnön ReadApille, joka käsittelee pyynnössä anne-

tun resurssin, mahdollisen ID:n ja parametrit.  

Kaikki pyynnössä annetut tiedot validoidaan rajapinnassa eli annettujen tietojen 

oikeellisuus tarkistetaan väärinkäytön estämiseksi. Tällainen väärinkäyttö voi olla 

esimerkiksi SQL-injektio, jossa hyökkääjä hyödyntää järjestelmän heikkoutta 

murtautuakseen järjestelmän sisälle käyttäen SQL-kyselyitä.  

Rajapinnasta voidaan myös hakea tietty resurssi resurssin ID:llä, jolloin pyynnön 

URI on muotoa /read/{resurssi}/{id}. Tällöin rajapinnasta palautetaan vain kysei-

sen ID:n omaavan resurssin tiedot. 

Resurssin eri kenttien hakua varten annetaan JSON-muotoisen pyynnön run-

gossa Array-tyyppinen fields-parametri, jossa haettavat kentät ilmoitetaan merk-

kijonoina Arrayn sisällä, kuten kuvassa 2. Fields-parametri oli alun perin vapaa-

ehtoinen parametri, mutta se asetettiin toistaiseksi pakolliseksi rajapinnasta pa-

lautettavien tietojen rajaamiseksi. Tähän tullaan keksimään ratkaisu jatkokehityk-

sessä. 

 

KUVA 2. Pyynnön rungossa annettavassa fields-parametrissä annetaan haetta-

vat kentät 

Rajapinnasta haettavia tietoja on mahdollisuus myös suodattaa esimerkiksi ha-

kemalla tietyllä aikavälillä. Suodattaminen tapahtuu antamalla parametrinä filters, 

jossa Arrayn sisällä annetaan objektina haluttu kenttä ja sen arvo, kuten kuvassa 

3. Vastauksena rajapinnasta palautuu kyseiseen hakuehtoon sopivat resurssit. 
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KUVA 3. Rajapinnasta haettavia tietoja voidaan suodattaa esimerkiksi tietyllä ai-

kavälillä antamalla haluttu hakuehto filters-parametrissä 

Asiakkaat voivat rajapinnan kautta hakea esimerkiksi viikonlopun aikana tehdyt 

työtunnit tai tällä hetkellä käynnissä olevat ajotapahtumat. Lain vaatimia henki-

löstösuunnitelmia varten rajapinnasta voidaan hakea esimerkiksi henkilöstön su-

kupuoli, ikä ja työn muoto. 

3.2 Autentikointi 

Opinnäytetyössä autentikointitavaksi päätettiin yrityksessä API-avain ja se anne-

taan jokaisen rajapintapyynnön yhteydessä. API-avaimille tehtiin erillinen raja-

pinta-avainten näkymä, jossa voidaan lisätä ja tarkastella lisättyjä API-avaimia. 

API-avain lisätään rajapinta-avainten näkymässä lisäysnappia painamalla, jolloin 

API-avaimeksi generoituu ja tallentuu tietyn pituinen satunnainen ja ainutlaatui-

nen merkkijono. Avaimen generoimisen yhteydessä tarkistetaan, onko kyseinen 

merkkijono jo olemassa järjestelmässä. Jos merkkijono on jo olemassa, generoi-

daan uusi avain ja tarkistus tehdään uudestaan. API-avaimia ei voida jälkeenpäin 

muokata, jotta avain pysyy ainutlaatuisena. 

Todennäköisyys generoida jo olemassa oleva avain on minimaalinen, mutta tar-

kistuksella varmistetaan avaimen ainutlaatuisuus. Avaimen ainutlaatuisuus var-

mistettiin vielä lisäämällä tietokantaan asetus UNIQUE, jolloin tietokantaan ei 

voida tallentaa kahta samaa arvoa. Avaimen ainutlaatuisuus on erityisen tärkeää, 

jotta eri asiakkaat eivät pääse vahingossakaan toisen asiakkaan tietoihin käsiksi. 
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Rajapinta-avaimia voi tarkastella vain asiakkaiden rajapinta-avaimiin oikeutetut 

käyttäjät. Rajapinta-avainten näkymässä API-avaimet näytetään listanäkymänä 

lisäämis- ja muokkausaikoineen. 

API-avain annetaan jokaisen rajapintapyynnön yhteydessä antamalla avain 

pyynnön rungossa, kuten kuvassa 4. Kuvassa olevaa API-avainta on muunneltu 

tietoturvan vuoksi eikä se ole validi.  

 

KUVA 4. Rajapintapyynnön yhteydessä annettava API-avain 

3.3 Dokumentointi 

Opinnäytetyön yhtenä tavoitteena oli luoda julkiselle rajapinnalle dokumentaatio, 

jotta rajapinnan käyttäjä osaa käyttää rajapintaa ilman erillistä apua. Dokumen-

taatiosta tuli ilmetä rajapinnassa käytettävät parametrit, resurssien kenttien ku-

vaus sekä palautettavan tiedon muoto formaatteineen. 

Alun perin tavoitteena oli tehdä dokumentaatio aikatapahtumille, mutta se joudut-

tiin muuttamaan opinnäytetyön keskivaiheilla henkilöstön ja ajoneuvojen doku-

mentoimiseen. Dokumentoinnin järjestykseen vaikuttivat asiakkaiden tarpeet. 

Dokumentaatio luotiin Henkilöstö- ja Ajoneuvo-resursseille ja niiden luku-, lisäys- 

ja muokkaustoiminnallisuuksille. Henkilöstö-resurssi sisältää organisaation hen-

kilöstön tiedot, kuten henkilön etu- ja sukunimen, sukupuolen, syntymäajan, hen-

kilönumeron, työsuhteen alkamis- ja loppumisajankohdan sekä työsuhteen tyy-

pin. Ajoneuvo-resurssi sisältää organisaation ajoneuvojen tiedot, kuten ajoneu-

von nimen, rekisterinumeron, mallin, hinnan sekä ostopäivän ja -paikan. Lisäys- 

ja muokkaustoiminnallisuudet kuuluvat rajapinnassa SaveApi-komponentin alle, 

joka käsittelee rajapintaan tulevat tietojen lisäys- ja muokkauspyynnöt. 

Dokumentoinnin määrittelyyn valikoitui OpenAPI-standardi ja dokumentaation 

esittämiseen ReDoc-työkalu. OpenAPI-standardi valikoitui vahvan dokumentaa-

tion ja laajan tuen perusteella. ReDoc valikoitui ilmaisuuden, muokattavuuden ja 
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selkeän ulkoasun takia. Dokumentaation luomista kyseisellä työkalulla oli yrityk-

sessä testattu jo aikaisemmin, mutta testitiedostoa laajempaan käyttöön kysei-

nen dokumentaatio ei ollut vielä päässyt. 

3.3.1 Määrittelytiedostojen luominen 

OpenAPI 3.0 -määrittely kirjoitettiin käsin, sillä opinnäytetyötä tehdessä ei löyty-

nyt sopivaa ilmaista dokumentaatiotyökalua, joka tukisi PHP-kieltä.  

Ensimmäiseksi määrittelyn teossa luotiin OpenAPI-määrittelyn juuritiedosto 

(kuva 5). Yleensä juuritiedoston nimi on openapi.yaml. Tässä tapauksessa juuri-

tiedoston nimeksi tuli maxtech_public_api.yaml, jotta sisäinen ja ulkoinen doku-

mentaatio saadaan eroteltua toisistaan. Juuritiedostossa määriteltiin juuritason 

elementit eli OpenAPI-määrittelyn versio, rajapinnan tiedot, rajapintapalvelimen 

URL, rajapinnan autentikaatiomenetelmät, resurssien polut sekä komponentit ja 

tagit. 
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 KUVA 5. OpenAPI-määrittelyn juuritiedoston rakenne 

Määrittelyn purkaminen osiin 

Rajapinnan OpenAPI-määrittely purettiin omiin YAML-tiedostoihin ja kansioihin 

ylläpidettävyyden ja selkeyttämisen takia (kuva 6). Kansiot on jaoteltu uudelleen-

käytettävien osien eli komponenttien mukaan. OpenAPI-määrittelyssä toistuvat 

parametrit eroteltiin parameters-kansioon, yleiset vastaukset responses-kansi-

oon ja resurssien skeemat schemas-kansioon. Jokainen parametri, vastaus ja 

resurssi on eroteltuna erillisiin YAML-tiedostoihin. Osiin purkamisessa tuli ottaa 

OpenAPI-määrittelyn rajoitukset huomioon. 
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KUVA 6. OpenAPI-määrittelyn rakenne on purettuna kansioihin ja tiedostoihin, 

jolloin määrittelyssä toistuvat osat löytyvät yhdestä ja samasta paikasta 

Pyyntöjen polut eroteltiin toiminnallisuuden mukaan ReadApi.yaml- ja Sa-

veApi.yaml-tiedostojen alle. ReadApi.yaml viittaa opinnäytetyössä tehtyyn 

ReadApi-komponenttiin, joka sisältää lukutoiminnallisuuden. SaveApi.yaml viit-

taa rajapinnassa olevaan SaveApi-komponenttiin, joka sisältää lisäys- ja muok-

kaustoiminnallisuudet. Lisäys- ja muokkaustoiminnallisuudet laitettiin OpenAPI-

määrittelyssä samaan tiedostoon niiden samankaltaisen vastausrakenteen takia. 

Polkujen runko 

ReadApi.yaml-tiedostossa on määriteltynä tietojen lukemispyyntöjen polut. Esi-

merkkinä on kuva 7, jossa on määriteltynä henkilöiden haun polku /read/person-

nel/. Määrittelystä voidaan nähdä, että henkilöiden hakuun tehtävä pyyntö on 

POST-tyyppinen ja sillä voidaan hakea henkilöstön tiedot. Pyyntö sisältää viestin 

rungon sekä palautuvat vastausvaihtoehdot.  



 

 23 

 

KUVA 7. Henkilöiden haku OpenAPI-määrittelyssä 

Pyynnön runko on jokaisessa tietojen lukemispyynnössä sama lukuun ottamatta 

fields-parametrissä annettavia kenttiä eli skeemoja, joiden takia pyynnön runko 

piti tehdä jokaiselle resurssille erikseen (kuva 8). Sama tilanne on palautuvassa 

vastauksessa. Ideaalitilanne olisi ollut yksi rungon määritelmä, jossa fields-para-

metrin skeema määriytyisi polun mukaan discriminator-objektin avulla. Discrimi-

nator-objekti on erottelija, jolla ilmoitetaan vaihtoehdoista tietyn arvon mukainen 

skeema. Tällaiseen polun mukaan erotteluun OpenAPI-määrittelyssä ei kuiten-

kaan ollut vielä tukea. Rajapinnassa oli tuki muillekin parametreille kuin fields-

parametrille, mutta niitä ei ehditty opinnäytetyön ajan puitteissa lisäämään Ope-

nAPI-määrittelyyn. 
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KUVA 8. Fields-parametrin runko määriteltynä joka resurssille erikseen 

Resurssien skeematiedostot 

Koska resurssien skeemat toistuivat määritelmässä monta kertaa, eroteltiin skee-

mat omiin YAML-tiedostoihin. Näissä YAML-tiedostoissa on määriteltynä kaikki 

kyseisen resurssin kentät. Tällä tavoin kaikki kentät löytyvät yhdestä paikasta ja 

kenttiin on helpompi tehdä muutoksia.  

Kuvassa 9 on omaan YAML-tiedostoon määritelty Henkilöstö-resurssin kentät. 

Tiedostossa ensimmäisenä näkyy person_items -niminen Array, joka sisältää 

Henkilöstö-resurssin kentät string-muotoisina. Tätä käytetään määrittelyssä 

pyynnön rungossa silloin, jos pyynnössä syötetään vain kentän nimi eli haetaan 

tietoa. Seuraavana olevaa person_fields-nimistä Objektia käytetään vastausten 
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määritelmissä ja pyynnön rungossa silloin, kun lisätään tai muokataan tietoja. Ra-

japintaan tulevissa lisäys- ja muokkauspyynnöissä kentän nimen lisäksi kentälle 

annetaan arvo eli tällöin tieto annetaan objektina. 

 

KUVA 9. Henkilöstö-resurssin kentät määriteltynä omassa YAML-tiedostossa 



 

 26 

Kuvassa 9 kaikki Henkilöstö-resurssin kentät on listattu samaan person_fields-

objektiin. Kun kaikki kentät on listattu samaan objektiin, voidaan määrittelyssä 

viitata pelkästään person_fields-objektiin ilman, että jokainen kenttä tulisi määrit-

telyssä kirjoittaa erikseen. Person_fields-objektissa jokaiseen kenttään viitataan 

$ref-viittauksella. Jokainen viitattu resurssin kenttä on tiedoston lopussa määri-

teltynä erikseen nimen mukaan, kuten kuvassa 10. Tällaisen toteutuksen taus-

talla oli tarve asettaa yksittäinen kenttä pakolliseksi. Määrittelyssä resurssin ken-

tät piti luetteloida viittaamalla erikseen jokaiseen resurssiin, mutta tällä ratkaisulla 

riittää pelkkä viittaus person_fields-objektiin sekä pakolliseksi asetettavaan kent-

tään. Pakollisuus voidaan näin ylikirjoittaa eikä resurssin kenttiä tarvitse joka 

kerta erikseen luetteloida. 

 

KUVA 10. Henkilöstö-resurssin kentät määriteltynä erikseen kentän nimen mu-

kaan 

3.3.2 Dokumentaation käyttöliittymä 

Dokumentaationäkymä tehtiin avautumaan uuteen ikkunaan, jolloin sen tarkas-

teleminen ja käyttäminen on helpompaa ja selkeämpää. Dokumentaationäky-

mässä resurssien nimet ovat pääotsikkona ja pääotsikoiden alla näytetään re-

surssien eri toiminnot (kuva 11). Toimintoja painamalla päästään tarkastelemaan 

toimintoon tehtävän pyynnön sekä rajapinnasta tulevan vastauksen muodot. 
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KUVA 11. Resurssien nimet ja toiminnot dokumentaation näkymässä 

Rajapinnan pyynnöistä ja vastauksista näytetään myös esimerkit (kuva 12). Esi-

merkeistä rajapinnan käyttäjä näkee, miten rajapintaan tehdään pyyntöjä ja mitä 

rajapinnasta pitäisi palautua vastauksena. Rajapinnan käyttäjä voi kopioida esi-

merkit ja käyttää niitä omissa pyynnöissään. 
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KUVA 12. Esimerkit pyynnöstä ja vastauksista dokumentaationäkymässä 

Käyttöliittymän tyyliä olisi ollut mahdollista muuttaa ylikirjoittamalla ReDocin tee-

man kuvan 13 osoittamalla tavalla. ReDocin teeman ylikirjoittamisen kautta pys-

tyy muuttamaan muun muassa käyttöliittymän värejä ja fontteja. 
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KUVA 13. Käyttöliittymän tyyliä voidaan muuttaa ylikirjoittamalla koodissa Re-

Doc-teemaa 

Työssä haluttiin myös selvittää versioinnin näkökulmasta, onko käyttöliittymään 

mahdollista lisätä eri rajapintaversioiden OpenAPI-määrittelyitä. Kuvassa 14 

käyttöliittymään kokeiltiin lisätä versiopainikkeita, joiden kautta voidaan tarkas-

tella mahdollisten vanhempien ja tulevien rajapintaversioiden OpenAPI-määritte-

lyitä. Kokeilussa ReDoc mahdollisti näkymän ulkopuolelle lisättävän palkin pai-

nikkeineen, joista saadaan painettua eri rajapintaversioiden OpenAPI-määri-

telmä auki. Versiopainikkeita ei tässä tapauksessa vielä tarvittu, joten ne jätettiin 

vielä dokumentaationäkymästä pois. 

 

KUVA 14. ReDoc mahdollistaa versiopainikkeiden lisäämisen ja siten eri rajapin-

taversioiden OpenAPI-määrittelyn avaamisen 

3.3.3 OpenAPI-määrittelyn oikeellisuuden testaaminen 

OpenAPI-tiedoston oikeellisuus testattiin ilmaisella Swaggerin editorilla (kuva 

15). Swaggerin editoriin vaadittiin yksittäinen YAML-tiedosto, josta löytyy kaikki 

OpenAPI-määrittelyn osat. 



 

 30 

 

KUVA 15. OpenAPI-tiedoston oikeellisuuden testaaminen Swaggerin editorilla 

Editori ei siis osaa käsitellä eri tiedostoihin purettua määrittelyä, vaan määrittelyn 

tulee olla kokonaisuudessaan yhdessä tiedostossa. Tiedostojen yhteen liittämi-

sessä käytettiin apuna speccy-työkalua, joka selvittää eri tiedostoissa olevan 

OpenAPI-määrittelyn yhteen tiedostoon kuvassa 16 annetulla komennolla. Ko-

mennossa annetaan YAML-tiedosto, joka sisältää OpenAPI-määrittelyn version 

(testi_api.yaml) ja ulostulevan tiedoston nimi (test.yaml). 

 

KUVA 16. Komento, jolla liitetään OpenAPI-määrittelyn tiedostot yhteen 

Editori antaa virheilmoituksen, jos OpenAPI-määrittelyssä on virhe, kuten ku-

vassa 15 näkyy. Tämä virheilmoitus jätettiin huomioimatta, sillä OpenAPI-määrit-

telyn ‘in’-ominaisuuden vaihtoehdoissa, ”query”, ”header tai ”cookie”, ei ole sopi-

vaa arvoa tilanteeseen, jossa API-avain annetaan viestin rungossa. 
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3.3.4 Kenttien selitykset 

Rajapinnan dokumentaatioon oli tarvetta saada myös jokaisen resurssin kentille 

selitykset eli ohjeet sekä suomeksi että englanniksi, jotta rajapinnan käyttäjä ym-

märtäisi paremmin mihin kenttiä käytetään. Sopivin paikka ohjeiden sijainnille 

olisi resurssin otsikon eli tagin alla, jonka jälkeen tulisivat loogisesti resurssin toi-

minnot kenttineen. 

Ohjeiden tekemiseen testattiin kahta eri työkalua: Swagger-PHP:tä ja  

PHP-OpenAPI:a, joista Swagger-PHP ei toiminut eikä sopinut kyseisen ongel-

man ratkaisemiseen. Testisana saatiin järjestelmässä olevaa käännösfunktiota ja 

PHP-OpenAPI-työkalua käyttäen suomennettuna OpenAPI-määrittelyn jouk-

koon. Ongelmana PHP-OpenAPI-työkalussa oli se, että työkalun ohjeet olivat 

epäselvät ja olemattomat. Toiminnallisuus selvisi käymällä läpi lähdekoodia ja 

kokeilemalla kuten kuvassa 17. Määritelmän viittaus $ref hakee onnistuneesti ai-

kaisemmin tehtyjen polkujen määritelmät dokumentaatioon esille. Työkalu oli kui-

tenkin työläs ja huonosti dokumentoitu, joten se jätettiin toistaiseksi dokumentaa-

tiosta pois.  
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KUVA 17. Resurssien ohjeiden testaamista PHP-OpenAPI-työkalulla 

3.4 Rajapinnan testaaminen 

Koska automatisoitua testaamista ei tässä opinnäytetyössä ehditty tekemään, 

testattiin rajapinnan toiminnallisuutta dokumentaation edetessä manuaalisesti. 

Dokumentaatiota tehdessä jokainen kenttä testattiin ja tietojen oikeellisuus tar-

kistettiin järjestelmän tietokannasta. Testaamisessa käytettiin Postman-työkalua, 

jolla voidaan testata rajapinnan toimintaa tekemällä rajapintapyyntöjä erilaisilla 

arvoilla.  

Rajapinnan toiminnallisuuksia testattiin eri tavoin ja tässä esitellään muutama 

keksitty asiakastapaus, joissa testiympäristöstä haetaan kuvitteellisia resursseja. 

Ensimmäisessä tapauksessa (kuva 18) rajapinnasta haetaan lain vaatimia hen-

kilöstösuunnitelmia varten organisaation henkilöstöön kuuluvien henkilöiden etu- 

ja sukunimi, sukupuoli ja syntymäaika. Henkilöstösuunnitelmaa varten haettavia 

tietoja voivat olla toteutuneet määräaikaisuudet sekä ikä- ja sukupuolijakauma. 

Rajapinnan vastauksessa ”status” kertoo pyynnön onnistumisesta ja ”data” sisäl-

tää onnistuneessa pyynnössä yhden tai useamman palautetun arvon. Tässä ta-

pauksessa rajapinnasta saatiin onnistuneesti haettua halutut Henkilöstö-resurs-

sin kentät. 
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KUVA 18. Rajapinnasta palautuu onnistuneesti henkilöstön henkilöiden etu- ja 

sukunimi, sukupuoli ja syntymäaika 

Rajapinnasta haettavaa henkilöstöä voidaan myös suodattaa esimerkiksi suku-

puolen perusteella. Kuvassa 19 haetaan suodattamalla henkilöstöstä vain nais-

puoliset henkilöt. 
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KUVA 19. Henkilöstöstä voidaan suodattamalla hakea esimerkiksi naispuoliset 

henkilöt 

Toisessa tapauksessa haettiin järjestelmästä organisaation kaikkien ajoneuvojen 

ID, nimi, rekisterinumero, malli ja hinta (kuva 20). Ajoneuvoja organisaatiolla on 

kaksi. 

 



 

 35 

 

KUVA 20. Organisaation kaikkien ajoneuvojen haku rajapinnasta 

Resursseja voidaan hakea myös pelkästään ID:n perusteella. Kuvassa 21 hae-

taan tarkempia ajoneuvon ostotietoja ajoneuvosta, jonka ID on 16. 



 

 36 

 

KUVA 21. Rajapinnasta haetaan tarkempia ostotietoja ajoneuvosta, jonka ID on 

16 
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4 TULOKSET 

Opinnäytetyön tehtävänä oli suunnitella ja osittain toteuttaa helposti laajennetta-

vissa oleva Maxtech Pro -järjestelmän rajapinta ja rajapinnalle dokumentaatio. 

Rajapintaan tehtävästä dokumentista tuli ilmetä parametrit, kenttien kuvaukset ja 

palautettavan tiedon muoto formaatteineen. Rajapinta tuli myös versioida. 

Työ aloitettiin hankkimalla tietoa REST-arkkitehtuurista ja rajapinnoista kokonai-

suutena. Rajapintoihin perehtymisen ja suunnittelun jälkeen aloitettiin rajapinnan 

toteuttaminen. Tehdessä rajapintaan lukutoiminnallisuutta tehtiin samaan aikaan 

opinnäytetyön ulkopuolella lisäys- ja muokkaustoiminnallisuudet. Alun perin tar-

koitus oli aloittaa lukutoiminnallisuuden tekemisellä, mutta asiakkaiden tarpeiden 

takia jouduttiin rajapintaa aloittamaan lisäys- ja muokkaustoiminnallisuuksilla. Lu-

kutoiminnallisuutta tehdessä rajapintaa testattiin eri tiedoilla ja varmistettiin, että 

lukutoiminnallisuus palauttaa tiedot oikein. Koska yrityksellä oli jo olemassa ole-

vaa rajapintarakennetta sisäisten rajapintojen myötä, julkisen rajapinnan versi-

oinnissa käytetään versiota 2.1. Versiointi otettiin kuitenkin huomioon dokumen-

taatiossa, johon on mahdollista lisätä rajapinnan tulevat versiot poistamatta van-

hoja. 

Rajapintaan tuli myös toteuttaa organisaatiokohtainen autentikointi, jolla käyttäjä 

todentaa identiteettinsä rajapinnan käyttöä varten. Rajapinnasta haetut tiedot, joi-

hin oikeudet riittävät, palautettaan asiakkaalle lukumuodossa. 

Autentikoinnin teossa autentikointimenetelmä oli yrityksessä päätetty, joten ver-

tailuun ja tekemiseen ei mennyt paljoa aikaa. Rajapinta-avaimessa tärkeintä oli 

avaimen ainutlaatuisuus, joka työssä varmistettiin moneen otteeseen. Rajapinta-

avaimiin ei myöskään kuka tahansa saanut päästä käsiksi, joka varmistettiin erot-

tamalla rajapinta-avaimet aktivoitavaksi osaksi. 

Alun perin työhön valittiin dokumentoitavaksi objektiksi Tapahtuma-resurssi, 

mutta se täytyi työn edetessä vaihtaa Henkilöstö- ja Ajoneuvo-resursseihin Ta-

pahtuma-resurssin monimutkaisuuden takia. OpenAPI-määrittelyä Tapahtuma-

resurssille ehdittiin tehdä jo, joten OpenAPI-määrittelyn tekemiseen meni suun-
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niteltua enemmän aikaa. Koska OpenAPI-määrittelyn runko oli jo Tapahtuma-re-

surssin myötä valmiiksi rakennettuna, oli resurssin vaihtaminen suhteellisen help-

poa. Henkilöstö-resurssista jätettiin toistaiseksi lisäys- ja muokkaustoiminnalli-

suudet pois, sillä ajateltiin, että henkilöstön tietojen muokkaaminen rajapinnan 

kautta ei välttämättä tässä vaiheessa ole vielä järkevää. Jotta työssä tehtävään 

dokumentaatioon saataisiin lisättyä OpenAPI-määrittely myös lisäys- ja muok-

kaustoiminnallisuuksille, otettiin toiseksi resurssiksi Ajoneuvo-resurssi. Doku-

mentointiin valittujen resurssien järjestyksessä huomioitiin asiakkaiden tarpeet. 

Dokumentaation käyttöliittymän monipuolisuuteen, selkeyteen ja yleiseen ilmee-

seen oltiin tyytyväisiä. Dokumentaation käyttöliittymän väritys oli tarkoitus vaihtaa 

yrityksen värimaailman mukaiseksi, mutta dokumentaatiossa käytetty ReDoc yli-

kirjoitti käyttöliittymässä aiemmin lisätyt yrityksen omat CSS-tyylit, joten tyylin 

muokkaamiseksi olisi pitänyt ylikirjoittaa ReDocin teemaa. Tyylit päätettiin pitää 

toistaiseksi alkuperäisinä, jotta vältyttäisiin ylimääräisen tyylin ylläpitämiseltä. 

Rajapintaan oli tarkoitus toteuttaa myös automatisoitu testausmenetelmä, jolla 

testattaisiin rajapinnan toiminnallisuus säännöllisin väliajoin. Automatisoidulla 

testauksella varmistettaisiin, että rajapinta toimii niin kuin sen haluttiin toimivan ja 

huomattaisiin odottamattomat muutokset. Koska dokumentaation ja siihen kuulu-

van OpenAPI-määrittelyn tekemiseen meni suunniteltua enemmän aikaa, ei au-

tomatisoidun testauksen tekemistä ehditty työssä aloittamaan. 
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5 JATKOKEHITYS 

Dokumentaatiota aiotaan jatkossa laajentaa resursseiltaan kattavammaksi. Jat-

kokehityksessä otetaan huomioon asiakkaiden tarpeet ja käytössä olevat resurs-

sit. Jatkokehityksessä tärkeää on ottaa huomioon rajapinnan ja dokumentaation 

ylläpidettävyys jatkossa. 

Rajapinnassa oli jo olemassa useampi tietojen suodatus- ja rajausmahdollisuus. 

Tässä opinnäytetyössä otettiin huomioon vain kenttien rajaus eli fields-parametri, 

joka aiemmin mainittuna luvussa 3.2 muutettiin pakolliseksi, sekä filters-para-

metri, jolle pitäisi jatkokehityksessä tehdä dokumentaatio. Rajapintaa olisi hyvä 

laajentaa offset-parametrilla, jolla voidaan rajata rajapinnasta palautuvien tulos-

ten määrää. Offset-parametri määrittää, mistä arvosta alkaen tuloksia palaute-

taan. Offset-parametri toimii parhaiten limit-parametrin kanssa, joka määrittää pa-

lautettavien tulosten määrän. 

Fields-parametrin pakollisuus tulisi myös korvata niin, että rajapinnasta saataisiin 

haettua kaikki kentät ilman fields-parametriä. Tätä varten tarvittaisiin rajapinnan 

puolelle määrittelyt, mitä resursseista palautetaan. 

Rajapinta-avaimille tulisi tehdä myös käyttöoikeusrajoitukset rajapintaan. Raja-

pinta-avaimille siis määriteltäisiin, mihin toiminnallisuuksiin (luku, kirjoitus ja 

muokkaus) ja resursseihin avaimella on oikeus. 

Rajapinnan autentikointiin voisi myös pohtia OAuth 2.0:n lisäämistä, jos sille näh-

dään tarvetta. OAuth 2.0:n käyttöönotto vaikutti haastavalta, joten siihen täytyisi 

paremmin perehtyä. OAuth 2.0 on kuitenkin laajasti käytössä oleva autentikointi-

menetelmä, joka toisi rajapinnalle lisäarvoa. 

Dokumentaatioon toivottiin mahdollisuutta generoida OpenAPI-määrittely auto-

maattisesti eli resurssien kentät, polut ja vastaukset generoituisivat automaatti-

sesti OpenAPI-määritelmäksi PHP-kielellä tehdyn rajapinnan koodeissa. Tällai-

seen automaattiseen generoimiseen voisi jossain määrin soveltua opinnäyte-
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työssä testattu PHP-OpenAPI-työkalu. Automaattinen OpenAPI-määrittelyn ge-

neroiminen voisi säästää yrityksen ja ohjelmistosuunnittelijoiden aikaa, mutta voi 

aiheuttaa virheitä ilman huolellista tarkistamista ja testaamista. 

Rajapintaan ja dokumentaatioon voisi tehdä myös toiminnallisuuden, jossa orga-

nisaatiokohtaisesti näytetään vain organisaatiolle oikeutetut ja tarpeelliset resurs-

sit. Organisaation kannalta turha tieto karsiintuisi ja rajapinnan käyttö nopeutuisi 

huomattavasti, kun dokumentaatiossa näkyisi vain organisaatiolle tarpeelliset re-

surssit. Tämä tosin voisi vaatia yritykseltä liikaa resursseja ja aikaa, kun jokaisen 

organisaation tarpeet tulisi erikseen selvittää. 

Rajapintaan oli tarkoitus toteuttaa myös automaattinen testausmenetelmä, jolla 

olisi säännöllisesti testattu rajapinnan toiminnallisuutta. Testausmenetelmän to-

teutus tehdään opinnäytetyön ulkopuolella jatkokehityksessä. Rajapinnan testaa-

misen lisäksi voitaisiin automatisoida dokumentaation oikeellisuuden tarkistus, 

jossa ilmoitettaisiin OpenAPI:n ja palautettavien vastausten välillä olevat erot. 

Rajapintaan tulisi tehdä lisäksi lokitus eli lokitietojen tallennus, jossa jokainen ra-

japintaan tehty pyyntö tallennetaan. Lokituksella väärinkäytöt ja asiakkailla ilmen-

neet virheet saataisiin tallennettua tarkastelua ja selvittelyä varten. Lokitietojen 

avulla voidaan tarkastella virheen ajankohtaa, tapahtumaa ja tekijää. Esimerkiksi 

käyttötuen työntekijät voivat käyttää lokitietoja hyödyksi selvitellessä asiakkailla 

tapahtuneita virheitä. Lokitusta voidaan käyttää myös rajapinnan käytön hinnoit-

telussa hyväksi. Hinnoittelun perusteena voitaisiin käyttää rajapintaan tehtyjen 

pyyntöjen määrää ja ilmaiseksi voitaisiin tarjota tietty määrä pyyntöjä. 

Rajapintaa varten olisi hyvä tehdä myös tarkistuslista, mistä voidaan tarkistaa 

tarvittavat toimenpiteet, jos rajapintaan tehdään muutoksia. Tarkistuslistasta voi-

daan tarkistaa, mitä esimerkiksi rajapinnassa, dokumentaatiossa ja testauksessa 

tulee ottaa huomioon ja minne kaikkialle tulee tehdä muutoksia. 

Dokumentaation käyttöliittymää voitaisiin muokata myöhemmin yrityksen väri-

maailman mukaiseksi. Fontit ja väritys muutettaisiin yrityksen tyylin mukaiseksi, 

kun löydetään järkevä ratkaisu muokata tyyliä ilman ylimääräistä ylläpitoa. 
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Tehtyä rajapintaa hyödyntämällä oli tarkoitus kehittää asiakkaiden käyttöön ra-

portointityökalu, jota kautta asiakkaat saisivat muodostettua halutunlaisia raport-

teja valitsemillaan kentillä ja hakuehdoilla. Tämä raportointityökalu siirtyi jatkoke-

hitykseen. 
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6 POHDINTA 

Idea kehittää avoin Maxtech Public API -rajapinta opinnäytetyönä tuli toimeksian-

tajalta. Aihe kuulosti mielenkiintoiselta ja haastavalta opinnäytetyöaiheelta, jolla 

voisi syventää jo olemassa olevaa tietoa ja jolla olisi yrityksen kannalta suurta 

kehityksellistä merkitystä. Aiempaa kokemusta rajapinnoista oli mobiilikehityksen 

puolelta, jossa yrityksen sisäiseen palvelinrajapintaan lisättiin mobiilisovelluksen 

tarvitsemia ominaisuuksia.  Itsessään tieto rajapinnan syvemmästä toimivuu-

desta oli jäänyt vähäiseksi, joten opinnäytetyöaihe antoi oivan mahdollisuuden 

oppia rajapinnoista enemmän ja syvällisemmin. Vaikka rajapinnoista oli jo aiem-

paa kokemusta, opittiin opinnäytetyön aikana erittäin paljon uutta ja vahvistettiin 

vanhaa tietoa. 

REST terminä oli ennestään vieras ja sen opiskeluun ja ymmärtämiseen meni 

paljon aikaa. REST on erittäin monitulkintainen aihe ja toissijaisissa lähteissä Roy 

Fieldingin väitöskirjassa esiteltyä REST-arkkitehtuuria oli tulkittu eri tavoin. Fiel-

dingin väitöskirja oli vaikeaa luettavaa, joten väitöskirjan lisäksi tässä opinnäyte-

työssä käytettiin muita lähteitä kokonaisuuden hahmottamiseksi. Työssä haluttiin 

ottaa kantaa myös Richardsonin kypsyysmalliin, johon opinnäytetyötä tehdessä 

törmättiin monta kertaa. Kypsyysmalli on kuitenkin muokattu versio alkuperäi-

sestä Richardsonin The Maturity Heuristic ja sen oikeellisuus alkuperäiseen läh-

teeseen on myös monitulkintainen. Opinnäytetyössä tehty rajapinta vaikuttaisi 

olevan pääosin RESTful, mutta edellä mainittujen monitulkintojen takia tässä 

opinnäytetyössä ei oteta rajapinnan RESTful-määrään sen tarkemmin kantaa. 

Tietoa hankkiessa mietintää aiheuttivat myös rajapinnassa käytetyt POST-meto-

dit. Voiko rajapinta olla REST, jos kaikki pyynnöt tehdään POST-metodilla? Ky-

symykseen ei löytynyt selkeää vastausta, mutta rajapinnan voidaan jossain mää-

rin sanoa olevan RESTful, kunhan POST-metodien käyttö on dokumentoitu. Suo-

tavaa olisi käyttää CRUD-metodeja, jotta rajapintaa voidaan täysin kutsua REST-

rajapinnaksi. Tosin, kuten kappaleessa 2.1 mainitaan, mitään palkintoa ei saada 

noudattamalla orjallisesti kaikkia REST-arkkitehtuurin rajoituksia. 
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Opinnäytetyön aikana pyrittiin miettimään rajapintaa kokonaisuutena, johon myös 

kuului suunniteltu raportointityökalu. Raportointityökalu käyttäisi toteutettua raja-

pintaa ja antaisi asiakkaille uusia mahdollisuuksia hakea räätälöity raportti. Ra-

portointityökalua varten asiakkailta kyseltiin toiveita ja tarpeita, joita hyödynnettiin 

opinnäytetyön teossa ja priorisoinnissa. Toteutettu rajapinta antaa asiakkaille 

myös muita mahdollisuuksia hyödyntää järjestelmän dataa. 

Opinnäytetyön tekemisessä painopiste siirtyi dokumentaation puolelle, mihin pa-

nostettiin myös eniten aikaa. Rajapinnasta kiinnostuneita asiakkaita oli paljon ja 

dokumentaatio on rajapinnalla pakko olla, joten dokumentaation teko muuttui 

opinnäytetyön aikana prioriteettilistalla ykköseksi.  

Dokumentaatiota tehdessä tuli miettiä myös loppukäyttäjää eli kehittäjää, joka 

dokumentaation perusteella käyttää rajapintaa. Dokumentaation tulisi olla tar-

peeksi tarkka ja ajan tasalla eikä dokumentaatio saisi sisältää virheitä. Kirjoitta-

essa OpenAPI-määrittelyä käsin, opittiin dokumentaation kirjoittamisesta toden-

näköisesti enemmän kuin OpenAPI-määritelmiä automaattisesti tekeviä doku-

mentaatiosovelluksia käyttämällä. Käsin kirjoittamisessa on suurempi virheiden 

mahdollisuus, varsinkin jos dokumentoitavan tiedon määrä on suuri. 

Suurimpaan osaan tavoitteista päästiin, vaikka dokumentaation tekemiseen me-

nikin yllättävän paljon aikaa. Aikaa vievää dokumentaatiossa oli OpenAPI-mää-

rittelyn tiedostorakenteen rakentaminen siten, että samat osat toistuvat mielel-

lään vain kerran ja ylläpitäminen olisi mahdollisimman helppoa. Esimerkkejä 

OpenAPI-määrittelyn pilkkomisesta löytyi erittäin vähän ja pääosin rakenne syntyi 

itse kokeilemalla ja päättelemällä.  

Vaikka rajapintaan jäi kokonaisuudessaan kehityskohteita, saatiin rajapintaan ja 

dokumentaatioon tehtyä hyvät pohjat jatkokehitystä varten. Ennen rajapinnan 

avaamista asiakkaiden käyttöön kehitetään rajapintaan ensin rajapinnan toimin-

nan kannalta tarpeelliset osat, kuten automatisoitu testaus ja lokitus. Jos raja-

pinta avataan asiakkaiden käyttöön liian aikaisin, isot rakenteelliset muutokset 

aiheuttavat ylimääräisiä rajapinnan versioimisia ja ylimääräistä työtä kehittäjille. 

Lisättyjä toiminnallisuuksia on työlästä ottaa pois, sillä käyttäjiä tulisi informoida 
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muutoksesta ja käyttäjille tulisi antaa tarpeeksi aikaa muuttaa omia järjestelmi-

ään, joissa rajapintaa on käytetty. Rajapinnan käyttäjillä tuskin on tarpeeksi re-

sursseja ja mielenkiintoa seurata rajapinnan dokumentaatiota päivittäin.  

Kokonaisuutena olen tyytyväinen lopputulokseen. Rajapinnasta saatiin toimiva, 

vaikkakin fields-parametri jouduttiin muuttamaan pakolliseksi. Rajapinta-avaimet 

toimivat oikein sekä avaimen kaksoiskappaleen luomisen estämiseksi tehtiin 

mahdollisimman paljon varotoimenpiteitä. Rajapinta-avaimesta ja rajapinta-

avainten näkymästä tehtiin selkeä kokonaisuus, johon voitaisiin vielä selkeyttä-

miseksi lisätä mahdollisuus asettaa avaimelle nimi. Dokumentaatiosta ilmenee, 

että rajapinnassa käytetään API-avainta ja pyynnöissä POST-metodeja. Resurs-

sit ovat selkeästi eroteltuna ja esimerkkien avulla käyttäjän on helppo aloittaa ra-

japinnan käyttö. 

OpenAPI-määrittelyn rakenteeseen olenkin erityisen tyytyväinen, sillä OpenAPI 

käsitteenä oli täysin uusi ja esimerkkejä pilkotusta OpenAPI-määrittelystä oli tur-

hauttavan vähän. Kaikki mahdolliset tavat estää toistuvaa koodia tehtiin tämän 

opinnäytetyön aikana määrittelyn hyväksi. Harmi, että dokumentaation käyttöliit-

tymän värimaailmaa ei saatu muutettua, mutta sillä ei ole käytön ja toimivuuden 

kannalta merkitystä.  
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