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1 JOHDANTO

Tarkoituksenani on tassé toiminnallisessa opinndytetydssa selvittdd VVantaan valvontakame-
roiden sijainnit. Sijainnin selvittdmisen jalkeen valvontakameratiedot siirrettaan poliisin val-
takunnalliseen kameravalvontajérjestelméan. Opinndytety0 tehddan yhteistyossa Itd-Uuden-
maan poliisilaitoksen rikostiedustelu- ja analyysiyksikon (my6hemmin ATI), sek& osaltaan
Vantaan kaupungin kanssa. Toisaalta yhteistyokumppaneita on kuitenkin myos kaikki yri-

tykset ja yhteisot keneltd valvontakameratietoja saa.

Toiminnallisen opinndytetyon aihe valikoitui oman kiinnostukseni kautta. Olen aikaisemmin
vuonna 2011 ollut mukana kartoittamassa Jarvenpaan kaupunkikameravalvontaa poliisin
edustajana. Ndin ollen aihe on tuttu ja kokemuksesta tiedén tyon vaativan paljon omaa vapaa

aikaa, mikéali haluaa kartastosta kattavan.

Kameroista saatava tieto siirretddn poliisin valtakunnalliseen kameravalvontakartastoon,
jota pystytadn kayttdmaan esimerkiksi rikostutkinnan apuna. Kameratietojen, kameroiden
yhdyshenkil6iden tiedot, kuvaussuuntien ja esikatselukuvien ollessa yhdessé paikassa voi
poliisiviranomainen tarkastaa nopeasti sitd voisiko jostain kamerasta olla hy6tya rikostut-
kinnan kannalta. Mikali kamerasta on apua, nékee poliisi suoraan yhdyshenkilon yhteystie-

dot. Taman jalkeen viranomainen voi ottaa yhdyshenkiloon yhteytta ja pyytéa tallennetta.

Parhaassa tapauksessa kameroiden yhdyshenkild voi laittaa pyydetyn tallenteen poliisin
Poutapalveluun, josta poliisi voi sen ladata suoraan tyokoneelle. Onkin selvaa, etté pitkalla
tahtdimella tdma tuo tehokkuutta tychon ja poliisi saastyy tallenteiden hakemiselta, joka se-
kin vie tybaikaa. Vastavuoroisesti myds asianomistaja tai tallennetta pyydetty taho séastyy
tallenteen tuomiselta poliisilaitokselle. Ty® onkin hyvin ajankohtainen, silla molemmat jar-
jestelmét ovat suhteellisen uusia ja osin tuntemattomia niin kansalaisille kuin viranomaisille

itselleen.

Toiminnallisen opinnéytetyOni raporttiosuudessa esittelen ensin hieman yleisesti Vantaan
kaupunkia, rikostilastoja ja aiheen rajaukseen vaikuttavia tekijoitd. Taman jalkeen kayn hie-
man lavitse aiheeseen liittyva lainsaddantod. Edellisissé samankaltaisissa opinnaytettissa on

esitelty niin kameroita kuin yleista lainsd&dant6d, niin en niitd aio toistaa syvéallisemmin.



Taman jalkeen esittelen poliisin uuden POUTA-pilvipalvelun ja lopuksi kerron opinnayte-

tyoni produktin tydstamisesta ja valmistumisesta.

Viimeiseksi kerron tyon prosessista ja arvioin, kuinka onnistuin, missa kehityin, mité olisi
voinut tehda toisin ja annan vinkkeja mitd seuraava samankaltaisen opinndytetyon tekijé voi
tehdad paremmin. Opinndytetydssa esiintyvilta henkil6iltd on kysytty heidén suostumus ni-

mensé kayttamiseen.

Liitteista 16ytyy kartoittamani alue, saatekirje yrityksille, seka projektisuunnitelma.



2 TOIMINNALLINEN OPINNAYTETYO

2.1 Toiminallinen opinnaytety6 kasitteena

Toiminnallinen opinndytety6 on vaihtoehto tutkimukselliseen opinndytetyohon (Vilkka ja
Airaksinen 2003, 9). Tutkimuksellisen ja toiminallisen opinnaytetyon erottaa se, etté toimi-
nallisessa opinndytetydssa syntyy tuotos. Tuotos voi olla esimerkiksi malli, opas, esite, pe-
rehdytyskansio tai prosessikuvaus. (Salonen 2013, 5-6.) Tutkimuksellisessa opinnayte-
tydssa sen sijaan tiedossa oleviin ongelmiin halutaan saada tutkimuksen avulla tieteellinen

tieto (Hirsjarvi, Remes & Sajavaara 1997, 21).

Toisena oleellisena erona tutkimukselliseen opinndytetyohon voidaan pitaa sita, ettd tutki-
muksellisessa opinndytetydssé keskeinen toimija on opiskelija itse. Toiminnallisessa opin-
naytetydssa sen sijaan tuotokseen téhtdava tyon kehittdminen edellyttdd toimijoita, jotka
ovat mukana tyon eri vaiheissa. (Salonen 2013, 6.) Suurimpana yhdessa toimijana opinnay-

tetyossani on Vantaan kaupunki.

Toisaalta ammattikorkeakouluissa tutkimukseksi kutsutaan myds toiminnallisia tekoja, jossa
on tehty selvitysté jonkin tuotoksen toteuttamiseksi, vaikkei se varsinaisesti ole tieteellista
tutkimusta (Vilkka 2015). Tutkimuksena voidaan pitda myos kartastojen tekoa, tietojen ke-

raamista ja luokittelua (Hirsjarvi ym. 1997, 23).

Toiminnallista opinndytety6ta ei tule kuitenkaan sekoittaa toimintatutkimukseen. Toiminta-
tutkimus ja akateeminen tutkimus noudattavat tieteen tekemisen séantéjéa ja logiikkaa (Salo-
nen 2013, 7). Toimintatutkimus on sekoitus kvalitatiivista ja kvantitatiivista tutkimusmene-

telm&a. Molemmat metodit tdhtddvéat kuitenkin muutokseen. (Kananen 2014 13.)

Maéérallista tutkimusmenetelmé&a voidaan kayttaa silloin kun opinndytetyon tueksi tarvitaan
mitattavaa tai tilastollisesti ilmoitettavaa numeraalista tietoa. Numeroiden avulla voidaan
tdsmentad, selittdd, perustella tai kuvailla toiminnalliseen opinndytety6hon liittyvaa aihepii-
rig, ideaa tai yksityiskohtaa. (Vilkka & Airaksinen 2013, 58.) Mé&éréllista tutkimusmenetel-



maa kaytettdessa on tutkimusaineiston kerddmiseen valittavissa kyselylomakkeen tai valmii-
den rekisterien ja tilastojen kaytto (Vilkka 2015). Olen kayttanyt hyodykseni tilastoja, jotka
on muodostettu PolStatin avulla. PolStat on poliisin tulostietojarjestelma, jossa poliisin hen-
kilokuntaan kuuluva voi muodostaa erilaisia raportteja ja tilastoja. PolStatin tiedot ovat jul-

kisia.

Vilkan ja Airaksisen mukaan ammattikorkeakoulun tavoitteena on valmistaa opiskelijaa toi-
mimaan oman alansa asiantuntijatehtavissé ja nain ollen opinnéytetyon tulisikin olla tyoela-
malahtdinen, kdytannonléheinen, tutkimuksellisella asenteella toteutettu ja riittavélla tasolla
osoittaakseen tietojen ja taitojen hallintaa (Vilkka & Airaksinen, 2013, 10). Tdmé opinnay-
tety6 on hyvin kaytanndnléheinen, silla kameravalvontakartastodatan lisaannyttya sill& on
konkreettista hyOtya rikostorjunnan kannalta.

Tama toiminnallinen opinndytety6 on kehittdmistoimintaa, jonka tavoite on helpottaa polii-
siviranomaisen tyOtaakkaa ja toisaalta myos pitkalla tahtdimelld sadstdd kustannuksissa. Ai-
healueen rajaukseen on kaytetty hyddyksi maaréllista tutkimusmenetelmaa. Maaralliselld
tutkimusmenetelmalld on tarkasteltu Vantaan suuralueiden erilaisia rikostilastoja, jonka

pohjalta kartoitettavaksi alueeksi valikoitui Tikkurilan suuralue.

Tilastollisilla menetelmilld avulla ilmidita kuvaavat numeeriset ja kvantitatiiviset tiedot ja-
lostetaan sellaiseen muotoon, ettd ilmidita koskevat johtopdatokset tulevat mahdollisiksi.
Tietojen jalostaminen on tietojen tiivistamista graafiseksi esitykseksi ja tunnusluvuiksi seka
tilastollisten mallien rakentamista tiedot generoineille prosesseille tai mekanismeille. (Mel-
lin 2006, 6.) Tassa tydssa on kaytetty deskriptiivista tilastotiedettd eli kuvailevaa tilastotie-
dettd, jonka avulla voidaan Mallisen mukaan kuvailla ja esitelld ilmidista kerattyja numee-
risia ja kvantitatiivisia tietoja. Tarkoitus ei suoranaisesti tutkia tehtyjen havaintojen taustalla

olevia ilmigit4, vaan perustella lukijalle aihealueen rajauksen syité.

2.2 Aihepiirin ja alueen rajaus

Aiheen l6ydyttya, sitd on yleensa tarve rajata. On tarkennettava ajatusta siitd, ettd mita ha-

luaa tietdd ja mitd haluaa osoittaa kerddmallaan aineistolla. (Hirsjarvi ym. 1997, 75.)

Lahtétilanne oli se, ettd Vantaan osalta kameravalvontakartastoa ei juurikaan oltu tehty,

muutamia poikkeuskohteita lukuun ottamatta. Ottaen kuitenkin huomioon, ett4 esitutkinnan



aikana saatu videomateriaali rikoksesta tai rikoksen tekijasta voi toimia tuomioistuinkasitte-
lyssé todistusaineistona, pidin tarkednd, etta timan kaltainen opinndytetyd tehtaisiin myods
Vantaan osalta. Videon tai tarkemmin kuvan, sanotaan kertovan enemman kuin tuhat sanaa,
mik& pitdnee ihan paikkansa. Rikostutkinnassa saadulta videotallenteelta tutkija péésee
ikaan kuin tapahtumapaikalle seuraamaan tilannetta ja ndin ollen saa paremman nakokulman

tutkittavana olevaan juttuun.

Alun perin tarkoitukseni oli kartoittaa pelk&stdén Vantaan juna-asemien kamerat, mutta ol-
tuani yhteydessa poliisin valtakunnallisen kameravalvontajérjestelmén alullepanijaan Polii-
sihallituksessa tyoskentelevaan Markus Haaraseen, péatin hanen ehdotuksestaan laajentaa
kartoitettavaa aluetta myds muualle kuin pelkastédéan juna-asemille. Markus Haaranen oli yh-
teydessa Itd&-Uudenmaan poliisilaitokselle aiheestani ja antoi minulle yhteystiedot poliisilai-

toksen ATI-yksikko henkildille, keiden kanssa jatkaa alueen rajauksen suunnittelua.

Pidimme palaverin ATI-yksikon kanssa ja kerroin heille aiheestani. Vastaanotto tyon teke-
miselle oli erittéin hyvé ja tervetullut. ATI-yksikossa tyoskentelevien ihmisten kanssa tu-
limme yhteisymmarrykseen siitd, ettd kartoitettava alue koskisi paasaantoisesti Tikkurilan ja
Ita-Vantaan aluetta. Tikkurila myonnetdéan yleensé ottaen Vantaan keskustaksi (Kuokkanen
2013).

Paatostani lahteda kartoittamaan mieluummin Itd-Vantaata kuin L&nsi-Vantaata tuki myos
PolStatissa tekemani analyysi Vantaalla tapahtuneista vahingonteko, seké& henkeen ja ter-
veyteen kohdistuneista rikoksista. Vaikka analysoidut tulokset osoittivat Lénsi-Vantaalla si-
jaitseva Myyrmaen suuralueen olevan tilastojen kérjessa, niin ero toisena tulleeseen Tikku-
rilan suuralueeseen ei ollut kovin suuri. Taman liséksi paatoksessd painoi minun asumiseni

Itd-Vantaalla.

2.3 Tutkimusongelma ja -kysymykset

Tutkimusaiheen tulee olla riittdvan suppea, mutta miké tahansa pieni yksityiskohta ei ole
vield riittdva muodostamaan tutkimusta. Tutkimusidean pohjalta hahmotellaan jokin aihee-
seen sopiva kysymys, johon halutaan saada vastaus tutkimuksen avulla. Kysymyksen tulee
olla selke& ja monella tavalla tarkka. Tutkimuskysymys kertoo, mitéd tutkimuksessa tehdaan,

miten ja mistd ndkokulmasta. Tutkimuskysymysta tarkennetaan tarvittaessa lisakysymyk-



sill, jotka tdsmentavéat padkysymysta ja kertovat samalla tutkimusaiheen rajauksesta. (Na-
pard, 2017.) Muun muassa aikaisemmat tutkimukset ja tutkimuksen taustat luovat perustan
tutkimusongelmalle ja sen merkitykselle. Niin tutkimuskysymykset, tutkimusongelmat kuin
tutkimuksen tavoitteet on esitettava tasmallisesti lukijan takia. (Vilkka 2015.)

Varsinaista tutkimusongelmaa ei tassédkaan opinnaytetytssa ollut, vaan enemmankin kehit-
tamisen tarve. Tarve sille, ettd tyontekijan tyonteko tehostuisi ja jarkevoityisi nousi esille
tassa kehittamistydssa. Yleisesti ottaen vallitsevana haasteena on ollut, ettei kameravalvon-
tatietoja ole ollut missaan yhdessé paikassa ja ndin ollen rikostutkinnassa ei valttamaétta edes
tiedetty, ettd tutkittavan rikoksen laheisyydessa olisi voinut olla tallentava kamera. Ja vaikka
tiedettaisiin, ettd tapahtumapaikalla voisi olla kamera, niin ei ole valttamétta tiedetty, kenelle
kamera kuuluu, kuinka kauan se nauhoittaa, keneltd kameratallenteita voisi kysya.

Taman toiminnallisen opinnédytetydn tavoite on kerétd mahdollisimman paljon tietoa Van-
taan kameravalvonnasta, joten tutkimuskysymyksesi syntyi: ”Mit4 tietoja poliisin on mah-

dollista saada Vantaan kaupungin kameravalvonnasta?”’



3 VANTAA

Vantaa on Uudenmaan maakunnassa sijaitseva kaupunki. Rajakaupunkeja on Espoo, Nur-
mijérvi, Tuusula, Kerava, Sipoo ja Helsinki. Pinta-alaa Vantaalla on 240,3 km2. Vuonna
2019 Vantaalla oli asukkaita 228 166. Talla asukasluvulla VVantaa on neljanneksi suurin kau-
punki Suomessa. (Parviainen 2019, 8.)

Vantaan kaupunginosat ja suuralueet

Kivisto

Tuusula

Koivukyla

Espoo

Myyrmaki

Tikkurila

Aviapolis Hakunila

Helsinki

| Kaupunginosa

T suuralue

Kuval.Vantaan suuralueet 1.1.2019.

Viitattu 12.7.2020 Haettu osoitteesta: https://www.vantaa.fi/instancedata/prime_product_jul-
kaisu/vantaa/embeds/vantaawwwstructure/146443 Vantaan_kaupunginosien_ja_suuralueiden_ra-
jat_1.1.2019.pdf

Vantaa itsessaan jakaantuu seitsemaan suuralueeseen ja 61 kaupunginosaan. Suuralueet ovat
Myyrmaki, Kivistd, Aviapolis, Tikkurila, Koivukyld, Korso ja Hakunila. Vantaa jakaantuu
naiden suuralueiden vélilla 1t&4- ja L&nsi-Vantaaseen. Idan ja lannen yhdistad vuonna 2015
avattu junayhteys nimeltddn Kehdrata. 1dan ja lannen vali& pystyy kulkemaan myds Suomen
toiseksi vilkkainta tietd nimeltddn Keh& 3. Vaylaviraston liikennemaarétilaston mukaan
kauppakeskus Jumbon kohdalla kulkuneuvoja kulkee vuorokaudessa peréti 93 446 kappa-

letta (VVaylavirasto).



Idén ja lannen keskelld, Aviapoliksen suuralueella on Suomen suurin lentoasema, Helsinki-

Vantaa, jonka lapi vuonna 2019 kulki 21,9 miljoonaa matkustajaa (Finavia).

3.1 Tilastoja Vantaalla tapahtuvista rikoksista

Muodostaessa kokonaiskuvaa rikollisuudesta, olisi ensiarvoisen tarkead, ettd hyddynnettéi-
siin useita tietolahteitd. Viranomaislahteet ovat padosin rekisteritietoja, jotka muodostuvat
osana viranomaistoimintaa ja k&ytantoa. Rikollisuuden tutkimuksessa tallainen tietolahde on
esimerkiksi poliisin kirjaamat rikokset. Viranomaisrekisteriin Kirjattuja tietoja kutsutaan il-
mirikollisuudeksi, kun taasen rekisterien ulkopuolelle jaavia rikoksia kutsutaan piilorikolli-
suudeksi. Viranomaisléhteiden ongelmana saattaa olla se, ettd lainsdddantd muuttuu tai vi-
ranomaiskontrollin suuntautuminen vaihtuu. Edella mainitut tekijat saattavat vaaristaa tilas-

tointia, vaikka tosiasiallisesti méaréssé ei olisi tapahtunut muutoksia. (Danielsson 2019, 1.)

Maaréllisella tutkimusmenetelmalla toteutettujen tutkimusten raportoinnissa on tapana kayt-
taa tulosten esittdmiseen taulukoita, kuvioita ja kaavioita (esim. pylvés- ja piirakkakuvioita).
Kuviot, kaaviot ja taulukot ovat tutkijan tulkintaa tuloksista. Ne eivat kuitenkaan ole rapor-
toinnin itseisarvo. (Vilkka 2015.)

Alla olevat rikostilastot otin opinndytetyohoni, koska ulkona tapahtuu ymmartaékseni paljon
henkeen ja terveyteen kohdistuneita rikoksia. Hyvin usein baarien sulkeuduttua alkaa nyrk-
kitappelut yleisella paikalla. Myds taskuvarkauksia tapahtunee, mutta ne jatin pois tasta ra-
porttiosuudesta, vaikkakin kameravalvonta voisi antaa patevaa todistusaineistoa taskuvar-
kauksista oikeudenkdyntiin. Toisekseen tarkoitukseni on havainnollistaa ja perustella tilas-

tojen avulla kartoittamani alueen rajausta.

Vahingonteot otin myos tarkasteluun, silla toisen omaisuutta vahingoitetaan melko paljon
Vantaalla. Kohteena on hyvin usein myds bussipysakit. Bussipysédkkeja rikotaan Vantaalla
paivittain. Esimerkiksi vuoden 2020 ensimmaéisen kahden kuukauden aikana 60—70 pysék-
kikatoksen seinélasia oli rikottu eri puolilla Vantaata. Yhden bussipysékin siivous ja kor-
jauskulut vaihtelevat muutamista sadoista euroista muutamiin tuhansiin euroihin. Kustan-
nuksiin vaikuttaa muun muassa onko samalla rikottu mainostauluja, sahkélaitteita tai rikot-
tujen lasien maarastd. Taman lisaksi péaélle tulee myds siivouskustannukset ja esimerkiksi

viikonlopputyokulut. (Ramo 2020.) Pitkalla aika valilla kustannukset ovat huomattavia.
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3.2 Vantaan suuralueilla tapahtuneet henkeen ja terveyteen kohdistuneet rikokset

Vantaan suuralueilla tapahtuneet
henkeen ja terveyteen kohdistuneet rikokset 2015-2019

500 1632 1640
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350 1600
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mmmm HAKUNILA mmmmm AVIAPOLIS B KIVISTO — emmm=YHTEENSA

Kaavio 1. Vantaan suuralueilla tapahtuneet henkeen ja terveyteen kohdistuneet rikokset 2015-2019.
Lahde: PolStat

Y& olevasta kaaviosta ndhdaan Vantaalla tapahtuneet henkeen ja terveyteen kohdistuneet
rikokset vuosina 2015-2019. Kaaviossa ei ole eritelty erikseen, onko rikos tapahtunut yksi-
tyisessd asunnossa tai julkisella paikalla. Kaaviossa olevat alueet ovat VVantaan suuralueita,
jotka pitdvat siis 61 eri kaupunginosaa sisallaan. Kuvasta 1. voi katsoa kaupunginosan ja

katsoa mihin suuralueeseen jokin yksittainen kaupunginosa kuuluu.

Kaaviosta on havaittavissa, ettd Myyrmaen suuralue pitad kérked henkeen ja terveyteen koh-
distuvissa rikoksissa ja Tikkurilan suuralue pitaa sijaa kaksi. Tdma selittynee osittain korke-
ammalla véestolla Myyrmaessa. 1.1.2019 tilaston (Parviainen, 2019) mukaan Myyrméessa
asui 12 434 ihmistd enemman kuin Tikkurilan suuralueella, jossa samana ajankohtana asui
44 311 ihmistd. Huomioitavaa tilastossa on se, ettd Koivukylan suuralue pitd4 henkeen- ja
terveyteen kohdistuneissa rikoksissa sijaa kolme, vaikka vaestontiheydeltddn Koivukyla
suuralue on sijalla viisi 29 622 asukkaalla. Vuonna 2019 Vantaalla tapahtui henkeen ja ter-
veyteen kohdistuneita rikoksia 1556 kappaletta. Valtakunnallisesti henkeen ja terveyteen
kohdistuvia rikoksia oli vuonna 2019 yhteensa 35 818 kappaletta (Tilastokeskus 2020). Ndin
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ollen Vantaan osuus koko Suomen henkeen ja terveyteen kohdistuneissa rikoksissa on 4,34
%.

3.3 Vantaan suuralueilla tapahtuneet vahingonteot

Vantaan suuralueilla tapahtuneet
vahingonteko rikokset 2015-2019
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Kaavio 2. Vantaan suuralueilla tapahtuneet vahingonteko rikokset 2015-2019.

Lahde: PolStat

Kaaviosta 2. ndhd&an Vantaalla tapahtuneet vahingontekorikokset vuosilta 2015-2019. Kaa-
viossa olevat tilastot eivat pida sisallaan lievaa datavahingontekoa, datavahingontekoa eika
torkedad datavahingontekoa. Kaaviossa olevat alueet ovat Vantaan suuralueita, jotka pitavat

kaikkinensa sisallaan 61 eri kaupunginosaa.

Kaaviosta on havaittavissa, ettd Myyrmaen suuralue pitad vahingontekorikostenkin osalta
karkisijaa. Huomionarvoista on kuitenkin se, ettd vahingontekorikokset vahenivat vuodesta
2018 vuoden 2019 loppuun mennessa 129 kappaleella eli 35 %:lla. Vuonna 2019 Vantaalla
tapahtui vahingontekorikoksia 1484 kappaletta. Valtakunnallisesti vahingontekorikoksia oli
vuonna 2019 yhteenséd 30 113 kappaletta (Tilastokeskus 2020). Ndin ollen Vantaalla tapah-
tuneet vahingontekorikokset koko valtakunnassa tapahtuneista vahingontekorikoksista oli
noin 4,95 %. Lukema on suuntaa antava, silla tekeméasténi kaaviosta puuttuu datavahinkori-
kokset. Kyseisia rikoksia ei kuitenkaan ollut tapahtunut Vantaalla 2015-2019 kovinkaan

monta, joten prosenttiosuus on melko validi.
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Rikoslajien kehitys riippuu niin rikollisuuden todellisesta kehittymisesté tai vdhentymisestd,
my0s siitd, kuinka paljon asianomistajat ilmoittavat tapahtuneista poliisille (Danielsson
2019, 6). Vahingontekorikokset ja pahoinpitelyt kuuluvat niin sanottuihin massarikoksiin eli
rikoksiin, jotka ovat paivittaisrikoksia ja joista suurin osa on selkeité ja tavanomaisia. (Val-
takunnansyyttajanvirasto 2013, 12). Mahdollisuus, etta rikokset jaavét piiloon, eika tule po-
liisin tietoon, on massarikoksissa. Myds valvonnan tehokkuudella ja suuntaamisella on mer-
kitysta tilastoihin. (Danielsson 2019, 6.)

Tekemistani tilastoista voidaan vetaa johtopaatoksend, ettd henkeen ja terveyteen kohdistu-
neet, sekd vahingontekorikokset ovat Vantaalla laskussa. Trendi on samankaltainen muualla
lansimaissa. Tutkijat ovat yrittaneet etsia syitd sille, miksi rikostilastot ovat laskussa. Chica-
gon yliopiston julkaisemassa Crime & Justice: Review of Research -kirjasarjan erdésséa nu-
merossa monet tutkijat ovat esittaneet omia ndkokulmia ilmidlle. Yksiselitteista vastausta ei

ole voitu kuitenkaan antaa siihen, mika selittda tdiman. (Paasonen 2018.)
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4 KAMERAVALVONNAN LAILLISUUS

Produktia tehdessani ja valvontakameratietoja keratesséni hyvin moni kyseli valvontakame-
roiden laillisuudesta ja varmisteli, ettd mitd ja missé saa kuvata. Tastd syysta koin tarpeel-
liseksi kasitellda tamén toiminnallisen opinndytetyon raportointiosuudessa myds pintapuoli-
sesti yksityisyyden suojaa ja sitd, minkélaisiin paikkoihin niin yksityiset kuin yritykset voi-
vat valvontakameroitaan laittaa. Yksiselitteistd valvontakameralakia Suomessa ei ole, vaan

ymmartaakseen mitd ja missé saa kuvata, on tarkasteltava useaa eri lakia.

Valvontakamerat toimivat yksinkertaisimmillaan oman talon Wifi-verkon kautta. On kuiten-
kin tarkedd muistaa, ettd valvontakameroiden sijoittamisella on vélig, ettei syyllistyisi asi-
assa rikokseen. Seuraava katsaus lain tarkastelussa on nakdkulma vain valvontakameroiden

osalta.

4.1 Kameravalvonnan kayttajina yksityiset henkilot

Valvontakameroiden hinnat ovat laskeneet huomattavasti ja samaan aikaan valvontakame-
roiden kuvanlaatu on parantunut. Téhan on luultavasti vaikuttanut ulkomaisten verkkokaup-
pojen kayton yleistyminen. Huomion arvoista on myos se, ettd kotimaiset operaattorit tar-
joavat mobiililiittymi& ilman datarajoitusta suhteellisen edulliseen hintaan, joka mydos laskee

kynnysté ostaa itselleen kameravalvontajarjestelma.

Kuten aikaisemmin mainitsin, niin useat lait ohjaavat valvontakameroiden laillisuutta. L&h-
tokohtana asian tarkastelussa on Suomen perustuslain 2 luku 128, jonka mukaan jokaisella
on sananvapaus. Sananvapautta on oikeus muun muassa ilmaista ja julkistaa tietoja ja vies-
teja kenenk&an ennakolta estamatta. Toisaalta taas perustuslain 2 luku 108 mukaan jokaisen
yksityiseldméd, kunnia ja kotirauha tulee olla turvattu. Eli k&ytanndssé kuka vaan voi sana-
vapauteen vedoten kuvata, mutta tietyin rajoituksin. Seuraavaksi tarkastellaan asiaa rikoslain

nakokulmasta.

Rikoslain 24 luvun 68:n mukaan mikali joku oikeudettomasti katselee tai kuvaa tekniselld
laitteella — joka on siis tdssa tapauksessa valvontakamera — kotirauhan suojaamassa paikassa

taikka kdymaldssa, pukeutumistilassa tai muussa vastaavassa paikassa oleskelevaa henkil6a
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taikka yleisolta suljetussa 38:ssd tarkoitetussa rakennuksessa, huoneistossa tai aidatulla pi-
hamaalla oleskelevaa henkil6a tdmén yksityisyytta loukaten on tuomittava salakatselusta

sakkoon tai vankeuteen enintdan yhdeksi vuodeksi.

Taman liséksi huomionarvoista on myos se, ettd mikéli pihamaalle asennettu valvontakame-
rajarjestelma nauhoittaisi dantd, voitaisiin danentallentaja tuomita salakuuntelusta sakkoon
tai vankeuteen enintadn yhdeksi vuodeksi, silla rikoslain 24 luvun 58 mukaan se, joka oi-
keudettomasti teknisell& laitteella kuuntelee tai tallentaa keskustelua, puhetta tai yksityisel&-
masté aiheutuvaa muuta &anté, jota ei ole tarkoitettu hénen tietoonsa ja joka tapahtuu tai
syntyy kotirauhan suojaamassa paikassa, taikka muualla kuin kotirauhan suojaamassa pai-
kassa salaa puhetta, jota ei ole tarkoitettu hanen eik& muunkaan ulkopuolisen tietoon, sellai-
sissa olosuhteissa, joissa puhujalla ei ole syyta olettaa ulkopuolisen kuulevan hdnen puhet-

taan.

Yksityinen henkil® voi siis ostaa valvontakameroita ja sijoittaa niitd omaan kotitalonsa ym-
pérille kuvaamaan niin kiinteist6lla olevaa taloa kuin itse kiinteistdd. Valvontakamerat on
kuitenkin sijoitettava siten, ettd kamerat eivét kuvaa esimerkiksi naapurin pihaa. Ei ole vélié,

onko naapurin piha-alue aidattu vai ei (Ruuska 2007, 64).

Edelld mainitussa tilanteessa naapurin pihamaa on kotirauhan suojaamaa aluetta. Kotirauhan
suojaama alue maéritelld&n rikoslain 24 luvun 118:ssd. Lain mukaan kotirauhan suojaamia
paikkoja ovat asunnot, loma-asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuo-
neet, teltat, asuntovaunut ja asuttavat alukset, seké asuintalojen porraskaytévat ja asukkaiden
yksityisaluetta olevat pihat niihin valittdmasti liittyvine rakennuksineen. Kotirauhan suojaa-
maksi tilaksi katsotaan paikka, jossa voidaan asua. Asumisen vaatimus on se, etta paikassa
voidaan yopya. Ei ole valig, ettd asutaanko paikassa vakituisesti tai tilapaisesti. Myos teltassa

oleskeleva voidaan néin ollen katsoa nauttivan kotirauhan suojaa. (Ruuska 2007, 59.)

Voiko yksityiselle alueelle sijoitettu valvontakamera kuvata talon edessé olevaa katualuetta?
Kyll& voi, sill& perustuslaissa méariteltyyn sanavapauteen kuuluu se, ettd yleisella paikalla
voidaan kuvata ilman lupaa ja jérjestyslain 1 luku 28 maarittelee yleiseksi paikaksi muun
muassa tiet, kadut, jalkakaytavat, torit, puistot, uimarannat, urheilukentét, vesialueet, hau-
tausmaat. Huomioon tulee kuitenkin ottaa, ettd mik&li valvontakamerassa on nékynyt esi-
merkiksi rikollista toimintaa, niin kameran yll&pitdja ei voi laittaa epéillyista tekijoista kuvaa

tai videota esimerkiksi Facebookiin, koska talloin yllapitaja voisi itse syyllistya rikoslain 24
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luvun 88:n mukaiseen yksityiselamad loukkaavan tiedon levittdmiseen. Edelld mainittuun
rikokseen voi syyllistyd, mikéli kdyttaa joukkotiedotusvalinetta tai muuten toimittaa lukuis-
ten ihmisten saataville toisen yksityiselamasta tiedon, vihjauksen tai kuvan siten, etta teko
on omiaan aiheuttamaa vahinkoa tai karsimysté loukatulle taikka haneen kohdistuvaa hal-
veksuntaa. Ndin ollen onkin siis parhain ratkaisu, etta valvontakameran yll&pitaja edella mai-

nitun kaltaisessa tilanteessa onkin suoraan yhteydessa viranomaiseen.

4.2 Kameravalvonnan kayttajina yritykset ja taloyhtiot

Kaupungilla liikkuessa voi havaita kameroita useissa eri paikoissa. Kameroita on usein huol-
toasemilla, hotelleissa, kaupoissa, tydpaikoilla, taloyhtididen pihamaalla jne. Mikali téllai-
sen oikeushenkilon suorittamassa teknisessé valvonnassa jokin ihminen on tunnistettavissa

ja jarjestelmé tallentaa tietoa, muodostaa se henkildrekisterin.

EU:n yleinen tietosuoja-asetus eli GDPR (General Data Protection Regulation) tuli sovellet-
tavaksi 25.5.2018 alkaen. Uuden sééntelyn tarkoitus on korostaa henkil6tietojen késittelyn
lapinékyvyyden térkeyttd ja turvallisuutta. Uusi saantely edellytt&d yritysten huolellisempiin
henkil6tietojen kasittelymenetelmiin. Kasittelylla tarkoitetaan erilaisia toimintoja, kuten tie-
tojen kerd&dminen, tallentaminen, séilyttaminen, muokkaaminen, luovuttaminen tai tuhoami-
nen. Myos henkilGtietojen passiivinen séilyttdminen on késittelyd. (Elinkeinoelaman kes-
kusliitto.)

Yritys tai viranomainen, joka kasittelee henkil6tietoja, on rekisterinpitdja. Henkil6tietoja on
muun muassa tallennettu &ani ja kuva, josta yksityishenkild on tunnistettavissa. Tallenteen
kestolla ei ole merkitysta, vaikka tallennetta séilytettdisiin vain tunnin ajan. (Tietosuojaval-

tuutetun toimisto.)

Esimerkiksi huoltoasemien kameravalvonnan tarkoituksena on tunnistaa polttonestetté anas-
tavat henkil6t ja heidan ajoneuvonsa. Kaupoissa voidaan ennalta estédé napistyksia ja olut-
varkauksia, hotellit suojaavat kiinteistda ja pyrkivat estdd hairiokayttaytymistd, kerrostalot
suojaavat kiinteistda vahingonteoilta ja murroilta. Naiden kaikkien edellda mainituissa, yri-
tyksen yhteisend tarkoituksena voi olla myds tyontekijoiden suojaaminen ja turvaaminen.

(Turva-alanyrittajat ry 2009.)



16

Laki yksityisyyden suojasta tyoeldmassé sdatelee kuitenkin kameravalvonnasta tyopaikoilla.
Kyseisen lain 5 luvun 168:n mukaan ty0nantajalla on oikeus toteuttaa jatkuvaa kameraval-
vontaa tyopaikoilla tyontekijoiden ja muiden tiloissa oleskelevien henkilokohtaisen turval-
lisuuden varmistamiseksi, omaisuuden suojaamiseksi tai tuotantoprosessien asianmukaisen
toiminnan valvomiseksi seké turvallisuutta, omaisuutta tai tuotantoprosessia vaarantavien

tilanteiden ennaltaehkéisemiseksi tai selvittamiseksi.

Ty0Onantajan on samaisen pykéldn mukaan varmistettava ja huolehdittava siitg, etta tyonte-
kijan yksityisyyteen ei puututa enempad kuin on valttdméatonta toimenpiteiden tarkoituksen

saavuttamiseksi.

Kerrostaloyhtiot ovat alkaneet enenevissa maarin asentaa valvontakameroita. Kuten aikai-
semmin on todettu, niin rikoslain 24 luvun 118 méarittelee kotirauhan suojaamat alueet, joita
on siis muun muassa asuintalojen porraskaytavét ja asukkaiden yksityisaluetta olevat pihat
nithin valittomasti liittyvine rakennuksineen. Kuitenkin on katsottu, etta silloin kun taloyh-
tion omistama kamera kuvaa yhteistd piha-aluetta, kuten parkkipaikka tai jatekatosta, ei
asennus edellyta erillistd suostumusta, koska kyseessé ei ole kotirauhan suojaama paikka.
Koska taloyhtio on tdmankaltaisessa tapauksessa rekisterinpitdja ja asukas on rekisterdity,
on asukkaalla oikeus tulla tarkistamaan mihin rekisteriin hénet on merkitty. Kaytanndssa
tdma4 tarkoittaa sitg, ettd asukkaalla on oikeus tulla katsomaan hénest4 otettuja kuvia. (Kak-
laki 2019.)

4.3 Kaupunki kameravalvonnan omistajana

Useissa kaupungeissa on omat kameravalvontajarjestelmansg, joiden tarkoituksena on en-
nalta estda vahingontekoja ja selvittaa rikoksesta epailtyja. Kameravalvonnalla voidaan li-
sata myos ihmisten turvallisuuden tunnetta. (Turva-alan yrittajat ry. 2009.) Kameravalvonta

voidaan myos kokea ihmisten kesken siten, ettd alueesta vélitetddn (Takala 2012).

Toisaalta Takalan mukaan kameravalvonta voi myos lisaté rikollisuutta, sill& ihmiset, jotka
liikkuvat kameravalvotulla alueella saattavat kokea valheellisen turvallisuudentunteen, miké
saa heidat varomattomammaksi ja néin ollen he olisivat helppoja rikoksen kohteita. Kame-
ravalvottu alue saatetaan kokea vaarallisemmaksi alueeksi, mik& on omiaan vahentdmaan
turvallisuudentunnetta ja saattaa kaynnistdd huonon kierteen. Tasta seuraa se, ettd luonnol-

linen valvonta védhenee ja alueella liikkuvat ihmiset tulevat aremmiksi puuttua mihink&an.
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Jukka-Pekka Takalan mukaan on myds mahdollista, ettéd rikollisuus siirtyy vahemman val-
vottuun paikkaan. (Takala 2012.) My6s tohtorien Brandon C. Welsh ja David P.Farringtonin
tekeman tutkimuksen mukaan kameravalvonta vahensi rikoksia vain hieman. Suurimmat vé-
hentymiset rikollisuudessa saatiin autoihin kohdistuneissa rikoksissa parkkipaikoilla.
(Campbell Systematic Reviews 2008.)

Useissa kaupungeissa poliisi pystyy suorittamaan teknista valvontaa kaupungin omistamien
kameroiden kautta. Kameravalvonta mahdollistaakin puuttumisen kehittymassa olevaan ri-

kostilanteeseen ja estad ndin rikosta tapahtumasta (Takala 2012).

4.4 Poliisin oikeus tekniseen valvontaan

On tarke& erottaa ensimmaiseksi poliisin valvonta ja tarkkailu. VValvonta on poliisin suorit-
tamaa teknistd valvontaa, josta on ilmoitettava ja joka ei kohdistu ennalta maarittelemétto-
maan henkilopiiriin, kun tarkkailu sen sijaan kohdistuu nimenomaan tiettyyn henkil6on tai

henkilOpiiriin ja tarkkailusta ei tarvitse tehda erillista ilmoitusta (Rantaeskola 2014, 132).

Poliisilain 4 luvun 18:n mukaan tekninen valvonta on jatkuvaa tai toistuvaa ajoneuvon kul-
jettajiin, jalankulkijoihin tai yleisdén kohdistuvaa teknisella laitteella tapahtuvaa katselua ja
kuuntelua sek& ndiden tallentamista. Poliisin suorittamasta valvonnasta tulee ilmoittaa riit-
tavélla tarkkuudella, mité aluetta valvotaan, mutta esimerkiksi valvontakameroiden sijaintia
ei tarvitse ilmoittaa. (Rantaeskola 2014, 131-132.)

Valvonta perustuu poliisilain 18:4an, jonka mukaan poliisin tehtdvana on muun muassa ylei-
sen jarjestyksen- ja turvallisuuden yllapitdminen seka rikosten ennalta estdminen, paljasta-

minen, selvittdminen ja syyteharkintaan saattaminen.

Kaupunkikameroiden osalta poliisin suorittaman teknisen valvonnan yhten& suurena haas-
teena voisi ajatella olevan uusi tietosuojalaki. Mitd tietoja ja mitenka tietoja luovutetaan kan-
salaiselle, joka haluaa tarkastaa tietonsa? Kaupunkikameroiden alla kdvelee kuitenkin satoja

ihmisi& paivittéin, jotka ovat tunnistettavissa.
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4.5 Poliisin oikeus tiedon saantiin

Poliisilaissa kerrotaan poliisin tiedonsaantioikeudesta suhteessa yhteisdihin. Aluksi onkin

hyva selvittédd, mik& on yhteiso.

Yhteisot ovat yritys- ja yhteisotietolain mukaan rekisteriin merkittyja yksityis- tai julkisoi-
keudellisia oikeushenkilditd, kuten esimerkiksi elinkeinotoimintaa harjoittava luonnollinen
henkild ja kuolinpesd, avoin yhtio, kommandiittiyhtio, osakeyhtid, osuuskunta, yhdistys,
saatio tai muu yksityisoikeudellinen oikeushenkild. Yhteisdjad on ovat myos valtio ja sen
laitos, kunta, kuntayhtyma, seurakunta ja muu uskonnollinen yhdyskunta sek& muu julkisoi-

keudellinen oikeushenkil®.

Poliisilain 4 luvun 28 késittelee poliisin tiedon saantia viranomaiselta. Kyseinen sadnngs on
yleissaannos, joka méaérittelee poliisin oikeutta saada tietoja muilta viranomaisilta ja julkista
tehtdvaa hoitavilta yhteisoiltd. Julkista tehtdvéaa hoitavia yhteisoja voi olla esimerkiksi Suo-

men Pankki ja Suomen asianajajaliitto. (Rantaeskola 2014, 134.)

Poliisilain 4 luvun 38:ssa kerrotaan poliisin tiedon saannista yksityiseltd yhteisolté tai hen-
kilolta. Taman pykéaldn mukaan poliisilla on oikeus saada rikoksen estamiseksi tai selvitta-
miseksi tarvittavia tietoja yhteison jésentd, tilintarkastajaa, toimitusjohtajaa, hallituksen ja-
sentd tai tyontekijaa velvoittavan yritys- pankki, tai vakuutussalaisuuden estamaétta. Poliisilla
on sama oikeus saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos tarkea

yleinen tai yksityinen etu sité vaatii.

Huomion arvoista molemmissa pykalissé on se, ettd pyynnon voi tehda vain paallystoon
kuuluva poliisimies. Paallystoon kuuluvan poliisimiehen taytyy tehda erillinen pyynt6 esi-
merkiksi huoltoaseman edustajalle saadakseen valvontakameratietoja rikoksen selvittami-
seen liittyen, joka ei kohdistu itse huoltoasemaan, mutta tutkittavana oleva rikos on tapahtu-
nut vaikka mittarikentalla.

Poliisin oikeus saada 38:n mukaisia yritys-, vakuutus-, tai pankkisalaisuutta koskevia tietoja
edellyttad, ettd niitd tarvitaan rikoksen estamiseksi tai selvittamiseksi. Jos yleinen tai yksi-
tyinen sitd vaatii, voidaan tietoja pyytad myos poliisitutkinnassa tarvittavien tietojen osalta.
(Rantaeskola 2014, 137.)
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5 POUTAPALVELU

5.1 Mika on pilvipalvelu?

Pilvipalvelulla tarkoitetaan tietojen tai ohjelmien tallentamista ja kayttamista pilvipalvelun
tarjoavan yrityksen palvelimelta. Esimerkiksi ohjelman ollessa pilvessd, voidaan ohjelmaa
kayttada than milta tietokoneelta tai mobiililaitteelta mistd vain. Pilvipalvelut ovat toiminta-
varmempia kuin yhteen tiettyyn laitteeseen tallennettu tieto. (Kangasniemi & Lintulahti
2017.)

Suurimpia pilvessa olevia sovelluksia on esimerkiksi Facebook, Instagram, Skype, Office
365, OneDrive tai Dropbox. Naihin edelld mainittuihin voi tallentaa erilaisia tietoja ollessasi

missa vain. (Kangasnhiemi & Lintulahti 2017.)

Pilvipalvelusta puhuttaessa torméé usein myds Cloud Computing eli pilvilaskenta termiin.
Englannin kielen sana cloud on metafora internetille. Computing termi ei sen sijaan tassé
yhteydessé tarkoita laskentaa, vaan tietojenkésittelya. Edella mainitun takia termi pilvipal-

velu on kuvaavampi termi kuin suora kaannos pilvilaskenta. (Rousku 2009.)

Pilvipalvelu on usean palvelimen yhdistamé verkosto. Yksi pilvi-datakeskus voi sisaltaa yli
100 000 palvelintietokonetta. Suomessakin on téllaisia datakeskuksia. Suomi onkin houkut-
televa maa rakentaa datakeskuksia sen ilmaston, alhaisen séhkdn hinnan, hyvien tietoliiken-

neyhteyksien ja lahella olevan VVen&jan suuren populaation takia. (Heljanko 2014.)

Pilvipalveluiden suurimpana etuna on skaalautuvuus eli palveluiden ominaisuuksia voidaan
muuttaa kayttajien toiveiden mukaisesti. Kustannustehokkuus on myds suuri etu. Kayttaja
maksaa yleensé ottaen vain kdyton mukaan eika esimerkiksi kalliita ohjelmistolisensseja tar-
vita. (Salmio 2012, 19.)

Yleisesti ottaen pilvipalvelut sijaitsevat kolmannen osapuolen palvelimilla. Herdakin kysy-
mys siitd, kuinka turvassa tiedot ovat palvelimilla, padaseekd kolmas osapuoli késiksi tietoi-
hin ja missd palvelimet fyysisesti edes sijaitsevat. Mutta esimerkiksi Microsoftin pilvipal-
velu Azurelle on myonnetty yli 90 compliance-sertifikaattia, joka kertoo palvelun luotetta-

vuudesta ja turvallisuudesta.
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5.2 Poliisin Poutapalvelu

Poliisi otti alkuvuodesta 2020 k&yttdonsa Pouta-nimisen pilvipalvelun. Palvelun tarkoituk-
sena on vastaanottaa digitaalista aineistoa aiempaa tehokkaammin. Palvelu kehitettiin Eu-
roopan Unionin sisdisen turvallisuuden rahaston tuella. Poliisihallituksessa tydskenteleva
Kimmo Ulkuniemen mukaan pyydetyt tiedot onnettomuuspaikoista tai valvontakameran vi-

deot voidaan lahettad ja vastaanottaa palvelun kautta helposti. (Poliisihallitus 2020.)

Tyoharjoitteluni aikana kyselin muutamilta asiakkailta Poutapalvelun kaytettavyydesta ja
siitd, onko tiedostoja helppo lahettda Poutapalvelun kautta. He kertoivat, etta jarjestelma oli
ollut helppo ké&yttaa ilman, ettd oli kokemusta tietotekniikasta tai tehnyt mitdén vastaavaa
aikaisemmin. Kuitenkin he mainitsivat, etta videoiden lataus poliisin palvelimelle oli ollut
erittdin hidasta. Pitkéat latausajat eivat siis ollut miellyttédneet. Olen itsekin kayttanyt Pouta-
palvelua tyoni puolesta. Poutapalvelun kéytté on erittdin helppoa ja vaivatonta. Parhaassa
tapauksessa olen saanut tarvitsemani videotallenteen 15 minuutissa. Erasté rikosta selvitta-
essani tiesin, ettd rikos oli tapahtunut erdén ison kauppakeskuksen piha-alueella. Kamera-
valvontakartastosta varmistin, ettd onko tapahtumapaikalle kameroita. Kameravalvontakar-
tastosta sain myds yhteystiedot kameravalvonnan yllapitajaan. Soitin heille ja kerroin lahet-
tavéni poutalinkin. Loin oman kansion Poutapalveluun ja l&hetin linkin kameravalvonnan
hallitsijalle. Noin kymmenen minuutin kuluttua saapui séhkopostiini heilta viesti, ett4 olivat

ldhettdneet videon. Taman jalkeen paasin lataamaan kyseisen videon omalle tydkoneelleni.

Poutapalvelusta voisi kuvitella olevan suuri apu rikostorjunnassa tilanteessa, missé on ta-
pahtumapaikalla ollut paljon ihmisid ja néiltad halutaan saada lisaa tietoa tapahtuneesta. Tal-
I6in poliisi voi jakaa pouta.poliisi.fi-alkuisen linkin esimerkiksi nettisivuille ja ihmiset voi-
vat sinne laittaa tietoja tapahtuneesta. Poutapalvelu ei kuitenkaan ole yleinen vihjekanava,
vaan yksittéisten tapahtumien tiedonsaantikanava. Tapahtumapaikalta saatu materiaalia voi-
daan kayttaa todisteena ja apuna rikos- ja onnettomuustutkinnassa. (Poliisihallitus 2020.)

Poutapalvelu nékyy ulkopuoliselle kdytt4jana verkkosivuna, jonka kautta poliisille voi la-
hettdd kuvia, videoita ja muuta aineistoa. Verkkosivu on kaytettavissa vain tiedonkeruun
ajan. Tiedonkeruuajan jalkeen verkkosivusto poistuu nékyviltad automaattisesti. Myos palve-
luun tallennettu tieto haviéa automaattisesti 30 paivén jalkeen. (Pouta-Palvelu.)
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Poliisi késittelee aineistoa tietosuojavelvoitteiden mukaisesti ja pilvipalvelujen turvallisuu-
den arviointikriteeriston (PiTuKri) mukaisesti. Ulkopuoliset kéayttajat eivat voi nahda kansi-
oiden sisaltod, johon he l&hettavat materiaalia. Ulkopuoliset kayttajat eivat nde omiakaan

toimittamiaan aineistoja enéé lahettamisen jalkeen. (Pouta-palvelu.)

Pilvipalvelujen arviointikriteeristd on kehitetty tydkaluksi arvioimaan pilvipalvelujen tur-
vallisuutta. Kriteeriston tarkoitus on ottaa kantaa viranomaisen kansallisiin salassa pidetta-
viin, ettd turvallisuusluokiteltuihin 1V-luokan salassa pidettaviin tietoihin. Kriteeriston laa-
dinnassa on hyoddynnetty BSI:n pilviturvallisuuskriteeristod, CSA-pilviturvallisuusyhteisén
suojausmatriisia, 1ISO-27001- ja 1SO27017-standardeja, sekéd Katakiri-kriteeristoa. (Kyber-
turvallisuuskeskus 2020.)
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6 PRODUKTIN VAIHEISTUS

Useimmiten projektissa on useita vaiheita, jotka seuraavat toinen toisiaan. On kuitenkin
mahdollista, ettd projektin aikana taytyy palata taaksepdin, jos projekti sita vaatii (Kettunen
2009, 43).

; %’ i%’ ;% Projektin
paattaminen

Kuva 21. Projektin yleinen kulku. (Mukaillen Kettunen 2009. Muokattu)

Tallaista edell& kuvattua lineaarista mallia on my6s kuvattu liian suoraviivaiseksi, koska to-

dellisuudessa kehittamistoiminta on paljon monimutkaisempi prosessi (Salonen 2013, 15).

Olen aikaisemmassa ammatissani paassyt kyseisen tyonantajan asiantuntijakoulutukseen,
jonka tarkoituksena oli opetella projektien lapiviemistd. Suomen Projekti-Instituutti Oy:n

vetdma koulutus antoi myds hyvat pohjat tdmén toiminnallisen opinndytetyon tekemiselle.

6.1 Tarpeen tunnistaminen

Projektit alkavat eri tavoin. Jotkut projektit perustetaan tilaustyonéd, osa sisdisen idean poh-
jalta ja osa sisdisen kehitystarpeen seurauksena. (Kettunen 2009, 49.) Tdéma opinnéytety6 on

tehty sisdisen kehitystarpeen seurauksena.

Poliisin valtakunnallinen kameravalvontakartasto on poliisilla uusi jarjestelmé. Ty0 vaatii
paljon aikaa kerata kameratietoja ja osittain tasta syystd kameratietoja ei ole kerétty Vantaan

osalta. Tietdaméalla kameroiden sijainnit ja yhteyshenkilot kameroiden yll&pitdjaan saastaa
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paljon tyGaikaa ja tehostaa siltd osin tyon tekemistd. Tyoaikaa menee tarpeettomasti, mikali
joudutaan kdymaan tapahtumapaikalla tarkastamassa mahdollisen kameran olemassaoloa ja

taman lisaksi selvittdmaan valvontanauhan saatavuus.

6.2 Maarittely ja suunnittelu

Projektin kéynnistysvaiheisiin kuulu muun muassa projektin tydmaéran arviointi, projektin
miehittaminen, projektin riskien kartoittaminen ja sisainen markkinointi (Kettunen 2009,
59). Oli selvaa, ettd tyohon kuluisi paljon omaa vapaa-aikaa. Myo6s Kettusen (2009) mukaan
aikataulun laatiminen ja tydmadarien arvioiminen on projektin valmistelun vaikeimpia asi-

oita.

Tavoitteekseni otin keraté niin paljon tietoa kameroista kuin kerkeén elokuun 2020 puoleen
valiin mennessd. Taman jalkeen jaljelle jaavat tiedot laittaisin tdmén opinnaytetyén ulko-
puolella ja oman tydni ohessa. Projekti ei kuitenkaan mielesténi ollut niin suuri, ettd olisin
kayttanyt niin sanottua Gantt-kaaviota, joka on perinteinen tyévaihekaavio. Minulla oli kui-
tenkin kaytossa liitteen kolme mukainen projektisuunnitelma, jota paivitin tyon edetessa.

Pohdin alueen rajausta ATI-yksikdn kanssa yhdessé. Olin jo ajatellut alustavasti, ettd kar-
toittaisin Itd-Vantaan aluetta, mutta halusin myds heidan nakemyksensa asiaan. He tukivat
minua ajatuksessani. Hain tukea rajaukselle myds tilastoilla. Alun perin ajattelin, ettd It&-
Vantaalla tapahtuisi enemman rikoksia kuin Lansi-Vantaalla, mutta tilastot osoittivat toisin.
Tekemani tilastot rikollisuudesta tukivat toisaalta L&nsi-Vantaan aluetta, mutta tilastollisten
erojen vahdisyyden ja minun asuinpaikkani takia valitsin 1td-Vantaan alueen Kartoitetta-

vaksi.

Jokaisessa projektissa on omat riskinsd. Maarittelin riskit jo ennen varsinaisen tyon kdynnis-
tymisté. Niist4 kerron myéhemmaéssa vaiheessa. Projektista ei mydskaan aiheutunut poliisi-
laitokselle mink&anlaisia kustannuksia, sill& kartoitin valvontakameroita omalla ajallani ja
jalkaisin. Olen my6s koko opinndytetyoni aikana markkinoinut jokseenkin vield tuntema-
tonta kameravalvontakartastoa tyoyhteisolleni. He ovat pitivat opinndytety6tani arvokkaana
tyona ja aikoivat itsekin hakea kayttooikeudet jarjestelméan. Hyvat kokemukset jarjestelman

toimivuudesta rohkaisee muitakin tydyhteison jasenid kayttdmaan jérjestelmaa.
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6.3 Toteutus

Kartoitin Vantaan aluetta paasaantoisesti Tikkurilan alueella jalkautumalla. Mukanani ollee-
seen karttaan pystyin merkkaamaan havaitsemani kamerat. Havaittuani kameran jossain
Kiinteistossd, menin yrityksen tyontekijoiden puheille ja néin ollen paasin kasvotusten kes-
kustelemaan projektista. Hyvin usein vastassa oli yrityksen tyontekija, jolla ei ollut vastuuta
kameroista. Nain ollen tyontekija antoi minulle kameroista vastaavan yhteystiedot, johon
otin puhelimitse yhteytta ja kerroin projektista. Puhelinkeskustelun jélkeen lupasin viela 1&-
hettad kameroista vastaavan séhkopostiosoitteeseen liitteen 2 mukaista tietoa projektista luo-

tettavuuden lisédmiseksi. Liite on mukailtu poliisin sivuilla olevasta tietosivustosta.

Jalkautuessani Vantaalle havaitsin, ettd koronaviruksen takia suuri osa paikoista oli suljettu.
Pystyin kuitenkin lisaédmaan kameroiden sijainnit mukanani olleeseen paperikartastoon ja
lisadmaan ne varsinaiseen kameravalvontakartastoon. Tietoja pystyin tdydentdmaan myo-

hemmin, kun olin ollut yhteydessé valvontakameran yll&pitajaan muutoin.

Kaupungin alueella oli useita valvontakameroita, joille ei suoranaisesti ollut havaittavissa
omistajaa, joten ajattelin ndiden olevan Vantaan kaupungin omistuksissa olevia kameroita.
Meninkin Vantaan kaupungintalolle kysymaan asiasta ja sain tietdd olettamukseni olevan
oikea. Kaupungintalolla keskustelin Vantaan kaupungin poliisikoordinaattori komisario
Markus Hammarstromin kanssa. Markus Hammarstrom opinndytetyon aihe oli hyvé ja hoiti
lupapuolen Vantaan kaupungin kanssa kameratietojen luovuttamiseksi poliisille seka laittoi
minulle sahkopostiini henkildiden yhteystiedot, ketka osaisivat auttaa asian teknisen puolen
kanssa. Kyseiset henkil6t toimivat turvalaiteasentajana ja sahkoteknikkona Vantaan kaupun-
gilla. Turvalaiteasentajalla oli paljon tarvitsemaani tietoa Vantaan kaupungin omistamasta
kameravalvonnasta hanen pitkan kokemuksensa takia. Sovimme palaveriajankohdaksi maa-
nantain 8.6.2020. Palaverissa kdvimme l&pi Vantaan kaupungin kameravalvontaa teknisell&
ja yleisella tasolla ja sen jalkeen suoritimme turvalaiteasentajan kanssa katselmuksen Tik-

kurilan keskusta-alueella, ja hdn viel& kertoi laajemmin keskusta-alueen kameroista.

Turvalaiteasentaja laittoi minulle jalkeenpdin tiedot Vantaan kaupungin omistuksessa ole-

vista kameroista ja ndin paasin tdydentamaan kameravalvontakartastoa.

Yleisesti ottaen kameratietoja kaupungin alueelta tuli paljon. Jokaisen kameranomistajan

kohdalla oli aina erilainen tilanne eli oliko hanelle laitettu tiedustelua, oliko hén vastannut
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tiedusteluun, lahettanyt kameratiedot, muttei esikatselukuvia tai toisin pain. Taman takia
koin tarpeelliseksi tehdé erillisen Excel-tiedoston, johon merkkasin aina yrityksen “tilan”.
Yrityksen tilaa pystyi kuvaamaan vareilla. Esimerkiksi vihred vari tarkoitti, ettd yritykselta
oli saatu tarvittava tieto. Sininen vari tarkoitti, ettd odotan jotain yritykseltd, kuten kuvia.
Punainen vari tarkoitti, ettd olen ottanut yhteyttd, mutta yritykselta ei ole tullut yhteydenottoa
takaisinpdin. Tamé helpotti ison kokonaisuuden hallintaa ja tiesin tarkalleen, ettd missé vai-

heessa projekti oli menossa.

6.3.1 Haasteet

Jokainen projekti sisaltaa riskeja ja haasteita, miké voi johtaa pahimmassa tapauksessa epé-
onnistuneeseen lopputulokseen. Usein riskit tiedetddn etukateen. Riskeiltd voidaan kuitenkin
suojautua, jos riskit tunnistetaan etukateen. (Kettunen 2009, 75.)

Aikaisemmista samankaltaisia opinndytetditd tutkittua pystyin havaitsemaan tiedostettuja
haasteita ja riskeja. Tamankaltaisia oli esimerkiksi kesalomien lahestyminen, jolloin yrityk-
sien ja yhteisojen vastuuhenkilot ovat lomilla, ja tdiman takia eivét vastaa tiedusteluihin ka-
meravalvonnasta. Toinen merkittdva haaste oli pelkastaan se, etteivat yritykset valttamétta

vastaisi vain sahkopostitiedusteluihin.

Suurin ja yllatyksellisin haaste tyoni valmistumiseen oli maaliskuussa 2020 Suomeenkin
tullut Covid-19. Covid-19 laittoi paikkoja todella paljon kiinni, joten kameratietoja ei ollut
helposti saatavilla. Pyrin myos omalla toiminnallani vélttdmaén viruksen tarttumista ja pyrin

pysymaan poissa julkisilta paikoilta.

Kuten aikaisemmin mainitsin, niin osa yrityksista ei vastanneet kyselyihin tai puhelimeen,
joten kameratietojen saaminen esikatselukuvien osalta jai. Osa lupasi laittaa tietoa, mutta
heistd ei endd kuulunut mitaan. Joillekin soitin vield toiseen kertaan, mutta syysté tai toisesta
he eivat laittaneet tarkempia tietoja kameroista. Yksi heista koki kameratietojen luovuttami-

sen liian tyolaéksi itselleen.

Uskoisin myds, etté osalla yrittdjista oli muutakin mielessé kuin keretd antaman kameratie-
toja poliisille, kun 1.6. Valtioneuvosto antoi ravintoloille ja kahviloille avata taas ovet ja

heilld on varmasti ollut kova kiire saada toiminta takaisin kuntoon. Uskoisin my@s, etta heilla
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on varmasti edelleen iso ty0 saada pitaméén yritys pyorimassa, koska Covid-19 viruksen

toinen aalto on tulossa.

6.4 Projektin paattaminen

Kaikilla projekteilla on loppu, jonka jalkeen joko siirrytdén seuraavaan projektiin tai keski-
tytdan uusiin haasteisiin. Joskus projekti paatetaan, vaikka se olisi kesken esimerkiksi tilan-
teissa, jossa projekti osoittautuu mahdottomaksi toteuttaa tai rahoitus loppuu. (Kettunen
2009, 181.) Minun ei tarvinnut paattda projektia kummastakaan edell& mainituista syista.
Enemmankin siitd, ettd tdma projekti on tiukasti aikataulutettu, ty6té on vield paljon jaljella

ja tyoté voidaan jatkaa varsinaisen projektin paattamisen jalkeenkin.

Paatin varsinaisen projektitydskentelyn kameroiden pdivittdmisen kameravalvontakartas-
toon 15.8.2020. Kameravalvontakartastoon laittamia kameroita kertyi yhteensd 122 kappa-
letta. Osasta kameroista oli ATI-yksikon toimesta keratyt tiedot, mitka vain lisésin kartas-

toon esikatselukuvineen.

Projektin varsinaisesti padtyttya minulle jai vield muutamia kameratietoja laittamatta kartas-
toon ajan puutteen vuoksi, mutta aikomukseni on laittaa tiedot tulevaisuudessa oman tyoni

ohella.

Koska tdmé on kuitenkin toiminnallinen opinndytetyd, johon kuuluu tehdd raportointiosuus,
niin tosiasiallisesti projektini paattyy siina vaiheessa, kun olen palauttanut opinnaytetyoni ja

se on hyvaksyttavasti valmis.

6.5 Arviointi

Opinndytety6 oli pitkéllinen prosessi, johon kuului monia eri tyévaiheita. Ennen varsinaisen
opinnédytetyon aloittamista k&vin koululla TKI-opintojakson. Opintojakson tavoitteena on
tutustuttaa opiskelija erilaisiin tutkimuksellisiin menetelmiin ja niiden kasitteisiin, jota am-
mattikorkeakoulussa edellytetaén. Itselleni oli kuitenkin selvéa jo alussa, etté tekisin toimin-
nallisen opinndytetydn. Muutamia eri aiheita pyori mielessani, mutta paadyin loppujen lo-

puksi tdhan kasilla olevaan aiheeseen.
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Kameravalvontakartaston paivittdminen oli erittdin mielekasta ja opettavaista tyota. Olen ai-
kaisemmin tehnyt hieman samankaltaista ty6td, mutta en tassa laajuudessa. Projektin aikana
tietdmys erilaisista tutkimusmenetelmisté lisdantyi huomattavasti. Opin myds tekemaan ja

analysoimaan erilaisia tilastoja.

Suosittelen muille poliisiopiskelijoille kameravalvontakartaston tekemista toiminnallisena
opinndytetyoné. Haasteena tulee kuitenkin olemaan teoriaosuuden kasittely. Aiheesta on jo
tehty muutamia t6ité ja raporttiosuuksissa on késitelty erilaisia nakdkulmia kameravalvon-
taan liittyen. Yksi l&hestymistapa voisi olla sellainen, etté vertailisi eri kaupunkien kaupun-

kikameravalvontaa, joka on poliisin operatiivisessa kaytossa.

Ty0On tekematta jattaminen olisi kuitenkin séali, silld kameroiden kartoittamista tarvitaan po-
liisissa. Poliisin tiukat resurssit vaikuttavat suoraan siihen, ettd kameravalvontakartastoa ei
keretd tekemaan. Taman takia olisikin hyvd, etta poliisiksi opiskeltava voisi tehda kartoitusta
ja ndin osaltaan oppia tuntemaan oman alueensa yrityksien edustajia ja verkostoitumaan sa-

malla.
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LIITE 2. Lahettdméni kyselylomake

POLIISI

IT = LISt A

Poliisihallituksen kameravalvontakartasto on talennusalusta, johon kerdtaan yleisilla alusila
sijaitzevien valvontakameroiden sijainnit. Kartastoon kerdtaan kamermiden omistajien
suasturmuksen perusieclls kameroiden sijaintitietoja sek3 kamsroiden omistajien yhieystieioja.
Tiedot on tarkoitettu rkostutkintaa tekevien pollisien kaytioon eivatkd ne ole julkisia.

Hartzsto auftaa poliisia hyodyntamaan paremmin olemassa olevia valvontakamernoita. Kartaston a
sen sisaltEamien yhteystietojen avulla poliisi saa nopeammin kuvamateriaalia enlaisista
rikastapauksista. Kartastoon on tavoittesna ssada valtsosa Suomsessa olevista
valvoniakameroists.

Poliisilla ei ole paasya kameroiden kaytiojdnesielmiin kameravalrontakartaston kautta, Tietojen
luovuttaminen kartastoon on vapaashioista. Omia kameravalvontaan lithyvid tistoja woit luovuetiaa,
muutiza tai poistaa alla clevan oman alueesi polisilaitoksen sahkopostiosoitteen kautta. Huomioi

talldin lihetyk==ssasi tietoturva. Tarvitizesss voit sopia enkseen tietoturvallisests toimitusiavasta
asianomaizen polisilaitoksen kanssa.

Tarkeimmat poliisille ilmoitettavat tiedot valvontakohteesta ovat

~ karneraiden tarkka sijainti (koordinaatit 31 karttakuva kamernoisia)

~ gsoitetieto kiinteistdsta (katu, kaupunki, postnumero)

» yhteyshenkidtiden nimi, puhelinnumerns ja sahkopostiosoite (jotka voi materiaslin toimittza)
= valvontakameran kuvan esikatselukuva

= yalvontakameran yksildiva tunniste (mik3 helpotiaa mahdolista materiaalipyyntdd, esimerkiksi
mumero)

~ fallenteen s3ilywyysaika

~ fallennusmuata (ysh, cd. pivi yms.)

Y hteystiedot:

miikka. mortamo@ poliisi.f



LIITE 3. Projektisuunnitelma

Projektisuunnitelma

Poliisin kameravalvontakartaston padivittdminen

1. Projektikuvaus

-

kameravalvonta jarjestelmaan.

Projektin tuotoksesta tehddan raporttiosuus.
Raporttiosuus on julkinen
Tuotos on salattu julkisuuslain perusteella.

IR e N

rikoksista, sekd vahingontekorikoksista.

Paivittdd tietoa Vantaan keskusta-alueen valvontakameroista poliisin valtakunnalliseen

Alkuvaiheessa projekti rajataan koskemaan Tikkurilan aluetta.

Raporttiosuus sisaltaa tilastoja Vantaalla tapahtuvista henkeen ja terveyteen kohdistuvista

7. Raporttiosuudessa esitellaan myds Pilvipalveluja ja poliisin Poutapalvelua.

2. Projektin tuotokset

Tuottaa poliisin valtakunnalliseen
kameravalvontajirjestelmain lisitietoa

Wantaan alueen kameroista

Hydity
Valmis tuotos hyodyttaa eritoten

rikostutkintaa.

Tutkinnan nopeutuminen

Kontaktien luominen - Yhteistyd

Kameroiden tarkka sijainti

Kavi koulua Raporttiosuus

TKl-taidot kehittywat

Oman ammattitaidon kehittyminen -

Kirjallisuus

3. Projektiin osallistujat

Omistaja: Miikka Maortamo Projektin vastuuhenkild
Projektitiimi: Vantaan kaupunki Tietojen luovutus
Muut yritykset Tietojen luowvutus
ATl-yksikko Tekninen puoli

Laatija: Miikka Mortamo
Julkinen

4. Projektin aikataulu ja vdlitavoitteet

Kaynnistetadan projekti. Yhteydenotto Markus Haaraseen. 6.2.2020
8. Seminaari 1 19.3.2020
9. Kontaktoituminen vastuuhenkiléihin
10. ATl-yksikdn videotapaaminen + suuntaviivat 8.5.2020
12. Kohdetietokortin tekeminen 8.5.2020
13. Tikkurilan alueen kartoitus 20.5.2020
14. Tikkurilan kameravalvonta katselmus 8.6.2020
15. Raportointiosuuden aloittaminen 18.6.2020
16. Seminaari 2 13.8.2020
17. Kameroiden lisddminen kartastoon 15.8.2020
18. Raportointiosuus valmis 2.9.2020
19. Seminaari 3 17.9.2020
20. Kypsyysndyte 24.9.2020
Projekti valmis 9.10.2020
5. Viestinta
21. Opinnaytetybprojektin jasenet (ohjaaja, opponoija, tekijd) ovat keskenddn yhteydessa
puhelimitse, sahkopostitse ja muilla tiedonsiirtovalineilla, kuten Teams.
22, Wiestintd muille yhteistyGtahoille puhelimitse ja sahkopostitse sekd videoneuvottelut tarvittaessa
Lync-sovelluksen avulla

6. Riskienarviointi

Kameroista vastaavat henkilot eivdt anna tietoa tai eivit ole Merkittava
tavoitettavissa
Koronawvirus Merkittava

Aikataulu ei ole realistinen

!

Jarjestelma ei toimi




LIITE 4. Lisatyt kamerat kameravalvontakartastoon. (SALATTU). Séhkdinen aineisto.



