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1 Johdanto

1.1 Toimeksianto

Toimeksiantona oli tutustua toimeksiantajan valitsemaan SIEM-ratkaisuun seka antaa
parannusehdotuksia siihen. Tavoitteena oli tutkia keinoja parantaa olemassa olevaa
SIEM-ratkaisua lisdamalla siihen ulkopuolisia komponentteja, mahdollisesti automati-
soiden niita. Opinnaytetyon tekijan tavoite oli perehtya SIEM-teknologiaan ja tyoka-
luihin ja ndiden tarjoamiin mahdollisuuksiin ja haittoihin. Toimeksianto toteutettiin
pddasiassa teoreettisin menetelmin seka jo valmiiksi olemassa olevia avoimen lahde-
koodin ratkaisuja hyodyntden, koska toimeksiantajalla oli jo SIEM-ratkaisu kaytdssa.

Toimeksiantajana tutkimukselle toimi Qvantel Finland Oy.

1.2 Toimeksiantaja

Qvantel Finland Oy on Suomessa vuonna 1995 perustettu, teleoperaattoreiden pal-
veluiden digitalisoinnin vallankumouksen pioneeri. Qvantel tarjoaa uniikkia, pilvipoh-
jaista tulevaisuuden kestavaa full-stack ratkaisua, jolla houkutella asiakkaita, inno-
voida palveluita ja tuotteita seka hallita liikevaihtoa. Qvantel auttaa omia asiakkai-
taan hallitsemaan nadiden asiakkaita lapi koko asiakkuuden elinkaaren toiminnallisilla
tyokaluilla, jotka ovat luotettavia ja helppoja kayttaa. Qvantelin asiakkaisiin kuuluu

teleoperaattoreita ympari maapallon. (Qvantel company n.d.)

1.3 Tutkimusmenetelmat

Opinndytetyon tutkimus on tehty fenomenologisella analyysilla, koska tutkimuksen
tavoite oli 16ytaa ja verrata erilaisia keinoja tai tyokaluja, joilla ladata ja tyostaa uhka-
indikaattoreita toimeksiantajan tietoturvakeskukseen eli tutkimus perustui
valittdmiin havaintoihin ja kokemuksen pohdintaan. Fenomenologinen analyysi on

yksi laadullisen analyysin menetelmistd, missa painotetaan valittdmia havaintoja seka



tutkimuksen kohteesta saatua kokemuksen pohdintaa ja reflektointia. Avoimuus ja
tutkimuskohteen lahestyminen ilman ennakko-olettamuksia on lahtékohta fenome-
nologiselle analyysille. Fenomenologisella reduktiolla kuvataan tutkijan havaintoja tai
kokemuksia haittaavien ulkoisten tekijéiden eliminointia. Tutkimuksen kohteen
lisdksi analyysi voi rakentua tutkijan itsensa ja hdnen kokemustensa ymparille. Fe-
nomenologinen analyysi kattaa laajasti erilaisia tutkimusorientaatioita fenomenolo-
gian tieteenfilosofiasta. Tama tarkoittaa sita, etta fenomenologista analyysia voidaan

yhdistaa useisiin muihin analyysitapoihin. (Fenomenologinen analyysi, n.d.)

Tutkimusta varten valikoitui kolme olemassa olevaa tydkalua, joiden toimin-
nallisuuteen perehdyttiin tavoitteet mielessa. Opinnaytetyd keskittyy kyseisten

tyokalujen toimintaan ja muokkaamiseen toimeksiantajan tarpeisiin sopivaksi.

Naiden tyokalujen arvioinnissa kdytettiin 16yhasti regressioanalyysia, kun eri tyokalu-
jen tehokkuutta ja toimintoja vertailtiin. Regressioanalyysi tarkoittaa analyy-
simenetelmaa, jossa selvitetadn yhden tai useamman muuttujan vaikutusta toiseen

muuttujaan. (Riippuvuussuhteiden analyysit, n.d.)

2 Security Information and Event Management

2.1 Yleista

Yrityksien siirtyessa toimimaan verkossa on niiden palveluiden toimivuuden takaa-
miseksi tarkeda sisallyttdaa kyberturvallisuustydkaluja seka uhkien havainnointiin eri-
koistuneita ohjelmistoja. Security Information and Event Management (SIEM)-

jarjestelmat on kehitetty uhkien havainnointia ja seurantaa varten.

Security Information Management



Security Information Management (SIM)-jarjestelma keskittyy lokien kerdamiseen,
monitorointiin ja analysointiin turvallisuuteen liittyvien merkintdjen kautta. SIMin ke-
raama data normalisoidaan ihmisluettavaan muotoon. SIM-tuotteet ovat ohjelmisto
agentteja, jotka pitavat yhteytta keskitettyyn palvelimeen, ilmoittaen talle turvalli-
suuteen liittyvista tapahtumista. SIM nayttaa raportteja, tilastoja seka graafeja naista

tiedoista. (Security Information Management, 2015.)

Security Event Management

Security Event Management (SEM) on prosessi, jossa tunnistetaan, kerataan, monito-
roidaan ja raportoidaan turvallisuuteen liittyvia tapahtumia tietojarjestelmissa. SEM
sallii tapahtumien tallentamisen ja tarkastelun, seka auttaa turvallisuustiimia tai jar-
jestelmaarkkitehteja tietojarjestelmien yllapidossa ja suunnittelussa. (Security Event

Management, 2015.)

Security Information and Event Management
SIEM-jarjestelma yhdistaa SIM ja SEM-ratkaisut, luoden teoriassa kaiken kattavan

monitoroinnin aina verkkoliikenteesta yksittdisten henkildiden toimiin. (Keary, 2020.)

2.2 Historia

2.2.1 Yleista

Termi SIEM keksittiin vuonna 2005 Mark Nicolettin ja Amrit Williamsin toimesta Gart-
nerin raporttia varten. He ehdottivat uutta turvallisuusinformaatio-jarjestelmaa, pe-

rustuen kahteen edeltdvaan sukupolveen, SIMiin ja SEMiin. (What is SIEM, n.d.)

Ensimmaisen sukupolven SIEM-jarjestelmat antoivat tietoturva-asiantuntijoille naky-
vyytta jarjestelmiin, mutta toisen sukupolven SIEM-jarjestelmat tuottivat niin paljon
dataa, ettd sitd ei ollut mahdollista kasitelld manuaalisesti. Nykyiset kolmannen suku-
polven SIEM-jarjestelmat ovat ottaneet koneoppimisen hyddyksi ja ovat tehneet

SIEM-ratkaisuista jalleen relevantteja. (Gailey, 2019.)



2.2.2 Ensimmainen sukupolvi

Ensimmaiset SIEM-jarjestelmat tarkoittivat uuden aikakauden alkua tietoturvallisuu-
den alalla, yhdistden SIM- ja SEM-ratkaisut. Ndiden ensimmaisten jarjestelmien heik-
kous oli vertikaalinen skaalautuvuus, mika tarkoitti, ettad ne tarvitsivat koko ajan
enemman ja enemman resursseja pystyakseen tekemaan tyonsa. Skaalautuvuus ei
myo6skaan ollut ainoa heikkous ensimmaisessa sukupolvessa; datan siirtdmisessa
SIEM-jarjestelmaan ja sielta pois oli my6s oma haasteensa. Kojelaudat, raportit ja ha-

lytykset olivat alkukantaisia luonteeltaan. (Mt.)

2.2.3 Toinen sukupolvi

Viisi vuotta ensimmaisen sukupolven jalkeen toinen sukupolvi saapui juuri ajoissa,
mutta ei ilman ongelmia sekdan. Suurin muutos edelliseen oli skaalautuvuuden
muuttaminen horisontaaliseksi. Tama salli vahentaa SIEM-jarjestelmalle osoitettuja
resursseja. Luonnollisesti kehityksen edistyttya SIEM 2.0 salli paremmat tyokalut ko-
jelautoihin ja raportointiin, kuten myds historiallisen datan kasittelya ja viela jarke-
vassa ajassa. Skaalautuvuus, joka oli alkujaan suurin muutos verrattuna SIEM 1.0:aan
paljastui lopulta myds sen suurimmaksi heikkoudeksi. Tama uusi toimintatapa tuotti
lilan paljon dataa, mika johti samanlaiseen lopputulokseen kuin dataa ei olisi ollen-
kaan. Myos halytysominaisuudet olivat jadneet vihemmalle huomiolle, mika johti sii-
hen, ettd jarjestelmat joutuivat edelleen luottamaan esikonfiguroituihin halytyspis-

teisiin. (Mt.)

2.2.4 Kolmas sukupolvi

SIEM-jarjestelmien kolmas ja talla hetkelld uusin sukupolvi keskittyi radikaalisti
enemman operatiivisiin toimintoihin kuin teknologiaan. Tama uusi jarjestelma toi
mukanaan analytiikan koneoppimisen avulla. Analytiikka tekee tasta sukupolvesta
huomattavasti erilaisen verrattuna aiempiin, koska esikonfiguroitujen halytysten si-
jaan se keskittyy riski-painotteiseen analytiikkaan. Halytykset ovat edelleen ole-

massa, mutta riskeja tutkimalla on helpompi havaita nollapdiva-haavoittuvuuksia.
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Analytiikka perustuu kayttajien ja laitteiden toiminnan seuraamiseen. Tata kutsutaan

termilld user and entity behaviour analytics eli UEBA. (Mt.)

2.3 Mika on SIEM?

SIEM on yleinen nimitys ohjelmistoratkaisulle, joka kokoaa yhteen ja analysoi dataa
yhtion koko IT-infrastruktuurista reaaliajassa. SIEM-jarjestelma kerda turvallisuuteen
painottuvaa dataa verkkolaitteista, palvelimista, toimialueen ohjauskoneista ja mo-
nesta muusta. Se tallentaa, normalisoi, kokoaa yhteen ja liittaa analytiikan siihen da-
taan loytaakseen trendeja, havaitakseen uhkia ja salliakseen yhtididen tutkia kaikkia

halytyksia. (Keary, 2020.)

Perinteiset tietoturvaohjelmistot keskittyvat yksittaisiin uhkiin huomaamatta koko-
naiskuvaa. Intrusion Detection System (IDS)-jarjestelmat harvoin pystyvat tekemaan
muuta kuin seuraamaan paketteja ja Internet Protocol (IP)-osoitteita. Lokit ndyttavat
pelkastaan kayttajasessiot seka konfiguraatiomuutokset. SIEM yhdistdaa nama kaikki
vhdeksi kokonaisuudeksi, jonka avulla voi seurata hyokkayksen koko polun huomat-

tavasti helpommin kuin manuaalisesti kdyden kaiken lapi. (Mt.)

Nama palvelut ovat vasta hiljattain saavuttaneet jalansijaa huomattavien kustannus-
ten takia. Yleensa SIEM-jarjestelma myds tarvitsee pari osoitettua jasenta tarkkaile-

maan sitd. InsightIDR korjaa taman kattavalla automatisoinnilla. (Mt.)

2.4 SIEM-jarjestelmien puutteita

Kuten kaikki tietoturvaan tarkoitetut ohjelmistot, myos tehokas SIEM-jarjestelma
tarvitsee asiansa osaavan henkilon kayttamaan sita. Teknologia, jota SIEM-

jarjestelmat kayttavat, tuottaa erittdin paljon dataa ja tasta syysta myos paljon
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hélytyksia seka turhia halytyksid. Tyokalun ja jarjestelman tuntevan ihmisen on kui-
tenkin kaytava lapi kaikki halytykset, joten pahimmillaan kokonaisia tyépaivia voi ku-

lua pelkadstdan turhien halytysten tarkastamiseen. (Miller, 2019.)

Vaikka SIEM-jarjestelma keraa paljon dataa ja aiheuttaa halytyksia, niilld ei ole mer-
kitysta jos SIEMin kerdaama data ei ole hyodyllista. SIEMia asentavan henkilon taytyy

siis osata ja muistaa sallia oikeanlaisen datan kerdys valvottavista jarjestelmista.

SIEM-jarjestelmalle taytyy myos kertoa kayttajatapauksia, etta SIEM osaa tarkkailla

tiettyja liikkeita SIEMia kayttavan yrityksen infrastruktuurissa. (Henderson, 2018.)

2.5 Lokit

Lokitiedosto on automaattisesti luotu tiedosto, johon on keratty tapahtumia ja vies-
teja esimerkiksi ohjelmistoista, kayttojarjestelmasta ja kayttdjien tekemista toimista.

(Gavin, 2018).

Lokitiedostot ovat tarkeita, koska ne ovat paras keino ldhtea suorittamaan ongel-
manratkaisua, jos esimerkiksi jokin lakkaa yhtakkia toimimasta. Kaikenlaiset virheil-
moitukset tallentuvat automaattisesti lokitiedostoihin, joten jos debuggaus ei tuota

ratkaisua, kannattaa tarkistaa ohjelman tuottamat lokit (Milecia, 2019.)

Lokitiedostoilla on erilainen merkitys riippuen kayttajastd. Ohjelmistokehittaja esi-
merkiksi ei ole kiinnostunut palvelimella vierailleiden kayttajien puuhista vaan haluaa
lukea koodaamansa ohjelmiston lokeja. Samalla tavalla tietoturvaihmiset eivat ole
kiinnostuneita yksittdisen ohjelmiston tuottamista lokeista, vaan haluavat tarkkailla

ennemmin koko jarjestelman toimintaa ja kayttdjien tekemisia (Carstensen, 2018.)



11
2.6 Lokienhallinta

2.6.1 Yleista

Lokien maara, volyymi sekda moninaisuus on suurentunut valtavasti ja tama on johta-
nut tarpeeseen ottaa kayttoon lokienhallinnan kdytantéja. Lokienhallinnalla tarkoite-
taan lokitiedoston koko elamankaaren prosessia; lokitiedoston generoitumisesta sen
poistamiseen asti. Tama on tarkeaa koska joitain tiedostoja voi joutua sdilomaan vuo-
sikausia, kun taas joitakin tiedostoja voi poistaa jo viikon jalkeen. Lokin sdilémiseen
vaikuttavat monet asiat, kuten lainsaadanto, sopimukset kolmansien osapuolien
kanssa tai levytilan kapasiteetti. Pohjimmainen ongelma lokienhallinnassa onkin tasa-
painoilu levytilan kanssa, kun uusia lokeja tulee jatkuvasti. Lokienhallinnassa tulee ot-
taa my0Os huomioon ClA-periaate, eli Confidentiality, Integrity ja Availibilty eli Luotet-
tavuus, Eheys ja Saatavuus. Lokien hallitsijan tulee toimillaan varmistaa, etta kukaan,

jolla ei ole oikeutta koskea lokeihin ei niin padse tekemaan. (Kent & Souppaya, 2006.)

2.6.2 Luotettavuus, eheys ja saatavuus

Luotettavuus, eheys ja saatavuus (LES tasta eteenpain) -kolmikko on malli, joka on

luotu antamaan ohjeistusta ja kdytantoja yrityksille tietoturvan saralla. Luotettavuu-
della tarkoitetaan paasyn rajoittamista dataan, eheydella viitataan datan koskemat-
tomuuteen ja tarkkuuteen, sekd saatavuudella varmistetaan ettd data on aina saata-

villa tarpeellisille henkildille. (Rouse, 2020.)

Luotettavuus

Luotettavuus tarkoittaa periaatteessa yksityisyytta. Luotettavuutta edistavilla toimilla
on tarkoitus rajata dataan p&dasevien henkildiden maara ainoastaan heihin, joille data
on tarpeellista. Yleinen kaytanto on jaotella data vahingon maaran ja tyypin mukaan,

mikali ei-toivottu osapuoli paasisi kasiksi kyseiseen dataan. (Mt.)
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Joskus erityinen koulutus on tarpeen henkildille, jotka kasittelevat arkaluontoista da-
taa ja dokumentteja. Yleinen keino on kouluttaa kyseisia henkil6ita tunnistamaan ris-
keja ja vaaroja, seka kuinka suojautua niilta. Oleellinen osa riskiensuojautumisessa on
riittavan vahvat salasanat seka tieto Social Engineering-uhista, eli kohdennetuista
hyokkayksista henkil6a kohtaan joko phishing-sahkdposteilla tai fyysiselld kanssakay-

misella. (Mt.)

Luotettavuutta tarvitsevan datan yleinen suojauskeino on kryptaus, eli tiedostojen
salaaminen. Yksinkertaisin keino tdhan ovat salasanat, mutta ne yksistaan eivat tuo
riittdvaa suojaa korkeampaa suojaustasoa vaativille tiedostoille. Pelkdsta salasanasta
seuraava askel on kaksivaiheinen todennus, josta on tulossa normi tietoturvallisen
tunnistautumisen saralla. Naiden lisdaksi on olemassa myds fyysisyyteen perustuvia
salausmekanismeja, kuten biometrinen tunnistaminen esim. sormenijaljen tai iiriksen

avulla. (Mt.)

Eheys

Eheydella tarkoitetaan toimia, joilla varmistetaan datan yhtendisyys, paikkansapita-
vyys seka luotettavuus koko sen elinkaaren ajan. Tama tarkoittaa, etta datan sisalto
ei saa muuttua siirtojen aikana ja on varmistettava, ettd ulkopuolinen henkil6 ei ole
muokannut dataa esim. Luotettavuuden pettaessa. Ndihin keinoihin kuuluu muun
muassa tiedosto-oikeudet seka kayttdjanhallinta, jolla varmistetaan kuka voi lukea tai
muokata tiedostoa. Versionhallinnalla voidaan valttda vahingollisia muutoksia tai tie-
dostojen poistoa sallittujen henkildiden toimesta. Ihmisten aiheuttamien uhkien li-
saksi myos ihmisen toiminnasta riippumattomiin tapauksiin on varauduttava, esim.
sahkokatkoksiin tai palvelimien kaatumisiin. Edella mainittuun tapaukseen varmuus-

kopiot ja redundanssisuus ovat hyva suojauskeino. (Mt.)

Saatavuus
Saatavuudella tarkoitetaan padasiassa laitteistoon liittyvia keinoja. Naihin kuuluu vi-
allisten komponenttien korvaaminen, generaattoreiden kdytto sahkokatkosten va-

ralta seka uusimpien ohjelmistopaivitysten asentaminen. Redundanssi, vikasieto seka
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RAID-klusterit voivat ehkaista vakavaa datan menetysta komponenttivian sattuessa.
Varmin keino pitaa data aina saatavilla on ottaa huomioon myos luonnonkatastrofit
kuten tulvat ja tulipalot. Ndiden valttamiseksi paras keino on pitaa kahta erillista da-

takeskusta kaukana toisistaan. (Mt.)

2.6.3 Lainsaadanto lokienhallinnassa

Jokaisella maalla voi olla omia laissa esitettyja vaatimuksia yleisesti tietojenkasitte-
lyyn, ja lokitiedostojen sailytys on yksi ndista asioista. Esimerkiksi seuraava vaatimus

on esitetty seka Suomen laissa etta EU-laissa

Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman
tietojen kdsittelyn havaitsemiseksi tietojenkdsittely-ympdristéssé toteu-
tetaan luotettavat menetelmdt turvallisuuteen liittyvien tapahtumien
jdljitettavyyteen. (L 681/2010, 5§ 1 mom. 6 kohta, 20 §).

Tahan vaatimukseen on annettu toteutusesimerkkeja Katakrissa, eli Tietoturvallisuu-

den auditointitydkalussa viranomaisille.

Suojaustasolla IV vaatimus voidaan téyttdd siten, ettd toteutetaan alla
mainitut toimenpiteet:

2) Keskeiset tallenteet sdilytetddn vdhintddn 6 kk, ellei lainsédddnté tai
sopimukset edellytd pitempdid sdilytysaikaa. (Puolustusministerio, s. 46)

Toteutusesimerkissd mainittu Suojaustaso IV on yksi neljasta tasosta, jotka on maari-
tetty Suomen laissa. Suojaustasot on tarkoitettu kaytettavaksi salassa pidettavien

asiakirjojen luokittelussa. (L 681/2010, § 9)

Suojaustaso |
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jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton pal-
jastuminen tai oikeudeton kayttod voi aiheuttaa erityisen suurta vahin-
koa salassapitosaannoksessa tarkoitetulle yleiselle edulle. (L
681/2010, § 9, 1 kohta)

Suojaustaso Il

jos asiakirjaan siséltyvan salassa pidettavan tiedon oikeudeton pal-
jastuminen tai oikeudeton kayttd voi aiheuttaa merkittavaa vahinkoa
salassapitosaannoksessa tarkoitetulle yleiselle edulle. (L 681/2010, §
9, 2 kohta)

Suojaustaso Il

jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton pal-
jastuminen tai oikeudeton kayttd voi aiheuttaa vahinkoa salassapito-
saannoksessa tarkoitetulle yleiselle tai yksityiselle edulle. (L
681/2010, § 9, 3 kohta)

Suojaustaso IV

jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton pal-
jastuminen tai oikeudeton kaytto voi aiheuttaa haittaa salassapito-
saannoksessa tarkoitetulle yleiselle tai yksityiselle edulle. (L
681/2010, § 9, 4 kohta)

Lokienhallinnan ongelmat voidaan karkeasti jakaa kolmeen osaan: Lokien luonti ja

sailytys, Lokien suojelu seka Lokien Analysointi.
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2.6.4 Lokien luonti ja sailytys

Helpottaakseen lokien analysointia on jarkevaa muuntaa kaikki lokitiedostot yhden-
laiseen formaattiin samanlaisilla datakentilld. Koska melkein kaikki tietoverkkolait-
teet yrityksen jarjestelmassa tuottavat useita erilaisia lokitiedostoja, lokien koko ja
maara yrityksen sisalla voi nopeasti kayda sietamattomaksi. Jotkut komponentit tuot-
tavat viela valtavan kokoisia lokitiedostoja paivittdin, pahimmillaan jopa satojen giga-
tavujen kokoisia. Tama vaikuttaa suoraan jarjestelman vaatimiin resursseihin. (Kent

& Souppaya, 2006.)

2.6.5 Lokien suojelu

Koska lokit saattavat sisaltaa arkaluontoista tietoa jarjestelmista tai henkil6tietoja,
niiden luotettavuuden ja eheyden takaaminen on tarkea osa lokienhallintaa. Riitta-
mattomasti suojellut lokitiedostot ovat alttiita tahalliselle ja tahattomalle vaarinkay-
tolle, muokkaamiselle tai jopa poistamiselle. Tama voi aiheuttaa pahimmillaan hyok-
kdajan havaitsemattoman paasyn jarjestelmaan. Esimerkiksi monet rootkit-haittaoh-

jelmat on suunniteltu muokkaamaan lokitiedostoja kiinnijadamisen valttamiseksi.

Yrityksien taytyy pitda myos huolta lokitiedostojen saatavuudesta. Jos loki on konfi-
guroitu ylikirjoittamaan x-maaran tapahtumien jalkeen, tama johtaa datan haviami-
seen eli saatavuus on mahdotonta toteuttaa. Tiedon sadilytyksen vaatimusten taytta-
miseksi yritykset saattavat joutua pitamaan varmuuskopioita lokitiedostoista, mika

voi pitkalla aikavalilla johtaa tilanpuutteeseen, jos lokitiedostot ovat suuria. Tata voi

lieventadd suodattamalla dataa, jota tallennetaan lokeihin. (Mt.)

2.6.6 Lokien analysointi

Ennen SIEM-jarjestelmia lokien analysointi on jaanyt verkko- ja jarjestelmanvalvojille.

Lokien analysoinnin vaikeuden ja tylsyyden takia sitd on kohdeltu alemman tarkeys-
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luokan prioriteettina, mika on johtanut reaktiopohjaiseen toimintaan proaktiivisuu-
den sijaan. SIEM-jarjestelma on tuonut merkittavia helpotuksia tahan automatisoi-

den suuren osan prosessista halytysten ja oleellisen informaation nayttamisellad. (Mt.)

2.7 SIEM-jarjestelman toiminta

SIEM-jarjestelma tarjoaa kaksi paaasiallista kyvykkyytta Incident Response -tiimille:
raportointi ja rikostekninen tutkimus tietoturvapoikkeamista seka analytiikkaan ja
saantoihin perustuvat halytykset. Pohjimmiltaan SIEM-ratkaisut ovat datan kerays,

haku ja raportointi jarjestelmia (Petters, 2019).

Karkeasti sanoen SIEM-jarjestelman toiminta voidaan jakaa kolmeen prosessiin (ks.
kuvio 1). Tapahtumatietojen kerdyksella tarkoitetaan varsinaista lokitiedoston luo-
mista, jossa itse data kerdatdaan. Taman jalkeen SIEM-jarjestelma analysoi saamaansa
dataa ja lI6ytdessaan jotain poikkeuksellista aiheuttaa halytyksen. Halytyksen tultua
vastuullinen henkil6 tai tiimi lahtee selvittamaan halytysta ja edeltanytta tapahtuma-

virtaa. (Kinnunen, 2017.)



17

1. Tapahtumatietojen kerdys 2. Uhkatilanteiden 3. Tapahtumien analysointi

Lokit tunnistus ja halytys jareagointi
* Verkkoliikenne

* Ulkoiset lahteet

Kuvio 1. SIEM-jarjestelman toimintaprosessi (Kinnunen, 2017).

3 Tietoturva

3.1 Mita on tietoturva?

Tietoturva tarkoittaa hallussa pidettavan datan saatavuudesta, eheydesta ja luotta-
muksellisuudesta huolehtimista. Data voi olla saatavilla seka digitaalisessa etta fyysi-
sessd muodossa. Saatavuudella taataan, etté tieto on saatavilla aina tarvittaessa.
Eheydelld pidetaan huolta siitd, etta data on pysynyt elinkaarensa ajan luotettavana
ja muuttumattomana epatoivottujen tahojen toimesta. Luottamuksellisuudella tar-
koitetaan, ettd dataa kasittelevat ainoastaan henkil6t, joilla on valtuudet tehda niin

(Muurinen, 2019.)
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3.2 Tietoturvauhat

Koska tietoturva on niin laaja-alainen kasite, ovat myds uhat sitd kohtaan moninaiset.
Naihin uhkiin sisdltyy muun muassa kyberhyokkaykset, identiteettivarkaudet, laittei-
den tai informaation varastaminen, sabotaasi ja informaatiolla kiristaminen. Uhka voi
olla mita tahansa mika voi hyodyntaa haavoittuvuutta jarjestelmassa ja taman avulla

padstda muokkaamaan, poistamaan tai kopioimaan dataa. (Garg, n.d.)

Kyberhyokkayksella tarkoitetaan esimerkiksi tietokoneviruksella, madolla tai troijalai-
sella hevosella suoritettua hyokkaysta tietojarjestelmaa kohtaan. Kaikki edelld maini-
tut sisaltyvat haittaohjelmien kirjoon. Haittaohjelmalla tarkoitetaan pahantekoon tar-
koituksellisesti luotua ohjelmaa tai koodinpatkaa. Haittaohjelmat voidaan jakaa

kahteen kategoriaan seuraavilla tavoilla (mt.):

1. Tarttumistapa
2. Haittaohjelman toiminnot

Tarttumistavan mukaan jaettaviin metodeihin kuuluu seuraavat haittaohjelmat (mt.):

1. Virukset
e Virusten toimintaperiaate on monistautua liittamalla itsensa kohdekoneella
tiedostoihin ja tdman jalkeen siirtya verkon ylitse mahdollisimman laajalle.
2. Madot
e  Myds matojen toimintaperiaate on monistautua, mutta ne eivat liittaydy tie-
dostoihin uhrikoneella. Madot hyddyntadvat suoraa verkkoyhteytta
levitdakseen laajalle.
3. Troijalaiset
e Troijaisten toimintaperiaate on piiloutua ohjelmistojen sisalle ja aktivoitua
kun kyseinen ohjelmisto ajetaan.
4. Botit
e Botteja voidaan pitaa matojen kehittyneempana muotona, ne eivat valtta-
matta tarvitse ihmisinteraktiota koska ne voidaan luoda automatisoiduiksi
prosesseiksi. Haitallisten bottien tarkoitus on levitd mahdollisimman laajalle
luoden bottiverkko, jota pahantekija voi kayttaa pahoihin tarkoituksiin.
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Toiminnon mukaan jaettaviin metodeihin kuuluu seuraavat haittaohjelmat (mt.):

1. Mainosohjelmat
e Mainosohjelmat eivat valttamatta ole pahantahtoisia luonnostaan, mutta
hyokkaajan niin halutessa voivat olla sitdkin. Pdaasiassa ne rikkovat kayttdjan
yksityisyytta ja ndyttavat mainoksia tyopoydalla tai muissa ohjelmistoissa.
2. Vakoiluohjelmat
e Vakoiluohjelma, kuten nimikin antaa ymmartaa, on haittaohjelma, joka va-
koilee uhrin tekemisia ja valittaa tiedot eteenpain. Yleinen esimerkki vakoi-
luohjelmistosta on Keylogger, joka tallentaa kayttajan kaikki ndppaimiston
painallukset. Kyseisia Keyloggereita saa myos laillisina ohjelmistoina, jos jos-
tain syysta haluaa itse tallentaa omalla tietokoneellaan tehdyt ndppdimisto-
painallukset.
3. Kiristysohjelmat
e Kiristysohjelmat voivat kryptata tarkeita tiedostoja tai koko kovalevyn nain
tehden tietokoneesta kayttokelvottoman.
4. Saikytysohjelmat
e Sadikytysohjelmat esittaytyvat hyodyllisina tyokaluina mutta todellisuudessa
tartuttavat tai tuhoavat jarjestelman.
5. Piilohallintaohjelmat
e Piilohallintaohjelmat on suunniteltu antamaan hyokkaajalle root-paasy tai
jarjestelmanhaltijan oikeudet uhrin jarjestelmaan. Tama tarkoittaa
kdaytanndssa rajatonta toimintavaltuutta uhrin jarjestelmassa.
6. Zombit
e Periaatteeltaan toimii samalla tavalla kuin vakoiluohjelmat, mutta vakoilun
sijaan ne odottavat komentoja hyokkaajalta.

4 Insight

4.1 Insight-alusta

Vuonna 2015 Rapid7 julkaisi Insight-alustansa, joka kokosi yhteen Rapid7n ajan
myo6ta karttuneen tiedon ja taidon haavoittuvuuksien etsinndssa, Internetin-laajuisen
datan skannauksen, altistus-analytiikat ja tosiaikaisen raportoinnin tarjotakseen

tyokalun muuttaa saatavilla olevaa dataa tiedoksi ja vastauksiksi.

InsightAppSec
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InsightAppSec on osa Rapid7: n turvallisuusohjelmistoa, mikd on kehitetty
ohjelmistokehittajia varten. InsightAppSec skannaa ohjelmistoja ja sita voi muokata
tuhansilla eri vaihtoehdoilla vastaamaan omiin tarpeisiin. AppSec keskittyy tietotur-

vaongelmiin ohjelmistoissa. (Welcome to InsightAppSec, n.d.)

InsightConnect
InsightConnect on Rapid7: n Security Orchestration and Automation Response -rat-
kaisu, jonka avulla voidaan automatisoida aikaa vievia turvallisuus prosesseja, kuten

esimerkiksi kdyttdjan AD-tunnuksen kdytosta poisto. (What is InsigtConnect? n.d.)

InsightIDR

InsightIDR on tietoturvakeskus tietoturvapoikkeamien havainnointiin ja vastaami-
seen, kayttajaautentikointien seuraamiseen ja tyopisteiden nakyvyyteen. Se havait-
see vaarat kirjautumisyritykset ulkoisilta ja sisdisilta uhilta ja korostaa epailyttavaa
kayttajakaytosta. InsightIDR yhdistaa tydasemien forensiikan, lokien etsinnan ja edis-
tyneet kojelaudat yhteen ndakymaan. Se on Software as a Service eli SaaS-palvelu,

jota kehittda ja myy Rapid7. (InsightIDR Overview, n.d.)

InsightVM

InsightVM nostaa Insight-alustan reaaliaikaiseen haavoittuvuuksien ja tydasemien
analysointiin, keskittyen enemman ohjelmistopohjaisiin tietoturvariskeihin. In-
sightVM pohjautuu Rapid7 edeltavaan palkintoja voittaneeseen Nexposeen. (In-

sightVM FAQ, n.d.)

4.2 InsightIDR

Asennuksen yhteydessa Insightille syotetdaan kayttajat ja taman jalkeen niiden tietoja
rikastetaan Lightweight Directory Access Protocollalla (LDAP), Active Directorylla

(AD), Dynamic Host Configuration Protocollalla (DHCP) sekd omalla Insight Agent
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ohjelmistolla tarkastellaan ndiden kayttaytymista. Taman jalkeen huolellisen suunnit-
telun myo6ta Insightin avuksi etsitaan vahintaan yksi palvelin, jolle asennetaan
Keraaja. Kerdajan tehtava on siis nimensa mukaisesti kerata kaikki lokitapahtumat,
joita yrityksen verkossa tapahtuu. Taman jalkeen se normalisoi, maarittelee, analysoi
ja lopulta esittdaa havaintonsa Insightin kojelaudalla. (InsightIDR Quick Start Quide,
n.d.)

Kuviossa 2 on esitetty InsightIDRn oletusnakyma sisdankirjautumisen jalkeen, mista
nakee nopealla vilkaisulla aktiivisten halytysten maaran, valvottavien kohdekoneiden

maaran, sekd muita tarkeita asioita.
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Kuvio 2. InsightIDR kojelauta

Aktiivisten halytysten lisaksi oletusnakyma tarjoaa myos pikanakyman aktiivisiin kayt-
tajiin ja viimeisimpiin prosesseihin, joita pyorii valvottavilla koneilla, seka maailman-
kartan, josta nakyy seka onnistuneet etta epdaonnistuneet kirjautumisyritykset kaytta-
jien tileille (ks. Kuvio 3). Halytysten lisdksi InsightIDR erittelee myos poikkeuksellista
toimintaa osoittaneet henkildt, joiden toiminta ei kuitenkaan ole halytyksen arvoista.
Jos esimerkiksi henkil®, joka ei normaalisti kirjaudu useille palvelimille yhtakkia kir-
jautuukin, vaikka paivitystoita tehdakseen, InsightIDR merkitsee tdman toiminnan

epanormaalina, mutta ei kuitenkaan nosta halytysta.
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@ success
@ failure

Kuvio 3. Sisdankirjautumiset viimeisen vuorokauden aikana

4.2.1 Halytyspolku InsightIDR:ssa

Epailyttavaa toimintaa havaitessaan Insight luo tutkimuksen ja lahettaa sahkoposti-
ilmoituksen saadetyille vastaanottajille. Vastuullinen henkil6 tai tiimi kirjautuu sisdan
Insightiin ja aloittaa tutkimukset. Halytykset sisaltavat todistusaineistoa, joilla In-
sightIDR kertoo milla perusteella halytys on aktivoitunut. Tama todistusaineisto
sisaltaa halytyksesta riippuen erilaisen maaran tietoa. Yleisesti kuitenkin siitad voi
ndahda koskeeko halytys kayttdjaa, ulkoista hyokkaajaa vai jotain muuta. Naiden
tietojen perusteella halytyksen tutkija ldhtee selvittamaan onko kyseessa vakava
ongelma vai vaara halytys. Jos halytys on aiheutunut kayttajatoimista, tama kayttdja
tulisi valittomasti siirtaa tarkkailulistalle. Tarkkailulista InsightIDR:ssé tarkoittaa sita,

ettd kayttaja on tarkemman valvonnan alla ja aiheuttaa herkemmin halytyksia.

Kuviossa 4 on esitetty kaksi esimerkkihadlytysta, jotka eivat ole kyseisella hetkellad ak-

tiivisen tyoskentelyn alla.
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-+ New investigation Sorted by date created
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Kuvio 4. Viimeisimmat halytykset Insightissa

4.2.2 Uhkaindikaattorit

Vaikka InsightIDR sisaltaa sisadanrakennettuna lukuisia erilaisia halytyksia, naiden
lisdksi voi hyodyntdaa Uhkasyotettd, joka sisdltda muiden kayttdjien tai ryhmien
tekemia halytyksia, joita ei oletuksena InsightIDR:ssa ndy. Uhkasyotteita voi myos
luoda itse. Tama ominaisuus on hyddyllinen, jos haluaa keskittya tietyntyyppisiin uh-
kiin. Indikaattorit, joita InsightIDR oletuksena tukee uusissa uhkalistoissa ovat: Do-

mainit, MD5-Hashit, IP-osoitteet sekd URL-osoitteet. (Threats, n.d.)

Ulkoisten uhkaindikaattoreiden lisdys InsightIDR:dan tapahtuu Threat Application
Programming Interfacella (API) eli ohjelmointirajapinnalla (Use the Threat APl n.d).
API tarkoittaa ohjelmointirajapintaa, jonka avulla sovellukset voivat kommunikoida

toisten sovellusten kanssa, hakien esimerkiksi dataa naista. (APl — Mika on API, n.d).
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Talla hetkella InsightIDR tukee kahta eri APl-rajapintaa: Threat API ja InsightIDR REST
API. Threat API on tdlla hetkelld osittain vanhentunut, mutta sita voi silti kayttaa
manuaaliseen indikaattoreiden hakuun ulkoisilta sivuilta. InsightIDR REST APl on
uudempi ja tarjoaa automatisoidun tavan lisata ja korvata vanhoja indikaattoreita.

(Use the Threat API, n.d.)

5 Tutkimussuunnitelma

Qvantel Finland Oy on ottanut InsightIDR:n kaytt6on turvallisuuskeskukseksi tietotur-
vapoikkeamien havainnointiin ja hoitamiseen seka tunnistautumisten ja paatepistei-
den valvontaan. Tyokalun on tarkoitus helpottaa automaattisella valvonnallaan
epailyttavan toiminnan havainnointia tuhansista dataldhteista. InsightIDR ei siis
korvaa taysin perinteisia menetelmia, se on vain yksi tyokalu muiden joukossa. Tur-
vallisuustiimin silmissa InsightIDR on osoittautunut todella tehokkaaksi
ajansaastajaksi. Kuviossa 5 esitetdaan kaikkien halytysten maara koko silta ajalta kun

InsightIDR on ollut kdaytossa Qvantelilla.
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Kuvio 5. Halytysten ja turhien halytysten maara

Tutkimuksen tavoite on perehtya erilaisiin keinoihin etsia ja ladata omia uhkaindi-

kaattoreita InsightIDR:3a varten ja kehittda jo olemassa olevaa ratkaisua. Taman on
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tarkoitus johtaa ajan tasalla olevaan SIEM-jarjestelmaan, jonka manuaalinen paivitys
tai hoitaminen on minimaalista, mika antaa turvallisuustiimille mahdollisuuden

keskittya oikeisiin halytyksiin ja tarkeisiin asioihin.

6 Toteutus teoriassa

6.1 Yleista

Rapid7 on julkaissut kattavat dokumentaatiot InsightIDR:n APIn kaytosta, eli kuinka
saada laajennettua uhkaindikaattoreita omatoimisesti. Toteutuksessa tutustutaan
useaan eri vaihtoehtoon taman toteuttamiseksi. Vaihtoehdot sisdltavat PowerShell
skriptin, Qvantelin edustajan luoman skriptin, jota aiotaan jatkokehittaa seka kaksi
avoimen lahdekoodin ratkaisua GitHubista. Kaikki toteutuksessa esitetty koodi on
ajettu Windows 10 kayttojarjestelmalla, osa Windows Subsystem Linuxilla (WSL),

jossa on kaytdssa Ubuntu 20.04 viimeisimmilla paivityksilla.

6.2 Kuinka uhkaindikaattoreiden lisdays onnistuu?

InsightIDR tarjoaa useita keinoja uhkaindikaattoreiden manuaaliseen lisddamiseen.
Lisadamisen lisaksi on myods mahdollista korvata olemassa olevat indikaattorit uusilla,
poistaen vanhat. Indikaattoreita itsejaan voivat olla Domainit, MD5-Hashit, IP-
osoitteet sekda URL-osoitteet. Naitad voidaan lisdta manuaalisesti kirjoittamalla, lat-
aamalla indikaattorit sisdltava tiedosto InsightIDR:3an tai [ahettamalla HTTP POST
pyyntd. Tuettuja tiedostomuotoja ja formaatteja ovat JSON, stix-xml sekd CSV. Suurin

sallittu tiedostokoko on 50 MB. (InsightIDR API (v1), n.d.)

JSON
JavaScript Object Notation (JSON) on syntaksi datan vaihtamiseen ja tallettamiseen.

Se on luotu helppolukuiseksi sekd ihmisille etta tietokoneille. Pohjimmiltaan se on
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tekstid, joka on muotoiltu tietylld tavalla. Kuviossa 6 on esitetty esimerkki JSON-
muotoilusta seka InsightIDR:n hyvaksymasta JSON-indikaattorista. Kuvion 6 esimer-

killa lisattaisiin yksi objekti jokaiseen indikaattoriin. (Introducing JSON, n.d.)

- "ips”: [
“192.168.06.1"
1
- "hashes™: [
"b95663ec7339033cf1fde459a34b6606"
1
- “"domain_names™: [
"rapid7.com”
1,
- "urls”™: [

“http://example.com™

Kuvio 6. JSON-esimerkki

STIX-XML

Structured Threat Information Expression (STIX) on Cyber Threat Intelligencen (CTI)
jakamiseen ja vaihtamiseen luotu kieli ja sarjallistettu formaatti. Tama tiedostotyyppi
sisaltdaa huomattavasti enemman tietoa, mutta on myds raskaampi prosessoida seka

ihmislukea. Kuviossa 7 on esimerkki muokkaamattomasta STIX-XML indikaattorista.

<stix:Indicators>
<stix:Indicator id="alienvault-otx:indicator-1e97648b-186a-233e-7a60-1006b65a788d" timestamp="2020-08-85T17:58:28" xsi:type="indicator:IndicatorType">
<indicator:Title>36eed2086367f7c6dc261aa714888bc4e3f 2c17ba35addfodf4eefff 7 from https://otx.alienvault.com/pulse/5f2af3438e6633b8cd59afac</indicator:Title>
<indicator:Description/>
<indicator:Observable id="alienvault-otx:Observable-1e97648b-186a-233e-7a60-1906b65a788d">
<cybox:Title>FileHash-SHA256 - 36eed2086307f7c6dc261aa714888bcse3f 2c17ba35addfodfaeefff33e7</cybox: Title>
<cybox:0bject id="alienvault-otx:File-7e657c74-badb-47c9-bccd-00b99a96749b">
<cybox:Properties xsi:type="Fileobj:FileObjectType">
<FileObj:Hashes>
<cyboxCommon: Hash>
<cyboxCommon: Type xsi :type="cyboxVocabs:HashNameVocab-1.8">SHA256</ cyboxCommon : Type>
<cyboxCommon: Simple_Hash_Value>36eed2086307f7c6dc261aa714888bcae3f 2c17ba35addfodf40efff33e7</cyboxCommon: Simple_Hash_Value>
</cyboxCommon :Hash>
</FileObj:Hashes>
</cybox:Properties>
</cybox:0bject>
</indicator:Observable>
</stix:Indicator>

Kuvio 7. Ote STIX-XML tiedostosta
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csv
Comma-Separated Value on tiedostomuoto, jossa taulukkomuotoista dataa voidaan
pilkulla ja rivinvaihdolla erotettuna tallentaa tekstitiedostoon (CSV-tiedosto, n.d.).

Kuviossa 8 on esitetty CSV-tiedosto Excelissa.

# abuse.ch URLhaus Database Dump (C5V) #

# Last updated: 2020-09-22 13:19:12 (UTC) #

# #

# Terms Of Use: https://urlhaus.abuse.ch/api/ #

# For questions please contact urlhaus [at] abuse.ch #

#

#id dateadded url url_status threat  tags urlhaus_link reporter
596979 22.9.2020 13:19 http://115.99.29.¢ online  malware_ 32-bit,elf, https://urlhaus.ab geenensp
596978 22.9.2020 13:19 http://115.55.219.online  malware_elf,Mozi https://urlhaus.ab Irz_security
596977 22.9.202013:19 http://112.30.4.77 online malware_ elf,Mozi https://urlhaus.ab Irz_security
596975 22.9.2020 13:19 http://112.248.24; online malware_ elf,Mozi https://urlhaus.ab Irz_security
596976 22.9.202013:19 http://115.53.234, online  malware_elf,Mozi https://urlhaus.ab Irz_security
596974 22.9.2020 13:19 http://182.56.225.online  malware_ 32-bit,elf, https://urlhaus.ab geenensp

Kuvio 8. Esimerkki CSV-tiedostosta Excelista

6.3 Keinot indikaattoreiden lisdamiseen

6.3.1 Windows PowerShell

PowerShell on nykyisin jarjestelmariippumaton tehtavien automatisointi ja konfigu-
roinnin hallinnan kehys, koostuen komentorivitulkista ja skriptauskielesta. Po-
werShell on rakennettu .NET Common Language Runtimen pdaalle ja hyvaksyy ja pa-
lauttaa .NET objekteja, tehden siitéd merkittavasti erilaisen verrattuna perinteisiin ko-
mentorivitulkkeihin. Objekti on jasennettya informaatiota, joka sisdltdd enemman

tietoa kuin mitd komentorivi ndyttda tulosteessa. (What is PowerShell, 2020)

6.3.2 OTX Alienvault

Open Threat Exchange (OTX) on maailman ensimmainen ja suurin oikeasti avoimen

uhkadatan vaihtopalvelu. OTX tarjoaa padsyn maailmanlaajuiseen yhteiso6n, jossa
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uhkatutkijat ja tietoturva ammattilaiset raportoivat paivittain yli 19 miljoonaa uh-
kaindikaattoria. OTX vaatii ilmaisen rekisterditymisen dataan paasemiseksi. (Open

Threat Exchange FAQ, n.d.)

Tavoitteita varten OTX:n kanssa kokeiltiin kahta eri Iahestymistapaa, molemmat avoi-

men ldhdekoodin skripteja.

6.3.3 Olemassa olevan ratkaisun parantelu

Qvantel Finland Oyn tyontekija on luonut Pythonilla skriptin, joka on kirjoitushetkella
kaytossa ja jota on tarkoitus kehittda. Kyseinen skripti hakee “urlhaus.abuse.ch”
osoitteesta viimeisimpia haitallisia URL-osoitteita CSV-tiedostona ja muuntaa ne
JSON-muotoon ennen lahetysta InsightIDR:aan. Skripti on kopioitu GitHubista ja sii-

hen on lisatty omaa koodia. Alkuperdinen skripti on esitetty kuviossa 9.
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#!/usr/bin/env pytn:n#
import reguests

import ssl1

import csv

import json

ssl. create_default https_context = ssl. create_unverified context

ioc url = "https://urlhaus.sbusc.ch/downloads/csv recent/"

threat_key = ""

api_key = ""

idr wrl = "https://eu.api.insight.rapid?.com/idr/vl/customthreats/kev/" + threat_key + "/indicators/replace?format=jsc

TheadeIs =

ioc_list = []
ioc_urls = {

%try:
r = regquests.get(ioc_url)
except r.status_code as e:
if e.code == 404:
print("404")
else:

%excapt r.status_code as e:
print ('Cant connect')

else:
# 200
print({'Data retrieval complete!\n')
kbody = r.text

lines = body.splitlines()
reader = csv.reader(lines, delimiter=',")

%for row in reader:
ioc_list.append(row)

# Remove the URLhause header information

del ioc list[0:9]

%for value in ioc list:
ioc uwrls['urls'].append(value[2])

r = requests.post(idr_url, headsrs=headers, data=json.dumps(ioc_urls))

Kuvio 9. Alkuperdinen apicall-skripti

7 Toteutus

7.1 PowerShell

Rapid7:n blogikirjoituksessa “Import External Threat Intelligence with the InsightIDR

Threats API” on annettu PowerShell skripti, joka paivittaa InsightIDR:dan haluttuja

uhkaindikaattoreita. PowerShell toteutus ei vaadi ylimaaraisia asennuksia.
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Skripti toimii siten, etta se lataa indikaattorit kdyttdjan maarittelemasta osoitteesta,
muuntaa ne CSV-tiedostoksi ja sen jalkeen lahettaa ne maariteltyyn Custom Threatiin
InsightIDR:3an. Sellaisenaan skriptiin tarvitsee tehda vain viisi muutosta. SIOCURL,
jolla maaritetadn osoite, josta haluttu indikaattorilista ladataan, Sthreatkey, jolla
maaritetdaan mihin Custom Threatiin kyseinen lista halutaan lisata, Sheaders, jossa
annetaan henkilékohtainen alustan APl-avain sek3 SUrl, josta pitdad muuttaa Insigh-
tIDR:n aluekoodi oikeaksi, esimerkissa taman ollessa us. Edelld mainitut ovat muuttu-

jia, jotka annetaan skriptin alussa. (Copple, 2019)

SIOCURL = https://feodotracker.abuse.ch/downloads/ipblocklist.txt

SThreatKey = " 12345esimerkkiavain "

Sheaders["X-Api-Key"] = " 54321avainesimerkki "

SUrl = "https://eu.api.insight.rapid7.com/idr/v1/customthreats/key/" + SThreatKey +
"/indicators/replace ?’format=csv"

Kun skripti ajetaan, se luo ensimmaisena kaksi valiaikaista tiedostoa: indicators.txt ja
indicators.csv. Edelld mainitut tiedostot luodaan samaan sijaintiin kuin mista skriptia

ajetaan. Sijainti maéaritetdan komennolla $path = Get-Location.

SIOCOutputFileName = "indicators.txt"

SCSVOutputFileName = "indicators.csv"

Spath = Get-Location

SIOCFilePath = "Spath\" + "SIOCOutputFileName"

SCSVFilePath = "Spath\" + "SCSVOutputFileName"

Tietoturva on otettu huomioon kayttamalla Transport Layer Security (TLS) 1.2 proto-

kollaa lataukseen seka tarkistamalla kohdeosoitteen varmenne.


https://feodotracker.abuse.ch/downloads/ipblocklist.txt
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[System.Net.ServicePointManager]::ServerCertificateValidationCallback = {Strue}

[Net.ServicePointManager]::SecurityProtocol = 'TIs12'

TLS-protokollan ensisijainen tavoite on varmistaa yksityisyys ja datan eheys tiedon-

siirrossa (RFC 5246:2008, 3).

Ennen indikaattoreiden lataamista skripti tarkastaa ja tarvittaessa poistaa vanhat sa-

mannimiset tiedostot. Jos ladattava tiedosto on tyhja, skripti keskeytyy.

if (Test-Path SIOCFilePath) {

Write-Host "Deleting existing indicator file: SIOCFilePath"

Remove-Item SIOCFilePath

if (Test-Path SCSVFilePath) {

Write-Host "Deleting existing CSV file: SCSVFilePath"

Remove-Item SCSVFilePath

Esimerkkiskriptin lopussa on kommentoitu rivi koodia, jolla voidaan tarvittaessa pois-
taa tyhjat rivit tiedostosta. Kommentoinnilla tarkoitetaan sita, etta kyseistd kohtaa

skriptista ei ajeta, kun koko skripti ajetaan. (Copple, 2019.)

#(Get-Content SIOCFilePath) | ? {S_.trim() -ne "" } | set-content SCSVFilePath

Tavoitteita varten skriptiin lisattiin kaksi rivia, jolla tiedosto muunnetaan JSON-

muotoon sekd formatoidaan poistamalla ylimaaraista dataa.
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SJsonOutput = Get-Content SCSVOutputFileName

SJsonOutput -replace "7*?:" -replace ",", "" | ConvertTo-Json | Set-Content SJSO-
NOutputFileName

7.2 OTXTAXII

Trusted Automated Exchange of Intelligence Information (TAXII) on ohjelmistoproto-
kolla, joka on luotu CTl-datan Iahettamiseen HTTPS:n yli (Introduction to TAXII,
2020). Github kayttdja Kirtar22 on luonut avoimen Iahdekoodin Shell-skriptin, jolla
haetaan Taxii-protokollalla STIX-muotoinen paketti OTXn sivuilta. Tama skripti vaatii
ulkopuolisen ohjelmiston — Cabbyn- kdyttamista ja/tai asentamista. Asennus tapah-

tuu helposti PIPin avulla.

pip install cabby

Vaihtoehtoisesti Cabbya voi ajaa Docker konttina.

docker run cabby

Cabby toimii Taxii-asiakkaana OTX palvelimen toimiessa Taxii-palvelimena. Cabby tar-
joaa kolme paaasiallista toimintatapaa datan |0ytamiseen ja lataamiseen. Sita aje-

taan komennolla

taxii-x --path ’liséd argumentteja’
missd “x” voi olla discovery, collection tai poll. Discovery palauttaa kohdeosoitteen
paatepisteet, eli mitd palveluita on kaytettavissa. Esimerkiksi OTX palauttaa seuraa-

vanlaista dataa:

janij@DESKTOP-VCPGOOU:~/testiS taxii-discovery --path https://otx.alien-
vault.com/taxii/discovery
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2020-09-16 10:52:00,451 INFO: Sending Discovery_Request to https://otx.alien-
vault.com/taxii/discovery

2020-09-16 10:52:00,782 INFO: 3 services discovered

=== Service Instance ===

Service Type: POLL

Service Version: urn:taxii.mitre.org:services:1.1

Protocol Binding: urn:taxii.mitre.org:protocol:https:1.0

Service Address: https://otx.alienvault.com/taxii/poll

Message Binding: urn:taxii.mitre.org:message:xml:1.1

Available: True

Message: OTX Taxii Polling

Collection palauttaa kokoelmat, joita kdyttdja seuraa. Taima ominaisuus vaatii henki-
I6kohtaisen APl-avaimen kayttoa.

janij@DESKTOP-VCPGOOU:~/testiS taxii-collections --path https://otx.alien-
vault.com/taxii/collections --username ‘API-AVAIN’ --password foo

2020-09-16 11:01:39,024 INFO: Sending Collection_Information_Request to
https://otx.alienvault.com/taxii/collections

=== Data Collection Information ===

Collection Name: user_Metadefender

Collection Type: DATA _FEED

Available: True
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Collection Description: Data feed for user: Metadefender

Supported Content: All

=== Polling Service Instance ===

Poll Protocol: urn:taxii.mitre.org:protocol:https:1.0

Poll Address: https.//otx.alienvault.com/taxii/poll

Message Binding: urn:taxii.mitre.org:message:xml:1.1

Ilman avainta collection palauttaa pelkdstaan julkiset kokoelmat.

janij@DESKTOP-VCPGOOU:~/testiS taxii-collections --path https://otx.alien-
vault.com/taxii/collections

2020-09-16 11:01:10,604 INFO: Sending Collection_Information_Request to
https://otx.alienvault.com/taxii/collections

=== Data Collection Information ===

Collection Name: user_AlienVault

Collection Type: DATA_FEED

Available: True

Collection Description: Data feed for user: AlienVault

Supported Content: All

=== Polling Service Instance ===

Poll Protocol: urn:taxii.mitre.org:protocol:https:1.0

Poll Address: https://otx.alienvault.com/taxii/poll
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Message Binding: urn:taxii.mitre.org:message:xml:1.1

Toteutusta varten poll on tarkein toiminto, koska silla suoritetaan varsinainen datan
lataaminen. Skripti vaatii haluttavan kokoelman maarittelyn, tassa tapauksessa
user_Alienvault.

taxii-poll --path https.//otx.alienvault.com/taxii/poll --collection user_AlienVault --
username ‘API-avain’ --password foo --begin 2020-09-01 --dest-dir /home/janij/testi/

Kohdekansion maaritys on tarkea osa skriptia, koska ilman sita tuloste piirtyy raaka-
datana naytolle. Kuviossa 10 on esimerkki naytolle tulostetusta raakadatasta, joka
kattaa ainoastaan yhden indikaattorin.

Kuvio 10. Raakadatan tuloste

Erillisella Python-skriptilla XML-tiedostot saadaan muunnettua JSON-muotoon, teh-
den datasta ihmisystavallisempaa luettavaa. Kuvio 11 sisdltda saman datan kuin Ku-
vio 10, mutta eri muodossa. Skripti on luotu siten, etta se vaatii kdyttdjaa antamaan

muunnettavan tiedoston nimen, esimerkki:

python xml_to_json2.py user_AlienVault_6d156300cf4e0598be2372842638928a

Josta tulee skriptin ajon jalkeen uusi tiedosto vanhan jaadessa paikalleen.

janij@DESKTOP-VCPGOOU:~/testi/threat feedsS Is | grep user_Alien-
Vault 6d156300cf4e0598be2372842638928a

user_AlienVault_6d156300cf4e0598be2372842638928a

user_AlienVault_6d156300cf4e0598be2372842638928a.json

Vaihtoehtoinen kayttotapa skriptille on muokata se ottamaan haluttu tiedostonimi.
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-

“@id”: "alienvault-otx:indicator-80e4e30@-31bc-ce54-7c2d-cffcc8282¢c13”,
"@timestamp™: “2020-09-15T18:49:27",
“"@xsi:type”: "indicator:IndicatorType",
"ns6:Description™: null,
“ns6:0bservable™: {
"@id": "alienvault-otx:Observable-80e4e300-31bc-ce54-7c2d-cffcc8282¢13",
"ns7:0bject™: {
"@id": "alienvault-otx:Address-973celd1-23f3-4388-93e0-46891acaf%466™,
"ns7:Properties”: {
“"@category™: “"ipva-addr”,
"@xsi:type”: "AddressObj:AddressObjectType”,
"ns9:Address_Value™: “51.81.104.17"
}

|
"ns7:Title": "IPv4 - 51.81.104.17"

s
"ns6:Title™: “51.81.104.17 from https://otx.alienvault.com/pulse/Sf61e8cb62458e4@3adeca72d”

)l

Kuvio 11. Raakadata muunnettu JSON-muotoon

7.3 Signature-base

Github kayttdja Neo23x0 on luonut avoimen lahdekoodin Python skriptin, joka lataa
uhkaindikaattoreita OTX sivustolta, mutta antaen valinnaisia lisdoptioita ohjelman
kayttamiseen. OTX APl-avain on pakollinen taman skriptin kayttamiseen. Tama skripti
hyodyntaa OTX:n virallista Python Software Development Kitia (SDK), OTXv2:sta.

OTXv2 taytyy asentaa erikseen.
pip install OTXv2

Tahan skriptiin on my®os sisallytetty niin sanotut valkolistat, joilla voidaan suodattaa
luotettavaksi luokiteltuja sivustoja, jotka syysta tai toisesta saattavat |0ytya rapor-

toiduista haitallisista sivuista tai osoitteista.

HASH_WHITELIST = [

# Empty file



'd41d8cd98f00b204e9800998ecf8427¢,

'da39a3ee5e6b4b0d3255bfef95601890afd80709",

'e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855,
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Skriptin alussa luodaan tyhjat merkkijonot taytettaville indikaattoreille sekda maarite-

taan formatointi ja tiedostomuoto.

# 10C Strings

nn

hash_iocs =
filename_iocs = ""
c2_iocs_ipv4 =""
c2_iocs_ipv6 =""
"y

c2 _iocs_domain =

# Output format
separator = ";"
use_csv_header = False
extension = "txt"

hash_upper = True

filename_regex_out = True
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Skriptilld saadaan ulos myos CSV-paatteista dataa, jos halutaan valmista dataa SIEM-
jarjestelmia varten. CSV-muotoisen latauksen ero on erottimessa: .txt muodossa se

on puolipilkku ja CSV-muodossa pilkku.

if siem_mode:
self.separator = ","
self.use_csv_header = csvheader
self.extension = extension
self.hash_upper = True

self.filename_regex_out = False

Ladattavan datan maaraa on mahdollista rajoittaa muokkaamalla days_to_load ar-

voa, talloin skripti hakee dataa vain maarattyjen pdivien verran.

mtime = (datetime.now() - timedelta(days=days_to_load)).isoformat()

Itse lataamiseen kaytetdan virallista OTX kirjastoa ja sen funktiota getall() (ks. Kuvio

12). Sitd kutsutaan komennolla

self.events = self.otx.getall()



def getall(self, modified_since=None, author_name=hone, limit=28, max_page=None, max_items=Hone, iter=

Get gll pulses user is subscribed to.

rparam modified_since: datetime object representing earliest date you want returned in results
rparam author_name: Mame of pulse author to limit results to

rparam limit: The page size to retrieve in a single reguest

rreturn: the consclidated set of pulses for the user

args = {'limit': limit}
if modified_since is not Mone:
if isinstance(modified_since, (datetime.datetime, datetime.date))

modified_since = modified_since.iscformat()

gres[ 'modified_since'] = modified_since
if author_name is not Mone:

grgs[ 'author_name'] = author_name

return self.walkapi(

self.create_url(SUBSCRIBED, **args), iter=iter,

max_page=max_page, max_items=max_items

Kuvio 12. Funktio getall

Ladattujen tapahtumien maara ilmoitetaan ja sen jalkeen aloitetaan ladattujen
tietojen prosessointi, jossa ladattua tekstia formatoidaan.

print("Download complete - %s events received" % len(self.events))
self.hash_iocs += "{0}{3}{1} {2}\n".format(
hash,
description,
"/ ".join(event["references"])[:80],
self.separator)
Formatoitu data tallennetaan tiedostoon.
with open(hash_ioc file, "w") as hash_fh:
if self.use_csv_header:
hash_fh.write('hash{0}'.format(self.separator) + 'source\n’')
hash_fh.write(self.hash_iocs)

print("{0} hash iocs written to {1}".format(self.hash_iocs.count('\n’),
hash_ioc_file))
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alse):
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7.4 Apicall

Qvantel Finland Oy:n tyontekija on luonut apicall.py nimisen Python-skriptin, jonka
lahdekoodi on vapaasti nahtdvissa Githubissa. Skripti lataa urlhausista viimeisimmat

haitalliset URL-osoitteet sisdltdvan CSV-tiedoston.

ioc_url = https://urlhaus.abuse.ch/downloads/csv_recent/

r = requests.get(ioc_url)

Datan lataamisen jdlkeen jokainen rivi jaetaan omaksi listaobjektiksi. Naihin objektei-
hin lisataan erottimeksi pilkku. Taman jalkeen skripti kdy lapi jokaisen rivin ja lisda ne

listaan.

lines = body.splitlines()

reader = csv.reader(lines, delimiter=",")

for row in reader:

ioc_list.append(row)

Tasta listasta arvot siirretdan dictionaryyyn ja tiettyyn “avaimeen”, tassa tapauksessa

urleihin.

for value in ioc_list:

ioc_urls['urls'].append(value[2])

Toteutusta varten paivitetyssa skriptissa edelld mainitut asiat toistetaan muille dic-

tionaryn avaimille, kdyttaen eri latausldhteita.


https://urlhaus.abuse.ch/downloads/csv_recent/
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8 Tulosten arviointi

8.1 Yleiskatsaus

Tarkastaltaessa toteutuksessa kaytettyja skripteja seka niiden toimivuutta on tarkeaa
huomioida, etta toimivatko skriptit kuten pitaisi, lataavatko ne ajantasaista dataa ja
onko tallennusformaatti oikea. Pidemmalla aikavalilla tulee ottaa huomioon myds
tallennuskapasiteetti, jos ladattuja tiedostoja halutaan jattaa talteen myohempaa
katselua varten. Toteutusta varten ei maaritelty mitdan tiettya lahdetta, mista indi-
kaattoreita pitadisi ladata, joten jokainen skripti hakee niita eri tavalla ja eri
osoitteista. Tasta syysta jokaista toteutustapaa pitda tarkastella omana kokonaisuu-

tena ennen kuin niita vertaa keskenaan.

8.2 Powershell toteutus

PowerShell-skriptilla saatiin onnistuneesti ladattua uhkaindikaattoreita muutamasta
abuse.ch sivuston palvelusta. Tekemalld vain pienid muutoksia tai ei muutoksia
lainkaan, PowerShell-skriptilla saadaan ladattua seuraavia indikaattoreita: IP-

osoitteita, MD5-hasheja sekd Domaineja.

IP-osoitteet tulevat feodotracker.abuse.ch:sta ja sisaltavat IP-osoitteita jotka ovat
kytkoksissa botnetteihin. MD5-hashit tulevat bazaar.abuse.ch osoitteesta ja nimensa
mukaisesti sisaltda haitalliseksi todettuja hasheja. Kaksi edelld mainittua eivat vaadi
muutoksia skriptiin, muuta kuin Iahdeosoitteen muutos. Domainien lataus sen sijaan
vaatii my0ds pienen lisdayksen koodiin, jolla saadaan toistuvat 127.0.0.1 osoitteet
poistettua (ks. Kuvio 13). Kuviossa 14 esitetdaan milta ladattu data nayttaa lataamisen

ja JSON-muotoon muuttamisen jalkeen.
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R R R R R A R A A R A A R AR R R AR A RN R AR R S R H A A AR R HA R A R 5 A
# abuse.ch URLhaus Host file

# Last updated: 2028-89-18 ©8:49:28 (UTC)

#

# Terms Of Use: https://urlhsus.abuse.ch/api/

# For gquestions please contact urlhaus [at] abuse.ch
oo R R S S S S S R S S S S e e
#

HoH W B W

127.8.8.1 @-24bpautomentes. hu
127.8.8.1 @l.shgrasp.vip
127.8.8.1 B931ltangfc.com
127.8.8.1 1.17116.com
127.8.9.1 1314.ren

Kuvio 13. Haitalliset domainit ldhdeosoitteessa

" t0-Z4bpautomentes.hu",
"wt0l.shgrasp.vip",

"™ t093ltangfc.com™,
%tl.1l7110.com"™,
"tl3ld4.ren",

Kuvio 14. Domainit ladattuna ja muunnettuna

Eri latauslahteita katsoessa nousee esille myos niiden paivittamistahti, joka on su-
oraan verrannollinen siihen miten ajantasaista dataa skriptilld saadaan ulos. Abuse.ch
on voittoa tavoittelematon projekti joka toimii lahjoitusten varassa seka osittain
yhteison avulla. Edellamainituista sivuista Feodotracker saa uusia havaintoja aino-
astaan yllapitdjien toimesta. URLHaus sallii uusien havaintojen lisdamisen myos tun-
nistautuneilta kayttdjilta. Malwarebazaar on naista kolmesta selkeasti kehittynein,
sisdltdaen aktiivisen kayttajakunnan ja yllapitajat. Malwarebazaar tarjoaa kattavat
statistiikka tiedot sivullaan (https://bazaar.abuse.ch/statistics/), josta voi nahda esi-

merkiksi yleisimmat tiedostotyypit jotka ovat yhteydessa naytteisiin.

PowerShell skriptin tehokkuutta mitattiin lisaamalla skriptin alkuun ja loppuun
komento (Get-Date).Millisecond. Lopuksi loppuarvosta vahennettiin alkuarvo ja ndin
saatiin suuntaa antava arvo siitd, miten kauan skriptilla kesti suorittaa toimintonsa.
Mittaustapa ja ndin ollen tulokset eivat ole taysin luotettavia, mutta antavat jonkin-
laista indikaatiota siitd miten nopea skripti on (ks. taulukko 1). Testaus suoritettiin

lataamalla samaa tiedostoa 10 kertaa putkeen, ensimmaisessa testissa koskematta


https://bazaar.abuse.ch/statistics/
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olemassa oleviin tiedostoihin ja toisessa testissa poistamalla ne testin jalkeen. Tu-
losten perusteella voidaan havaita, etta skriptin suoritusnopeuden kannalta ei ole
merkitysta kosketaanko ladattuihin tiedostoihin, sillda 4 millisekuntia on kdaytannossa
olematon ero. Sailytystilan kannalta tiedostojen olemassaololla ei mydskaan ole mer-
kitystd, koska pelkkaa tekstia sisaltden tiedostot ovat todella pienia (ks. kuvio 15) ja

edelliset tiedostot poistetaan aina kun skriptia ajetaan uudelleen.

Taulukko 1. Nopeustesti

Latauskerta Lataus ilman poistoa (ms) Lataus ja poisto (ms)

1 150 144

2 154 148

3 152 143

4 150 155

5 153 154

6 147 154

7 157 210

8 163 156

9 155 148

10 152 165

Keskiarvo 153,3 157,7
[ indicators.json 8.9.2020 11.57  JSON-tiedosto 50 kt
!@ indicators.csv 18.9.202011.57  Microsoft EBxcel -tiedosto (C5V) 54 ket
=| indicators.txt 18.9.2020 11.57  Tekstitiedosto 55 kt
=| tempindicators.tit 18.9.2020 11,57 Tekstitiedosto 105 kt

Kuvio 15. Skriptin lataamat ja luomat tiedostot

8.3 OTXTAXII

Ensimmainen OTX:aa kayttava skripti kaytti TAXII-tekniikkaa, jonka ansiosta itse
skripti on todella lyhyt. Periaatteessa se ei tarvitse edes omaa skriptia, koska

komentoa voi ajaa suoraan komentoriviltd. My6hempaa kayttda ja mahdollista au-
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tomaatiota varten skripti on kuitenkin hyva olla. Tama skripti kuitenkin vaatii kolman-
sien osapuolien hyodyntamista alkaen tunnuksen luomisesta otx.alienvaultin
sivustolle, jos haluaa laajentaa saatavan datan maaraa. llman tunnustakin pystyy
kylla lataamaan kaikille avoimen “AlienVault”-nimisen kadyttajan indikaattoreita.
Maaritellyn tavoitteen saavuttamiseksi erillinen skripti vaaditaan ladatun datan
muuntamiseksi JSON-muotoon. Tata muunnosta varten on luotu Python skripti.
SIEM-kayttoa varten tata muunnosta ei kuitenkaan tarvitse tehda, koska InsightIDR

tukee STIX-paketteja.

TAXII-skriptin etuina on maariteltava aikajakso, kuinka pitkalta ajalta halutaan ladata
indikaattoreita, mahdollisuus laajentaa eri indikaattoreihin luomalla tunnus ja
seuraamalla eri kayttdjia. Suurin etu lienee kuitenkin saatavan datan maara; siina
missa PowerShell-skripti lataa yhden tietyn tiedoston, joka sisaltaa esim. pelkkia IP-
osoitteita, TAXII-skripti lataa STIX-paketteja, jotka kertovat huomattavasti enemman

indikaattorista (ks. Kuvio 8).

Skriptin ajoaika riippuu merkittavasti siita, kuinka pitkalta aikajaksolta halutaan
ladata indikaattoreita. Esimerkiksi ladaten viimeiselta kolmelta paivalta indikaat-
toreita, skriptilla kestaa ajaa vain 6 sekuntia, mutta ladatessa viimeiseltd 17 paivalta
skriptilla kestaa jo 16 sekuntia. Jos skriptia halutaan automatisoida ajamaan
saannollisin valiajoin, talldin suoritusajalla ei ole niin suurta merkitysta. Huomionar-
voista on kuitenkin se, etta tama skripti lataa samoja tiedostoja uudestaan, mutta eri
tunnisteella, eli paallekkaisyyksia voi syntya ja ajan myota tiedostomaara kasvaa val-

tavaksi jos vanhoja tiedostoja ei poisteta.

8.4 Signature-base

Toinen OTX:da hyodyntava ohjelma on toteutettu Pythonilla ja se on huomattavasti
monimutkaisempi kokonaisuus. Kyseistd ohjelmaa ei ole paivitetty kahteen vuoteen.

Se myds vaatii pakollisen OTX-tunnuksen luomisen, silla kestda useita minuutteja
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ajaa seka vaatii erillisen skriptin JSON-muotoa varten. JSON-muunnos skriptin voisi
mahdollisesti myds implementoida suoraan ohjelmaan. Useista haittapuolista hu-
olimatta se tuottaa eniten dataa, jakaen sen useisiin tiedostoihin helpottaen jat-
kokasittelya huomattavasti. Kuviot 16 ja 17 sisaltavat esimerkin tiedostonimista lada-

tusta indikaattorilistasta ennen ja jalkeen JSON-muutosta.

Kuvio 16. Ladattu tekstitiedosto tiedostonimista

Kuviosta 17 on karsittu tulostetta pois jarkevamman kuvan koon vuoksi.

Kuvio 17. Osa kuvion 13 datasta JSON-muodossa

Skriptin ajonopeutta testatessa havaittiin, ettd ladattavien pdivien maaran muut-
tamisella ei ole vaikutusta toimintaan eika ladattavien tuloksien maaraan. Ole-
tuksena ohjelma kuitenkin lataa yhden pdivan ajalta indikaattoreita. Koska paivia ei
voi muokata, muodostuu suoritusnopeutta muuttavaksi tekijaksi otx.alienvault
sivuston seurattujen kayttdjien maara, koska skripti hakee datan kaikilta seuratuilta
kayttajilta. Skriptin suoritusajan kasvaessa my0s sen vaatimat resurssit alustalta
kasvavat. Hakiessa indikaattoreita kolmelta kayttajalta ajoaika nousee yli tuntiin ja
keskusmuistin kaytto on erittdin korkea (ks. Kuvio 18), johtaen huomattavaan

hidasteluun tyokoneella.
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4% |~ 95%
Mirni Tila Suoritin Muisti
| python2.¥ 07% | 116712..

Kuvio 18. Skripti vie paljon muistia

Skriptin siirtyessa lataamisesta prosessointi vaiheeseen muistinkaytto tippuu puolella

(ks. Kuvio 19).

16% ~  45%
Mirni Tila Suoritin Muisti
| python2.7 102% 26347 Mt

Kuvio 19. Muistinkadytto lataamisen jalkeen

Lopulta kun skripti oli pyorinyt liki 18 tuntia eika osoittanut merkkeja lopettamisesta,
se keskeytettiin. Tuloksena erittdin suuri rajoitus ladattavien uhkaindikaattorien

tarjoajien maaraan otx.alienvault sivustolta.

Taulukko 2. Signature-base testimittaus

Seurattujen kayttdjien lkm Skriptin ajoaika Ladattujen tapahtumien maara
1 7m29s 2864
2 27m31s 15935
3 18h/keskeytetty 31156
8.5 Apicall

Olemassa olevan skriptin paivitysten myo6ta se lataa onnistuneesti indikaattoreita
useammasta ldhteestd, mutta levylle tallentamisen sijasta tulostaa ne vain ruudulle.
Alkuperaisen skriptin toimintaperiaate pyrittiin pitdmaan ennallaan, eli skripti

lahettdisi tiedostot vain suoraan InsightIDR:dan. Hyodyntamalla aiemmista Python
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skripteista tuttuja komentoja tamankin skriptin saisi helposti muunnettua tallen-
tamaan datan levylle, josta sita voisi ihminenkin lukea. Taman skriptin lataamat
tiedostot ovat kuitenkin yksinkertaisia tekstitiedostoja, jotka eivat sisalla muuta kuin
osoitteita tai hasheja (ks. Kuvio 20), joten tallentamista levylle ei koettu tarpeel-
liseksi. Skripti toimii muutosten jalkeenkin todella nopeasti, eika toiminnallisuus ole
merkittavasti muuttunut jo olemassa olevasta ratkaisusta, joten suoritustesteja ei

koettu tarpeelliseksi.

"http://112.17.186.99:42139/Mozi.m",
"http://163.25.84_180:48665/Mozi.m",
"http://115.62.15_198:57518/Mozi.m",
"http://115.49.97.169:51896/Mozi.m"
1
[

"211b9db8858cd7dEe11b5bYdadcBBl12ea”
"ofafeffs72b38581deeblc369d9cdSec”
"a43828d1e5980879131f3c4bd2860248a"
"1961cSbhdaS2c767f3cc7dbasfbescd4ab”

W b

Kuvio 20. Apicall skriptin tuloste

9 Yhteenveto

9.1 Tyon toteutus ja tulokset

Tyota varten tutustuttiin useisiin avoimen lahdekoodin ohjelmiin ja skripteihin eri
kielilla, joista valikoitui testattavaksi ne joiden havaittiin tayttavan kriteerit tai yksink-
ertaisesti vain toimivan. Loydettyjen skriptien joukossa oli ratkaisuja joita ei saatu
toimimaan mitenkadn, tdma saattoi johtua tekijan kokemattomuudesta ohjelmoinnin
saralla. Tyon tavoite ja testausmahdollisuudet muuttuivat projektin loppuvaiheessa,
kun tunnukset InsightIDR:ddan menetettiin tydsuhteen loppumisen myo6ta ja toime-
ksiantaja ei nahnyt tarpeelliseksi antaa erillisia tunnuksia sita varten. Taten paadyttiin

etsimaan ratkaisua indikaattoreiden lIoytamiseen ja lataamiseen. Eniten aikaa tyon
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parissa kului ohjelmiin ja skripteihin tutustumisessa sekd muokkaamisessa, johtuen

osaamisen heikosta ldhtotasosta niiden parissa.

Toteutuksen tulosten ja testien perusteella suositellaan ottamaan kaytt6on useampi
esitetyista ratkaisuista, koska jokaisella niistd on omat heikkoutensa, oli kyse sitten
suppeasta indikaattorien maarasta tai skriptin ajamisen pitkasta kestosta ajallisesti.
On myos tarkeaa ottaa huomioon, etta kaikki ratkaisut ovat kolmannesta osapu-
olesta riippuvia, esimerkiksi abuse.ch-projektista on viime vuonna lakkautettu ran-

somware tracker, johon oli luotu esimerkki skripti PowerShellilld (Copple, 2019).

OTX-sivuston kanssa kannattaa myds perehtya kayttajiin ja ndiden indikaattoreihin
mita seurata, koska signature-basen skripti on darimmaisen hidas ja resurssisyoppo

jo pelkastaan kolmella kayttajalla.

Esitettyihin toteutustapoihin on mahdollista ja kenties kannattavaakin kehitella

parannuksia, esimerkiksi signature-baseen saisi melko varmasti implementoitua to-
teutuksessa esitetyn erillisen python skriptin JSON-muotoa varten. Signature-basen
skripti on kaksi vuotta vanha ja tehty Python 2.7:lle, eli senkin puolesta sen paivitys
olisi paikallaan. Myos skripti TAXII-toteutuksen JSON-kaantajaan tarvitsee lisdkehit-
ystd, koska nykymuodossaan se muuntaa yhden tiedoston kerrallaan ja senkin kayt-

tajan syotteesta.

Kaikki tyossa kaytetyt ohjelmat ja skriptit [6ytyvat osoitteesta
https://github.com/jiikoojii/Thesis-insight. Kyseisestad osoitteesta I6ytyy myos linkit

alkuperadisiin skripteihin ja ohjelmiin, joita on kdytetty pohjana.


https://github.com/jiikoojii/Thesis-insight
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