
Tämä on alkuperäisen artikkelin 
rinnakkaistallenne 
(kustantajan pdf).  

Viite:  
Haasio, A. & Harviainen, T. 2020. Disnormatiivinen informaatio Tor-
verkossa. Informaatiotutkimus 39 (2-3), 64 - 67.

DOI: https://doi.org/10.23978/inf.98594

https://doi.org/10.23978/inf.98594


INFORMAATIOTUTKIMUKSEN PÄIVÄT 2020

Disnormatiivinen informaatio Tor-verkossa

Ari Haasio
Seinäjoen ammattikorkeakoulu
ari.haasio@seamk.fi

https://orcid.org/0000-0003-3723-4890

J. Tuomas Harviainen
Tampereen yliopisto
tuomas.harviainen@tuni.fi

https://orcid.org/0000-0002-6085-5663

Asiasanat: Tor-verkko, disnormatiivinen informaatio, verkkorikollisuus, pimeä netti, informaatio

Artikkeli on lisensoitu Creative Commons Nimeä-EiKaupallinen-JaaSamoin 4.0 Kansainvälinen -lisenssillä

Pysyvä osoite: https://doi.org/10.23978/inf.98594

Pimeä verkko eli Dark Web (Gehl 2018) on anonyymin informaation liikkumi- 
sen mahdollistava, erillisellä selaimella käytettävä verkko. Siitä käytetään usein 
myös nimeä Tor-verkko, koska palvelua voidaan käyttää esimerkiksi Tor-selai-
men avulla. Anonyymin luonteensa vuoksi se soveltuu hyvin esimerkiksi rikol-
liseen toimintaan (vrt. esim. Haasio, Harviainen & Savolainen 2020).

Disnormatiivinen informaatio voidaan Haasion (2015; 2019) mukaan 
määritellä informaatioksi, joka on luonteeltaan yhteiskunnan enemmistön 
arvojen, asenteiden tai vaihtoehtoisesti myös lainsäädännön vastaista. Tämän 
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tyyppistä informaatiota on esimerkiksi huumeiden käyttöön ja myyntiin liit-
tyvä informaatio, kuten Haasio, Harviainen ja Savolainen (2020) ovat toden-
neet tutkiessaan Tor-verkon huumekauppaan ja -kulttuuriin keskittyneen  
Sipulitorin keskusteluissa esiintyneitä tiedontarpeita. 

Burnett ja Lloyd (2020) ovat lanseeranneet käsitteen Dark Knowledge, 
joka on läheistä sukua disnormatiiviselle informaatiolle. Pimeässä tiedossa 
painottuvat ennen muuta tiedon kielletty luonne esimerkiksi uskonnollisista 
tai moraalisista syistä, sekä tiedon vaarallisuus, joka voi liittyä esimerkiksi 
tuhoisaan tai ei-toivottuun käytökseen. Yksi keskeisistä käsite-eroavaisuuk-
sista on siinä, puhutaanko informaatiosta vai tiedosta. Tässä emme paneudu 
tarkemmin näiden käsitteiden välisiin eroihin ja yhtäläisyyksiin vaan keski- 
tymme siihen, millaista disnormatiiviseksi informaatioksi tai pimeäksi tiedok-
si luokiteltavaa aineistoa Tor-verkossa liikkuu.

Kuten Burnett ja Lloyd (2020) ovat huomauttaneet, kaikki pimeä tieto ei 
ole luonteeltaan vahingollista henkilöille tai organisaatiolle. Sen sijaan käsit-
teellä voidaan viitata myös sellaiseen informaatioon, joka on tietoisesti piilo-
tettu, ettei se tulisi julkiseksi tai ettei sitä havaittaisi. Kyse voi olla esimerkiksi 
moraalisesti arveluttavasta, mutta sinänsä laillisesta informaatiosta, jota ei 
haluta julkiseen levitykseen sen arkaluontoisuuden takia.

Huumekauppa on keskeisimpiä Tor-verkon laittomia sisältöjä. Osa palve-
luista on globaaleja, mutta yhä useammat verkon huumekaupat ovat erikois-
tuneet tarjoamaan palveluja paikallisesti tietyissä maissa. (Demant ym. 2018.) 
Kryptomarketeissa välitettävä informaatio on lähinnä tuotetietoa, kuvalauta- 
tyyppisissä palveluissa taas keskustellaan laajemmin huumekulttuurista ja 
tarjotaan myös muita laittomia palveluita (Harviainen, Haasio & Hämäläi- 
nen 2020). Terrorismi ja ääriliikkeiden toiminta on huumekaupan lisäksi toi-
nen Tor-verkon anonymiteettiä hyödyntävä rikollisuuden osa-alue (Chen ym. 
2008; Weimann 2016). Myös laittoman pornografian ja seksuaalista väkival-
taa sisältävien materiaalien levittäminen tapahtuu usein Tor-verkon kautta 
(O´Brien 2014).

Pimeän verkon lainvastaiseen toimintaan keskittyneitä sivustoja voidaan 
ajatella olevan eräänlaisia illegaaleja ”virtuaalisia pieniä maailmoja” (vrt. Bur-
nett, Besant & Chatman 2001; Burnett & Buerkle 2004), joissa välitetään lain-
vastaista ja moraalitonta informaatiota ja tyydytetään niihin liittyviä tiedon-
tarpeita.

Aihepiirin empiirinen tutkimus on hyvin vähäistä. Burnettin ja Lloydin 
(2020) artikkeli on puhtaasti käsitteellinen analyysi. Disnormatiivista infor-
maatiota on käsitelty muutamassa julkaisussa myös empirian tasolla (Haasio 
2015; Haasio, Harviainen & Savolainen 2020). Aihe vaatiikin tarkempaa em-
piriaan perustuvaa tutkimusta informaatiokäyttäytymisen eri näkökulmista 
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näiden käsitteiden selkiyttämiseksi. On kuitenkin syytä muistaa, että disnor-
matiivista informaatiota ei liiku pelkästään Tor-verkossa. Esimerkiksi tämän 
tyyppistä huumeisiin liittyvää informaatiota välitetään myös sosiaalisen  
median eri palveluissa (esim. Demant ym. 2019; Moyle ym. 2019; Oksanen ym. 
2020), mikä tulee myös huomioida jatkotutkimuksessa.
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