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Opinnaytetydssa perehdyttiin System Center Configuration Manager (SCCM) -ymparistoon seka
SCCM:n toimintoihin. Paatavoitteena oli paketoida sovelluksia ja paivityksia seké jakaa paketteja
SCCM-ymparistdn asiakaskoneille. Muita tavoitteita olivat mm. kayttojarjestelmien asennus asia-
kaskoneille seka levykuvien ottaminen.

SCCM koostuu useasta eri osasta. Central Administration Site (CAS) -keskus on SCCM-ymparis-
ton paakeskus. CAS-keskus yhdistetaan Active Directory-, DNS- ja DHCP-palveluihin, joilla yhdis-
tetddn asiakaskoneet SCCM-ympadristoon. CAS-keskuksen palvelimella on asennettuna mydés
SQL-tietokanta. CAS-keskuksella hallitaan Primary Site -keskuksia, jotka hoitavat paaasiallisesti
sovellusten ja paivitysten jakamisen asiakaskoneille. Primary Site -keskukset puolestaan hallitse-
vat Secondary Site -keskuksia, jotka replikoivat tietokantaa Primary Site -keskuksille. Windows
Server Update Services (WSUS) -tyokalua tarvitaan SCCM-ympadristossa Windows-kayttojarjes-
telméapaivitysten hakemiseen.

SCCM:lIa on useita ominaisuuksia, joita tarvitaan sovelluksien ja paivitysten jakamisessa asiakas-
koneille. Management Point -roolilla yllapidetaan asiakaskoneiden ja SCCM:n vélista yhteytta seka
valitetaan tietoa asiakaskoneilla olevista sadnndistda SCCM:lle. Distribution Point -roolilla jaetaan
pakattuja sovelluksia ja paivityksia asiakaskoneille. Yksi osa WSUS-tydkalua on Software Update
Point -rooli, jolla suoritetaan SCCM:n kanssa Windows-kayttdjarjestelmapaivitysten jakaminen ja
hallitseminen. Fallback Status Point- ja Reporting Services Point -roolit ovat tarkeitda SCCM:sséa
raporttien tekemisessa seka vianselvittelyssa.

Opinnaytetyon kaytanndn kokeilut suoritettiin Kajaanin Ammattikorkeakoulun tietojenkasittelyn
harjoitteluymparistdsséa, jossa on asennettuna SCCM. Asiakaskoneina toimivat luokkatilan tydase-
mat. Ensimmaiseksi jaettiin sovelluksia asiakaskoneille. Sovellusten jakamista testattiin useilla so-
velluksilla MSI-, EXE- ja MSIX -tiedostomuodoissa. Sovellusten jakamisen yhteydessa tutkittiin
SCCM:n Software Inventory -ominaisuutta, jolla tarkasteltiin asiakaskoneille asennettuja sovelluk-
sia. Sovellusten jakamiskokeilun jalkeen jaettiin Windows-kayttojarjestelmapaivityksia asiakasko-
neille SCCM:lI4, mika edellytti WSUS-tydkalun yhdistamisen SCCM-ymparistdon. Windows 7- ja
Windows 10 -kayttojarjestelmia asennettiin asiakaskoneille SCCM:n avulla. Tehtiin myds levykuva
seka Reference Image -levykuva Windows 7- ja Windows 10 -kayttojarjestelmista.

SCCM paivitettiin testauksien yhteydessa uusimpaan versioon 1902. SCCM:n versiopaivitys tehtiin
sovellusten- ja paivitysten jakeluongelmien ratkaisemiseksi. Liséksi SCCM-asiakaskoneohjelmat
poistettiin ja asennettiin uudelleen tydasemille. Sovellukset jaettiin uudelleen asiakaskoneille kayt-
tamalla paivitettya SCCM:aa sekéa uudelleenasennettuja asiakaskoneita.

Opinnaytetydn SCCM-testauksien tulokset olivat vaihtelevia. Sovellusten jakaminen asiakasko-
neille onnistui osittain ja paivitysten jakamista ei paasty testaamaan ollenkaan WSUS-ty6kalun
ongelmien takia. Levykuvien ottaminen ei onnistunut testatuilla sovelluksilla ja néin ollen kayttojar-
jestelmien asennusta ei voinut testata. Testauksissa kuitenkin opittiin paljon ongelmanratkaisua
seka lokitiedostojen hyddyntamista.
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The thesis introduces System Center Configuration Manager (SCCM) and its main features. The
main goal of the thesis is to package applications and updates as well as distribute these packages
to clients in the SCCM environment. The other goals include operating system installations for
clients and image capturing.

System Center Configuration Manager includes many different components. The Central Admin-
istration Site (CAS) is the main central of the SCCM environment. The CAS communicates with
Active Directory-, DNS- and DHCP services which allow clients to join the SCCM. The CAS server
also includes an installed SQL database. The CAS controls associated Primary Sites which mainly
take care of distribution of applications and updates to clients. In return, Primary Sites control Sec-
ondary Sites which replicate the database with the host Primary Site. Windows Server Update
Services (WSUS) is required in the SCCM environment to synchronize available Windows operat-
ing system updates.

SCCM has many different features that are required within the distribution of applications and up-
dates for clients. Management Point maintains the connection between clients and SCCM. Man-
agement Point also provides information of the clients” policies. Distribution Point enables the dis-
tribution of packaged applications and updates to clients. One critical part of WSUS is called Soft-
ware Update Point which handles the distribution and management of Windows operating system
updates with SCCM. Fallback Status Point and Reporting Services Point are used within reporting
and troubleshooting in SCCM.

The practical tasks of thesis were done with SCCM which is installed in the computing science
training environment of Kajaani University of Applied Sciences. Classroom computers were used
as clients. Firstly, applications were distributed to clients. The distribution of applications was tested
with several applications in different formats, such as MSI-, EXE- and MSIX files. The installed
applications on clients were examined using the Software Inventory. It was also attempted to dis-
tribute updates to clients and to connect the WSUS to the SCCM. After multiple software distribu-
tion tests, Windows operating system updates were distributed to clients within SCCM which re-
quired connecting WSUS to SCCM environment. Windows 7 -and Windows 10 operating systems
were installed to clients. Windows 7 -and Windows 10 operating system Disk Image and a Refer-
ence Image were also made.

SCCM was updated to the latest version 1902 in order to solve distribution problems of the appli-
cation and updates. In addition, SCCM client programs were removed and reinstalled on the com-
puters. The applications were distributed to clients again using the updated SCCM and the rein-
stalled clients.

The final results of the SCCM tests were variable. The distribution of applications was partly suc-
cessful and update distribution was called off in regards of the problems of the WSUS. Image
capturing did not work with used softwares. Due to this, operating systems installations could not
be tested. However, the practical tasks taught problem solving skills and usage of log files.
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Symboliluettelo

Application Deployment Evaluation Cycle: SCCM-saannolla tarkastetaan,
SCCM:n uudet, pakolliseksi asennettavat sovellukset asiakaskoneille. Pakolliset
sovellukset ladataan asiakaskoneille heti.

Background Intelligent Transfer Service: Windows-kayttojarjestelmissa oleva
komponentti, jonka avulla pystytdan jakamaan tiedostoja samassa verkossa ole-

vien tybasemien kesken.

CCM Policy Agent: Sovellus, jonka avulla uusimmat SCCM-sdannot paivitetaan

asiakaskoneille.

Classifications: WSUS-tyOkalun osa, jolla valitaan haettavat Windows-kayttojar-

jestelmapaivitykset.

Distribution Point Group: SCCM-ryhma, johon kuuluville asiakaskoneille jaetaan

sovelluksia.

Distribution Point: SCCM-rooli, josta asiakaskoneet hakevat jaettujen sovellus-

ten tiedostot.

Machine Policy Retrieval & Evaluation Cycle: Saanto, jolla paivitetdan asiakas-

koneille uusimmat SCCM-saannot automaattisesti maariteltyna ajankohtana

Management Point: SCCM-rooli, jolla yllapidetddn asiakaskoneiden ja SCCM:n

valista yhteytta.

Prestaged Content (ennalta pakattu sisaltd): SCCM:ssa ladatusta sovelluk-

sesta tehty paketti, joka jaetaan manuaalisesti Distribution Point -roolille.

Products: SCCM:n Software Update Point -roolin tuotelista, joka sisaltaa

Windows-kayttojarjestelmien paivitykset.

Queries: SCCM:n ominaisuus, joka vastaa asiakaskoneiden aktiivisuustilan auto-

maattisesta paivityksesta.



Software Center: Asiakaskoneelle asennettu sovellus, jonka avulla ladataan ja
asennetaan SCCM:n kautta jaettuja sovelluksia.

Software Inventory Cycle: Saanto, jolla keratdaan asiakaskoneiden sovelluksien
dataa SCCM:&an.

Software Inventory: SCCM:ssa oleva ominaisuus, jolla tutkitaan asiakaskoneille
asennettuja sovelluksia. Software Inventory auttaa mm. haitallisten sovellusten

havaitsemisessa ja nopeassa paikantamisessa seké sovellusten jakamisessa.

Software Update Point: WSUS-tyokalun osa, jolla jaetaan Windows-kayttojarjes-

telméapaivityksia.
Supersedence Rules: SCCM-asetus, jolla poistetaan vanhentuneet paivitykset.

Synchronize Software Updates: Toimenpide, jolla kaikki halutut paivitykset
synkronoidaan WSUS-tyokalusta SCCM:aan. Prosessi edellyttaa, etta paivitykset
on ensin haettu WSUS-ty6kaluun onnistuneesti.

System Center Configuration Manager tai Configuration Manager (SCCM):
Ympaéristo, jolla vaikutetaan siihen kuuluviin asiakaskoneisiin. Toimintoja ovat mm.
sovellusten jako, paivitysten jako ja asennettujen sovellusten inventaarion teko

asiakaskoneista.

Windows Server Update Services (WSUS): Tyokalu, joka hakee kayttojarjestel-

mien ja sovellusten paivitykset Microsoft Update -verkkosivulta.



1 Johdanto

Opinnaytetyon aiheeseen tutustuttiin tietojenkasittelykoulutukseen sisaltyneiden
projektiopintojen aikana. Projektiopinnoissa kaytiin [&pi System Center
Configuration Manager (SCCM)- tai lyhyemmin Configuration Manager -ymparis-
tba ja sen ominaisuuksia. SCCM on ymparistd, jolla vaikutetaan siihen kuuluviin
asiakaskoneisiin. Toimintoja ovat mm. sovellusten jako, paivitysten jako ja asen-
nettujen sovellusten inventaarion teko asiakaskoneista. SCCM:II4 tehtiin testeja
Kajaanin Ammattikorkeakoulun tietojenkasittelyn harjoitteluymparistdossa. Opin-
naytetyon aihe valittiin opintojen aikana tehdysta kaytannon projektista. SCCM-
alheeseen paadyttiin, koska haluttin perehtya syvemmin aiheeseen teorian
kautta. Opinnaytetydn paatavoitteena on paketoida sovelluksia ja paivityksia sekéa
jakaa paketteja SCCM-ympariston asiakaskoneille. Muita tavoitteita ovat mm.
kayttojarjestelmien asennus asiakaskoneille seka levykuvien ottaminen. Tavoit-
teena oli myds loytaa ratkaisuja projektin aikana ilmaantuneisiin ongelmiin ja vaih-

toehtoisia menetelmia testauksiin.

Opinnaytetytssa kaydaan lapi SCCM-ymparistd ja SCCM:n ominaisuudet teorian
ja kaytannon kautta. Teoriaosuudessa esitellaan fyysinen SCCM-ympaéristd. Teo-
riaosassa selitetddn myds SCCM-ympariston ominaisuudet ja roolit, joilla kaytan-
non tyot, kuten sovellusten jakaminen asiakaskoneille hoidetaan. Teoriaosuuden
jalkeen on helpompi ymmartaa, mita kaytannon téissa tehdaan ja tietotekniset ka-

sitteet ovat tunnetumpia.

Opinnaytetyén kaytdnndn osuudessa hyddynnetdan teoriassa opittuja asioita.
Kaytanndssa paketoitiin ja jaettiin sovelluksia, kayttojarjestelmia seka paivityksia
SCCM-ymparistoon liitetyille asiakaskoneille. Kaytanndn osuudessa kaytetaan
runsaasti kuvia helpottamaan tehtavien hahmottamista. Kaytannossa tehtiin myos
muita toimenpiteita liittyen SCCM:aéan, kuten SCCM:n paivittaminen. Toimenpi-

teilla pyrittiin ratkaisemaan testauksien aikana ilmaantuneita ongelmia.



2 System Center Configuration Manager -ymparisto

SCCM:lla jaetaan mm. sovelluksia ja paivityksia siihen liitetyille tytasemille. Opin-
naytetyo keskittyykin ndiden ominaisuuksien testaukseen ja lapikayntiin. Ensim-
mainen versio SCCM-ymparistosta julkaistiin vuonna 1994 versiona 1.0, joka tun-
nettiin nimella System Management Server. System Center Configuration
Manager -nimi tuli kayttdon vasta vuonna 2007. Versiosta 1910 l&ahtien SCCM on
ollut osana Microsoft Endpoint Manager -kokonaisuutta [1]. SCCM-ympariston
asiakaskoneiden kayttdjat paasevat tyoskentelemaan haluamallaan paatelait-
teella sijainnista ja kellonajasta riippumatta, miké tehostaa tyoskentelya. SCCM-
ymparistd nopeuttaa yllapitajien tyota ja saastaa aikaa mm. hankalien ongelmien
ratkaisemiseen. Yhtenaisessa IT-ymparistossa hyodynnetaan SCCM:n kanssa eri
teknologioita, jotka tehostavat SCCM:n kayttéa ja vahentavat kustannuksia. [2, s.
41, 57]

System Center Configuration Manager koostuu useasta eri osasta. Management
Point -roolia kaytetaan SCCM:ssé jaettaessa asiakaskoneille saantoja ja haetta-
essa dataa asiakaskoneilta. Asiakaskoneiden sovellukset, tekniset tiedot ja kayt-
tojarjestelman versio valitetaan edelleen tietokantapalvelimelle Management Point
-roolin avulla [3, s. 26]. Distribution Point -roolilla jaetaan asiakaskoneille tarvitta-
vat tiedostot ja sovellukset asennettavaksi. Primary Site Server, SQL-tietokanta,
Software Update Point -rooli ja Endpoint Protection Route ovat myos tarkeita osia
SCCM:aa. Yksi WSUS-tyokalun osista on Software Update Point -rooli, jolla jae-
taan Windows-kayttojarjestelmapaivityksia. Osien ja roolien varmistaminen pitavat
SCCM-ympariston vakaana. Varmuuskopiointi keratystéa datasta ja tarkeista roo-
leista on tarkeada SCCM-ymparistéssa. SCCM:n on oltava yhteydessa Domain
Name Service (DNS), DHCP ja Active Directory -palveluihin, jotta yhteys asiakas-
koneiden ja SCCM:n valilla on toiminnassa. Kuvassa 1 mallinnetaan yleiskatsaus

SCCM-ympaéristoon ja sen komponentteihin. [3, s. 21-23.]
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Kuva 1. SCCM-infrastruktuurin mallintaminen kaaviolla.

Central Administration Site (CAS) on SCCM-ympariston paakeskus, joka kontrolloi
Primary Site -keskuksia. CAS-keskusta tarvitaan, jos SCCM-ymparistdéssa on yli
175 000 asiakaskonetta tai enemman kuin 250 Distribution Point -roolia [4]. CAS-
keskukselle ei saa olla yhdistettynéa asiakaskoneita, vaan ainoastaan Primary Site-
tai Secondary Site -keskukset ovat yhteydessa asiakaskoneisiin. CAS-keskus
asennetaan tarvittaessa samalle palvelimelle, jossa SCCM-ymparistdn tarvitsema
SQL-tietokanta sijaitsee. Paédkeskuksen ja SQL-tietokannan sijaitseminen samalla

palvelimella nopeuttavat Primary Site -keskusten datan jalostamista ja siirtdmista



CAS-keskuksesta SQL-tietokantaan. Padkeskuksella ndhdéaan kaikkien Primary
Site- ja Secondary Site -keskusten data, kuten mm. aktiivisuustilanne [5]. Tarkeim-
mat SCCM-roolit asennetaan paakeskukselle. CAS-keskus lisatdan tarvittaessa
olemassa olevaan SCCM-ymparistoon, jolloin lisd&dminen ei vaadi SCCM-ympéa-
riston uudelleenasennusta. Paakeskuksessa voi olla liitettynd 25 yhtaaikaista Pri-
mary Site -keskusta, joita ei voida erottaa [2, s. 75]. CAS-keskus ei ole pakollinen
komponentti SCCM-ympéristéssad asiakaskoneiden hallinnan helpottumisen
myota [4]. [3, s. 28-29.]

Primary Site -keskus on yksi tarkeimmista osista SCCM:ssé, koska silla jaloste-
taan SCCM-ympariston asiakaskoneiden data. Keratty data valitetdén edelleen
CAS-keskukselle tietokannan replikoinnin avulla. Paakeskuksen tavoin myos
Primary Site -keskus asennetaan tarvittaessa SQL-tietokantapalvelimelle. Primary
Site -keskus ei voi olla toisen samanarvoisen keskuksen alaisuudessa, vaan aino-
astaan CAS-keskuksen hallinnassa [2, s. 75]. Primary Site -keskus tukee kaikkia
SCCM-rooleja, mutta keskuksen ollessa osana suurempaa SCCM-ymparistoa
Endpoint Protection, Synchronization Point ja Asset Intelligence Point -roolit jaavéat
pois. [3, s. 29-30.]

Secondary Site -keskus asennetaan yleensa SQL-tietokannan kanssa ja se toimii
Primary Site -keskuksen alaisuudessa. Secondary Site -keskuksen paatehtavana
on tietokannan replikointi Primary Site -keskuksen kanssa, mutta alemman kes-
kuksen kayttaminen ei ole valttamatonta SCCM-ymparistossa. [3,s. 30.]
Secondary Site -keskusta hyddynnetaén etakaytossa asiakaskoneiden tarpeiden
mukaan, missa tarvitaan verkon hallitsemista. Alemmalle keskukselle asennetaan
SCCM-rooleja, kuten mm. Software Update Point -rooli. Primary Site -keskukseen
yhdistetyn Secondary Site -keskuksen uudelleenyhdistaminen toiseen ylempaan
keskukseen ei ole mahdollista. Secondary Site -keskus poistetaan ja asennetaan
uudelleen SCCM-ymparistdssa, jos keskus yhdistetaan uuteen Primary Site -kes-
kukseen. Management Point- ja Distribution Point -roolit seka SQL Server Express
-tietokanta asentuvat Secondary Site -keskuksen asennuksen yhteydessa. [2, s.
76.]



2.1 SCCM:n ominaisuudet ja roolit

Management Point -roolia kaytetaan Primary Site -keskuksien ja asiakaskoneiden
valisien yhteyksien yllapidossa [3, s. 30-31]. Rooli asennetaan Primary Site -kes-
kuksen palvelimelle ja silla kerataan tietoa asiakaskoneilla olevista saannoista, tie-
dostojen sijainnista seka siirretdan asiakaskoneiden konfigurointidataa Primary
Site -keskuksen jalostettavaksi. Management Point -roolilla jaetaan tarvittaessa
tietoa SCCM-ymparistdssa, jos asiakaskoneiden ja Active Directory -palvelun va-
liset yhteydet katkeavat. [2, s. 83.]

Distribution Point -roolilla jaetaan SCCM-ymparistossa asiakaskoneille pakattuja
sovellus- ja jarjestelmapaivityspaketteja [3, s. 31]. Roolia ei voida yhdistdd CAS-
keskukseen, vaan ainoastaan Primary Site- tai Secondary Site -keskukseen. PXE-
yhteyden avulla kayttojarjestelmien asentaminen asiakaskoneille onnistuu verkon
kautta. Distribution Point -rooli lisataan osaksi Distribution Point Group -ryhmaa,
johon kuuluville asiakaskoneille jaetaan sovelluksia. Content Prestaging -ominai-
suuden avulla SCCM:n kautta jaettavia tiedostoja pakataan fyysiseen muotoon ja

tiedostoja siirretaan paikallisesti eri Distribution Point -rooleille. [2, s. 77-80]

Software Update Point on osa Windows Server Update Services (WSUS) -tyoka-
lua, joka asennetaan SCCM:stéa erilliselle Windows Server -palvelimelle. Tydka-
lulla haetaan kayttojarjestelmien ja sovellusten paivitykset Microsoft Update -verk-
kosivulta. Software Update Point -roolia kaytetdan sovelluspaivityksien valittami-
sessé asiakaskoneille ja SCCM-ymparistossa kaytetddn useita Software Update
Point -rooleja. Fallback Status Point -roolia tarvitaan tarkeiden tilapaivitysten la-
hettamiseen asiakaskoneilta Primary Site -keskuksille. Roolia kaytetaan lisaksi
SCCM-ympaériston ongelmatilanteiden selvittdmisessa, kuten asiakaskoneiden
yhteysongelmien ratkaisussa. Fallback Status Point -rooli asennetaan aktiiviselle
Primary Site -keskukselle, mutta roolin kaytossa oleva HTTP-yhteys ei ole salattu.
Reporting Services Point -rooli yhdistetddn SQL Server Reporting Services -pal-
veluun tehdessa SCCM-raportteja [2, s. 83]. Roolilla hyvaksytadn myos turvalli-
suussaantoja perustuen Primary Site -keskuksille asetettuihin sdantoéihin. Yhdella

SQL-raportointipalvelimelle voi olla ainoastaan yksi raportointirooli. [3, s. 31-32.]



Internet Information Services (1IS) on verkkopalvelimen rooli Windows-palveli-
messa. lIS-roolia kaytetdadn yhteyksien muodostamisessa asiakaskoneiden ja
Windows-palvelimen valilla kayttden HTTPS- tai HTTP-yhteyksid. Background
Intelligent Transfer Service (BITS) -ominaisuudella tiedostojen jakaminen asiakas-
koneiden valilla tapahtuu verkon valitykselld. SCCM:ssa BITS-ominaisuutta hyo-
dynnetd&dn sovellusten ja datan l|dhettamisessd asiakaskoneille. Remote
Differencial Compression (RDC) -algoritmia kaytetaan Site Server- ja Distribution
Point -rooleissa merkitseméaan paivittyvia paketteja. Pakettien merkitseminen hel-
pottaa pakettien jakamista asiakaskoneille, koska muokattuja paketteja ei laheteta
kokonaan uudelleen asiakaskoneille. RDC-algoritmin avulla lahetetaan ainoas-

taan paketin uudet, muuttuneet osat. [3, s. 32-33.]

Application Management -ominaisuudella luodaan ja jaetaan sovelluksia SCCM-
ymparistoon yhdistetyille asiakaskoneille. Aktiivisia asiakaskoneiden sovellusjake-
luja seurataan reaaliaikaisesti, mikd mahdollistaa ongelmatilanteisiin puuttumisen
nopeasti. Pakettien jakaminen on yleisesti kaytetty ominaisuus SCCM:ssa ja huo-
limattomalla sovellusten jakamisella aiheutetaan mittavia ongelmia, kuten esim.
vaarien sovellusten jakamista asiakaskoneille. Collections eli kokoelma siséltaa
erindisia SCCM-resursseja, kuten asiakaskoneille jaettavia sovelluksia ja ohjel-
mia. Resurssit erotellaan tuetun kayttojarjestelmén, vaadittavan tallennuskapasi-
teetin tai asiakaskoneen teknisten tietojen mukaan. Erottelulla helpotetaan sovel-
lusten paivitysta ja kayttokatkosten suunnittelua asiakaskoneille. Kokoelmaan

kuuluvat myos kayttajat, ryhnméat seka asiakaskoneet. [2, s. 42—43.]

Endpoint Protection -roolilla otetaan kayttéén Windows Firewall Security -palo-
muuri sekd monien haittaohjelmien estavien sovellusten kayttdé ja hallinta
SCCM:aan liitetyissa asiakaskoneissa. Roolissa tarvitaan erillinen lisenssi, koska
roolin asentama ohjelma ei ole osa SCCM-palvelukokonaisuutta. Endpoint
Protection -rooli konfiguroidaan CAS-keskuksessa tai erillisella Primary Site -kes-
kuksella. System Center Endpoint Protection -roolin avulla varmistetaan asiakas-
koneiden ja palvelinten suojaaminen viruksilta sekéd muilta haittaohjelmilta. Roo-
lissa tarvitaan myos erillinen lisenssi hyvaksyttavaksi. System Center Endpoint
Protection -rooli lisdtdén Microsoft Active Protection Service -palveluun. [2, s. 43—
44, 83.]



Queries-ominaisuuden avulla annetaan ja kerataan tietoa SCCM-ympariston re-
sursseista, kuten asiakaskoneista. Ominaisuudella maaritellaén lisaksi asiakasko-
neiden kayttojarjestelmat, ja ominaisuutta kaytetd&dn myos SCCM-raporttien te-
koon. Reporting-ominaisuudella tehdaan raportteja SCCM-ymparistosta keratysta
datasta. Raportteja eritelladn SCCM-ominaisuuksien perusteella, kuten esim.
Software Inventory -ominaisuuden perusteella. Software Inventory on SCCM:ssa
oleva ominaisuus, jolla tutkitaan asiakaskoneille asennettuja sovelluksia. Repor-
ting-ominaisuudella kaytetdan valmiiden kriteereiden pohjalta tehtyja tai muokat-
tuja raporttipohjia. Software Metering -ominaisuudella keratdan tietoa kaytetyista
sovelluksista asiakaskoneissa. Ominaisuutta kaytetddn myds sovelluspéivitysten
tekemisessa ja lisenssien uusimisessa asiakaskoneilla. Software Metering -omi-
naisuuden avulla méaaritelladn myos asiakaskoneiden kayttajat, kayttajien luku-

maara seka sovellukset, jotka eivat ole enaa kaytossa. [2, s. 45-47.]

2.2 Sovellusten ja paivitysten jakaminen SCCM:ssa

Sovellusten jakaminen asiakaskoneille on yksi keskeisimmistd ominaisuuksista
SCCM-ymparistossa. SCCM:n kaytto edellyttaa yllapitajalta vastuuta, ja huolimat-
tomalla kaytolla aiheutetaan mittavia vahinkoja. SCCM:lla suoritettavien toimenpi-
teiden testaaminen on valttamatonta. Jakeluvaiheessa valitaan sovellusten fyysi-
nen- tai virtuaalinen asennus asiakaskoneille. Fyysisessa asennuksessa ohjelma
asennetaan SCCM:n valityksella asiakaskoneelle. Virtuaalisessa asennuksessa
kaytetaan liséksi Microsoft Application Virtualization (App-V) -tytkalua, jolla s&éas-
tetdan resursseja asiakaskoneilta. Sovelluksia jaetaan mm. MSI-, Windows App
Package- ja Web Application -tiedostomuodoissa. Eri tiedostotyyppien kaytolla
mahdollistetaan joustavampi ja nopeampi sovelluksien jakaminen. Tarkeimpia
SCCM-rooleja sovelluksien jakamisessa ovat Management Point- ja Distribution
Point -roolit. Management Point -roolilla paivitetaan asiakaskoneille SCCM:n aset-
tamia saantéja seka ilmoitetaan asiakaskoneiden kayttajille sovellusten paivityk-
sista. Distribution Point -roolilla tallennetaan ja jaetaan sovellukset maaritellyille
asiakaskoneille. Sovellusten jakaminen asiakaskoneille SCCM-ymparistossa
suunnitellaan ajankohtaan, jolloin asiakaskoneilla ei ole paljon aktiivisia kayttajia.
[6, s. 291-299.]



Sovellus- ja kayttojarjestelmapaivitysten jakamisessa asiakaskoneille tarvitaan
Windows Software Update Services (WSUS) -ty6kalua, jota kaytetaan Windows-
kayttojarjestelmien paivityslistan lataamiseen. SCCM:lla ladataan ja jaetaan paka-
tut Windows-kayttojarjestelmapaivitykset asiakaskoneille maaritellyiltd Distribution
Point -rooleilta. Paivitysten jakaminen SCCM:ssé ei poikkea merkittavasti sovel-
lusten jakamisesta asiakaskoneille. Software Update Group -ryhmat sisaltavat pai-
vityksid, jotka jaetaan asiakaskoneille. Uusia péaivityksia hyvaksytdéan ja jaetaan
automaattisesti tarvittaessa, mika helpottaa laajempien SCCM-ympaéristojen yll&-
pitoa. Paivityksien taytyy lapaistd yllapitajan asettamat kriteerit, ennen kuin paivi-
tykset jaetaan automaattisesti SCCM-ympaéristossa asiakaskoneille. [7, s.198—
200.]

2.3 SCCM-ymparistbn korkea saatavuus ja toiminnan palautus

SCCM-ympariston tulisi olla toiminnassa ilman katkoksia. Korkeaa saatavuutta
varten turvaudutaan erinaisiin keinoihin SCCM:n toiminnan varmistamiseksi. Yksi
keinoista nostaa saatavuutta tapahtuu lisdamalla ylimaaraisia rooleja Primary
Site- ja Secondary Site -keskuksille. Yhden roolipalvelimen kaatuessa muut rooli-
palvelimet jatkavat tehtdviddn normaalisti. Tietyilla rooleilla on kuitenkin erityis-
vaatimuksia SCCM-ympariston ollessa vikatilassa. Distribution Point -roolin pitaa
olla samassa verkossa valmiiksi konfiguroituna seka asetettuna vikasietotilassa
olevan roolin korvaajaksi. SMS Provider -roolilla yhdistetddn SCCM-konsoli SQL-
tietokantaan, jonka klusterointi eri palvelimille vahentaa riskeja. Yleisesti ottaen
roolien jakaminen ja varmistaminen eri keskuksille seka palvelimille vakaannutta-

vat SCCM:n toimintaa huomattavasti. [2, s. 86.]

Disaster Recovery eli toiminnan palautuminen &killisen vian vuoksi on myds tar-
kedd ottaa huomioon SCCM-ymparistossa. Palautusta varten tehdaan erillinen
suunnitelma, jotta SCCM:n palautuminen tapahtuisi nopeasti. Valmiilla suunnitel-
malla ja johdetulla palautumisella valtytaan suuremmilta datan haviamisilta tai vi-
kaantumisilta. Kaytanndssa toimenpiteet tarkoittavat useiden Primary Site -kes-

kusten yllapitoa ja tietokantojen yllapitamista omassa SQL-klusterissa. [2, s. 93.]



3 Sovellusten jakaminen SCCM:ssa

System Center Configuration Manager (SCCM) on Microsoftin kehittama hallinta-
sovellus. SCCM:n avulla asennetaan esimerkiksi asiakaskoneelle kayttojarjes-
telma tai tarkastetaan, mita sovelluksia asiakaskoneille on asennettu. Opinnayte-
tydssa testattin SCCM-ymparistoon liitetyille asiakaskoneille sovellusten ja paivi-
tysten jakamista sekd asentamista. Windows 7- ja Windows 10 -kayttojarjestelmat
asennettiin SCCM:aa kayttaen asiakaskoneelle sek& Software Inventory -ominai-
suudella haettiin sovellusluettelo asiakaskoneista.

SCCM:n testaukset suoritettiin Kajaanin Ammattikorkeakoulun tietojenkasittelyn
opiskelijoiden opetusymparistéssa. SCCM on asennettuna virtuaalisella Windows
Server 2012:lle VMware-virtualisointialustalla. Opetusympariston SCCM:&an ei
voitu kirjautua opiskelijaoikeuksilla vCenter-ndkyman kautta, joten SCCM:&an
otettiin etdyhteys Remote Desktop Connection (RDP) -etayhteydella. SCCM-pal-
velimen IP-osoite, yllapitdjatunnukset ja salasana saatiin koulun tietojarjestelma-

asiantuntijalta. Kuvassa 2 ndhdéaan SCCM:n aloitusnékyma.

H = o
ave ent Save Curren e
Seacch Ay
ave Azt arch
and » Ve »
4 B Overview Assets and Compliance
Lu
L e
& scomprojert « Navigation Index
& Us
‘:’ D ge u d fo - »
N ns: Marage Hections for the hiecarchy
tate A t D¢ User siate m - P - m
oftware Metering: Configure rules to monsor software application usage
Endpoint Protection: Manage Antimaiware and Firewall policies
A P Dewce:
' Recent Alerts (0) - Last updated: 10.4.2019 14:10:38

Kuva 2. Aloitushakyméa SCCM:n Assets and Compliants -valilehdelta.
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Ensimmaiseksi testattiin sovellusten jakamista opetusympariston asiakaskoneille.
Ennen jakamisen testausta asiakaskoneille ladattiin jakamiseen valmiit paketit
Opera-selaimesta ja Paint-sovelluksesta, jotka on tehty SCCM:n asennuksen yh-
teydessa. Pakettien jakamiseen tarvittava Distribution Point -rooli seka Collection
Group -kokoelma on tehty myds SCCM:n asennuksen yhteydessa [8]. Sovellusten
jakelut suoritettiin ensin testiryhmalla, johon kuuluivat kaksi asiakaskonetta.
SCCM:n Software Inventory -osiossa valittin Application Management, jonka
Applications-osiossa haettiin jaettava sovellus. Kuvassa 3 nahdaan sovelluksen
jakamisen aloittaminen asiakaskoneelle. [9.] Pakettien testiasennusten raportit
osoittivat, ettd Opera-selain ja Paint-sovellus olivat asentuneet asiakaskoneille.
Yhdelle sovellusten jakamistestissa mukana olleelle asiakaskoneelle tehtiin tar-
kastus ja havaittiin, etta paketit eivat olleet asentuneet asiakaskoneelle. Sovellus-
ten jakelutestin jalkeen SCCM:4an ladattiin uusia sovelluksia, jotka jaettiin asia-
kaskoneille.

putty

Yrming # Manage Access Accounts

t
& Create Prestaged Content File

Revision History
4s Update Statistics

Create Deployment Type

X) Retire
M Export
Copy
% Refresh
75 Delete Delete
Simulate Deployment
# Depl oy
putty 31 Distobute Content

Mo
Applicaton Prope Zhsinly

Set Secunty Scopes
Software Versig o y P
Manufacturer: | B Categorize -
Superseded

Comments View Relationships >

Properties

Kuva 3. Putty-sovelluksen jakamisen aloittaminen asiakaskoneelle SCCM:ssa.

Seuraavaksi tehtiin Device Collection eli laitekokoelma, joka nimettiin testauksen
ajaksi sccmprojektiksi. Laitekokoelma sisalsi kaksi asiakaskonetta, joiden luku-
maarda laitekokoelmassa kasvatettiin tarvittaessa. Kuvan 4 mukaisesti testauk-

seen soveltuva asiakaskone lisattiin uuteen laitekokoelmaan, missa onnistuttiin
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oletusasetuksilla. [9.] SCCM:n monitorointindkymasta néhtiin sovellusten asentu-
misten edistyminen asiakaskoneilla [10.]

L DCLABRAID
DCLABRAZS

13 CCLABRAZS

l‘:-' Add Selected ltems * Add Selected ltems to Existing Device Collection

"

P Install Clisnt O Add Selected Items to New Device Callection

Kuva 4. Asiakaskoneen lisadminen laitekokoelmaan SCCM:ssa.

Seuraavaksi tehtiin Distribution Point Group -ryhma, josta sovellukset jaetaan
asiakaskoneille. Jaettava sovellus ladattiin myos Distribution Point -roolille. Edel-
linen sovellusten jakelu mitatoitin SCCM:ssa ennen uutta jakelukokeilua. Asiakas-
koneella sovelluksen latautumista seurattiin Software Center -sovelluksella, jonka
avulla ladataan ja asennetaan SCCM:n kautta jaettuja sovelluksia. Jaetun sovel-
luksen lataaminen peruutetaan tarvittaessa SCCM:ssa tai sovellus ladataan asia-

kaskoneelle manuaalisesti ongelmien ilmetessa.

Opera-selaimen ja Putty-sovelluksen jakamisasetuksista valittiin Collection eli ko-
koelma, jolle sovellus asennetaan. Kokoelmia on kahta erilaista: kayttajakokoelma
tai laitekokoelma. Useimmiten kaytetddn laitekokoelmaa, koska sovellukset halu-
taan asentaa asiakaslaitteille eika kayttajakohtaisesti. Seuraavaksi SCCM:ssé va-
littiin jaettavalle sovellukselle Action Install- ja Purpose Required -asetukset, jolloin
sovelluksen lataaminen ja asentaminen alkoivat automaattisesti asiakaskoneella.
Normaalisti sovellusten asennukset asiakaskoneille tehdaan ydlla tai varhain aa-
mulla vahaisten asiakaskoneiden kayttajamaarien takia, mutta SCCM-harjoittelu-
ympariston testeissad sovellukset jaettiin asiakaskoneille valittomasti. SCCM:n
User Experience -vélilehdelta valittiin sovelluksen asennus ja asiakaskoneen uu-
delleenkaynnistys. Asiakaskone kaynnistettiin uudelleen sovelluksen asennuksen
jalkeen. Kuvassa 5 ndhddan SCCM:n kautta jaetut sovellukset asiakaskoneen

Software Center -sovelluksella.
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P Scftware Center

DC Labra
[*8 Applications
e | r .
e L.deates Filter: I.ﬂdl - Sortby: | Most recent -
[0y Operating Systems
™ Installation status \

—_—
Device compliance I
i ; &
£¥ Options
gitbash2

Kuva 5. Asiakaskoneen Software Center -sovelluksessa ndhdédan SCCM:ssé asiakasko-

neelle jaettujen sovellusten asennukset.

Pakettien asennukset eivat onnistuneet asiakaskoneille, koska ohjelmien asen-
nukset olivat jaaneet jumiin. Sovellusten asennusten epaonnistumisten syyksi
epéiltin  asiakaskoneiden vanhentuneita tietoja SCCM:ssd. Seuraavaksi
SCCM:ssa tehtiin Paint-sovelluksen siséltama paketti, jonka jakamisessa ja asen-
tamisessa onnistuttiin neljalla asiakaskoneella. Taulukossa 1 eritellaédn tarkemmin

Paint-sovelluksen asennustiloja asiakaskoneilla.

Asiakaskoneiden maara Paint-sovelluksen asennustila asia-
kaskoneilla

4 Onnistunut

25 Toinen asennus on jo kaynnissa

6 Tuntematon syy asennuksen epéon-
nistumiselle

Taulukko 1. Paint-sovelluksen asennusten tila SCCM-ympariston asiakasko-

neilla.
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3.1 Asiakaskoneiden sdantojen ja asetusten paivittaminen

Seuraavaksi ratkaistin SCCM:n sovelluksien jakamisongelmia asiakaskoneille.
Asiakaskoneiden saannot paivitettin SCCM:n kautta. Laitekokoelman kohdalla
valittiin asiakaskoneen ilmoitus ja ladattiin tarvittavat tietokonesd&nnot, jotka an-
toivat asiakaskoneiden kayttajille kehotuksen paivittdd uusimmat muutokset
SCCM-sdannoissa. Asiakaskoneella sdanntét paivitettin Control Panel -osan
Configuration Manager -ndkymassé. Kuvassa 6 ndhdaan Configuration Manager
-nakyma asiakaskoneella seka paivitettdvat sdannot. Application Deployment
Evaluation Cycle -sdanndlla tarkastetaan SCCM:n maéarittelemét sovellukset,
jotka ovat pakollisia asennettavia asiakaskoneille. Pakolliset sovellukset asenne-
taan talloin asiakaskoneille valittbmasti. Machine Policy Retrieval & Evaluation
Cycle -sdannolla paivitetaan asiakaskoneille uusimmat SCCM-saannot automaat-
tisesti maariteltyna ajankohtana. Asiakaskoneelle paivitetaan tarvittaessa sd&nnot
manuaalisesti, jolloin ne paivittyvat heti. Software Inventory Cycle -saanndlla ke-
ratdan asiakaskoneen sovelluksien dataa, joka viedaan SCCM:&aan jalostetta-
vaksi. User Policy Retrieval & Evaluation Cycle -sdannolla paivitetéan SCCM-kayt-

tajasaannot asiakaskoneille. [11.]

P& Configuration Manager Properties

Cache Configurations Metwork
General Components Actions Sae

Select an action to run a chent cycle independently from schedules that are
configured in the Configuration Manager console

Actions
Apphcation Deployment Evaluation Crcle
Descovery Data Colection Cycle
File Collection Cycle
Hardware Invertony Cycle
Machine Policy Retrieval & Evaluation Cycle
Scftware Inventony Cycle
Software Metering Usage Raport Cycle
Software LUpdates Deployment Evalustion Cycle
Software Updates Scan Cycle
User Pobicy Retreval & Evaluation Cycle
Windows Instaler Source List Update Cycle

Kuva 6. Configuration Manager -nakyma asiakaskoneella ja paivitettavat saannot.
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Seuraavaksi asiakaskoneella tarkistettin CCM Policy Agent -sovellus, jonka avulla
uusimmat saannot paivitetaan. Sovelluksen asentumistila ja versionumero asia-

kaskoneella nahtiin  asiakaskoneen Configuration Manager -nadkyman

Components-valilehdelta. Kuvassa 7 varmistetaan Policy Agent -sovelluksen ole-

massaolo asiakaskoneella.

Fa Configuration Manager Properties

Cache
General

Network
Ste

Configurations
Componerts Actions

Use status rformation to confiem when a component s installed, or when ¢
is enablad or dsabled

¥ 3l components have 3 tatus of Instalied. there might be 3 problem with
management POt COMMUNICAtion or with ste assignment

Companents
Component Verson Swtve A
CCM Framework 900307284  nataled
CCM Netfication Agert 500.8325.1000 Enabled
CCM Sistus and Everting Agert 50083251000 nstalled
Compllance and Setings Management 50083251000 Enabled
Core Components $005325.1000 Inatalled
Hardware Inventory Agent 50053251000 Enabled
Mantenance Task Coordnator 500853251000 installed
Operating System Deployment Compo.. 5.00.8325.1000 natalled
Enabled

Out of Band Management Agert $.00 23251000

< >

Kuva 7. Asiakaskoneelle asennetut ohjelmat Configuration Manager -nakymassa.

SCCM:n tiedot asiakaskoneista eivat valttamatta olleet ajan tasalla. Tutkittiin
DC10-asiakaskoneen tietoja ja varmistettiin asiakaskoneen tietojen luotettavuus
SCCM:ssa. Asiakaskoneelle kirjautuneen kayttajan nimesta todettiin, etta tiedot

pitivat paikkansa. Kuvassa 8 nahdaan DC10-asiakaskoneen tiedot SCCM:ssa.

YA Name: [DCLABRATD
Resource class System Rescurce
Dhecovery data:
| Fiter
Property Value
AMT Compatible
Machine Changes Persisted Yes
Poetable Operating System False
Virtual Machine Mo
Wit Fiter Support [
Last Logon Tme: Stamp (UTC) 22220191613
Last Logon User Domain Dec
Last Logan Llser Name de 1 Tanktiv
MAC Addresses I
Management Autharity 0
MDMComphanceStatus
Name DCLABRAND
NetBIOS Name DCLABRAD
Obsolete No

Kuva 8. DC10-asiakaskoneen tiedot nahdaan Properties-valilehdeltd SCCM:ssa.
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Seuraavaksi tarkasteltin SCCM:n lokitietoja, jotka I6ydettin SCCM:n Windows
Server 2012 -palvelimelta. Lokitiedostoista havaittiin monenlaisia virheilmoituksia,
kuten mm. Error 80070422 ja quest cannot be fulfilled since use of metered
network is not allowed. Ainoastaan ne virheilmoitukset ratkaistiin, joihin l1d6ydettiin
ratkaisuohje. Ensimmaiseksi tarkasteltiin virhekoodia 80070422. Verkossa haulla
Error 80070422 |0ydettiin ratkaisuvaihtoehto. Ohjeen mukaan asiakaskoneelta
muutettiin manuaaliseksi Background Intelligent Transfer Service -palvelu, joka
|0ydettiin asiakaskoneelta Services-osiosta [12]. Lokitiedostojen virheilmoituksen
mukaan Metered Network -yhteys ei ollut kaytettavissa asiakaskoneilla. Metered
Network -yhteyden kayttd hyvaksyttin SCCM:ssé asiakaskoneiden oletusasetuk-

sista. Kuvassa 9 nahdaan Metered Internet Connection -yhteyden asetus. [13.]

Background Inteligent Transfer Default Settings

Client Cache Scl:lllng': .

Client Pelicy ¥= | Specfy settings that appéy to al chants in the heemndy, and can be modfied by cusiom settngs
Cloud Services

Compliance Settings
Irfemet senice providens sometimes charge by the amourt of data that you use. Seledt how clients behave

Computer Agent on metersd Infemel connections
C uter Restart
omputer Resta De et
Delivery Optimizat I
elivery Optimization - Chent communicabion on metensd intermet Alow w
Endpoint Protection =/ connections L

Enrallment

Hardware Imventory

Metered Internet Connections

Kuva 9. SCCM:n Default Client Settings -ndkymassa hyvaksytddn Metered Internet

Connection -yhteyden kayttd asiakaskoneilla.

BITS-palvelun asettamisen manuaaliseksi ja Metered Network -yhteyden kayt-
toonoton jalkeen sovelluksia jaettiin uudelleen asiakaskoneille. DC9-asiakasko-
neelle Opera-selain ja Paint-sovellus latautuivat ongelmitta Software Center -so-
velluksen mukaan, mutta Putty-paketin lataus oli jaanyt jumiin DC9-asiakasko-
neella. Sovellusten jakamistestin jalkeen sovelluksia jaettiin kaikille SCCM-ympa-
riston asiakaskoneille. Sovellusten jakamisen jalkeen huomattiin, ettd SCCM-ase-
tuksissa olisi pitanyt valita Automatic Distribution Point -rooli Default Distribution
Point -roolin sijaan. Asiakaskoneen DC34 Software Center -sovelluksessa ilmoi-

tettiin sovellusten jakamisen jalkeen, etta asiakaskoneella ei pystyta tekemaan
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muutoksia ohjelmiin eik& asennus paase kayntiin. Kuvassa 10 ndhd&an virheilmoi-

tus asiakaskoneella DC34.

L) Software Center X

There was a problem applying changes to the software
You can try again. Or, if the problem continues, the
information that is shown in the following section can
assist your help desk in troubleshooting

Click OK to return to Software Center

More information

The software change returned error code 0x652(1618)

Kuva 10. DC34-asiakaskoneen Software Center -sovelluksessa ilmoitetaan jaetun sovel-

luksen asennusvirheesta.

Seuraavaksi SCCM-palvelimessa verkkolevyt tulkittiin virheellisesti paikallisiksi le-
vyiksi, mika aiheutti huomattavia ongelmia SCCM:n toiminnan kannalta.
SCCM:aan ladattavat tiedostot tallennettiin verkkolevyille. Tutkittiin asiakasko-
neen DC9-lokitiedostoja, joista I6ydettiin Execmgr.log- ja CAS.log -lokitiedostojen
virheilmoitukset: Auto install is set to false, do nothing. Execution manager timer
has been fired. Content is tombstoned and may be removed during future groom-
ing operations. DC14- ja DC18 -asiakaskoneilta I6ydettiin samat DC9-asiakasko-
neen lokitiedostojen virheilmoitukset. SCCM:ssa hyvéksyttiin asiakaskoneen ole-
tusasetuksista Additional software manages the deployment of applications and

software updates -asetus.

Seuraavaksi etsittiin syytd SCCM:ssa DC10-asiakaskoneen yhteysongelmalle,
joka ndhdaan kuvassa 11. Harmaalla rastilla asiakaskoneen kohdalla ilmoitetaan

asiakaskoneen yhteyden katkeaminen SCCM-ymparistoon. Tavallisesti asiakas-
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koneelta lahetetdadn Ping-pyyntd SCCM:n Management Point -roolille viiden mi-
nuutin valein. Asiakaskone merkataan SCCM:ssa harmaalla rastilla, kun
Management Point -rooli ei enda saa Ping-pyynttja asiakaskoneelta. Lisaksi asia-
kaskoneilla DC9 ja DC10 oli kaytosséa eri versiot Software Center -sovelluksista.
Asiakaskoneen DC10 SCCM-sovellusten uudelleenasennus ja uudelleenyhdistys

SCCM-ympaéristoon korjasivat yhteysongelman.

Ly DCLABRADS Yes DCa Active
i DCLABRATD Yes DCh Active

Kuva 11. Asiakaskoneen DC10 kohdalle on ilmestynyt harmaa rasti ja yhteys SCCM-ym-

paristé6n on katkennut.

3.1.1 MSI-pakettien tekeminen ja jakaminen

GitBash- ja Visual Studio Community -sovelluksista ladattiin EXE-tiedostot. Seu-
raavaksi asennettiin 30 paivan kokeilujakso MSI Package Builder Professional
Edition -sovelluksesta, jolla voidaan tehda MSI-tiedosto. GitBash-tiedostosta luo-
tiin onnistuneesti MSI-tiedosto, mutta tiedostolla oli kayttorajoituksia johtuen so-
velluksen kokeiluversiosta. Kuvassa 12 nahdaan MSI-tiedoston kayttamisen rajoi-

tusilmoitus. [14.]

4 The MSI package was generated by a tnal version of the EMCO MSI
 Package Builder. k can be used during 30 days for evaluation purposes only

All imitations of this trial can be eliminated by creating an MSI package from
the same project using a registered copy of EMCO MSI Package Buider

.............................

Kuva 12. GitBash MSI -tiedostolla on kayttorajoituksia johtuen MSI Package Builder

Professional Edition -sovelluksen kokeiluversiosta.
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GitBash MSI -tiedosto ladattiin asiakaskoneelle, mutta tiedoston asentuessa se
avautui ja sulkeutui valittomasti. Tasta syysta tiedostoa ei pystytty asentamaan
asiakaskoneelle. Seuraavaksi siirrettiin GitBash MSI -tiedosto SCCM-palvelimelle,
mutta tiedosto ei avautunut mydskaan SCCM-palvelimella. Ladattin Advanced
Installer -tyOkalu. GitBash-tiedoston muuttaminen MSI-muotoon ei onnistu-
nut.Tehtiin GitBash MSI-tiedosto MSI Wrapper -ohjelmalla. Avattiin ohjelma ja va-
littin muunnettava GitBash.exe-tiedosto seka GitBash MSI -tiedoston tallennus-
paikka. Luotiin Globally Unique Identifier (GUID) -tunnus GitBash MSI -tiedostolle
kaytetyn ohjeen antamassa verkko-osoitteessa ja kopioitiin GUID-tunnus muun-
nettavan Gitbash.exe -tiedoston ID-sarakkeelle. Hyvaksyttiin loput tiedoston
muuntamisen oletusasetukset ja GitBash.exe-tiedosto muutettiin MSI-tiedostoksi.
[15.]

Ennen SCCM:aan siirtamista luotiin Gitbash MSI -tiedostolle kansio SCCM:n verk-
kolevylle ja tallennettiin tiedosto kansioon. Sovellusten hakuvaiheessa SCCM:lla
haetaan kaikkien kansioiden tiedostot, joten tiedostolla on oltava erillinen kansio.
Siirrettiin luotu GitBash MSI -tiedosto SCCM:&én ja tehtiin tiedostosta jaettava so-
vellus nimeltd GitBash SCCM:n Software Library -osiossa. Liséttiin tiedosto
SCCM:n Distribution Point -roolille sek& Distribution Point Group -ryhmalle.
GitBash lisattiin myo6s vélietapeille ennen asiakaskoneille jakamista, koska asia-
kaskoneet hakevat SCCM:n kautta jaetut sovellukset Distribution Point -rooleilta.
Ensimmainen GitBash-sovelluksen jakeluyritys asiakaskoneille epdaonnistui,
koska GitBash-sovelluksen asennus oli jadnyt jumiin. SCCM:n asiakaskoneille ja-
ettujen sovellusten monitorointindkymassa nahtiin DC9-asiakaskone, jolle oli tullut
sovelluksen asennuksesta virheilmoitus Software Center -sovellukseen. Epé&on-
nistunut Gitbash-sovelluksen asennus korjattiin asiakaskoneella DC9 muuttamalla
sovelluksen jakelutapa SCCM:ssé. Kuvassa 13 nahdaan GitBash-sovelluksen ja-
kelutavan muuttaminen muotoon Download content from Distribution Point and

run locally. [10.]
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GitBash Properties

Secuty
General Information | Appication Catalog | References | Distrbution Settings | Deplayment Types |C

| Git (Wrapped using MSI Wrapper from www.exemsi.com) - Windows In

Speciy the content location and delvery options for this deployment type

Content location \SCCMO1\Source \Obysimat \Gt Bash

| Persist content in the clent cache

| Alow chonts to share content with other clents on the same subr

This option allows chents that use Windows BranchCache to dow
onpramises detribution poirts. Content downloads from cloud bat
can aways be shared by chents that use Windows BranchCache

| Allow chants 1o use a fallback source location for content

When this content is not avallable on any preferred dstribution points. you can allow the clen
source location for contert

Select the deploymant option to use when a clent is within a slow or unreliable network boundary
uses 3 falback source location for content

Deployment options Dowrload content from dstribution point and run localy

Kuva 13. GitBash-sovelluksen jakamistavan muuttaminen SCCM:ssa.

Seuraavaksi SCCM:n asetuksista laitettin paalle Metered Network, System
Center Operations Manager maintenance mode seka Generate System Center
Operations Manager alert when a software installation fails. GitBash-sovelluksen
asetusten muuttamisen ja SCCM:n konfiguroinnin jalkeen uudessa sovelluksen
jakamisessa epaonnistuttiin. Epdonnistuneesta jakelusta |6ydettiin tietoa SCCM:n
monitorointindkymasta: Distribution manager is waiting for package DC100010
content to be prestaged on the distribution point. You must manually prestage the
package DC100010 on the distribution point before the content will be available.
SCCM:ssa GitBash-sovelluksen Software Library -osiossa muutettiin sovelluksen
jakelutavaksi automatically download content when packages are assigned to
Distribution Points, jonka avulla asiakaskoneet lataavat uuden siséallén au-
tomaattisesti Distribution Point -roolilta [16]. Liséksi otettiin kaytt6één Prestaged
Content eli ennalta pakattu sisdltd6 SCCM:n Distribution Point -roolilla
hyvaksymalla asetus enable this Distribution Point for prestaged content [17].
Prestaged Content on SCCM:ssa ladatusta sovelluksesta tehty paketti, joka jae-

taan manuaalisesti Distribution Point -roolille. GitBash-sovelluksen jakelutavan
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seka Distribution Point -roolin muutosten jalkeen SCCM:n monitorointindkymassa
havaittiin jumiutuneen sovelluksen jakelun muuttuneen keskeneraiseksi DC9-
asiakaskoneella. Mik&dan asiakaskone ei kuitenkaan saanut asennettua sovel-

lusta.

Seuraavaksi muutettiin GitBash-sovelluksen lataaminen asiakaskoneille manuaa-
liseksi. Sovelluksen jakeluvaiheessa valittiin, etta siséltoa ei ladata automaattisesti
Distribution Point -roolilta. SCCM-saannét paivitettiin sccmprojekti-laitekokoel-
massa. SCCM:n monitorointindkymassa ilmoitettin DC9-asiakaskoneen ladan-
neen GitBash-sovelluksen, mutta sovellus ei ollut asentunut automaattisesti asia-
kaskoneella. Seuraavaksi asennettin manuaalisesti GitBash-sovellus Software
Center -sovelluksessa asiakaskoneelle DC9. Sovelluksen asentaminen ei onnis-

tunut asiakaskoneelle DC9.

GitBash ladattiin uudelleen SCCM:aén ja testattiin, kuinka monelle asiakasko-
neelle sovellus asentuu. Asiakaskoneen oletusasetuksista SCCM:ssa otettiin pois
kaytosta asetus additional software manages the deployment of applications and
software updates. Uudistuneet sdannot paivitettiin kaikille asiakaskoneille ja
GitBash jaettiin uudelleen. SCCM:ssé nahtiin asiakaskoneiden virheilmoituksia
sovelluksen jakamisen seurauksena. SCCM:n mukaan useissa asiakaskoneissa
oli toinen asennus kaynnissd, mika esti GitBash-sovelluksen asentumisen. Seu-
raavaksi muutettiin Internet Information Services (11S) Manager -nakymassa
SCCM:aan autentikointia helpommaksi hyvaksymalla anonyymina tunnistautumi-
nen. Sovelluksen asennusten epaonnistuminen johtui mahdollisesti MSI-tiedosto-
jen virheellisyydesta tai yhteensopimattomuudesta SCCM:n kanssa. Monitoroin-
tinakymasta nahtiin, ettd muutamalle asiakaskoneelle GitBash-sovellus oli asen-
tunut. Toisaalta sovellus saattoi olla asentunut asiakaskoneille, mutta sovelluksen
onnistuneesta asentumisesta ei tullut erikseen mainintaa SCCM:lle, jolloin asen-

nukset merkattiin automaattisesti epaonnistuneeksi.
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3.1.2 EXE-pakettien tekeminen ja jakaminen

SCCM:lla tuetaan myds EXE-tiedostojen jakamista. EXE-tiedostoa ei pystyta ja-
kamaan Distribution Point -roolilla, vaan tiedosto jaetaan suoraan asiakaskoneille.
Tiedostolle tehtiin erillinen kansio Software Library -osiossa SCCM:ssa. Kansioon
tehtiin uusi sovellus, jossa GitBash.exe-tiedosto sijaitsi. Kansion teon yhteydessa
varmistettiin, etta sovelluksen tiedot valitaan manuaalisesti ja sisaltd ladataan au-
tomaattisesti Distribution Point- roolilta. Seuraavaksi annettiin sovelluksen nimi ja
sovelluksen tiedot. Deployment Types -osiossa valittiin Script Installer. Content
Location -kohdassa etsittiin polku, jossa GitBash.exe-tiedosto sijaitsi. Detection
Method -osiossa lisattiin Add Clause -valilehdella GitBash.exe-tiedosto uudelleen.
Hyvaksyttiin asetus the file system setting must satisfy the following rule to indicate
the presence of this application. User Experience -osiossa valittiin asetus
installation behavior: install for system, logon requirement: whether or not a user
is logged on, installation program visibility: hidden. Create requirement -valileh-
delld valittiin kayttojarjestelmiksi Windows 10 64-bit sekd Windows Server 2012.
Sovelluksen tekemisessa onnistuttiin ja GitBash.exe-tiedosto jaettiin asiakasko-
neille. Tiedosto jaettiin onnistuneesti DC9-asiakaskoneelle, mutta DC10-asiakas-

koneelle sovelluksen jakaminen ei onnistunut. [18.]

SCCM:ssa hyvaksyttiin GitBash-sovelluksen asetus Allow clients to use a fallback
source location for content. Sovelluksen jakeluasetuksista SCCM:ssa laitettiin
paalle liséksi asetukset Download content from distribution point and run locally
sekd Pre-deploy software to the user’s primary device. Seuraavaksi edellisia
GitBash-sovelluksen jakeluja poistettin SCCM:n Software Library -osiossa.
SCCM:ssa havaittiin monitorointindkyméssa GitBash.exe-tiedoston asennusten
onnistumisprosentiksi 50 % ja GitBash MSI -sovelluksen asennusten onnistumis-
prosentiksi 0 %, joten GitBash-sovelluksen jakelut ja asennukset onnistuivat asia-

kaskoneille paremmin EXE-tiedostomuodossa. [18.]
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3.1.3 MSIX-pakettien tekeminen

SCCM on tukenut MSIX-pakettien jakelua asiakaskoneille versiosta 1806 lahtien.
SCCM paivitettiin uudempaan versioon, jotta MSIX-pakettien jakelu saatiin kayt-
toon. GitBash-sovelluksesta luotiin MSIX-tiedosto Advanced Installer -tydkalulla.
MSIX-tiedoston tekemisessa vaadittiin ammattitason tili, joten sovelluksen muut-
taminen MSIX-muotoon ei onnistunut. Seuraavaksi kaytettin MSIX Packaging
Tool -tydkalua, joka ladattiin Microsoft Store -kauppapaikasta. Asiakaskoneella ei
paasty Microsoft Store -kauppapaikkaan lataamaan kyseista tyokalua, koska
kauppapaikan kayttdminen oli estetty koulun IT-yllapitgjien toimesta. [19.]

SCCM:ssa muunnettiin ladattu GitBash-sovellus MSIX-tiedostoksi, mutta muunta-
minen tarvitsi myds MSIX Packaging Tool -tydkalun, jonka lataamista ei voitu suo-
ritaa SCCM-palvelimella, koska Microsoft Store -kauppapaikkaa ei ollut asen-
nettu. Seuraavaksi kokeiltiin Windows Store -kauppapaikan selainversiota. Kaup-
papaikan kayttaminen selaimessa edellytti Microsoft-sahkopostitilin, joten tehtiin
tarvittu sahkdpostitili. MSIX Packaging Tool -tydkalun asennusta ei voitu aloittaa,
koska Microsoft-tilille ei ollut linkitetty yhtdan asiakaskonetta. Palattiin takaisin
asiakaskoneelle ja haettiin kauppapaikan selainversiosta tarvittua tyodkalua.
Microsoft-tilia ei ollut yhdistetty mihinkd&n asiakaskoneeseen, joten MSIX
Packaging Tool -tytkalua ei voitu asentaa. MSIX-pakettien tekokokeilu paatettiin.
[19.]

3.2 Sovellusten manuaalinen asennus

GitBash-sovellus asennettiin DC9- ja DC10 -asiakaskoneille manuaalisesti. Sovel-
luksen jakaminen aiheutti virheilmoituksen, jonka mukaan asiakaskoneilla on toi-
nen asennus kaynnissa. Asiakaskoneelta DC10 lopetettiin kaikki 32- ja 64 -bittiset
Windows Installer -prosessit Task Manager -tydkalulla. Windows Installer -proses-
sien sammutuksen jalkeen avattiin asiakaskoneen DC10 Software Center -sovel-
lus, jonka kautta asennettiin manuaalisesti GitBash-sovellus. Sovelluksen asenta-
minen onnistui asiakaskoneelle DC10. Visual Studio -sovelluksen asentamista

testattiin myds manuaalisesti asiakaskoneelle. Software Center -sovelluksessa
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nahtiin, etta jaetun sovelluksen asennus oli jaanyt jumiin. Asiakaskoneen Task
Manager -tytkalusta lopetettiin jalleen kaikki Windows Installer -prosessit. Visual
Studio -sovellus asennettiin manuaalisesti asiakaskoneelle prosessien lopettami-

sen jalkeen. [20.]

3.3 Software Inventory

Yksi SCCM:n ominaisuuksista on Software Inventory, jolla saadaan selville asia-
kaskoneille asennetut sovellukset. Ominaisuutta hyodynnetddn mm. haitallisten
sovellusten havaitsemisessa ja nopeassa paikallistamisessa seka sovellusten ja-
kamisessa  SCCM-ympaéristossa. SCCM:ssa  valittin  asiakaskoneiden
oletusasetuksista Software Inventory -asetus muotoon enable software inventory
on clients ja schedule software inventory and file collection. Software Inventory -
ominaisuus muutettiin paivittymaan viiden minuutin valein. Kuvissa 14 ja 15 néh-
daan tarkemmin yksittdisen asiakaskoneen DC10 sovellusluettelo. Liséksi huo-
mattiin, ettei kaikissa asiakaskoneiden sovelluksissa ollut saatavilla asennuspéi-

vamaaraa. [21.]

13 DCLABRATD Fitter...
+1_:ﬁ Hardwars | -
=58 Hardware Histary ISplay Name

j, icecap_collectionresourcesxbd

+-{ 7 Client Everts a0
{7 Computer System 4 “5_1!95""5'

2 Installed Applications M ys_fiehandler_x86

4 Cument 3 Microsoft Visual Studio Setup Corfiguration

+ ;-_? 247019 13:54:12 A vs_minshellirteropmsi

- _ —

Kuva 14. SCCM:n Software Inventory -ominaisuudella nahdaan asiakaskoneille asenne-

tut sovellukset.

General

Attribute Walue
Display Name Steam
Product 1D Steam

Install Date
Fublisher Valve Corporation
Version 2109151

Kuva 15. Kaikissa asiakaskoneen sovelluksissa ei ole nakyvissd asennuspaivamaaraé

SCCM:n Software Inventory -ominaisuudella.
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4  Paivitysten jakaminen SCCM-ymparistossa

Asiakaskoneille jaettiin SCCM:n kautta Windows-kayttojarjestelma- ja sovelluspai-
vityksida. Paivitysten hakemisessa kaytettin Windows Server Update Services
(WSUS) -tyOkalua, joka on asennettu SCCM-ympariston Windows Server -palve-
limelle. TyOkalulla etsitddn kaikkien sovellusten ja Windows-kayttojarjestelmien
paivitykset, jotka on maaritelty SCCM:n Software Update Point -roolin tuotelistalla.
WSUS-tyOkalu avattiin Windows Server 2012:n Server Manager -osiosta. WSUS-
tyokalulla haettiin Windows-kayttojarjestelmapaivitykset, jotka ensin maariteltiin
tyokalun Products and Classifications -osiossa. Kuvassa 16 valitaan WSUS-ty6-
kalussa SCCMO1-valilehti ja synkronoidaan paivitykset. [22.]

; Use this snap=in bo quickly and refiably deploy the litest updates to your computers.
To Do
b To be able bo view avedable updates, you firnst need to synchronize your server. By default
critical armd security updates for Windows will be synchronized in ol langusges. Homever,
before syncheomizng you can select the products and languages you want on the Optiong
page.
Cverview
Computer Status Synchronization Status
curputers with ennce T Staftue: Symaheonizing:
steding uodate . %
Stop
PmshdcrEpion
Last symchnonizateon: 4122018 839
Last pymchnonizatesn result i areled
Update Status Download Status
Ursdates with ernos Updates mtchng fles: 0
AT L
1 applicable
Server Statistics Connection
Unapproved updstes: 0 Type Local S50
Approved updafes: 0 Port: E530
Declned updates: ] User role Adrninistrator
Computers: ] Server versson:  6.2.0000. 2397
Computer growps: 0

Kuva 16. WSUS-tydkalun SCCMO01-valilehdelld haetaan Windows-kayttojarjestelmapaivi-
tyksia.

Ensimmainen Windows-kayttojarjestelmapaivitysten haku tehtiin ilman suodatusta
ja WSUS-tyokalun synkronointi epaonnistui. Paivityksia Idydettiin yli 10 000 yhden

hakukerran aikana. Suodattamattoman haun jalkeen muutettiin WSUS-asetuksia
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Internet Information Services (IIS) Manager -nakymassa. Application Pool Memory
Limit- ja Restart Rate -rajoitukset poistettiin tyOkalulta. [23.]

WSUS-kansio sijaitsi palvelimella, jolle on asennettu SCCM ja WSUS. SCCM-yl-
lapitajalle annetaan taydet kayttdoikeudet kyseiseen kansioon, johon tehdaan li-
saksi uusi kansio nimelta SCCMDeploymentPackages. Uuteen kansioon anne-
taan kayttooikeudet Network Service and SCCM Admins Security Groups -ryh-
malle. CCMDeploymentPackages-kansio jaetaan myds Network Service -palve-
lulle. Seuraavaksi muutettiin WSUS-tydkalun asetuksia IIS Manager -ndkymassa.
Queue Length -asetus tarkoittaa maksimimaaraa pyyntoja, jotka HTTP.sys jonot-
taa Application Pool -ominaisuudelle. Pyynt6jonon tayttyessa uusia pyyntoja ei hy-
vaksytd. Queue Length -asetuksen pyyntdmaaraksi muutettiin 2000-pyyntda. Ku-
vassa 17 ndhdaan WSUS-tyOkalun Queue Length -asetus IIS Manager -naky-
massa. Private Memory Limit tarkoittaa maksimimaaraa yksityista muistia kilota-
vuina, jotka kaytetaan tydskentelyprosessissa ennen kuin tydskentelyprosessi vel-
voittaa Application Pool -ominaisuuden kierrattamaan. Private Memory Limit -ase-

tus muutettiin nollaan kilotavuun eli muistirajoitukset poistettiin. [24.]

|y Internet Information Services (IIS) Manager

e 2 » sccMot » Advanced Settings  |_? i
File View Help 4 (General) ~

Connections NET Framework Ver v4.0

e'. 2 18 Enable 32-Bit Applic False -

Managed Pipeline M Integrated

¥ Start Page
493 SCCMO1 (DC\sccmadmin) (Name |

Queue Length 2000

..} Application Pools
Start Automatically True
b-@l Sites ’
Start Mode OnDemand
4 CPU
Limit (1/1000 of %) 0
Limit Action NoAction

Limit Interval (minut 5

Processor Affinity Er False

Processor Affinity M 4294967295 ¥
Name

[name] The application pool name is the unique
identifier for the application pool.

OK ' Cancel

<.} WsusPool Started V4.0 v

Kuva 17. WSUS-tybkalun Queue Length -asetuksen muuttaminen IS Manager -naky-

massa.
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SCCM kaynnistettiin uudelleen IIS Manager -ndkyméan kautta ja WSUS-tyokalulla
haettiin Windows-kayttojarjestelmapaivityksia. Tydkalun paivitysten synkronointia
tarkkaillaan Software Update Points Syncronization Status -ominaisuudella tai
Wsyncmgr.log-lokitiedostossa. Wsyncmgr.log-lokitiedostossa havaittiin virheilmoi-
tus synkronoinnin epaonnistumisesta ja WSUS-tytkalua ei |0ydetty enaa DC1-si-
jainnista. Wsyncmgr.log-lokitiedoston virheilmoituksen mukaan tarkistettiin myds
WCM-lokitiedosto, jonka virheilmoituksesta selvitettiin tyokalun etéakonfiguroinnin
epéonnistuminen. Kuvassa 18 nahdaan osa WCM-lokitiedoston virheilmoitusta.

Found supported assembly Microsott.Updatedervices.baseApl version Q.U.U.U, rile version b.Z.%
Supported WSUS version found~ $$<SMS_WSUS_CONFIGURATION_MANAGER><@3-12-2019 15:06:24.358-12¢
Using sccmadmin credentials for network connections~ $3<SMS_WSUS_CONFIGURATION_MANAGER><@3-1
Attempting connection to WSUS server: scem@l.dc.lab, port: 88, useSSL: False $$<SMS_WSUS_CON
System.Net.WebException: The request failed with HTTP status 4@4: Not Found.~~ at Microsoft
Done using sccmadmin credentials~ $$<SMS_WSUS_CONFIGURATION_MANAGER><03-12-2019 15:06:26.145
Remote configuration failed on WSUS Server.~ $$<SMS_WSUS_CONFIGURATION_MANAGER><@3-12-2019 1
STATMSG: ID=660@ SEV=E LEV=M SOURCE="SMS Server" COMP="SMS_WSUS_CONFIGURATION_MANAGER™ SYS=sc
Setting new configuration state to 3 (WSUS_CONFIG_FAILED)~ $$<SMS_WSUS_CONFIGURATION_MANAGER
Waiting for changes for 60 minutes $$<SMS_WSUS_CONFIGURATION_MANAGER><©3-12-2019 15:06:26.14
Trigger event array index © ended. $$<SMS_WSUS_CONFIGURATION_MANAGER><@3-12-2019 15:06:26.14
SCF change notification triggered.~ $$<SMS_WSUS_CONFIGURATION_MANAGER»><©3-12-2019 15:06:31.2
Populating config from SCF $$<SMS_WSUS_CONFIGURATION_MANAGER><©3-12-2019 15:06:31.352-120><t
Waiting for changes for 6@ minutes $$<SMS_WSUS_CONFIGURATION_MANAGER><@3-12-2019 15:06:31.3€

Kuva 18. WCM-lokitiedostossa tutkitaan ongelmatilanteita WSUS-tyokaluun liittyen.

4.1 WSUS-tyokalun yhdistaminen SCCM-ympaéristoon

SCCM:ssa Device Collection -kokoelmaan eli laitekokoelmaan jaetaan ainoastaan
paivityksia. Yksittaiselle asiakaskoneelle ei voida suoraan jakaa paivityksia, jos
asiakaskone ei kuulu laitekokoelmaan. Seuraavaksi tehtin SCCM:ssé Software
Library -osiossa uusi Software Update Group -ryhma, jolle valittiin jaettava paivi-
tys. Vaihtoehtoisesti valittu paivitys lisattaisiin olemassa olevaan Software Update
Group -ryhmaan. SCCM:aan ladattiin paivityspaketteja, jotka jaettiin asiakasko-
neille. Tehtiin my®s uusi Software Update Point -rooli, jonka WSUS-konfiguraati-
oon valittiin portti 8530 [25]. WSUS Server Connection Account -kayttajan tunnuk-
sina toimivat SCCM-yllapitdjan tunnukset yhdistettdessa WSUS-tydkaluun.
WSUS-synkronoinnin Windows-kayttojarjestelmapaivitysten hakupaikaksi maari-
teltiin Microsoft Update -palvelu. Tydkalun asetuksista hyvaksyttiin automaattinen

paivityksien hakeminen. Kuvassa 19 tehdaén Software Update Point -roolia. [26.]
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-
General Specify proxy and account settings for the software update point
Proxy

System Role Selection
Scftware Update Point

Specly when 10 use 3 peoy server for software Lpdates. You must configure the ste system role 10 use a proxy server before
Synchronazation Source you Can select these settrgs

Scftware Lpdate pont proy server seltngs

Lanquage WSUS Server Conmection Account

The WSUS Server Connection acoount provides authenticated access from the ste to the WSUS server

v Use credentals to connect 10 the WSUS server

scomadmin Set v

Kuva 19. Software Update Point -roolin tekeminen SCCM:ssa.

SCCM:ssa maariteltiin - Windows-kayttojarjestelmapaivityksille péivittainen ha-
kuajankohta seka laitettiin paalle halytykset paivitysten synkronoinnin ep&onnistu-
essa. SCCM:n Supersedence Rules -osiossa poistetaan vanhentuneet Windows-
kayttojarjestelmapaivitykset. Classifications-osiossa valitaan, minka tyyppisia pai-
vityksia haetaan. Windows-kaytt6jarjestelmien Critical-, Definition- ja Security -pai-
vitykset méaariteltiin haettavaksi WSUS-tyokalulla. Haettavia paivityksia muutetaan

tarvittaessa Software Update Point -roolin tekemisen jalkeen.

Software Update Point -roolin tekemisen jalkeen palattin SCCM:n All Software
Updates -nakymaan ja valittiin asetus Synchronize Software Updates, jolloin kaikki
maaritellyt Windows-kayttojarjestelmépaivitykset synkronoidaan WSUS-tyoka-
lusta SCCM:aan. Synkronointi SCCM:n ja WSUS-tyokalun valilla edellyttaa, etta
tarvittavat paivitykset on ensin haettu. Seuraavaksi selvitettiin tarvittavat sovellus-
ja  Windows-kayttojarjestelmapaivitykset, joita haetaan WSUS-tyokalulla.
SCCM:ssa haettavat paivitykset maariteltiin Software Update Point -roolilla, jonka
Products-osion tuotelistalta ei I6ydetty haluttua Windows 10 -kayttdjarjestelmaa.
Viimeisin saatavilla oleva kayttojarjestelma tuotelistalla oli Windows 8 -kayttojar-
jestelma. Kuvassa 20 nahdéaan osa SCCM:n Software Update Point -roolin tuote-
listasta. [27.]
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nt Componen €s

.SyncSeungsIOasdncwons Products S)«tSdmk]&med«\ceRm[nguages

Products
= [ IWindows A
[TJEU Browser Choice Update-For Europe Only
1 Windows 2000
(v Windows 7
[ JWindows 7 Language Packs
(V| Windows 8
| Windows Defender
| Windows Embedded Standard 7
[V Windows intemet Explorer 7 Dynamic installer
] Windows Intemet Explorer 8 Dynamic Installer
| Windows Media Dynamic installer
(V] Windows Server 2003
V| Windows Server 2003, Datacenter Edtion
V] Windows Server 2008
| Windows Server 2008 R2
(W1 Windows Server 2008 Server Manager Dynamic Installer
V| Windows Server 2012
[ IWindows Server Manager - Windows Server Update Services (WSUS) Dynat
[_IWindows Ukimate Bxtras =
v Windows Vista
(V| Windows Vista Dynamic installer
{_|Windows Vista Utimate Language Packs
| Windows XP
(V| Windows XP 64-Btt Edition Version 2003
v Windows XP x64 Edgion v

< m S

Kuva 20. SCCM:ssa Software Update Point -roolin Products-osio siséltéda tuotelistan

Windows-kayttojarjestelmien paivityksista.

Windows 10 -kayttojarjestelmapaivitykset lisattin WSUS-ty6kaluun. SCCM:ssé
laitettiin yll&pitdjan asetuksista paalle asiakaskoneiden Heartbeat Discovery -ase-
tus. [28]. SCCM ja WSUS pitdd yhdistaa toisiinsa ennen kuin kaikki Windows-
kayttojarjestelmapaivitykset tulevat saataville. Software Update Point -roolin aset-
uksen do not expire a superseded software update until the software update is
superseded for a specified period, Months to wait before a superseded software
update is expired ajanjaksoksi muutettiin yksi kuukausi. Ylimaaraiset kayttojarjes-
telmapaivitykset poistettiin WSUS-tydkalusta WSUS Cleanup Wizard -tyokalulla.
SCCM:n uudelleenkaynnistyksen jalkeen haettiin paivityksia WSUS-tyokalulla.

Windows-kayttojarjestelmapaivitysten hakemisessa onnistutaan kuvassa 21. [29.]
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£ 13083 security updates are waiting to be gpproved,
£\ 2T8E eritical updates are waiting to be approved.

L8 Your WSLUIS server currently shows that no computers are registered to receive updates. For
information about how to register computers, see To set up a client computer,

:i 2 new products an riew classifications have been & in the past mye, Vigw
(@ 182 8 d 1 Iassif have been added in th 30 days. ¥
products and classifications

Overview
Computer Status Synchronization Status
B Computers with errors: Status: Idle
Computers needing updates: Synchronize

Computers installed/not Now

applicable: Last synchronization: 13.3.20199:18
Last synchronization result: Sugceeded

Kuva 21. WSUS-tydkalun Windows-kayttojarjestelméapaivityksien synkronoinnin onnistu-

minen.

Windows 10 -kayttojarjestelma ei ole saatavilla tuotelistalla, vaikka paivitysten ha-
kemisessa onnistuttiin. Lokitiedostossa wsyncmgr.log nahtiin virheilmoituksia
WSUS-tyokalun ja SCCM:n yhteyden valilla. Kuvassa 22 nahdaan osa

wsyncmgr.log-lokitiedoston virheilmoituksista.

Wakeup for a polling cycle 33<5MS _WOHUS SYNC _MANAGEM><D3-135-20019 11:0€:00,458-120><thread=6652 (Ex19%()>

Starting Sync S$$<SMS_KWSUS_SYNC MAMNAGER><03-13.2019 11:00:00.465-120><thread=6652 (8x19FC)>

Performing sync on regular schedule $S$<SMS_WSUS_SYNC_MANAGER><©3-13-2019 11:20:00.465-120><thread-6652 (0x19F()>

Read SUPs from SCF for sccm@dl.dc.lab  $S<SMS_WSUS_SYNC_MANAGER><©3-13-2019 11:00:00.468-120><thread~6652 (8x19F(C)>
Found 1 SUPs $$<SMS_WSUS_SYNC_MANAGER><83-13-2019 11:90:00.469-120><thread=6652 (8x197()>

Found active SUP scem@l.dc.lab from SCF File.~ $$<SMS_WSUS_SYNC_MANAGER><83-13-2019 11:00:00.478-120><thread=6652 (@x1
D8 Server not detected for SUP sccmdl.dc.lad from SCF File, skipping.~ $$<SMS_WSUS_SYNC_MANAGER><23-13-2019 11:00:00.4
Sync failed: WSUS update source not found on site DC1. Please refer to W(M.log for configuration error details.. Source
STATMSG: ID=6703 SEVeE LEVeM SOURCE="SMS Server” COMP«"SMS_WSUS_SYNC_MANAGER"™ SYSwsccm@l.dc.lab SITE~DC1 PID=6804 TID=6
Sync fafled. Will retry in 60 minutes $$<SMS_WSUS_SYNC_MANAGER><@3-13-2019 11:00:00.471-120><thread=6652 (@x19FC)>
Setting sync alert to active state on site DC1  $$<SMS_WSUS_SYNC _MANAGER><03-13-2019 11:00:00,472-120>cthread=6652 (Ox1
Sync time: 8d00hEOmdRs $S<SMS_KWSUS_SYNC MANAGER><83-13-2019 11:00:00.475-128><thread«6652 (8x19FC)>

SQL MESSAGE: sp_SUM_RemovelUpdateRelations - 11:00:80:473: sp_SUM_RemovelUpdateRelations : There are no expired update re

Kuva 22. Wsyncmgr.log-lokitiedostosta nahdaén virheilmoituksia WSUS-ty6kalun synkro-

nointivirheesta SCCM:n kanssa.

SCCM:ssa vaihdettiin Software Update Point -roolin porttinumeroksi 8530 ja yh-
teystyypiksi sallittiin Intranet-only asiakaskoneyhteydet. Yhteys paivitystyokalun ja
SCCM:n valilla kuitenkin pysyi katkenneena. Seuraavaksi poistettiin kirjautumis-
vaatimus SCCM-tunnuksilla yhdistettaessa WSUS-tydkaluun. Kirjautumisedelly-
tyksen poiston jalkeen paivitystyokalulla synkronoitiin SCCM-ympaériston kanssa.
Kuvassa 23 nahdaan wsyncmgr-lokitiedostossa yhteyden muodostuminen
SCCM:n ja WSUS-tyokalun valilla.
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STATMSG: ID=6704 SEV=I LEV=M SOURCE="SMS Server"™ COMP="SMS_WSUS_SYNC_MANAGER"
Synchronizing WSUS server sccm@l.dc.lab ... $$<SMS_WSUS_SYNC_MANAGER><®@3-13-Z
sync: Starting WSUS synchronization $$<SMS_WSUS_SYNC_MANAGER><©3-13-2019 12::
sync: WSUS synchronizing categories $$<SMS_WSUS_SYNC_MANAGER><@3-13-2019 12::
Done synchronizing WSUS Server sccm@l.dc.lab $$<SMS_WSUS_SYNC_MANAGER><@3-13-
SyncGracePeriod not set, use default 120008 $$<SMS_WSUS_SYNC_ MANAGER><@3-13-:
Sleeping 120 more seconds for WSUS server sync results to become available $%

Kuva 23. Wsyncmgr-lokitiedostossa nahdaén, kuinka synkronointi SCCM:n ja WSUS-ty6-
kalun valilla alkaa.

SCCM:n monitorointinakymassa nahtiin ilmoitus WSUS-ty6kalun yhteyden muo-
dostumisesta. Wsyncmagr-lokitiedoston virheilmoituksessa varoitettiin, ettd mitaan
Windows-kayttojarjestelméapaivityksia ei ollut valittu haettavaksi. Lokitiedoston vir-
heilmoituksesta huolimatta Windows 10 -kayttdjarjestelma haettiin onnistuneesti
tuotelistalle, jossa valittiin haettavaksi ainoastaan Windows 10 -kaytt6jarjestelma-
paivitykset. Software Update Point -roolin Classifications-osiosta haettiin seuraa-
vaksi Windows 10 -kayttojarjestelman Critical-, Definition- ja Security-paivitykset.
Lopuksi SCCM:ssa suoritettiin maariteltyjen paivitysten synkronointi WSUS-ty6ka-

lulla. Paivitykset haettiin onnistuneesti Windows Update -palvelusta.

4.2 Windows 10 -paivitysten jako

Seuraavaksi jaettin Windows 10 -kayttojarjestelmapaivityksia asiakaskoneille
DC9 ja DC10. WSUS-tyokalusta poistettiin ylimaaraiset Windows-kayttojarjestel-
mapaivitykset Server Cleanup Wizard -tydkalulla. PaivitystyOkaluun paivittyivat
SCCM:ssa tehdyt muutokset Classifications- ja Products -osioissa. WSUS-tytka-
lusta ladattin SCCM-palvelimelle ainoastaan manuaalisesti hyvaksytyt paivityk-
set. [30.] Seuraavaksi ladattiin Windows-kayttojarjestelmapaivitykset uudelleen.
Loytyneita paivityksia oli noin 15 000, joten Windows 10 -kayttojarjestelmapaivi-
tykset suodatettiin nakyviin Products and Classifications -osiossa. WSUS-tydka-
lussa otettiin pois paalta Default Automatic Approval Rule, jolloin haetaan vain hy-
vaksytyt paivitykset. Hyvaksyttyjen Windows-kayttojarjestelmapaivitysten kasitte-
lya muutettiin paivitystyokalun Update Files and Languages -osiossa. Haettujen

paivitysten tallennuspaikaksi asetettin WSUS-tyO0kalun palvelimen levy. Tehtiin
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uusi Update View -ndkyméa paivitystyokalussa [31]. Update View -n&dkymassa
maariteltiin haettavaksi vain Windows 10 -kayttojarjestelmapaivityksia. [32.]

WSUS-tyOkalussa havaittiin virheilmoitus: this update is supersedes another
update. Before you decline any superseded update, we recommend that you verify
it is no longer needed by any computers. To do so, approve the superseding
update files. PaivitystyOkalussa poistettiin kayttorajoitteet koskien Windows-kayt-
tojarjestelmapaivityksia, mutta virheilmoitus ei havinnyt. Seuraavaksi ladattiin tes-
tiksi WSUS-tyokalussa Windows 10 -kayttojarjestelmapaivitys, jonka lataaminen
aiheutti virheilmoituksen: The Microsoft Report Viewer 2008 Redistributable is
required for this feature. Please close the console before installing this package.
Microsoft Report Viewer 2008 Redistributable -sovelluksen asennuksen yhtey-
dessa havaittiin, ettei WSUS-tyokalun ja SCCM:n palvelimen versio Windows
Server 2012 ole tuettu. Windows 10 -kayttojarjestelmapaivitysten jakelukokeilu

asiakaskoneille paatettiin vanhentuneen Windows-palvelinversion takia. [32.]
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5 Windows-kayttojarjestelmien asentaminen SCCM:lla

SCCM:n kautta asennettiin asiakaskoneille Windows 7- ja Windows 10 -kayttojar-
jestelmat. SCCM:ssa ei ollut yhtdan kayttojarjestelméan image-tiedostoa eli levyku-
vaa tallennettuna. Tehtiin tarvittavat levykuvat, jotka siirrettin SCCM:&an. Seuraa-
vaksi asennettiin tallennettujen levykuvien avulla Windows 7- ja Windows 10 -kéayt-
tojarjestelmat asiakaskoneille. Virtuaalikoneiden Windows-kayttojarjestelmista

otettiin myds Reference Image.

5.1 Windows-levykuvan teko ja siirto SCCM:4an

Harjoitteluympariston verkkolevylta I6ydettiin Windows 7 kaikki versiot -levykuva,
joka tallennettiin SCCM:n Software-osioon. Levykuvan tiedostopolun liséamisessa
ei onnistuttu, koska ainoastaan verkkolevylle tallennetun tiedoston polku on kel-
vollinen SCCM:lle. Seuraavaksi tallennettiin Windows 7 kaikki versiot -levykuva
SCCM-palvelimen verkkolevylle. Tallennettua levykuvaa ei kuitenkaan voitu avata
yllapitdjana. Tavallisella kayttajalla levykuva avautui, mutta muutoksia ei pystytty
tekemaan. Verkkoasetuksista muutettiin uusi IP-osoite harjoitteluympéariston verk-
kolevylle. SCCM:n Windows Server 2012 -palvelimella harjoitteluymparistén verk-
kolevy oli kaytettavissa, mutta se havisi haettaessa Windows 7 kaikki versiot -le-

vykuvan tiedostopolkua yllapitajgna SCCM:ssa. [33.]

Normaalilla SCCM-kayttajalla levykuvan tiedostopolun lisdaminen ei onnistunut,
koska SCCM:n virheilmoituksessa nahtiin levykuvan polun olevan vaaranlainen.
Windows 7 kaikki versiot -levykuvan polku ei ollut UNC-polku ja kayttojarjestelman
levykuvan olisi pitdnyt olla WIM-tiedostomuodossa. SCCM-palvelimen D-asemalta
l6ydettiin Windows 7 -kayttojarjestelman WIM-levykuva. SCCM ei hyvéaksynyt
WIM-levykuvan polkua, koska valittu UNC-polku ei sisaltanyt oikeaa WIM-tiedos-
toa tai polkuun ei ollut tarvittavia kayttdoikeuksia. Normaalilla kayttajalla SCCM-
palvelimen levyt avautuivat, mutta SCCM ei hyvaksynyt levyjen tiedostoja. Yllapi-
tajana SCCM-palvelimen levyja ei voinut avata. Seuraavaksi tavallisella SCCM-

kayttajalla kopioitiin WIM-levykuvan polku, joka lisattin SCCM:aan yllapitajana.
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Windows 7 -kayttojarjestelman WIM-levykuvan polun lisddminen ei kuitenkaan on-
nistunut. SCCM:aéan ladattiin seuraavaksi Windows 10 -kayttdjarjestelman levy-
kuva. [33.]

Windows 10 -kayttojarjestelman levykuva ladattiin Microsoftin verkkosivuilta.
Chrome-selaimessa avattiin Microsoftin verkkosivuilla konsolinakyma ja listattiin
laitteet Ctrl + Shift + J -n&ppainyhdistelmalla. Seuraavaksi Microsoftin verkkosivut
paivitettiin ja ladattiin 64-bittisen Windows 10 -kayttojarjestelmén levykuva, joka
siirrettiin SCCM:aan. Levykuvan tallentaminen ei kuitenkaan onnistunut. Lada-
tusta levykuvasta purettiin Install.wim-tiedosto, joka tallennettin SCCM:aan. In-
stall.wim-tiedoston tallentaminen SCCM:ssa epé&onnistui. Kuvassa 24 puretaan
WIM-tiedosto Windows 10 -kayttojarjestelméan levykuvasta. [34.]

This PC » CD Drive (B) CCCOMA_XGAFRE_EN-GE_DVY » sources

N
Mame [Date
LTS (RIS [ TR T =TT 1yt

"~

H input.dll 12/1

| install.wim 12/(

Kuva 24. Install.wim -tiedosto puretaan Windows 10 -kayttdjarjestelman levykuvasta.

5.2 Windows Reference Image -levykuvan teko ja siirto SCCM:aan

Reference Image -levykuvan teossa kopioitiin Windows 7- ja Windows 10 -virtu-
aalikoneiden kayttojarjestelméat levykuviksi, jotka vietin SCCM:aan. Koulun
VMware-ymparistéon tehtiin 64-bittinen Windows 7 Professional -virtuaalikone,
jolle asennettiin Reference Image -levykuvan tekemiseen tarvittavia ohjelmia.
Seuraavaksi tallennettiin Reference Image -levykuva, joka muutettiin WIM-tiedos-
tomuotoon. SCCM:ssé tehtiin Task Sequence Media -kansio, jonka teon yhtey-
dessa valittiin Capture Media ja CD/DVD set. [35.]

Windows 7 Professional -virtuaalikoneelle valittiin levy, johon kayttojarjestelman

Reference Image -levykuva tallennettiin. Levyn maarittamisessad kaytettiin
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DiskPart-ty0kalua. Command Prompt -konsoli avattiin yllapitdjana ja suoritettiin
alapuolella ndkyva komentosarja. Kuvassa 25 todetaan Command Prompt -kon-
solin virheilmoituksesta, etta Windows 7 Professional -virtuaalikoneelle ei voida

lisata uusia levyja. [36.]
1. Diskpart (Avataan DiskPart-tyokalu.)

2. Select disk x (Valitaan Windows 7 Professional -virtuaalikoneelta levy, jo-
hon Windows 7 -kayttojarjestelman Reference Image -levykuva tallenne-

taan.)
3. List partition (N&hd&an levyn muistin maara.)

4. Select partition=x (Valitaan levysta osio, jonne Windows 7 -kayttojarjestel-

man Reference Image -levykuva tallennetaan.)
5. Assign letter=x (Nimet&éan levyn osio kirjaimella.)

6. Exit (Palataan takaisin yllapitdjan Command Prompt -konsoliin.) [36.]

B Adenimistrater Command Prormpt - diskpan = || ==

Partition HE# Type Bize Offset

188 HE 164 KB
31 GH 181 HE

ected partition.

Kuva 25. Command Prompt -konsolin virheilmoitus koskien uusien levyjen lisdamista

Windows 7 Professional -virtuaalikoneelle.

Uutta levya ei voitu lisatd Windows 7 Professional -virtuaalikoneelle. Reference
Image -levykuvan tekoa testattiin levyn lisddmisongelmasta huolimatta. Command
Prompt -konsolissa suoritettiin yllapitajana komento Dism /Capture-Image /Image-

File:c:\my-windows-partition.wim /CaptureDir:C:\ /Name:"My Windows partition ja
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Windows 7 -kayttojarjestelmé kopioitiin Reference Image -levykuvaksi [36.] Kayt-
tojarjestelman levykuvan kopiointi paattyi Command Prompt -konsolin virheilmoi-
tukseen the capture-image option is unknown. Kuvassa 26 ndhddan Command
Prompt -konsolin virheilmoitus Reference Image -levykuvan kopioinnista.

&N Administrator: C\Windows\System3Z\omd. exe =& ]

option iz unknown.
to ¢ halp by running DIE

vindows=partition.win ~

Kuva 26. Command Prompt -konsolin virheilmoitus Reference Image -levykuvan teosta.

Seuraavaksi tehtiin  Windows 10 Professional -virtuaalikone, josta luotiin
Reference Image -levykuva. Virtuaalikoneen levyn lisaysvirheeseen ldydettiin rat-
kaisu. Windows 10 -virtuaalikoneelle liséttiin uusi levy vCenter-nakymassa, minka
jalkeen virtuaalikoneelta muutettiin D-levyn sallituksi muistin maaraksi 200-10000
megatavua. D-levyn muistin muutoksen jalkeen virtuaalikone kaynnistettiin uudel-
leen. Seuraavaksi poistettiin D-levy kokonaan Windows 10 Professional -virtuaa-
likoneelta. vCenter-nédkyméassa otettiin kayttéon aiemmin lisatty levy virtuaaliko-
neella. Reference Image -levykuvan tekokomennot suoritettin uudelleen
Command Prompt -konsolissa, minka jalkeen kopioitiin levykuva virtuaalikoneelta
uudelle levylle alhaalla olevilla kahdella komennoilla. Kuvassa 27 todetaan
Command Prompt -konsolissa Reference Image -levykuvan lataus onnistuneeksi.
[37.]

1. Dism /Capture-lmage /ImageFile:c:\my-windows-partition.wim /Capture-

Dir:C:\ /Name:"My Windows partition"

2. Dism /Capture-lmage /ImageFile:s:\my-system-partition.wim /Capture-

Dir:S:\ /Name:"My system partition" [36.]
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Kuva 27. Reference Image -levykuvan tekeminen Windows 10 Professional -virtuaaliko-

neesta.

Reference Image -levykuvan latauksen jalkeen muodostettiin yhteys verkkolevy-
hin ja siirrettiin levykuva SCCM:aan. Levykuvan siirtdminen suoraan SCCM:&an
ei onnistunut. OneDrive-pilvitallennus ei puolestaan tukenut WIM-tiedostoja, joten
pilvitallennuksen kautta Reference Image -levykuvan siirtoa ei voinut tehda. Li-
saksi levykuvan kayttamastd vahaisestda muistinmaarasta paateltiin, ettei
Windows 10 -kayttojarjestelma ollut oikeasti tallentunut. Reference Image -levyku-

van tekeminen paatettiin.
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6 SCCM-ympariston paivittaminen

Sovellusten- ja kayttojarjestelmapaivitysten jakamisongelmia asiakaskoneille rat-
kaistiin paivittamalla SCCM-ympéristd ja uudelleenasentamalla asiakaskoneet.
Ensimmaiseksi SCCM paivitettiin versioon 1902. Seuraavaksi asiakaskoneet irro-
tettin SCCM-ymparistosta ja niiltd poistettiin asiakaskoneohjelmat. Tybasemille
ladattiin uudet asiakaskoneohjelmat ja tydasemat yhdistettiin takaisin SCCM-ym-
paristoon. Lopuksi sovelluksia jaettiin uudelleenasennetuille asiakaskoneille ja so-
vellusten jakamisten lopputulokset esiteltiin.

6.1 SCCM-versiopaivitys 1902

Kaytannon kokeilujen aikana kaytetyn SCCM:n versio oli 1610. SCCM paivitettiin
uusimpaan versioon ja sovellusten jakamisongelmat ratkaistiin. SCCM:n versi-
ossa 1810 kaytetddn sovellusten jakamiseen MSIX-tiedostoja MSI-tiedostojen si-
jaan. MSIX-tiedostomuodon kayttaminen jaettavissa sovelluksissa olisi voinut aut-
taa ratkaisemaan jakamisongelmia. SCCM:n versiopaivitykset suoritettiin vaiheit-
tain eli SCCM:&a ei paivitettty suoraan uusimpaan versioon. Versiopaivitykset teh-

tiin SCCM-yllapitajana.

SCCM paivitettiin ensin versioon 1710. Kuvassa 28 nahdaan tarkemmin versio-
paivityksen 1710 eri vaiheet. Versiopaivitykset nahdaan SCCM:ssa Updates and
Servicing -osiosta. SCCM-versiopaivityksen 1710 asennuksen edellytyksista 16y-
dettiin puutteita, koska SQL-tietokannan versio ei ollut yhteensopiva SCCM
1710:n kanssa. Versiopaivityksen aikana huomattiin myés virheilmoitus, jonka mu-
kaan SCCM:n ja SQL-tietokannan yhteys oli katkennut. Windows-palomuuri ai-
heutti virheilmoituksen SCCM-versiopéaivityksen 1710 aikana. Virheilmoitukset si-

vuutettiin ja versiopaivitysta jatkettiin.
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Hame = Siatus Last Update Time

@) Downioad Ceompleted 31.3.2019 1:05:39

€ Rephcaton Completed 242019115748

I\, Premquiste Check Completad with waming 242019 12:00:08
(¥ Installation In progress 242019 1211:31

Blrmd b =l i, Bk ok mrd e

£ m *
Mame = Status La#t Update Time Description

& Update CONFIGURATION_MAMAGER_UPDATE service  Completed 24.201912.10:26 Updating CONFIG
& Stad CONFIGURATION_MANAGER_UPDATE senice  Completed 242015 12:10:28 Starting COMFIGL
€ Bxtract Update package Completad 2420191211: Extracting update
) Validate redistributables Completed 242019121102 Validating redistrib
£l Check ste readiness Completad 242005 1210:34 Chacking if CONF
£ Check Service Window Completed 242015 12:10:34 Checking f updat
i Tum off SQIL Server Service Eroker Completed 2420191211402 Tuming off SQL S
& Stop Confighgr senvices Completed 242019121130 Stopping Corfight
£ Unload WM provider Completed 242019121130 Uriloading WM pi
€ Delete SMSDEMOM tiggers Cu-npleted 242019 1211:30 Dedating SMSDED
ﬂSaveuzcmmlsngs 24 2019121131 Saving sie contro
OUpgode ConfigMardatabase  bnpmgress 242019121131 Upgrading Config|

Kuva 28. SCCM-versiopaivityksen 1710 asennuksen eri vaiheet.

SCCM-versiopaivityksen 1710 asennuksessa onnistuttin. SCCM-palvelin kayn-
nistettiin uudelleen ja aloitettiin SCCM-versiopdivityksen 1810 asentaminen, jonka
aikana havaittiin virheilmoitus SQL-tietokannan Native Client -sovelluksen version
yhteensopimattomuudesta SCCM 1810 -version kanssa. Versiopaivitys 1810
asennettiin myos onnistuneesti. Seuraavaksi valmisteltin SCCM 1810 jakamaan
sovelluksia asiakaskoneille. SCCM:ssa hyvaksyttiin Hierarchy Settings -asetus,
jolla paivitetaan kaikki asiakaskoneet SCCM:n asiakasohjelman avulla seka jae-
taan automaattisesti asennuspaketit sisalléon jakamiseen maaritellyille Distribution
Point -rooleille. [38.]

SCCM-versiopaivitysta 1902 ei l6ydetty Updates and Servicing -osiosta. Seuraa-
vaksi haettiin versiopaivitysta 1902 yllapitdjan PowerShell-konsolissa SCCM-pal-
velimella. PowerShell-konsolissa komentojen suorittaminen oli estetty, joten pois-
tettiin kayttorajoitteet seuraavalla komennolla: Set-ExecutionPolicy -ExecutionPo-
licy Unrestricted [39.] Rajoitusten poiston jalkeen haettiin SCCM:n versiopaivitysta
kuvassa 29 nakyvilla komennoilla. Komentojen suorittamisen jalkeen SCCM:n ver-

siopaivitys 1902 haettiin onnistuneesti.
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Aenablefastupdateringl 962 .psi

ndlet EnableFastUpdateRing1982.psl at command pipeline position 1
Supply values for the following parameters:
(Type ?? for Help.>
iteServer: scenBl
age Detelmxne the plovlder° on the siteServer: ‘sccmBl’
age SiteCode: ’'DC1’
age Provider Machine Name: ’"scemBi.dc.lab’

= \\,ccnﬂl dc.lab\root\SMS\site_DC1:SHS_SCI Conponent |
nector",ItemType="Component"'’, SiteCode="DC1
: SHS_SCI Conponent FileType=2, 1tenNane =""SHNS_DHMP_DOWNL(

ode="DC1
: sccmBl.dc.lab
: root\SHS\site DC1
: SHS_SCI_Component

H ue
: False

Kuva 29. SCCM:n versiopaivitys 1902 haetaan onnistuneesti PowerShell-konsolissa. [40.]

Annettujen PowerShell-komentojen jalkeen SCCM 1902 asennettiin Updates and
Servicing -osiosta. Yksi uusista ominaisuuksista versiossa 1902 on Community-
osio, josta luetaan SCCM:aan liittyvid uutisia, saadaan ohjeita ja ratkaistaan on-
gelmia. Kuvassa 30 nahdéaan SCCM 1902 -version Community-0sio.

Last reviewed | Title

03/29/2019

03/29/2019 K
& Assets and Compliance 03/29/2019
Software Library 037272019
. Moretornng 037272019 Site seever high availability
3/27/2019
Adrrwantsstion 03/27/2019
2 (‘}‘42('7 Extended interoperabifity client
o Community —_— — — —
03/27/2019 acclihilie

Kuva 30. SCCM 1902 -versio sisaltdd mm. uuden Community-osion.

6.2 Asiakaskoneen poisto ja uudelleenasennus

Asiakaskone uudelleenasennettin  SCCM:n jakeluongelmien ratkaisemiseksi.
SCCM-palvelimelta kopioitiin kansiot Client ja Tools, jotka tallennettiin harjoittelu-

ympariston verkkolevylle. Client-kansio kopioitiin lisdksi asiakaskoneen C-levylle.
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Seuraavaksi poistettiin asiakaskoneen SCCM-asiakaskoneohjelmat. Tools-kan-
sion sisaltama cmtrace.exe-sovellus tallennettiin asiakaskoneen ty6poydalle.
Asiakaskoneella avattiin cmtrace.exe-sovellus sekd ccmsetup.log-lokitiedosto.
Asiakaskoneohjelmien poistamista seurattiin avatusta sovelluksesta ja lokitiedos-
tosta. Metered Connection -yhteys otettiin my6s pois paaltd, jolloin asiakasko-
neohjelmien poistaminen muuttui mahdolliseksi. Lopuksi asiakaskoneella avattiin

Command Prompt -konsoli yllapitajana ja suoritettiin seuraavat komennot. [41.]
1. cd c:\client

2. Ccmsetup.exe /uninstall (SCCM-asiakaskoneohjelmien poistaminen asia-
kaskoneelta.) [11.]

3. cd c:\client

4. ccmsetup.exe /mp:sccmOl /logon smssitecode=itf fsp=sccm01 (SCCM-

asiakaskoneohjelmien asentaminen tybéasemalle.) [41.]

SCCM-asiakaskoneohjelmat poistettiin onnistuneesti tydasemalta, ja niiden uudel-
leenasentumista seurattiin tydasemalla cmtrace.exe-sovelluksella. Asiakasko-
neohjelmien asennuksen aikana havaittiin virheilmoituksia, joilla ei ollut merkitysta
asennuksen kannalta. Ohjelmien asennuksen jalkeen asiakaskoneella kaynnistet-
tiin Software Center -sovellus, joka paivitettiin uusimpaan versioon. Lopuksi asia-

kaskoneelle paivitettin SCCM:ssa maaritellyt sdannot. [41.]

6.3 Sovellusten uudelleenjakelu

Visual Studio Community -sovellus jaettiin uudessa SCCM 1902:ssa paivitetylle
asiakaskoneelle. Asiakaskoneen Software Center -sovelluksessa nahtiin jumiutu-
nut Visual Studio Community -sovelluksen asennus, joka poistettiin asiakasko-

neen yllapitdjan PowerShell-konsolissa kuvan 31 komentosarijalla.
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ScemProgram = Get-WmiObigct, -Namespace ROOT\CCM\ClientSDK -Class CCM. Program |
Where-Object {S_EvaluationState -eq 14}
If (SccmProgram -ne $null)

{

ScemEBxecutionReauestEy = Get-\WmiObiect -Namespace ROOT\CCM\SoftMgmtAgent -Class
CCM.ExecutionRequestEy | Where-Object {S_RunningState -eq "NetifvExecution” -and $_Ad.
vertiD -gt *" -and $_ContentiD -eq SccmProgram PackagelR)

If Sw&xs&uaanﬂmaﬁ& -ne $Snull)

Sssmﬁmumm&gnmﬁal Remove-\WmiObject,

Start-Process sc.exe -ArgumentList "config smstsmer depend= winmgmst/ccmexes” -
Wait

Restart-Service -Name CemExec -Force

]-
S
}
J

Kuva 31. PowerShell-komentosarjalla poistetaan Visual Studio Community -sovelluksen

asennus asiakaskoneelta [42.]

PowerShell-komentosarjalla sovelluksen asennus poistettiin. Toisella Visual
Studio Community -sovelluksen asennuskerralla asiakaskoneen Software Center
-sovelluksessa huomattiin virheilmoitus Software Center can not be loaded. Vir-
heilmoitus ratkaistiin suorittamalla komento Powershell.exe Invoke-WmiMethod -
Namespace root\CCM -Class SMS_Client -Name SetClientProvisioningMode -Ar-
gumentList $false yllapitdjan PowerShell-konsolissa [43]. Suoritetun PowerShell-
komennon jalkeen Visual Studio Community -sovellus havisi asiakaskoneen Soft-
ware Center -sovelluksesta. Opiskelijat asensivat uudet SCCM-asiakaskoneohjel-
mat ohjeen perusteella kaikille tydasemille, minka jalkeen jaettiin Visual Studio
Community -sovellus paivitetyille asiakaskoneille. Sovelluksen jakamisen tulokset
vaihtelivat asiakaskoneilla. Taulukossa 2 nahdaan SCCM:n kautta jaetun Visual

Studio Community -sovelluksen asennustilat asiakaskoneilla.
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Asiakaskoneet

Visual Studio Community -sovelluk-

sen asennustila asiakaskoneilla

DC32

Tuntematon syy epaonnistumiselle

DC10, DC12, DC19, DC2

Asennustiedosto ei ole saatavilla

17 asiakaskonetta

Toinen lataus on ka&ynnisséa

DC13, DC14, DC20, DC31

Keskenerdainen tiedoston lataus

DC2, DC28

Keskenerdainen asennus

DC11, DC15, DC23, DC25, DC27,
DC29

Asennus kaynnissa

DC33

Odotetaan tiedostoa

Taulukko 2. Visual Studio Community -sovelluksen jakamisen tulokset

paivitetyssa SCCM-ymparistossa asiakaskoneille.
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7 Tulosten analysointi

Opinnaytetytn tavoitteisiin paastiin melko hyvin. SCCM:n kayttaminen onnistui
monipuolisesti ja tehokkaasti. Ongelmia kuitenkin esiintyi runsaasti, erityisesti so-
vellusten seké paivityksiin jakamiseen liittyen. Yksi syy epaonnistuneisiin kokeilui-
hin oli liian vanha SCCM versio. SCCM:&an kayttoonotto oli melko helppoa, vaikka
aikaisempaa kokemusta sen kayttamisesta ei ollut. Myds SCCM:aan kayttoon liit-
tyvat komponentit tulivat tutuiksi, kuten WSUS-tyokalu, Software Center -sovellus
seka erilaiset paketointiohjelmat. WSUS-tyOkalun kaytdsta opittiin, etta haettavien
paivitysten suodattaminen kannattaa tehda ennen paivitysten hakemista. Sovel-
luksen asennusyrityksista olisi voitu pitd& paremmin tilastoa, kuten mm. mille ty6-
asemalle sovellukset asentuivat. Toisaalta jakeluyrityksia oli lukuisia, joten aino-

astaan tarkeimmat kokeilut dokumentoitiin.

SCCM-testien ongelmanratkaisussa korostuivat erityisesti lokitiedostojen hyddyn-
tdminen sekd SCCM:n antamat virheilmoitukset. Jatkuva dokumentointi auttoi sel-
vittdmaan ongelmia seka muuttelemaan asetuksia tilanteen mukaan. Faktan erot-
taminen tiedonhaussa oli myo6s kriittisté testauksien kannalta. Testiympariston
kaytto rajoitti ongelmien tarkastelun muutamaan asiakaskoneeseen. Toisaalta ol
hyva kokeilla sovellusten jakamista kaikille asiakaskoneille, jotta saatiin enemman
tietoa. Oli myds tarkeaa kayda fyysisesti katsomassa asiakaskoneilla, mita niilla
tapahtuu ja mita tietoa niista saadaan, kuten virheilmoitukset yms. Aina tarkasta-
minen ei ollut helppoa, koska yleensa paikalla oli muita kayttajia. Kokeilut olisi
voitu myds ajoittaa aamulle, jolloin olisi voinut seurata laajasti asiakaskoneita hai-
ritsematta kayttajia. Suurin osa opinnaytetyon testauksista vaati pitkajanteista on-
gelmanratkaisua seka testauksien dokumentointia, koska valmiita ratkaisuja ei

usein ollut tarjolla.
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8 Yhteenveto

Opinnaytetydssa kaytiin lapi SCCM:n monia eri ominaisuuksia ja rooleja teoriassa
sekad kaytanndssa. SCCM on ymparistd, jolla vaikutetaan siihen liitettyihin asia-
kaskoneisiin. SCCM:aa kaytetaan erityisesti sovellusten ja paivitysten jakamiseen.
Tarkeimpia SCCM-rooleja ovat mm. Distribution Point ja Management Point.
SCCM-ympariston korkean saatavuuden tekijat kaytiin 1api, kuten roolien ja palve-

limien lisdaminen SCCM:ssé.

Sovellusten jakaminen sisélsi asiakaskoneiden asetuksien ja sdéantojen paivitta-
misté seka monien eri pakettityyppien luontia. MSI-, EXE- ja MSIX-pakettien teke-
minen ja jakaminen onnistuivat osittain. Asiakaskoneiden Software Center -sovel-
luksella asennettiin manuaalisesti SCCM-ymparistossa jaettuja paketteja. Soft-
ware Inventory -ominaisuudella tarkistettiin aktiivisten asiakaskoneiden asennetut

sovellukset ja niiden tiedot.

Paivitysten jakaminen asiakaskoneille ei onnistunut WSUS-ty6kalun yhteyden
muodostumisen ja haettujen paivitysten tallennusongelmien takia. WSUS-tytka-
lun konfigurointi sek& Windows 10 -paivitysten lisddminen Software Update Point
-roolin tuotelistalle olivat ensisijaisia tutkimuskohteita. Levykuvan ja Reference
Image -levykuvan ottamista Windows-kayttojarjestelmista kokeiltiin lukuisilla eri
menetelmilla. Suurimmaksi ongelmaksi muodostui levykuvien tallennuksen epa-

onnistuminen SCCM-palvelimella.

SCCM paivitettiin uudempaan versioon ja asiakaskoneiden asiakaskoneohjelmat
uudelleenasennettiin. Uudistetussa ymparistossa jaettiin sovelluksia asiakasko-
neille, mutta jakelutulokset eivat poikenneet merkittavasti verrattuna edellisiin ja-

kelukokeiluihin. Lopuksi analysoitiin opinnaytetyon SCCM-testien tuloksia.



45

Lahteet

1 Coulter, D. & Eby, D. Microsoft. 2019. What happened to Sys-
tem Center Configuration Manager? Viitattu 30.8.2020.
https://docs.microsoft.com/en-us/mem/configmgr/core/understand/what-hap-
pened-to-sccm

2 Bennett, B. Daalmans, P. & Martinez, S. 2017. Mastering Sys-
tem Center Configuration Manager. United States of America: John Wiley &
Sons Incorporated. Viitattu 5.8.2020. https://kamk.finna.fi, Ebook Central

3 Sandbu, M. 2013. Microsoft System Center Configuration
Manager. United Kingdom: Packt Publishing Limited. Viitattu 1.8.2020.
https://kamk.finna.fi, Ebook Central

4 Lecours B. Systemcenterdudes. 2019. SCCM best practices
(tips and tricks). Viitattu 10.9.2020.

https://www.systemcenterdudes.com/sccm-best-practices/

5 Czechowski, A. & Eby, D. Microsoft. 2018. Design a hierarchy
of sites for Configuration Manager. Viitattu 10.9.2020.
https://docs.microsoft.com/en-us/mem/configmgr/core/plan-design/hie-

rarchy/design-a-hierarchy-of-sites#BKMK_ChooseCAS

6 Bennett, B. Daalmans, P. & Martinez, S. 2014. Mastering Sys-
tem Center 2012 R2 Configuration Manager. United States of America: John
Wiley & Sons Incorporated. Viitattu 6.9.2020. https://kamk.finna.fi, Ebook Cen-

tral

7 Coupland, M. 2014. Microsoft System Center Configuration
Manager Advanced Deployment. United Kingdom: Packt Publishing Limited.
Viitattu 6.9.2020. https://kamk.finna.fi, Ebook Central


https://docs.microsoft.com/en-us/mem/configmgr/core/understand/what-happened-to-sccm
https://docs.microsoft.com/en-us/mem/configmgr/core/understand/what-happened-to-sccm
https://www.systemcenterdudes.com/sccm-best-practices/
https://docs.microsoft.com/en-us/mem/configmgr/core/plan-design/hierarchy/design-a-hierarchy-of-sites#BKMK_ChooseCAS
https://docs.microsoft.com/en-us/mem/configmgr/core/plan-design/hierarchy/design-a-hierarchy-of-sites#BKMK_ChooseCAS

46

8 Czechowski, A. Eby, D. & Stewart, M. Microsoft. 2020. De-
ploy and manage content for Configuration Manager. Viitattu 25.8.2020.
https://docs.microsoft.com/en-us/sccm/core/servers/deploy/configure/deploy-

and-manage-content

9 LyncSoft Services. 2.8.2017. How to Deploy Applications and
Packages Using SCCM. Viitattu 25.8.2020.
https://www.youtube.com/watch?v=i00ZgtASMXY

10 Czechowski, A. & Eby, D. Microsoft. 2016. Create and deploy
an application with Configuration Manager. Viitattu 25.8.2020.
https://docs.microsoft.com/en-us/mem/configmgr/apps/get-started/create-

and-deploy-an-application

11 Czechowski, A. Eby, D. & Sandys, J. Microsoft. 2019. How to
manage clients in  Configuration Manager. Viitattu 25.8.2020.
https://docs.microsoft.com/en-us/mem/configmgr/core/clients/manage/ma-

nage-clients

12 Cornell, CJ G. Microsoft. 2020. Windows Update error
“80070422”. Viitattu 25.8.2020.
https://answers.microsoft.com/en-us/windows/forum/all/windows-update-er-
ror-80070422/b6efl8ee-399c-4d80-8021-0541890ceaac

13 Coulter, D. Czechowski, A. Eby, D. Harvey, B. Sandys, J.
Stewart, M. & Wales, C. Microsoft. 2020. About client settings in Configuration
Manager. Viitattu 12.9.2020.
https://docs.microsoft.com/en-us/mem/configmgr/core/clients/deploy/about-

client-settings

14 Technical Ustad. 30.7.2017. How to convert EXE to MSI file.
Viitattu 29.8.2020. https://www.youtube.com/watch?v=fSnEKW4zoRg


https://docs.microsoft.com/en-us/sccm/core/servers/deploy/configure/deploy-and-manage-content
https://docs.microsoft.com/en-us/sccm/core/servers/deploy/configure/deploy-and-manage-content
https://www.youtube.com/watch?v=iOOZgtA5MXY
https://docs.microsoft.com/en-us/mem/configmgr/apps/get-started/create-and-deploy-an-application
https://docs.microsoft.com/en-us/mem/configmgr/apps/get-started/create-and-deploy-an-application
https://docs.microsoft.com/en-us/mem/configmgr/core/clients/manage/manage-clients
https://docs.microsoft.com/en-us/mem/configmgr/core/clients/manage/manage-clients
https://answers.microsoft.com/en-us/windows/forum/all/windows-update-error-80070422/b6ef18ee-399c-4d80-8021-0541890ceaac
https://answers.microsoft.com/en-us/windows/forum/all/windows-update-error-80070422/b6ef18ee-399c-4d80-8021-0541890ceaac
https://docs.microsoft.com/en-us/mem/configmgr/core/clients/deploy/about-client-settings
https://docs.microsoft.com/en-us/mem/configmgr/core/clients/deploy/about-client-settings
https://www.youtube.com/watch?v=fSnEKW4zoRg

a7

15 BitTitan. 2020. Create a Windows Installer Package (MSI) to
deploy the Device Management Agent. \Viitattu  26.8.2020.
https://help.bittitan.com/hc/en-us/articles/115008269228-Create-a-Windows-
Installer-Package-MSlI-to-deploy-the-Device-Management-Agent

16 Paul Keely. 1.11.2012. SCCM 2012 - Prestaged Content to a
DP. Viitattu 30.8.2020. https://www.youtube.com/watch?v=p0tpZx2AokE

17 Robin. Visualplanet. 2013. SCCM 2012 Client Package wait-
ing for prestaged content. Viitattu 30.8.2020.
https://visualplanet.org/blog/?p=141

18 IT Man. 25.7.2016. SCCM 2012 R2 1602 - Create and deploy
application from EXE package step by step. Viitattu 26.8.2020.
https://www.youtube.com/watch?v=geR4{8j76ks&app=desktop

19 Coulter, D. Czechowski, A. Eby, D. Lindsay, G. & Stewart, M.
Microsoft. 2020. What's new in version 1810 of Configuration Manager current
branch. Viitattu 26.8.2020.

https://docs.microsoft.com/en-us/sccm/core/plan-design/changes/whats-new-

in-version-1810

20 Stanojevic, M. Windowsreport. 2020. FIX: Another installation
is already in progress error. Viitattu 26.8.2020.
https://windowsreport.com/another-installation-already-progress-error-win-
dows-10/

21 Czechowski, A. Coulter, D. & Eby, D. Microsoft. 2018 How to
configure software inventory in Configuration Manager. Viitattu 26.8.2020.
https://docs.microsoft.com/fi-fi/mem/configmgr/core/clients/manage/inven-

tory/configure-software-inventory


https://help.bittitan.com/hc/en-us/articles/115008269228-Create-a-Windows-Installer-Package-MSI-to-deploy-the-Device-Management-Agent
https://help.bittitan.com/hc/en-us/articles/115008269228-Create-a-Windows-Installer-Package-MSI-to-deploy-the-Device-Management-Agent
https://www.youtube.com/watch?v=p0tpZx2AokE
https://visualplanet.org/blog/?p=141
https://www.youtube.com/watch?v=geR4f8j76ks&app=desktop
https://docs.microsoft.com/en-us/sccm/core/plan-design/changes/whats-new-in-version-1810
https://docs.microsoft.com/en-us/sccm/core/plan-design/changes/whats-new-in-version-1810
https://windowsreport.com/another-installation-already-progress-error-windows-10/
https://windowsreport.com/another-installation-already-progress-error-windows-10/
https://docs.microsoft.com/fi-fi/mem/configmgr/core/clients/manage/inventory/configure-software-inventory
https://docs.microsoft.com/fi-fi/mem/configmgr/core/clients/manage/inventory/configure-software-inventory

48

22 Andreiztm. Parente, J. Plett, C. Poggemeyer, L. Reed, P. &
Ross, E. Microsoft. 2017. Setting up Update Synchronizations. Viitattu
12.9.2020.
https://docs.microsoft.com/en-us/windows-server/administration/windows-

server-update-services/manage/setting-up-update-synchronizations

23 Coulter, D. Jacobs, M. Koudelka, M. Parente, J. Plett, C.
Poggemeyer, L. Ross, E. Schonning, N. & Skycommand. Microsoft. 2017.
WSUS Messages and Troubleshooting Tips. Viitattu 12.9.2020.
https://docs.microsoft.com/en-us/windows-server/administration/windows-

server-update-services/manage/wsus-messages-and-troubleshooting-tips

24 Microsoft. 2020. Windows Server Update Services best prac-
tices. Viitattu 30.8.2020.
https://docs.microsoft.com/fi-fi/troubleshoot/mem/configmgr/windows-server-

update-services-best-practices

25 BTNHD. 30.9.2016. Let's Fix It - Sync Failed WSUS Update
Source Not Found on Site SCCM 2012 R2. Viitattu 26.8.2020.
https://www.youtube.com/watch?v=XJE_8ni-DPg

26 Eby, D. Microsoft. 2019. Add software updates to an update
group. Viitattu 26.8.2020.
https://docs.microsoft.com/en-us/sccm/sum/deploy-use/add-software-upda-

tes-to-an-update-group

27 BTNHD. 28.11.2016. SCCM 2012 R2 - Configure a Product
with Software Update Point to Sync and Perform a Sync. Viitattu 26.8.2020.

https://www.youtube.com/watch?v=GJPe_YjnPGw

28 Eby, D. Microsoft. 2020. Manage Windows as a service using
Configuration Manager. Viitattu 26.8.2020.
https://docs.microsoft.com/en-us/mem/configmgr/osd/deploy-use/manage-

windows-as-a-service


https://docs.microsoft.com/en-us/windows-server/administration/windows-server-update-services/manage/setting-up-update-synchronizations
https://docs.microsoft.com/en-us/windows-server/administration/windows-server-update-services/manage/setting-up-update-synchronizations
https://docs.microsoft.com/en-us/windows-server/administration/windows-server-update-services/manage/wsus-messages-and-troubleshooting-tips
https://docs.microsoft.com/en-us/windows-server/administration/windows-server-update-services/manage/wsus-messages-and-troubleshooting-tips
https://docs.microsoft.com/fi-fi/troubleshoot/mem/configmgr/windows-server-update-services-best-practices
https://docs.microsoft.com/fi-fi/troubleshoot/mem/configmgr/windows-server-update-services-best-practices
https://www.youtube.com/watch?v=XJE_8ni-DPg
https://docs.microsoft.com/en-us/sccm/sum/deploy-use/add-software-updates-to-an-update-group
https://docs.microsoft.com/en-us/sccm/sum/deploy-use/add-software-updates-to-an-update-group
https://www.youtube.com/watch?v=GJPe_YjnPGw
https://docs.microsoft.com/en-us/mem/configmgr/osd/deploy-use/manage-windows-as-a-service
https://docs.microsoft.com/en-us/mem/configmgr/osd/deploy-use/manage-windows-as-a-service

49

29 Coulter, D. Czechowski, A. & Eby, D. Microsoft. 2019. Soft-
ware updates maintenance. Viitattu 2.10.2020.
https://docs.microsoft.com/en-us/mem/configmgr/sum/deploy-use/software-

updates-maintenance

30 Dressman, M. & Heayrya, V. Microsoft. 2017. Specifying
Where to Store Updates. Viitattu 26.8.2020.
https://docs.microsoft.com/de-de/security-updates/windowsupdateservi-
ces/18127524

31 Andreiztm. Plett, C. Poggemeyer, L. Prittie, 1. Ross, E. &
Ryberg, J. Microsoft. 2017. Viewing and Managing Updates. Viitattu 26.8.2020.
https://docs.microsoft.com/en-us/windows-server/administration/windows-

server-update-services/manage/viewing-and-managing-updates

32 Huypub. Plett, C. Parente, J. Poggemeyer, L. Ross, E. &
Ryberg, J. Microsoft. 2017. Updates Operations. Viitattu 26.8.2020.
https://docs.microsoft.com/en-us/windows-server/administration/windows-

server-update-services/manage/updates-operations

33 Czechowski, A. Coulter, D. & Eby, D. Microsoft. 2019. Man-
age OS images with Configuration Manager. Viitattu 25.8.2020.
https://docs.microsoft.com/en-us/mem/configmgr/osd/get-started/manage-

operating-system-images

34 AlO Boot. 6.6.2018. How to download Windows 10 ISO file
directly from Microsoft. Viitattu 25.8.2020.
https://www.youtube.com/watch?v=A8FhEVmMRQys&app=desktop

35 Desai P. Prajwaldesai. 2017. Capture Windows 7 using
SCCM 2012 R2. Viitattu 25.8.2020.

https://www.prajwaldesai.com/capture-windows-7-using-sccm-2012-r2/


https://docs.microsoft.com/en-us/mem/configmgr/sum/deploy-use/software-updates-maintenance
https://docs.microsoft.com/en-us/mem/configmgr/sum/deploy-use/software-updates-maintenance
https://docs.microsoft.com/de-de/security-updates/windowsupdateservices/18127524
https://docs.microsoft.com/de-de/security-updates/windowsupdateservices/18127524
https://docs.microsoft.com/en-us/windows-server/administration/windows-server-update-services/manage/viewing-and-managing-updates
https://docs.microsoft.com/en-us/windows-server/administration/windows-server-update-services/manage/viewing-and-managing-updates
https://docs.microsoft.com/en-us/windows-server/administration/windows-server-update-services/manage/updates-operations
https://docs.microsoft.com/en-us/windows-server/administration/windows-server-update-services/manage/updates-operations
https://docs.microsoft.com/en-us/mem/configmgr/osd/get-started/manage-operating-system-images
https://docs.microsoft.com/en-us/mem/configmgr/osd/get-started/manage-operating-system-images
https://www.youtube.com/watch?v=A8FhEVmRQys&app=desktop
https://www.prajwaldesai.com/capture-windows-7-using-sccm-2012-r2/

50

36 Microsoft. 2014. Capture Images of Hard Disk Partitions Us-
ing DISM. Viitattu 25.8.2020.
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-
8.1-and-8/hh825072(v=win.10)

37 Furulevi. 18.1.2017. Assigning or removing drive letters on
the current boot or pagefile volume is not allowed. Viitattu 26.8.2020.

https://www.youtube.com/watch?v=t0d1HwLaQ2E&app=desktop

38 Czechowski, A. Eby, D. & Stewart, M. Microsoft. 2020. How
to upgrade clients for Windows computers in Configuration Manager. Viitattu
26.8.2020.

https://docs.microsoft.com/en-us/mem/configmgr/core/clients/ma-

nage/upgrade/upgrade-clients-for-windows-computers

39 VMware. 2019. Set the PowerShell Execution Policy to Re-
mote Signed. Viitattu 18.9.2020.
https://docs.vmware.com/en/vRealize-Automa-
tion/7.1/com.vmware.vra.iaas.hp.doc/GUID-9670AFC5-76B8-4321-822A-
BCE05800DB5B.html

40 Desai, P. Prajwaldesai. 2019. Step-By-Step SCCM 1902 Up-
grade Guide. Viitattu 26.8.2020.

https://www.prajwaldesai.com/sccm-1902-upgrade-guide/

41 Server Academy. 25.7.2017. Installing the SCCM Client Man-
ually. Viitattu 26.8.2020.
https://www.youtube.com/watch?v=e8EwUckbRwO0&app=desktop

42 Name Yourself. Microsoft. 2016. Software Center show appli-
cation stuck at Installing. Viitattu 26.8.2020.
https://social.technet.microsoft.com/Forums/en-US/e382da34-079¢c-4619-
8fdb-e5e44c436857/software-center-show-application-stuck-at-installing ?fo-

rum=configmanagerapps


https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-8.1-and-8/hh825072(v=win.10)
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-8.1-and-8/hh825072(v=win.10)
https://www.youtube.com/watch?v=t0d1HwLaQ2E&app=desktop
https://docs.microsoft.com/en-us/mem/configmgr/core/clients/manage/upgrade/upgrade-clients-for-windows-computers
https://docs.microsoft.com/en-us/mem/configmgr/core/clients/manage/upgrade/upgrade-clients-for-windows-computers
https://docs.vmware.com/en/vRealize-Automation/7.1/com.vmware.vra.iaas.hp.doc/GUID-9670AFC5-76B8-4321-822A-BCE05800DB5B.html
https://docs.vmware.com/en/vRealize-Automation/7.1/com.vmware.vra.iaas.hp.doc/GUID-9670AFC5-76B8-4321-822A-BCE05800DB5B.html
https://docs.vmware.com/en/vRealize-Automation/7.1/com.vmware.vra.iaas.hp.doc/GUID-9670AFC5-76B8-4321-822A-BCE05800DB5B.html
https://www.prajwaldesai.com/sccm-1902-upgrade-guide/
https://www.youtube.com/watch?v=e8EwUckbRw0&app=desktop
https://social.technet.microsoft.com/Forums/en-US/e382da34-079c-4619-8fdb-e5e44c436857/software-center-show-application-stuck-at-installing?forum=configmanagerapps
https://social.technet.microsoft.com/Forums/en-US/e382da34-079c-4619-8fdb-e5e44c436857/software-center-show-application-stuck-at-installing?forum=configmanagerapps
https://social.technet.microsoft.com/Forums/en-US/e382da34-079c-4619-8fdb-e5e44c436857/software-center-show-application-stuck-at-installing?forum=configmanagerapps

51

43 Torocsik, B. Microsoft. 2017. Software Center cannot be
loaded, there is a problem loading the required components for Software Cen-
ter. Viitattu 18.9.2020.
https://social.technet.microsoft.com/Forums/en-US/75b640eb-b3ff-4754-
9917-045cd52e9a8c/software-center-can-not-be-loaded-there-is-a-problem-

loading-the-required-components-for-software?forum=ConfigMgrCBOSD

44 Logodix. 2019. Microsoft SCCM Logo. Viitattu 1.8.2020.
https://logodix.com/logos/308511


https://social.technet.microsoft.com/Forums/en-US/75b640eb-b3ff-4754-9917-045cd52e9a8c/software-center-can-not-be-loaded-there-is-a-problem-loading-the-required-components-for-software?forum=ConfigMgrCBOSD
https://social.technet.microsoft.com/Forums/en-US/75b640eb-b3ff-4754-9917-045cd52e9a8c/software-center-can-not-be-loaded-there-is-a-problem-loading-the-required-components-for-software?forum=ConfigMgrCBOSD
https://social.technet.microsoft.com/Forums/en-US/75b640eb-b3ff-4754-9917-045cd52e9a8c/software-center-can-not-be-loaded-there-is-a-problem-loading-the-required-components-for-software?forum=ConfigMgrCBOSD
https://logodix.com/logos/308511

