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Suomessa ollaan luopumassa kokonaan vanhoista paperisista asunto-osakekirjoista ja
siitAmassa kaikki asunto-osakkeiden tiedot vahitellen viranomaisten yllapitamaan
séhkoiseen rekisteriin, jonka tarkoitus on parantaa asuinhuoneistoja koskevien tietojen
saatavuutta ja luotettavuutta.

Asuntokaupan digitalisoituminen alkoi, kun digitaalisen asuntokaupan mahdollistava
verkkoalusta otettiin julkisesti kayttoon kesdkuussa 2019. Digitaalisen asuntokaupan
mahdollistaa pankkien, kiinteistonvalittjien, rakennuttajien ja viranomaisten yhteistydssa
kehittama digitaalisen asuntokaupan verkkoalusta DIAS, joka tarjoaa nopeaa ja vaivatonta
kaupankayntia asunto-osakkeiden myyjille seka ostajille.

Opinnaytetyossa kasiteltiin digitaalisen asuntokaupan mahdollistavaa kauppa-alustaa ja
siihen liittyvid seikkoja. Tydssa kaytiin lapi digitaalisen kaupankaynnin vaiheita kahdesta eri
nakokulmasta ja kasiteltiin asuntokauppalain RS-jarjestelman sisaltdéa ja yhteensopivuutta
digitaalisen asuntokaupan kanssa. Lisaksi tydssa pohdittin digitaalisen asuntokaupan
turvallisuutta eri nakoékulmista ja tarkasteltiin kyberturvallisuutta koskevia asioita.
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Finland started abandoning its old, paper form housing company share certificates and is
gradually moving them to an authority run electronic register. The intention of this register is
to improve the availability and reliability of the information about apartments in Finland.

Digitalization of housing transactions began when a publicly available housing trade platform
was launched in June 2019. Digital housing trade platform DIAS was formed in co-operation
with banks, real estate agents, construction companies and authorities. DIAS aims to offer
fast and simple real estate business opportunities for home buyers and sellers.

The thesis discussed DIAS’s real estate platform that enabled digital housing transactions.
The thesis studied the different stages of digital housing trade from two separate points of
view and dealt with the content and compatibility of the RS-system of the Housing
Transactions Act with DIAS’s digital housing platform. In addition, the thesis considered the
safety of the digital housing trade from different points of view and examined cyber security
related issues.
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Kaytetyt termit ja lyhenteet

DIAS

Urakoitsija

Rakennuttaja

Grynderi

RS

Notifiointi

AVI

MML

HTJ

Digitaalinen alusta asunto-osakekaupoille.

Rakennusurakan sopijapuoli,  joka  sitoutuu  vastiketta
(urakkahintaa)  vastaan  rakentamaan  rakennuksen tai

rakennelman toiselle osapuolelle (rakennuttajalle tai tilaajalle).

Organisaatio tai henkild, jonka tehtdvaksi rakennushanke on

annettu.

Asunto-osakeyhtion perustajana toimiva rakennusliike, joka solmii
kyseisen asunto-osakeyhtion kanssa rakennusurakkasopimuksen

kohteen rakentamisesta. Kutsutaan myos perustajaosakkaaksi.

Lyhenne sanoista Rahalaitosten neuvottelukunnan Suosittelema.
RS-jarjestelma suojaa niitd asunnonostajia, jotka tekevat sitovia

asuntokauppoja jo asunnon rakentamisvaiheessa.

Euroopan unionin kielessa natifiointi eli ilmoitus tarkoittaa sita, etta
jasenvaltion on ilmoitettava Euroopan yhteiséjen komissiolle, miten

valtio on noudattanut komission antamaa maaraysta.

Lyhenne sanoista Aluehallintovirasto. AVI edistdd perusoikeuksia
ja oikeusturvan toteutumista ja hoitaa lainsdddannén ohjaus-,

toimeenpano- ja valvontatehtavia.

Lyhenne sanoista Maanmittauslaitos. MML tekee mm.
maanmittaustoimituksia, edistéda paikkatietojen tutkimusta, tuottaa
kartta-aineistoa, yllapitaa kiinteistbjen ja osakehuoneistojen tietoja

seké huolehtii omistusoikeuksien rekisterdinneista.

Lyhenne sanoista Huoneistotietojarjestelma. HTJ on
Maanmittauslaitoksen yllapitamé& sahkdinen jarjestelma, johon

keratdan kattavat tiedot osakehuoneistoista.



1 JOHDANTO

1.1 OpinnaytetyOn taustaa

Rakennusalaa ei ole tunnettu teknologisesti erityisen edistyneend alana, mutta nyt
digitalisaatio mullistaa rakennusteollisuutta ja etenkin asuntorakentamista téssa
tapauksessa siirtamalla rakennettujen asunto-osakkeiden kaupankaynnin kokonaan
sahkoiselle kauppa-alustalle. Fyysisesti aikaan ja paikkaan sidotut kaupantekotilaisuudet
korvataan séhkoiseen tunnistautumiseen perustuvalla digitaalisella asuntokaupalla, joka
toteutetaan kaytanndssa kolmannen osapuolen tarjoamalla alustalla. Vuonna 2018 kehitetty
ja vuoden 2019 kesakuussa julkisesti avattu digitaalisen asuntokaupan verkkoalusta DIAS
mahdollistaa mm. grynderien valmistamien asuntokiinteistdjen osakkeiden kaupanteon
suoraan kiinteistdjen rakentajilta asuntosijoittajille tai loppukayttjille. Kehitysta edesauttaa
vuoden 2019 alussa tehty lakimuutos, joka kokoaa asunto-osakkeiden omistustiedot
Maanmittauslaitoksen yllapitaméaén sahkoiseen osakehuoneistorekisteriin. Lakimuutoksen
myo6ta uudet asunto-osakeyhtiot perustetaan digitaalisiksi eik& paperisia osakekirjoja enaa
tarvita. S&hkoiseen osakehuoneistorekisteriin pyritaan kokoamaan noin kahden miljoonan
suomalaisen asunto-omistustiedot, mika helpottaa kaupankaynnin osapuolia tekemaan

vaivatonta asuntokauppaa, vaikka kotisohvalta kasin.

Digitaalisen asuntokaupankaynnin alusta DIAS mahdollistaa etenkin rakennusliikkeille
paremmat mahdollisuudet kaupantekoon suoraan asuntojen tai liiketilojen ostajien kanssa
ilman tarvetta palkata ulkoisia kiinteistovalittdjia hoitamaan kaupantekoon liittyvia asioita.
Kaikki hoituvat katevasti verkossa sahkoisella tunnistautumisella. Kaupan lapimenoaika
myo6s nopeutuu, koska osapuolten pankit huolehtivat omista velvoitteistaan digitaalisesti
DIASissa. Digitaalisessa asuntokaupassa eri tarvitse sovittaa myyjan, ostajan ja pankin
aikatauluja yhteen, vaan kaupan osapuolet hoitavat omat velvoitteensa omien aikataulujen

mukaisesti.

Koronavirusepidemia on lisannyt digitaalisen asuntokaupan suosiota huomattavasti, koska
fyysisen kontaktin tarve asunto-osakekaupan yhteydessa ei ole enaa digitalisaation
kehittyessé pakollista. Digitaalinen alusta mahdollistaa asuntojen hankinnan turvallisesti ja

vaivattomasti myos poikkeusolojen aikana. Vuoden 2020 alussa alkaneen koronaepidemian



aikana digitaalinen asuntokauppa on kiihtynyt ja saavuttanut aiempaa suurempaa suosiota.
Perinteisen asuntokaupan korvaaminen kokonaan digitaalisella kaupankaynnilla ei tule
kuitenkaan lahitulevaisuudessa onnistumaan, silla moni saattaa vieroksua uutta systeemia
ja valita inhimillisemman ja tutumman tavan kayda kauppaa asunto-osakkeista seka

kiinteistoista.

Opinnaytety6lla ei ole varsinaista toimeksiantajaa, vaan ty0 tehddan omasta
mielenkiinnosta uutta digitaalista asuntokauppa-alustaa ja siihen liittyvid tekij6itd kohtaan.
Tybssa myds kasiteltdvan RS-jarjestelman soveltaminen digitaalisessa asuntokaupassa on
mahdollista jo lahitulevaisuudessa, joten rakennusliikkeet pystyvat hyddyntamaan

digitaalista kauppa-alustaa omaksi edukseen parhaaksi katsomallaan tavalla.

1.2 Opinnaytetytn tavoitteet

Opinnaytetyon tavoitteena on selvittaa ja pohtia, kuinka digitalisoituminen ja etenkin tyossa
erityisesti kasiteltdvana oleva digitaalisen asuntokaupan DIASIin kauppa-alusta toimii ja
kuinka se vaikuttaa tulevaisuuden asuntokauppaan ja grynderien tapaan myyda asuntoja.
Tavoitteena on selvittad, koska rakentajat voivat hyotyd uudesta digitaalisesta kauppa-
alustasta ja miten uusi digitaalinen asuntokauppa sopii yhteen uudisrakentamisessa
vahvasti lasna olevan RS-jarjestelmén kohdalla opinnaytetyon tekohetkelld ja

tulevaisuudessa.

Tavoitteena on myds tuoda uutta sahkoista jarjestelmaa paremmin tietoisuuteen
rakennusalan ihmisten keskuudessa, jotta sen tuomia etuja pystyttaisiin hyddyntamaan
tulevaisuudessa. Myds digitaalisen asuntokaupan turvallisuuteen liittyvat asiat mietityttavat,
joten opinnaytetydssa on lisdksi tarkoitus selvittdd digitaalisen asuntokaupan

turvallisuusseikkoja.



2 DIGITAALINEN ASUNTOKAUPPA

2.1 DIAS

DIAS on avoin digitaalisen kaupankaynnin alusta, joka tuo yhteen asunto- ja
kiinteistokauppojen kaikki osapuolet ja mahdollistaa joustavan tavan ostaa asuntoja
suoraan kotisohvalta kasin oman aikataulun mukaan. Lanseeraushetkella digitaalisen
asuntokaupan alusta DIAS oli maailmalla ainoa laatuaan yhtion toimitusjohtajan Sami
Honkosen mukaan. Alustaa varten perustettu osakeyhtio muodostettiin marraskuussa 2018
ja on nimeltdan Digitaalinen asuntokauppa DIAS Oy. Digitaalinen asuntokauppa DIAS Oy:n
omistajina toimivat pankit Aktia, Danske Bank, OP ja S-Pankki seka teknologiayritys
Tomorrow Tech. Digitaalinen asuntokauppa DIAS Oy vastaa alustan yllapidosta,
kehityksesta ja hallinnoinnista. Perustajapankkien lisdksi DIASIn kaytdon ovat aloittaneet
POP Pankki, Saastopankki ja Suomen Hypoteekkiyhdistys sekd Handelsbanken.
Digitaalinen kaupankaynti asunto-osakkeista kaynnistyi vuoden 2019 kesakuussa. (DIAS
2020a.)

Verkkoalustan kehittamisessé on ollut mukana poikkeuksellisen laaja joukko alan toimijoita,
kuten kiinteistonvalittajia, rakennuttajia seka pankkeja toteaa DIASIn toimitusjohtaja Sami
Honkonen (Skanska 2018). Digitaalisen alustan kehityksessa mukana olleet pankit ovat
Nordea, OP, Danske Bank, Aktia ja S-Pankki. Kehitystydssd mukana ovat olleet myds
kiinteistonvalitysyrityksista Kiinteistokeskus ja Kiinteistomaailma seka rakennusliikkeiden
osalta Skanska ja YIT. Yhteistyota kauppajarjestelman kanssa tehneet viranomaistahot ovat
Verohallinto ja Maanmittauslaitos. Suomalainen mediakonserni Alma Media Oyj on myds
mukana yhteistydssa DIASIn kanssa ja on tehnyt sopimuksen 5 %:n omistusosuudesta
Digitaalinen Asuntokauppa DIAS Oy:std. Alma Media Oy:lla on omistuksessaan useita
digitaalisia palveluita, kuten Suomen suurin asuntojen kauppapalvelu Etuovi, asuntojen
vuokraukseen erikoistunut Vuokraovi, remonttien kilpailutuspalvelu Urakkamaailma,
valittgjien Kivi-jarjestelma seka Alma Talent Tietopalveluiden kiinteistd- ja asuntopalvelut.
Kaikki digitaalisessa asuntokaupassa mukana olevat yritykset ja tahot pyrkivét
verkostoitumaan ja luomaan Kkaikille yhtendisen ja turvallisen kauppapaikan asunto-

osakkeiden myyntiin ja ostamiseen. (Alma Media 2020.)
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DIAS-kaupankayntialusta on alan kaikille toimijoille avoin. Kaytanndssa jarjestelmaa voi
hyodyntaa yhteistydta DIASIn kanssa tekevat pankit, asuntojen valittdjat, rakennusliikkeet,
asunto-osakkeiden omistajat sekd osakkeiden ostajat. Toistaiseksi alusta tukee
asuntokauppaa vain asunto-osakkeilla. Kuluttajan osalta kaupanteko vaatii ainoastaan
voimassa olevat verkkopankkitunnukset. Poikkeuksellisen DIASista tekee se, etta alusta on
kilpailevien suomalaisten yritysten yhteistydssa kehittdma jarjestelma, josta hyotyvat kaikki
mukana olevat osapuolet. Jarjestelmaa on turvallista kayttaa, koska turvallisuus perustuu
lohkoketjuteknologiaan.  Lohkoketjuteknologian avulla kaikki osapuolet pystyvat
seuraamaan kaupanteon etenemistd jokaisessa vaiheessa ja kaikki osapuolet nakevat
ketjuun tehdyt muutokset. Jokaisesta kauppaan tehdysta muutoksesta jaa aukoton jalki

lohkoketjuun, miké ja& nakyviin kaikille kaupan osapuolille, joille tieto kuuluu. (DIAS 2020c.)

Vuonna 2020 joka viides tehty asuntokauppa tapahtuu verkkoalustaa hyvaksikayttaen.
Huhtikuussa 2020 DIAS-palvelun kautta tehtiin 471 asuntokauppaa, mika on 18,5 %
Suomen Kkaikista kiinteistonvalittdjien tekemistd asunto-osakekaupoista. Alustan avulla
osakekaupan kaikki velvoitteet hoituvat eri osapuolten osalta digitaalisesti verkossa
séhkoisella tunnistautumisella ja aiemmin tarvittu "paperisota” ja fyysinen asioiminen
monessa eri paikassa kaupanteon edetessa poistuu vahitellen. DIASIn kautta hoidetaan
my06s varainsiirtoveron maksun kaynnistys ja hakemus omistajamuutoksesta séhkdiseen

huoneistotietojarjestelméaan. (STT Viestintapalvelut 2020.)

Suoria kustannuksia ei DIAS-alustan kaytostd synny asuntojen myyijille tai ostajille. DIAS
veloittaa palvelumaksuna 65 € (alv. 0 %) jokaisesta allekirjoitetusta kaupasta. (Oikotie
2020.) Summa on asuntojen hintaan nahden hyvin pieni ja hyddyt ovat siihen nahden suuria.
Saastoja puolestaan digitaalisuuteen siirtymisesta syntyy isannoitsijoille, kiinteistévalittajille,
pankeille, rakennuttajille ja asunto-osakkeiden omistajille yhteensé arviolta 45 miljoonaa
euroa vuodessa. Alan toimijat uskovat, ettd kun asiakkaat huomaavat digitaalisen
kaupankaynnin helppouden ja joustavuuden, tulee digitaalinen asuntokauppa yleistymé&an

reippaasti. (STT Viestintapalvelut 2018.)
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2.2 Digitaalisen asuntokaupan vaiheet

2.2.1 Digitaalisen asuntokaupan vaiheet rakennuttajan nakékulmasta

Kaupanteko digitaalisesta asunto-osakkeesta alkaa, kun asiakas tutustuu rakennusliikkeella
myynnissé olevaan kohteeseen verkossa (Kuvio 1.). Kohteeseen tutustuminen verkossa
tapahtuu kaytdnnéssd myyntiesitteistd, virtuaalindytdista, 360-kuvista ja kerros- seka
pohjakuvista. Tutustumishetkella kohde ei valttamatta ole vield valmistunut, vaan kyseessa
saattaa olla ennakkomarkkinoinnissa oleva RS-kohde. Tama tarkoittaa sité, ettd asunnon
pystyy varaamaan ennakkoon kiintedlla summalla. RS-kohde on asunto-osakeyhtio, jossa
noudatetaan RS-sdaanndsten noudattamista, mika suojaa niitd asiakkaita, jotka tekevat
sitovia asuntokauppoja jo asunnon rakentamisvaiheessa. Ennakkovarauksen yhteydessa
maksetaan tavallisesti noin 500-1000 €:n arvoinen summa rakennusliikkeelle. Varaus on
toistaiseksi voimassa oleva ja varaus on mahdollista peruuttaa ja varaussumma palautetaan
kokonaisuudessaan takaisin asiakkaalle. Kyseessa voi olla my6s jo myyntiin valmistunut
kohde, jota rakennusliike markkinoi suoraan verkkosivuillaan tai kiinteistonvalittajan kautta.
Varauksen tehtyd&n asiakas saa sahkopostin vahvistusviestin, jonka asiakas kay
hyvaksymésséa. Vahvistusviesti sisadltaa linkin jarjestelm&éan, johon on koottu asunto-
osakekauppaa koskevat kattavat myyntiasiakirjat. Asiakkaalla on hyvin aikaa tutustua
kauppa-asiakirjoihin ja tarvittaessa keskustella pankin kanssa rahoituksesta osakkeen
ostoon liittyen. (Skanska Kodit, [viitattu 4.10.2020].)

Ostopaatoksen synnyttya asiakas tayttad kauppakirjat verkossa. Tassé vaiheessa kysytaan
ostajalta rahoitukseen liittyvat tiedot sek& asunnon kayttotarkoitus lainapééatdsten
yhdistamista ja varainsiirtoveroa varten. Asiakkaan taytettyd ja lahetettya kauppakirjan
tiedot, ne lahtevat rakennusliikkeen myyntipuolelle tarkastettavaksi ja hyvaksyttavaksi.
Rakennusliikkeen myyntipuoli siirtdéd kaupan tarkat tiedot DIAS-alustalle, jossa DIAS kirjaa
kaupan tiedot ja osapuolet omaan jarjestelmééansa. Kun kauppa on siirtynyt DIASIn
jarjestelmé&an, voivat kaupan osapuolet tarkastella kullekin osapuolille kuuluvia tietoja. DIAS
luo kauppatapahtuman ja lahettdd hyvaksymispyynndén asiakkaan pankille ja
allekirjoituspyynnon rakennusliikkeen myyntiosastolle. Kaupan osapuolet saavat sahkdisen
vahvistuksen kaupan onnistumisesta ja ensimmainen maksuera siirtyy myyjalle, joka on

tassa tapauksessa rakennusliike. Kaupan toinen maksuera tulee maksuun vasta asunnon
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valmistuttua. Noin kuukausi ennen asunto-osakkeen valmistumista rakennusliike |ahettaa
asiakkaalle tiedot siitd, milloin asiakas voi vastaanottaa asunnon ja milloin kaupan toinen
maksuera tulee olla tililla toista maksuer&dd varten. Pankki siirtda maksuer&n summan
erapaivana myyijalle ja kun kaikki maksuerét ovat maksettu DIAS lahettaa varainsiirtoveron
verohallinnolle sekd hakee omistajanmuutosta Maanmittauslaitoksen sahkoéiseen
osakehuoneistorekisteriin. (Skanska Kodit, [viitattu 4.10.2020].)

Tutustuminen kohteeseen
(

Asunnon varaus verkossa
Jd

Vahvistusviesti varauksesta saapuu sahkdpostiin
J

Kauppakirjojen taytto verkossa ostopadatoksen synnyttya
J

Kauppakirjan tietojen lahettaminen tarkastettavaksi rakennusliikkeen
myylnnille
|

Rakennusliike kutsuu asiakkaan allekirjoittamaan kauppakirjan sahkoisesti |
J

Ensimmaisen maksueran maksaminen
(

Kaupan osapuolet saavat vahvistuksen kaupan onnistumisesta
J

Toinen maksuera tulee maksettavaksi asunnon valmistuttua
(

Varainsiirtoveron maksu & omistajanmuutos osakehuoneistorekisteriin |

Kuvio 1. Digitaalisen asuntokaupan vaiheet (soveltaen Skanska Kodit, [viitattu
4.10.2020]).
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2.2.2 Asuntokaupan vaiheet ja kestot DIAS-alustalla

Kaupan eteneminen alustalla alkaa, kun valittdja tai osakkeen omistaja lahettdd molempien
osapuolten hyvaksyman kauppakirjan DIASIin valitysjarjestelméan kautta. Kaupan mukana
lAhetetdan tarvittavia tietoja ja liitteitd kaupan tarkastukseen. Kauppa vastaanotetaan
jarjestelmaan ja DIAS lahettdd valmistelupyynnot pankeille. Kaupan osapuolten pankit
saavat tiedot kaupasta ja aloittavat kaupan valmistelut. Tarkastukset pankkien osalta
tapahtuvat siten, ettd ensimmaisena tarkastuksen suorittaa myyjan pankki ja sen jalkeen
ostajan pankki. Yksittdisen kaupan valmistelu saattaa olla valmis arviolta viiden
pankkipaivan kuluttua, mutta yksittaisen valmistelun kesto on asiakas- ja pankkikohtainen
(Kuvio 2.). Kasittelyajan kestoa saattaa pidentdaa esimerkiksi myyjan lainojen
uudelleenjarjestelyt, ostajan keskeneraiset lainaneuvottelut, ostajan tarve muille vakuuksille
ostettavan kohteen lisaksi tai vimehetken muutokset lainoihin. Myyjan pankki valmistelee ja
tarkastaa kaupan edellytykset omasta nakokulmasta seka luovuttaa ostajan pankille
sitoumuksen osakekirjan toimituksesta, jonka jalkeen ostajan pankki valmistelee kaupan ja

tarkastaa kaupan omasta nakdkulmastaan. (DIAS 2020b.)

Allekirjoitusvaiheen kaynnistys on mahdollista heti, kun molemmat pankit ovat tarkastaneet
kaupan. Kaupan kaynnistyttya DIAS lahettdda séhkdiset allekirjoituskutsut kaupan
osapuolille valittomasti. Sahkdinen allekirjoitus tapahtuu osoitteessa sign.dias.fi ja sen
aikana osapuolet antavat pankeille valtuudet tarvittavien maksujen hoitamiseen ja
osakekirjojen siirtelyyn seka allekirjoittavat sahkoisen kauppakirjan. Ostajan pankki siirtaa
kauppahinnan myyjan pankin tilille sekéd maksaa varainsiirtoveron. Myyjan pankki maksaa
valityspalkkion seka myyijalle siirrettdvan osuuden kauppahinnasta. Maksut suoritetaan

samana paivana tai seuraavan pankkipaivan kuluessa. (DIAS 2020b.)

Siirtomerkinnat osakekirjoihin tekee myyjan pankki, joka skannaa merkityn osakekirjan ja
vie tiedoston DIASIin seka lahettda osakekirjan ostajan pankille viimeistddn kolmen
pankkipaivan kuluessa maksuvaiheen paattymisen jalkeen. Kauppaan liittyvat dokumentit
ovat saatavilla kokonaisuudessaan tassad kohtaa. Valittdja saa suoraan tarvittavat
dokumentit omasta valitysjarjestelmésta ja voi hoitaa niiden avulla ilmoitukset verottajalle
seka isannditsijalle. Kaupan viimeistelee osakekirjan vastaanottaminen, jonka yhteydessa
ostajan pankki kuittaa osakirjan vasteenotetuksi kolmen pankkipaivan kuluessa osakekirjan
saapumisesta pankkiin. (DIAS 2020b.)
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DIASIn asuntokauppa-alustaa kaytettdessa kauppa on valmis keskimaarin 2,6 paivan
kuluttua siitéa, kun kaupan ehdoista on sovittu ja kauppa on lahetetty DIASIn jarjestelmaan.
(Alma Talent 2020.)

Kaupan saapuminen DIASIin |

Automaattinen, muutamia sekunteja

d
Kaupan valmistelun aloitus |

Sama tai seuraava pankkipaiva

d
Myyjan pankin valmistelu ja tarkastus |

Neljan pankkipdivan kuluessa kaupan aloituksesta

d
Ostajan pankin valmistelu ja tarkastus

Viiden pankkipdivan kuluessa kaupan aloituksesta

Valittaja kaynnistaa aIIekirjoitusvaiheen

Valittajan varmistettua osapuolten valmiuden allekirjoitusta varten

Sahkoiset allekirjoitukset
Allekirjoitettava 24 tunnin kuluessa allekirjoituskutsun saapumisesta

d
Ostajan pankin maksut

Samana tai seuraavana pankkipaivana

d
Myyjan pankin maksut |

Samana tai seuraavana pankkipaivana

d
Osakekirjojen lahetys

Yhden tai viimeistaan kolmen pankkipaivan kuluessa

lImoitukset verottajalle seka isannoitsijalle
Valittdjan paatettdessa

Osakekirjojen vastaanotto
Viimeistdaan kolmen pankkipdivan kuluessa

Kuvio 2. Asuntokaupan eteneminen DIAS-alustalla (soveltaen DIAS 2020b).
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2.3 Digitaalisen asuntokaupan kokemuksia

2.3.1 S-Pankin asiakkaat myivéat asuntonsa digitaalisesti DIASissa

S-Pankin asiakkaat tekivat vuonna 2019 asuntokaupat digitaalisesti kayttden hyvaksi
DIASIn asuntokauppajarjestelmaa. Asiakkaat kuulivat mahdollisuudesta myyda asuntonsa
kokonaan digitaalisesti kiinteistovalittajaltaan, kun asiakkaat olivat myymassa Helsingin
Vuosaaressa sijaitsevaa asuntoaan. Kiinteistonvalittdja tiedusteli asuntoaan myyvilta
asiakkaaltaan, oliko heilla jotain sitd vastaan, ettd asuntokaupat suoritettaisiin kokonaan
digitaalisesti. Asiakkaat olivat vakuuttuneita kiinteistonvalittdjan kertomuksesta DIASista ja
sen helppoudesta. Kaupanteko kotona tietokoneella omassa tyohuoneessa kuulosti
asiakkaiden korvaan houkuttelevalta ja niin he suostuivat tekemaan DIAS-kaupat. Kaikki
tarvittavat asiakirjat allekirjoitettiin asiakkaiden toimesta kumpikin omilla pankkitunnuksilla
kayttden vahvaa sahkdista tunnistautumista. Kaupanteko ja allekirjoitusten tekeminen ei
tuottanut mitdan ongelmia asuntonsa myyneelle parille, vaan he kokivat kaupanteon tosi
helpoksi. Perinteiseen asuntokauppaan verrattuna digitaalinen asuntokauppa sujui paljon
nopeammin, kun aikatauluja ei tarvinnut sovittaa enda yhteen. S-Pankin kehityspaallikko
Paivi Huttunen kuvailee perinteista tapaa kaydéa asuntokauppaa aikatauluviidakoksi, jossa
yhteisen ajankohdan sovittaminen asunnon ostajan, myyjan, valittdjan ja pankin edustajan

valilla saattaa olla hankalaa. (S-Pankki 2019.)

Hyvia puolia asiakkaiden mielesta digitaalisen asuntokaupan alustan kéaytdssa ol
perinteiseen asuntokauppaan verrattuna se, ettd muiden tahojen aikatauluja ei tarvinnut
sovittaa omiin. Asiakkaat hankkivat kaupan kohteena olleen asunnon aikoinaan perinteisesti
tapaamisia jarjestamalla ja allekirjoittamalla paperisia kauppakirjoja. Perinteisessa
asuntokaupassa asiakkaille tuli mutkia matkaan ja kaupanteko venyi pitkalle, koska
aikatauluja ei pystytty sovittamaan hyvin yhteen. Asiakkaat kokivat uuden digitaalisen
asuntokaupan erinomaiseksi tavaksi kdyda kauppaa, kun aikataulujen sovittaminen ei kuulu
enda osana asunnonmyymisprosessia. Asiakkaat saivat sahkopostinsa DIASIlta
allekirjoituspyynnot kauppakirjojen allekirjoittamista varten ja kauppa oli hoidettu samana

paivana, kun ostaja ja myyja kavivat sahkoisesti allekirjoittamassa kaupan. (S-Pankki 2019.)
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S-Pankin asiakkaat eivat olleet kuulleet DIASista aiemmin, mutta he sain tarvittavat ohjeet
digitaaliseen kaupankayntiin sahkopostin valityksella. Asiakkaat suosittelivat digitaalista
asuntokauppa-alustaa DIASia muille asuntokauppaa kayville ihmisille. Heidan mielestaan
digitaalisessa asuntokaupassa paasee tosi pienella vaivalla tekemé&an asuntokaupat. DIAS-
alustan turvallisuus ja informatiivisuus vakuutti asiakkaat niin, etta he kokivat alustan kaikin

puolin hyvéaksi ja heille syntyi taysi luottamus DIASIn jarjestelmaa kohtaan. (S-Pankki 2019.)

2.3.2 Etuovi: nédin helposti kdy sdhkdinen asuntokauppa

Etuoven verkkoartikkelissa haastatellaan kahta digitaalisen asuntokaupan tehnytta
henkil6a. Artikkelissa kerrottin - mietteita  yksityisen asunnonmyyjan ja -ostajan
nakokulmasta. Artikkelin ostaja ja myyja eivat tehneet kauppaa keskendén. Kauppojen
allekirjoitusten  jalkeen sekd myyja ettd ostaja painottivat  digitaalisen
asuntokauppaprosessin helppoutta. Vaikka sahkéinen asuntokauppa ei ollut kummallekaan
tuttua, ei se silti aiheuttanut myyjéalle tai ostajalle huolia eikd epadilyja DIASIn
luotettavuudesta. Kattavat ennakkotiedot sadhkdisestd kaupankaynnista pitivat seka
asunnon ostajan etta myyjan hyvin tilanteen tasalla ja kaupanteko sujui jouhevasti. (Etuovi
2020.)

Paallimmaisena tunteena molemmilla digitaalisen asuntokaupan tehneellda henkil6illa oli
helpottuneisuus kaupanteon vaivattomuudesta ja nopeudesta. DIAS sai tdssa tapauksissa
vain yhden pienimuotoisen kritiikin ja se oli fyysisen allekirjoituksen puuttuminen.
Konkreettisen paperisen allekirjoituksen puuttuminen taloudellisesti sitovissa kaupoissa
saattaa herattaa ihmetysta, mutta sahkoéinen allekirjoitus on yhta lainvoimainen ja pateva

kuin fyysinenkin allekirjoitus. (Etuovi 2020.)

Asunnon myyja ei ollut tietoinen mahdollisuudesta myydéa asuntoa kokonaan digitaalisesti,
mutta luotti siihen, ettd kaupanteko tulee hoitumaan helposti. Asunnon myyjan mielesta
digitaalisen asuntokaupan vahvuuksia ovat kaupanteon nopeus ja vaivattomuus seka se,
ettd kaupan voi lyoda lukkoon nopeasti ja tulevaisuudessa ei tarvitse menna kaymaan

missaan erikseen, vaan kaupat hoituvat esimerkiksi kotisohvalta kasin. (Etuovi 2020.)
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Asunnon ostaja kuvaili myds digitaalisen asuntokaupan helppoutta ja nopeutta.
Kaupanteon aikana asunnon ostaja pysyi helposti selvilla, missa vaiheessa kaupantekoa

mentiin. Ostajan mielesta kaupanteko digitaalisesti oli turvallista, eika herattanyt epailyksia
DIASIn luotettavuudesta. (Etuovi 2020.)
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3 ASUNTOKAUPAN RS-JARJESTELMA

Asuntomarkkinoilla on myynnissa asuntoja, jotka ovat joko valmiita tai viela
rakentamisvaiheessa, mutta suurin osa uusista myytavistd asunnoista on kuitenkin niin
sanottuja RS-kohteita. RS-kohteella tarkoitetaan asunto-osakeyhtiota, jossa kaytetddn
asuntokauppalaissa saadettyd rakentamisvaiheen suojajarjestelméa (L 23.9.1994/843).
Lyhenne RS tulee sanoista rahalaitosten neuvottelukunnan suosittelema. RS-Jéarjestelméa
kehitettiin 1970- luvulla pankkien toimesta suojaamaan niitd asunnon ostajia, jotka tekevat

sitovia asuntokauppoja jo rakentamisvaiheessa. (Tieteen Termipankki 2020.)

RS-jarjestelmd on turvajarjestelma, joka sisaltdd asuntokauppalain edellyttamat turva-
asiakirjat, jotka antavat maarayksia asuntokaupan tekemisestd ja osakkeenomistajan
suojaamisesta asunnon rakentamisvaiheessa. RS-jarjestelmén tarkoituksena on suojata
asunnon ostajaa grynderin maksukyvyttomyyttd vastaan erilaisin turva-asiakirjoin. Turva-
asiakirjat muodostavat kaytannodssa rakennushankkeen toteutuksen rungon. RS-jarjestelméa
kopioitiin asuntokauppalain toiseen lukuun lahes sellaisenaan 1990-luvun puolessavalissa,
eli kyseessa on siis normaali laki (Yle 2005.). Grynderi eli perustajaurakoitsija on velvollinen
noudattamaan asuntokauppalain toisen luvun saanndoksia eli niin sanottuja RS-sdaannoksia,
jos asunto-osaketta aletaan markkinoimaan myytavaksi ennen kuin
rakennusvalvontaviranomainen on hyvaksynyt kaikki asunto-osakeyhtiolle tulevat
rakennukset  kayttbonotettaviksi.  Asuntokauppalain  toisen  luvun  tarkeimmat

suojausmaaraykset ovat seuraavat:

e Rakentamisvaiheen kauppa on tehtava kirjallisesti

e Myyja asettaa asuntokauppalain edellyttamat turva-asiakirjat pankin sailytettavaksi
tai  vaihtoehtoisesti  aluehallintovirastoon.  Turva-asiakirjoja  ovat  mm.
taloussuunnitelma, rakennuslupa, kiinteiston tiedot, lupapiirustukset,

rakennustapaselostus seké vakuustodistus

e Myyja asettaa osakkeenostajien ja yhtion hyvaksi asuntokauppalain edellyttamat
vakuudet
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e Ostajilla on oikeus valita edustajikseen tilintarkastajan sek&a rakennustyon
tarkkailijan. (Rakennusteollisuus, [viitattu 22.10.2020].)

3.1 RS-Turva-asiakirjat

Asuntokauppalain toisessa luvussa kasitelladn RS-kohteeseen liittyvien turva-asiakirjojen
siséltdd. Turva-asiakirjat suojaavat asunnon ostajia, jotka tekevat asuntokaupat jo
rakentamisvaiheessa. Grynderin eli perustajaurakoitsijan taytyy rakentamisvaiheen aikana
huolehtia siita, etta yhtiotd ja sen taloussuunnitelmaa ja rakentamis- ja
korjausrakentamishanketta koskevat asiakirjat eli turva-asiakirjat luovutetaan pankkiin
sailytettaviksi ennen kuin asunto-osakkeita aletaan markkinoimaan myytaviksi kohteiksi
(Kuvio 3.). Vuoden 2019 alusta alkaen uudet asunto-osakeyhtiot perustetaan sahkoisesti ja
uusille yhtioille ei paineta endad perinteisia paperisia osakekirjoja. Asunto-osakeyhtiot
rekisterdidaén kaupparekisteriin, jonka jalkeen tieto yhtiostd, huoneistosta ja sen
ensimmaisesta omistajasta siirtyy suoraan huoneistotietojarjestelmaan. Ennen vuotta 2019
perustetut asunto-osakeyhtiot siirtyvat uuteen jarjestelméan kaksivaiheisesti. Ensin taloyhtio
siirtdd osakeluettelon rekisteriin ja sen jalkeen osakkeenomistaja rekisterdi omistuksensa.
(Aluehallintovirasto 2020.)

Turva-asiakirjojen sailyttdja, joka on yleensd pankki, ilmoittaa RS-rajoituksen
merkitsemisesta huoneistotietojarjestelmaéan, ja vasta taman ilmoituksen jalkeen osakkeita
voidaan alkaa myymaan kuluttajille. Tata ilmoitusta kutsutaan RS-aloitusilmoitukseksi. RS-
aloitusilmoitus tarkoittaa sita, ettd osakkeita koskevat merkinnat ja kirjaukset tehdaan
huoneistotietojarjestelméan vain RS-turva-asiakirjojen sailyttdjan ilmoituksesta. Turva-
asiakirjojen sailyttadjan velvollisuus on pitdd RS-menettelyn ajan osakekohtaista luetteloa
saannoista ja panttauksista. Asiakirjojen sailyttdjan on myos seurattava, etta

rakentamishankkeen vakuudet vastaavat vaatimuksia. (Aluehallintovirasto 2020.)

Aluehallintovirasto (AVI) ilmoittaa saatuaan myyjalta selvityksen ja suostumuksen siitd, etta
osakkeenostajat ovat tayttaneet velvollisuutensa kauppahinnan suorituksesta sekd muut
kauppaan rinnastettavat kauppasopimuksen mukaiset velvoitteet, mahdolliset panttaukset
ja ostajien saannot kirjataan osakehuoneistorekisteriin. Aluehallintovirasto toimii sailyttajana

turva-asiakirjojen kohdalla silloin, kun osakeyhtid ei ole hankkimassa talletuspankilta tai
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muulta luottolaitokselta luottoa. Vaihtoehtoisena RS-turva-asiakirjojen sailyttdjana voi toimia
myos luottolaitos tai pankki. Jos aluehallintavirasto sailyttéa yhtion turva-asiakirjoja perii se
liketaloudellisin  perustein  valtioneuvoston maksuasetuksen mukaisen maksun

arvonlisaveroineen. (Aluehallintovirasto 2020.)

Osakeyhtidon perustamisasiakirja ja yhtiojarjestys

Yhtion taloussuunnitelma ja luotot
Selvitys omistus- ja hallintaoikeudesta tontille
Rasitustodistus seka kiinteistorekisterin ote

Rakennuslupa, rakennuslupapiirustukset

Rakennustapaselostus ja erikoistyoselostus

Tehdyt urakkasopimukset

Asuntokauppalain 2 luvun mukaiset vakuusasiakirjat

Kuvio 3. RS-turva-asiakirjat (soveltaen L 20.10.2005/835).

3.2 Asuntokaupan kulku RS-kohteessa

Kohdetta aletaan ennakkomarkkinoimaan jo ennen kohteen liittamista RS-jarjestelmaan.
Ennakkomarkkinoinnilla pyritddn selvittdmé&an, onko suunnitellulla kohteella kysyntaa el
ovatko potentiaaliset asuntosijoittajat tai asuntojen loppukayttajat kiinnostuneita kohteesta.
Potentiaaliset asuntojen ostajat tekevat ennakkovaraukset haluamistaan asunnoista ja

varausten yhteydessa tehdaan kirjallinen varaussopimus ja maksetaan varausmaksu. Mikali
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varaus pidetdan voimassa, niin asiakkaan maksama varausmaksu huomioidaan
ensimmaistd kauppahinnan maksuerdd maksettaessa. Varaus ei kuitenkaan sido ostajaa
tekemadan asuntokauppoja, vaikka varauksesta tehdaan kirjallinen sopimus ja siita
maksetaan varausmaksu. Varauksen pystyy purkamaan ennen kauppakirjojen tekoa ja
varausmaksu palautetaan kokonaisuudessaan ostajalle. Tyypillisesti kohteelle asetetaan
kohdetta rahoittavan pankin toimesta varausastevaatimus, jonka suuruus on
rakentajakohtainen. Kohde ei etene toteutukseen ennemmin, kun varauksia on saatu

koottua riittdva maara eli vaadittu varausaste on saavutettu. (Yliharsila 2017.)

Ennakkomarkkinoinnin jalkeen kohde siirtyy mahdollisten rakennustdiden kaynnistamiseen,
jos varausaste on saavutettu. Kohteelle aletaan laatia tarvittavia RS-turva-asiakirjoja, kuten
esimerkiksi rakennuslupaa, rakennustapaselostusta ja lupapiirustuksia. Turva-asiakirjojen
valmistuttua kohde saavuttaa niin sanotun RS-valmiuden ja kauppoja voidaan ryhtya
tekemaan. Tyypillisesti myyja lahettaa ostajan sahkopostiin kauppaa koskevat RS-asiakirjat,
joihin ostaja tutustuu huolellisesti ennen kaupantekohetked. RS-kauppakirjoja ei voi tehda
mille tahansa kauppakirjapohjalle, vaan kauppakirjan pohja taytyy olla kuluttaja-asiamiehen
hyvaksyméa. Maksuerien lukumaard vaihtelee rakentajasta ja kohteesta riippuen.
Tyypillisesti kauppahintaa maksetaan monessa erassa kohteen rakentamisen edetessa.
(Yliharsila 2017.)

RS-kohteisiin on mahdollista tehda ostajien toiveesta lisd- ja muutostéitd, koska asuntoja
ruvetaan markkinoimaan jo ennen asuntojen valmistumista. Grynderi kertoo, minka
tyyppisia lisd- ja muutost6itd on mahdollista suorittaa ja mink& aikataulun puitteissa ne
onnistuvat. Lisa- ja muutostoistd pyydetaan kirjallinen tarjous ja niista tehdaéan erillinen
sopimus. Yleensa asuntojen ostajat haluavat tehdda omat materiaalivalinnat asuntoonsa,
varsinkin jos kyseessa on asunnon loppukayttaja. Rakentaja hyvaksyy yleensa ostajien
persoonalliset materiaalivalinnat, mutta se tuo asunto-osakkeen ostajalle lisakustannuksia.
Tama toisaalta hyodyttdjad rakentajaa taloudellisesti, koska lisa- ja muutostyot tuovat liséa

voittoa rakennusliikkeelle. (Yliharsila 2017.)

Rakennusliike kutsuu ostajat osakkeenostajien kokoukseen, kun neljasosa asunnoista on
saatu myytya. Osakkeenostajien kokouksessa ostajat saavat halutessaan valita omiksi

edustajikseen tarkkailijan, joka valvoo rakennustyon edistymista ja jolla on oikeus paéasta
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tydomaalle seka ndhda tydmaahan liittyvat dokumentit, kuten esimerkiksi urakkasopimus ja
rakennustyoselitys. Perustajaosakas eli RS-kohteen tapauksessa rakennusliike on
velvollinen paastamaan osakkeenostajien kokouksessa valitseman rakennustyon
tarkkailijan tyémaalle, mutta tarkkailijalla on oltava tehtadvaan soveltuva ammattipatevyys,
eikd tarkkailja saa olla riippuvuussuhteessa rakennustydn suorittajan eikéa

perustajaosakkaan kanssa. (Yliharsila 2017.)

Kohteen lahestyessa valmistumista rakennusliike ilmoittaa asunto-osakkeiden ostajille
ajankohdan, jolloin heidan on mahdollista paasta tarkastamaan asuntonsa. Asunnon
tarkastusta varten asunnon ostajalle annetaan lomake, johon merkitddn asunnon
mahdolliset viat ja puutteet. Puutteiden ja virheiden ilmetessa epéakohdat pyritaan
korjaamaan rakennusurakoitsijan toimesta mahdollisimman pian ennen kohteen luovutusta
asiakkaalle. (Ylinarsila 2017.)

Kohteen valmistumisesta ja ensimmaisesta mahdollisesta muuttopaivasta taytyy ilmoittaa
osakkeen ostajille viimeistaan kuukautta ennen kohteen valmistumista. Osakkeiden
omistusoikeus siirtyy myyjalta ostajalle, kun kauppahinta on maksettu kokonaisuudessaan.
Ellei ostajan ja myyjan valilla ole muuta sopimusta asunnon avaimet luovutetaan ostajalle,
kun kauppahinta sekd mahdolliset lisa- ja muutosty6t ovat maksettu kokonaisuudessaan.
Varainsiirtoveroilmoitus on tehtava, kun ostaja on suorittanut kaikki maksuerat ja asunto-
osakkeen hallinta on siirtynyt myyjalta ostajalle. Varainsiirtovero on maksettava kahden
kuukauden kuluessa omistusoikeuden siirtymisesta ja maksun suorittaminen tapahtuu
Suomen verottajan OmaVero -verkkopalvelussa. Maksettavan varainsiirtoveron suuruus
riippuu asunnon tai kiinteistdon velattomasta myyntihinnasta. Veroa maksetaan asunto-
osakekaupassa 2 % velattomasta myyntihinnasta ja kiinteistokaupoissa 4 % Kkiinteiston

kauppahinnasta. (Yliharsila 2017.)

Kohteen valmistuttua pidetaan kolmen kuukauden kuluessa hallinnonluovutusyhtiokokous.
Kokouksessa kaydaan lapi valitilinp&atds ja valitaan yhtidlle uusi hallitus, jonka jalkeen
asunto-osakeyhtion hallinta siirtyy rakennusliikkeeltd osakkeiden omaan hoitoon ja
hallintoon. Kaytdnnon merkitys kokouksella rakennusliikkeen nakokulmasta on, etta

rakentamisvaiheen vakuus palautetaan rakennusliikkeelle ja sen tilalle otetaan kaytt6on



23

rakentamisvaiheen jalkeinen vakuus. Vakuuden vapauttaminen ei kuitenkaan kuulu

pakollisena kasiteltaviin asioihin hallinnonluovutuskokouksessa. (Yliharsila 2017.)

Vuositarkastuksen suorittaminen asunto-osakeyhtiossa tapahtuu rakennusliikkeen toimesta
12-15 kuukauden kuluttua siitd, kun rakennusvalvontaviranomainen on hyvaksynyt
rakennuksen kayttoonotettavaksi. Rakennusliikkeen on ilmoitettava kirjallisesti osakkeiden
ostajille vuositarkastuksen ajankohta vahintaan kuukautta ennen tarkastuksen ajankohtaa.
Vuositarkastusta varten annetaan lomake, johon taytetddn mahdolliset ensimmaisen
asumisvuoden aikana ilmenneet virheet. Asumisesta johtuvaa kulumista ei pideta virheena
vuositarkastuksessa eika sitd oteta siind huomioon. Mahdolliset virheet korjataan
rakennusliikkeen toimesta kohtuullisen ajan kuluessa vuositarkastuksen suorittamisesta.
Rakennusliikkeelle vapautetaan rakennusajan jalkeinen vakuus automaattisesti vuoden

kuluttua vuositarkastuksen pitamisesta. (Yliharsila 2017.)

Rakennusliike luovuttaa asunto-osakeyhtidlle asuntoja koskevat huolto-ohjeet, joka on
kaytannossa asukaskansio, josta I0ytyy tietoa asuntokohtaisista kaytto- ja huolto-ohjeista.
Kansion tarkoituksena on antaa asunnon kayttajille riittavéat tiedot ja ohjeet asunnon
oikeanlaisen kayton ja huollon varmistamiseksi. Asunnon oikealla kaytolla ja huollolla
varmistetaan, ettd materiaalien, kalusteiden ja varusteiden suunniteltu kaytté toteutuu ja
asuntojen arvo sailyy. Vuositarkastuksen jalkeen rakennuslike vastaa enaa piilevista
rakennusvirheistd 10 vuoden ajan asunnon luovutuksesta. (Helsingin kaupungin

asuntotuotannon ohje 2020.)

3.3 Grynderille asetut vaatimukset RS-kohteessa

Perustajaosakkaan eli grynderin taytyy antaa hanketta koskevat turva-asiakirjat pankin
sailytettavaksi. Mikali perustajaosakas ei tarvitse lainaa rakennushanketta varten, voidaan
turva-asiakirjoja séailyttdd Aluehallintovirastossa. RS-kohteissa grynderin on asetettava
kauppalain edellyttamét vakuudet. N&ama vakuudet ovat rakentamisvaiheen vakuus,
rakentamisvaiheen jalkeinen vakuus seka perustajaosakkaan suorituskyvyttomyysvakuus.
Asuntokauppalain jarjestelma on rakennettu niin, ettd aina yksi edella mainituista
vakuuksista on voimassa rakennushankkeen aikana ja sen jalkeen siihen asti, etta

rakennuksen kayttéonotosta on kulunut 10 vuotta. (Valto 2005.)
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Rakentamisvaiheen vakuus on alkuvaiheessa 5 % kohteen urakkahinnasta ja myéhemmin
10 % kauppahinnoista. Vakuus vapautetaan rakentajalle asunto-osakeyhtion ja sen
hallituksen toimesta kirjallisella suostumuksella, kun rakentajan velvollisuudet katsotaan
tayttyneeksi. Ostajat voivat kuitenkin kieltdytyd vapauttamasta vakuutta rakentajalle
vetoamalla esimerkiksi rakentajan aiheuttamiin virheisiin. Kun rakentamisajan vakuus
puretaan, taytyy rakentajan asettaa rakentamisen jalkeinen vakuus kohteelle, jonka maara
on 2 % kauppahinnoista. Rakentamisen jalkeinen vakuus on voimassa vahintaan 15 Kk siita,
kun rakennusviranomaiset ovat hyvaksyneet rakennuksen kayttoonotettavaksi. (Valto
2005.)

Rakentamisen jalkeisen vakuuden jalkeen rakentajan on viela asetettava kohteelle 10
vuoden ajaksi voimaan suorituskyvyttomyysvakuus, jonka suuruus on 25 % urakkahinnasta.
Suorituskyvyttomyysvakuus haetaan vakuutusyhti6ltd ja sen tehtava on kattaa piilevia
vikoja, jotka voivat ilmeta vasta vuosien kuluttua rakennuksen valmistuttua. Kaikkien
vakuuksien tarkoituksena on taata, ettd kohteen rakentaja korjaa tekeméansa virheet ja
kattaa korjauskustannukset omasta pussistaan, eivatkd asuntojen ostajat paady ikavaan
taloudelliseen tilanteeseen. (Valto 2005.)

Grynderin on avattava kauppahintojen RS-tili, johon kauppahinnat maksetaan lukuun
ottamatta erilliselle sulkutilile maksettavaa summaa. Asunnon kauppahinnasta maksetaan
2 % sulkutilille. Mikali asunnon ostaja huomaa muuton yhteydessa asunnossa korjattavaa,
Voi ostaja kieltaytyd vapauttamasta taté sulkutililla olevaa summaa rakentajalle ja vaatia
virheiden korjausta. Jos mitdan huomautettavaa ei kuitenkaan ilmene, myyja eli rakentaja
saa nostaa sulkutililla olevan summan itselleen. RS-tililla on siis suuri merkitys siina
mielessa, ettd koko yhtion maksuliikenne kulkee rakennushankkeen ajan sen kautta ja
pankki on velvollinen valvomaan, etta grynderi eli perustajaosakas kayttaa tata tilia vain
rakennushankkeen kannalta tarkeisiin menoihin. Tavoitteena on, ettd ostajat maksavat

asunnoistaan vain sitd mukaan, kun rakennustyot etenevat. (Valto 2005.)

Kun asunnoista on saatu myytya vahintdan neljasosa, on ostajilla oikeus asuntokauppalain
mukaan nimeta omiksi edustajikseen tilintarkastaja seka tydmaalle rakentajasta rippumaton
rakennustyon tarkkailija. Rakentajalla on velvollisuus paastaéa tydmaalle ostajien edustajaksi

valitsema rakennustyon tarkkailja. Rakentajan on pda&stettdvd rakennustydon valvoja
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tydmaalle tarkastamaan, missa vaiheessa tyd milloinkin on ja valvomaan yleista
rakentamisen laatua eli aikataulun pitavyyttd, ty6tapoja ja materiaalien asianmukaista
kasittelya ja sailytysta seka sitd, rakentuuko asunnot sopimuksen mukaisesti. Rakennustyon
valvoja turvaa osakkeenomistajien valvontaoikeuden sek& puuttuu virheisiin rakentamisen
aikana, jolloin virheiden korjaaminen on helppoa, eika haittaa osakkeenostajien elamaa.
Tarkkailija dokumentoi ja raportoi osakkeenomistajille sovitusti tyomaalla tehdyista
havainnoista. Osakkeenomistajilla on oikeus valita myds oma tilintarkastaja, jolla on oikeus
tarkistaa kyseessé olevan asunto-osakeyhtion hallintoa ja taloutta koskevia asioita ja pitaa
huolta siita, ettd ostajien maksamien kauppaerien summat kaytetaan juuri siihen

hankkeeseen, mihin ne on tarkoitettu. (Valto 2005.)

3.4 RS-jarjestelmén hyodyntaminen digitaalisessa asuntokaupassa

Digitalisoitumisen my6ta manuaalisten asuntokaupan vaiheiden automatisointi mahdollistuu
ja asuntokaupat pystytddn toteuttamaan kaytanndssa minuuteissa. Uudet RS-kohteita
varten perustettavat asunto-osakeyhtiot on perustettu 2019 alkaen suoraan sahkdisiné ja
séhkoisten asunto-osakkeiden tiedot ovat haettavissa suoraan Maanmittauslaitoksen
Huoneistotietojarjestelmasta. Kaupankaynti paperisin osakekirjoin uusissa RS-kohteissa
voidaan unohtaa, kun séhkdiset osaketiedot ovat saatavilla. Asunto-osakekauppa
digitaalisin osakkein mahdollistuu vuonna 2020, kun Maanmittauslaitos tulee tarjoamaan
rajapintoja sadhkdiseen Huoneistotietojarjestelmaan, josta asunto-osakkeiden tiedot ovat
helposti saatavilla digitaalisessa muodossa. Huoneistotietojérjestelman rajapintapalveluista
on hyotya esimerkiksi rakennuttajille, kiinteistonvalittgjille, taloyhtidille seka pankeille, josta
ajan tasalla olevat asunto-osakkeiden tiedot ovat  helposti  saatavilla.

(Huoneistotietojarjestelman rajapintapalvelut, [viitattu 29.10.2020].)

Rajapintojen myo6ta kaupankaynti DIAS-alustalla tulee mahdolliseksi myds uusissa RS-
kohteissa, joissa ei ole enda kaytossa paperisia osakekirjoja, vaan RS-kohteita varten
luotavat asunto-osakeyhtiot rekisterdidaan Maanmittauslaitoksen sahkdiseen
osakehuoneistorekisteriin.  RS-jarjestelman  kayttd digitaalisessa asuntokaupassa
mahdollistuu, kun Rajapintapalveluiden kautta pystytddn hakemaan Maanmittauslaitoksen
yllapitamid teknisid- ja hallinnollisia tietoja asunto-osakkeista. Maanmittauslaitoksen

Kiinteistonvaihdannan  rajapintapalvelujen  kautta erilaiset  kiinteistonvaihdannan
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ammattilaiset pystyvat siirtamaan laadittuja asiakirjoja Kiinteistonvaihdannan palvelun
osapuolille katseltavaksi ja allekirjoitettavaksi. Vuonna 2020 DIASIlla oli tavoitteena saada
tehtya merkinnat suoraan Huoneistotietojarjestelmaan, automatisoida kaupanteon vaiheita,
nopeuttaa osakkeiden omistajuuden siirtymistd. Nama tavoitteet tulivat mahdolliseksi, kun
Maanmittauslaitos (MML) alkoi tarjota rajapintoja Huoneistotietojarjestelmaansa.
Rajapintapalveluiden tietojen kaytto edellyttaa lain mukaista lupaa. Huonetietojarjestelman
(HTJ) henkilttietietoja sisaltavia tuotteita on mahdollista saada kaytt6on ainoastaan, jos
tietojen hakijalla on tietojen kaytolle peruste. (Huoneistotietojarjestelman rajapintapalvelut,
[viitattu 29.10.2020].)

3.5 Ensimmainen rakennuttajan tekema digitaalinen asuntokauppa

Suomessa toimivista rakennusliikkeistd ensimmaisena digitaalisen asuntokaupan on tehnyt
Skanska joulukuussa 2018, kun Skanska Kotien asiakas osti asunnon Helsingin
Telakkarannasta Court-nimisestd RS-kohteesta. Kyseessa olevan kohteen asuntoja alettiin
markkinoimaan kuluttajille jo wvuonna 2018, vaikka kohteen lopullinen arvioitu
valmistumisajankohta on vasta kevaalla 2022, mikéa tarkoittaa sité, etta kyseesséa on niin
sanottu RS-kohde. Kaupassa myyty asunto-osake kuuluu Asunto-osakeyhtié Helsingin
Court -nimiseen asunto-osakeyhtioon, jossa on kaytdssa RS-jarjestelma, jotta asuntojen
myynti onnistuu jo rakentamisvaiheessa. (Skanska 2018.) Kohteen kaikki 49 asuntoa saatiin
myytya jo vuoden 2020 loppupuolella, joka ilmenee Skanska Kotien verkkosivuilta (Skanska
Kodit, [viitattu 3.11.2020]).

Vuoden 2019 kevaan aikana Skanska otti laajemmin asiakkaiden kayttoon digitaalisen
palvelun, jonka jalkeen yrityksella on ollut valmiudet tehdd asunto-osakekauppoja myo6s
digitaalisesti perinteisen asuntokaupan ohella. Yhtion mukaan sen digitaalisen
kauppapalvelun kautta voi varata ja ostaa uuden kodin taysin digitaalisesti verkkokaupan
kautta. Skanskan verkkosivuilta on mahdollista varata rakenteilla tai ennakkomyynnissa
olevasta kiinteistdsta asunto itselleen viideksi paivaksi maksamalla 500 €:n varausmaksun.
Varaus ei sido asiakasta tekemaan asunto-osakekauppaa ja varaus on mahdollista perua.
Jos asiakas peruu asunnon varauksen, hanelle palautetaan varausmaksu

kokonaisuudessaan takaisin. (Skanska 2018.)
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Skanska Oy:n digitalisaatiosta ja kehitystoiminnasta vastaava johtaja Jan Elfving kertoo
digitalisaation olevan Skanskan yksi strateginen painopistealue. Skanska pyrkii ottamaan
ensimmaisten rakennusliikkeiden joukossa kayttdonsa uusia teknologioita helpottamaan
rakentamisen prosesseja. Digitaalinen asuntokauppa tulee muuttamaan Skanskan tapaa
palvella kuluttaja-asiakkaitaan. Aiemmin Skanska on keskittynyt pddosin toiminnan ja
rakennustuotannon nakokulmiin, mutta nyt digitalisaation tuomat mahdollisuudet on

hyoédynnetty myos yrityksen asuntomyynnissa. (Skanska 2018.)

Skanskan digitaalisen asuntokauppapalvelun kautta uuden kodin ostaminen ja varaaminen
onnistuu jo taysin verkossa ja siihen liittyvat asiat voi ajasta ja paikasta riippumatta hoitaa
digitaalisesti. Virtuaaliesittelyiden myé6ta uudiskohteita on mahdollista myyda aiempaa
paremmin ilman tarvetta fyysisille naytoille. Skanskan mukaan digitaalisuus ja online-myynti
ovat tulleet jaadakseen ja niista tulee uusi normi, mutta inhimillistd kohtaamista ja ihmisten
valistd vuorovaikutusta ei kuitenkaan pysty taysin korvaamaan milladn digitaalisesti
tapahtuvalla kanssakaymisella, silla kasvokkain tapaaminen on aina merkityksellinen hetki

asunnon ostajalle sekd myyjalle. (Skanska 2018.)

Skanska Kotien myynti- ja markkinointijohtaja Marja Kuosma kuvailee asuntokaupan olevan
ihmiselle yksi elaméan tarkeimpia paatoksid. Skanska haluaa tehda siita asiakkailleen
mahdollisimman helppoa ja sujuvaa. Digitalisaatio on jo sujuvoittanut ihmisten arkea
merkittavasti monilla muilla elamanalueilla, kuten yhteydenpidossa ja pankkiasioinnissa.
DIASIn verkkoalustan myo6ta digitalisaation tuomia mahdollisuuksia voidaan vihdoin
hy6dyntdd myds asuntokaupassa. (Skanska 2018.)
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4 DIGITAALISEN ASUNTOKAUPAN TURVALLISUUS

Digitaalisessa asuntokaupassa mukana on samat osapuolet kuin perinteisessakin
kaupassa, eli myyja, ostaja, valittdjad ja pankit. Suurena tekijdnd asuntokaupan
turvallisuudessa on kaikkien osapuolten tyytyvaisyys ja riitojen valttdminen. Digitaalinen
asuntokauppa on perinteista asuntokauppaa turvallisempi, koska tietojen, maksujen ja
panttien siirtyminen oikeille tahoille voidaan taata paremmin kuin perinteisessa
asuntokaupassa. Kaupanteon jokaisesta vaiheesta jd& kaikille kaupan osapuolille
digitaalinen jalki, joka ehkaisee huijausmahdollisuudet. Lisdksi DIAS on hajautettu
jarjestelma, mika tarkoittaa sitd, ettd kaupan osapuolet paadsevat kasiksi vain heille
kuuluvaan tietoon. DIAS-alustan turvallisuus perustuu lohkoketjuteknologiaan, joka toimii
pankkien, rakennuttajien ja kiinteistonvalittdjien valisena jarjestelmana ja se mahdollistaa
tasmallisen ja luotettavan tietojen ja sopimusten siirron taholta toiselle ilman viiveita.
Turvallisuutta kansalaisille ja yrityksille tuo myds viranomaistahojen yhteistyd DIAS-alustan
kanssa. (DIAS 2020a.)

Turvallisuus digitaalisessa asuntokaupassa ei ole yhtddn huonompi kuin perinteisessa
asuntokaupassa, koska ostajan ja myyjan velvollisuudet pysyvat samana, eivatka
velvollisuudet muutu, vaikka kauppaa tehtaisiin ulkomailta késin. Ostajalla on velvollisuus
tarkastaa kaupan kohde huolellisesti ennen kauppaa. Myyjan vastuulla on
tiedonantovelvollisuus ostajalle, eli myyjan tulee kertoa kaupan muille osapuolille kaikki
tiedot, joita ei kuntotarkastuksessa havaita ja jotka vaikuttavat paatbkseen kaupanteosta.
Turvallisuutta asuntokaupan osapuolille tuo juridisesti asuntokauppalaki sekd maakaari,
joissa asuntokaupan osapuolten vastuut ja velvollisuudet on tarkasti maaritelty. (Kilpailu- ja
kuluttajavirasto 2014.)

Tietoturvan  takaaminen  tapahtuu digitaalisessa  asuntokaupassa erilaisilla
tunnistautumispalveluilla ja jarjestelmilla. Tunnistautumispalveluiden turvallisuuden takaa
lait ja asetukset ja niita valvoo viranomaiset. Lakien ja asetusten tarkoituksena on taata
kansalaisten turvallinen asiointi. Tunnistautumispalveluiden kaytto ei edellytd asuntokaupan
tekijaltd muuta kuin voimassa olevia pankkitunnuksia. Tunnistautuminen pankkitunnuksilla
toimii kaytdnndssa Digi- ja vaestoviraston kehittamalla suomi.fi-palvelulla. Suomi.fi-

verkkopalvelu on julkishallinnon asiointipalveluiden yhteinen luotettava
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tunnistautumispalvelu, jota voi kayttdaa henkil6t, joilla on kaytdéssddn voimassa olevat
verkkopankkitunnukset, varmennekortti tai mobiilivarmenne. (Kyberturvallisuuskeskus
2020bh.)

4.1 Digitaalinen kaupanteko vanhoilla asunto-osakkeilla

Vaikka digitaalinen asuntokauppa vaikuttaakin olevan pelkastaan positiivinen asia, herattaa
se silti kysymyksia esimerkiksi riitatilanteisiin liittyen. Asunnon ostamisessa on aina kyse
isosta taloudellisesta sitoutumisesta. Koska suuri rahallinen investointi sisaltda riskinsa,
tulee kaupan osapuolten valilla vallita rehellisyys ja hyva luottamus. Asuntokaupan
kdayminen vanhoilla asunto-osakkeilla tuo ongelmia, jos niiden myyminen onnistuu ilman
fyysista kontaktia kaupan osapuolten valilla. Eparehellisyys asuntokaupoissa saattaa tulla
kalliiksi, kun tehdaan asuntokauppaa vanhoista asunto-osakkeista. Mahdollisissa kosteus-
ja homevauriokohteissa asuntokaupan teko puhtaasti digitaalisesti ilman fyysista kontaktia
on iso riski, joka taytyy huolellisesti poissulkea erilaisilla kuntokartoitustoimilla ja
kosteusmittauksilla, jotta voidaan olla varmoja kohteen kelpoisuudesta asumista varten.
Digitaalisen asuntokaupan helppous ja nopeus saattaa myos olla tietyissa tapauksissa riski,
koska kaupanteossa kaytetaan mahdollisesti vahemman harkintaa ostopaatéksen tekoon,
eika kaikkia faktoja valttamatta selvitetd ennen kauppakirjan allekirjoittamista. Mahdolliset
virheet ja seikat, jotka saattavat alentaa asunnon arvoa tai huonontaa sen
kayttomahdollisuuksia katsotaan tarpeellisiksi tiedoiksi, joista myyja on velvollinen

kertomaan ostajalle.

Asunnon myyjan tiedonantovelvollisuus tuo paljon vastuuta mahdollisista virheista ja
puutteista asuntokaupassa. Tasta syystd myyjan tulee olla rehellinen ja avoin asunnon
hyvista ja etenkin huonoista puolista. Avoimella kommunikaatiolla voidaan valttya ikavilta ja
pitkiltd reklamaatioilta eli virheilmoituksilta. Takaraja virheilmoituksilla on asunto-osakkeiden
kohdalla kaksi vuotta ja ostajan tulee reklamoida havaituista virheistd kohtuullisen ajan
kuluessa, mika on normaalisti muutama kuukausi, mutta erityisissa tilanteissa oikeus on
hyvaksynyt reklamaatioajaksi jopa 10 kk. Virheilmoituksesta tulee k&yda ilmi virheet,
vaatimukset ja eurot. Huonosti toteutetulla asuntokaupalla on mahdollista saada aikaan iso
ja pitkékestoinen riita, joka saattaa edetd moneen oikeusasteeseen ja tulla kaupan
osapuolille kalliiksi. (Jarvensivu, [viitattu 15.10.2020].)
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4.2 Sahkoiset tunnistautumispalvelut

Verkossa tapahtuvan asioinnin turvallisuus on digitaalisen asuntokaupan yksi iso haaste,
mutta myos vahvuus. Kun digitaalisen asuntokaupan yhteydessa verkossa tehdaan
oikeudellisesti sekéa taloudellisesti merkittavia sopimuksia on tarke&a, ettd palveluiden
kayttajien henkil6llisyydet varmistetaan erilaisin toimenpitein. Sahkoisen asioinnin turvana
toimivat vahvat sdhkdiset tunnistautumispalvelut, kuten pankkien tarjoamat
verkkopankkitunnukset, teleyritysten  mobiilivarmenne, Digi- ja vaestoviraston
kansalaisvarmenne poliisin  myontamalla henkilokortilla ja erilaiset organisaatioiden

rekisterdimat tunnusvalityspalvelut. (Kyberturvallisuuskeskus 2020b.)

Sahkadisten palveluiden kayttamisesta tulee tietoturvallista vasta sen jalkeen, kun sahkoinen
tunnistautuminen on suoritettu. Sahkaoisia tunnistautumispalveluja on monia erilaisia ja
niiden toimintaa valvoo viranomaisten osalta Liikenne- ja viestintaviraston alaisuudessa
toimiva Kyberturvallisuuskeskus, joka pitaa rekisterid kansalliset vaatimukset tayttavista
palveluntarjoajista seka valvoo maaraysten noudattamista ja antaa lakia tarkentavia

maarayksia sahkaisiin tunnistautumispalveluihin liittyen. (Kyberturvallisuuskeskus 2020b.)

Séahkdinen tunnistautuminen voi perustua teknisesti eri menetelmiin, mutta yhteista
menetelmille on, etta niissa on kaytettava vahintddn kahta alla olevista dynaamisista

todentamismekanismista ja todentamistekijoista:

e Tietoon perustuva tunnistus, kuten esimerkiksi PIN-koodi tai salasana

e Biometrinen tunnistus, joka perustuu fyysisiin ominaisuuksiin, kuten sormenijaljet,

kasvojentunnistus tai silmientunnistus (iiristunnistus)

¢ Dynaaminen todentaminen, miké& tarkoittaa séhkoista prosessia, jossa kaytetadn
salausta. Sahkoisen salauksen avulla voidaan luoda pyynndsta sahkoéinen todiste
siitd, ettd henkilolla on hallussaan tai hallinnassaan tunnistetiedot. Sahkdinen
prosessi pystyy muuttamaan sahkdisen todisteen jokaisessa henkilon tai hanen
henkildllisyytensd varmentavan jarjestelman valilla tapahtuvan todentamisen

yhteydessa. (Kyberturvallisuuskeskus 2020b.)
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4.2.1 Vahvatunnistautuminen

Vahvalla tunnistautumisella tarkoitetaan henkil6llisyyden todentamista sdhkdisesti. Vahvan
tunnistautumisen avulla kuluttajat voivat turvallisesti vahvistaa henkil6llisyytensa erilaisissa
sahkoisissa palveluissa ja palveluiden tarjoajat voivat tunnistaa asiakkaansa. Vahvan
tunnistautumisen vertailukohteena toimii kevyt tunnistaminen, jossa henkild tunnistetaan
vain yhden tunnisteen kautta esimerkiksi salasanalla. Vahvaa sahkoéista tunnistautumista on
pyritty Suomessa kehittdm&an asteittain jo useamman vuoden ajan, mutta vanhoja
ikédantyneita tunnistautumisvalineita kaytetaan edelleen jonkin verran. Iso osa suomalaisista
tunnistautuu verkkoon pankkien 1990-luvun loppupuolelta asti kaytdssa olleilla
salasanalistoilla, mutta mobiilivarmenteen kayttd lisddntyy koko ajan enemman.
Tunnistautumispalveluiden vaatimuksia saadetaan laissa. Ennen toimintansa aloittamista
Suomeen sijoittuneiden palveluiden tarjoajien on tehtava kirjallinen ilmoitus Liikenne- ja
viestintavirastolle (Traficom). Viraston kyberturvallisuuskeskus toimii valvovana
viranomaisensa, joka valvoo vaatimusten noudattamista, antaa lakia tarkentavia
maarayksia ja yllapitaa julkista rekisteria vaatimukset tayttavista sahkoisista
tunnistautumispalvelun tarjoajista. (Kyberturvallisuuskeskus 2020b.)

Uusien tunnistautumispalveluiden yleistymistd Suomessa rajoittaa lait ja byrokratia, josta
seuraa hallinnollista vaivaa palveluntarjoajille. Tama aiheuttaa korkean hintatason
verrattuna muihin  pohjoismaihin. Vahvasta sahkodisesta tunnistautumisesta ja
luottamuspalveluista on séadetty laki, jonka tavoitteena on luoda yhteiset pelisdannot
tunnistautumispalveluiden tarjoajille ja edistaa niiden kayttda. Tunnistautumislaki sdadettiin
vuonna 2009, mutta vuoden 2016 heindkuussa sitd muutettiin vastamaan EU:n asetuksia ja
tavoitteita. EU:n saataman elDAS-asetuksen tavoitteena on tarjota sahkdisia
tunnistautumisvalineita, jotka mahdollistavat tunnistautumisen julkishallinnon palveluihin
koko EU:ssa seka antavat palveluntarjoajille mahdollisuus osoittaa selkeé&sti, ettd niiden
verkkopalveluita koskeva tuote, esimerkiksi allekirjoitusvarmenne on luotettava.
Lahtokohtana laissa ja asetuksissa on, ettd kansalaisten olisi turvallista asioida erilaisissa

verkkopalveluissa ja taata vahva tietoturva seka yksityisyydensuoja. (Vero 2019.)

Vahvan sahkoisen tunnistautumisen yksi menetelma perustuu varmenteisiin. Varmenteita
tarvitaan yleisesti tietoverkkojen kautta tapahtuvassa salauksessa, tunnistuksessa ja

sahkoisten allekirjoitusten tekemisesséa. Varmenne on luotettavan organisaation sahkdisesti
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allekirjoittama  todistus, jolla todennetaan varmenteen omistajan henkil6llisyys.
(Kyberturvallisuuskeskus 2020b.)

4.2.2 elDAS-asetus

elIDAS on EU:n asetus, jonka tarkoituksena on varmistaa ajan tasalla olevat ja
kansainvalisesti hyvaksytyt standardit sahkoiselle tunnistautumiselle. Euroopan Unionin
elDAS-asetuksessa sdadetdaan kansainvélisestd sahkoisesta tunnistautumisesta, jonka
ansiosta EU-maiden kansalaiset pystyvét tunnistautumaan mm. Verohallinnon sahkaéisiin
palveluihin oman maansa tunnistautumisvalineella. Kansainvalinen
tunnistautumismenetelma voidaan tuoda EU:n alueella kayttoon, jos se lapaisee
jasenvaltioiden tekeman vertaisarvioinnin. Vertaisarvioinnilla varmistetaan, ettd maiden
tunnistautumisvalineet ovat riittdvan luotettavia ja turvallisia maiden rajat ylittavassa
kaytossa. Asetus astui voimaan heinakuussa 2016 ja se toi mukanaan muutoksia myos
kansalliseen tunnistautumiseen verkossa. Asetuksen voimaan astuttua Suomen tunnistus-
ja luottamuspalvelulain vaatimuksia muokattiin vastaamaan EU:n saantelya. Suomen
kansalliset vaatimukset tayttdvat séhkdiset tunnistautumispalvelut |0ytyvat Liikenne- ja
viestintaviraston yllapitamasta rekisteristd. Suomessa on kéytossé kaksi eIDAS-asetuksen
vaatimukset tayttavaa vahvuustasoa, ja ne ovat korotettu ja korkea vahvuustaso. Korotetun
ja korkean vahvuustason tunnistautumispalveluiden tarjoajat pystyvat halutessaan
hakemaan tunnistautumisvélineelleen EU-notifiointia. Notifioinnissa ja siihen liittyvassa
jasenvaltioiden  tekemassa  vertaisarvioinnissa  sovelletaan EU:n  komission

taytantdonpanosaadoksia seka elIDAS-asetusta. (Kyberturvallisuuskeskus 2020b.)

Verkkopalveluiden kayttajille ndkyvin osa elDAS-asetusta on verkkopalveluita koskeva EU
Trust Mark -luottamusmerkki, jonka kayttd kertoo, ettd esimerkiksi verkkosivu- tai
allekirjoitusvarmenne tayttdd EU-tasoiset tietoturvallisuusvaatimukset. elDAS-asetuksen
myo6ta uusia EU-tasolla sdédettyja tunnistusvalineitd ovat mm. sahkoiset leimat, sahkoiset
rekisteroidyt jakelupalvelut ja verkkosivustojen todentaminen aiemman sahkoisen

allekirjoituksen lisaksi. (Kyberturvallisuuskeskus 2020b.)
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4.2.3 Luottamusverkosto

Vuoden 2017 toukokuun alussa toimintansa aloitti Suomessa kansallinen
luottamusverkosto. Luottamusverkoston muodostavat tunnistus- ja luottamuspalvelulain
mukaisen ilmoituksen tehneet tunnistautumispalvelun tarjoajat. Luottamusverkostoon
kuuluu pankkeja, operaattoreita, tunnistautumisvalineiden tarjoajia seka valityspalvelun
tarjoajia. Verkon toimintamallin tavoitteena on, etta sahkoisten asiointipalveluiden ei tarvitse
tehda sopimusta kaikkien tunnistautumisvalineen tarjoajien kanssa, vaan ne voivat hankkia
sahkoista tunnistautumista palveluunsa keskitetysti. Mallilla pyritaan helpottamaan ja
laajentamaan vahvan tunnistautumisen hyodyntamista asiointipalveluissa.
(Kyberturvallisuuskeskus 2020b.)

Luottamusverkolla on tunnistautumispalveluissa kaksi erilaista roolia. Palvelun tarjoaja voi
tarjota loppukayttgjille sahkoisia tunnistusvalineita tai valittdad tunnistautumistapahtumia
palveluiden tarjoajille sahkodisesti. Tunnistautumisvélineen tarjoaja voi myds harjoittaa
tunnistuksen  tarjontaa  asiointipalveluille.  Tatd  kutsutaan  valitystoiminnaksi.
Luottamusverkoston toimintamalli takaa, ettd tunnistautumisvalineen tarjoaja antaa
tunnistusvalineen valitettdvaksi kaikille tunnistautumispalveluihin rekisterdityneille laissa
saadetylld hinnalla. Tama tarkoittaa sita, etta tunnistautumisvélineen tarjoajan tulee
mahdollistaa se, ettd tunnistautumisvalityspalvelu tarjoaa sahkoisen asiointipalvelun
tarjoajalle mahdollisuuden tunnistaa asiakkaitaan vahvalla sahkoisella

tunnistautumisvalineelld. (Kyberturvallisuuskeskus 2020b.)

4.3 Yritysten kyberturvallisuus

Viranomaisten osalta yleistd kyberturvallisuutta ja siihen liittyvia asioita Suomessa valvoo
Traficom. Liikenne- ja viestintaviraston Traficomin alaisuudessa yhtena virastona toimii
Kyberturvallisuuskeskus, jonka tehtdvana on valvoa ja kehittééd viestintaverkkojen ja -
palveluiden toimintavarmuutta ja turvallisuutta seka tuottaa ajankohtaista tilannekuvaa
tietoturvallisuudesta. Traficom syntyi 1.1.2019, kun Viestintdviraston, Trafin ja
Liilkenneviraston palvelut yhdistyivat uudeksi yhteiseksi virastoksi. Uuden yhdistyneen
viraston palvelukanavaksi kehitettiin verkkopalvelu Traficom.fi edistdméaan digiyhteiskunnan

kehitysta sekd varmistamaan kestavat, toimivat ja ennen kaikkea turvalliset liikenne- ja
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viestintapalvelut. Kyberuhat eivéat tunne maiden rajoja, joten toimintaa valvoo Ulkoministerio.
Digitaalinen toimintaymparisto ja kyberturvallisuus ovat nousseet isoksi osaksi Suomen
ulko- ja turvallisuuspolitikkaa. Suomessa kansainvalistd yhteistyota kyberturvallisuuteen
littyvissd asioissa muiden maiden kanssa koordinoi Ulkoministeri6. (Liikenne- ja

viestintavirasto 2019.)

Suomi tunnetaan maailmalla yhtena digitaalisesti edistyneimmista maista, mutta
digitaalisista palveluista ja jarjestelmista riippuvainen yhteiskuntamme on myds
haavoittuvainen monella tapaa. Digitalisaatio asuntokaupassa tuo mukanaan myo6s
kyberturvallisuuteen liittyvia uhkia ja riskeja. Kaikki digitaalisessa asuntokaupassa mukana
olevat  yritykset ja tahot ovat @ alttiita kyberturvallisuusriskeille, kuten
jarjestelmahaavoittuvuuden hyvaksikaytoille ja murtautumisyrityksille. Jokainen yritys on
vastuussa omasta kyberturvallisuudestaan seka asiakkaidensa tietojen suojaamisesta.
Yritykset ovat koko ajan enemman riippuvaisempia digitaalisista jarjestelmista ja palveluista
ja niiden katkeamattomasta toimivuudesta. Riippuvuus digitaalisista palveluista ja
jarjestelmistéd asettaa kyberturvallisuuden osalta kovia paineita ja vaatimuksia yrityksille,
mutta yrityksen hyva kyberturvallisuustaso toimii myds valttikorttina markkinoilla siten, etta
asiakkaat valitsevat paljon todennakéisemmin yritykset, joiden turvallisuusasiat ovat
kunnossa. Yritysten johto on usein hyvin ajan tasalla mahdollisista taloudellisista riskeista,
mutta kyberturvallisuusasiat saattavat jaada riittavalta huomiolta. Kyberturvallisuusasioiden
ymmartdminen voi olla vaikeaa. Suurten ja keskisuurten organisaatioiden hallitusten
jasenille on kehitetty opas, joka kasittelee kyberturvallisuutta. Oppaan tarkoituksena on
myo6s toimia organisaatioiden kyberturvallisuudesta vastaavien henkildiden arkisena
tyokaluna. Opasta voi kuitenkin hyddyntda kaikenkokoiset yritykset ja organisaation
toimialasta  riippumatta. Opas on ladattavissa PDF-muotoisena tiedostona
Kyberturvallisuuskeskuksen verkkosivuilta suomen-, ruotsin- ja englanninkielisena.

(Kyberturvallisuuskeskus 2020a.)

Kun yritykset ovat entista riippuvaisimpia digitaalisista jarjestelmista ja palveluista, kohdistuu
yrityksiin entista enemman kyberturvallisuuteen liittyvia uhkia. Huolellisesti rakennettu
kyberturvallisuus turvaa yrityksen liiketoimintaa ja varmistaa, ettei liiketoiminnan apuna
oleva digiteknologia ole haavoittuvainen uhille kuten, tietojenkalastelulle (phishing),

haittaohjelmille tai palvelunestohydkkayksille. Yrityksisséd hallitusten jasenilla on oltava
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hyvat tiedot myds kyberturvallisuuteen liiketoiminariskeista. (Kyberturvallisuuskeskus
2020a.)

Tietojenkalastelun tavoitteena rikollisilla on saada haltuun yritykselle arvokkaita tietoja,
kuten esimerkiksi kayttajatunnus- ja salasanapareja tai maksukorttitietoja. Haittaohjelmien
jakamisella rikolliset pyrkivat aiheuttamaan ei-toivottuja tapahtumia yrityksen
tietojarjestelmaan ja sitd kautta lamauttamaan tai hidastamaan yrityksen toimintaa.
Maailmalla nykypéivana yleistynyt termi (Big Game Hunting) viittaa siihen, etta rikolliset
pyrkivat valitsemaan kohteikseen rahakkaita organisaatioita, joista on mahdollista hyotya
taloudellisesti  paljion tai saada mahdollisimman suurta vahinkoa aikaan.
Palvelunestohytkkaykset puolestaan ovat arkea internetissa ja niitd tehdaan myos
Suomessa paljon joka vuosi. Palvelunestohyokkayksella pyritdédn kuormittamaan
esimerkiksi yrityksen verkkoa ylimaaraisella tietoliikenteelld, mik& saattaa lamauttaa

yrityksen palveluita tai jarjestelmia. (Kyberturvallisuuskeskus 2020a.)

Oppaan tarkoituksena on toimia tyokaluna yritysten hallituksille ja edistaa kyberturvallisuutta
yrityksissa. Opas toimii arjen ty0kaluna ja on suunnattu suurten ja keskisuurten yritysten
hallitusten jasenille, mutta sitd voivat hyddyntaa kaikenkokoiset yritykset toimialasta
rippumatta. Opas ei keskity teknologiaan, vaan sen tarkoituksena on auttaa yrityksia
kysymaan kriittisia ja oikeita kysymyksia johdolta ja henkilostolta. (Kyberturvallisuuskeskus
2020a.)

Kyberturvallisuus ja yrityksen hallituksen vastuu -opas sisdltaa tietoa, mista
kyberturvallisuudessa on kysymys ja miksi siihen pitda suhtautua vakavasti, toimintamalleja
organisaatioille ja yritysten hallituksille ja siella esitetddn kysymyksia, joita yritykset voivat

sisdisesti kayda lapi. (Kyberturvallisuuskeskus 2020a.)
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5 YHTEENVETO JA POHDINTA

Opinnaytetyén tavoitteena oli tutkia Digitaalinen Asuntokauppa DIAS Oy:n tarjoaman
digitaalisen kaupankaynnin verkkoalustaa ja sen hyotyja gryndereille ja asuntokauppaa
harjoittaville yksityishenkil6ille. Tavoitteina oli my6s selvittda digitaaliseen asuntokauppaan
littyvia  turvallisuusseikkoja, kuten kyberturvallisuutta  tehostavia  sdhkdisia
tunnistautumispalveluita, luottamusverkoston toimintaa ja digitaalista kaupankayntia
vanhoilla asunto-osakkeilla. Opinnaytetydssa oli lisaksi tarkoitus tarkastella RS-jarjestelmaa
ja sen soveltuvuutta digitaalisen asuntokaupan kanssa opinnaytetyén tekohetkella ja

lahitulevaisuudessa.

Koronaviruspandemian aikana digitaalinen asuntokauppa yleistyi reippaasti, koska fyysista
kontaktia ihmisten valilla ja asiointia monessa eri paikassa pyrittiin valttamaan.
Asuntokaupan hidastuminen kriisiaikana olisi todennéakdisesti ollut paljon suurempaa, jos
asuntokauppaa ei olisi pystynyt tekemaan kokonaan digitaalisesti ajasta ja paikasta

rippumatta.

Tybssa kasiteltyjen asiakaskokemusten perustella digitaalinen asuntokauppa koettiin
lahestulkoon pelkastaan positiivisena asiana. Asuntokaupan digitalisoituminen hyodyttaa
rakennusalaa monella tapaa tuomalla mm. uusia mahdollisuuksia asuntojen myyntiin ja

asiakkaat entistd lahemmas myytavia kohteita.

Asuntokaupan teko digitaalisesti hyodyttaa kaikkia asuntokauppaprosessiin osallistuvia
osapuolia monin eri tavoin. Hyddyt syntyvat, kun kaupanteossa saastetaan aikaa ja vaivaa
eikd kaupankaynti ei ole enda paikkaan sidottua. Digitaalisessa asuntokaupassa on
mahdollista valttd&d asioiminen lukuisissa pakoissa, kun kaupankéaynti onnistuu kokonaan

verkossa, vaikka omalta kotisohvalta kasin.

Mikaan digitalisoitumiseen liittyva uusi tekniikka ei tule ilman uhkia ja riskeja ja tama pétee
myds digitaaliseen asuntokauppaan. Kyberturvallisuus ja siihen liittyvat uhat tuovat oman
mausteensa digitaaliseen kaupankayntiin siind mielessa, ettéd esimerkiksi tietovuotoriskit
ovat mahdollisia, jos yksityishenkiloiden tai yritysten kyberturvallisuusasiat eivéat ole
kunnossa. Kun kaupankaynti tapahtuu kokonaan internetin vélitykselld, eivat maiden véliset

rajat pidattele verkossa toimivia kyberrikollisia. Ulkomailta tulevat tietomurtoyritykset ja
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palvelunestohytkkaykset saattavat pahimmassa tapauksessa lamauttaa digitaalisen
kaupankaynnin kokonaan. Tasta syysta on yritysten ja myos yksityishenkildiden syyta ottaa

kyberturvallisuusuhat vakavasti ja tehda riittdvat toimenpiteet niiden estamiseksi.

Opinnaytetybn aiheen valinta tapahtui omasta mielenkiinnosta asuntokauppaa ja
kaupankayntid helpottavaa uutta digitaalista kauppa-alustaa kohtaan. Valinnasta teki
helppoa myos se, etta tydssa kasiteltavana aiheena ollut digitaalinen asuntokauppa oli tuore

ja aiheesta ei ollut tehty viela yhtaan opinnaytetyota rakennustekniikan opiskelijan toimesta.

Tybn aiheesta ei l0ytynyt juurikaan Kirjallista painettua materiaalia, vaan ty6ssa
hyodynnettiin paasaantoisesti verkosta loytyvia artikkeleita ja julkaisuja seka DIASIn
verkkosivuja. Tyosta olisi voinut tehda laajemman tutkimalla tarkemmin jarjestelman
toimivuutta kaytdnnossa ja haastattelemalla digitaalisen asuntokaupan suorittaneita
henkil6ita.
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