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1 Johdanto

Opinnadytetydssa tutkittiin suljettujen seka sisdisesti hallittujen paketinhallintajarjes-
telmien vaikutuksia moderniin websovelluskehitykseen. Opinndytetyo suoritettiin
osittaisena toimeksiantona suomalaiselle teknologia-alan organisaatiolle, joka tahtoi
pysyad anonyymina tdssa opinnaytetyossa. Opinndytetyossa kaytetdan tasta lahtien
toimeksiantajasta nimitysta Organisaatio X. Opinndytetyon tarkoituksena oli kartoit-
taa sisdisestihallitun paketinhallintajarjestelman hyotyja sovelluskehityksessa. Opin-
ndytetyossa vertailtiin erilaisia pakettirekistereiden pystytykseen tarkoitettuja tyoka-

luja.

Paketinhallintajarjestelmat ovat nousseet olennaiseksi osaksi modernia sovelluskehi-
tysta. Avoimen ldhdekoodin paketit tarjoavat merkittavat maarat resursseja, joiden
avulla sovelluskehittdjat pystyvat nopeuttamaan ja tehostamaan tydskentelydan. Pa-
ketinhallintajarjestelmien suuri suosio perustuu niiden helppoon kaytettdvyyteen
seka matalaan osallistumiskynnykseen. Avoin ldhdekoodi, seka pakettien aiheutta-
mat riippuvaisuussuhteet kuitenkin muodostavat my6s potentiaalisia tietoturvaris-
keja. Vuonna 2019 kohdistetut tietoturvahyokkaykset avointen ja suojaamattomien
paketinhallintajarjestelmien kautta ovat jo varsin huomioon otettavia seikkoja orga-
nisaatioiden tietoturvastrategioissa. Suorien hydkkadysten lisdksi on myds mahdol-
lista, ettd kolmannen osapuolen kirjoittamassa koodissa on haavoittuvuuksia, jotka

korjaamattomana aiheuttavat tietoturvariskin.

Opinnaytetyon tarkoituksena oli kartoittaa sisdisestihallitun paketinhallinta jarjestel-
man hyotyja, seka toteuttaa vertailu erilaisten tydkalujen valilla, joiden avulla sisai-
sestihallitun suojatun paketinhallinnan pystytys nopeutuu ja yksinkertaistuu. Vertai-
lukriteereina toimivat mm. tydkalun Idhdekoodin avoimuus, hinta, dokumentaatio,
yhteison laajuus ja tuki, sekd kdyttoonoton nopeus ja helppous kehittajan nakokul-

masta.



2 Tutkimusasetelma

2.1 Opinnaytetyon tavoitteet ja rajaukset

Viimevuosien aikana ovat erilaiset paketinhallintajarjestelmat ja valtavat, jopa tuhan-
sista erilaisista pienista seka isoista moduuleista koostuvat pakettirekisterit nosta-
neet paataan web-sovelluskehityksessa. Paketinhallintajarjestelma, joka noutaa pa-
lauttamansa moduulit julkisesta pakettirekisterista, mahdollistaa nopeamman ja suo-
raviivaisemman sovelluskehityksen. Kehittdjan ei tarvitse keksia ja kirjoittaa kaikkea
sovelluslogiikkaa itse, vaan han voi osittain siirtda vastuun ohjelman logiikan toimi-

vuudesta kolmannen osapuolen kirjoittaman koodin varaan.

Opinndytetyon tavoitteena oli vertailla erilaisia paketinhallintajarjestelman pystytyk-
seen luotuja tyokaluja, sekad porautua paketinhallintajarjestelmien toimintaperiaat-
teisiin. Toivoin oppivani enemman jo entuudestaankin tutuista tyokaluista opinndyte-
tyon myo6ta, sekd mahdollisesti nostamaan esiin mielenkiintoisia huomioita paketin-
hallintajarjestelmista tietoturvan nakdkulmasta. Opinnaytetydssa ei ollut tarkoituk-
sena luoda uutta teknista ratkaisua tai tuotetta, jonka avulla paketinhallintajarjestel-
man pystytys olisi mahdollista. Tarkoituksena oli vertailla jo ennestdan luotuja tyoka-
luja, sekda mahdollisesti luoda johtopdatds eri tydkaluille sopivista kayttotarkoituk-

sista.
2.2 Tutkimuskysymykset
Tutkimuskysymykset, joihin tama opinndytety6 pyrkii vastaamaan.
1. Minkalaisia tyokaluja on olemassa oman paketinhallintajarjestelman pystytta-
misen helpottamiseksi?

2. Mita paketinhallintajarjestelmaa kannattaa kayttaa?

3. Mitad potentiaalista hyotya on suljetusta paketinhallintajarjestelmasta?



2.3 Tutkimusmenetelmat ja keskeiset kasitteet

Tutkimuksessa yhdisteltiin l[aadullista ja maarallisia menetelmia. Opinndytetyo lahti
liikkeelle toimeksiantona, jossa olisi ollut tarkoitus hyodyntaa paaasiassa kehitystut-
kimusta. Kuitenkin opinndytetydn tarkentuessa padasialliseksi tutkimusmenetelmaksi

valikoitui empiirinen menetelma, seka sen yhdistelmat.

2.4 Keskeiset kasitteet

Opinnaytetyoni liittyi ohjelmistonkehitykseen. Tarkemmin ilmaistuna tutkimani aihe
sisalsi seka tietoturvallisia nakokulmia, ettd ohjelmistotuotannon prosessien tarkas-

telua.

Opinnaytetyon keskeiset mielenkiinnon kohteet, eli avainkasitteet olivat:

e NodelS

e NPM (Node Package Manager)
e Node - moduuli

e Paketinhallintajarjestelma

e Repositorio

e Linux — palvelin

3 Tutkimuksen toteutus

Tassa kappaleessa eritellaan tutkimuksessa odotettavat tulokset, seka tutkimuksen

aikataulu.



3.1 Tutkimuksesta odotettavat tulokset

Tutkimuksen paatteeksi toivottiin, etta voitaisiin ehdottaa kehittajille yksiselitteisesti
kannattavin tyokalu sisdisen paketinhallintajarjestelman pystyttamiseen. Lisdksi odo-
tettiin, ettda opinndytetydn yhteenvetona saataisiin muodostettua selked kuva pake-
tinhallintajarjestelmien toimintaperiaatteista. Kokonaisuudessaan odotuksena oli,
ettd jokaiseen tutkimuskysymykseen pystyttaisiin vastaamaan, seka etta tuloksista

olisi hyotya eri kehitystiimeille seka organisaatioille.

3.2 Tutkimuksen aikataulu

Opinnadytetyon suoritus aloitettiin 1.11.2019. Opinndytetydlle annettiin aikaa syksyyn
2020 saakka. Tutkimus tapahtui iltaisin ja viikonloppuisin, seka aina kun sille vain riitti
aikaa. Ongelmia aikataulussa pysymiseen tuottivat koulun ulkopuolinen taysipaivai-
nen tyo, seka opinnot. Keskimaarin opinndytety6ta suoritettiin vajaa 10 tuntia per
viikko n. 9 kuukauden ajan. Tiedonhakuun, muistiinpanoihin seka aiheeseen perehty-
miseen pyhitettiin n. 3 kuukautta. Loput ajasta menivat itse kirjoittamiseen, seka

muistiinpanojen kokoamiseen, lapikdymiseen ja tarkentamiseen.



4 Tutkimuksen teknologinen tausta

4.1 Paketinhallintajarjestelmien taustaa

Paketinhallintajarjestelmien pitka historia alkaa jo 90-luvulta, ja siihen kuuluu olen-
naisena osana linux-kayttojarjestelma. David Mackenzien The GNU -projektiin
vuonna 1991 luoma autoconf, seka Larry Wallien kehittdama metaconf olivat ensim-
maisten tyokalujen joukossa rakentamassa tieta nykyisille paketinhallintajarjestel-
mille (Krutisch 2017). Ensimmaiset varsinaisiksi paketinhallintajarjestelmiksi luokitel-
tavat tyokalut, kuten esimerkiksi dpkg ja rom, alkoivat nousemaan suosiossa muuta-
man vuoden jalkeen vuonna 1993, ja osa naista jarjestelmista on edelleen laajassa
kdytossa eri linux — distroissa. Vuonna 1998 julkaistun Debian — distron mukana tullut
apt-get toi mukanaan helpotetun pakettien valisen riippuvuuksien hallinnan (Katz

2017).

Paketinhallintajarjestelmat jatkoivat kehittymista lapi 2000-luvun alun. Vuonna 1999
julkaistiin PHP — kielelle yksility PEAR — niminen paketinhallintajarjestelma. Taman
jalkeen vuonna 2003 ilmestyi Python — ohjelmointikielelle oma paketinhallintajarjes-
telma nimeltaan PyPl. Samana vuonna aloitti kehityksen RubyGems, joka julkaistiin
vuonna 2004 (Krutisch 2017). Web 2.0 toi mukanaan kasityksen dynaamisesta ja in-
teraktiivisemmasta internetista. Teknologiat, kuten AJAX ja XML, mahdollistivat verk-
kosivujen muuntamisen kayttdjdystavallisemmiksi, seka verkkoselainten kehittyessa
myos javascriptin tehokkuus parantui merkittavasti (Wolcott 2019). Tama johti ja-
vascript — projektien monipuolistumiseen, mika toi mukanaan omat projektien yllapi-
dolliset haasteensa. Ndiden haasteiden ylikdymiseksi julkaistiin vuonna 2009 NPM
(lyhenne sanoista Node Package Manager) osana Node.js — kokonaisuutta (About
npm 2020). Muutama vuosi myohemmin vuonna 2014 perustettiin organisaatio ni-
meltdan npm, Inc, jonka tehtavana on yllapitaa ja valvoa NPM:n valtavaa pakettire-

kisteria (About npm 2020).
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Facebookin ja Googlen tukema Yarn julkaistiin vuonna 2016 vaihtoehtoisena NPM —
klienttina, ja se on saavuttanut suosiota kehittdjien keskuudessa (Nakazawa, McKen-

zie & Kyle 2016).

4.2 ECMAScript moduulit ja NodelS

Javascriptin alkuperdinen kayttotarkoitus oli toimia verkkosivujen ohjelmointikielena
verkkoselaimeen kahlittuna. NodelS kuitenkin muutti taman vuonna 2009 verk-
koselaimesta erillisen runtime-ymparistonsa myota, jolloin syntyi myds tarve ja-
vascript moduuleille. Koska javascriptia oli alunperin tarkoitettu kaytettavaksi pel-
kdstadn selaimessa, oli ainoa tapa yhdistda eri tiedostoissa oleva javascript samaan
kontekstiin asettamalla jokainen erillinen tiedosto <script> - tagien sisdan suoraan

HTML — tiedostoon.

charset="utf-8">
<title>My website</title>

1pt src="js/scriptl.js"></script>

1pt src="js/script2.js"></script>

Kuva 1: Esimerkki js-tiedostojen liittamisesta html - tiedostoon

NodelS mahdollistaa javascriptin ajamisen ilman verkkoselainta, mika poistaa kay-
tosta myos HTML:n, seka verkkosivun yllapitaman kontekstin. Javascriptin modulaari-

suudelle siis syntyi uusia tarpeita (Mottaz 2019).

Moduulit mahdollistavat kaksi oleellisesti erilaista ominaisuutta, jotka puuttuvat ai-
kaisemmasta, verkkosivun omaan kontekstiin pohjautuvasta tavasta hallita koko pro-

jektin kontekstia.
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e Javascript —tiedosto itsessdaan pystyy ilmoittamaan muille projektiin kuulu-
ville javascript — tiedostoille, mitd funktionaalisuuksia se pystyy tarjoamaan.

e Javascript — tiedosto pystyy myds hakemaan tarvitsemansa toiminnallisuudet
muista moduuleista valikoidusti, ndin pitden projektin nimiavaruuden puh-

taana, sekd paremmin hallittavana.

re("exampleModule’);

tion("This is an example object!™);

Kuva 2: Esimerkki moduulien hallinnasta CommonlS - syntaksilla

Oheisessa kuvassa on esitetty esimerkin kautta, kuinka moduulien hyodyntaminen
tapahtuu NodeJS-ympadristéssa CommonlS (CJS)-syntaksilla. Javascript-tiedostosta
kdsin voidaan vaatia tarvittavaa moduulia kdyttoon require-funktiolla, kunhan vaa-
dittu moduuli ensin mahdollistaa kutsuttavan sisallon kayton. Tama tapahtuu syotta-

malla ulospain nakyva sisaltd module.exports-objektiin (Mottaz 2019).

CommonlS toi moduulien hallinnan NodelS-ymparistoon, mutta ongelmaksi muodos-
tui yhtenaisen standardin puuttuminen javascript moduuleista. Tama kuitenkin

muuttui ECMAScript moduulien my6éta. ES-moduulit toivat moduulien hallinnan natii-
viin javascriptiin, mikd mahdollisti yhtendisen ja ECMAScript-standardiin pohjautuvat
tavan hyodyntdaa moduuleita (Mottaz 2019). ECMAScript-spesifikaation mukainen to-

teutus kuva 2:n esimerkista voitaisiin kirjoittaa oheisella tavalla.

' /modules/module.js”’;

is an example object!");

Kuva 2: Esimerkki moduulien hallinnasta ECMAScript - syntaksilla
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Natiivin moduulin hallinnan kdyton tuki NodelS-ympaérist0ssa on tata opinndytetyota
kirjoittaessa vield kokeiluvaiheessa oleva ominaisuus. ECMAScript moduulien hy6-
dyntdmiseksi NodelS-ymparistossa, taytyy kdytossa olla versio 10 tai uudempi
Nodesta. Lisaksi javascript-tiedostot taytyy nimeta ‘mjs’-paatteelld (Node.js v14.8.0

Documentation 2020).

4.3 Kartoitus paketinhallintajarjestelman toiminnasta

Paketinhallintajarjestelmien tarkoitus on yllapitaa ja hallita projektien eri pakettien
valisia riippuvuuksia. Package.json-tiedostoon asetetaan projektin paketinhallinnan
ndkokulmasta oleelliset tiedot, kuten projektin riippuvuudet, seka projektin nimi ja

versio.

"koodit™
"1.0.

"Error: no test specified\” && exit 1"

Kuva 3: Esimerkki package.json - tiedoston sisallosta

Paketinhallintajarjestelmat hyddyntavat myos ns. lock-tiedostoa, jonka tarkoituksena
on kertoa paketinhallintajarjestelmalle kaikki projektissa olevien riippuvuuksien ver-
siotiedot. Tdméan toiminnallisuuden ansiosta saavutetaan ns. determinismi projektin
riippuvuuksien valillg, jolloin voidaan varmistaa, etta paketinhallintajarjestelman pro-
jektiin lataamat riippuvuudet ovat versioltaan aina oikein. Tdima helpottaa kehitys-
tyota merkittavasti (An introduction to how JavaScript package managers work

2016).
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4.4 Yarn

Yarn on Facebookin ja Googlen kehittama ja yllapitama NPM - ja Bower-pakettirekis-
terien kanssa yhteensopiva paketinhallintajarjestelma. Se julkaistiin 17. kesdkuuta
2016 ratkaisemaan useita eri ongelmia, joita Facebookin ja Googlen kehitystiimit oli-
vat kokeneet projekteissaan NPM:n kanssa. Naitd ongelmia olivat mm. projektien
paisuminen kohtuuttoman valtaviksi koodipohjaltaan, seka kehitysymparistdjen yh-
teensovittamisen hankaloituminen, mika johtui NPM:n tavasta hallita projektin riip-

puvuuksien versiointia (Nakazawa, McKenzie & Kyle 2016).

yarn init

yarn init v1.21.1
question name (koodit):
question version (1.0.0):
question description:
question entry point (index.js):
question repository url:
question author:
question license (MIT):
question private:

Saved package.json
Done in 6.11s.

Kuva 4: Esimerkki tyotilan alustuksesta yarn init - komennolla

Yarn toi mukanaan yarn.lock-tiedoston, mika mahdollisti projektien riippuvuuksien
versioinnin paremman hallinnan. Yarn myos asentaa projektin riippuvuudet niin
sanottuun offline cacheen. Offline cache on kehitysymparistén projektien
riippuvuuksien lokaali varmuuskopio, josta paketinhallintajarjestelma pystyy
hakemaan tarvittavat riippuvuudet internetyhteyden puuttuessa. Yarn offline cachen
lokaation pystyy hakemaan ajamalla yarn cache dir -komennon kayttéliittyman

terminaalissa (Sayfan 2017).

yarn cache dir

C:\Users 5l AppData\Local\Yarn\Cache\v6

Kuva 6: Esimerkki yarn offline cachen lokaatiosta
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4.5 Bower

Bower on NPM:n kaltainen vuonna 2012 julkaistu paketinhallintajarjestelma, jonka
kehitys on tatd opinnaytetyota kirjoittaessa jo kdytannossa lopetettu. Bower-tiimi
edelleen yllapitaa projektia, mutta kehottaa kehittdjia siirtymaan muiden tyokalujen,
kuten NPM:n, Yarnin, seka Parcelin kdyttoon uusissa projekteissa (About Bower

2020).

Vaikka Bowerin suosio on laskenut merkittavasti viime vuosien aikana, on se jattanyt
jalkensd moderniin internettiin, sekd moderniin javascript-kehitykseen. Bower tarjosi
ilmestyessaan erilaisia uusia ominaisuuksia, kuten esimerkiksi “Flat Depedency
Graph”-versionhallinnan. Bowerin mukanaan tuomat ominaisuudet on sittemmin im-
plementoitu osaksi muita tyokaluja, tehden Bowerista turhan modernissa webkehi-

tys-stackissa (Hefetz 2017).

PS C:\Users bower install jquery

bower https://github.com/jquery/jquery-dist.git#*

bower https://github.com/jquery/jquery-dist.git#*

bower https://github.com/jquery/jquery-dist/archive/3.4.1.tar.gz

bower archive.tar.gz
bower https://github.com/jquery/jquery-dist.git#3.4.1
bower jquery#3.4.1

jquery#3.4.1 bower_components\jquery

Kuva 7: Esimerkki moduulin asentamisesta Bower - paketinhallintajarjestelmalla

Vaikka Bowerin merkitys javascript — kehityksessa on ollut merkittava ja sita edelleen
kdytetaan suhteellisen paljon, tulen jattamaan sen pois tdman opinndytetyon tutki-

musosiosta.

@ daily bower installs

60k 60k
40k 40k
20k 20k

Aug Sep Oct Nov Dec Jan Feb Mar  Apr May Jun Jul Aug Sep Oct Nov Dec Jan
2018 2019

Kuva 8: Diagrammi bowerin suosiosta (Léhde: https://bower.io/stats/)
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4.6 PNPM

PNPM on npm — paketinhallintajarjestelmaan perustuva vuonna 2017 julkaistu pake-
tinhallintajarjestelma. PNPM syntyi tarjoamaan ratkaisun NPM:n ja Yarnin levynkay-
ton ongelmiin. PNPM pyrkii my&s tarjoamaan nopeamman moduulien asennuksen,
kuin NPM ja Yarn. PNPM:ssa kehittdjan lataamat node — moduulit asennetaan kaytto-
jarjestelmassa yhteen hakemistoon, ns. global storeen, josta PNPM kay hakemassa
tarvittavat riippuvuudet eri projekteihin aina tarvittaessa. Nain valtetdan saman mo-
duulin lataaminen useaan kertaan, minka seurauksena kehittdja voi sadstaa levytilaa

tydasemaltaan (Kochan 2017).

PS C:\Users pnpm install typescript
Packages:

Downloading registry.npmjs.org/typescript/3.7.5: 8.9 MB/8.9 MB, done
Resolving: total 1, reused @, downloaded 1, done

typescript

Kuva 9: Esimerkki moduulin asentamisesta PNPM - paketinhallintajarjestelmalla

Tama myos mahdollistaa riippuvuuksien kayttamisen julkisenverkon ulkopuolella,
kunhan tarvittavat moduulit 16ytyvat tydasemalta. Asentaminen paikallisesta lokaati-

osta vaatii --offline — maaritteen lisadmisen (Kochan 2017).

Vuonna 2018 julkaistiin PNPM versio 2.0, joka toi takaisin mahdollisuuden kayttaa ns.
flat dependency -rakennetta projekteissa. Uusi versio myds toi mukanaan tydkalun,
jonka avulla paketinhallintajarjestelma pystyy paremmin jakamaan paikallisen node-
moduuli-varaston hallintaa. Taman pitdisi teoriassa tehda projektien riippuvuuksien

hallinnasta ja asentamisesta entistdkin nopeampaa (Kochan 2018)
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4.7 Node ja tietoturva

Paketinhallintajarjestelmat syntyivat tarjoamaan kehittdjille tavan hallita moduuleita
projekteissaan, sekd yllapitamaan projektien riippuvuuksien versiointia. Noden ja
NPM:n julkaisu mahdollistivat kolmannen osapuolen koodin hyddyntamisen yksin-
kertaistamisen, seka javascript-moduulien jakamisen standardisoimisen kansainvali-
selld tasolla. Kolmannen osapuolen kirjoittaman koodin rajoittamaton hyédyntami-
nen kuitenkin tekee myos mahdolliseksi erilaisten projektien tietoturvaa heikenta-
vien syntymisen. Node-moduulit muodostavat riippuvuuksien rihmaston, mika hei-
kentda kehittdjan kykya yllapitaa projektin koko koodipohjaa merkittavasti (Hunter
2018).

Node-ymparistoon on viime vuosina kehitetty erilaisia tapoja parantaa projektien tie-
toturvaa. Kehittdja voi ajaa komennon S npm audit fix, mika tarkistaa projektin node-
moduulien versiotiedot ja lataa tarvittaessa tarvittavat paivitykset projektin moduu-

leille (npm-audit 2020).

PS C:\Users

=== npm audit security report ===

found @ vulnerabilities
in 374 scanned packages

Kuva 5: Esimerkki npm audit - komennon ajamisesta

Kehittdjat voivat myds hyodyntaa snyk-nimista tydkalua, joka pyrkii tarkistamaan
projektin riippuvuudet tunnettujen haavoittuvuuksien varalta. Kehittajien tulee myos
huomioida ns. hyvat kaytanteet projektiensa node moduuliriippuvuuksien hallin-
nassa. Snyk tarjoaa sivuillaan kymmenen erilaista hyvaa kaytantoa, jotka osaltansa
lisdadvat npm - projektien tietoturvaa. Nadita kaytanteita ovat mm. erilaisten API-
avainten ja salasanojen npm-rekisteriin pdatymisen estaminen, lock-tiedoston kayt-
taminen projektissa, sekd npm audit -, tai snyk test -tydkalujen hyddyntédminen (Tal &

Picado 2019).



17

5 Tutkittavat tyokalut

5.1 Verdaccio

Verdaccio on yksinkertainen avoimenldhdekoodin tydkalu privaatin pakettirekisterin
pystyttamiseksi. Verdaccio on suosittu ja aktiivisesti yllapidetty ratkaisu, joka vaikut-
taa tarjoavan skaalautuvuutta isommillekin tiimeille, joilla on tarve rajoittaa paketti-

rekisterin nakyvyytta tiimin ulkopuolisille tahoille esimerkiksi tietoturvallisista syista.

Verdaccio mahdollistaa NPM-rekisterin tallettamisen lokaalisti, mikd vahentdd NPM-
rekisterista riippuvaisuuden muodostamia riskeja. Kayttajat voivat myos “yliajaa”
NPM:ssa saatavilla olevia paketteja tekemalla niista lokaaleja versioita, seka talletta-

malla ne lokaaliin ymparistoon (Verdaccio — projektin viralliset github — sivut 2020).

Tulen tdssa opinnaytetydssa tutkimaan naita vaitteitd, seka vertailemaan Verdaccion
hyotyja, seka haittoja verrattuna muihin vastaaviin ilmaisiin lokaalin pakettirekisterin
pystyttamisratkaisuihin. Verdaccion asennus onnistuu NPM:n kautta erittain helposti

npm install —global verdaccio — komennolla.

> leveldown@5.4.1 install \node_modules\verdaccio\node_modules\leveldown

> node-gyp-build

> level@s.0.1 postinstall [NNNEGEGEGEGEGEGEGEEEEEEEEEEEEEEEEE occ_modules\verdaccio\node_modules\level

> opencollective-postinstall || exit @

r supporting our open

added 309 packages from 276 contributors in 41.599s

Kuva 6: Esimerkki Verdaccion asentamisesta npm install --global - maareella

Tama asentaa Verdaccion globaalisti tydasemaan, tehden sen pystyttamisesta help-

poa ja lahestyttavaa.
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5.2 Sonatype Nexus Repository Manager 3

Nexus Repository Manager (NXRM) 3 on Sonatypen kehittama ja yllapitama paketin-
hallintajarjestelma, jonka avulla kehitystiimit pystyvat pystyttamaan ja rakentamaan
organisaation sisdisesti hallitun paketinhallintajarjestelman. NXRM 3 tarjoaa tuen eri-
laisille rekisterityypeille, kuten esimerkiksi Apt, Bower, Docker, Maven, PyPi, seka tie-

tenkin NPM.

NXRM 3 ei ole ilmainen tydkalu, mutta pienissa avoimenlahdekoodin projekteissa
sita voi kayttaa 0SS — lisenssin myota ilmaiseksi. Tuottoa tavoittelevat tiimit joutuvat
ostamaan PRO — lisenssin tydkalun kdyttda varten. NXRM 3 on stabiili ja suosittu rat-
kaisu sisdisen paketinhallintajarjestelman pystyttamiseksi, ja se tarjoaa laajan rekiste-
ritukensa ansiosta laajennettavuutta tiimeille, seka organisaatioille (Sonatype Repo-

sitory Manager 3:n virallinen dokumentaatio 2020).

NXRM tarvitsee Java 8 suoritusympariston (JRE) toimiakseen. Tama toisaalta myds
mahdollistaa NXRM:n pystyttamisen mihin tahansa ymparistéon, tehden siitd ideaa-
lin vaihtoehdon isoille organisaatioille, joiden mahdollisuudet muokata ymparisto-
jaan uuden tyokalun kayttoonottamiseksi saattaa olla rajatumpaa kuin pienilla tai
keskikokoisilla organisaatioilla. Sonatype my0s pystyy tarjoamaan isoille organisaati-
oille keskitetympaa teknista tukea ongelmatilanteiden ilmaantuessa. Samaa ei voi sa-
noa pienemman mittakaavan avoimenlahdekoodin projekteista, joiden yllapito pe-

rustuu yhteison hyvantekevaisyyteen, seka hyvantahtoisuuteen.

Naista syista tulen huomioimaan Sonatype Nexus Reposiroty Manager 3:n tdman
opinnaytetyon tydkalujen vertailuosiossa. Vaikka suurille organisaatioille melkein
poikkeuksetta vaaditaan maksullisen PRO-tason lisenssin hankkimista, tulen taman
opinndytetydn aikana hyddyntamaan pelkdastaan NXRM 3:n ilmaisen lisenssin anta-

mia toiminnallisuuksia, sekad hyotyja taloudellisista syista.
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6 Tyokalujen vertailu

6.1 Vertailuperusteet

Opinnaytetyossa vertailtiin aikaisemmassa osiossa esittelemiani tyokaluja erilaisten
ominaisuuksien kautta. Nama ominaisuudet olivat Organisaatio X:n vaatimia, mutta
opinndytetyon laajuuden, seka tarkoituksenmukaisuuden takia oli mielestani myos
tarkeda, etta vertailtavat ominaisuudet olivat yleisesti hyddyllisia erilaisille kehitystii-

meille, seka kehittdjille. Siksi vertailuun sisallytettiin seuraavat funktionaalisuudet:

e Yhteison koko ja saatavilla olevan tuen maara
e Ympariston pystytyksen kompleksisuus

e Dokumentaatio

e Maksullisuus ja lisenssit

e Tyokalun resurssienkdytto ja vaatimukset.

Vertailu tapahtui kehittdjan nakdkulmasta, ja vertailtavat tydkalut asennettiin mah-
dollisimman geneeriseen ymparistéon. Talla pyrittiin mahdollistamaan suurin mah-
dollinen yleistettavyys, jotta vertailun tuloksista olisi mahdollisimman paljon suoraa

hyotya myds yleisella tasolla, eika pelkastaan Organisaatio X:lle.

Esittelen kehitysympariston seuraavassa kappaleessa tarkemmin. Kdyn myds lavitse

tydasemalle, seka virtuaaliymparistolle annetut resurssit.
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6.2 Testausympariston esittely

Kehitysymparistdssa pyrittiin ottamaan huomioon yleistettdvyys, ja sen rakentami-
seen ja pystyttamiseen kaytettiin ilmaisia avoimenlahdekoodin tyokaluja. Palvelin, jo-
hon pakettirekisteri asennettiin, asetettiin testaustydasemasta ulkoistettuun virtuali-

soituun linux — ymparistdoon. Virtualisointityokaluna kaytettiin Oraclen VirtualBoxia.

Intranet

Kehitysymparisto

Ubuntu - palvelin

Kuva 12: Kaavio kadytetyosta kehitysympariston rakenteesta

Palvelimena kaytin Ubuntua sen suosion, sekd sen myo6ta laajasti saatavilla olevan
tuen takia. Muita varteenotettavia vaihtoehtoja olivat mm. Fedora ja Redhat, mutta
opinndytetydn laajuuden takia paadyin hyodyntamaan mielestani helpoiten kaytetta-

vaa tyokalua.
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=] General

Name: ubuntu-server-UI-nexus
Operating System: Ubuntu (64-bit)

@ System

Base Memory: 8192 MB

Processors: 2

Boot Order: Floppy, Optical, Hard Disk
Acceleration:  VT-x/AMD-V, Nested Paging, KVM Paravirtualization

@ Display

Video Memory: 128 MB
Graphics Controller: VMSVGA
Acceleration: 3D
Remote Desktop Server: Disabled
Recording: Disabled

Kuva 13: Kuvakaappaus virtuaaliymparistdjen kokoonpanosta

Palvelimille on asetettu kaytt6on 8192 MB muistia, 2 prosessoria, sekd 128 MB vi-
deomuistia. Tyokoneessa, jossa virtuaaliasema ja testausymparistd ovat asennet-
tuina, on 32 GB muistia, seka Intel i9-9900K-prosessori. Kaytetty Ubuntu distribuutio
sisalsi my0s graafisen kadyttoliittyman CouchDB:n hallinnan helpottamiseksi. Tama
saattaa potentiaalisesti hidastaa palvelimen toimintaa, jos kdytettavissa ei ole run-
saasti resursseja palvelimen ajamiseksi. Isénta-kokoonpanon suuren resurssimaaran
vuoksi kuitenkin GUI-ominaisuuksien mukanaan tuoma ylimaarainen rasitus palveli-
melle ei ole merkittava aspekti tassa vertailussa. Isdntdkoneen kayttojarjestelmana

oli Windows 10 Pro 64-bit.

Suoritin Intel(R) Core(TM) i9-9900K CPU @
3.60GHz 3.60 GHz

Asennettu RAM 32,0 Gt

Versio Windows 10 Pro 1909

Kuva 14: Kuvakaappaus testausalustan kokoonpanosta
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Ubuntu-palvelimelle, josta valitsin kaytettavaksi version 19.10, asennettiin instanssi

CouchDB-tietokannasta, johon pakettirekisterit asetettiin. Ubuntu-palvelimen kaytto

tapahtui kdtevasti isanta — kokoonpanosta kasin PUTTY-nimisen tyokalun avulla, jolla

pystyy muodostamaan suojatun SSH - yhteyden palvelimiin.

@ PuTTY Configuration

Category:

=) Session
Logging
=) Terminal
- Keyboard
Bell
Features
—J- Window
Appearance
Behaviour
Translation
+)- Selection
Colours
(=) Connection
Data
Proxy
Telnet
Rlogin
+- SSH
Senal

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port

192.168.09 |22 ]

Connection type:

ORaw OTelnet ORlogin @SSH O Serial

Load, save or delete a stored session

Saved Sessions

Iubuntu server ‘

| Default Settings | s
Save
Delete

Close window on exit:

OAways (ONever (® Only on clean exit

Open Cancel

Kuva 15: PuTTY mahdollistaa SSH-yhteyden muodostamisen hallintapalvelimeen

Loin CouchDB-instanssin ubuntu-palvelimelle virtuaaliseen ymparistoon. CouchDB

madritettiin hakemaan NPM-rekisterin sisaltd 10 minuutin valiajoin. CouchDB

mahdollistaa ajoittaisen ja jatkuvan remote-tietokannan replikoinnin lokaaliin

tietokantaan. Tama toiminnallisuus on potentiaalisesti hyodyllinen organisaatioille,

jos he haluavat hakea lokaaliin pakettirekisteriin aina sdaannéllisin valiajoin kaikki

uusimmat paketit ja versiot julkaistuista node-moduuleista.



Source
Type:
Database URL:

Authentication:

Target
Type:

Name:

Authentication:

Options

Replication type:

Replication document:

Kuva 16: NPM repositorion replikointi lokaaliin CouchDB - instanssiin

Remote database
https://skimdb.npmjs.com/registry

None

Existing local database
registry
Username and password

admin

Continuous

o Start Replication Clear
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Koko NPM-rekisterin replikointi on taysin mahdollista, mutta vaatii merkittavan maa-

ran tilaa kovalevylta. Timan opinndytetyon laajuuden huomioiden paatin siksi repli-

koida vain pienen osan kaikista NPM:n moduuleista. Lokaalin CouchDB-tietokannan

hyodyntaminen on mahdollista jokaisen vertailtavan tyokalun kohdalla. Tama ei kui-

tenkaan ole valttamatonta, silla Verdaccio ja Nexus Repository Manager tarjoavat

omat sisdiset pakettirepositorioiden hallintatavat (Verdaccio Server Configuration

2020).



24

Jos pakettirekisterin haluaa pystyttaa ilman Verdaccion tai Nexus Repositorio Mana-
gerin kaltaisia tydkaluja, on NoSQL — tietokannan pystytys lokaalin repositorion talle-
tuspaikaksi erittdin hyodyllista. NPM:n virallinen dokumentaatio my0s suosittelee

tata lahestymistapaa (npm-registry 2020).

6.3 Yhteiso ja saatavilla olevan tuen maara

6.3.1 Verdaccio

Verdaccio on MIT — lisenssilld suojattu avoimen |dhdekoodin projekti (Verdaccio —
projektin viralliset github — sivut 2020). Projekti vaikuttaisi olevan melko hyvin doku-
mentoitu, ja dokumentaatiota paivitetdaan aktiivisesti. Verdaccion dokumentaatio ko-
konaisuudessaan loytyi tata opinnadytetyota kirjoittaessa osoitteesta www.verdac-
cio.org . Dokumentaatio kattaa ohjeistukset projektin asentamiselle, seka lyhyen oh-

jeen Verdaccio CLI:n konfiguroinnista.

Features v

Configuration File

Uplinks
Server v
Server Co
"\«,E‘ % — B U S”“
Ce e SS e

Kuva 17: Kuvakaappaus Verdaccion kotisivuilta [6ytyvan dokumentaation sisallosta

(verdaccio.org. Official documentation. 20.2.2020)
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Pystyin ottamaan verdaccion kdyttoon testiymparistossani virallisen ohjeistuksen

avulla todella helposti. Dokumentaatio on selkeasti kirjoitettua, seka tarjoaa havain-
nollistavia kuvia eri suoritettavista toiminnoista. Verdaccion kotisivuilta l6ytyy myos
linkit kotisivun ulkopuolisiin virallisiin ldhteisiin, kuten Verdaccion viralliseen Discord

—ryhmaan, seka Githubissa sijaitsevaan lahdekoodiin.

Verdaccio 451 Docs Blog Twitter Help GitHub @, Sea Team SponsorUs A English

Need help?

This project is maintained by the Verdaccio community.

Browse Docs Twitter Discord GitHub

Learn more about Verdaccio using the You can follow and contact us on Twitter. and also you can chat with the Verdaccio If the documentation is not enough help, you
documentation on this site. community at Discord. can try browsing into our Question Database

Kuva 18: Kuvakaappaus Verdaccion kotisivuilta |0ytyvasta ohjeistuksesta (verdac-

cio.org. Official documentation. 21.2.2020)

Discord on Skyped, sekd Microsoft TeamSpeakia monelta osin muistuttava viestitte-
lyyn tarkoitettu ohjelma ja verkkosivu, joka on erityisesti PC — pelaajien laajassa suo-
siossa. Discordissa on mahdollista luoda ns. discord — palvelimia, joiden avulla yllapi-
tajat voivat luoda muista discord — palvelimista eristettyja yhteis6ja, joissa on omat
etikettinsa, teemansa, sekd saanténsa (Hornshaw 2020). Verdacciolle on luotu oma
virallinen discord-palvelin, jossa kayttajat paasevat helposti keskustelemaan verdac-

cion kehittajien kanssa.

veloper kutsui sinut liittymaar

verdaccio

30 paikalla ® 490 jasenta

Hyvéksy kutsu

Kuva 19: Kuvakaappaus Verdaccion virallisesta discord — palvelimesta.
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Verdacciolle |6ytyy paljon tutoriaaleja, seka ohjeistavia artikkeleita. Osa ndista artik-
keleista |0ytyy suoraan Verdaccion virallisten kotisivujen kautta (Verdaccio Articles

2020).

6.3.2 Nexus Repository Manager 3

Nexus Repository Manager 3 on Sonatypen kehittama ja yllapitama osittain avoimen
lahdekoodin projekti. Sonatype tarjoaa Nexus Repository Manager 3:sta kattavan ja
keskitetyn dokumentaation kotisivuillaan osoitteessa https://help.sonatype.com/re-
pomanager3. Dokumentaatio sisdltaa ohjeet projektin asentamiselle, seka konfigu-

roinnille.

Installation
o Installation
Configuration

o Configuration

© Using the User Interface
Upgrading

© Upgrading Guide

© Upgrading 3.x to 3.y (support article)

Repository Formats

o Apt Repositories

o Conan Repositories

o Conda Rep

© Docker Reg

© Git LFS Repositories

© Maven Repositories
© npm Registry
© NuGet Rep

tories

© p2 Repositories

o PyPI itories

© R Reposito

© Raw Repositories

© Yum Repositories

Scripting and Development

© REST and Integration API

© Bundle Dev

opment

Kuva 20: Kuvakaappaus Nexus Repository Manager 3:n virallisen dokumentaation si-

sallosta (help.sonatype.com/repomanager3. Official documentation. 29.2.2020)
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Dokumentaatiossa on jaoteltu myos ohjeistus erilaisten pakettirekisteri — formaat-
tien hyddyntamiselle. Myds hyddyllinen on projektin paivitystuki, jonkaavullakehitta-
jat voivat pdivittaa kaytossa olevan Nexus Repository Manager — versionsa uudem-

paan.

Installation

Available in Nexus Repository OSS and Nexus Repository Pro

Installing and running Nexus Repository Manager is straight-forward. You can either unpack the archive in a directory to which you
have full access, or you can install it with a Docker image.

Topics in the section:

© Java Runtime Environment

o Installation Methods

© Run as a Service

© Run Behind a Reverse Proxy

© Accessing the User Interface

© Directories

© Configuring the Runtime Environment

© Post Install Checklist

© Securing N: pository Manager

Kuva 21: Kuvakaappaus Nexus Repository Manager 3:n virallisen dokumentaation si-
sallosta (help.sonatype.com/repomanager3/installation. Official documentation.

29.2.2020)

Nexus Repository Manager 3:n viralliset konfiguraatio-ohjeet vaikuttavat myos ole-
van todella kattavat. Ohjeiden avulla pystyin asentamaan Nexus Repository Manager
3:n Ubuntu — palvelimelleni todella helposti, eikda minun tarvinnut turvautua viralli-

sen dokumentaation ulkopuoliseen tukeen.

Configuration

This section covers all aspects of configuring Nexus Repository Manager Pro and Nexus Repository Manager OSS. Specifically the
sections and menu items of the Administration main menu are covered. It can be accessed by authorized users by pressing the
Administration button in the main toolbar.

(0]
The default user for accessing these features has the username admin and the password is configured as part of initial setup.
More fine-grained access can be configured as detailed in Security.

Topics in this section:

© Administration Menu

o System Configuration
© License Management

Guide

try Limit Configuration

Kuva 7: Kuvakaappaus Nexus Repository Manager 3:n virallisen do-
kumentaation sisallosta (help.sonatype.com/repomanager3. Official

documentation. 29.2.2020)
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Sonatype tarjoaa projektin ldhdekoodin githubin kautta, vaikkakin githubissa projekti
on nimetty muotoon Sonatype Nexus Repository Open Source Codebase (Sonatype
Repository Manager 3:n OSS — version viralliset github — sivut 2020). Toisin kuin Ver-
daccio, Sonatype ei kuitenkaan tarjoa suoraa yhteydenpitokanavaa kayttdjien ja ke-
hittdjien vélille. Toisaalta hyodyllisiin kolmannen osapuolen ohjeistuksiin on tehty lin-

kitys virallisesta dokumentaatiosta (Sonatype Support Knowledge Base 2020).

Nexus Repository Manager 3

General Tips & How To Release Notes

Scripting Nexus Repository

ID shown in the

y manager is being referenced by the

How to configure HSTS in NXRM 3

nonymous access to Nexus 1Q Server component details in Nexus Repository

- . = N : y Manager
How to Restrict Access to Nexus Repo 3 by IP Address

What is the difference between "add" and "edit" privileges for repositories? See all 20 articles

See all 9 articles

Kuva 23: Kuvakaappaus Nexus Repository Manager 3:n virallisen dokumentaation si-

sallosta (help.sonatype.com/repomanager3. Official documentation. 29.2.2020)

6.3.3 Yhteenveto

Verdaccio ja Nexus Repository Manager 3 kumpikin sisdltavat selkedn dokumentaa-
tion, joiden avulla tydkalujen kayttoonotto ja ylldpitdaminen on helppoa ja nopeaa.
Nexus Repository Manager 3:n virallinen ohjeistus kuitenkin on maaraltaan laajempi
kuin Verdaccion, jonka dokumentaatio sisaltda valttamattomimmat ohjeet projektin
asentamiselle ja konfiguroinnille. Verdacciota konfiguroidessani jouduin turvautu-
maan kolmannen osapuolen artikkeleihin, kun taas Nexus Repository Manager 3:n
virallinen ohjeistus yksindan riitti NRM 3:n kayttokelpoiseksi saattamiseen. Verdaccio
— tiimi on kuitenkin pystyttanyt virallisen Discord — kanavan, jonka kautta kehittdjat

voivat kdyda kysymassa tiimilta apua erilaisissa ongelmatilanteissa.
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6.4 Lahdekoodin avoimuus ja saavutettavuus

Lahdekoodilla tarkoitetaan kaikkea sita koodia, josta projekti kokonaisuudessaan ra-

kentuu. Lahdekoodin avulla kehittdjat voivat itse kdyda ldpi kayttamansa tyokalun si-

saista rakennetta, mika auttaa mm. ongelmien ratkaisemisessa, seka tyokalun toi-

minnallisuuksien syvallisemman tason ymmar

6.4.1 Verdaccio

ryksen kehittymista.

Verdaccion ldhdekoodi l16ytyy kokonaisuudessaan osoitteesta https://git-

hub.com/verdaccio/verdaccio (Verdaccio — pr
Projekti on paattanyt kayttaa lahdekoodin tall

lua.

ojektin viralliset github — sivut 2020).

ennuspaikkana Github — nimista palve-

L] verdaccio / verdaccio ¥ Sponsor Usedby~ 190  @OWatch~ 153 *Star | 9.4k | YFork 840
<> Code Issues 79 Pull requests 11 Actions Projects 2 Security Insights
(@) ® A lightweight private npm proxy registry = https://www.verdaccio.org/
nodejs  npm  registry  privatenpm  verdaccio  yam  docker-image  registry-proxy  docker  npm-registry  node  javascript  sponsor
yampkg  pnpm  heml  kubemetes
-0- 3,460 commits P 12 branches @ 13 packages © 213 releases 28 177 contributors s MIT
Branch: master~  New pull request Create new file ~ Upload files  Find file
- juanpicado feat: update docker node to 12.16.2 (#1776) v Latest commit 61faa33 5 days ago
i .circleci chore: reorganize setup files 4
i .github chore: update lock bot
I .vscode fix: debugging with all ports
i assets chore: restore image reference s ag
B bin refactor(docker): multistage build / support for running as random uid
i conf feat: add dark mode on and chinese translation for web (#1765)
i contrib/aws fix: use test + mkdir for strict dir check
B debug feat: convert project to typescript (#1374,
B docker-bin refactor(docker): multistage build / support for running as random uid 2
B docs chore: add info where the new docs are (#1138 7
I scripts feat: prepare release v4 (#1307)
il src fix: fatal exception and crash when log rotate signal event is called S ago

Kuva 24: Kuvakaappaus Verdaccion lahdekoodista Github — palvelussa (https://git-

hub.com/verdaccio/verdaccio. Official Github

— page. 18.4.2020)



30

Github on alusta, johon kehittdjat pystyvat tallettamaan projektejaan git-nimisen ver-
sionhallinta-tydkalun avulla (Hello World Tutorial by Github 2020). Github mahdollis-
taa helpon tavan jakaa koodia, sekd toimii myos tapana pitaa kaikki projektin koodi
julkisena. Muut voivat myos ladata |lahdekoodin omalle tydalustalleen tarkempaan

tarkasteluun néin halutessaan.

6.4.2 Nexus Repository Manager 3

Sonatype on julkaissut Nexus Repository Manager 3:n lahdekoodin Github — palve-
lussa Verdaccion tavoin, vaikkakin pienillad eroilla. Nexus Repository Manager 3:n |ah-
dekoodi on nimetty hieman epaselkedsti muotoon ‘Sonatype Nexus Repository Open
Source Codebase’. Lihdekoodi télle projektille 16ytyy osoitteesta https://git-
hub.com/sonatype/nexus-public (Sonatype Repository Manager 3:n OSS — version vi-
ralliset github — sivut 2020). Kyseessa on taysin ilmainen avoimenlahdekoodin versio
Nexus Repository Manager 3:sta, josta on riisuttu erindisia ominaisuuksia verrattuna
saman projektin PRO — versioon (Nexus Repository Version Comparison 2020). Koska
projektien vililla on eroja toiminnallisuuksissa, on vaikeaa arvioida, kuinka paljon

hyota tasta koodipohjasta on eri ongelmanselvitystilanteissa.

6.4.3 Yhteenveto

Verdaccio tarjoaa koodipohjansa kokonaisuudessaan Github — palvelun kautta. Pro-
jektin Github — sivut on myds linkitetty projektin kotisivuille selkedsti. Tama on omi-
naista Verdaccion kaltaisille avoimille projekteille. Sonatypen ldhestymiskulma on
suljetumpi, eikd Nexus Repository Manager 3:n maksullisen version ldhdekoodeja
paase lukemaan projektin ulkopuoliset toimijat. Sonatype on kuitenkin julkaissut pro-
jektin [ahdekoodia osittain julkiseen muotoon Nexus Repository Open Source Code-
base — projektin myota. Projektin PRO ja OSS — versioiden vililla kuitenkin vaikuttaa
olevan eroavaisuuksia, mika tekee OSS — version ldahdekoodin hydédyntamisesta PRO

—version ongelmien selvittdmisessd hieman hankalaa, ellei jopa mahdotonta.
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6.5 Hinta ja lisenssit

6.5.1 Verdaccio

Verdaccio on taysin ilmainen ja vapaasti kdyttajan muokattavissa. Verdaccio — projek-
tin aloittaja paatti lisenssoida projektin Massachusetts Institute of Technology - li-
senssilld, jota tuttavallisemmin kutsutaan myds MIT-lisenssiksi (Verdaccio Licence
2018). Verdaccion rahoitus tapahtuu vapaaehtoisten rahallisten lahjoitusten kautta
Open Collective — yhteison kautta. Verdaccio — kehittdjayhteiso pyrkii avoimuuteen,
joten rahojen kayttoa projektin suhteen on pyritty erittelem&an Open Collectiven
kautta (Open Collective — organisaation kotisivuilta |6ytyvat Verdaccio — projektin vi-

ralliset Open Collective — statistiikat 2020).

Budget
how y Of w
TODAY'S BALANCE
,@‘ Marketing ~ PAID - $250.00 $2.047.34
|
@ Monthly financial contribution to verdaccio + $500.00
@  Monthly financial contribution to verdaccio (Backer) + $3.00

View all transactions View all expenses

Kuva 25: Kuvakaappaus Verdaccion budjetin erittelystda Open Collective — palvelussa.
(https://opencollective.com/verdaccio. Become a contributor for Verdaccio.

22.5.2020)
6.5.2 Nexus Repository Manager 3

Sonatype tarjoaa tuotteestaan viisi erilaista pakettia, joille on asetettu omat hin-

tansa. Eri paketit ovat:

e (0SS (Open Source Codebase)
e Starter

e Basic



e Premium

e Enterprise

32

0 EEEEEETET

Manage binaries and
build artifacts.

G

Free forever features

include:

* Universal support for
all major formats.

® Proxy, host, and group
repositories.

* Integrate with popular
CI/CD tools.

® Benefit from
community formats
and plugins.

® Cloud storage - S3
and blob group
support.

$O/year

Free forever

Universal repo with
expert support and HA.

N
r
Includes Free features

plus.

* Stage releases with
component metadata

and advanced tagging.

® Run forever with high
availability clustering
* World-class support.

$1 2 Oper user/year

Unlimited servers

Protect your software
supply chain.

clo

Includes Starter features
plus:

* Define policy and
automatically prevent
risky open source from
entering your software
supply chain

Get expert guidance

for alternative and
compliant versions.

® Protect BOTH Nexus
and Artifactory repos.

$4‘8,000/year

Based on 100 users”
Uniimited servers and scans

Protect and analyze your
software supply chain.

ololo

Includes Basic features
plus:

e Define policy and
analyze software
supply chain risk.

o Integrate with your
favorite CI/CD tools.

® Automatically
generate a software
bill of materials for all
builds

e See dashboards to
identify MTTR and
relevant success
metrics.

$85, 500/year

Based on 100 users”
Unlimited servers and scans

Automate your entire
software supply chain.

ololelo

Includes Premium features

plus:

e Define policy and
automatically enforce
compliance across
your entire software
supply chain

® Integrate with your
favorite CI/CD tools.

e Empower frontline
developers using
popular IDEs.

® Remediate rapidly with
expert guidance.

e Continuously monitor
for new vulnerabilities.

Volume Based

Kuva 26: Kuvakaappaus Sonatypen kotisivulta Repository Manager 3:n eri versioista

ja paketoinneista (https://www.sonatype.com/. Product pricing. 29.5.2020)

0SS versio on ilmainen avoimen ldhdekoodin versio Repository Manager 3:sta, joka

sisaltaa tuen valityspalvelimen -, seka paikallisesti hallittujen paketinhallintajarjestel-

mien pystyttamiselle. OSS versioon voi my6s asentaa Sonatype — yhteisén luomia li-

sdosia, seka integroida erilaisia kehityksen tueksi tarkoitettuja Cl/CD — tyokaluja.

Maksulliset versiot sisdltdvat myés mm. virallisen Sonatypen tarjoaman tuen ongel-

matilanteiden selvitykseen, seka heuristisen palomuuriratkaisun, jonka avulla organi-

saatio voi vahvistaa jarjestelméan suojaa kyberhyodkkayksia vastaan (Pick a Product

2020).

Sonatypen paketinhallintajarjestelman maksullisen version hinnat ovat halvimmillaan

120 dollaria per asiakas / vuosi. Kalliimmat paketoinnit sisaltavat paljon hyodyllisia

lisdominaisuuksia, mutta ovat myds merkittavasti kalliimpia. Esimerkiksi premium —
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lisenssi maksaa sadalle kayttajalle yhteensa 85,500 dollaria per vuosi (Pick a Product

2020).

6.5.3 Yhteenveto

Kummastakin tyokalusta on tarjolla ilmainen versio. Sonatype kuitenkin tarjoaa ilmai-
sen version lisdaksi myds laajempaa tukea maksullisten palveluiden kautta. Isot orga-
nisaatiot, joille Sonatypen maksullisten versioiden tuomat lisdominaisuudet tarjoavat
merkittdvaa potentiaalista hyotya (virallinen tuki ongelmatilanteissa, sekd parannuk-
sia ympariston tietoturvaan), voivat pohtia maksullisten lisenssien hankkimista orga-
nisaatiolle. llmaiset ratkaisut, kuten Verdaccio, ovat myds laajempien organisaatioi-
den kaytossa (Who's Using This? 2020). Siksi kehitystiimien tulee pohtia omia tarpei-

tansa palveluiden suhteen.

6.6 Palvelun pystys ja konfiguraation kompleksisuus

Tassa kappaleessa vertailen Verdaccion, sekd Repository Manager 3:n pystytykseen

kuluvaa aikaa, sekd palveluiden konfiguraation kompleksisuutta.

6.6.1 Verdaccio

Verdaccion asennuksen voi tehda hyédyntamalla joko NPM -, tai yarn — paketinhallin-
tajarjestelmia. Tama edellyttad kyseisten tydkalujen asentamista kehitysymparis-

toon, minka jalkeen verdaccion asennus onnistuu katevasti oheisella komennolla:

Kuva 27: Kuvakaappaus verdaccion asentamisesta NPM:aa hyodyntéen

Oheinen komento asentaa verdaccion globaalisti palvelimelle. Téma mahdollistaa
verdaccio — komennon kayttamisen missa tahansa tydaseman sijainnissa terminaalin

kautta:



34

Kuva 28: Esimerkki verdaccion konfiguraatiosta 'verdaccio' - avainsanaa hyddyntéen

Verdaccio asetetaan kdyttamaan sisdista moduulirekisteri - instanssia ajamalla ohei-

nen komento:

Kuva 29: Esimerkki lokaalin moduulirekisterin ottamisesta kaytt66n verdacciossa

Tama mahdollistaa sen, ettd ymparistossa asennettavat moduulit tulevat organisaa-
tion sisdisesta rekisteristd, jota organisaatio pystyy itse yllapitamaan. Rekisteriksi voi-

daan ottaa esimerkiksi jokin NoSQL — tietokanta, kuten CouchDB.

Taman jalkeen kehittdjan tulee asettaa tydasemansa npmrc — tiedostoon oheinen

asetus:

Kuva 30: Esimerkki tydaseman npmrc - konfiguraatiotiedostoon asetettavasta ar-

vosta

Tama asetuksen myota tydasemassa kaytettdava NPM — instanssi pystyy hyodynta-
maan organisaation sisdisesti hallittua moduulirekisteria. Vaihtoehtoisesti kehittdjat
voivat asettaa saman asetuksen projektikohtaisesti projektin package.json — tiedos-

tossa oheisen esimerkin mukaisesti:
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Kuva 31: Esimerkki projektikohtaisesta rekisteri - konfiguraatiosta

Verdaccio instanssin suorittaminen palvelinymparistossa vaatii myos kdytetysta pal-
velinalustasta riippuvat konfiguraatiot. Linux — palvelimelle, jota tdssa opinndyte-
tyossa kaytettiin, vaadittiin oheiset konfiguraatiot. Verdacciolle luodaan ulkoinen
kayttdja, joka pystyy kdyttamaan organisaation sisdisestihallittua pakettirekisteria.

Tama tapahtuu ajamalla adduser - avainsana.

$ sudo adduser --system --gecos ‘Verdaccio NPM mirror' --group --home /var/lib/verdaccio verdaccio

Kuva 32: Esimerkki adduser - avainsanan ajamisesta ulkoisen kayttdjan luomiseksi

verdaccioon

Huomioi, ettd adduser — avainsanan sijaan voi joutua mahdollisesti kayttamaan use-
radd — avainsanaa. Asettamalla verdaccion konfiguraatio tiedostoon arvon listen:

0.0.0.0:4873, mahdollistetaan kaikkien ulkoisten yhteyksien kuuntelu.

Kuva 33: Kuvakaappaus ulkoisten yhteyksien kuuntelun kayttéonottamisesta verdac-

ciossa

Nadiden asetusten lisdksi palvelimeen voidaan asentaa myds funktionaalisuuksia, joi-
den avulla verdaccion kaytto helpottuu. Palvelimelle voi asentaa mm. forever — nimi-
sen CLI — tyokalun mika varmistaa, etta verdacciota ajetaan palvelimella jatkuvasti il-
man keskeytyksia (Foreversd — projektin viralliset github — sivut 2020). Samoin voi-

daan asentaa crontab — niminen skripti, joka aikaisemmin mainitun forever — skriptin

kanssa mahdollistaa verdaccion kdynnistamisen, sekd ajamisen automaattisesti aina
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jokaisen palvelimen uudelleenkdynnistyksen jalkeen. Forever — CLI:n voisi myds po-
tentiaalisesti korvata systemd — nimisella tydkalulla, mutta tata vaihtoehtoa en ala

tassa opinndytetyossa testaamaan aikarajoitteiden takia (Morel 2017).

6.6.2 Nexus Repository Manager 3

Sonatype tarjoaa kattavan selostuksen palvelun pystyttamiselle ja konfiguraatiolle.
Nexus Repository Manager 3:n konfiguraatio ja kdynnistaminen tapahtuu UNIX — ym-
paristdssa ajamalla komento ./nexus run siina palvelimen lokaatiossa, johon Nexus
Repository Manager 3:n paketoitu sisdltd on ladattu. Sonatype suosittelee lokaatioksi
palvelimen /opt — hakemistoa, mutta yllapitdja voi valita haluamansa lokaation va-

paasti ja omien tarpeidensa mukaisesti.

./nexus run

Kuva 34: Kuvakaappaus komentorivilta ajettavasta nexus - komennosta, joka konfigu-

roi ja kaynnistaa paketinhallintajarjestelman palvelimessa

Yllapitdja pystyy sammuttamaan Nexus Repository Manager 3:n suorittamisen kayt-

tamalla komentosarjaa CTRL + C (Installation Methods 2020).

Nexus Repository Manager 3 vaatii toimiakseen Java 8 Runtime Environmentin asen-
tamisen palvelimelle, jotta palvelu toimisi (System Requirements 2020). Kehittéja voi
varmistaa palvelimelle asennetun Java — version ajamalla komennon java -version

palvelimen komentokehotteessa.

java -version

Kuva 35: Esimerkki ajettavasta komennosta, jolla kehittdja pystyy tarkistamaan palve-

limelle asennetun java - version tiedot
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Nexus Repository Manager 3 kannattaa asettaa kdynnistymaan automaattisesti pal-
velimen kaynnistyessa. Tama tapahtuu luomalla ns. absoluuttinen sijainti, joka ohjau-
tuu Nexus Repository Manager 3:n sijaintiin palvelimella. Tdmén jalkeen luodaan ne-
xus — kayttaja, jolla on riittavat oikeudet palvelun kdynnistamiseen, seka ajamiseen.

Bin — kansion nexus.rc — tiedostoon tulee asettaa merkkijono run_as_user="nexus”.

run_as_user="nexus"

Kuva 36: Esimerkki nexus.rc - tiedostoon asetettavasta arvosta

Taman jalkeen asetetaan symbolinen linkki nexuksen asennuslokaation, seka palveli-

men init.d — tiedoston valille.

sudo 1ln -s /opt/nexus- .2-01/bin/nexus /etc/init.d/nexus

Kuva 37: Kuvakaappaus symbolisen linkityksen luomisesta

Run as service — toiminnallisuuden kdyttoon ottamiseksi on eri vaihtoehtoja. Valitsin
kaytettavaksi chkconfig — nimisen tyokalun, mutta periaatteessa mika tahansa muu-
kin ratkaisu olisi kdaynyt valitsemani tydkalun tilalle. Chkconfig otetaan kayttdon aja-

malla oheiset komennot palvelimen init.d — tiedoston sijainnissa:

sudo chkconfig --add nexus

sudo chkconfig --levels nexus on

sudo service nexus start

Kuva 38: Esimerkki ajettavista komennoista, jotta chkconfig - tyokalu saadaan otettua

kdyttoon palvelimella

Nexus kirjoittaa automaattisesti palvelimen tmp — kansioon ns. PID — tiedostoja, jo-
hon se kirjoittaa prosessin id:n. Jos Nexus Repository Manager 3:n kdynnistymisessa
esiintyy ongelmia, eikd nexuksen jarjestelmalokeille tulee uusia tulosteita, kannattaa
yllapitdjan kdyda tarkistamassa, etta palvelimen tmp — kansioon on syntynyt Nexuk-
sen tarvitsema PID — tiedosto. Java suoritusympariston (Java Runtime Environment)
konfiguraatio kannattaa myds suorittaa, jotta pystytetty palvelu saadaan sopivan-

laiseksi. Nexus Repository Manager 3:n asennussijainnissa oleva bin — kansio sisaltaa
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nexus.vmoptions — nimisen tiedoston, jonka kautta Nexus Repository Manager 3 lu-
kee JVM (Java Virtual Machine) tarvitsemansa asetukset. Kyseiseen tiedostoon voi-

daan maarittdd mm. halutun muistin maara, lokitiedostojen sijainti jne.

-Djava. .preferIPv4Stack

-Dkaraf.home=.

-Dkaraf.

-Dkaraf.
-Djava.util.logging.config.file=etc/karaf/java.util.loggin
-Dkaraf.data=.

Kuva 39: Kuvakaappaus nexus.vmoptions - tiedoston sisallosta

Tiedostoon asetetaan halutut konfiguraatiot omille riveilleen. JVM:lle allokoidun
muistin maaraa voidaan saadelld Xms ja Xmx — asetuksilla. Kdytetyn http — portin

asettaminen tapahtuu asettamalla rivi application-port=.

02

application-port=9081

Kuva 40: Kuvakaappaus HTTP - portin asettamisesta nexus.vmoptions - tiedostoon

Sonatype tarjoaa kattavan listauksen esimerkkeja muokattavista JVM — asetuksista

Nexus Repository Manager 3:n virallisessa ohjeistuksessa.

Graafisen kayttoliittyman kdynnistdminen Nexus Repository Manager 3:ssa tapahtuu

verkkoselaimen kautta. Kun palvelu on kdynnistetty, voidaan graafinen kayttéliittyma
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avata menemalla siihen localhost — porttiin, joka on nexuksen konfiguraation yhtey-

dessa palvelulle maaritetty. Vakioasetuksilla tdma osoite on http://localhost:8081/.

<« X @ 9| ® 127001

@ Getting Started @ Project Fauxton- v Verdaccio (J Welcome - Nexus Rep..

Sonatype Nexus Repository Manager
0553212.05 E ©

O Welcome  Leam anout sonatype Nexus Reposttory Manager

Kuva 41: Kuvakaappaus Nexus Repository Manager 3:n kayttoliittymasta

Vakioporttia voi helposti vaihtaa muokkaamalla Nexus Repository Manager 3:n asen-
nussijainnista |6ytyvaa nexus.properties — tiedostoa. Asennuksen jdlkeen kannattaa

tarkistaa myos tarkistaa seuraavat asiat:

Vakioidun paakayttdjan salasanan vaihtaminen

Nexus Repositorion GUI:n anonyymin kdyttdjan padsyn estaminen
Yllapitajan email — osoitteen asettaminen

Kadonneen salasanan palautus ja SMTP

Vakioitujen http ja https — porttien muokkaaminen

o v A W N oE

Nexus Repository Manager 3:n asetusten varmuuskopiointi

Oheiset asetukset kannattaa Sonatypen ohjeiden mukaan vaihtaa, tai ainakin tarkis-
taa, jos Nexus Repository Manager 3:sta haluaa kayttda tuotannossa (Post Install
Checklist 2020). Vakioasetusten tarkastamatta, sekd muuttamatta jattdminen poten-
tiaalisesti vaarantavat palvelun tietoturvan. Jokaisen organisaation tuleekin suorittaa
analyysi tarvittavista konfiguraatioista, joita palvelulta edellytetdan ympariston tieto-
turvan yllapitamiseksi. Sonatype tarjoaa myds muita tietoturvan parantamiseksi suo-
ritettavia muutoksia Nexus Repository Manager 3:n ohjeistuksessa, kuten esim. luo-
tettujen IP — osoitteiden rajaaminen palvelulle, sekd palvelun kayttdjille suotujen oi-

keuksien rajaaminen (Securing Nexus Repository Manager 2020).
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6.6.3 Docker

Verdaccio ja Nexus Repository Manager 3 kummatkin tukevat dockerin kayttoa.
Docker on tyokalu, joka mahdollistaa kehitysympariston virtualisoinnin. Virtualisointi
tekee kehityksesta helpompaa isoissa kehitystiimeissa, silla virtuaalinen kehitysympa-
ristd, joka on identtinen koko kehitystiimin kanssa, poistaa kehitysymparistdjen eri-
laisuuksista johtuvia konfiguraatio — ongelmia, ndin suoraviivaistaen kehitysta merkit-
tavasti (Docker overview 2020). Organisaation tietoturvaa paketinhallintajarjestel-
man osalta voi potentiaalisesti parantaa ajamalla Nexus Repository Manager 3:sta ja
Verdacciota dockerissa. Tama mahdollistaa sen, ettei organisaation ulkopuolelta tu-
leva kohdistettu hyokkays padse yhta helposti tunkeutumaan organisaation muihin
samalla palvelimella ajettaviin palveluihin, vaikka hydkkaaja saisikin root — kdyttdjan

oikeudet docker — hiekkalaatikon sisalld (Securing Nexus Repository Manager 2020).

6.6.4 Yhteenveto

Verdaccio ja Nexus Repository Manager 3 omaavat hyvan dokumentaation, minka
pohjalta ympariston pystytys ja konfiguraatio onnistuvat helposti. Itse asennus on
kummankin tyokalun osalta melko suoraviivaista. Verdaccio tarvitsee toimiakseen
Noden, kun taas Nexus Repository Manager tarvitsee Java suoritusympariston pysty-
tyksen palvelimelle. Kummatkin palvelut vaativat asennuksen lisaksi muokkauksia va-
kioituihin arvoihin, jotta palvelusta tulisi turvallinen tuotantokaytdssa. Palveluiden
pystytykseen kului yhta paljon aikaa, eika kumpikaan palvelu aiheuttanut vaikeuksia

tai ongelmia asennuksen ja konfiguraation aikana.

6.7 Jarjestelmavaatimukset

Tassa kappaleessa vertaillaan Nexus Repository Manager 3:n ja Verdaccion jarjestel-

malle aiheuttamaa kuormitusta, sekd palveluille asetettuja jarjestelmavaatimuksia.

6.7.1 Verdaccio

Verdaccion jarjestelmdvaatimuksia ei listata projektin kotisivuilla. Projektin kehitta-

jien yllapitamalla Discord — palvelimella kdytyjen keskusteluiden pohjalta muodostui
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kuitenkin kuva, ettd Verdaccion vahimmaisvaatimukset jarjestelmalle ovat melko ma-
talat. Jotkin tiimit soveltavat Digital Ocean — nimisen palvelun vahimmaisvaatimuksia
Verdaccioon. Digital Ocean on yhdysvaltalainen ohjelmistokehitykseen keskittyva pil-

vipalvelu (Digital Ocean — projektin viralliset kotisivut 2020).

Digital Ocean madrittelee pienimman tuetun virtuaaliympariston kokoonpanoksi seu-

raavat tiedot:

e Fyysista muistia
o 1GB

e Prosessorien ytimien maara

o 1
Memory vCPUs Transfer SSD Disk $/HR $/IMO
1GB vCPU 1B 25GB $0.007 $5 Create

Kuva 42: Kuvakaappaus Digital Ocean - pilvipalvelun minimijarjestelmavaatimuksista
(https://www.digitalocean.com/pricing/#standard-droplets. Standard droplets.
19.7.2020)

Puutteellisen dokumentaation vuoksi on vaikea muodostaa tarkkaa kuvaa Verdaccion

todellisista jarjestelmavaatimuksista.

6.7.2 Nexus Repository Manager 3

Nexus Repository Manager 3:sta voidaan ajaa Windows, Linux ja Machintosh — ympa-
ristdissa. Periaatteessa mika tahansa kayttojarjestelma, joka tukee Java suoritusym-
paristoa (Java Runtime Environment 8), on yhteensopiva Nexus Repository Manager
3:n kanssa (System requirements 2020). Linux ja Macintosh — kadyttojarjestelmilta
kannattaa ottaa pois kdytdsta yhta aikaa avonaisena olevien tiedostojen maaran ra-
joitus. Linux — ymparistossa tama tapahtuu asettamalla /etc/security/limits.conf —
tiedostoon maarite nofile 65536. Vaihtoehtoisesti saman maareen voi asettaa nexuk-
sen konfiguraatiotiedoston LimitNOFILE=65536 — asetuksella (System requirements

2020).
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nexus - nofile

Kuva 43: Esimerkki limits.conf - tiedostoon asetettavasta nofile — asetuksesta

Sonatype suosittelee ajoymparistossa kaytettavan prosessorin sisaltavan minimis-
sdan nelja ydintd, mutta kahdeksan tai enemman on suositeltavaa. JVM Heap —
muisti kannattaa Sonatype mukaan asettaa maksimissaan neljaan gigabittiin. Itse pal-
velimelle kannattaa asentaa vahintaan 8 gigabittia muistia. Sonatype jakaa suositellut

muistimaarat seuraavasti ohjeistuksessaan:

e Pienet organisaatiot ja tiimit, sekad henkilokohtaiset pienpalvelimet (rekiste-
reitd kaytossa alle 20, joiden yhteiskoko on n. 20GB).
o Minimissdan 8GB fyysista muistia
e Keskikokoiset tiimit ja organisaatiot (rekistereita alle 50, joiden yhteiskoko on
n. 200GB).
o 16GB
e Suuret enterprise —tason organisaatiot (rekistereita yli 50, joiden yhteiskoko
ylittaa 200GB).
o 32GB+

Sonatype tarjoaa ohjeistuksessaan myds lisdvinkkeja muistin optimointiin (System re-

qguirements 2020).

6.7.3 Yhteenveto

Sonatype Nexus Repository Manager 3:n jarjestelmavaatimukset ovat merkittavasti
suuremmat, kuin Verdaccion. Vertailua kuitenkin vaikeuttaa Verdaccion puutteelli-

nen dokumentaatio jarjestelmavaatimusten suhteen.
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7 Vertailun tulokset ja pohdinta

7.1 Tulosten pohdinta

Vertailun tulokset eivat tulleet minulle suurena yllatyksena. Olin ehtinyt tutustumaan
kumpaankin vertailtavaan tyokaluun jo aikaisemmin toiden, seka opiskeluideni
kautta, mika antoi minulle alustavan kokemuspohjan vertailun toteuttamiseksi. Lapi
vertailun kavi jatkuvasti ilmi, etta Sonatypen kehittama Nexus Repository Manager 3
tarjoaa varsinkin isoille Enterprise — tason organisaatioille vakaan ja tukevan tyoka-
lun, jonka skaalautuvuus on merkittdvaa. Sonatype tarjoaa eri hintaluokkia lisensseil-
leen, joista organisaatiot voivat valita haluamansa kokonaisuuden tarvitsemillaan toi-
minnallisuuksilla. Verdaccio tarjoaa kaikille saman ldhtokohdan; tyokalu, jota kuka ta-

hansa voi muokata haluamansalaisekseen.

Suurimmat eroavaisuudet ndiden kahden tydkalun valilla ovatkin maksullisuus seka
avoimuus. Sonatypen tuotteet eivat ole tdysin avoimia, vaikkakin avoimenlahdekoo-
din versioita eri tydkaluista on tarjolla Sonatypen virallisella github —sivulla. Jos orga-
nisaatio haluaa saada tuotteista tdayden hyodyn irti, taytyy tasta maksaa valitun li-
senssin mukainen summa. Verdaccio puolestaan on tadysin ilmainen, seka taysin avoi-
meen ldhdekoodiin perustuva yhteison ylldapitama projekti. Avoin ldhdekoodi tarkoit-
taa, ettd projekti on kaikille avoin, seka siten kohdistetut hydkkaykset ovat mahdolli-
sesti suurempi riski. Avoimuus toisaalta tarkoittaa myos sitd, etta laaja yhteiso pystyy
paikantamaan ongelmat projektissa nopeasti, sekd tarjoamaan korjauksia, nain pa-
rantaen tuotteen tietoturvaa. Mikaan ei myoskaan kaytanndssa esta organisaatiota
muokkaamasta Verdacciota eteenpdin juuri kyseiselle organisaatiolle sopivaksi. Voi-
taisiinkin sanoa, etta Verdaccion avoimuus tarjoaa kayttdjilleen lydmatonta jousta-
vuutta rakentaa paketinhallinnastaan juuri sellainen, kuin he haluavat. Sonatype puo-
lestaan tarjoaa valmiiksi rakennetun ja optimoidun ratkaisun, jonka kayttoonotto ja
integraatio organisaatioon on yritetty tehda mahdollisimman helpoksi ja suoravii-

vaiseksi.
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7.2 Luotettavuus

Opinnadytetydssani suoritettu vertailu tapahtui kehittajannakékulmasta, mika johtui
osittain opinndytetyoni alkuperadisesta luonteesta. Opinnaytetyo lahti liikkeelle toi-
meksiantona, joka muutti muotoaan ja luonnettaan useaan otteeseen opinnaytetyo-
prosessin alussa. Kaytin vertailussa suuriltaosin hyddykseni tyokalujen virallisia doku-
mentaatioita, seka tydkalujen kotisivujen kautta l6ytyvia linkitettyja aineistoja ja ma-
teriaaleja. Opinndytetyoni suurimpana ongelmana oli kuitenkin sen lahestymiskulma
tutkimukseen. Vertailu tapahtui kehittdjan, eli opinndytetyon kirjoittajan nakokul-
masta. Vertailu ei tdman takia ole kovin laaja, eika vertailutulosten yleistettavyys
valttamatta ole mielekasta tasta syysta. Hyddynsin vertailussa opinndytetyon toimek-
siantajan painottamia arvoja, joten tulokset ja opinndytetyon arvo ovat toimeksianta-
jalle painottuvia. Toivon kuitenkin, etta opinndytetyo tarjoaa myos hyotya muille or-

ganisaatioille, seka kehittdjille.

Jos voisin tehda opinndytetydn uudestaan, pyrkisin huomioimaan vertailussa useam-
man kehittdjan ndkdkulman esimerkiksi kyselyiden muodossa. Téahéan ei kuitenkaan

ollut aikaa, jos halusin pysya opinndytetydlle asettamassani aikataulussa.

7.3 Reflektio opituista asioista

Tyokalujen vertailu eteni jouhevasti, eikd kummankaan tyokalun kohdalla tullut vas-
taan merkittdvia ongelmia opinndytetyon aikana. Pystyinkin siksi saattamaan opin-

naytetyon loppuun aikatauluni mukaisesti.

Aikataulun hallinta oli opinndytety6n aikana osittain my6s hankalaa. Opinndytetyo-
prosessia hidastivat koulun ulkopuoliset ohjelmointity6t, sekd opinndytetyon ohella
suoritettavat pakolliset opinnot. Kuitenkin koen opinnaytetyon olleen opettava ja
mielenkiintoinen kokemus, jonka my6ta olen saanut paljon lisaa tietamysta paketin-
hallintajarjestelmista, seka niiden toimintaperiaatteista. Ohjelmointikokemukseni Ja-
vaScriptin parissa myds mielestdni auttoi minua aiheeseen orientoitumisessa, seka

innoitti minua valitsemaan juuri tdméan aiheen opinnaytetyokseni.
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Jouduin opinnaytetyon aikana kayttamaan paaasiassa verkosta |oytyvia lahteita, ku-
ten tyokalujen virallisia dokumentaatioita, seka artikkeleita. Aiheen luonteen takia on
vaikea |0ytaa relevanttia, sekd ajantasaista tietoa kasiteltavista tyokaluista. Paine-
tussa muodossa olevat kirjoitukset paketinhallintajarjestelmista vaikuttivat olevan
pdadasiassa tutoriaaleja, joiden tarkoituksena oli opastaa kayttdjaa tyokalujen asenta-
misessa, seka ymparistdjen pystytyksessa. Nama samat ohjeistukset kuitenkin 16ytyi-

vat myos verkosta, missa niitd oli pystytty paivittdmaan teknologioiden muuttuessa.

Koen oppineeni tamadn opinndytetyon aikana paljon hyddyllista ja syvallista tietoa
opinnaytetydssa kasitellyista aiheista. Uskon syventyneen tietotaitoni olevan minulle
hyodyksi nykyisissa tyotehtavissani, sekd myos tulevaisuudessa mm. jatkaessani

opintojani ylemman korkeakoulututkinnon parissa.

8 Loppusanat

Nadin opinndytetyon lopuksi minun pitda mainita, etta en pysty varmuudella suositte-
lemaan toista tydkalua yli toisen. Verdaccio ja Nexus Repository Manager 3 tarjoavat
samanlaisia toiminnallisuuksia, mutta niiden laajuus, seka arvot ovat erilaisia. Yksi on
maksullinen tuote, kun taas toinen on ilmainen yhteison yllapitama intohimon tuo-
tos. Yksi tarjoaa valmiin ja hiotun paketin Enterprise — tason teknisella tuella, kun
taas toinen vaatii projektin [ahdekoodin lapikdayntid, seka verkosta l16ytyviin blogi —
kirjoituksiin ja yhteison tukeen turvautumista. Organisaatioiden tuleekin rakentaa
tarkka maaritys ymparistdnsa vaatimuksista, minka perusteella tehda paatos siita,
ettd mihin tyokaluun lopulta paatyy. Toivon tassd opinndytetydssa esiin nostettujen

huomioiden tukevan tata prosessia.

Organisaation sisdisen paketinhallinnan hallinta rakentuu kaytetyista tyokaluista,
mutta myo6s organisaation omista arvoista, seka kaytanteista. Tietoturvassa usein ih-
minen on ketjun heikoin lenkki. Organisaatioiden tulisikin korostaa hyvia tietoturva-
kdytanteitd osana paivittdista tyoskentelyd, jota tarkkaan harkitut seka arvioidut tek-

niset ratkaisut tukevat.



46

Lihteet

2016. An introduction to how JavaScript package managers work. Blogi — kirjoitus
sivustolla www.freecodecamp.org. Viitattu 5.3.2020.
https://www.freecodecamp.org/news/javascript-package-managers-101-
9afd926add0a/

2018. Verdaccio Licence. Verdaccio — projektin viralliset github — sivut. Viitattu
20.6.2020. https://github.com/verdaccio/verdaccio/blob/master/LICENSE

2020. About Bower. Bower — projektin virallisilta kotisivuilta 16ytyva kirjoitus. Viittaus
11.3.2020. https://bower.io/docs/about/

2020. Digital Ocean — projektin viralliset kotisivut. Viitattu 15.7.2020.
https://www.digitalocean.com/

2020. Docker overview. Dockerin virallisilta kotisivuilta 16ytyva ohjeistus dockerin
kayttoonotosta. Viitattu 10.7.2020. https://docs.docker.com/get-started/overview/

2020. Foreversd — projektin viralliset github — sivut. Forever — tyokalun ldhdekoodi.
Viitattu 27.6.2020. https://github.com/foreversd/forever

2020. Hello World Tutorial by Github. Github Guides — sivuston Hello World —
tutoriaali. Viitattu 16.6.2020. https://guides.github.com/activities/hello-world/

2020. Installation Methods. Sonatypen kotisivuilta |6ytyva virallinen dokumentaatio.
Viitattu 4.7.2020. https://help.sonatype.com/repomanager3/installation/installation-
methods

2020. Nexus Repository Version Comparison. Sonatypen kotisivuilta [6ytyva vertailu
Nexus Repository Managerin eri versioiden valilla. Viitattu 19.6.2020.
https://www.sonatype.com/nexus-repository-oss-vs.-pro-features

2020. Open Collective — organisaation kotisivuilta [6ytyvat Verdaccio — projektin
viralliset Open Collective — statistiikat. Viitattu 21.6.2020.
https://opencollective.com/verdaccio

2020. Pick a Product. Sonatypen kotisivuilta 16ytyva vertailu eri tuotepaketeista.
Viitattu 24.6.2020. https://www.sonatype.com/product-
pricing?__hstc=160429922.7ab734f9822a9¢3981f04695664b9dc0.1528761600092.1
528761600093.1528761600094.1& _hssc=160429922.1.1528761600095& ___hsfp=20
25384311



47

2020. Post Install Checklist. Sonatypen kotisivuilta [6ytyva virallinen dokumentaatio.
Viitattu 5.7.2020. https://help.sonatype.com/repomanager3/installation/post-install-
checklist

2020. Securing Nexus Repository Manager. Sonatypen kotisivuilta [6ytyva virallinen
dokumentaatio. Viitattu 5.7.2020.
https://help.sonatype.com/repomanager3/installation/securing-nexus-repository-
manager

2020. Sonatype Repository Manager 3:n OSS — version viralliset github — sivut.
Viitattu 25.5.2020. https://github.com/sonatype/nexus-public

2020. Sonatype Repository Manager 3:n virallinen dokumentaatio. Viitattu
29.3.2020. https://help.sonatype.com/repomanager3

2020. Sonatype Support Knowledge Base. Sonatypen teknisen tuen kotisivut. Viitattu
28.5.2020. https://support.sonatype.com/hc/en-us

2020. System Requirements. Sonatypen kotisivuilta [6ytyva virallinen dokumentaatio.
Viitattu 5.7.2020. https://help.sonatype.com/repomanager3/installation/system-
requirements#SystemRequirements-Java

2020. System requirements. Sonatypen kotisivuilta |I0ytyvat Nexus Repository
Manager 3:n jarjestelmavaatimukset. Viitattu 12.7.2020.
https://help.sonatype.com/repomanager3/installation/system-requirements

2020. Verdaccio — projektin viralliset github — sivut. Viitattu 28.3.2020.
https://github.com/verdaccio/verdaccio

2020. Verdaccio Articles. Verdaccio — projektin virallinen dokumentaatio. Viitattu
19.5.2020. https://verdaccio.org/docs/en/articles

2020. Verdaccio Server Configuration. Verdaccio — projektin virallinen
dokumentaatio. Viitattu 18.4.2020. https://verdaccio.org/docs/en/server-
configuration

2020. Who's Using This? Verdaccio — projektin virallisilta kotisivuilta |6ytyva selostus
eri Verdacciota kayttavista organisaatioista. Viitattu 25.6.2020.
https://verdaccio.org/en/users.html

About npm. 2020. NPM — projektin virallisilta kotisivuilta I6ytyva kirjoitus. Viitattu
17.2.2020. https://www.npmjs.com/about

Hefetz, A. 2017. Bower is dead, long live npm. And Yarn. And webpack. Blogi —
kirjoitus. Viitattu 11.3.2020. https://snyk.io/blog/bower-is-dead/



48

Hornshaw, P. 2020. What is Discord?. Blogi — kirjoitus. 15.5.2020.
https://www.digitaltrends.com/gaming/what-is-discord/

Hunter, T. 2018. The Dangers of Malicious Modules. Blogi - kirjoitus javascript -
moduulien vaaroista. Viitattu 19.3.2020. https://medium.com/intrinsic/common-
node-js-attack-vectors-the-dangers-of-malicious-modules-863ae949e7e8

Katz, J. 2017. A brief history of package management. Blogi — kirjoitus. Viitattu
22.1.2020. https://blog.tidelift.com/a-brief-history-of-package-management

Kochan, Z. 2017. Why should we use pnpm. Blogi — kirjoitus. Viitattu 15.3.2020.
https://medium.com/pnpm/why-should-we-use-pnpm-75ca4bfe7d93

Kochan, Z. 2018. pnpm version 2 is out. Blogi — kirjoitus. Viitattu 16.3.2020.
https://medium.com/pnpm/pnpm-version-2-is-out-a015268254d5

Krutisch, J. 2017. A brief history of dependency management. Blogi — kirjoitus.
Viitattu 27.1.2020. https://depfu.com/blog/2017/03/22/a-brief-history-of-
dependency-management

Morel, B. 2017. Creating a Linux service with systemd. Blogi — kirjoitus. Viitattu
2.7.2020. https://medium.com/@benmorel/creating-a-linux-service-with-systemd-
611b5c8b91d6

Mottaz, T. 2019. JavaScript Modules: A Brief History. Blogi — kirjoitus. Viitattu
21.2.2020. https://objectpartners.com/2019/05/24/javascript-modules-a-brief-
history/

Nakazawa, C., McKenzie, S., Kyle, J. 2016. Yarn: A new package manager for
JavaScript. Artikkeli sivustolla www.engineering.fb.com. Viitattu 20.2.2020.
https://engineering.fb.com/web/yarn-a-new-package-manager-for-javascript/

Node.js v14.8.0 Documentation. 2020. Node.js virallinen dokumentaatio. Viitattu
29.2.2020. https://nodejs.org/api/esm.html

npm-audit. 2020. NPM — projektin virallinen dokumentaatio. Viitattu 21.3.2020.
https://docs.npmjs.com/cli/audit

npm-registry. 2020. NPM — projektin virallinen dokumentaatio. Viitattu 4.4.2020.
https://docs.npmjs.com/using-npm/registry.html

Sayfan, G. 2017. 6 Things That Make Yarn the Best JavaScript Package Manager. Blogi
— kirjoitus. Viitattu 10.3.2020. https://code.tutsplus.com/tutorials/6-things-that-
make-yarn-the-best-javascript-package-manager--cms-29465



49

Tal, L., Picado, J. 2019. 10 npm Security Best Practices. Blogi — kirjoitus. Viitattu
25.3.2020. https://snyk.io/blog/ten-npm-security-best-practices/

Wolcott, M. 2008. What Is Web 2.0. Artikkeli uutissivustolla www.cbsnews.com.
Viitattu 20.2.2020. https://www.cbsnews.com/news/what-is-web-20/



