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Opinnaytetyon aiheena oli Cisco-merkkisen WLAN-kontrollerin kayttoonotto seka
sen ominaisuuksien konfigurointi. Kayttdonottovaiheessa esitellaén verkon kom-
ponentit sek& niiden konfiguraatio, jotta WLAN-kontrollerin kayttd seka kayttoon-
otto onnistuu. Tassa tydossa WLAN-kontrollerille konfiguroidaan langattomat ver-
kot seka kontrollerin hallinta. Alustuksena aiheelle esittelen 802.11-standardeja,
paapaino uusimmalla 802.11ax-standardilla. Kayn myds lapi WLAN-kontrollerien
seka tukiasemien kayttotarkoituksen.

Kayttoonotto sekad konfigurointi toteutettiin Cisco Packet Tracer -nimisella simu-
laatio-ohjelmalla, jonka tuloksia seka paatelmia voidaan hyddyntaa operatiivi-
sessa jarjestelméssa. Simulaatio-ohjelman ominaisuudet olivat rajalliset, joten
osa konfiguraatiosta on tehty Ciscon tuottamien dokumenttien pohjalta. Aineisto
standardeihin liittyen on hankittu internetista 16ytyvista materiaaleista. WLAN-
kontrollerin sekéa tukiaseman materiaali on osaksi kirjoitettu oman harrastunei-
suuden ja tybelamasta saadun kokemuksen pohjalta seka internetista 10ytyvaan
aineistoon pohjautuen.

Opinnaytetyon toteutus ei ollut liilan vaativa ja itse kayttéonotto ja konfigurointi
onnistuivat ilman mitdan ongelmia. Opinnaytetytn avulla kuka tahansa tietotek-
niikan perusteet hallitseva henkild voi ottaa kayttoon seka konfiguroida WLAN-
kontrollerin.
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The aim of this thesis was to find out what kind of a task it is to deploy a Cisco
WLAN controller and configure it. The configuration of every network component
is shown in order to deploy and configure a WLAN controller. The features that
were configured on this bachelor’s thesis are wireless networks and WLAN con-
trollers management. In the introduction, the 802.11 standards are explained,
mainly focusing on the latest 802.11ax standard to give the reader basic
knowledge of the standards used in wireless networking. The reader will also
learn basic knowledge of WLAN controllers and access points and what they are
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The deployment and configuration of the WLAN controller were done using a
simulation program called Cisco Packet Tracer. The simulation program had lim-
ited features, so some parts of the configuration were done based on Cisco doc-
umentaries. The material used to write of the standards was found on the internet.
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Delivery Traffic Indication Message, tukiasema lahettaa

heratesignaalin, jolloin paatelaitteen verkkokortin taytyy
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2018)
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lahettimella lahetetdén ja vastaanotetaan useaa signaa-
lia usean paatelaitteen kanssa samaan aikaan (Keith
2018)

Orthogonal Frequency Division Multiplex, signaalin mo-
dulointitekniikka, jonka signaali koostuu useasta lahek-
kain olevista moduloiduista kantajista (Electronics-notes
2020f)

Orthogonal Frequency Division Multiple Access,
signaalin modulointitekniikka, jota kaytetaan ainoastaan
802.11ax-standardissa (Extreme 2019)

Power Over Ethernet

Private Shared Key

Quadrature Amplitude Modulation, signaalin modulointi-
tekniikka, jossa kaksi kantoaaltoa kulkee 90 asteen kul-

massa toisiinsa nédhden (Huang 2018)

Resource Unit, tukiaseman lahettaman signaalin tietoa

kantavien osien ryhman nimi (Coleman 2020, 19)

Transmission Control Protocol

Target Wake Time, tukiasema lahettaa heratesignaalin
tietyin valiajoin ja langaton péaéatelaite lahettaa tietoa vain
tarvittaessa (Coleman 2020, 43)

Transmission Opportunity, tukiasemalla on oma vuo-
ronsa jokaiselle 802.11-standardille lahettaa tai vas-
taanottaa tietoa (Coleman 2020, 20)
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1 JOHDANTO

Nykypaivana langattoman verkon tarve on suuri. Melkein jokaiselta 16ytyy tieto-
tekninen laite, joka on koko ajan yhteydessa internettiin. Tulevaisuudessa jokai-
nen kodinkone seka muut kotona olevat laitteet ovat myos yhteydessa internet-
tiin. Monessa laitteessa voi olla operaattorin tarjoama liittyma, mutta ne voivat

olla saldorajoitettuja, joten moni suosii langatonta lahiverkkoa.

Yritysmaailmassa langaton l|ahiverkko on tarke&, koska toimistossa voi olla
monta ihmista toissd samaan aikaan. Internet-rasiapaikkoja toimistossa on rajal-
lisesti, eikd ne riitd kaikille seké laitteita halutaan liikuttaa niin, etta ne pysyvat
verkossa. Uusissa isoissa rakennuksissa taytyy olla koko rakennuksen kattava
langaton internet-yhteys. Tahan on ratkaisuna rakentaa langaton l&ahiverkko tu-
kiasemista, joita hallitaan keskitetysti WLAN-kontrollerilla.

Opinnaytetyoni tavoitteena on dokumentoida seka selvittad, kuinka Cisco-merk-
kinen WLAN-kontrolleri otetaan kayttoon seké kuinka sen erinaisia sisdanraken-
nettuja toimintoja konfiguroidaan. WLAN-kontrollerin kaytt6onotto seké konfigu-

rointi kuvataan vaihe vaiheelta.

Tassa opinnaytetydssa kasitellaan nykypaivan sekd vanhempia WLAN-standar-
deja, standardien tekniikkaa seké tulevaisuutta. Tydssa kasitelladn myds yleisesti
WLAN-kontrollerien kayttotarkoitusta seka niiden kayttamista yritysorganisaa-

tiossa.

Olen aina ollut kiinnostunut tietotekniikasta. Pidemmaélle opiskellessani tajusin,
ettd tietoliikennetekniikka on ala, jota haluan opiskella lisd&. Hakeuduin t6ihin tie-
totekniikan alan yritykseen nimelta LapIT Oy, jossa tyonimikkeeni oli aluksi tieto-
likenneharjoittelija myohemmin tietoliikenneasiantuntija. Sain tydtehtavistani in-

nostusta opiskella tietoliikennetta lisaa.



2 |EEE 802.11 -STANDARDIT

IEEE on luonut ensimmdaisen WLAN-standardin vuonna 1997. Sen maksimaali-
nen teoreettinen yhteysnopeus oli vain kaksi megabittid sekunnissa. Tama no-
peus ei riittdnyt useimmille sovelluksille, joten alettiin kehittdd nopeampia stan-
dardeja. (Mitchell 2020.)

Langattoman verkon kehittamisen alkuvaiheissa langatonta verkkoa kutsuttiin ni-
mella Wireless Ethernet. Nimitys tulee vastaavasta sanasta Wired Ethernet, joka
siis tarkoittaa langallista verkkoyhteyttd. Nykyaan langattoman verkon ymmartaa

sanalla Wi-Fi, joka on langattoman verkon markkinointinimi. (Bologna 2019.)

WLAN-standardeissa on etuliitteen& nimi 802.11, joka annettiin IEEE:n muodos-
tamille ryhmille, joiden tarkoituksena on kehittaa, yllapitaa ja valvoa WLAN-stan-
dardeja. Kaikki tahan asti julkaistut WLAN-standardit alkavat 802.11-etuliitteella.
(Mitchell 2020.)

Standardeille on kehitetty uusi nimeamiskaytanto, joka on kayttajaystavallisempi
kuin nykyinen nimeamiskaytanttd, mutta ei kuitenkaan virallinen. Standardeja on
alettu nimeamaan Wi-Fi-etuliitteella vasta 802.11n-standardin julkaisusta lahtien.
Numero perustuu standardin julkaisuvuoteen, eli mitd uudempi standardi, sita

isompi numero. (WiFi Adviser 2020.)

Taulukko 1. Standardien uusi nimeamiskaytant6é (WiFi Adviser 2020)

802.11b Wi-Fi 1
802.11a Wi-Fi 2
802.11g Wi-Fi 3
802.11n wiFi4 3
802.11ac wiFis 3

802.11ax wiFie 33
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Uuden standardin julkaisun myota on myds teoreettinen maksiminopeus monin-
kertaistunut. Taulukossa 2 on esitetty standardien taajuusalueet, julkaisuvuosi

seka teoreettinen maksiminopeus.

Taulukko 2. Yhteenveto standardien ominaisuuksista (WiFi Adviser 2020)

[ nr e 802.11a | 802.11b | 802.11g | 802.11n 802.11ax
Year Released 1999 1999 2003 2009 2019
| 2.4Ghz & 2.4Ghz &
F SGhz | 2.4GHz | 2.4GH
requency 2 * | sGHz 5GHz
Ma""::tm sl SaMbps | 11Mbps | 54Mbps | 600Mbps 10-12Gbps
e

2.1 Vanhemmat standardit

Vanhemmat standardit tarkoittavat standardeja, joita enaa kaytetaan hyvin vahan
tai ei ollenkaan. Tukiasemat tukevat vield vanhoja standardeja, mutta ne ovat

poistuvia, koska ne ovat paljon hitaampia kuin uudemmat standardit.

211 802.11b

802.11b-standardi julkaistiin vuonna 1999, eli samaan aikaan kuin 802.11a-stan-
dardi. 802.11b-standardi toimii 2,4 GHz:n taajuudella. 802.11b-standardin teo-
reettinen maksiminopeus on vain 11 Mbps, eli paljon hitaampi kuin samana
vuonna julkaistu 802.11a-standardi. Valmistajat kayttivat todennakéisemmin
802.11b-standardia kotireitittimisséd, koska se oli halvempi toteuttaa kuin
802.11a-standardi. (Mitchell 2020.)

Lahetettdvan signaalin kanavan leveys on 20 MHz seka tyypillinen kantavuus
signaalille on noin 30 metria sisatiloissa. Vaikka teoreettinen maksiminopeus on
11 Mbps, todellinen tiedonsiirtonopeus on 5,9 Mbps, jos jarjestelma kayttaa TCP-
protokollaa. UDP-protokollalla todellinen tiedonsiirtonopeus on noin 7,1 Mbps.
(Electronics-notes 2020b.)
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2.1.2 802.11a

802.11a-standardi oli ensimmainen IEEE:n julkaisema standardi, joka julkaistiin
samaan aikaan kuin 802.11b-standardi. 802.11a-standardi oli vAhemman kay-
tetty kuin 802.11b-standardi, koska sina aikana teknologia oli kallimpaa. (Mitchell
2020.)

Signaalin moduloinnissa kaytetdan OFDM-tekniikkaa ja sitéa lahetetdaan 5 GHz:n
taajuudella. Kanavan leveys on 20 MHz seka kantavuus noin 30 metria sisati-
loissa kuten 802.11b-standardilla. Teoreettinen maksiminopeus on reilusti korke-
ampi kuin 802.11b-standardin, jopa 54 Mbps. Todellinen tiedonsiirtonopeus oli
kuitenkin 25 Mbps. (Electronics-notes 2020c.)

2.2 Nykyaikaiset standardit

Nykyaikaisilla standardeilla tarkoitetaan niita standardeja, joita nykyajan tukiase-
mat tukevat tai tulevat tulevaisuudessa tukemaan. Nykyaikaisissa standardeissa
ominaisuuksia on parannettu seka niitd on enemman verrattuna vanhempiin

standardeihin.

2.21 802.11¢g

Vuosina 2002 ja 2003 langattomat laitteet alkoivat tukea uutta standardia nimelta
802.11¢q, jonka tarkoituksena oli yhdistdd parhaat puolet vanhemmista 802.11a-
sekad 802.11b-standardeista. 802.11g-standardissa paastiin samaan nopeuteen
kuin 802.11a-standardissa, eli 54 Mbps:n teoreettiseen maksiminopeuteen.
802.11g-standardi kayttaa 2,4 GHz:n taajuusaluetta saavuttaakseen paremman
kuuluvuuden. (Mitchell 2020.)

Hyvana puolena 802.11g-standardissa on se, etta melkein jokainen laite, joka
kayttaa langatonta verkkoa, tukee 802.11g-standardia. 802.11g-standardin tuke-
minen langattomassa laitteessa on kaikista halvin ratkaisu laitevalmistajille mui-
hin standardeihin verrattuna. Tasta syysta 802.11g-standardi oli hallitsevin Wi-Fi-
teknologia useiden vuosien ajan. (Electronics-notes 2020a; Mitchell 2020)
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802.11g-standardi on taaksepéain yhteensopiva vanhempien standardien kanssa.
Tukiasemat, jotka tukevat 802.11g-standardia tukevat my6s 802.11b-standardia.
(Mitchell 2020.)

2.2.2 802.11n

802.11n-standardi julkaistiin vuonna 2009. 802.11n oli ensimmainen standardi,
joka tuki MIMO-tekniikkaa. Uutta 802.11n-standardissa oli my6s sen kanavan le-
veys, jossa paastiin jo 40 MHz kanavan leveyksiin. Standardin kehittamisen
ideana oli paljon parempi suorituskyky seké& nopeasti kehittyvan Ethernet-tekno-

logian nopeuksien mukana pysyminen. (Electronics-notes 2020d.)

802.11n-standardi toimii 2,4 GHz:n sek& 5 GHz:n taajuusalueilla. Yhteensopi-
vuus aiempien tekniikoiden kanssa oli mahdollistettu standardin kanssa, mutta
siina oli huonojakin puolia suorituskyvyn puolesta. Mikali langattomassa verkossa
oli jokin laite kiinni vanhemmalla tekniikalla, 802.11g-standardin tavoin, langatto-
man verkon nopeus hidastui muillakin kayttgjilla. Mikali verkossa oli pelkastaan
802.11n-standardia tukevia laitteita, saatiin paras suorituskyky. Uudella MIMO-
tekniikalla seka leveammalla kanavan leveydella saavutetaan jopa 600 Mbps:n

nopeus. (Electronics-notes 2020d.)

Jotta korkeita nopeuksia pystytddn toteuttamaan, standardin mukana julkaistiin
uusi tekniikka nimeltaan MIMO. Tekniikka mahdollistaa kaytettavissa olevan kais-
tan maksimaalisen hyodyntamisen. Tekniikan toimintaperiaatteena on, etta siina
kaytetddn useaa antennia hyddyksi tiedon kuljettamiseen. (Electronics-notes
2020d.)

802.11n-standardi tukee neljaa eri tietovirtaa, eli tama kaytadnndssa tarkoittaa,
ettd nelja eri tietovirtaa voidaan vieda saman kanavan yli. MIMO-tekniikka mah-
dollistaa usean antennin kayton tiedon lahettamiseen seka vastaanottamiseen.
Vaikka standardi tukee neljan eri tietovirran seka neljan antennin kayttamista la-
hetykseen seka vastaanottamiseen, yleisin konfiguraatioratkaisu langattomiin
verkkoihin oli kaksi eri tietovirtaa, jota lahetettiin kahdella eri antennilla ja vas-

taanotettiin kahdella eri antennilla. (Electronics-notes 2020d.)
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MIMO-tekniikan toteuttamisessa oli haasteita laitteiden virrankuluttamisen
kanssa. Useamman antennin toimiessa, virrankulutus oli myés paljon korkeampi
kuin aiempia standardeja tukevissa laitteissa. Tasta paastiin eroon kytkemalla
MIMO-tekniikka pois p&éalta aina kun tiedonsiirtoa ei tarvita. (Electronics-notes
2020d.)

802.11n-standardia julkaistaessa laitevalmistajat esittelivat myds uutta tekniikkaa
nimeltd beamforming. Tukiasema muodostaa signaalikeilan laitteeseen mahdol-
listaen tehokkaan tiedonsiirron verrattuna edelliseen tapaan kaiuttaa signaalia ta-
sapuolisesti joka puolelle. (Fruhlinger 2019.) Kuviossa 1 nédhdaan vanhan teknii-

kan seka beamforming-tekniikan ero.

Wi-Fi router Wi-Fi router with beamforming

Q‘ Q>

\

Kuvio 1. Beamforming tekniikka (Fruhlinger 2019)

802.11n-standardi oli ensimmainen Wi-Fi-versio, joka tuki MIMO-tekniikkaa, jota
beamforming-tekniikka tarvitsee, jotta se voi lahettdd usean toistensa paalle me-
nevan signaalin. Silloiset reitittimet, jotka julkaistiin tukemaan 802.11n-standardia
seka beamforming-tekniikkaa, eivat koskaan tulleet kovin suosituiksi, koska lai-
tevalmistajat vaativat, ettd kayttaja ostaa samalta laitevalmistajalta reitittimen
seka langattoman verkkokortin. Esimerkiksi yhden laitevalmistajan langaton verk-

kokortti ei kaynyt toisen laitevalmistajan reitittimen kanssa. (Fruhlinger 2019.)
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2.2.3 802.11ac

Ensimmainen versio 802.11ac-standardista oli nimeltddn 802.11ac wavel. Se
julkaistiin vuonna 2013, jonka jalkeen julkaistiin uudempi versio 802.11 wave?2

vuonna 2016, joka on viimeisin versio standardista. (Electronics-notes 2020e.)

802.11ac-standardi toimii 5 GHz:n taajuusalueella. Uusimmassa versiossa tuli
uusia ominaisuuksia, kuten MU-MIMO-tekniikka, 80 MHz:n ja 160 MHz:n kana-
van leveydet seka neljan spatiaalisen tietovirran tukeminen neljalla antennilla,
kun wave 1 -versiossa tuettiin vain kolmea antennia. Naiden ominaisuuksien an-
siosta teoreettinen maksiminopeus on 6,93 Gbps, mutta laitteet eivat tukeneet
nain korkeita nopeuksia, koska sen tukeminen oli kallista valmistajille. Varsinai-
nen nopeus, jota langattomilla laitteilla mainostetaan 802.11ac-standardin no-
peudeksi on 1300 Mbps. 1300 Mbps:n nopeus vaatii 3x3-MIMO-tekniikan. (Angell
2013, 8, 10; Electronics-notes 2020e)

802.11-standardin normaalina toimintatapana on, ettda ensimmainen kayttaja,
joka kommunikoi tukiaseman kanssa, saa ensimmaisena palvelua muiden kéayt-
tajien odottaessa vuoroaan. MU-MIMO-tekniikalla on paéasty eroon muiden kayt-
tajien odotuttamisesta, eli tekniikan ansiosta useat kayttajat paasevat kaytta-

maan langatonta verkkoa ilman viivetta. (Hintersteiner 2016; Keith 2018)

MIMO (2x2)

L

Tx0

1 1 Rx1

Kuvio 2. 2x2-MIMO-tekniikka (Hintersteiner 2016)

Rx0
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802.11ac-standardin julkaisun myotd myods beamforming-teknologiasta tuli ylei-
sempi. Teknologian toteuttaminen jarjestelmissa ei vaatinut enaa saman laiteval-
mistajan laitteita, vaan laitteet pystyivat olemaan eri laitevalmistajilta. (Fruhlinger
2019.)

2.24 802.11ax

802.11ax-standardi on viimeisin IEEE:n julkaisu. Se julkaistiin 2019 seka sen jul-
kaisun myGtéd on monia asioita parannettu. 802.11ac-standardia kutsutiin korkean
suoritustehon standardiksi. 802.11ax-standardia voidaan kutsua korkean hyoty-
kayton standardiksi. (Coleman 2020, 8.)

Wi-Fi-teknologia on joustava teknologia, mutta sitéa ei ole aiemmin osattu hyédyn-
t&& niin hyvin kuin 802.11ax-standardin julkaisun my6ta. Aiemmissa standar-
deissa on julkaistu tekniikoita, jotka toivat muun muassa suurempia tietonopeuk-
sia seka leveampia kanavan leveyksia, mutta niissa ei otettu huomioon niiden
parasta hyodyntamista. Tata voidaan verrata kaytannossa esimerkiksi ajoneuvo-
likenteeseen. Nopeampia autoja seka isompia seka levedmpia moottoriteita on
rakennettu, mutta silti syntyy liikenneruuhkia. Nain kay myos Wi-Fi-liikenteelle,
johon vaikuttavat useat tekijat, joka johtaa vahaiseen Wi-Fi-tekniikoiden hyodyn-

tamiseen. (Coleman 2020, 9.)

802.11ax-standardi toimii 5 GHz:n seka 2,4 GHz:n taajuusalueilla. Mahdollisim-
man suuret tiedonsiirtonopeudet seka leveammat kanavat eivat ole olleet stan-
dardin kehittdmisen tavoitteina, vaan 802.11-standardin liikenteen hallinta. (Co-
leman 2020, 11.)

802.11ax-standardin parannukset keskittyvat eniten langattoman verkon fyysi-
selle tasolle sek& uuden monta kayttajaa tukevan version OFDM-teknologiaan.
Aiemmat standardit kayttivat OFDM-teknologiaa, kun uudessa standardissa sita
kutsutaan nimella OFDMA. (Coleman 2020, 15.)

OFDMA-teknologia on 802.11ax-standardin kehityksen kannalta paatekija. Tek-

niikka perustuu siihen, ettd esimerkiksi 20 MHz:n kanava jaetaan osiin kuten
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OFDM-tekniikassakin, mutta pienempiin. Mikali tukiasema seka kayttajan laite tu-
kevat 802.11ax-standardia, voi OFDMA-tekniikan ansiosta tukiasema viestia

useamman kayttajan kanssa samaan aikaan. (Coleman 2020, 15.)

OFDM-tekniikassa 20 MHz:n kanava jaetaan 64:8&n eri osaan, joista 52 on va-
rattu moduloidulle datalle, nelja l&ahettimen ja vastaanottimen synkronisointia var-
ten seka loppua kahdeksaa ei kayteta muuhun kuin hairion poistamiseen viereis-

ten kanavien valilla. (Coleman 2020, 16.) Kuviossa 3 nahdaan 20 MHz:n kanavan
jako.

64 subcarriers per 20 MHz channel
~. _ |52 data subcarriers, 4 pilot subcarriers,

-,

-

~~_ Bunused subcarriers) |

Kuvio 3. OFDM-tekniikan kanavan jako (Coleman 2020, 17)

OFDM-tekniikassa kanava on jaettu 312,5 KHz:n kokoisiin osiin. Numero saa-
daan, kun jaetaan 20 MHz luvulla 64, eli luvulla, johon aiemmissa standardeissa
kanava on jaettu. OFDMA-tekniikassa 20 MHz:n kanava on jaettu 256.een
osaan, eli kanavan osan kooksi saadaan 78,125 KHz. (Coleman 2020, 16-17.)
Kuviossa 4 nahdaén OFDMA-tekniikan kanavan jako.
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802.11a/a/n/ac subcarriers

312.5 kHz

802.11ax subcarriers

78.125 kHz

Kuvio 4. OFDMA-tekniikan kanavan jako. (Coleman 2020, 17)

Esimerkiksi tukiasema, joka tukee 802.11n- tai 802.11ac-standardia ja keskuste-
lee kayttajan laitteen kanssa kummalla protokollalla tahansa, tarvitaan koko ka-
navan leveys eli kaikki 64 tietoa kantavaa osaa kayttajan ja tukiaseman valiseen
kommunikointiin (Kuvio 5). Laitteiden valinen liikenne on joko datan lahettamista
tai vastaanottamista. Jokainen tukiasemaan yhdistynyt kayttaja joutuu odotta-

maan vuoroaan kommunikoida tukiaseman kanssa. (Coleman 2020, 18-19.)

v, B021Infac AP 020 1n/ac clients

I Client1

Client 2
B Client3
I cClienta

Client &

Subcarriers
Channel width

Client &

-

Time

Kuvio 5. OFDM-tekniikan toimintaperiaate (Coleman 2020, 19)

Kun tukiasema seka kayttajan laite tukevat 802.11ax-standardia, tukiasema kayt-

taa OFDMA-tekniikkaa laitteiden véliseen liikenndintiin. Niin kuin aiemmin mainit-
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tua, 20 MHz:n levyinen kanava on jaettu 256:een osaan. Nama jaetut osat voi-
daan koota erikokoisiksi ryhmiksi, joita kutsutaan nimella RU. Ryhmat voivat olla
kanavan leveydeltdan kaksi, neljd, tai kahdeksan megahertsia ja jokaisessa ryh-
massa on tietty maara likenndintia varten tietoa kantavia osia (Kuvio 6). Ryhmien
maara riippuu siitd, kuinka monta kayttagjaa kommunikoi tukiaseman kanssa sa-
maan aikaan. (Coleman 2020, 19-20.)

i i i 26 13 13 H 26 i 26

106 106

242

20 MHz
Kuvio 6. OFDMA-tekniikan 20 MHz:n kanavan ryhméjako. (Coleman 2020, 20)

Kaytannon esimerkkina otetaan tilanne, jossa kayttajan laite ja tukiasema kom-
munikoivat keskenaan ja kayttajia on kaksi kerrallaan, ryhmia on silloin kaksi eli
kummallakin kayttajalla on 106 tietoa kantavaa osaa kaytdssdan. Ryhmien
maara maaraytyy kayttajien mukaan, eli ryhmid on sama méaara kuin kayttajia.
Mikali palveltavia kayttajia on pariton luku, esimerkiksi kolme, yhdella kayttajista
on silloin 106 tietoa kantavaa osaa kaytettavissaan, kun kahdella muulla on kay-
tossdan 52 osaa. Maksimimaara kayttdjia on kuitenkin 20 MHz:n kanavan levey-
dellda yhdeksan, koska tietoa kantavia osia ei ole tarpeeksi. (Coleman 2020, 20—
21.) Taulukossa 3 on esitelty samaan aikaan palveltavien kayttdjien enimmais-

maara eri kanavan leveyksilla.
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Taulukko 3. Kayttajien enimmaismaara eri kanavan leveyksilla (Coleman 2020,
21)

B0

Resource 20 MHz 40MHz 8 160 MHz B0 MHz
Units (RUs) channel channel channei channel
986 (2x) n/a n/a nsa 1 client 1 client
subcarriers

996 subcarriers  nfa nia 1 client 2 clients 2 clients
484 subcarriers  n/fa 1 client 2 clients 4 clients 4 clients
242 subcarriers 1 client 2 clients 4 clients 8 clients 8 clients
106 subcarriers 2 clients 4 clients 8 clients 16 clients 16 clients
52 subcarriers 4 clients B clients 16 clients 32 clients 32 clients
26 subcarriers 9 dlients 18 clients 37 clients 74 clients 74 clients

Tukiaseman mahdollisuutta kommunikoida kayttajan laitteiden kanssa kutsutaan
nimellda TXOP. Jotta 802.11ax-standardi on yhteensopiva vanhempien standar-
dien kanssa, tukiasemalta tulee oma liikenndintivuoronsa jokaiselle standardille.
Kun 802.11ax-standardi saa vuoronsa, tukiasema joko lahettaa tietoa kayttajille
tai vastaanottaa tietoa kayttajilta (Kuvio 7). OFDMA-tekniikan ryhméjaon ansiosta

useat kayttajat pystyvat likennéimaan samaan aikaan. (Coleman 2020, 20.)

I Client 1
Client 2
I Client3

I Client 4
Client 5

Subcarriers

-

Channal width

Client &

—

Kuvio 7. OFDMA-tekniikan toimintaperiaate (Coleman 2020, 21)

Wi-Fi-liitto (engl. Wi-Fi Alliance) on sertifioimassa 802.11ax-standardia ja sertifi-
ointi tukee vain neljaa eri ryhmaa, eli tukiasema liikennéisi maksimissaan neljan

eri kayttgjan kanssa samaan aikaan jokaisella TXOP:lla. Tama johtuu siitd, etta
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todellisuudessa nelja laitetta maksimissaan kerrallaan liikenndi tukiaseman
kanssa. (Coleman 2020, 22.)

802.11ax-standardi tukee myos MU-MIMO-tekniikkaa 802.11ac-standardin ta-
voin. 802.11ax-standardissa voi jopa kahdeksan laitetta kerrallaan liikenndida
kerrallaan, verrattuna aiempaan standardiin, jossa maksimilaitemaara oli nelja.
Standardi on suunniteltu tukemaan jopa 8x8-MU-MIMO-tekniikkaa, mutta sen
hyodyntamisessa on haasteita ymparistoissa, joissa on paljon laitteita, koska lait-
teiden taytyy olla tarpeeksi kaukana toisistaan, jotta MU-MIMO-tekniikkaa voi-
daan hyddyntaa. Matkaa laitteiden vélille vaaditaan, koska spatiaaliset tietovirrat
muuten hairikdivat toinen toistaan ja datapaketit eivat saavuta laitetta eheina.
Tasta syystd MU-MIMO-tekniikkaa on hankala toteuttaa ymparistoissa, joissa on
paljon laitteita, koska laitteiden véalimatkat ovat lyhyitd. (Coleman 2020, 33-34.)
Kuviossa 8 on esitetty ihanteellinen laitteiden valimatka MU-MIMO-tekniikkaa

varten.

Kuvio 8. Ideaalinen valimatka laitteille MU-MIMO-tekniikkaa varten (Coleman
2020, 34)

MU-MIMO-tekniikkaa seka OFDMA-tekniikkaa on mahdollista kayttaa kumpaakin
samaan aikaan, mutta oletuksena on, ettd kumpaakin tekniikkaa ei kaytetd kom-

munikoitaessa saman laitteen kanssa. MU-MIMO-tekniikka lahettda usean eri
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spatiaalisen tietovirran saman kanavan yli, kun taas OFDMA-tekniikassa kanava
jaetaan useaan osaan, joten kumpaakin tekniikkaa ei ole hyoddyllista kayttaa yhta
aikaa. (Coleman 2020, 36.) Taulukossa 4 on esitelty MU-OFDMA seka MU-
MIMO-tekniikan p&&asialliset erot.

Taulukko 4. Paaasialliset erot OFDMA-tekniikan sekd MU-MIMO-tekniikan valilla
(Coleman 2020, 35)

MU-OFDMA MU-MIMO
Parempi hyotysuhde Isompi kapasiteetti
Lyhyemmat viiveajat laitteille Korkeammat nopeudet per laite

FEIESRSOCI IS [CCEREEVVEIRYEEE Paras sovelluksille, jotka vaativat pal-

han kaistaa jon kaistaa

802.11ax-standardin julkaisun myéta julkaistin myds uusi tekniikka nimeltéaan
TWT. TWT-tekniikka on kehitetty sdastamaan laitteiden virtaa. TWT-tekniikka pe-
rustuu siihen, ettd tukiasema seka laite neuvottelevat aikataulut laitteen langatto-
man verkkokortin liikenndinnille. Kun tukiasemalla on laitteiden ajat tiedossa, tu-
kiasema voi vahentaa turhat langattoman verkkokortin herattamiset, kun laitteella
ei ole tarvetta likennoida ja nain vahentaa laitteiden virrankulutusta. (Coleman
2020, 43-44.) Kuviossa 9 on esitetty TWT-tekniikan kdytdnnon toimintatapa lait-
teiden kanssa.

(G 3&
] Clients and AP negotiate a schaduled wake-up tima
Wi 6 4P (@

id E if | -
I-Fi 6 [oT devices

FW T trigger

&E 1}) Cliant #1 sleeping Cliant #1 sleaping

Client #1 wakes and trensmits data

@J}j} Client #2 sleeping

— il I e | - e a il B p—— o g
T Client #2 wakes and transmits data

Kuvio 9. TWT-tekniikan toimintatapa loT-laitteiden kanssa (Coleman 2020, 44)
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Kun verrataan aiempiin standardeihin, laitteiden virrankulutus oli paljon suurem-
paa, koska langattoman verkkokortin herattamiseen kaytettiin tekniikkaa nimelta
DTIM. DTIM-tekniikan arvo maarittaa, kuinka usein laitteen langaton verkkokortti
heratetaan, vaikka liikkenndintia ei olisikaan. Uudella TWT-tekniikalla laitteen lan-
gaton verkkokortti voi olla lepotilassa jopa useita tunteja ilman virrankulutusta.
(Coleman 2020, 44.)

Vaikka 802.11ax-standardin julkaisun ideana olikin olemassa olevien tekniikoi-
den mahdollisimman hyva hyddyntadminen, korkeampia nopeuksia ei siltikaan ole
jatetty huomioimatta. 802.11ax-standardin edeltdja 802.11ac-standardi tuki 256-
QAM signaalin modulointia, kun taas uusi standardi tukee 1024-QAM moduloin-
tia. Uuden modulointitekniikan my6téa on paasty jopa 10 Gbps nopeuksiin. (Cole-
man 2020, 44.)
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3 WLAN-KONTROLLERI

Nykyaan jokaisessa kahvilassa, hotellissa, yrityksen tiloissa seka julkisista tiloista
|6ytyy langaton verkko, joka on toteutettu tukiasemilla, joita hallitaan joko WLAN-
kontrollerilla tai se on toteutettu mesh-verkkona. WLAN-kontrolleria kaytetaan siis
tukiasemien keskitettyyn hallitsemiseen seka konfigurointiin. WLAN-kontrollerin
kautta voi hallita jokaista tukiasemaa erikseen seka saataa asetuksia tukiasema-
kohtaisesti. WLAN-kontrolleri mahdollistaa helpot verkon laajentamismahdolli-
suudet. (excITinglP 2010.)

3.1 Kayttotarkoitus

llman WLAN-kontrolleria jokaisella tukiasemalla joutuisi kdyda erikseen saata-
massa halutut asetukset. Kun tukiasemia on useita, se veisi todella paljon aikaa
tietoliikenne/verkkoasiantuntijalta kayda kirjautumassa jokaisella tukiasemalla
erikseen seka konfiguroida halutut asetukset. Tukiasemat eivat mydskaan kes-
kustele keskenaan ilman kontrolleria, joten tukiasemat eivat tieda milla kanavalla

toinen tukiasema on ja nain ne voivat hairita toinen toistaan. (excITinglP 2010.)

WLAN-kontrollerilla voidaan my6s monitoroida langattomien verkkojen statistiik-
kaa, esimerkiksi tietyn langattoman verkon tiedonsiirtomaaran. WLAN-kontrolleri
mahdollistaa tiedonsiirron rajoittamisen joko verkko- tai kayttajakohtaisesti. (ex-
clTinglP 2010.)

WLAN-kontrollereita on olemassa joko virtuaalisena versiona tai fyysisena lait-
teena. Virtuaalisen version voi asentaa omalle virtuaaliselle palvelimelle ja tama
on yleensa halvempi vaihtoehto kuin fyysisen laitteen osto. Etuna virtuaaliseen
palvelimeen on se, ettd palvelimen suoritustehon voi maarittaa itse, kun taas fyy-

sisessa laitteessa tulee valmistajan ennalta-asennetut osat.

3.2 Ominaisuudet

WLAN-kontrolleri tuo paljon hyddyllisid ominaisuuksia langattoman verkon toteut-
tamiseen. Yksi paljon kaytetty ominaisuus yritysverkoissa on langattomaan verk-

koon autentikointi omalla kayttajatunnuksella, jonka perusteella kayttdja ohjataan
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haluttuun verkkoon. Kayttaja voidaan ohjata esimerkiksi vain vieraille tarkoitet-
tuun verkkoon tai asiantuntijoille tarkoitettuun verkkoon. WLAN-kontrollerille voi-
daan maarittdd autentikointipalvelin, jonne se ohjaa autentikointipyynnon ja pal-
velin vastaa pyyntoon seka ohjaa kayttajatunnukselle tarkoitetun verkon. (excl-
TinglP 2010.) Kuviossa 10 on esitetty esimerkiksi hallinnon ja myynnin p&&asyoi-

keudet erilaisiin resursseihin kuten tulostimeen ja internettiin.

Metwork Access Control using Today's
Centralized Wireless Systems

WLAR
Controller

Internet,

Accounts Dept: CRM access

SAP, Printer, Only

Arcounts Applications

Arccess Only Guests: Temporary

Internet AdCess
through Captive
portal

Kuvio 10. Yrityksen henkiloston paasyt eri resursseihin (exclTinglP 2010)

Yhtenad hyvana ominaisuutena on muun muassa kanavien automaattinen saato,
jotta tukiasemat eivat laheté signaaliaan samalla taajuudella hairiten toinen tois-
taan. Nain kaistaa jad enemman kayttéon ja kanava ei ruuhkaudu, joten tiedon-
siirtonopeudet ovat korkeammat. (exclTinglP 2010.) Kuviossa 11 on esitetty tu-

kiasemien kanavat ilman WLAN-kontrolleria sek&d WLAN-kontrollerin kanssa.
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Without Centralzed \Wireless Controller:

-

Channel 1 Chéﬂnel 1 Chat‘rnel 1
-(—-7 IrTEerFerence——'—}

EVRE K

Wiith a Centralized Wireless Confroller

Channel 1 Channel 5 Charifel 11

16K

Kuvio 11. WLAN-kontrollerin hyodyt kanavansaadossa (exclTinglP 2010)

Mikali kayttajia on yhdistanyt yhteen tukiasemaan enemman kuin toiseen lahella
sijaitsevaan tukiasemaan, kayttajia jaetaan tukiasemien kesken, jotta tukiasema
ei olisi niin ruuhkautunut ja tiedonsiirto ei hidastuisi (exclTinglP 2010). Kuviossa

12 on esitetty automaattinen kuormantasaaminen tukiasemien valill&.

Stand-alone Stand Alone
Arcess Point Arcess Point

s =

2 U8 IKE

Load Balancing of Users with Centraleed Contraller

\Wireless
Controller

ACCESS
Faint C e T Point

SR TETT

Kuvio 12. Automaattinen kuormantasaaminen tukiasemien valilla (exclTinglP

2010)
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4 TUKIASEMA

Tukiasemalla tarkoitetaan laitetta, jolla kaiutetaan langattomia verkkoja, joista
kayttaja paasee kiinni internettiin seka erinaisiin resursseihin, esimerkiksi yrityk-
sen omaan intraan. Tukiasemat lahettavat signaalia 2,4 GHz:n seka 5 GHz:n taa-
juudella. Niita loytyy nykypaivana jokaisesta esimerkiksi jokaisen hotellin tiloista

seka lentokentiltéa (Kuvio 13).

Kuvio 13. Cisco C9115AX Wi-Fi 6-tukiasema (Cisco 2020a)

4.1 Kayttotarkoitus

Tukiasemilla voidaan rakentaa halutun rakennuksen tai tilan kokonaan kattava
langaton verkko. Tukiasemia kaytetaan paljon yrityksissa, koska tukiaseman
asentamisella ja kayttoonotolla kayttdjat paasevat internettiin ilman fyysista yh-
teyttd verkkolaitteeseen, kuten kytkimeen tai reitittimeen.

Tukiasema vaatii fyysisen yhteyden verkkolaitteeseen, kuten kytkimeen tai reitit-
timeen. Tukiasemat vaativat myds séahkonsyoton toimiakseen. Sahkonsyotté on
yleensa toteutettu PoE-sahkonsy6tolld, eli virta tukiasemalle tulee verkkokaape-

lin kautta, mutta on myo6s olemassa virtalahdetta tukevia versioita.
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4.2 Ominaisuudet

Cisco C9115AX-tukiasema lahettaa signaaliaan ympyranmuotoisessa kuviossa.
Tukiaseman takapuolelle signaalin kuuluvuus on heikompi, jolloin tukiaseman ta-

kana signaalin kantavuus ei ole niin pitk& (Kuvio 14). (Cisco 2020a)

Cisco C9115AXI Antenna Patterns Cisco C9115AX! Antenna Patterns
A0 - Ao 24 Gz - Devation

Kuvio 14. Cisco C9115AX-tukiaseman 2,4 GHz:n signaalin kuuluvuus eri puolille

tukiasemaa (Cisco 2020a)

5 GHz signaali ei kuulu materiaalien I&pi yht& hyvin kuin 2,4 GHz, koska signaalin
aallon tiheys on korkeampi, joten se ei lavistd materiaaleja niin hyvin. Tukiasema
olisi suositeltavaa asentaa siis takapuoli kattoa pain, jolloin saavutetaan paras

kuuluvuus (Kuvio 15).

Cisco C9115AXI Antenna Patterns Cisco CI115AXI Antenna Patterns
S G - Asimsen § ot - Ervanon

Kuvio 15. Cisco C9115AX-tukiaseman 5 GHz:n signaalin kuuluvuus eri puolille

tukiasemaa (Cisco 2020a)
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5 KAYTTOONOTTO

WLAN-kontrollerin kayttoonotto toteutettiin virtuaalisessa ymparistossa, Cisco
Packet Tracer -simulaatio-ohjelman avulla. Toteutuksessa on kaksi eri huonetta,
joihin on sijoitettu laitteita. Virtuaalinen ymparisto kuvaa normaalin toimiston mah-

dollista asettelutapaa.

Tyo siirrettiin operatiivisesta jarjestelméasta virtuaaliselle alustalle tietoturvallisista
syista. Kayttbonoton vaiheet pystyttiin toteuttamaan vapaammin virtuaalisessa
ymparistossa. Tassa tyossa tehtyja havaintoja ja tuloksia voidaan hyddyntaa

operatiivisessa jarjestelmassa.

Virtuaalisen ymparistén ominaisuuksien rajallisuuden vuoksi en pystynyt toteut-
tamaan esimerkiksi RADIUS-autentikoinnin perusteella verkkoon ohjaamista. Tu-

kiasemien ominaisuuksien konfigurointi oli myos rajattu pois.

5.1 Verkon maaritykset

Kayttbonottoa varten rakensin virtuaaliseen ymparistoén kaksi eri tilaa, joissa
verkkolaitteet sijaitsevat. Verkkolaitteina kuvassa ovat tietokone THESISPCO1,
DHCP- sekd RADIUS-palvelin THESISO01, kytkimet THESIS swO ja
THESIS_sw1 sekd WLAN-kontrolleri THESISWLCO01 (Kuvio 16).

Ofice Server Room
= IP- 10,1010 2
[:] IP- DHCP | SUBNET 255 255 255 0
g GW: 10.10.10.1
edeT Sendr-PT  DHCP: 10.10.10.100-254/24
THESISPCO THESIS01
-, . WLC-2504
2960-24TT 2960-24TT
THESIS_swl THESIS_sw1 THESISWLCO1
- IP: 10.10.10.3
...... e
37020 3702i
THESISARD THESISAP1

Kuvio 16. Virtuaalisen kayttdonottoymparistdn asettelu
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Palvelimelle konfiguroin DHCP- sek&a RADIUS-palvelut kayttoon. DHCP-palvelu
otettiin kayttoon, jotta tukiasemat, tydasemat seka langattomat laitteet saavat IP-
osoitteen ilman kiintean IP-osoitteen maarittamista. Talla saavutetaan mahdolli-

simman nopea ja vaivaton verkkoon paasy.

Maaritin virtuaaliympariston aliverkoksi 10.10.10.0/24, josta DHCP-alueena toimii
10.10.10.100-254. Oletusyhdyskaytavana toimii aliverkon ensimmainen osoite
seka DNS-osoitteena Googlen DNS-palvelin. DHCP-poolille piti myods asettaa
WLAN-kontrollerin osoite WLC Address -kenttdén, jotta tukiasemat loytavat

WLAN-kontrollerille verkkoon kytkeytyessaan (Kuvio 17).

O Top

B THESIS01 — m| X
Physical  Config  Serices  Desktop  Programming  Attributes
SERVICES DHCP
HTTP
DHCP Interface FastEthernet( ~ | Service @ On O of
DHCPvE Pool Name |ServerF'00I |
UL Default Gateway [101010.1 |
DNS
SvsL0G DNS Server (88838 |
AAA Start IP Address : [10 |[10 |[10 |[100 |
NTP Subnat Mask: [255 | 255 | 255 o |
EMAIL
Maximum Number of Users : | 156 |
FTP
— TFTP Server: [0.0.0.0 |
VM Management WLC Address: |1[],1U,1[],3 |
Radius EAP Add Save Remove
Start
Pool Default DNS P Subnet Max TFTP WLC
MName Gateway Server Mask User Server Address
Address
serverPool 1010101 8.8.8.8 101010, 2552552 156 0.0.0.0 10.10.10.3

Kuvio 17. DHCP-alueasetukset THESISO01-palvelimella

Maaritin myos THESISO1-palvelimelle RADIUS-palvelun kayttoon. Mikali verkko
joskus laajentuu, autentikointi esimerkiksi uudelle WLAN-kontrollerille voidaan

hoitaa samalla kayttajatunnuksella, eika jokaiselle kontrollerille tarvitse erikseen
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maaritella paikallisia tunnuksia. Nain kayttajatunnuksien muokkaaminen on help-

poa ja se vaihtuu kaikkiin laitteisiin samalla kertaa.

RADIUS-palveluun maaritin autentikoinnin portiksi 1812. Lis&asin myds WLAN-

kontrollerin RADIUS-palvelun kayttajaksi. Jokaiselle RADIUS-kéayttajalle maarite-

tdan oma salasana. Tassa tapauksessa kaytin sanaa cisco, joka taytyy myos

maarittdd WLAN-kontrollerin padssa samaksi palvelinta konfiguroidessa. Tein

myo0Os kaksi kayttajaa, joita kaytetaan kirjautumiseen. Kuvitteellisen yrityksen hal-

linnolla seka tietoliikenteesta vastaavalla tiimilla on erilaiset kayttgjatunnukset

(Kuvio 18).
| ®
Physical ~ Config  Sernices Desktop  Programming  Attributes
SERVICES ABA
HTTP
DHCP Senice ® on O Of Radius Port 1812 |
DHCPvG
g Network Configuration
TFTP
T Client Name | | client 1P |
SYSLOG Secret | |SewerType Radius v
AAA Client Name Client IP Server Type Key
NTP ) . Add
EMAIL 1 THESISWLCO1 10.10.10.3 Radius cisco
FTP
IoT Save
| VM Management
Radius EAP e
User Setup
Username Password
Usemame Password
1 networkadmin thesiswlc01 Add
2 hallinto hallinto123
Save
Remove
O Top

Kuvio 18. RADIUS-mé&aritykset THESISO1-palvelimella

Seuraavana vaiheena maaritin THESISWLCO01-nimiselle WLAN-kontrollerille 1P-

osoitteen luomastani aliverkosta. Maaritin IP-osoitteeksi 10.10.10.3 WLAN-kont-
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rollerin Management-porttiin seké oletusyhdyskaytavaksi 10.10.10.1, DNS-osoit-
teeksi Googlen DNS-palvelimen seké aliverkon maskiksi 255.255.255.0 (Kuvio
19). IP-osoite maarityksien jalkeen WLCTHESISO01-nimiseen WLAN-kontrolleriin

voidaan ottaa etayhteys.

»

Physical Conflg  Attributes
———

GLOBAL Management
Settings IP Configuration
INTERFACE IP Address 10.10.10.3
GigabitEthernetl Subnet Mask 255255 2650
GigabitEthernet2 Default Gateway 10.10.10.1
GigabitEthernet3 DNS Server 5.8.8.8
GigabitEthernet4
Management
O Top

Kuvio 19. Virtuaalisen THESISWLCO1-kontrollerin IP-maaritykset

5.2 WLAN-kontrolleri

Tietokone THESISPCO1 on saanut DHCP-palvelimelta osoitteen, joka sijaitsee
samassa aliverkossa WLAN-kontrollerin kanssa. Tama mahdollistaa yhteyden ot-
tamisen kontrolleriin, jotta kaytt6onotto voidaan aloittaa. WLAN-kontrolleriin ote-
taan etayhteys syottamalla selaimeen WLAN-kontrollerin IP eli 10.10.10.3, mink&
jalkeen avautuu ikkuna, jossa kasketaan luoda paikallinen hallintatunnus (Kuvio
20).
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™

Cisco 2500 Series Wireless LAN Controller

Welcome! Please start by creating an admin account.

Kuvio 20. Paikallisen kayttajan maaritys kayttoonottovaiheessa

Paikallinen tunnus taytyy luoda kayttbonotettaessa, koska RADIUS-autentikointi
konfiguroidaan vasta my6hemmasséa vaiheessa. Paikallista kayttajatunnusta tar-
vitaan myds, mikali yhteys RADIUS-palvelimeen katoaa, paikalliset kayttajatun-

nukset ovat silloin ainoa tapa kirjautua sisaan.

Maaritin kayttdjatunnukseksi adminin sekd salasanaksi Opinnaytety02020. Iso
alkukirjain on vaatimus salasanassa. lIman isoa alkukirjainta salasanassa WLAN-
kontrolleri ei paasta seuraavaan vaiheeseen. Napauttamalla Start-nappia paas-

taan kayttéonoton seuraavaan vaiheeseen.

Seuraavassa kayttoonottovaiheessa WLAN-kontrollerille maaritelladn jarjestel-
malle nimi, aika-alue, maa, NTP-palvelin (ei pakollinen) seka IP-maaritykset.
Méaaérittelin nimeksi aiemmin mainitsemani nimen THESISWLCO1. IP-osoitteeksi
maarittelin  aiemmin mainitut arvot eli 10.10.10.3, aliverkon maskiksi
255.255.255.0 seka oletusyhdyskaytavaksi 10.10.10.1 (Kuvio 21).
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il Cisco 2500 Series Wireless LAN Controller

CIsco

System Name THESISWLCO1
Country Greece (GR)
Date & Time = 10/22/2020 M 213543
Timezone Jerusalem
NTP Server
Management IP Address 10.10.10.3
Subnet Mask 255.255.2550

Default Gateway =~ 10.10.10.1

Management VLAN ID 0

Kuvio 21. Maaritetyt asetukset kayttoonottovaiheessa

Kuviossa 21 nahdaan, ettd maaksi on maaritetty Kreikka seka aika-alueeksi Je-
rusalem. Naitd ei virtuaalisessa ymparistossa voinut muuttaa. Tama johtuu siita,
ettd Kreikassa on sama aika kuin Suomessa seka Jerusalemin aika-alue on sama

Helsingin kanssa. Asetukset otetaan kaytt6on painamalla Next-nappia.

Kayttoonottovaiheessa WLAN-kontrollerille taytyy myds maéarittadd yksi langaton
verkko. Langattomalle luodaan verkon nimi seké sille maaritetaan salasana seka
salasanan suojaustyyppi. Langattomalle verkolle voidaan my6s maarittaa VLAN
seka DHCP-palvelimen osoite, mutta tdssé opinnaytetydssa naita ei tuettu simu-
laatio-ohjelman rajallisten ominaisuuksien vuoksi (Kuvio 22).
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() Employee Network

Network Name Hallinto
Security =~ WPA2 Personal
Passphrase = ssesesseserse

C onflrm Pas sph:ras B eesssssssssss

VLAN Management VLAN =

DHCP Server Address

C’ Guest Network

Kuvio 22. Langattoman verkon luonti kayttdonottovaiheessa

WLAN-kontrollerille asetetaan myo6s virtuaalinen IP-osoite seka ryhma (Kuvio
23). Ryhméan kautta useat WLAN-kontrollerit voivat jakaa tietoa esimerkiksi kayt-

tajista, kunhan ne ovat samassa ryhmassa (Antunes 2019).



35

C, RF Parameter Optimization

Virtual IP Address 192.02.1

Local Mobility Group =~ Default

Kuvio 23. Virtuaalisen IP-osoitteen seka ryhman maaritys kayttdonottovai-

heessa

WLAN-kontrollerille on luotu langaton verkko nimeltaan Hallinto, jossa kayte-
taan salauksena WPA2-Personal eli kayttajan itse maarittamaa langattoman

verkon salasanaa. Asetin salasanaksi tyontekijal23.

Kun kaikki aiemmat vaiheet on suoritettu, asetukset taytyy viela vahvistaa, jotta
ne otetaan kayttoon. Tassa vaiheessa on hyva tarkistaa, etta kaikki maaritellyt
asetukset ovat niin kuin niiden pitad. WLAN-kontrolleri tallentaa asetukset seka

kaynnistaa itsensa uudelleen (Kuvio 24).
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NTP Server -

Management IP Address  10.10.10.3
Management IP Subnet 255.255.255.0

Management IP Gateway 10.10.10.1
Management VLANID 0

Emplovee Network

Network Name Hallinto
Security WPA2 Personal
Passphrase:  *#¥#iok
Employee VLAN Management VLAN
DHCP Server Address -

Guest Network

RF Parameter Optimization

Virtual IP Address  192.0.2.1
Local Mobility Group Default

Kuvio 24. Asetuksien vahvistus kayttdonottovaiheessa

Uudelleenkaynnistyksen jalkeen WLAN-kontrollerille ei endé paéase kiinni kayt-
taen HTTP-protokollaa. WLAN-kontrolleri ottaa automaattisesti kayttoon
HTTPS-protokollan, joten tdma taytyy huomioida, kun etayhteytta otetaan uu-

delleen WLAN-kontrolleriin selaimen kautta.

Kayttéonoton jalkeen tukiasemat voidaan kytkea verkkoon, jolloin ne hakevat
DHCP-palvelimelta osoitteen ja nousevat kontrollerin "Wireless” valilehdelle

konfiguroitaviksi. Kuviossa 25 ndhdaan WLAN-kontrollerin I6ytaneet tukiasemat.

MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

All APs

Current Filter

Number of APs 2

AP Name IP Address(Ipv4/Ipv6) AP Model AP MAC AP Up Time Admin Status
THESISAPO 10.10.10.102 AIR-CAP37021-A-K9 00:0B:BE:AC:73:01 0d,0h3mi2s Enabled
THESISAP1 10.10.10.101 AIR-CAP37021-A-KS 00:02:4A:57:30:01 0d,0h3mi7s Enabled

Kuvio 25. Tukiasemat WLAN-kontrollerilla
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6 KONFIGUROINTI

WLAN-kontrollerin konfigurointi aloitetaan ensin kirjautumalla sisddn aiemmin
luoduilla kayttajatunnuksilla, josta paastaan WLAN-kontrollerin hallintapaneeliin.

Kirjautumisen jalkeen kaikki tarvittavat ominaisuudet voidaan maaritella.

Kun halutut maaritykset on asetettu kontrollerille, taytyy muistaa painaa kontrol-
lerin oikeassa ylareunassa sijaitsevaa Save Configuration -nappia. Mikéli virran-
syotto katkeaa WLAN-kontrolleriin, kaikki mé&aritetyt asetukset sailyvat. Jos tata
toimenpidetta ei suorita, WLAN-kontrolleri palaa siihen tilaan missa viimeksi tata

nappia on painettu.

6.1 Kayttajatunnukset

Kirjautuminen WLAN-kontrollerille voidaan hoitaa joko RADIUS-autentikoinnilla,
joka tarkoittaa siis, etté kirjautuminen hyvaksytaan erikseen maaritellylla palveli-
mella. WLAN-kontrollerille voidaan myds maarittaa paikallinen kayttajatunnus,
jolla on taydet kayttdoikeudet. Paikallisen kayttdjatunnuksen muokkaaminen

seka lisdaminen alkaa Management-véalilehdelta (Kuvio 26).

Cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

Kuvio 26. Vélilehden sijainti navigointipalkissa

Sivupalkista valitaan Local Management Users -valilehti, josta p&&staan nake-
maan kaikki WLAN-kontrollerille maaritetyt paikalliset kayttajatilit sek& muokkaa-
maan niita. Oletuksena kayttajatunnus on admin, jolla on oletuksena kaikki oikeu-
det. Kayttajatunnukselle voidaan maarittaa haluttu salasana. Uuden kayttajatun-

nuksen luonti onnistuu oikealta ylhaalta 16ytyvasta New-napista (Kuvio 27).

Local Management Users Apply New...

Services

User Name User Access Mode Telnet Capable
admin Not Supported Not Supported Remove

Kuvio 27. Kaikki paikalliset kayttajatunnukset
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Napin painalluksen jalkeen avautuu ikkuna, josta maaritellaan kayttajatunnuksen
nimi seka sille maaritellaan salasana. Tassa tapauksessa tein kayttajatunnuksen,
jonka nimi on testi ja sille maarittelin salasanaksi testitunnus123 (Kuvio 28). Tun-
nus vahvistetaan oikealta ylhaalta I6ytyvalla Apply-napilla, jonka jalkeen se ilmes-
tyy paikallisten hallintakayttajien listalle.

Local Management Users > New

User Name testi |
Password sesssssssse |
Confirm Password [sesssscecss |
User Access Mode Not Supported ~

Kuvio 28. Uuden kayttajatunnuksen luonti

6.2 RADIUS-palvelimen maaritys

WLAN-kontrollerille voidaan maarittdd RADIUS-palvelin, jonka kautta autenti-
koidutaan esimerkiksi langattomaan verkkoon. RADIUS-palvelimen maaritys
aloitetaan kontrollerin Security-valilehdelta (Kuvio 29). Sivupalkista l16ytyy valilehti
AAA, josta valitaan RADIUS, jonka alta l6ytyy valinta Authentication, josta palve-

lin paastaan maarittamaan. (Cisco 2012.)
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MONITOR  WILANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS

Security RADIUS Authentication Servers
 AAA
IP Address K
= RADIUS
Authentication
Hyphen v
1300
» TACACS+
Network Server Server Admin
User Management Index Address(Ipv4/Ipv6) Port IPSec Status

» Disabled Clients

-

Local EAP

-

Priority Order

-

Certificate

-

Access Control Lists

Wireless Protection
Policies

Web Auth

-

-

» Advanced

Kuvio 29. RADIUS-palvelimen maaritysikkuna

Aloitetaan uuden palvelimen maaritys klikkaamalla oikealta ylakulmasta I6ytyvaa
New-painiketta, josta paastaan RADIUS-palvelimen maaritysikkunaan. Palveli-
melle maaritetaan jarjestysnumero, palvelimen osoite, salasana seka portin nu-
mero (Kuvio 30).

RADIUS Authentication Servers > New

Server Index (Priority) 1 -
Server IP Address(Ipv4/Ipve) [10.10.10.2

ASCII -
Shared Secret [se0es |
Confirm Shared Secret [rones [ |
Port Number

Enabled -

Disabled -

Kuvio 30. RADIUS-palvelimen maaritys
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Maaritin palvelimeksi aiemmin luomani RADIUS-palvelimen osoitteen seka pal-
velimelle maarittamani salasanan eli cisco. Asetin tdiméan RADIUS-palvelimen en-
simmaiseksi jarjestyksessa. Maarittelin RADIUS-palvelimelle autentikoitumisen
portiksi 1812, joten sen taytyy olla sama myds WLAN-kontrollerin paassa. Palve-
limen maaritys hyvaksytaan Apply-napilla, jolloin se ilmestyy RADIUS-palvelimet
listalle. (Kuvio 31).

RADIUS Authentication Servers
IP Address

Hyphen

1300

Network Server
User Management Index Server Address(Ipv4/Ipv6) Port IPSec Admin Status

1 10.10.10.2 1812 Disabled Enabled Remove

Kuvio 31. RADIUS-palvelin maaritettyna

6.3 Tukiasemat

Tukiasema hakee DHCP:lla IP-osoitteen ja alkaa etsia WLAN-kontrolleria ver-
kosta. Kun tukiasema l6ytad WLAN-kontrollerin, se lataa uusimman ohjelmisto-
version ja paivittaa sen tukiasemalle, jolloin tukiasema kaynnistaa itsensa uudel-
leen uusimmalla ohjelmistoversiolla. Mikéali tukiasemat ovat eri aliverkossa
WLAN-kontrollerin kanssa, taytyy néailla aliverkoilla olla yhteys keskenaan, jotta
tukiasema loytdd WLAN-kontrollerille. (Cisco 2020b.)

Tukiasema taytyy muuttaa FlexConnect-tilaan, jotta se osaa ohjata tietoja tuki-
asemaan liittyen WLAN-kontrollerille. Mikéli yhteys WLAN-kontrolleriin haviaa, on
silla kuitenkin tiedossa WLAN-kontrollerilla maéaritetyt asetukset muistissaan ja
se voi jatkaa normaalia toimintaa. Opinnéytetydssa kaytetyssa simulaatio-ohjel-

massa tukiasemat menivat automaattisesti FlexConnect-tilaan. (Cisco 2020b.)

6.4 Langattomat verkot

Uusi langaton verkko luodaan WLAN-kontrollerin WLANs-vélilehdelta. Aloitetaan
uuden verkon luonti valitsemalla alasvetovalikosta Create New-asetus ja napaut-

tamalla Go-nappia (Kuvio 32).
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alraln

CISCO MONITOR  WILANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WNLANs WLANs
* WLANs Current Filter: [Change Filter] [Clear Filter] Create New ¥ = Go
WLANS

Kuvio 32. Langattoman verkon luonnin aloitus

Loin uuden langattoman verkon vieraita varten. Nimesin verkon profiilin nimeksi
Vierailija seka langattoman verkon nimeksi Vierailija. Langattoman verkon ase-

tuksien maarittelyyn siirrytaan alleviivatusta Apply-napista (Kuvio 33).

WLANSs > New < BACK Apply

Type WLAN ~

Profile Name \vierailija |

SSID Vierailija |

il 2 v

Kuvio 33. Langattoman verkon profiilin maaritys sekéd nimeaminen

Uusi langaton verkko on oletuksena pois péaélta. Verkko taytyy ottaa kayttéon
laittamalla rasti Enabled-laatikkoon, joka on alleviivattuna kuviossa 34. Taméan
jalkeen voidaan siirtyd langattoman verkon salauksen maarittelemisen valileh-

delle eli Security.

WLANSs > Edit "Vierailija'

General | Security - QoS | Policy-Mapping | Advanced |
Profile Name Vierailija |
Type WLAN
SsID Vierailija |
Status Enabled

Kuvio 34. Langattoman verkon aktivointi seka salauksen véalilehden sijainti
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6.4.1 Autentikointi salasanalla

Oletuksena langattomalla verkolla ei ole mitdan salausta. Langattomalle verkolle
suositellaan kuitenkin laittamaan salasana, koska jos salasanaa ei ole, kuka ta-
hansa voi kayttaa langatonta verkkoa ja esimerkiksi salakuunnella verkossa liik-
kuvia datapaketteja.

Maaritin langattoman verkon salaukseksi WPA2-asetuksen valitsemalla Layer 2
Security -valikosta valinnan WPA+WPA2 seka laittamalla rastit WPA2 Policy-
seka WPA2 Encryption -laatikoihin. Laitoin my6s rastin AES-laatikkoon. Talla
maarityksella sain kayttoon AES-koodauksen, jotta salasanaa ei voi helposti mur-
taa. Laitoin viela rastin PSK-laatikkoon, jotta sain méaaritettya verkolle salasanan.
Salasanaksi maaritin Vierailjal23, jonka syotin PSK Format -kenttaan (Kuvio
35). Kaikki verkkoon tehdyt muutokset otin kayttdon napauttamalla Apply-nappia.

WLANSs > Edit 'Vierailija'

" General Security | QoS | Policy-Mapping | Advanced |

Layer 2 | Layer 3 | AAA Servers |

Layer 2 Security & | WpA+LWPA?2 -
MAC Filtering2

Fast Transition

Protected Management Frame

Disabled
WPA+WPA2 Parameters
WPA Policy
WPA2 Policy
WPAZ2 Encryption M AES TKIP

Authentication Key Management

802.1X Enable

PSK Enable

Kuvio 35. Konfiguroitavat kentat salasanalliselle verkolle
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6.4.2 RADIUS-palvelimella autentikointi

Muutin aiemmin luodun Hallinto-nimisen langattoman verkon RADIUS-palveli-
men kautta autentikoitavaksi. RADIUS-palvelimella voidaan ohjata kayttaja eri
verkkoon kayttajatunnuksen perusteella esimerkiksi myynnin tyontekijat omaan
verkkoonsa sekéa hallinnon tyontekijat omaansa. Virtuaaliymparistossa palveli-

mella verkon ohjaus ei ollut mahdollista virtuaaliympariston rajoitteiden takia.

Valitsin WLANs-valilehdelta Hallinto-verkon ja menin Security-valilehdelle aloit-
taakseni konfiguroinnin. Valitsin Layer 2 Security -valikosta WPA+WPA2 -asetuk-
sen, jotta sain WPA2-salauksen kayttoon. Laitoin myos rastit WPA2 Policy- seka
WPAZ2 Encryption -laatikoihin. Laitoin myos AES-salauksen péaalle laittamalla ras-
tin AES-laatikkoon. Otin myo6s kaytt6on 802.1X-ominaisuuden, jotta autentikoin-

titapa muuttuu RADIUS-palvelimen kautta menevaksi (Kuvio 36).

WLANs > Edit ‘Hallinto’

~ General Security - QoS | Policy-Mapping | Advanced |

Layer 2 | Layer 3 | AAA Servers |

Layer 2 Security 8 | \WPA+WPA?2 -
MAC Filtering2

Fast Transition

Protected Management Frame

Disabled
WPA+WPA2 Parameters
WPA Policy
WPA2 Policy
WPA2 Encryption 71 AES TKIP

Authentication Key Management

802.1X Enable

PSK [J Enable

Kuvio 36. Konfiguroitavat kentdt RADIUS-palvelimen kautta autentikoitumiselle
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Seuraavaksi siirryin AAA Servers -valilehdelle ja valitsin Radius Servers -otsikon
alta Server 1 -kohdalta alasvetovalikosta WLAN-kontrollerille maaritteleméani RA-
DIUS-palvelimen, jonka kautta verkkoon yhdistava kayttaja autentikoituu. Kuvi-

ossa 37 nadhdaan RADIUS-palvelin valittuna langattomalle verkolle.

WLANSs > Edit "Vierailija’

 General Security - Qos | Policy-Mapping | Advanced |

| Layer 2 | Layer 3 | AAA Servers

Select AAA servers below to override use of default servers on this WLA

Radius Servers

Authentication Servers Accounting Servers EAP

Server 1 |IP:10.10.10.2, Port:1812 ~| None

None MNone
None MNone
None MNone
MNone MNone
None MNone

Radius Server Accounting

LDAP Servers

None

Kuvio 37. RADIUS-palvelimen valinta autentikoinnin palvelimeksi

6.4.3 Lisdasetukset

Langattoman verkon lisdasetuksien maarittelyyn paasee siirtymalla Advanced-
valilehdelle (Kuvio 38). Lisdasetuksista voidaan méaaritella erikseen verkolle esi-

merkiksi verkkoon yhdistaneen kayttajan IP-osoitetiedon saaminen, RADIUS-
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palvelimelta saatujen tietojen perusteella verkon ohjaus ja DHCP-palvelin. Simu-
laatio-ohjelman rajallisten ominaisuuksien vuoksi en voinut toteuttaa kaikkia omi-

naisuuksia.

WLANSs > Edit 'Hallinto’ < BACK Apply

| General | Security | QoS | Policy-Mapping | Advanced

DHCP

18 OEAP

Management Frame Protection (MFP)

[
@
3

4 optional

8
- bJ DTIM Period (in beacon intervals)

Disabled 1
200 1
NAC

None

0 Load Balancing and Band Select

Kuvio 38. Lisdasetuksien maaritysikkuna

RADIUS-palvelimelta saatujen tietojen perusteella verkon ohjaus otetaan kayt-
toon laittamalla rasti Allow AAA Override -laatikkoon (Kuvio 39). Tama ominai-
suus otetaan yleensa kayttoon, mikali verkkoon kirjaudutaan erillisen RADIUS-

palvelimen kautta (Cisco 2020c).

WLANs > Edit 'Hallinto’

| General | Security - QoS | Policy-Mapping | Advanced

Kuvio 39. Allow AAA Override -asetuksen sijainti

Langattomaan verkkoon yhdistéavien laitteiden IP-osoitteet saadaan tietoon lait-
tamalla ensin paalle FlexConnect Local Switching -asetus, jonka jalkeen WLAN-
kontrolleri antaa vasta ottaa kayttoon Learn Client IP Address -asetuksen (Kuvio
40).
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WLANSs > Edit 'Hallinto’

General | Security . QoS Policy-Mapping | Advanced l

100

FlexConnect

;Iex(:onnect Local switching Enabled

FlexConnect Local Auth 12 [0 Enabled

5

Kuvio 40. Learn Client IP Address- seka FlexConnect Local Switching -asetukset
Koko langattomalle verkolle voidaan myods maarittaa kayttajien enimmaismaara,

eli kuinka monta kayttajaé verkossa saa olla yhdistyneena kerrallaan. Oletuksena

arvo on 0 eli rajaton maara (Kuvio 41).

WLANSs > Edit 'Hallinto’

| General | Security . QoS | Policy-Mapping | Advanced [
| 8 o |

Kuvio 41. Kayttajien enimmaismaara langattomalle verkolle

Vaihtoehtoisesti kayttajien enimmaismaaran voi maarittaa myaos tukiaseman 2,4
GHz:n seka 5 GHz:n lahettimille. Oletuksena arvo on 200, eli 200 kayttajaa voi

olla yhdistyneena kerrallaan yhteen lahettimeen (Kuvio 42).

WLANSs > Edit 'Hallinto’

| General | Security - QoS | Policy-Mapping | Advanced [

Disabled
200

Kuvio 42. Kayttdjien enimmaismaara/lahetin
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6.5 Langattoman verkon ryhmat

Tukiasemat taytyy lisata langattoman verkon ryhmiin, jotta ne kaiuttavat langat-
tomia verkkoja. Ryhmia voi luoda useita, mutta yksi tukiasema ei voi kuulua kuin
yhteen ryhméaéan. Langattoman verkon ryhmassa maaritetaan ryhmaan kuuluvat

langattomat verkot seké tukiasemat.

Langattomien verkkojen ryhmiin paésee kontrollerin WLANSs-lehdelta ja valitse-
malla vasemmasta palkista Advanced-otsikon alta AP Groups -valinta. Oletuk-
sena WLAN-kontrollerilla on olemassa ryhma nimeltdan default-group, johon ole-
tuksena kuuluvat kaikki uudet luodut langattomat verkot seké kaikki WLAN-kont-

rollerille nousevat tukiasemat (Kuvio 43).

CISCO MONITOR  WILANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS
WLANSs AP Groups
v WLANs
WLANS AP Group Name AP Group Description
v Advanced default-group

AP Groups

Kuvio 43. Langattomien verkkojen ryhmat

Tassa tyossa tein kaksi eri ryhmaa nimeltdan Julkinen seka Toimistotilat. Ideana
on, etta toimistotiloissa ei kuulu vierailijoille tarkoitettua langatonta verkkoa ja jul-

kisissa tiloissa ei kuulu hallinnon langatonta verkkoa.

Ryhman luonti alkaa oikealta ylhaalta 16ytyvalla Add Group -napilla. Ryhman nimi
syoOtetdan AP Group Name -kenttdén seka ryhmalle voi antaa kuvauksen Desc-
ription-kenttaan. Ryhméan maarittely aloitetaan Add-napilla. Annoin ryhmalle ni-

meksi Toimistotilat seka kuvauksen samalla nimell& (Kuvio 44).
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AP Groups

Add New AP Group

AP Group Name [Toimistotilat |

Description Toimistotilat |

Add | Cancel

Kuvio 44. Langattoman verkon ryhman nimeaminen

Siirryin WLANs-valilehdelle, jotta pystyin maarittamaan ryhmalle sille kuuluvat
langattomat verkot. Lis&sin langattoman verkon Add New -napista, josta paasin
lisddmaan Hallinto-nimisen langattoman verkon. Lisasin verkon painamalla Add-

nappia, jonka jalkeen se ilmestyi langattomien verkkojen listalle (Kuvio 45).

Ap Groups > Edit "Toimistotilat’

-General WLANs | RF Profile | APs | 802.11u | Location | Ports/Module |

Add New

Add New

WLAN SSID Hallinto(1) ~

|

Add Cancel |

Kuvio 45. Langattoman verkon lisays ryhmalle

Seuraavaksi maaritin ryhmaan kuuluvat tukiasemat, eli Toimistotilat-ryhmaan li-
sattavat tukiasemat kaiuttavat vain ryhmalle maaritettya langatonta verkkoa. Ryh-
maan lisdaminen alkaa APs-vdlilehdelta. Tukiasema valitaan Add APs to the
Group -otsikon alta ja napautetaan Add APs -nappia, jonka jalkeen tukiasema
iimestyy APs currently in the Group -otsikon alle. Jos tukiasema kuului aiemmin
toiseen ryhmaan, se poistuu muista ryhmistd automaattisesti. Lisasin
THESISAPO-tukiaseman Toimistotilat-nimiseen langattoman verkon ryhmé&an
(Kuvio 46).
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Ap Groups > Edit 'Toimistotilat’

| General | WLANs | RF Profile | APs | 802.11u | Location | Ports/Module |

APs currently in the Group Remove APs Add APs to the Group Add APs
O AP Name Ethernet MAC O AP Name Group Name

THESISAPO default-group

[0 THESISAP1 default-group

Kuvio 46. Tukiaseman lisays langattoman verkon ryhmaan

WLAN-kontrolleri ilmoittaa, etté tukiasema kaynnistetaan uudelleen ja se yhdistyy
uudelleen kontrolleriin muutaman minuutin kuluttua. Tama voidaan hyvaksyéa na-
pauttamalla OK-nappia, jolloin tukiasema ottaa maaritellyt asetukset kayttdon uu-

delleenkaynnistyksen jalkeen (Kuvio 47).

Warning: Changing AP Group will reboot the AP and will rejoin the controller
after a few minutes. AP3600 with 802.11ac module will advertise only first 8
WLAMNs subscribed on 5GHz radios. Are you sure you want to continue?

Cancel

Kuvio 47. WLAN-kontrollerin ilmoitus tukiaseman uudelleenkaynnistamisesta

Tein myds ryhman nimeltaan Julkinen, johon lisddn THESISAP1-tukiaseman.
THESISAPO-tukiasema kaiuttaa vain Hallinto-nimista langatonta verkkoa seka
THESISAP1-tukiasema kaiuttaa vain Vierailija-nimista langatonta verkkoa (Kuvio
48).

AP Groups

AP Group Name AP Group Description

Julkinen Julkinen Remaove
Toimistotilat Toimistotilat Remove

default-group

Kuvio 48. Ryhmat luotuna kontrollerille

Ryhmien luonnin jalkeen tukiasemat kaiuttavat vain niille maariteltyja verkkoja.
Verkkojen toimivuus voidaan testata langattomilla laitteilla, jotka yhdistetdan nai-

hin verkkoihin.
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Testausta varten sijoitin kaksi puhelinta virtuaaliseen ymparistoon. SmartphoneO-
niminen puhelin on yhdistetty Hallinto-nimiseen langattomaan verkkoon kayttaja-

tunnuksilla ja Smartphone 1-niminen puhelin yhdistetty Vierailija-nimiseen verk-
koon sille méaaritellylla salasanalla (Kuvio 49).

Office Server Room
\ N IP- 10.10.10.2
/ [:] IP: DHCP / SUBNET. 255.255.255.0
v = EONE. GW: 10.10.10.1
SMSAE%%EU'PT = SMg‘,EE??SPT SenprPT  DHCP: 10.10.10.100-254/24
= THESEPCO1 = THES/S01
= oo ‘
3702i !
THESISAF’O\\ | /THESISAW [
S~ — i
2960-247T 2960-24TT WLC-2504
THESIS_sw0 THESIS_sw1 THESISWLCO1
- IP-10.10.10.3

Kuvio 49. Laitteet yhdistettyna langattomiin verkkoihin
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7 POHDINTA

Taman opinnaytetydn tavoitteena oli esitella IEEE:n julkaisemat 802.11-standar-
dit keskittyen uusimpaan 802.11ax-standardiin eli Wi-Fi 6:een. Opinnaytetydssa
kasiteltin WLAN-kontrollerin ja tukiaseman kuvaus seka niiden kayttotarkoitus.
Nailla aiheilla oli tarkoitus antaa lukijalle peruskasitys langattomien verkkojen
komponenteista seka standardeista. Paaaiheena oli kuitenkin Cisco-merkkisen

WLAN-kontrollerin kaytannon kayttéonotto seka ominaisuuksien konfigurointi.

Standardeista, WLAN-kontrollerin tieto-osuudesta ja tukiasemista kirjoittaessani
kaytin internetista loytyvia artikkeleita sekéa e-kirjoja. Luin myo6s Ciscon internet-
sivuilta 16ytyvia dokumentteja kayttdonottoa seka konfigurointia kirjoittaessani.
Cisco Packet Tracer -simulaatio-ohjelman ominaisuuksien rajallisuuden vuoksi
en voinut kaytdnnossa toteuttaa kaikkia konfiguroitavia ominaisuuksia. Aiheen
rajaamisessa taytyi miettia kaikki olennaisimmat asiat, silla WLAN-kontrollerissa
on todella paljon ominaisuuksia mita voi eri tilanteissa konfiguroida kayttoon,

mutta tassa tyossa keskitytddn vain perus ominaisuuksien konfigurointiin.

Kayttéonotto seka konfigurointi olivat helppo toteuttaa, koska kayttéliittyma on
selkea ja helppo kayttaa. Tavoitteenani talla opinnaytetydlla oli osoittaa, etta
kuinka WLAN-kontrolleri otetaan kayttoon seké konfiguroidaan. Kuka tahansa voi
kayttaa tata tyota esimerkiksi operatiivisessa jarjestelmassa toimivan WLAN-

kontrollerin konfigurointiin.

Opinnaytetyota kirjoittaessa ja toteuttaessa opin, etta minkalainen prosessi sekéa
kuinka ison tydmaaran takana WLAN-kontrollerin saattaminen toimintakuntoon
on. Huomasin, ettd prosessi oli melko helppo ja kivuton suorittaa. En kohdannut

ongelmia kayttéonotossa seka konfiguroinnissa.

WLAN-kontrollerin voi konfiguroida useilla eri tavoilla. Jatkokehitysideana WLAN-
kontrollerille voidaan konfiguroida esimerkiksi tukiasemien automaattinen kana-
vien saatd, muun merkkisten tukiasemien tunnistus seka tukiasemien lisdasetuk-

sien saato.
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