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Tyon aiheena oli tehda Monidorille Android-pohjainen mobiilisovellus, joka vas-
taanottaa, lahettaa seka esittaa kayttajalle Monidrop-tippalaskurin mittaustietoja
kayttamalla Bluetooth Low Energy -tiedonsiirtoa. Tydssa suunniteltiin ja toteu-
tettiin mobiilisovellus, joka osaa itsenaisesti hakea ja uudelleen lahettaa
Bluetooth-tiedonsiirtopaketteja ja esittda saapuneen tiedon mobiililaitteen kayt-
toliittymalla. Sovelluksen taytyy pystya vastaanottamaan tietoa tippalaskurin li-
saksi myos muilta mobiililaitteilta, jotta useammalla laitteella voi tarvittaessa
muodostaa paikallinen ad hoc -verkko. Verkko mahdollistaa suuremman kanta-
man tippalaskurin tietojen vastaanottamisessa.

Tyon toteutuksen aikana perehdyttiin tarkemmin Bluetooth Low Energy -kom-
munikointiin ja Android-ohjelmointiin. Ty0 toteutettiin kayttamalla Android Studio
-kehitysymparistda ja Java-ohjelmointikielta.

Tyon lopputuloksena syntyi ohjelma, joka vastaanottaa, lahettéda ja esittad kayt-
tajalle Monidrop-laitteen lahettamat infuusiohoidon tiedot. Useasta mobiililait-
teesta pystyy myos muodostamaan ad hoc -verkon, jossa laitteet kommunikoi-
vat keskenaan luoden nain laajemman toiminta-alueen.
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The purpose of the work was to create an Android based remote monitoring
software for Monidrop drip counter. The application utilizes the mobile devices
onboard Bluetooth LE sensor to transfer and receive Monidrop infusion data.
Objective was to create a dynamic ad hoc mesh network that is formed when
the application is running on multiple devices at the hospital ward. Forming a
network of devices will significantly increase the communication range of Blue-
tooth Low Energy devices. Finally, the application also has to present the re-
ceived information on the Ul for the user.

During this work, a deeper dive is done to examine Bluetooth Low Energy proto-
col and Android programming on a general level. Thesis was done by using An-
droid Studio environment and Java programming.

The outcome of this work was an Android application, that can receive and dis-
play Bluetooth infusion data from a Monidrop drip counter. Application can also
be used to create an ad hoc network using multiple mobile devices. Using an ad
hoc network significantly increases the operating area of the infusion monitor-

ing.

Keywords: Bluetooth Low Energy, Mobile application, Wireless network, Re-
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SANASTO

Ad hoc Langattomista laitteista muodostettu yhteystapa, jossa laitteet liikenndi-

vat keskenaan ilman tukiasemaa.

BLE (Bluetooth Low Energy) Bluetooth 4.0 -versiossa lisatty spesifikaatio mata-

lavirtaisille laitteille.

Bluetooth SIG (Special interest group) Bluetooth-standardia yllapitava jarjesto.
GAP (Generic Access Profile) Bluetooth-mainostuksessa kaytettava protokolla.
0T (Internet of Things) Esineista koostuva verkko.

ISM (Industry, Medical, Science) Vapaa taajuusalue 2,4 GHz:n alueella.

LE (Low Energy) Bluetooth Low Energyn lyhenne.

Monidrop Monidorin kehittdma infuusiohoidossa kaytettava tippalaskuri.

PDU (Protocol Data Unit) on osa Bluetooth mainostuspakettia. Se sisaltaa mai-

nostuspaketin otsikon seka mahdollisen tietolastin.

Ul (User interface) Kayttoliittyma.



1 JOHDANTO

Monidrop on oululaisen Monidor Oy:n kehittdma laite, joka mittaa tiputuksessa
olevan potilaan infuusiotietoja. Monidrop kiinnitetaan tippakammioon, jolloin sen
sensorit mittaavat virtausnopeutta, maaraa ja kulunutta aikaa. Monidropissa on
sisdanrakennettu Bluetooth Low Energy (BLE) -lahetin, jota kayttaen se voi la-
hettaé mittaustietoja lahistolla sijaitseviin BLE-spesifikaatiota tukeviin laitteisiin.
Taman takia Monidorilla oli tarve kehittaa ratkaisu, jossa hoitajat voisivat seurata
mittaustietoja etana. Lahtokohtana Monidorin tilaamalle tydlle oli testata etamo-
nitorointi-konseptia olemassa olevalla laitteella, jotta he saisivat palautetta sen
tarpeellisuudesta ja mahdollisista rajoituksista ennen sitoutumista uuden etaseu-

rantaa hyodyntavan tuotteen kehitykseen. (1.)

Tyon tarkoituksena on luoda Android-pohjainen mobiilisovellus, joka vastaanot-
taa ja esittda kayttajalle Monidropin lahettamaa mittaustietoa. Tavoitteena on,
ettei hoitajien tarvitsisi kdyda potilaan huoneessa lukemassa laitteen mittaustie-
toja, vaan tarvittavat tiedot pystyttaisiin myds nakemaan etana. Projekti aloitettiin
naista lahtékohdista. Mybhemmin mobiilisovellusta testatessa todettiin kuitenkin
Bluetooth Low Energyn liian lyhyt kantama. Sairaalaosastoissa on usein paksut
seinat ja pitkat kaytavat, jonka takia Bluetooth-signaalin kantama on tavallista ly-
hyempi. Ratkaisuksi ongelmaan paatettiin rakentaa mobiililaitteista koostuva ad
hoc -verkko, joka lahettaa Monidrop-laitteesta saapuvaa mittaustietoa mobiililait-
teelta toiselle, kattaen nain koko osaston. Tasta syysta sovelluksen vaadittuihin
ominaisuuksiin lisattin myohemmin vastaanotetun mittaustiedon uudelleenl&he-

tys ja mahdollisuus luoda laitteista paikallinen verkko.

Tama tyd on rajattu vain Android-mobiilisovelluksen luontiin, Bluetooth LE -mai-
nostustiedon vastaanottamiseen, ad hoc -verkon luontiin seka kayttoliittyméan luo-
miseen. Toteutus Monidrop-laitteen l&ahettamalle Bluetooth tiedolle on jo tehty,
eika se ole osa tata tyota.



2 KAYTETYT TEKNOLOGIAT

2.1 Bluetooth-tiedonsiirtostandardi

Bluetooth on lyhyen kantaman tiedonsiirtostandardi, joka kehitettiin matkapuheli-
men ja oheislaitteiden valista kommunikointia varten. Tarkoituksena oli korvata
aiemmin kaapelilla toimiva tiedonsiirto langattomaksi. Bluetooth toimii 2.4 GHz:n
taajuusalueella, joka on lisens6imaton ISM (Industry, Medical, Science)-taajuus-
alue. Kanavia Bluetoothille on varattu yhteensa 79. Teknologiaa lahti alun perin
kehittamaan ruotsalainen telekommunikaatiojarjestelmien valmistaja Ericsson.
Mydhemmin Ericsson perusti Bluetooth Special Interest Groupin (SIG), jonka teh-
tavana on Bluetooth-protokollan kehittdminen ja standardisointi. (2; 3.)

Ensimmainen versio Bluetoothista julkaistiin vuonna 1999, mutta sen kehitys jat-
kuu edelleen. Viimeisin versio on Bluetooth 5.2, joka julkaistiin tammikuussa
2020. Tarkeimpina uusina ominaisuuksina on myéhemmissa versioissa tullut pi-
dennetty kantama, tiedonsiirron nopeutuminen seké Internet of Things (loT) -lait-

teille suunniteltu Bluetooth Low Energy. (4; 5.)
2.2 Bluetooth Low Energy -teknologia

Bluetooth Low Energy (LE) on nimensa mukaan suunniteltu matalavirtainen ver-
sio Bluetoothista, joka julkaistiin osana Bluetooth 4.0 spesifikaatiota. Se suunni-
teltiin toimimaan pienella paristolla toimivien loT-laitteiden kanssa. Matala virran-
kulutus on saavutettu kayttamalla lyhyita lahetysjaksoja nopeassa rytmissa, jol-
loin sensori on matalavirtaisessa lepotilassa l&hetysten valissa. Kun muissa
Bluetooth-versioissa lahetys saattaa kestda noin 100 ms, kestaa lahetyksen te-

kemisessé Bluetooth LE:I& vain muutaman millisekunnin. (6.)

Bluetooth Low Energy kayttdd Bluetooth Classicista poiketen 40 eri kanavaa,
joista vain kolme on varattu mainostusta varten. Muut kanavat on varattu nope-
aan tiedonsiirtoon yhdistetyille laitteille. Kanavat on eritelty 2 MHz:n vélein toisis-
taan, ja jokainen kanava vie 1 MHz:n leveyden taajuusalueesta. Koska WiFi-tie-
donsiirto toimii samalla taajuusalueella, on mainostuskanavat aseteltu WiFi-ka-

navien valiin. (7.)



2.2.1 Generic Access Profile

Generic Access Profile (GAP) ohjaa laitteen toimia ennen mahdollisen yhteyden
luomista. GAP-spesifikaatio maarittaa laitteiden roolin. Bluetooth LE -laitteilla voi
olla nelja eri roolia: lahettdja, seuraaja, oheislaite ja keskuslaite. Lahettdja on
rooli, jossa laite kykenee ainoastaan lahettdmé&an mainostusta. Seuraaja on la-
hettdjan vastakohta eli laite, joka vain vastaanottaa mainostusta. Oheis- ja kes-
kuslaite roolissa olevat laitteet kykenevét seka lahettamaan etta vastaanotta-
maan tietoa. Oheislaitteet ovat yleensa pienikokoisia ja vahavirtaisia laitteita,
jotka yhdistavat keskuslaitteisiin. Keskuslaitteet puolestaan kuuntelevat oheislait-
teita ja kaynnistavat yhteyden laiteparin valille. Esimerkkin& oheislaitteesta voisi

olla sykemittari, kun taas keskuslaitteena toimii yleensa matkapuhelin. (8.)

Roolin lisaksi GAP maarittda paalla oleville laitteille niiden tilan. Bluetooth LE -
laite on aina jossain GAP-pinon maarittamassa tilassa. Tila maaraytyy seuraa-

vasti (kuva 1):

e Standby. Laite on lepotilassa, kun Bluetooth vastaanotinta ja lahetinta
kaynnistetaan tai resetoidaan.

e Advertiser. Mainostustilassa laite mainostaa itseaan alueella oleville kes-
kuslaitteille. Mainostusta voivat tehda vain oheislaitteet. Mainostusvies-
tissa oheislaite viestittaa tietoja, kuten laitteen osoitteen, ja Protocol Data
Unit (PDU) -tyypin. PDU maéaarittaa, millainen laitteen haluama yhteys on.
Mainostusviesti saattaa myos sisaltaa rajoitetun maaran laitteen maaritta-
maa tietoa, kuten sensorin arvoja.

e Scanner. Skannaus-tilassa laite kuuntelee oheislaitteiden lahettamia mai-
nostuspaketteja. Vain keskuslaitteet voivat olla skannaus tilassa. Jos
skannaava keskuslaite vastaanottaa mainostuspaketin, se lahettaa pyyn-
non mainostavalle oheislaitteelle, joka vastaa skannaus vahvistuksella.
Kun keskuslaite vastaanottaa oheislaitteen skannaus vahvistuksen, voi

tiedonsiirto laitteiden valilla alkaa.



e Initiator. Aloittaja on hyvin lyhytkestoinen tila, jossa laite haluaa yhdistaa
tiettyyn oheislaitteeseen. Aloittajatilassa oleva laite odottaa saapuvaa mai-
nostuspakettia, joka sisaltaa halutun oheislaitteen osoitteen. Vain keskus-
laite voi olla aloittajatilassa.

e Slave/Master. Kun laitteet muodostavat yhteyden onnistuneesti, asete-

taan mainostava laite orjaksi ja skannaava laite isannaksi. (9.)

Idle

Standby

o —

Advertiser Scanner

Device Discovery

v

Initiator

\ 4 \ 4

Slave Master

Connection

KUVA 1. GAP-tilakaavio (9)

2.2.2 Bluetooth-mainostus

Bluetooth LE:ssé tiedonsiirto alkaa aina oheislaitteen suorittamalla mainostuk-
sella. Oheislaite saa valita haluamansa mainostustavan, riippuen millaisiin laittei-

siin se haluaa yhdistaa. Mainostustavat ovat seuraavat (10):

¢ Yleinen mainostus (General Advertising) on mainostustapa, jossa oheis-
laite tekee liittymispyynnon kaikille 1&hist6lla oleville keskuslaitteille.

e Suunnattu mainostus (Directed Advertising) on tarkoitettu laitteille, jotka
tietdvat, minka keskuslaitteen kanssa liittyminen halutaan suorittaa. Suun-
nattussa mainonnassa keskuslaite toimii aloittaja GAP roolissa, jotta lait-

teiden liittyminen olisi mahdollisimman nopeaa.
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e Ei-yhdistettdva mainonta (Non-connectable Advertising) on mainostus-
tapa, jossa oheislaite ei odota vastausta. Yleensa tatd mainostustapaa

kayttavat lahettajan roolissa olevat laitteet. Taman takia lahettajalaite ei

valttamatta tarvitse edes Bluetooth-vastaanotinta.

o Loydettava mainostus (Discoverable Advertising) on mainostustapa, jossa
oheislaitteeseen ei voida yhdistad, mutta laite silti vastaanottaa keskuslait-

teiden skannauspyynt6ja. Tata mainontatyyppia tekevat laitteet tarvitsevat

seka lahettimen ettd vastaanottimen.

Kaikki mainostuspaketit sisaltavat lahettavan laitteen osoitteen, alustuksen
(preamble), PDU:n (Protocol Data Unit), seka CRC:n (Cyclic Redundancy
Check). Esipuheessa olevaa arvoa kaytetddn signaalien ajoitukseen ja synkro-
nointiin. PDU maarittdd mainostuksen tyypin ja sisdltaa paketissa olevan lastin.
CRC on paketin tarkisteavain, jota kaytetaan virheellisen paketin tunnistamiseen.

(11; 12; 13.) (Kuva 2.)

BLE Packet
Preamble | AccessAddress | Protocol Data Unit (PDU) CRC
1 Byte 4 Bytes 2-257 Bytes 3 Bytes

Advertising Channel PDU

Advertising/Data PDU

Header Payload
2 Bytes 0-37 Bytes
Data Channel PDU
Header Payload MIC
2 Bytes up to 255 Bytes (incl. MIC) 4 Bytes

KUVA 2. Mainostuspaketin sisalto
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2.3 Android-kayttojarjestelma

Android on talla hetkella maailman yleisin mobiilikayttojarjestelma. Android on
suunniteltu puhelimille, tablettitietokoneille ja alytelevisioille toimivaksi ohjelmis-
topinoksi, joka sisaltaa kayttojarjestelman, valiohjelmistoja, seka kayttajan perus-
ohjelmia. Android pohjautuu Linux ytimeen, ja sen kehityksesta vastaavat Google

ja Open Handset Alliance. (14.)
2.3.1 Android-sovellukset

Android-kayttojarjestelmassa ajettavat ohjelmistot ovat Android-sovelluksia. So-
velluksia levitetdan erillisessd APK-tiedostossa. APK-tiedosto on sovelluksen
asennustiedosto, joka pakataan ZIP-muotoon ja ladataan yleensa suoraan lait-
teelle. (15.)

Android sovellusten jakelu on keskitetty erillisille Android kauppasovelluksille, ku-
ten esimerkiksi useimpien Android-laitteiden mukana tulevalle Google Play-kau-

palle.
2.3.2 Sovelluskehitys Androidissa

Toisin kuin yleensa, Android-sovelluksissa ohjelman luku aloitetaan aktiviteetilta
(Activity), eikd main()-metodilta. Aktiviteetit ovat yksi Android-ohjelman tarkeim-
mista komponenteista, silla aktiviteetit vastaavat kayttoliittyman ikkunoinnista,
joka vastaa kayttgjalle nékyvasta toiminnallisesta kokonaisuudesta. Jotta aktivi-
teettia voidaan kayttaa, taytyy se ensin lisatd ohjelman manifest-tiedostoon. Ak-
tiviteetti luodaan tekemalla Activity-luokan aliluokka, joka siséllyttda onCreate()-
metodin. Tama metodi vastaanottaa kayttojarjestelman callbackin, kun aktiviteetti
avataan. Kaytossa oleva aktiviteetti vastaanottaa siihen rakennetuilla callback-
funktioilla eri viesteja, riippuen sen elinkaaren tilasta. (16.)

Manifesti

Kaikissa Android ohjelmissa on AndroidManifest.xml-tiedosto. Manifesti on re-

surssitiedosto, johon kirjataan kaikki ohjelman vaatimat luvat, aktiviteetit, palve-
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lut, vastaanottimet, seka sisalléntarjoajat. Manifestissa maaritetddn myos sovel-
luksen kaynnistysaktiviteetti, joka avataan heti sovelluksen kaynnistyessa. Mani-

festi sijaitsee projektin juuressa. (17.)
Aktiviteettien elinkaari

Sovelluksen aktiviteeteilla on kaikilla oma elinkaari. Elinkaari maarittda ohjelman
ja sen aktiviteettien tilan. Tila vaihtuu, kun Androidissa liikutaan toisten aktiviteet-
tien, tai sovellusten valilla. Sovelluksen aktiviteetteihin tulee ilmoitus callback-

funktioilla elinkaaren tilan muuttuessa. (18.) (Kuva 3.)

Activity
launched

v

onCreate()

v

onStart() e onRestart()

¢ n
User navigates onResume()
1o the activity 4

| Appprocess | Activity
killed running

|
Another activity comes
nto the foreground

&

User returns
v 1o the activity
Apps with higher priority | T
need memory onPause()
[

The activity is
no longer visible

User navigates
* to the activity

J

onStop()
I
The activity is finishing or
being destroyed by the system

v

onDestroy()

v

Activity
shut down

\s s

KUVA 3. Aktiviteetin elinkaari (19)
Aktiviteetilla on seuraavat elinkaarimetodit:

e onCreate(), kutsutaan aktiviteetin kdynnistyessa. Tassa metodissa aktivi-
teetille yleensa asetetaan haluttu layout kayttdmalla setContentView()-

metodia.
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onStart(), kutsutaan, kun laite on ladannut nakymaan asetettavan layoutin
ja aktiviteetti siirretaan etualalle.

onResume(), kutsutaan, kun kayttoliittyma on valmis vuorovaikuttamaan
kayttgjan kanssa.

onPause(), kutsutaan, kun kayttaja on lahdossa aktiviteetilta eikd se ole
enaa etualalla.

onStop(), jossa aktiviteetti ei ole enda nakyvissa. Aktiviteetti menee téhan
tilaan, jos toinen sovellus otetaan etualalle tai jos sovellusta suljetaan.
onDestroy(), joka kutsutaan ennen sovelluksen lopetusta tai jos aktivi-
teetti lopetetaan véliaikaisesti nakyman vaihtuessa vaaka- tai pystyasen-
toon.

onRestart(), kutsutaan, kun sovellus siirtyy onStop()-tilasta onStart()-ti-
laan. Tata tilaa kaytetaan, kun sovellus on ollut taustalla ja kayttaja valit-

see sen takaisin etualalle. (19.)
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3 MONIDROP-LAITE INFUUSIOTIEDON SEURANTAAN

Monidrop-tippalaskuri on oululaisen terveysteknologia-alan yritys Monidorin
suunnittelema pienikokoinen laite, jota kaytetaan sairaaloissa potilaan suonen-
sisdisen hoidon monitorointiin. Laite asetetaan nesteensiirtolaitteessa olevan tip-
pakammion ymparille, jossa se seuraa tiputuksen etenemista optisella sensorilla.
Monidrop laskee sensorista saadun tiedon perusteella tiputusnopeutta, maaraa
ja kulunutta aikaa. Laite nayttaa kayttgjalle tiedot suurikokoisesta kosketusnay-
tosta, josta sen halytysrajoja ja asetuksia voidaan muuttaa. Laite sisaltaa liséksi
kaiuttimen, kiihtyvyysanturin sek& Bluetooth Low Energya kayttavan lahettimen.
(Kuva 4.)

T

KUVA 4. Monidrop

Kaynnistyessddn Monidrop muuttuu oheislaitteeksi, joka l&ahettdd Bluetooth LE -
mainostuspaketteja kayttden mainostaessaan l0ydettavdd mainostustyyppia
(Discoverable Advertising). Paketti sisdltéda 16-bittisen otsikon ja PDU:n, jossa on
24 tavun kokoinen tietolasti. Lasti sisaltaa kaikki Monidropin lahettdmat mittaus-
tiedot. Paketti sisdltda lisaksi mainostavan laitteen osoitteen, tietoja lahetyksen

ominaisuuksista sekd Monidorin rekister6iman Bluetooth SIG -tunnistimen.
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Koska lahetettdva mittaustieto mahtuu mainostuspaketissa olevaan lastiin, ei tar-
vita virtaa kuluttavaa yhteyden muodostamista Monidropin ja mobiililaitteen va-

lille. Monidropin l&ahettdm&n mainostuspaketin tietoja nakyy kuvassa 5. (19.)

4 Bluetooth Low Energy Link Layer
Access Address: @x8eB9bedé
+ Packet Header: @x2246 (PDU Type: ADV_SCAN_IND, Chsel: #1, TxAdd: Random)
Advertising Address: ca:cl:61:b7:e5:4f (ca:cl:61l:b7:e5:4f)
4 Advertising Data

4 Flags
Length: 2
Type: Flags (@x@l)
@8@. .... = Reserved: @x@
Simultaneous LE and BR/EDR to Same Device Capable (Host): false (@x@)

Simultaneous LE and BR/EDR to Same Device Capable (Controller): false (@x@)
BR/EDR MNot Supported: true (@xl)
e LE General Discoverable Mode: true (@xl)

....... @ = LE Limited Discoverable Mode: false (@x@)
4 Manufacturer Specific

Length: 24

Type: Manufacturer Specific (exff)

Company ID: Monidor (@x@5a9)

Data: @leleleaeeall
CRC: @xcea7vds

=
wenounon

KUVA 5. Monidrop-laitteen mainostuspaketti

Monidropin tietopaketin lahetyksessa kayttama teho vastaa kutakuinkin tavallisen
alypuhelimen Bluetooth LE -lahetysta, jonka ansiosta niilla on verrattavissa oleva
kantama. Virrankulutusta Monidrop vahentaa lahettamalla tietopaketteja hitaassa
sykliss& niin kauan, kun mittaustiedot pysyvat vakioina. Jos hoidossa tapahtuu
isompi muutos, lahettdd Monidrop heti uuden mainostuspaketin kuunteleville lait-

teille.
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4 MOBIILISOVELLUS INFUUSIOTIEDON VASTAANOTTAMISEEN

Mobiilisovellus Monidrop-seurantalaitteen lahettaméan tiedon vastaanottamiseen
toteutettiin kayttamalla Android Studio -kehitysymparistéa seka Java-ohjelmoin-
tikieltd. Testauksessa kaytettiin Samsung J3- ja Samsung J4 -mobiililaitteita seka

Monidrop-tippalaskuria.

Tyon tavoitteena on luoda Android-mobiilisovellus, joka vastaanottaa Monidrop-
tippalaskurin lahettdmaé Bluetooth LE -mainostustietoa, ja esittdd sen kayttajalle
yhdessa ndkyméssa. Nakymassa esitetaan tarkeimmat infuusiohoidon seuran-
taan tarvittavat tiedot, kuten tiputusnopeus, maara, aika seké mahdolliset haly-
tysviestit. Lisdksi sovelluksen taytyy pystya uudelleenldhettamaan vastaanotet-
tua mittaustietoa eteenpéin, jotta useasta mobiililaitteesta voidaan muodostaa

koko sairaalaosaston kattava ad hoc -verkko.
4.1 Bluetooth mainostustiedon vastaanotto ja purku

Monidrop-laite lahettaé Bluetooth LE -teknologiaa kayttden mainostuspaketin,
joka pitaa sisallaan koko laitteen mittaaman infuusiotiedon. Android-pohjaiseen
mobiililaitteeseen toteutetaan BLE-skanneri, joka vastaanottaa oheislaitteiden la-
hettdma& mainostusta. Mobiilisovelluksessa kaytetddn Androidin BLE APla, jotta

voidaan kuunnella alueella tapahtuvaa mainostusta.
4.1.1 Lupien asettaminen

Jotta Android-mobiililaitteella voi vastaanottaa Bluetooth-mainostustietoa, taytyy
sovellukselle ensin maarittaa lupa kayttaa ja loytaa Bluetooth-laitteita. Luvat lisa-
taan projektin AndroidManifest.xml -tiedostoon, jolloin ne hyvaksytaan joko auto-
maattisesti sovelluksen kaynnistyessa, tai kayttajan suostumuksesta. Projektin
manifestiin  lisatddn luvat BLUETOOTH, BLUETOOTH_ADMIN, AC-
CESS_FINE_LOCATION ja ACCESS_COARSE_LOCATION. Nailla luvilla so-
vellus voi kayttaa laitteen Bluetooth-vastaanotinta, s&&tdd sen asetuksia seka la-

hettédé ja vastaanottaa Bluetooth-mainostuspaketteja. (21.)
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4.1.2 Skannerin rakentaminen

Jotta pystytddn vastaanottamaan mainostuspaketteja, taytyy kayttdd Android
BLE API:ssa olevaa BluetoothLeScanner-luokkaa. Luokalla rakennetaan muo-
kattu skanneri antamalla sen startScan()-metodille parametreina ScanFilter-suo-
datin, ScanSettings-vastaanottoasetukset, seka ScanCallback-vastakutsu.
(Kuva 6.)

final ScanSettings scanSettings = new ScanSettings.Builder()
.setScanMode(ScanSettings.SCAN_MODE_LOW_LATENCY)
.setReportDelay(@)
.setMatchMode (ScanSettings.MATCH_MODE_AGGRESSIVE)
Lbuild();

ScanFilter.Builder builder = new ScanFilter.Builder();
final Vector<ScanFilter> filter = new Vector<>();
filter.add(builder.build());

if (mBluetoothLeScanner != null &% bluetoothAdapter.isEnabled() &&
bluetoothAdapter.getState() == BluetoothAdapter.STATE_ON) {

mBluetoothLeScanner.startScan(filter, scanSettings, leScanCallback);

Logger.d(TAG, format: "SUCCESS: Scan initialized");

¥

else {
mBluetoothLeScanner = bluetoothAdapter.getBluetoothLeScanner();
Logger.e(TAG, formal: "Scanner could not be initialized");

KUVA 6. Bluetooth-skanneri, jolle annetaan parametreina suodatin, vastaanotto-

asetukset sekéa callback

ScanSettings-oliolle asetetaan nopein mahdollinen vastausnopeus sekd herkin
laukaisuraja, jotta saadaan maksimoitua signaalin kantama. ScanFilter-suodatti-
melle ei anneta asetuksia, jotta voidaan vastaanottaa kaiken mittaustiedon riip-
pumatta siitéd, onko se peraisin Monidrop-tippalaskurista vai toisesta mobiililait-

teesta.

Lopuksi lisdtdadn ScanCallback-vastaanotin, johon Android l&hettdé edelld maa-
ritetylla tavalla havaitut Bluetooth-paketit. Callbackin sisélla tarkistetaan, etta vas-
taanotetun paketin valmistajan id vastaa Monidorin kayttamaa. Tassa tyossa kay-
tetdan Monidorin virallista Bluetooth SIG -jarjestoon rekister6iméa tunnistinta,
joka on 1449. Lopuksi vastaanotettu mittaustietopaketti asetetaan muuttujaan,
josta erillisella saikeella oleva tiedonpurkaja-luokka osaa sen kayda hakemassa
threadNotify()-metodikutsun jalkeen. (Kuva 7.)
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private ScanCallback leScanCallback = new ScanCallback() {
@Override
public void onScanResult(int callbackType, ScanResult result) {
ScanRecord record = result.getScanRecord();
assert record != null;
byte[] array = record.getManufacturerSpecificData( manufacturerld: 1449);
if (array != null) {
byteArray = array;
threadNotify();

I

KUVA 7. Mainostuspaketin vastaanotin

4.1.3 Mittaustiedon purku

Vastaanotettu Bluetooth-mainostuspaketti siséltaa 24 yksikkda pitkan tavujonon.
Jokainen tavu sisaltédéd kokonaisen tai osittaisen osan Monidrop-laitteen mittaa-
maa tietoa. Koska osa mittaustiedosta vaatii enemman kuin yhden tavun verran

tilaa, on niille varattu useampi tavu jonosta. Jono sisaltaa seuraavia tietoja:

o laitetyyppi
e protokolla versio

e paketin tunnistin (2 tavua)
e laitteen tila

e akuntila

e halytystila (2 tavua)

e tippanopeus (2 tavua)

e tiputusmaara (2 tavua)

¢ hoidon kesto (2 tavua)

e tippatavoite (2 tavua)

e tavoitemaara (2 tavua)

e tavoitekesto (2 tavua)

e sarjanumero (3 tavua).
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Kun Bluetooth-mainostuspaketti vastaanotetaan, siitd lahetetaan tieto erilliselle
saikeelle, joka on vastuussa tiedon purkamisesta ja palautuksesta kayttoliitty-
malle. Purkuprosessi on aikaa vievaa, jonka takia sille oli jarkevad omistaa oma

sdie kayttoliittyman sulavuuden varmistamiseksi.

Purkuprosessi alkaa tunnistamalla vastaanotetun tiedon alkupera. Ensim-
maiseksi puretaan kolmetavuinen sarjanumero, josta tiedetdan mille Monidrop-
laitteelle mittaustieto kuuluu. Taméan jalkeen puretaan paketin tunnistin. Paketin
tunnistin kertoo, kuinka tuore vastaanotettu paketti on. Jos tunnistin on korkeampi
kuin aikaisemmissa vastaanotetuissa lahetyksissa, on kyseessa tuore paketti,
joka puretaan loppuun ja naytetddn kayttoliittymassa. Mikali tunnistin on mata-
lampi kuin saman laitteen aikaisemmin [&hettama tunnistin, purkuprosessi loppuu

ja paketti hylataan.
4.1.4 Muunnos bittioperaattoreilla

Vastaanotetun Bluetooth-datapaketin arvot voivat olla maksimissaan yhden ta-
vun kokoisia. Tamén takia osa enemman tilaa vievistd mittaustiedoista varaa
useamman tavun jonosta. Koska vastaanotetun paketin tavut ovat etumerkillisia,
on niiden arvo valilta —128-127. Taman takia niita ei voida suoraan muuntaa ko-
konaisluvuksi. Jotta muunnoksesta saadaan oikea arvo, on haluttuun mittaustie-
toon kaytettava bittioperaattoreita. Ensin tavut siirretdan oikeille paikoilleen kayt-
téden siirto vasemmalle -operaattoria. Taman jalkeen jokainen tavu suorittaa &
(AND)-operaation itselleen, jossa kaikki tavun ymparilla olevat bitit maskataan O-
tilaan. Lopullinen muunnos saadaan, kun kaikki saadut arvot yhdistetaan kayt-

téden | (OR)-operaattoria. (Kuva 8)
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public static int bytesToInteger(byte value) {
return (value & oxff);
}

public static int bytesToInteger(byte valuel, byte value2) {
return ((valuel << 8) & @xff00) | (value2 & @x08ff);

¥

public static int bytesToInteger(byte valuel, byte value2?, byte value3) {
return ((valuel << 16) & @xffeeee) | ((value2 << 8) & oxpeffee) | (value3 & Oxp0ORff);
}

KUVA 8. Tiedon muunnos

4.2 Ad hoc -verkon ja toistimen rakentaminen

Useasta mobiililaitteesta koostuvan ad hoc -verkon luonti liséttiin myéhemmin
osaksi projektin vaatimuksia. Testatessa selvisi, ettd Monidrop-laitteen l&ahettama
mainostus ei kuulu tarpeeksi kauas, miké johtuu sairaalaosastojen paksuista sei-
nisté ja pitkista etaisyyksista. Taméan takia paadyttiin ratkaisuun, jossa Android-
mobiililaitteita sijoitetaan tasaisin valimatkoin pitkin sairaalaosastoa. Laitteet vas-
taanottavat Monidropista peraisin olevaa mainostusdataa ja lahettavat sita eteen-
pain toisille mobiililaitteille. N&in saadaan muodostettua koko osaston kattava
verkko, jonka avulla hoitajat tietavét potilaan hoidon etenemisen poistumatta tyo-

pisteeltaan.

Ohjelmaan toteutettiin mainostusoperaatio, joka suoritetaan omassa saikees-
saan. Mainostuksen aloitukseen tarvitaan BluetoothLeAdvertiserin startAdverti-
sing()-metodi, jolle annetaan parametreina AdvertiseSettings, AdvertiseData ja
AdvertiseCallback. BluetoothLeAdvertiser saadaan muodostettua hakemalla se
BluetoothAdapter.getBluetoothLeAdvertiser()-metodilla. AdvertiseSettings luo-
kassa asetetaan mainostuksen teho ja taajuus maksimiin kayttamalla ADVER-
TISE_MODE_LOW_LATENCY- ja ADVERTISE_TX_POWER_HIGH-asetuksia.
AdvertiseData-oliossa méaaritetdan lahtevan mainostuspaketin sisaltd. Tassa ta-
pauksessa sisaltd asetetaan identtiseksi vastaanotetun paketin kanssa. Lopuksi
toteutetaan AdvertiseCallback, joka palauttaa mainostuksen tilan metodeille
onStartSuccess() ja onStartFailure().
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4.3 Kayttoliittyma

Kayttoliittyméssa on tarkoitus nayttaa kayttajalle lista kaikista l0ydetyistd Mo-
nidrop laitteista, seka tarkeimmaéat mittaustiedot. Tarkoituksena on tarjota kaytta-
jalle kattava kokonaiskuva yhdelta ruudulta. Kayttoliittyma sisaltda listan lait-
teista, jossa jokaisella laitteella naytetdéan tietoja, kuten tippanopeus, kokonais-

maara, tavoitearvot, mahdolliset halytykset, seka laitteen akun varaus.
4.3.1 Listandkyman rakentaminen

Koska tavoitteena on luoda loydetysta laitteista lista, oli jarkevaa kayttaa
ListView-komponenttia. ListView nayttaa kaikki laitteet vertikaalisena vieritetta-
vana listana, jotka sen adapteriin lisatdaan. Adapterissa maaritetaan kaikkien lis-
tan laitteiden ndkyma getView()-metodissa. Kun laitteita lisatdan tai muokataan,
voidaan kayttaa adapterin add()- ja notifyDataSetChange()-metodeja. (Kuva 9.)

F21A30010247 100% WD
1250mli/h 38ml 1h 16min
= (300mlfh) (250ml) (Th 30min)
Infusion rate to high!
F21A30010314 100% WD
145ml/h 16ml 32min
= (150ml/h) (100ml) (Th 28Bmin)

KUVA 9. Kayttoliittymassa nakyvat laitteet

4.3.2 Tiedonsiirto kayttoliittymalle

Bluetooth-mainostuspaketin saapuessa se ldahetetaan itsetekoiselle Bluetooth-
DataParserThread-oliolle. Olion tehtdvana on purkaa vastaanotettu tieto omassa
saikeessaan. Kun purkuprosessi on valmis, BluetoothDataParserThread raken-

taa niisté laitteen tiedot sisaltavan Device-olion, joka lahetetdan takaisin kaytto-
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littymaa hoitavalle paasaikeelle. Saikeen vaihto tapahtuu kutsumalla paaaktivi-
teetissa sijaitsevaa metodia, joka vaihtaa koodin ajamisen pa&asaikeelle kayttaen
Activity-luokan runOnUiThread()-metodia. (22.)
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5 POHDINTA

Tyobn tuloksena saatiin valmiiksi Android-mobiilisovellus, joka vastaanottaa
Bluetooth Low Energy -spesifikaatiota kayttdvan Monidrop-laitteen mittaustietoja
mainostuspaketeista. Liséksi sovellus kykenee uudelleenlahettamaan vastaan-
otettuja mittaustietoja toisille laitteille, mink& avulla useasta mobiililaitteesta voi-
daan rakentaa koko sairaalaosaston kattava verkko. Lahetyksen ja vastaanoton
lisdksi sovellus pystyy esittamaan kayttoliittymalla kaikkien l6ydettyjen Monidrop-

laitteiden lahettamaét tiedot.

Tarkastellessa lopputulosta voidaan sanoa, etté tyon alussa laaditut tavoitteet
taytettiin. Onnistunut toteutus oli myds toimeksiantajan kannalta tarked, silla Mo-
nidor paasi aloittamaan heti ensimmaisen toimivan version jalkeen testauksen ja

koekaytott asiakkailla.

Kaikilta ongelmilta projektissa ei kuitenkaan véaltytty. Ensimmaisissa versioissa
kayttoliittyma alkoi takkuilemaan, jos kaynnissa olevia Monidrop-laitteita oli l&his-
télla useita. Tahan auttoi kuitenkin korjauksena tehty Bluetooth-mittaustiedon
purku omalla saikeelladn sekad purkuprosessin optimointi. Lisdongelmia aiheutti
Androidin tapa sulkea Bluetooth-mainostuspakettien skannaus, jos vastaanotto-
ja lahetysprosessi olivat yhta aikaa kaytossa yli puoli tuntia. Tahankin keksittiin
lopulta ratkaisu, jossa mobiililaitteen Bluetoothia kaytettiin automaattisesti puolen

tunnin valein pois paalta.

Toteutuksen aikana sain korvaamattoman maaran kokemusta Android-ohjelmien
kehityksesta, Java-ohjelmoinnista sek& Bluetooth Low Energy -tiedonsiirrosta.
Android Studio oli erinomainen valinta kehitysymparistoksi, silla sen kayttoliitty-
man rakennustydkalu seka Profiler- suorituskyvyn monitorointitytkalu saastivat

monia tunteja kehitysaikaa.

Kaiken kaikkiaan voidaan ty6té pitdd onnistuneena. Haluttuihin tavoitteisiin paas-
tiin ja ilmenneet ongelmat ratkaistiin. Projektiin on tydn suorituksen jalkeen tullut
useita lisdominaisuuksia, kuten mahdollisuus nayttaa kayttoliittymalla vain valitut
laitteet, laitteiden nime&minen, laitteeseen asetetun nimen lahetys muille alueella

oleville laitteille osana mainostusta, vastaanotetun mittaustiedon lahetys Wi-Fi-
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yhteyden kautta sek& Monidrop-laitteiden tietojen tallentaminen ja haku puheli-
men muistista. Ohjelmaa on sittemmin kaytetty useissa kymmenissa eri sairaala-
osastoissa eri puolella Suomea, joista tyon tilaaja on saanut paljon arvokasta pa-
lautetta infuusiohoidon etdmonitoroinnin potentiaalista. Samalla ty6 pohjusti Mo-
nidorin tuotekehitysta tulevien tuotteiden osalta, joissa etamonitorointi on keskei-

sessa roolissa.
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