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1 JOHDANTO

Verkkokaupan kasvu Suomessa jatkuu. Kuluttajat ostavat verkosta aiempaa enemman myds arjessa
tarvittavia tavaroita ja tuotteita aina elintarvikkeista vakuutuksiin. Vuonna 2019 verkkokauppa oli
yha suurempi osa suomalaisten arkipdivaa, minka johdosta verkkokaupan kokonaiskulutuksen
odotetaan jatkavan kasvuaan edelleen. (Paytrail, 2019) Tasta syysta yrittdjien kannattaa tarjota
mahdollisuus ostosten tekoon verkon valityksella.

Opinnaytetytn tehtavana oli suunnitella seka toteuttaa WorkHeartille uudistetut kotisivut. Kotisivuille
oli tarkoituksena sisallyttda ajanvarausjarjestelma ja verkkokauppa kursseille, joille tarvittaisiin myds
oma alusta. Lisdksi tavoitteena oli toteuttaa kokonaisuus niin, etta saavutettavuusdirektiivin
vaatimukset toteutuisivat. Kokonaisuus on sen verran laaja eika sitd saataisi valmiiksi itse kaikkea

alusta tekemalla ainakaan opinnaytetydhon kaytettdvan ajan puitteissa. Siksi eri osa-alueisiin
paatettiin kdyttaa valmiita alustoja.

1.1 Lyhenteet ja maaritelmat

Avoin lahdekoodi = Ohjelmien kehitysmenetelmd, jossa ohjelmaa saa kayttad, kopioida, levittaa
ja muokata vapaasti.

brute-force-hyokkdys = Tietoturvahyokkays, jossa hydkkadja kayttda laskentatehoa murtaakseen

salasanan jarjestelmallisesti kokeilemalla.

CMS = Content management system, sisallénhallintajarjestelma.

GDPR = General Data Protection Regulation, EU:n tietosuoja-asetus.

HTTPS = Hypertext Transfer Protocol Secure, HTTP- ja SSL-protokollien yhdistelma. Kaytetdan

suojattuun yhteyteen ja tietojen salaamiseen verkossa.

LMS = Learning Management System.

PHP = Palvelinymparistossa kaytettdva ohjelmointikieli.

Pilvipalvelu = Internet-palvelu, johon voidaan tallentaa ja kayttda dataa internet-yhteyden avulla.

WordPress Plugin = Lisdosa WordPressiin, joka lisaa jonkun uuden ominaisuuden sivustoon.

REST-rajapinta = Arkkitehtuurimalli, joka perustuu HTTP-protokollaan.
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SFTP = SSH File Transfer Protocol.

SSH = Secure Shell, ohjelmisto, jolla voidaan kayttda salattua yhteytta eri jarjestelmien valilla.

SSL = Secure Sockets Layer, salausprotokolla.

WCAG = Web Content Accessibility Guidelines, suomeksi Verkkosisallon saavutettavuusohjeet. Se

on kansainvalinen ohjeistus verkkosisaltdjen saavutettavuudesta.

WWW-sisallonhallintajarjestelma = Yksinkertaisempaan ja helpompaan verkkojulkaisuun

tarkoitettu verkkopalvelinsovellus.
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2 SUUNNITTELU

Ennen kaytannon tyota kokonaisuuteen kuuluvat osaset valittiin tutkituista vaihtoehdoista. Tassa
vaiheessa oli jo toimeksiantajan kanssa kayty lapi millaisia toimintoja sivuston tulisi 16ytya. Tarve oli
ohjelmistolle www-sisallon tekemiseen, verkkokauppaan, kurssialustalle eli oppimisenhallintaan seka
ajanvarausjarjestelmaan. Lisdksi sivusto tulisi toteuttaa niin, etta se tayttdisi

Saavutettavuusohjeistuksen(WCAG) A- ja AA-tason kriteerit mahdollisimman hyvin.

Jokaiselle osa-alueelle I6ytyy valmiita alustoja, eika ndin ollen mitdan tarvitse aivan alusta asti
kehittda. Kullekkin osa-alueelle otettiin muutamia tuotteita tarkempaan tarkasteluun, joista sitten
valittiin sopivin kokonaisuus. Yksittdista ohjelmaa valittaessa tuli siis ottaa huomioon myés kuinka
hyvin se saadaan toimimaan muitten valittujen ohjelmien kanssa. Esimerkiksi kuinka jouhevasti

saadaan toimimaan verkkokaupan ja oppimishallintajarjestelman vélinen yhteys.

2.1  WWW-Sisdllénhallintajarjestelmat

WWW-sisdlldnhallintajérjestelma(CMS) on yksinkertaisempaan ja helpompaan verkkojulkaisuun
tarkoitettu verkkopalvelinsovellus. Sen avulla voidaan lisdta ja luoda sisaltéa sivuihin, jopa ilman
koodaus osaamista. Jarjestelmissa rekisterdityneet kayttdjat jaetaan eri kayttajarooleihin,
esimerkiksi WordPressissa rooleja ovat padkayttdja, paatoimittaja, kirjoittaja, avustaja ja tilaaja. Eri
rooleilla on eritasoiset kayttdoikeudet. Perusominaisuuksien lisdksi pystytdaan ottaamaan kdyttoon

lisdosia, joilla saadaan tuotettavaan sivustoon tarvittavat ominaisuudet kayttdon.

Seuraavaksi on koottu kolmen sisalldnhallintajarjestelman hyvat ja huonot puolet tata projektia
silmalld pitden. Ohjelmistovaatimukset ovat hyvin samanmukaisia kaikille kolmelle jarjestelmalle.
Palvelimen vaatimukset riippuvat enimmaksi sivuston sisallosta ja likenteenmaérastd eivatka

niinkaan ohjelmistojen vaatimuksista.

Wordpress.org

+Tyon tilaajalla entista kokemusta WordPressista

+Ilmainen, osa lisdosien ominaisuuksista maksullisia
+Helppokayttdinen

+Suosituin, helposti saatavilla tietoa ongelmatilanteisiin
+Loytyy verkkokaupan (woocommerce) lisdosa kurssialustalle

+Helposti integroitivissa lisdosilla ulkopuoliseen jarjestelmaan

-Iso maara lisdosia nostaa saanndllisten paivityksien maaraa

-Haavoittuvainen ja altis tietoturvauhille, jos péivitykset eivat ole ajantasalla
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WordPressin ohjelmistosuositusversiot versioon 5.4:
PHP 7.3+, tietokannoista MySQL 5.6+ tai MariaDB 10.1+, HTTPS tuki

Joomla!

+Ilmainen, osa lisdosista maksullisia
+Integroitavissa lisdosilla ulkopuoliseen jdrjestelmaan esim. Moodleen

+Loytyy verkkokaupan lisdosa

-Suppeampi valikoima lisdosia kuin WordPressissa

Joomlan ohjelmistosuositusversiot versioon 3.x:
PHP 7.3+, tietokannoista MySQL 5.5.3+, SQLServer 10.50.1600.1+
tai PostgreSQL 9.1+

Drupal

+Ilmainen
+Tietoturva
+Monipuolinen kustomoitavuus

+Integroitavissa lisdosilla ulkopuoliseen jarjestelmaan esim. Moodleen

-Sivuston tekeminen vaatii usein paljon raataléintia
-Pitkat paivitysvalit, usein versiosta uudempaan siirtyminen vaatii usein sivuston
muokkausta. Vanhempien versioiden tuki voi loppua. Esimerkiksi Drupal 7 tuki

loppuu 2021.

Drupalin ohjelmistosuositusversiot versioon 8+:
PHP 7.2+, tietokannoista MySQL 5.5.3+, SQLite 3.6.8+ tai PostgreSQL 9.1.2+

2.2 Oppimisen hallintajarjestelmat

Learning Management System(LMS) tai suomeksi Oppimisen hallintajarjestelmalle on useita
maaritelmia. Se on peruskuvaukseltaan sovellus, joka automatisoi koulutustapahtumien hallinnnan,
seurannan ja raportoinnin. Niitéd voidaan muokata erilaisiin organisaatioihin soveltuviksi ja niilla
voidaan kommunikoida seka hallita sisaltéa reaaliajassa. (Ryann K, 2009) LMS:n kohdalla
suunniteltuna vaihtoehtoina olivat Moodle oikeana oppimisen hallintajérjestelmana tai plugin valitulle

sisdlldnhallntajarjestelmalle. Molemmissa vaihtoehdoissa ovat omat vahvuutensa.
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Moodle

+Tyon tilaajalla entista kokemusta Moodlesta
+Ilmainen kdyttad omalla palvelimella, pilvipalveluna maksullinen

+Suosituin, helposti saatavilla tietoa ongelmatilanteisiin

-Mahdollinen suorituskyvyn heikkeneminen kotisivuilla, jos Moodle on samalla
palvelimella
-Monipuolinen, mutta ei helpoin kayttaa

-Vaatii integroinnin verkkokauppaan

Moodlen sivuston vaatimukset ja suositukset palvelimelle ovat minimissaan 1Ghz prosessori ja 2Ghz
dual core prosessori olisi suositeltava vahimmaisvaihtoehto. Muistia tulisi olla vahintdan 512Mt, 1Gt
suositeltavaa. Moodle asennus vie minimissadan 200Mt tallennustilaa ja sen lisaksi tarvitaan lisatilaa

sisallésta riippuen. Moodlen sivuston mukaan 5Gt on realistinen minini tallennustilan suhteen.

Moodlen minimi ohjelmistoversiot versioon 3.8:
PHP 7.2+, tietokannoista MySQL 5.6+, SQLServer 2012+, PostgreSQL 9.4+, MariaDB 5.5.31+ tai
Oracle 11.2+

LMS Plugin sisallénhallintajarjestelmaén

+Sisallénhallintajarjestelman lisdosana helposti kdyttédnotettavissa

+Ei vie kotisivujen "suorituskykya”

-Useimmiten maksullisia, ominaisuudet vaihtelevat paljon eri lisdosien valilla

-Suppeampi “oikeaan” LMS:aan verrattuna

2.3 Verkkokaupat

Tilastokeskus maarittelee verkkokaupan seuraavasti. Verkkokaupalla eli internetkaupalla tarkoitetaan
ostamista tai tilaamista internetin kautta kuluttajan omaan tai kotitalouden kayttdéén riippumatta
siitd, tuleeko lasku maksettavaksi mydhemmin vai maksetaanko ostokset valittémasti verkkopankin,
luottokortin, verkkomaksun tai vastaavan kautta. Internetkauppaa on valmiille séhkdiselle
lomakkeelle internetissa taytetty ja lahetetty tilaus sekd verkkokaupoissa tehty kauppa.

Verkkokauppaan siséltyy kotimainen ja ulkomainen verkkokauppa. (Tilastokeskus)

Paytrailin verkkokauppa Suomessa 2019 raportista kdy ilmi, ettd verkkokaupasta ostaminen jatkaa

kasvamistaan suomalaisten kuluttajien keskuudessa. Raportin mukaan kokonaisliikevaihdon
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arvioidaan nousevan 13,8 miljardiin euroon. Se on 1,6 miljardia, eli 11 % enemman kuin vuonna
2018. Kategorioista suurimmat olivat matkailu ensimmaisend, toisena tavarakauppa ja kolmantena
palvelut. (Paytrail, 2019)

Yli 85 % suomalaisista tekee ostoksia verkossa. Verkkokauppa yhdistetaan monesti tavarakaupaksi,
mutta todellisuudessa verkkokaupan ala onkin paljon monipuolisempi. Esimerkiksi erilaiset
verkkopalvelut ovat kasvussa ja palvelut olivatkin suurin kasvunala verkkokaupassa. Yha useammat

ostavat vakuutuksia seka tietolilkenne- ja pysakointipalveluita verkosta. (Paytrail, 2019)

Suomalaisten verkkokaupan kokonaiskulutus on kasvussa, mutta 2019 raportin mukaan ostaminen
kansainvalisista verkkokaupoista on hieman vahentynyt. Kuluttajista 54 prosenttia oli tehnyt ostoksia
ulkomaisista verkkokaupoista vuonna 2018, kun taas 2019 lukema laski 52 prosenttiin. Suomalaiset

kayttavat siis yha enemman rahaa kotimaisiin verkkokauppoihin. (Paytrail, 2019)

BuiltWith:n sivustolla tehdyssa haussa(29.5.2020) suosituimmat verkkoakauppa-alustat Suomessa
olivat WooCommerce 21%, Squarespace 11%, Ecwid 10%, Shopify 9% ja ePages 8%. Kyseisella
sivustolla voidaan tehda hakuja verkkoteknologia statistiikasta. (BuilthWith, 2020)

WooCommerce

+Helppokayttdinen
+Voidaan kdyttaa ulkopuolisen LMS:n tai LMS pluginin kanssa

+Peruskaytto ilmaista

-Osa lisdosan ominaisuuksista maksullisia
-Ei paras vaihtoehto tietoturvan kannalta

-Kaytannodssa rajoittaa kaytettavan CMS:n WordPressiin

Shopify
+Helppokayttdinen
+Voidaan kayttaa ulkopuolisen LMS:n tai LMS pluginin kanssa

+24/7 asiakaspalvelu ongelmatilanteissa

-Kallis kayttaa WooCommerceen verrattuna
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2.4  Ajanvarausjarjestelmat

Erilaisiin ajanvarausjarjestelmiin 16ytyy useita vaihtoehtoja joko siséllénhallintajarjestelmien lisdosina
tai ulkopuolisen tarjoamana palveluna, jolloin se upotetaan sivustoon. Sivuille lisattavissa
ulkopuolisessa ajanvarauskalenterissa hallinta tapahtuu palveluntarjoajan verkkosivujen
hallintapaneelin kautta.

2.5 Valinnat

Valittuja ohjelmistoja olivat WordPress www-sisdllénhallintaan, WooCommerce verkkokauppa-
alustaksi, SetMore ajanvarausjarjestelmaksi, Moodle oppimisen hallintajarjetelmaksi seka Edwiser
Bridge yhdistamaan WordPress, Woocommerce ja Moodle. Suurimmat vaikuttajat kyseisiin
valintoihin olivat Moodlen ja WordPressin kohdalta, ettd ne ovat suosituimpia avoimen ldhdekoodin
ratkaisuja, joihin tuen saaminen ongelma tilanteissa on helppoa. Lisdksi tyon tilaajalla oli kokemusta

molemmista ennestaan.

WooCommerce on hyva avoimen lahdekoodin ratkaisu verkkokaupaksi WordPressia kaytettaessa.
SetMoren kohdalla sen ominaisuudet olivat sopivimmat tassa tyossa kaytettaviksi. Palvelimeksi
valittiin vuokrapalvelin ns. pilvipalveluna, joka mitoitettiin eri jarjestelmien suositusvaatimusten

mukaan.
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3 WORDPRESS.ORG

WordPress:sta |0ytyy kaksi erilaista “versiosta”. WordPress.com on pilvipalvelu, joka tarjoaa
kotisivuja tai blogeja valmiista teemoista. Naille valmiille sivustoille ei voi asentaa lisdosia, vaan ne
ovat hyvin ennaltamaarattyja. WordPress.org yllapitaa asennettavaa WordPress-versiota ja -
sivustoa, josta voidaan ladata asennuspaketti WordPressiin. Se on avoimen lahdekoodin
sisallénhallintajarjestelma. Tassa tydssa kaytetdan itse asennettua versiota sen
muokkausmahdollisuuksien takia. Sen ominaisuuksia ovat esimerkiksi plugin-arkkitehtuuri ja
mallijarjestelma. Naitd mallijérjestelman malleja eli valmiita ulkoasupohjia Wordpressissa kutsutaan
teemoiksi.

Alunperin WordPress luotiin blogien julkaisuun, mutta mybhemmin sita on kehitetty
monipuolisemmaksi julkaisujarjestelmaksi. Ensimmainen versio julkaistiin toukokuussa 2003.
Wordpress onkin kasvanut eniten kaytetyksi sisallénhallintajarjestelméksi. Suurimmat tekijat tahan
lienee, ettd se on ilmainen kayttda seka helppokayttdisyyden lisaksi WordPressissa on melko
monipuoliset muokkausmahdollisuudet. BuiltWith-sivustolla tehdyssé haussa (27.4.2020)
WordPressin kayttdaste oli 54 prosenttia kaikista www-sisallonhallintajarjestelmalla tehdyista
sivustoista (Kuva 1). (BuilthWith, 2020)

Other 35%

WordPress

Kuva 1. Suosituimmat WWW-sisallénhallintajarjestelmat.


http://www.sisällönhallintajärjestelmällä/

3.1
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Asennus

Palvelintarjoajalta 16ytyy valmis asennusohjelmisto nimeltadn Installatron eri ohjelmien asennukseen
palvelimelle. Installatron on monialustainen sovellusten asentaja, josta l6ytyy graafinen
kayttoliittyma seka automaatiotydkalut. Ohjelma on suunniteltu yksinkertaistamaan sovellusten
kayttdonottoa ja hallintaa. WordPressin voi asentaa palvelimelle myds perinteisesti eli ilman
Installatronia, mutta asennusohjelma hieman vahentaa asennuksen vaiheita ja kaytinkin sita

WordPressin asennukseen palvelimelle.

Itse asennuksessa Installatronin hallintapaneelista valitaan asennettava ohjelma eli tassa
tapauksessa WordPress. Asennuksen ensimmaisessa vaiheessa maaritetadn asennukseen tarvittavat
tiedot. Naita ovat esimerkiksi sivuston osoite ja sijainti, asennnettava versio ja kieli seka
WordPressin hallintakayttoliittyman admin-kayttéjanimi ja salasana. Liséksi tdssa vaiheessa voidaan
valita automaattisten paivityksien ja varmuuskopioiden asetukset (Kuva 2). Madritysten jalkeen
ohjelman asennus kdynnistetdan Asennus-painikkeesta.

Versio
e Versio
5.1 (suositeltu) b
Kieli
Suomi -

WordPress 5.1 EULA
® Olen lukenut ja hyviksynyt sopimuksen.

En hyviksy sopimusta.

Automaattinen Pdivitys
Al4 péivita automaattisesti.
® Luo varmuuskopio ja paivittamaan uuteen aliversiot ja tietoturvapdivitykset. (Suositus)

Luo varmuuskopio ja pdivitd uuteen versioon.

WordPress Liitanndisen automaattinen paivitys
Ala automaattisesti pAivita WordPress:n lisdosia.

® Luo varmuuskopio ja paivitd WordPress:n lisdosal kun uusia versioita on saatavilla

WordPress Teeman automaattinen péivitys

Ald automaattisesti paivita WordPress:n teemoja.
® Luo varmuuskoplo ja paivita WordPress:n teemat kun uusia versioita on saatavilla.

Automaattinen varmuuskopiointi paivityksen yhteydessa
® |uo varmuuskopio ja palauta tama mikali paivitys epaonnistuu.

A4 luo varmuuskopiota.

Kuva 2. Nakymé& WordPress asennukseen tarvittavista maarityksista.
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3.2 Kotisivujen kehitys

Kotisivujen kehitys tapahtui paikallisella virtuaalipalvelimella. Tassa tydssa kaytetettiin WampServer-
nimista ohjelmistoa virtuaalipalvelimen ja sen toimintojen luomiseen. Kotisivujen ulkonadn pohjana
kaytettiin Agama-nimista teemaa. Valmista teemaa kaytettdessa ei tarvitse eika oikestaan
kannatakkaan muokata css-pohjaa, koska teeman paivityksen yhteydessa kyseiset muutokset voivat
havita. Sivuston ulkonadn ja sisallon muokkaaminen tapahtuu WordPressin omalla muokkaus

toiminnolla tai mahdollisesti siihen tarkoitetulla WordPress-pluginilla.

o ETUSIVU NLP ENERGIAHOITO OTA YHTEYTTA

Kuva 3. Kotisivujen jokaisella sivulla toistuva Agama-teemalla luotu perusnakyma.

3.3 Tiedostojen ja tietokannan siirtdminen

Paikalliseti kehitetty ja testattu sivusto siirrettiin oikealle palvelimelle SFTP (SSH File

TransferProtocol) yhteyttd kdyttden. Siirtoon kaytettiin Filezilla-nimista ohjelmaa (Kuva 4).

Tietokannan siirtdmiseksi oikealle palvelimelle ensimmaisena se taytyy exporttaa eli pakata
tietokannan sisalto erilliseksi siirrettavksi tiedostoksi. Tama onnistuu phpMyAdminin vienti
(englanninkielisessa versiossa export) -toiminnolla. Vastaavasti tietokanta tuodaan tuonti (import) -
toiminnolla palvelimelle. Lisdksi tuotuun WordPress-tietokantaan taytyy paivittaa sivuston url-osoite
uuteen. Se l6ytyy WordPressin tietokannasta wp_options taulusta arvoista “siteurl” ja "home”.
Lisaksi palvelimen kansiosta, joka sisaltda "wp-config.php” tiedoston, téytyy tarkastaa ja muuttaa
tietokannan tiedot oikeaksi.
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Sivustonhallinta *

Valitse kohde: : . - -
Yleiset Edistyneet Siitoasetukset Merkistd

Ornat sivustot

! s soo=i Protokolla: SFTP - 55H File Transfer Protocol ~
Isdnta: Orna whm palvelimesi osoite | Portti: | 22 |
Kirjautumistyyppi: | Kysy salasanaa e
Kayttajanimi: hallintapneelin kﬁy‘ttﬁjﬁtunnu5|
Salasana:

Taustavdri: | Ei mitddn

Kemmentit:
Uusi sivusto Uusi kansio
Uusi kirjanmerkki Mimed uudelleen
Poista Monista

Yhdista OK Peruuta

Kuva 4. Nakyma tietojen siirtoon kaytetysta Filezilla-ohjelmasta.

3.4 WooCommerce

WooCommerce on avoimen lahdekoodin verkkokauppa-alusta WordPress
sisallénhallintajarjestelmélle. Ensimmainen versio siita julkaistiin syyskuussa 2011. Sen kehitti
WooThemes, joka alun perin oli kaupallisia WordPress teemoja kehittéva yritys. WooThemes on

vuosien aikaan kehittynyt kolmen henkildn yrityksestd yli 150 henkilén kansainvaliseksi yritykseksi.

WooCommerce kuten muutkin lisdosat voidaan asentaa kahdella eri tavalla. Joko WordPressin
hallintapaneelista 16ytyvésta lisdosien hallinnasta tai siirtédmalla lisdosien tiedostot WordPressin
kansioon esimerkiksi aiemmin mainitulla SFTP yhteydella. Itse asennus on helppo ja sen aikana
taytetdan muutamia perustietoja, joiden mukaan automaattinen asennus luo perus
kauppasivun/alustan. Asennuksen jalkeen on tehtdvana maaritelld kaikki omaan
verkkokaupankayntiin sopivat asetukset (Kuva 5) seka tuotteiden luominen tai niiden lataaminen

jarjestelmaan. Tuotteet verkkokauppaan voidaan ladata esimerkiksi XML- tai CSV-tiedoston avulla.
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WooCommerce / Settings / Yleiset

Yleiset Tuotteet Verot Toimitus Maksut Tilit & Yksityisyys S-posti Palvelusidos Edistyneet

Kaupan osoite

Tassa asetetaan yrityksen sijainti. Veroprosentit ja toimitusmaksut kayttavat tata osoitetta.

Osoiterivi 1 ® | iknik |
Osoiterivi 2 | |
Kaupunki ) | Kuopio |
Maa / alue o | Suomi v |
Postinumero o | |

Yleisasetukset

Myyntialue(et) Y | Myydaan kaikkiin maihin v |
Toimituskohteet (7] | Toimitetaan kaikkiin maihin joihin myydaan A |
Asiakkaan oletussijainti @ | Kaupan osoite v |
Ota kayttéon verot Ota kayttodn veroprosentit ja laskeminen

Veeroprosentteja vol muuttaa fa verot lasketaan Kassalla.

Ota kiyttddn kupongit Ota kayttoon kupongit

Kuponkeja voi kdyttaa ostoskori- ja kassasivuilla.

Kuva 5. WooCommercen yleisasetukset.

3.5 Ajanvarausjarjestelman liittaminen

Ajanvarausjarjestelmaksi valittiin SetMore-niminen jarjestelma. SetMore sai alkunsa Full Creative-
nimisen yrityksen sivutuotteena 2011. Myéhemmin SetMore kehittyi omaksi itsendiseksi yritykseksi

ja tuotteeksi.

Ajanvarauksen liittdminen sivustolle aloitetaan rekisterditymalla SetMoren sivustolle. Tilin luomisen
jdlkeen ajanvarausjdrjestelmaa voidaan hallita SetMoren asetuksista (Kuva 6). Kaikki
ajanvaraukseen liittyvat asiat sadadetdaan SetMoren asetusten puolella ja ndakymén skaalaus yms.
saadetdan oman sivuston puolella. Nakyma sivustolle saadaan lisadmalla SetMoren sivustolta

generoitu html-koodi sille tarkoitetulle sivulle omalla sivustolla.
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X Booking Pag

Customize Your Booking Page

Preferred Language Finnish A7

This will be your default language on the booking pag:

Turn Subpages On/Off Choose which subpages your customers see when they visit your booking page.
o 4 Book Appointment

[# Customization

° & Staff Members

@ # senvices

Connect your Instagram account to show your photos on your booking page.

Time Format

24 Hours -

m/pm cycle or a 24 hour cycle.

Customize Labels Customize tab labels for the subpages on your booking page.
Show Service as Service
Character Limit : 20
Show Class as Classes
Character Limit : 20
Show Provider as Provider
Character Limit :20

Show Address as City State Zip

Kuva 6. Nakyma SetMoren asetuksista.
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4 MOODLE

Moodle on monipuolinen ja ilmainen avoimen lahdekoodin oppimishallintajarjestelma(LMS). Sita
voidaan kayttad oppimisen tukena, etdoppimiseen seka verkko-opetukseen kouluuissa, yliopistoissa
ja tyopaikoilla. Moodlella pystytdaan kasaamaan erilaisia kursseja. Kursseihin pystyy esimerkiksi
littdmaan videoita, aanta, keskustelualueen, wikipedian ja erilaisia tydpajoja. Liséksi oppimista
voidaan testata erilaisilla testeilla.

Moodlen alunperin kehitti Australialainen Martin Dougiamas auttaakseen kouluttajia luomaan
verkkokursseja, jotka keskittyvat vuorovaikutuksen ja sisallon yhdistdmiseen. Ensimmainen versio
Moodlesta julkaistiin 20. elokuuta 2002. Suomessa Moodle on korkeakoulujen eniten kdyttdma
verkko-oppimisymparistd. Noin 85% niista kdyttaa Moodlea tai Moodleroomsia. (Seesto, 2018)
Maailman laajuisesti Moodella on 195 miljoonaa kayttajaa ja Moodle-sivustoja 16ytyy 156000
kappaletta (Kuva 7). (Moodle, 2020)

Statistics

156,000 23,000,000 195,000,000

Kuva 7. Moodlen kdyttajastatistiikkaa (16.4.2020)

4.1 Asennus

Moodlen asennus onnistui myds samalla asennusohjelmistolla kuin WordPress. Asennus oli helppoa
ja asennettava ohjelma eli Moodle valittiin Installatronin hallintapaneelista. Seuraavassa vaiheessa
annettiin asennukseen tarvittavat tiedot. Perustietojen, kuten sijainti, versio ja admin-kayttdjanimi
lisaksi voidaan esimerkiksi maarittda kaytetdanko jo olemassa olevaa tietokantaa vai luoko

ohjelmisto uuden. Perustietojen maarityksen jalkeen asennus kdynnistetdan asennus-painikkeesta.
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4.2 Moodlen konfigurointi

Asennuksen valmistumisen jalkeen tutustuttiin Moodlen turvallisuuden yleiskatsaus-raporttiin, jossa
selvisi ettd dataroot-nimiseen hakemistoon olisi padsy suoraan verkosta. Kansiota kdytetdan Moodle-
kdyttajien palvelimelle siirtamien tiedostojen tallennustilana. (Buchner, 2016) Toimenpiteena kansio
siirrettiin toiseen sijaintiin, jossa siihen ei ole padsya suoraan verkosta téman jalkeen uusi

sijaintitieto paivitettiin config.php tiedostoon.

Toisena varoituksena oli .swf-mediasuodattimen aktivointi, joka automaattisen asennuksen
oletusasetuksissa kaytdssa. Rekisterditynyt kayttaja voi kayttda sitd hyvaksi XSS-hyodkkayksessa
muita palvelimen kohtaan. Kyseinen mediasuodatin poistettiin kaytostd Moodlen asetuksista, koska

kursseilla ei ole tarvetta talle ominaisuudelle.

kursseihin, moduuleihin ja palvelimeen liittyvat asetukset (Kuva 8). Lisdksi on tarkeaa saataa eri

tason kayttajien oikeudet omiin kayttotarkoituksiin sopiviksi.

Sivuston hallinta Kayttajat Kurssit Arvioinnit Moduulit Ulkoasu Palvelin Raportit Kehitys

limoitukset
Rekistersinti
Moodle services
Lisaasetukset

An‘-j|}r"[|\<(a Site \nférmat|on
Analytiikan asetukset
Analytiikkamallit

Pa ievyydet Osaamiskeskeisen oppimisen asetukset
Migrate frameworks
Import competency framework
Export competency framework
Osaamisen viitekehykset
Opintosuunnitelmien viitekehykset

Osaamismerkit Osaamismerkkien asetukset
Hallinnoi osaamismerkkeja
Lisaa uusi osaamismerkki
Backpack settings
Manage backpacks

H5P Manage H5P content types
S[ainti Sijaintiasetukset
Kieli Kieliasetukset
Kielen muokkaus
Kielipaketit
M essaging Messaging settings

limoitusasetukset

Kuva 8. Yleisnakyma Moodlen asetuksista.
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Edwiser Bridge on ohjelmisto, jolla saadaan Moodle ja sen kurssit synkronoitua WordPressin ja
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WooCommercen kanssa. Synkronoinin jalkeen ostotapahtumassa WordPress luo tarvittaessa uuden

tunnuksen Moodleen, jolloin kayttaja voi liittya ja hallita kurssejaan myds WordPress-sivuston kautta

samoilla tunnuksilla.

Edwiser Bridgen asennuksessa asennetaan oma versio WordPressiin ja Moodleen. Asennuksen

jalkeen pitda saataa asetukset kohdilleen molemmissa ohjelmistoissa. Molemmista jarjestelmista

taytyy saada kayttajatunnusten ja salasanojen merkkisdannot samanlaisiksi, etta synkronoinnin

jalkeen WordPress voi automaattisesti luoda tunnukset Moodleen. Edwiser Bridge vaati toimiakseen

muutamia verkkopalvelujen funktioita, jotka otettiin kayttddén Moodle-sivuston ulkoisten palvelujen
asetuksista. Lisaksi Moodlessa taytyy ottaa kdyttddn REST-protokolla. (Edwiser, 2020)

Lis&a toiminnot palveluun "Edwiser Bridge"

Toiminto

core_course_get_categories

core_course_get_courses

core_enrol_get_users_courses

core_user_create_users

core_user_get_users_by field

core_user_update_users

eb_get_course_progress

eb_get_site_data

eb_test_connection

enrol_manual_enrol_users

enrol_manual_unenrol_users

Lisaa toiminnot

Kuva 9. Nakymé Edwiser Bridgen vaatimista verkkopalveluista asennetulla Moodle-sivustolla.

Kuvaus

Return category details

Return course details

Get the list of courses where a user is enrolled in

Create users.

Retrieve users' information for a specified unigue field - If you
want to do a user search, use core_user_get_users()

Update users.

Get course wise progress

Get site wise synchronization settings

Course completion status of the user with the given user id

Manual enrol users

Manual unenrol users

Vaaditut kyvyt

moodle/category:viewhiddencategories

moeodle/course:view, moodle/course:update,
moodle/course:viewhiddencourses

moodle/course:viewparticipants

moodle/user.create

moodle/userviewdetails, moodle/userviewhiddendetails,

moodle/course:useremail, moodle/userupdate

moodle/userupdate

local/edwiserbridge:view

local/edwiserbridge:view

local/edwiserbridge:view

enrol/manualenrol

enrol/manualunenrol

Muokkaa

Poista

Poista

Poista

Poista

Poista

Poista

Poista

Poista

Poista

Poista

Poista
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5 ESTEETTOMYYS

Esteettdmyys on laaja kasite, joka ymmarretdan kaikille ihmisille sopivina tiloina, ymparistoing,
palveluiden tai tavaroiden helppokayttoisyytena seka oikea-aikaisena ja helposti ymmarrettavana
tiedonsaantina. Esteettdémyys mahdollistaa ihmisen kotona asumisen, liikkkumisen eri
toimintaymparistdssa, kuten koulussa tai tyopaikalla sekd oikeuden itsendiseen eldmaan ja
osallisuuteen yhteisdissa. Esteettdmyys on ihmisoikeus ja vammaisten henkildiden kohdalla saa

velvoittavuutensa YK:n vammaissopimuksesta. (Gustafsson, 2015)

Esteettdomyyden lisdksi kaytetadn varsin usein sanaa saavutettavuus, joka mainitaan myds YK:n
vammaissopimuksessakin suomenkielisend vastineena. Esteettomyys liittyy yleensa rakennettuun
ymparistdon. Esteettdmyyden englanninkielinen vastine on kuitenkin accessibility. Saavutettavuus

puolestaan liitetdan useimmin tiedonsaantiin ja kommunikaatioon. (Gustafsson, 2015)

Euroopan parlamentin ja neuvoston direktiivi (2016/2102) julkisen sektorin elinten verkkosivustojen
ja mobiilisovellusten saavutettavuudesta tuli voimaan 22.12.2016. Saavutettavuusdirektiivissa
saadetdan julkisen hallinnon verkkopalveluiden saavutettavuuden minimitasosta seka keinoista, joilla
saavutettavuuden toteutumista valvotaan. Suomessa laki digitaalisten palvelujen tarjoamisesta astui

voimaan 1.4.2019. (Valtiovarainministerio)

Saavuttavuusdirektiivin tavoitteet:

e edistaa kaikkien mahdollisuutta toimia taysivertaisesti digitaalisessa yhteiskunnassa.

¢ luoda Euroopan laajuiset yhdenmukaiset minimitason vaatimukset julkisen sektorin
verkkosivustojen ja mobiilisovellusten saavutettavuudelle.

e parantaa digitaalisten palveluiden laatua.

e parantaa Euroopan unionin saavutettavuuden toteuttamisen sisédmarkkinoita.

Porrastettu aikataulu Suomessa:

e 23.9.2018 ja sen jalkeen julkaistujen verkkosivustojen pitaa olla
saavutettavuusvaatimusten mukaisia 23.9.2019.

e Ennen 23.9.2018 julkaistujen verkkosivustojen pitda olla saavutettavuusvaatimusten
mukaisia 23.9.2020.

¢ Mobiilisovellusten pitda olla saavutettavuusvaatimusten mukaisia 23.6.2021.

e Viranomaisten ja julkisoikeudellisten laitosten intranet-sivustojen — mukaan lukien
tyopaikolla kaytettavien — pitda olla saavutettavuusvaatimusten mukaiset, jos ne julkaistaan
23.9.2019 tai sen jalkeen.


http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016L2102
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016L2102

5.1

5.2

WCAG
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WCAG eli Web Content Accessibility Guidelines, suomeksi Verkkosisallén saavutettavuusohjeet on
kansainvalinen ohjeistus verkkosisédltdjen saavutettavuudesta. WCAG toimii saavutettavuusdirektiivin
pohjana. WCAG-ohjeistuksen laatimisesta ja kehittédmisesta vastaa kansainvalinen World Wide Web -
konsortio eli W3C. (Celia)

Ohjeistuksen ensimmainen versio julkaistiin jo vuonna 1999 ja paivitetty WCAG 2.0 -versioo tuli
vuonna 2008. Uusin versio WCAG 2.1 hyvaksyttiin pitkdn kasittelykierroksen jalkeen kesdkuussa
2018. Ohjeistuksen tavoitteena on varmistaa, etta myds vammaiset ja eri tavoin toimintarajoitteiset
ihmiset voivat kayttaad verkkopalveluja. Itse ohjeistuksen noudattaminen nimenomaan auttaa
verkkosivuston saavutettavuutta tekniselta kannalta, se ei niinkdan ota kantaa sivuston sisallén

ymmarrettavyyteen tai kdytettavyyteen. (Celia)

WCAG:ssa on kolmen tasoisia kriteereita. Ne ovat A-, AA- ja AAA-tason kriteerit, joista viimeista
koskevat kaikkein tiukimmat kriteerit. Digitaalisten palvelujen laki velvoittaa julkisia toimijoita

tayttdmaan A- ja AA-tason kriteerit verkkopalveluissaan. (Celia)

Saavutettavuuden edut

Verkkosivuston saavutettavuus on erittdin tarkeda seuraaville kayttajaryhmille: ikaihmiset, luki- ja
oppimisvaikeuksista tai keskittymisvaikeuksista karsivat, aistivammaiset ja kehitysvammaiset.
Suomessa on jopa yli miljoona ihmista, jota edellda mainitut rajoitteet tai haasteet koskevat.
Verkkosivuston saavuttavuudesta hyotyvat kaikki ihmiset, koska saavutettavuuden tarve voi
vdliaikainenkin, esimerkiksi meluisassa tilanteessa tai missa tahansa keskittymiskykya heikentdvassa

olosuhteessa. (Celia)

Saavutettavuus parantaa lisaksi sivuston sijoitusta hakutuloksissa eli se auttaa sivuston
hakukoneoptimoinnissa. Hakukonerobotit kdyttavat ja tutkivat sisaltéa samankaltaisesti kuin

nakdvammaisten ruudunlukuohjelmistot, kuten esimerkiksi kuvien vaihtoehtoisia teksteja. (Celia)


https://www.w3.org/
https://www.w3.org/
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6 SIVUSTON TIETOTURVA

Kaikkia verkossa olevia palvelimia vastaan hyokataan jatkuvasti, eika WordPress-sivusto ole tasta
poikkeus. Uusi IP-osoite alkaa vastaanottaa hyokkayksid vain muutaman minuutin jdlkeen
kytkemisesta. Paivittdisten hyokkayksien maara voi vaihdella muutamista useaan tuhanteen. Miltei
kaikki hyokkaykset tehddan automaattisilla tyokaluilla, valmiita kohdelistoja hyvaksi kayttaen.
(Virenius, 2017) Siksi on tdrkeda, etta WordPressin ja sen lisdosien paivitykset ovat ajan tasalla.

B VWordPress B Flugins Themes

Kuva 10. WordPress:n eri komponenttien heikkoudet. (WPVulnDB, 2020)

6.1 Tietoturvahydkkaykset

Yleisin hydkkadjan tavoite on suorittaa omaa koodia kohteena olevalla palvelimella. Tama voi
tapahtua hyodyntamalla haavoittuvuutta, johon hyokkaaja pystyy lisadmaan omaa koodia tai
padasemalla kasiksi padkayttajatason tiliin palvelimella. Ennen hydkkaysta sivusto skannataan tietoja
varten. Hyokkayksessa kaytettavia tietoja ovat esimerkiksi kdyttajatunnukset, lisdosien lista ja

versionumerot ohjelmistoista. (Virenius, 2017)

6.1.1 Kayttajatunnukset

Kayttdjatunnukset WordPressissa voidaan selvittaa kirjoittaja-arkistosta tai REST-rajapinnan avulla.
WordPressin vakioasennus paljastaa kayttdjatunnuksen, kun tehdaan pyynté /Zauthor=1tai /wp-
Json/wp/vZ/users/!1 -polkuihin. Tama lisdad hydkkadjan onnistumisen mahdollisuutta, koska kahden
muuttujan (kayttdjatunnus/salasana) sijaan taytyy arvata vain yksi. Ja ilman epdonnistuneiden
kirjautumisyritysten rajoitusta hyokkadja voi mahdollisesti murtaa salasanan kayttamalla brute-force-

/vasytyshyokkaysta. (Virenius, 2017)
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Padsy kayttajatunnuksiin voidaan estda WordPressin lisdosalla tai palvelimen konfiguraation avulla.
Lisaksi kannattaa kayttaa vakiotunnuksista poikkeavia kayttdjatunnuksia seka vahvoja salasanoja.
On tarkeda myos rajoittaa epaonnistuneiden kirjautumisyritysten maaraa ja WordPressista 0ytyy

monia tahan sopivia lisdosia. (Virenius, 2017)

6.1.2 Keskeneraiset WordPress asennukset

Toinen hydkkaajien kayttama tapa murtaa WordPress on padasta asentamaan se omilla ehdoilla.
Tama onnistuu liittdmalla keskenerdiseen WordPress asennukseen oma tietokanta, joilloin asennus
voidaan suorittaa loppuun. Taman jdlkeen hyokkaaja voi ajaa omaa koodia palvelimella esimerkiksi
WordPressin koodieditorin avulla. (Virenius, 2017)

Ensisijaisesti tdman tyyppisiltd hyokkayksiltd kannattaa suojautua estamallad paésy WordPressin
asennustiedostoihin (setup-config.php/install.php) kokonaan palvelimen konfiguraation avulla ja
asentamalla WordPress esimerkiksi WP CLI -komentorivityokalun kautta. Seka tuotantopalvelimelta
voidaan poistaa kaytdsta WordPressin koodieditori ja uusien lisdosien asentaminen. Levylle
kirjoittaminen pystytaan rajoittamaan uploads-hakemistoon seka varmistetaan, ettd kyseisesta

hakemistosta ei pystyta ajamaan php-koodia. (Virenius, 2017)

6.1.3 Varmuuskopiot

Yleinen murtautumistapa WordPress-sivustoon on paasta kasiksi tietokantaan. Hyokkaajat etsivat
wp-config.php-tiedoston varmuuskopioita tai automaattitallennuksia, jotka ovat esimerkiksi muotoa
wp-config.bak tai wp-config.php~. Jos palvelinta ei ole konfiguroitu kasittelemdan naita tiedostoja,
hydkkaajan on mahdollista ladata niita itselleen. (Virenius, 2017)

Wp-config-alkuisiin tiedostoihin voidaan evata paasy palvelintasolla seka niihin tulisi kayttaa
mahdollisimman tiukkoja lukuoikeuksia mahdollisuuksien rajoissa. Kdytettavista lisdosista tulisi
varmistaa etteivat mahdollista ns. directory traversal-haavoittuvuutta, jonka avustuksella hydkkaaja
voi paasta kiinni kansioihin tai tiedostoihin, joihin normaalisti ei paasisi. Edellisten liséksi tietokanta
voidaan rajat vain sovelluspalvelimen kaytettavaksi, jolla estetddn murrettujen tietokantatunnusten

kayttd evaamalla tietokantaan yhdistaminen. (Virenius, 2017)

6.2  SSL Sertifikaatti

Tavallisesti HTTP-yhteydelld kayttdjan ja palvelimen valinen yhteys ei ole suojattu. SSL-sertifikaatti
tekee edelldmainitusta yhteydesta suojatun. SSL-varmenteissa on julkinen ja yksityinen avain, jotka
toimivat parina. Tietojen salaus ja salauksen purkaminen tapahtuu ndiden avainten avulla.
Verkkosivuston, joka kdyttaa salattua yhteyttd voidaan tunnistaa HTTPS-alkuisesta urlista ja

lukkokuvakkeesta verkkosivun osoitteen vieressa.
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Kun selain ottaa yhteyden SSL:lla suojattuun verkkosivustoon, selain ja verkkopalvelin muodostavat
SSL-yhteyden kayttdmalla prosessia, jota kutsutaan SSL-kattelyksi. Se on itse kayttajdlle ndkymaton
operaatio. (Digisert)

Toiminnot vaiheittain selaimen ottaessa yhteyden SSL-sertifikaatilla suojattuun verkkopalvelimeen
(Kuva 11):

1. Kun selain muodostaa yhteyden verkkopalvelimeen, joka on suojattu SSL:lla, niin
selain pyytaa palvelinta tunnistamaan itsensa.

2. Palvelin lahettaa kopion SSL-sertifikaatista seka julkisen avaimen.

3. Selain varmistaa SSL-sertifikaatin aitouden. Eli tarkistaa vastaavatko verkkosivuston
tiedot varmenteen tietoja, onko sertifikaatti voimassa ja myontdjan luotettavuuden.
Varmistuksen jalkeen selain luo, salaa ja ldhettaa uniikin symmetrisen avaimen
(istuntoavain) palvelimen julkisen avaimen avulla.

4. Palvelin purkaa symmetrisen avaimen omalla yksityisella avaimella ja lahettda
kuittauksen takaisin.

5. Selain ja palvelin voivat aloittaa suojatun yhteyden, jossa dataa suojataan
istuntoavaimella. Istunnon jdlkeen valiaikainen avain tuhotaan. Seuraavassa

mahdollisessa istunnossa luodaan uusi istuntoavain. (Digisert)

% r—
A
/ /—\1 T
Web Browser |-\ / Web Server

Kuva 11. Toiminnot vaiheittain selaimen ottaessa yhteyden SSL-sertifikaatilla suojatuun

verkkopalvelimeen.

Euroopan Unionin tietosuojalaki(GDPR) velvoittaa kdyttadmaan SSL-salausta, jos kasitellaan
henkildtietoja. Tallasia ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
henkil6dn. Henkilotietoja ovat esimerkiksi nimi, puhelinnumero ja sijaintitiedot.

(Tietosuojavaltuutetun toimisto)

Yrittaja hyotyy SSL-sertifikaatista, silld se lisda sivuston luotettavuutta ja monet selaimet
varoittavatkin suojaamattomasta yhteydesta, jos se ei ole kaytéssa. Google kannustaa sivustoja
kdyttamaan suojattua yhteyttd ja suosii hakutuloksissa kyseisia sivustoja. (Schechter, 2018). Taman

tyon yhteydessa SSL-sertifikaatti tuli automaattisesti kdyttéon vuokrapalvelimen tarjouksen mukana.
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6.3 Tietoturva lisdosat

WordPressin lisdosia kayttdessa on tarkeda huomioida, etta kaytanndssa kuka tahansa voi laittaa
oma tekemansa lisdosan tai teemoja ladattavaksi julkaisujdrjestelmaan. Kaytettavia lisdosia
valittaessa kannattaa tehda tutkimusty6ta lisdosista ja niiden valimistajista. Hyvia maaritelmia
lisdosan, teeman tai valmistajan laadukkuudesta ovat aktiivisten latausten maarat, saanndlliset
ohjelmapaivitykset ja tietylla varauksella arvostelut. Jokaisen lisdosan kaytté periaatteessa lisaa
hydkkaajan mahdollisuuksia onnistuneeseen hydkkaykseen. Lisdksi se mahdollisesti vaikuttaa
sivuston latausnopeuteen (Kuva 12). Siksi usein kannattaa toteuttaa lisdosan toiminto ilman
lisdosaa, jos se vain on mahdollista. Kayttamattomat asennetut lisdosat tulisi poistaa. Niiden pelkka

kytkeminen pois paalta on riittdmaton toimenpide.

nedgen-gallery |

ninja-forms |

woacommerce |

ullimate-member |

wiHotakcache |

photo-gallery |

all-in-one-wp-security-anc-firewall |

wp-statistics |

wp-symposium |

Defter-wp-securiy |

0 5 10 15 20

Kuva 12. Lista WordPress:n lisdosista, joilla on eniten heikkoiksia tietoturvan suhteen. (WPVulnDB,
2020)

Opinnaytetytssa tehdyssa projektissa on kaytdsssa muutamia tietoturvalisdosia, joista lyhyet

kuvaukset seuraavana.

6.3.1 WPS Hide Login

WPS Hide Login-pluginilla voidaan muuttaa WordPressin kirjautumisosoite itse maaritellyksi, jolloin
WordPressin vakion kirjautumissivut (Wp-admin tai wp.login.php) eivét toimi. Talla toimenpiteella
voidaan vaikeuttaa luvatonta tunkeutumista sivustolle. Tama ei esta hydkkaystd XML-RPC API:n
kautta.

6.3.2 Limit Login Attenpts Reloaded

Limit Login Attempts Reloaded-lisaosalla pystytadn rajoittamaan kirjautumisen uudelleen yrityksien

maaraa. Jos kayttdja yrittaa kirjautua vaaralla tunnuksella tai salasanalla, hanen ip:sta kirjautuminen

25
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menee lukkoon ajaksi, joka on ohjelmalla ennakkoon maaritelty. Samat rajoitukset koskevat myés
XML-RPC API:n avulla kirjautumista.
6.3.3 Disable Author Archives

Disable Author Archives kytkee pois paalta niin sanotut author-sivut, joista voidaan saada selville
sivuston kayttdjatunnuksia. Sivusto palauttaa 404 virhekoodin (sisaltéa ei I6ydy) kayttdjan yrittaessa

paasta author-sivulle.
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7 YHTEENVETO

Tyon tavoitteena oli luoda toimiva kokonaisuus WorkHeartin kotisivun ymparille. Kokonaisuuteen

kotisivujen lisaksi kuuluivat verkkokauppa, ajanvarausjarjestelma ja alusta verkkokursseille.

Kotisivujen tekeminen WordPressilla ei ollut minulle ennestdan tuttua, mutta jarjestelmana se on
yksinkertainen ja melko helppo kayttaad, joten paasin siihen helposti sisdlle. Itse tydn tekninen
toteutus ei ollut erityisen vaativa tai aikaa vievaa, vaan tyfssa suurimmat ja vaativimmat osa-alueet
olivat projektin suunnittelu, kokonaisuuden hallinta sekd monen eri ohjelmiston ja saavutettavuus

aihealueen johdosta tutkimustyd.

Tyon aikana saatiin tulokseksi paikallisella virtuaalipalvelimella testiymparistossa toimiva jarjestelma,
josta tuotantopalvelimella on kaytdssa uudistetut kotisivut seké moodle. Loput jarjestelmasta
voidaan siirtda nopeallakin aikataululla kayttdon tarvittaessa. Moodlen osalta on mahdollista, etta se
vaihdetaan WooCommercen oppimisen hallintajarjestelma lisdosaan, jos Moodle osoittautuu liian
raskaaksi vaihtoehdoksi. Sivuston lapikdymistd saavutettavuuden suhteen ei olla vield saatu

valmiiksi, joten sen osalta ty6 vield jatkuu.

Mitaén ylipaasemattomia ongelmia ei opinndytetydn aikana tullut vastaan. Kotisivujen siirtdminen
entiselta palvelujen tarjoajalta uuteen palvelimeen olisi pitédnyt suunnitella tarkemmin. Sivustolle tuli
noin puolen vuorokauden kayttokatko, koska en osannut ottaa kaikkia siihen tarvittavia asioita
huomioon. Katko johtui nimipalvelimien liian mydhdisestd siirtomisajankohdasta uuteen

osoitteeseen. Taman olisi voinut estda paremmalla selvitystyolla etukateen.

Kokonaisuudessaan opinnaytety6 on ollut opettavainen kokemus ja siita on varmasti hyotya
tulevaisuudessa. Ty6ssa tarvittu projektin suunnitteleminen ja kokonaisuuden hallinta ovat varmasti
yleispatevia oppeja muissakin projekteissa ja toissa. Verkkosivustojen saavuttettavuus on talla
hetkelld ajankohtainen aihe ja siihen kuuluvien muutostdiden omaksumisesta on varmasti hyétya

tulevaisuudessa.
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