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Tivistelma

Tamin opinndytetyon tarkoituksena oli selvittid, millaista osaamista ja millaisia koulu-
tustarpeita opinndytetyon toimeksiantajan Patentti- ja rekisterihallituksen (PRH) virka-
michilld on tietosuojaan littyvin osaamisen sekd ulkoisten asiakkaidensa henkiltieto-
jen kisittelyssd. Lisdksi tarkoituksena oli selvittdd, millaisena virkamiesten lihiesimie-
het kokevat alaistensa tietosuojaan sekd ulkoisten asiakkaiden henkilotietojen kasitte-

lyyn littyvin osaamisen ja koulutustarpeet.

Opinndytetyd perustuu laadulliseen tutkimusmenetelmddn. Ameistonkeruumenetel-
mind kdytettiin teemahaastattelua. Opinndytetyon aineistonkeruu suoritettiin Ihettd-
milld kyselylomake toimeksiantajan virkamiehille ja heiddn ldhiesimiehilleen yhteensd
kyselyyn vastasi 152 henkilo4.

Opinndytetydn tutkimustulosten perusteella voitanee paitelld, ettd kyselyyn vastanneet,
tulosalueesta ja virastossa tyOskentelyajasta riipppumatta, arvioivat oman osaamisensa
sekd ulkoisten asiakkaiden henkilotietojen kisittelyn, ettd tietosuojaperiaatteiden eri
osa-alueilla hyvéksi. Tutkimustulosten perusteella voitanee myds paitelld, ettd vastaa-
jat arvioivat myos koulutustarpeensa seki ulkoisten asiakkaiden henkilotietojen kisit-
telyn, ettd tietosuojaperiaatteiden eri osa-alueilla vahdiseksi.

Saatujen tulosten perusteella voitaneen piitelld, ettd PRHmn olisi aiheellista entistd sel-
kedmmin kehottaa henkilostd suorittamaan Tietosuojan ABC julkishallinnon henkilos-
tolle 2020 -koulutus ja varata tyontekiyjoille tydaikaa suorittaa kyseinen koulutus. Saa-
tyjen tulosten perusteella voitanee paitelld, ettd koulutusmahdollisuuksista ja -suosi-
tuksista viestimiseen lienee tarpeen panostaa enemmén.

Asiasanat: EU:n yleinen tietosuoja-asetus, henkilotietojen kasittely, tietosuojalaki, tietosuoja-
periaatteet
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Abstract

The purpose of this thesis was to find out what kind of expertise and training needs the
officials of the National Board of Patents and Registration (NBPR) of the client of the
thesis was concerned with their data protection-related expertise and the personal data of
their external clients. In addition, the purpose was to find out how the immediate superi-
ors of civil servants perceive the skills and training needs of their subordinates related to
data protection and the processing of personal data of external customers.

The thesis is based on a qualitative research method. A thematic interview was used as
the data collection method. The data collection of the thesis was carried out by sending
a questionnaire to the principal's officials and theirr immediate, of whom 152 responded
to the questionnaire.

Based on the research results of the thesis, it can be concluded that the respondents, re-
gardless of the result area and working hours in the agency, evaluate their own compe-
tence n favour of both the processing of external clients' personal data and data protec-
tion principles. Based on the results of the survey, it can be concluded that the respond-
ents also assessed their training needs as low both in the processing of personal data of
external customers and in various areas of data protection principles.

Based on the results obtained, it could be concluded that it would be more appropriate
for the NBPR to instruct staff more clearly to complete the Data Protection ABC for
Public Admmistration Personnel 2020 training and to reserve working time for employ-
ees to complete such training. Based on the results obtained, it can be concluded that it
may be necessary to invest more in the communication of training opportunities and rec-
ommendations.

Key words: EU general data protection regulation, processing of personal data, data protection law,
data protection principles
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1 JOHDANTO

Me suomalaiset olemme tarkkoja yksityisyydestimme ja luotamme sithen, ettd henki-
lotietojamme  késitelldiéin asianmukaisesti. Téssé saatin kokea valtakunnallisesti sérod,
kun suomalaiseen psykoterapiakeskukseen tehtiin tietomurto lokakuussa 2020. Asia
herdtti laajasti kansalaisten mielenkiintoa siitd, miten heiddn henkildtietojaan kasitel-
ladn ja miten heiddn tietosuojansa toteutuu. Tietosuojan periaatteet pohjautuvat EU:n
yleiseen tietosuoja-asetukseen 679/2016 ja uuteen kansalliseen tietosuojalakiin Tieto-
suojalaki 1050/2018. Tietosuojalailla tismennetddn ja tdydennetddn Euroopan parla-
mentin ja neuvoston asetusta. Tietosuojalailla osoitetaan, milloin ja milld edellytyk-
silli henkildtietoja voidaan kisitelld. EUn yleistd tietosuoja-asetusta alettiin soveltaa

Suomessa 25.5.2018 (Tietosuojalaki 1050/2018, 1 §).

Opmndytetyon toimeksiantajana on Patentti- ja rekisterihallitus (PRH). PRHn tarkoi-
tuksena on tuottaa palveluita sekd suomalaisille yrityksille ettd yksityisille henkiloille.
Viraston palveluiden tuottaminen perustuu tietoon ja tiedon kisittelyyn, ja organisaa-
tion palveluiden tuottaminen ja kdytettdvyys ovatkin kdytinnOssd tdysin rippuvaisia
tieto- ja viestintdtekniikasta. PRHm tietoturvajérjestelyjen tarkoituksena on turvata or-
ganisaation toimintojen jatkuvuus turvaamalla viraston toiminnan kannalta kriittiset
tiedot ja niden késittely seké halltsemalla nuhin littyvét riskit. PRH:ssa tietoja kési-
tellddn julkisuuslain periaatteiden mukaisesti ja noudatetaan hyvéi tietojenkdsittely- ja
tiedonhallintatapaa. Tietoturvajdrjestelyilli pyritdén siihen, ettd tiedot ja tietojarjeste l-
mit ovat luotettavia ja valtuutettujen kiyttdjien saatavilla. PRH: tietoturvavaatimuk-
sissa on otettu huomioon toiminnan todelliset tarpeet seké niitd koskevat sdddokset ja
muut velvoitteet. Organisaation kaikessa toiminnassa hyodynnetdén standardeja ja

suosituksia sekd noudatetaan eettisesti kestéivid periaatteita.

PRH halusi selvittdd, millaista osaamista ja koulutustarpeita PRH:n virkamiehilld on
tietosuojaan littyvin osaamisen ja ulkoisten asiakkaidensa henkilotietojen kisitte-

lyssd. Opmnéytetyon tavoitteena oli selvittdd, millaisena virkamiesten Idhiesimiehet



kokevat alaistensa tietosuojaan sekd ulkoisten asiakkaidensa henkildtietojen kasitte-
lyyn littyvin osaamisen ja koulutustarpeet. Taméd opinndytetyd on laadittu PRH:n toi-
meksiantona vastaamaan edelld kuvattyja PRH:n selvitystarpeita. Opinndytetyon en-
sisijaisena tavoitteena oli selvittdd virkamiesten arvio omasta osaamisesta ja koulutus-

tarpeesta.

Opmnaytetyon tutkimustulosten perusteella voitaneen paitelld, ettd kyselyn vastaajat
kokevat oman osaamisensa riittiviiksi ja koulutustarpeensa véhdiseksi sekd ulkoisten
asiakkaiden henkilotietojen késittelyn etti tietosuojaperiaatteiden eri osa-alueilla. Tut-
kimuksen tuloksista ilmeni, ettd kyselyn kaikista vastaajista Tieto-suojan ABC jul-
kishallinnon henkilostolle 2020 -koulutuksen oli suorittanut alle kolmannes vastaa-
jista. Yleisimmit syyt koulutuksen suorittamattomuuteen olivat, ettei vastaaja ole ollut
tietomen koulutuksesta tai ajan puute. Téstd voitanee paételld, ettd tietosuojakoulutuk-
sesta ei oltu organisaatiossa viestitty tarpeeksi selkedsti ja tydaikaa koulutuksen kayn-

tin ei ole varattu tarpeeksi.

2 TUTKIMUSONGELMA

2.1 Tutkimuksen tarkoitus ja tutkimuskysymys

Téamin opinndytetyon tarkoituksena on tarkastella EUn yleisen tietosuoja-asetuksen
679/2016 toteutumista PRH:n organisaatioissa. Tyon tavoitteena on selvittdd, millaista
osaamista ja millaisia koulutustarpeita PRH:n virkamiehilld on tietosuojaan littyvan
osaamisen sekd ulkoisten asiakkaidensa henkildtietojen kasittelyssd. Lisdksi tyon ta-
voitteena on selvittdd, millaisena virkamiesten ldhiesimiehet kokevat alaistensa ticto-
suojaan seka ulkoisten asiakkaiden henkilotietojen késittelyyn littyvdn osaamisen ja

koulutustarpeet.

1. Millaista osaamista ja millaisia koulutustarpeita PRH:n virkamiehilld on ul-

koisten asiakkaidensa henkilotietojen kdsittelyssd?



2. Millaisena PRH:n virkamiesten ldhiesimiehet kokevat omat ja alaistensa ul-
koisten asiakkaiden henkilotietojen kdsittelyyn liittyvdn osaamisen ja koulutus-

tarpeet?

3. Millaista osaamista ja millaisia koulutustarpeita PRH:n virkamiehilld on tie-

tosuojaan liittyvien asioiden kdsittelyssd?

4. Millaisena PRH:n virkamiesten lihiesimiehet kokevat omat ja alaistensa tieto-

suojaperiaatteisiin liittyvdn osaamisen ja koulutustarpeet?

2.2 Tutkimusmenetelmat

Tamid opinndytetyd perustuu laadulliseen tutkimusotteeseen. Laadullinen tutkimus on
kvalitatiivista tutkimusta. Kvalitatiivinen tutkimus pyrkii ymméirtdimiidn kohteen laa-
tua, ominaisuuksia ja merkityksid kokonaisvaltaisesti. Sen tavoitteena on imion sy-
vempi ymmirtiminen, imidn selittiminen, tulkinta ja soveltaminen. Kvalitatiivinen
tutkimus siis tulkitsee ja luo selitysmallin tutkittavalle imille. (Anttila 2006; Jyvés-
kylin yliopiston www-sivut 2015.)

Kvalitatiivista tutkimusta kaytetdén, kun imidstd on ennalta vain vdhin tai ei yhtddn
tietoa. Tutkimustavalla pyritddn ymméirtdiméddn ilmioitd syvemmin ja simd vastataan
siihen, kuinka ihmiset nékevit ja kokevat reaalimaailman. Kvalitatiivisessa tutkimuk-
sessa tietoa kerdtddn suorassa kontaktissa tutkijan ja tutkittavan vahlld esimerkiksi
haastattelemalla tutkittavia. Tutkimustuloksia tarkastellaan usein kokonaisuuksina ja
aineistoa tarkasteltaessa kiinnitetd&in huomiota vain teoreettisen vitekehyksen ja ky-
symyksenasettelun kannalta olennaiseen. (Alasuutari 2011; Jyvdskylin yliopiston

www-sivut 2015.)

2.3 Tutkimuksen kulku ja aineistonkeruu

Tédmén opinndytetyon aineistonkeruu suoritettiin haastattelemalla toimeksiantajan vir-

kamiehid ja heiddn lihiesimiehiddn. Kysely ldhetettiin yhteensd 446 henkildlle, eli



koko PRH:n henkilostolle. Kyselyyn vastasi 152 henkilod. Aineistonkeruumenetel-
mind kiytettin teemahaastattelua, joka on puolistrukturoitu haastattelimenete Ima.
Puolistrukturoidussa haastattelussa kysymykset ovat kaikille haastatteluun osallistu-
ville samat. (Hirsijarvi & Hurme 2007, 9.)

Teemahaastattelussa késitellddn tiettyjd teemoja. Teemahaastatteluun osallistuvien tie-
detddn kokeneen tietyn haastatteluun Littyvin imion, kuten tdssd tapauksessa tieto-
suojaan ja ulkoisten asiakkaiden henkilotietojen késittelyyn Littyvit asiat tydssddn.
Teemahaastattelussa haastateltaviksi valtaan henkilot, joita imid6 eniten koskettaa.

(Hirsgarvi & Hurme 2007, 47- 48.)

Kun tutkimus suoritetaan lomakehaastatteluna, lomakkeella saa kysyd amnoastaan tut-
kimuksen tarkoituksen ja ongelmanasettelun kannalta merkityksellisid kysymyksid.
Tutkimuksen teorian viitekehyksestd pitdd I0ytyd perustelu jokaiselle kysymykselle.
(Hyvérinen ym. 2017, 151; Tuomi & Sarajarvi 2018; Vilkka 2015, 1141-115.)

Kysely lahetettiin sdhkdpostitse kaikille prhiaisille ja julkaistiin PRH:n siséisessd in-
tranetissa perjantaina  30.10.2020 klo 8.30. Kyselyn vastausaika oli 30.10.2020-
8.11.2020. Kyselyn vastausmidrid paitettiin seurata kyselyn aikana ja lahettdd muis-
tutusviestin kyselyyn vastaamisesta. Lahetin muistutusviestin prhilaisten sdhkdpostei-
hin 5.11.2020.

Opinndytetydn tutkimustuloksia tulkittiin vertailemalla tulosalueiden tuloksia keske-
nadn, virkasuhteen keston mukaan jaettujen luokkien tuloksia keskenéén ja virkamies-
ten ja esimiesasemassa tyOskentelevien virkamiesten tuloksia keskendén. Opinniyte-
tyon tutkimustuloksia on tulkittu lyhyesti jokaisen kysymyksen tulosten kisittelyn lo-
pussa. Tarkemmat tutkimusten tulkinnat ovat opinndytetyon yhteenvedossa. Néin tul-

kinnat ovat lukijaystidvillisesti Ioydettdvissd yhdestd paikasta.

2.4 Tutkimuksen teoreettinen viitekehys

Teoreettisen vitekehykselld tarkoitetaan ndkokulmaa, josta késin tutkimusta tarkastel-

laan. Sen avulla rajataan ja muotoillaan tutkimusongelmaa. Teoreettinen viitekehys on



siis kddn kuin punainen lanka, joka ohjaa tutkimusta ja toisaalta suhteuttaa sen muu-
hun oman tieteenalansa tutkimukseen. Se vastaa sihen kysymykseen, mitd nikokul-
maa nimenomaan tdssd tutkimuksessa kiytetddn. (Hirsjdrvi, Remes & Sajavaara 2000,
144-145.)

Opinndytetyd alkaa tutkimusongelman kisittelylld. Tamén jilkeen késitelldiin EU:n
yleistd tietosuoja-asetusta, jonka jilkeen kisitellidn kansallista tietosuojalakia. Taméin
jalkeen késitellidn ulkoisten asiakkaiden henkildtietojen késittelyd PRH:ssa, sitten tie-
tosuojaperiaatteita ja sitten henkildtietojen kasittelyn osa-alueita (kuvio 1). Vimeisend
tyossd on esitelty saadut tutkimustulokset sekd pohdittu tutkimuksen onnistumista ja

jatkotoimenpiteita.

Kuvio 1. Opimnndytetydn teoreettinen vitekehys

3 EU:N YLEINEN TIETOSUOJA-ASETUS

3.1 EUn yleisen tietosuoja-asetuksen yleiset sddanndkset ja periaatteet

EUn ylemen tietosuoja-asetus 679/2016 hyviksyttiin 14.4.2016 Euroopan parlamen-

tin ja neuvoston paitoksilli. EUn yleisestd tietosuoja-asetuksesta kéytetddn yleisesti



lyhennettd GDPR, joka tulee sanoista General Data Protection Regulation. Lihtokoh-
taisesti EUmn yleinen tietosuoja-asetus koskee kaikkea henkilotietojen kisittelyd ja on
suoraan sovellettava EUmn jdsenvaltioissa. (EUn tietosuoja-asetus 679/2016 99 ar-

tikla; HE 9/2018, 26-27.)

EUn yleiselld tietosuoja-asetuksella vahvistetaan sddnndt luwonnollisten henkild iden
suojelulle henkilotietojen késittelyssd. Téamédn lisdksi silld vahvistetaan sddnnot, jotka
koskevat henkildtietojen vapaata likkuvuutta. Tietosuoja-asetuksella suojellaan luon-
nollisten henkildiden perusoikeuksia ja perusvapauksia ja etenkin oikeutta henkilotie-
tojen suojaan, sekd kielletdidn henkilotietojen vapaan likkuvuuden rajoittaminen ja
kieltiminen unionin sisdlld syistd, jotka littyvdt luonnollisten henkildiden suojeluun

henkildtietojen késittelyssd. (EUn tietosuoja-asetus 1 artikla.)

Asetusta alettiin soveltaa Suomessa 25.5.2018 (Tietosuojalaki 1 §). EUn yleinen tie-
tosuoja-asetus koskee kaikkia EUn jdsenvaltioita ja antaa ndin samat oikeudet henki-

l6tietoihin EU-maasta rippumatta (EU:n tietosuoja-asetuksen perustelu 14).

Suomessa kansallisena valvontaviranomaisena tietosuoja-asetuksessa toimii oikeus-
ministerion yhteydessd oleva, toiminnassaan itsendinen ja rippumaton, tietosuojaval-

tuutettu (Tietosuojalaki 8 §, 11 §).

EUn yleiseen tietosuoja-asetukseen siséltyvit:

e tictosuojan yleiset sddnndkset ja periaatteet (esitellddn luvussa 3, kappaleessa
3.1 sekd luvussa 4, kappaleessa 4.1),

o rekisterdidyn oikeudet (esitelldén luvussa 4, kappaleissa 4.3, 4.3.1),

e rekisterinpitdja ja henkildtietojen késittelija yleiset velvollisuudet ja vastuut
(esitellddn luvussa 4, kappaleessa 4.1.1),

e henkildtietojen sirrot kolmansiin maihin tai kansainvilisille jarjestoille,

e rippumattomat valvontaviranomaiset (esitellddn livussa 3, kappaleissa 3.2,
3.4),

e johtavan valvontaviranomaisen ja muiden osallistuvien valvontaviranomaisten
yhteisty0 ja yhdenmukaisuus, oikeussuojakeinot, vastuu ja seuraamukset

e tietojenkdsittelyyn littyvid erityistilanteita koskevat sdédnnokset,
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e delegoidut sdadokset ja taytdntoonpanosdddokset sekd
e loppusddannokset (HE 9/2018, 28-31).

3.2 EUn yleisen tietosuoja-asetuksen rippumattomat valvontaviranomaiset

Jokaisen EUn jdsenvaltion on varmistettava, ettd silli on madrdtty viranomainen, joka
on vastuussa EUn tietosuoja-asetuksen soveltamisen valvonnasta (EUn tietosuoja-
asetus 51 artikla). Valvontaviranomaisen tiytyy saada toimia rippumattomasti (EU:n
tietosuoja-asetus 52 artikla). Suomessa tehtividd hoitaa rippumaton tietosuojavaltuu-
tettu, jonka valtioneuvosto nimittdd videksi vuodeksi kerrallaan (Tietosuojalaki 8 §,
11 §). Tietosuojalain kolmannessa livussa on tarkkaan méidritelty tictosuojavaltuute-
tun tehtdvit ja oikeudet, kuten tietosuojavaltuutetun kelpoisuusvaatimukset ja nimitys-
perusteet, tehtdvit ja toimivaltuudet seki tiedonsaanti- ja tarkastusoikeus (Tietosuoja-
laki 8-20 §). Tietosuojavaltuutettu edustaa Suomea Euroopan tietosuojaneuvostossa
(EUn tietosuoja-asetus 51 artikla; Tietosuojalaki 14 §; HE 9/2018, 133). Kansallisen
valvontaviranomaisen tehtdvistd ja toimivaltuuksista sdddetddn myos EUn tieto-

suoja-asetuksessa (EUn tietosuoja-asetus 55-59 artikla).

3.3 Kansallinen tietosuojalaki

Tietosuojan periaatteet pohjautuvat EUn yleiseen tietosuoja-asetukseen ja uuteen kan-
salliseen tietosuojalakiin. Tietosuojalailla tdsmennetdéin ja tdydennetiin Euroopan
parlamentin ja neuvoston asetusta 2016/679 eli yleistd tietosuoja-asetusta. (EUmn tie-

tosuoja-asetus 1 artikla; Tietosuojalaki 1050/2018, 1 §; Korpisaari ym. 2018, 34.)

Tietosuojalailla osoitetaan milloin ja milld edellytyksilld henkilotietoja voidaan kési-
telld. Tietosuojassa on kyse henkilotietojen késittelystd niin, ettd thmisten oikeudet
turvataan. Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa ole-
vaan ihmiseen littyvid tietoja. Né&itd ovat esimerkiksi henkildtunnus, osoite, sdhko-
posti-osoite, IP-osoite, sijaintitieto, valokuva tai taiteilijanimi. My0s thmisen epésuora
tunnistaminen riittdd henkildtiedon mééritelmén tiyttymiseen. (EUn tietosuoja-asetus
4 artikla.)
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Henkilotietojen suojaan ldheisesti littyvid perusoikeuksia ovat:
e oikeus yksityiselimédn suojaan,
e oikeus kunniaan,
e oikeus yhdenvertaiseen kohteluun,
e oikeus henkilokohtaiseen koskemattomuuteen,
e oikeus thmisarvoiseen kohteluun,
e oikeus turvallisuuteen,
e yhdenvertaisuus ja syrjinndn kielto,
e oikeus vaikuttaa itseddn koskevin asioihin,
e uskonnonvapaus ja omantunnon vapaus sekd

e sananvapaus ja julkisuus (HE 9/2018, 6).

3.4 Tietosuojavastaava ja tietosuojavaltuutettu

EUn yleisen tietosuoja-asetuksen mukaan kaikkien viranomaisten ja julkishallinnon
elimien on nimitettivd tietosuojavastaava. Tietosuojavastaavan tarkoituksena on hel-
pottaa yleisen tietosuoja-asetuksen sdidnndsten noudattamista organisaatioissa. Hin on
organisaation sisdinen asiantuntija, joka seuraa henkilotietojen késittelyd ja auttaa tie-
tosuojasddnnisten noudattamisessa. Tietosuojavastaavan yhteystiedot on ilmoitettava
tietosuojavaltuutetun toimistolle ja hén toimii organisaatiossa tietosuojavaltuutetun
yhteyshenkilond henkilotietojen kasittelyyn littyvissd kysymyksissd. Tietosuojavas-
taavan yhteystietojen on oltava my0s yleison saatavilla. Rekisterdidyt voivat ottaa suo-
raan yhteyttd tietosuojavastaavaan kaikissa henkilotietojensa kasittelyyn tai tietosuoja-
asetukseen perustuvien oikeuksien kayttoon littyvissd asioissa. Jos organisaatiossa ta-
pahtuu sellainen henkilotietojen tietoturvaloukkaus, josta on ilmoitettava rekiste-
roidyille ja tietosuojaviranomaiselle, on imoittamisen yhteydesséd aina kerrottava tie-
tosuojavastaavan nimi ja yhteystiedot. (EUn tietosuoja-asetus 37 artikla; Tietosuoja-

laki 6 §; EUn tietosuojatyoryhma 2017; Korpisaari ym. 2018, 346.)

Organisaation tietosuojavastaavalla on oltava riittdvisti tyOaikaa, -vdlineitd ja osaa-
mista tehtdvan suorittamiseen ja mahdollisuus kouluttautua. Tietosuojavastaava tulee

ottaa mahdollisimman aikaisessa vaiheessa mukaan organisaatiossa kaikkien tietosuo-
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jakysymysten késittelyyn ja hdnen olisi hyvd olla paikalla amna, kun tehddén tietosuo-
jaan vaikuttavia péaatoksid. Kaikki olennaiset tiedot tulee toimittaa tietosuojavastaa-
valle vipymattd, jotta hdn voi antaa asianmukaisia neuvoja. Tietosuojavastaavalla on
oltava mahdollisuus raportoida suoraan organisaation johdolle ja hinet tulee kutsua
saannollisesti ylemmén tai keskitason johdon kokouksiin. Tietosuojavastaavan nike-
mykselle tulee aina antaa asianmukainen painoarvo ja erimielisyystilanteissa on hyva
dokumentoida perusteet, joiden vuoksi tietosuojavastaavan neuvoa ei noudateta. Jos
organisaatiossa ilmenee tietoturvaloukkaus tai muu tietosuojaan littyvd ongelma, tie-
tosuojavastaavaa tulee kuulla mahdollisimman nopeasti. Tietosuojasddnndsten nou-
dattammnen on rekistermpitdjin tai henkilotietojen kisitteljdn vastuulla. Tietosuoja-
vastaavat eivit ole henkilokohtaisesti vastuussa yleisen tietosuoja-asetuksen rikkomi-

sesta. (EUn tietosuoja-asetus 37-39 artikla.)

4 ULKOISTEN ASIAKKAIDEN HENKILOTIETOJEN KASITTELY
PATENTTI- JA REKISTERIHALLITUKSESSA

4.1 Patentti- ja rekisterihallitus (PRH)

Patentti- ja rekisterihallitus (PRH) on valtion virasto, joka kuuliu Tyo- ja elinkeino-
ministerion (TEM) hallinnonalaan. PRH:n organisaatio jakaantuu neljddn eri tulosalu-
eeseen: Patentit ja tavaramerkit, Yritykset ja yhteisot, Asiakaspalvelut ja viestintd sekd

Yhteiset palvelut.

1) Patentit ja tavaramerkit -tulosalue vastaa patentti-, hyddyllisyysmalli-, tavara-
merkki- ja mallioikeusprosesseista ja ndiden rekistereiden yllipidosta. Tulos-
alueelle kuuluvat myos teollisoikeusasiamiesrekisteriin littyvét tehtdvit ja re-
kisterin ylldpito. Tulosalueella tutkitaan ja myonnetdéin patentit ja hyodylli-
syysmallit, rekisterdidddn tuotteille ja palveluille tavaramerkit sekd muotoi-
lulle mallisuojat.

2) Yritykset ja yhteisot -tulosalue vastaa kauppa-, sditio-, yhdistys- ja uskonnol-
listen yhdyskuntien rekistereihin seké tilintarkastaja- ja tilintarkastajatutkinto-
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rekistereihin littyvien asioiden kirjaamisesta ja kisittelystd. Tulosalueella re-
kisteroidddn Suomessa toimivat yritykset, yhdistykset, sditiot ja muut yhteisot,
ja rekisterdinnin lisdksi myOnnetddn yrityksille yrityskiinnitykset ja LEI-
tunnukset sekd huolehditaan tilintarkastajien hyvéksymisestd ja valvonnasta
sekd valvotaan sddtididen toimintaa ja tekjidnoikeuden yhteishallinnointia.

3) Asiakaspalvelut ja viestintd -tulosalue vastaa viraston viestinndstd ja markki-
nomnnista, kddnnospalveluista seki asiakas- ja tictopalveluista.

4) Yhteiset palvelut -tulosalue vastaa koko virastolle yhteisten asioiden kisitte-
lystd sekd muista PRH:n tomialaan kuuluvista asioista, jotka eiviat kuulu vi-
raston muille tulosalueille.

PRH=n yhteydessd toimivat my0s teollisoikeusasiamieslautakunta seka tilintarkastus-
lautakunta. (Patentti- ja rekisterihallituksen www-sivut 2020; Patentti- ja rekisterthal-

lituksen www-intranet sivut.)

PRH:ssa tyoskentelee noin 440 henkilod. Vuonna 2019 viraston tulot olivat 52,5 mil-
joonaa euroa ja menot olivat 51,4 miljoonaa euroa. PRH:n asiakasvolyymit ovat kor-
keat. Vuonna 2019 PRH:le jatettin 295 000 kaupparekisteri-ilmoitusta, 1396 kansal-
lista patenttihakemusta, 3 179 kansallista tavaramerkkihakemusta ja 28 280 yhdistys-
rekisteri-ilmoitusta. Asiakaspalvelussa vastattiin 124 000 asiakaspuheluun ja kéynti-
asiakaspalvellussa vieraili 18 000 asiakasta. (Patentti- ja rekisterihallituksen www-si-

vut 2020; Patentti- ja rekisterthallituksen www-intranet sivut.)

Viraston asiakkaiden ja yhteiskunnan tarpeet ovat PRH:n palveluiden perustana. Vi-
raston palveluiden tuottaminen perustuu tietoon ja tiedon késittelyyn. PRH:n palvelut
ovatkin kiytdnndssd tdysin rippuvaisia tieto- ja viestintitekniikasta. Tieto- ja viestin-
titeknilkan jatkuva ja turvallinen toiminta on kriittistd viraston toiminnan kannalta.

PRH on valtion viranomainen ja sen tehtivit ja toiminta perustuvat lansdddantoon.
PRH tehtdviin kuuluvat mm. kaupparekisteri-, yhdistys-, séétio-, patentti- ja tavara-
merkkilaeissa sekd muutamissa muissa laeissa sdddetty rekisterinpito. PRH:n organi-
saatiossa osaamisen kehittiminen onkin vAlttimAtontd viraston perustehtivin hoita-
miseksi ja kansamnvilisessd kilpailussa menestymiseksi. Tdméin vuoksi osaamisen ke-
hittimiseen on panostettu paljon. Vuosittain laadittavassa henkiloston kehittimissuun-
nitelmassa kdyddin lipi, millaista henkiloston kehittimistd, kuten koulutusta on suun-
niteltu seuraavalle vuodelle. Lihtokohtana on, ettd PRH tukee esimichen hyviksymaiéa
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ja tyotehtdviin Littyvdd koulutusta. PRH:ssa on laadittu erillinen ohje tydajan kaytta-
misestd koulutukseen. (Patentti- ja rekisterihallituksen www-sivut 2020; Patentti- ja

rekisterihallituksen www-intranet sivut.)

4.1.1 Rekisterinpitdjan velvollisuudet henkilotietojen kaisittelyssa

Rekisterinpitdjin, kuten PRH:n on suunniteltava etukéteen, millaiset tiedot ovat kun-
kin tehtdvin kannalta tarpeellisia. Erityisen tarkasti tulee arvioida, onko erityisiin hen-
kilotietoryhmiin kuuluvia tietoja tarpeen ja lainmukaista kerdtd. (EUn tietosuoja-ase-
tus 6 artikla; Tietosuojalaki 4 §; Laki Patentti- ja rekisterihallituksesta 578/2013, 2 §;
Korpisaari ym. 2018, 100-113.)

Rekisterinpitdjin tdytyy varmistaa etukiteen henkildtietojen késittelyn oikeudellinen
peruste. PRH:n perusrekistereissd oikeudellinen peruste tulee laista. (EUn tietosuoja-
asetus 6 artikla; Tietosuojalaki 4 §; Laki Patentti- ja rekisterihallituksesta 2 §; Korpi-
saari ym. 2018, 100-113.)

Tietosuojalaissa sdddetddn henkildtietojen késittelyn oikeusperusteista lapsiin sovel-
lettavasta ikérajasta tietoyhteiskunnan palveluita tarjottaessa, erityisten henkildtieto-
ryhmien késittelystd, henkildtietojen késittelystd journalistisen, akateemisen, taiteelli-
sen tai kirjallisen ilmaisun tarkoituksia varten, henkildtunnuksen Kkisittelemisestd
erdistd tilanteista, joissa yleinen etu on oikeusperuste henkilotietojen kisittelylle sekd

rajoituksista rekisterdidyn oikeuksiin (Tietosuojalaki 4 §, 58§, 6§, 27 §, 29 §, 33 ).

PRH:n rekistereissd on kéytdnnosséd kaiken muun tiedon ohella myds henkildtietoa, eli
PRHn viranomaistehtdviin kuuluu sekd henkildtietojen késittely, ettd rekistermpito.
PRH noudattaa tietosuojan toteuttamisessa EU:n tietosuoja-asetusta ja sitd tdydentdvaa
kansallista lainsdddantod. PRH:ssa on tietosuoja-asetuksen edellyttimi tietosuojavas-
taava. Hénen tehtdvdnddn on toimia viraston sisdisend asiantuntijana tietosuoja-asi-
oissa, antaa neuvoja tietosuojasddnndsten mukaisista velvollisuuksista, toimia rekiste-
roityjen yhdyshenkilond henkilotietojen kisittelyyn littyvissd asioissa sekd tehdd yh-
teisty0td valvontaviranomaisten kanssa. (EU:n tietosuoja-asetus 39 artikla; Tietosuo-

jalaki 4 §; Korpisaari ym. 2018, 366.)
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4.1.2 Virkamies henkilotietojen késittelijaina

Virkamiehid ovat valtiolla, kunnalla tai muussa julkisyhteisdssd virkasuhteessa tyos-
kentelevit henkilot. Kaikki PRH:n virkamiehet tyoskentelevit virkasuhteessa. Virka-
suhde on julkisoikeudellinen palvelussuhde, johon virkamies nimitetddn. Virat perus-
tetaan ja lakkautetaan virkajirjestelméssd. Virkaan nimittimisen yleisistd perusteista
sdddetddn perustuslaissa. Virkamiehelld on perempi palvelussuhteen jatkumisen turva
kuin tyosopimuksen mukaisesti tydssd olevalla. Palvelussuhteen jatkumisen parempi
turva ndkyy siind, ettd irtisanomisperusteet on hieman tiukemmat ja ettd tuomioistui-
men kumottua virkamichen irtisanomista koskevan péatoksen, virkasuhde jatkuu suo-
raan lam nojalla. Puhutaan jatkuvuusperiaatteesta. (Suomen perustuslaki 125 §; Val-
tion virkamieslaki 750/1994 1 §, 6 §.)

Virkamiehelld on oikeus palkkaukseen ja palkallisiin vapaisiin ja lomiin, perusoikeu-
det kuten esim. yhdistymisvapaus ja oikeus tasapuoliseen ja syrjimittomain kohteluun

(Valtion virkamieslaki 11-13 §).

Tehtdvan julkisesta luonteesta johtuen ja koska virkamies kéyttdd tydssdén julkista
valtaa, hidnelldi on ehdoton velvoite noudattaa lakia, suorittaa virkatehtdvit asianmu-
kaisesti ja vivytyksettd, noudattaa tyOssddn tyonjohto- ja valvontamddrdyksid sekd
kéayttdytyd tyOssddn aseman ja tehtdvien edellyttimilld tavalla. Virkamies ei saa ottaa
vastaan luottamusta vaarantavia etuyja ja hdnelld on vaitiolovelvollisuus salassa pidet-
tavistd tiedoista. (Valtion virkamieslaki 14-17 §; Suomifi www-sivut 2019.)

Kaikki virkamiehet eri PRH:n tulosalueilla, jotka on esitelty luvussa 4.1, késittele vt
tyossddn henkildtietoja. Henkilotietojen kisittely pitdd kuitenkin minimoida el kasi-
telld tietoja vain, kun se on vilttimitontd tyotehtdvien hoitamiseksi (Tietosuojalaki 4

§; Korpisaari ym. 2018, 93.)

EUn tietosuoja-asetuksessa méidratddn jirjestimddn asianmukainen tietosuojakoulu-
tus henkildstolle, jolla on pysyvé tai sdédnndllinen péédsy henkilotietoihin (EUn tieto-
suoja-asetus 47 artikla).

14.3.2018 ja 21.3.2018 viestintdoikeuden professori Pdivi Korpisaari Helsingin yli-

opistosta, joka oli mukana kansallisen tietosuojalain valmistelussa, kdvi luennoimassa
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PRHn henkildstolle EUn yleisestd tietosuojasta-asetuksesta. Kaikkien viraston tyon-
tekijoiden odotettiin osallistuvan jompaankumpaan saman sisdltdiseen koulutukseen,
joko paikan pdilld tai Skypen vilitykselld. Tilaisuudessa késiteltiin EUn yleisen tie-
tosuoja-asetuksen lisdksi uuden kansallisen tietosuojalain voimaantuloa ja sitd, kuinka
namd tulevat vaikuttamaan PRH:n toimintaan. Tietosuojasta toteutettiin myohemmin
nettitesti, johon jokaisen prhiaisen tuli vastata. PRH on kouluttanut henkilostod rekis-
teroidyn oikeuksista ja tietosuojaan littyvistd muista seikoista, sekd testannut henki-
16ston osaamisen tasoa. Télld hetkelld jokaiselle prhilaiselle on tarjolla tietoturva-kou-
lutusta eOppivassa Tietosuojan ABC julkishallinnon henkilostélle 2020 —koulutuk-

sena. (Patentti- ja rekisterihallituksen www-intranet sivut.)

PRH:n omaa henkildstod koskevia tietoja kisittelevdt vain ne, joiden tehtdviin se on
midratty kuuluvaksi. Heiddt on koulutettu ja ohjeistettu ndihin tietothin littyvistd eri-
tyisistd ndkokohdista. Namd tiedot ovat monilta osin lakisdédteisen salassapitovelvolli-

suuden pirissd mm. terveystiedot. (EUmn tietosuoja-asetus 47 artikla.)

4.2 Tietosuojaperiaatteet

Henkilotietojen kisittelyssd on aina noudatettava tietosuojaperiaatteita ja rekisterinp i-
tdjd on velvollinen osoittamaan, etti tietosuojaperiaatteet toteutuvat tehokkaasti hen-

kilotietojen kaésittelyssd (kuvio 2) (EUn tietosuoja-asetus 5, 24 artikla).
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kasittelyn
rekisterinpitajan lainmukaisuus,
osoitusvelvollisuus kohtuulfisuus ja
lapinakyvyys

tietojen eheys ja kayttotarkoitus-
luottamuksellisuus sidonnaisuus

tietojen minimointi

Kuvio 2. Henkilotietojen tietosuojaperiaatteet (Tietosuojavaltuutetun www-sivut
2018)

4.2.1 Lammukaisuus, asianmukaisuus ja lApindkyvyys

Henkilotietojen késittelyn on tietosuojaperiaatteiden mukaan oltava lammukaista, asi-
anmukaista ja rekisterdidyn kannalta Kpindkyvdd. Lainmukainen kisittely vaati ké-
sittelylle perusteet. Henkilotietojen kisittelyn on oltava kohtuullista suhteessa késitte-
lyn tarkoitukseen ja késittelystd on kerrottava ymmérrettdvilld tavalla. Rekisterdidylle
on kerrottava mitd ja mihin tarkoitukseen henkildtietoja kerdtddn, milld tavoin niitd
kisitellidn ja mitd oikeuksia hénelld on. (EUn tietosuoja-asetus 5, 6, 12 artikla; EU:n
tietosuoja-asetuksen perustelu 39; Tietosuojalaki 1 §.)
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4.2.2 Kayttotarkoitussidonnaisuus

Henkilotietoja saa kerdté ja késitelld tiettyd, nimenomaista ja laillista tarkoitusta varten
ja henkilotietojen késittelyn tarkoitus on yksiloitdvd, dokumentoitava ja kerrottava re-
kisteroidyille. Mydhemmin tietoja ei saa késitelld tavalla, joka on alkuperdisen kéyt-
totarkoituksen kanssa yhteen sopimaton. On kuitenkin huomioitava, ettd yhteensopiva
kayttotarkoitus ei oikeuta rekisterinpitijdd poikkeamaan muista tietosuojasddnnok-
sistd. (EUn tietosuoja-asetus 5, 6, 47 artikla; Laki henkildtietojen kisittelystd rikos-
asioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd 1054/2018, 5 §.)

4.2.3 Tietojen minimointi

Henkilotietoja saa kerétd vain tarpeellisen méérdn henkilotietojen késittelyn tarkoituk-
seen ndhden. Keréttdvien henkilotietojen méiérdn tulee rajoittua sihen, mikd on tar-
peellista, rittivdd, olennaista ja vélttimidtontd suhteessa nithin tarkoituksiin, joita var-
ten niitd késitellidn. Henkilotietojen tarpeellisuuden arvioinnissa on kinnitettivd huo-
miota my0s sithen, millaisia henkilotietoja kéytetddn. (EUn tietosuoja-asetus 5, 47
artikla; EUn tietosuoja-asetuksen perustelu 78, 156; HE 9/2018, 42.)

4.2.4 Tietojen tasméllisyys

Rekisterinpitdjan tehtdvd on varmistua hallussaan olevien tietojen tdsmillisyydesta.
Henkilotiedot on paivitettdva aina tarvittaessa ja epétarkat ja virheelliset henkildtiedot
on poistettava tai oikaistava vipymadttd. Rekisterinpitdja on velvollinen ilmoittamaa
henkildtietojen oikaisuista jokaiselle vastaanottajalle, jolle henkildtietoja on luovu-
tettu. My0s rekisterdidylld itselldiin on oikeus pyytdd tietoa henkildtietojen vastaanot-
tajista. (EUn tietosuoja-asetus 5, 19 artikla; Laki henkilotietojen kisittelystd rikosasi-

oissa ja kansallisen turvallisuuden yllapitimisen yhteydessd 7 §.)
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4.2.5 Siilytyksen rajoittaminen

Tietosuoja-asetuksessa ei ole madritelty tarkkoja henkilotietojen siilytysaikoja, mutta
rekisterinpitdjd saa siilyttdd henkilotietoja ainoastaan nin kauan kuin se on tarpeen
tietojen kayttotarkoitusta varten. Rekisterinpitijin on suunniteltava, pystyttdvd perus-
telemaan sekd dokumentoitava henkilotietojen siilytysajat. Henkilotietojen sidilytysai-
kaan voi vaikuttaa kansallinen lainsdddantd ja rekisterinpitijin on itse huomioitava
laista tulevat sdilytysajat. Henkilotiedot on sdilytettivd muodossa, josta rekisterdity on
tunnistettavissa amnoastaan niin kauan kuin on tarpeen tietojenkésittelyn tarkoitusten
toteuttamista varten ja nitd on kisiteltivd luottamuksellisesti ja turvallisesti. (EU:n

tietosuoja-asetus 5, 6, 25, 47 artikla; EUn tietosuoja-asetuksen perustelu 39.)

4.2.6 Luottamuksellisuus ja turvallisuus

Henkilotietojen kasittelyn on oltava luottamuksellista ja turvallista ja henkilGtietore-
kisterinpitdjan onkin arvioitava mahdollisia riskejd, organisaation tietosuoja- ja tieto-
turvaohjeistuksen tasoa sekd henkildtietojen teknistd suojausta sekd punnittava suoja-
toimien rittdvyyttd suhteessa olosuhteisiin ja riskeihin. Henkilotietoja on aina suojat-
tava kaikessa henkildtietoihin kohdistuvassa késittelyssd sekd ehkdistivd luvaton
padsy henkildtietoihin tai niden késittelyyn kéytettyihin laitteistoihin. (EUn tieto-
suoja-asetus 5, 14, 32 artikla; EUn tietosuoja-asetuksen perustelu 39, 83.)

4.3 Henkilotietojen kisittely ja tietosuojaperiaatteet

Rekisteroidylld tarkoitetaan henkilod, jonka henkilotietoja rekisterinpitdjd kerdd, pitda
hallussaan tai kisittelee. Rekisteroity on se henkild, jota henkildtieto koskee. (EU:n
tietosuoja-asetus 4 artikla.)

Perustettaessa henkilotietoja sisdltivdd rekisterid rekisterinpitdjan on médriteltdvd re-
kisterin kayttdtarkoitus ja varmistettava, ettd kayttotarkoitukselle loytyy tuki tieto-
suoja-asetuksesta. Sitten organisaation on jirjestettivd tyOt niin, ettd kayttdtarkoitus

toteutuu.
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Rekisterdidylld on oikeus

e saada tietoa henkilbtietojensa késittelysta

e saada piisy tietoihinsa

e saada vrrheelliset tietonsa oikaistua

e saada tietonsa poistetuksi ("oikeus tulla unohdetuksi")

e tietojensa késittelyn rajoittamiseen

e siirtdd tietonsa toiselle rekisterinpitdjille

e vastustaa tietojensa kisittelyd, sekd

e olla joutumatta automaattisen paitoksenteon kohteeksi.
Liséiksi rekisterdidyn tulee saada ilmoitus hanen henkiltietojaan koskeneesta tieto-
turvaloukkauksesta, joka todenndkoisesti aiheuttaa korkean riskin oikeuksille ja va-
pauksille. Jos rekisterdity katsoo, ettd hidntd koskevien henkilotietojen kasittelyssd ri-
kotaan sitd koskevaa lansddadantdd, on hidnelld oikeus saattaa asia tietosuojavaltuute-
tun késiteltiviksi. (EUn tietosuoja-asetus 5, 13, 15, 16, 17, 21, 34, 46 artikla; Tieto-
suojalaki 21 §; Korpisaari ym. 2018, 72, 208, 216-217, 222-223, 235-236, 241, 251,
257.)

Rekisterdityjd tiytyy informoida henkilotietojen kisittelysti. EU:n tietosuoja-asetuk-
sen mukaan organisaation tulee laatia kirjallinen kuvaus toteuttamastaan henkilotieto-
jen kisittelystd. Kirjallista kuvausta kutsutaan selosteeksi késittelytoimista. Kyseinen
seloste on organisaation sisdinen asiakirja. Selostetta kiytetddn apuvdlinend henkild-
tietojen késittelyn hahmottamisessa. Sen tarkoitus on osaltaan osoittaa, ettd henkilo-
tietoja kisitelldidn tietosuojalainsddddnndon mukaisesti. Kyseistd selostetta ei ole tar-
koitettu kaytettdvaksi suoraan rekisteroityjen mformointiin. (EUn tietosuoja-asetus 30

artikla; Tietosuojalaki 4 §; Korpisaari ym. 2018, 298-300.)

4.3.1 Henkilotietojen késittelyn perusteet

Jokaisella on oikeus henkildtietojensa suojaan (Suomen perustuslaki 731/1999, 10 §;
Euroopan unionin perusoikeusasiakirja 326/2012). Henkilotietojen kisittelyssd on
aina noudatettava tietosuojalainsddddanndn mukaisia tietosuojaperiaatteita (EU:n tieto-

suoja-asetus 5 artikla; Tietosuojalaki 1 §; Korpisaari ym. 2018, 88).
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Henkilotietojen kisittely edellyttdd amna laista 10ytyvdd Kkésittelyperustetta, joka on
midritettdvd ennen késittelyn aloittamista (kuvio 3). Késittelyperustetta ei voi jélkika-
teen vaihtaa toiseen késittelyperusteeseen. Kaisittelyperusteen médrittely on tirkeda,
silld se vaikuttaa merkittdvasti sithen, mitd oikeuksia rekisterdidylld on suhteessa re-
kisterinpitdjaan. Tietosuoja-asetuksen ja tietosuojaperiaatteiden mukaan henkildtie to-

jen késittely on mahdollista seuraavilla perusteilla:

rekisterdidyn suostumus

e sopimus

e rekisterinpitdjin lakisddteinen velvoite

e clintirkeiden etuyjen suojaaminen

o yleistd etua koskeva tehtiivé tai julkinen valta, tai

o rekisterinpitdjan tai kolmannen osapuolen oikeutettu etu. (EUn tietosuoja-ase-

tus 6 artikla; Tietosuojalaki 1 §; Korpisaari ym. 2018, 98.)

Suostumus

Rekisterinpitijan
tai kolmannen Sopimus
oikeutettu etu

Henkil6tietojen

kasittelyn
peruste
Yleista etua
koskeva tehtava Lakisaateinen
TAl julkisen vallan velvoite
kayttaminen

Elintarkea etu

Kuvio 3. Henkilotietojen kisittelyn perusteet (EUn tietosuoja-asetus; Tietosuojalaki;
HE 9/2018; Korpisaari ym. 2018)
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Henkilotietojenkésittelija saa késitelld vain sellaisia henkilotietoja, jotka ovat tydteh-
tdvien kannalta tarpeellisia (EUn tictosuoja-asetus 6 artikla; Tietosuojalaki 4 §; Laki
Patentti- ja rekisterihallituksesta 578/2013).

Henkilotietojen késittelyd ovat kaikki ne toimenpiteet, jotka kohdistuvat henkildtietoi-
hin, kuten kerddminen, tallentaminen, lukeminen, muokkaaminen, siilyttiminen, lio-
vuttaminen ja hivittiminen. Henkilotietojen késittelyssd on noudatettava tietosuoja-
asetuksen vaatimuksia, kun henkildtietojen késittely on kokonaan tai osittain auto-
maattista tai tiedot muodostavat rekisterin osan. (EUn tietosuoja-asetus 2, 4 artikla;

Tietosuojalaki 1 §; Korpisaari ym. 2018, 39.)

Tehtdvdan vaatiessa PRH:n henkilostolld on oikeus késitelld henkild tunnuksia, mikéli
rekisterdidyn yksiselitteinen yksildiminen on tirkedd laissa sdddetyn tehtévéan suorit-
tamiseksi sekd rekisterdidyn tai rekistermpitdjin oikeuksien ja velvollisuuksien toteut-
tamiseksi. Mikdli henkilotietojen késittelija on saanut tietdd jotakin toisen henkilon
ominaisuuksista, henkilokohtaisista oloista, taloudellisesta asemasta taikka toisen li-

kesalaisuudesta, hidntd koskee vaitiolovelvollisuus. (Tietosuojalaki 29 §, 35 §.)

Henkilotietoja kasitellidin PRH:ssa ennalta miéériteltyyn tarkoitukseen ja vain siltd
osin, kun henkildtietoihin kohdistuva toiminta (késitelliin tarkemmin luvussa 4, kap-
paleissa 4.3.2-4.3.6), kuten tietojen hakeminen, katsominen, tallentaminen, jérjestd-
minen, sdilyttiminen, kayttd, muokkaaminen, siirtiminen ja poistaminen. (Tietosuo-

jalaki 4 §; Korpisaari ym. 2018, 93.)

PRH kéyttdd késittelyssddn padsdantoisesti ilmoituksessa tai hakemuksessa annettuja
henkilotietoja. Naitd tietoja ovat esimerkiksi nimi ja osoite sekd muut perustiedot. Tie-
toja saadaan myoOs viranomaisilta. PRH:ssa kaikkea henkilotietojen késittelyd ohjaa
viraston tietosuojapolititkkka. PRHm tietosuojapolitiikka kiteyttdd, miksi tietosuoja on
merkittivd osa PRH:n toimintaa. Tietosuojapolitikkka on kuitenkin vain ylitason ohje,
joka antaa lainsddddnndn ohella suuntaviivat kéytdnnon tydohjeiden laatimiselle
PRH:ssa. Patentti- ja rekisterihallitus on organisaatio, joka toimii rekisterinpitdjana
useissa eri rekistereissd. Rekisterinpitdjd médrittelee, mihin tarkoitukseen ja milld ta-
valla henkilotietoja kerdtddn ja rekisterinpitdjalld on kokonaisvastuu henkildtietojen

kisittelysti (EUn tietosuoja-asetus 4 artikla; Korpisaari ym. 2018, 67).
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4.3.2 Rekisterinpitdjan osoitusvelvollisuus

Aikaisemmin on riittdnyt, ettd rekisterinpitija noudattaa henkilStietojen kasittelyssd
lansdddantod. Nyt rekisterinpitdjdlla on velvollisuus todistaa, ettd sen toiminta tiyttaa
lain asettamat vaatimukset (kuvio 4). Rekistermpitdjdlld on sis osoitusvelvollisuus.
Rekisterinpitdjin on pystyttdvd osoittamaan, ettd tictosuojaperiaatteita ja EUn tieto-
suoja-asetusta noudatetaan ja ettd sen toiminta tdyttdd tietosuojavaatimukset. Osoitus-
velvollisuus tarkoittaa dokumentointivelvollisuutta. Lisdksi rekisterinpitijin on toteu-
tettava tarpeelliset tekniset ja organisatoriset toimenpiteet tdyttdékseen osoitusvelvol-
lisuuden vaatimukset. Osoitusvelvollisuuden laajuus riippuu organisaation koosta,
henkildtietojen méadristd ja laadusta. Rekisterinpitdjan on huomioitava osoitusvelvol-
lisuus jo henkildtietojen késittelyn suunnitteluvaiheessa. (EUn tietosuoja-asetus 5,24

artikla; Korpisaari ym. 2018, 89-97, 269.)

Kuvio 4. Tietosuojatyon organisointi ja hallinta (mukaillen Tietosuojatydn organi-
sointi 2018)

Organisaation johdolla on velvoite ja vastuu henkildtietorekisterihallinnon jarjestimi-
sestd asianmukaisesti sekd tietosuojapolitilkkaohjeiden laatiminen (EUn tietosuoja-
asetuksen perustelu 74) (kuvio 4). Organisaation tulee nimittdd tietosuojavastaava, pe-
rustaa tietosuoja-ja tietoturvaryhmé seki kartoittaa tietosuojan nykytila (EUn tieto-
suoja-asetus 37 artikla). My0s tietosuojariskien tunnistaminen ja nithin varautuminen
(EUn tietosuoja-asetuksen perustelu 77), sekd henkiloston kouluttaminen (EUn tie-
tosuoja-asetus 47 artikla; EUn tietosuoja-asetus 39 artikla) ovat organisaation johdon
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vastuulla. Henkiloston tietosuojaosaamista tulee mitata ja tietosuoja-asioista tulee ra-

portoida sddnndllisesti.

PRH huolehtii tietosuojan lammukaisesta toteuttamista ohjeistamalla ja kouluttamalla
henkilotietojen kaisittelyd, dokumentoimalla kéytdnteet ja ottamalla tietosuoja huomi-
oon kaikessa toiminnassa ja sen kehittimisessd. PRH toteuttaa tietosuojaan littyvid
toimenpiteitd riskildhtoisesti. Tietosuoja- ja tietoturvariskien hallinta on keskeinen osa
PRHn riskienhallintaprosessia ja jatkuvuuden varmistamista. Toimenpiteiden riitté-
vyys mitoitetaan riskiarvioinnin perusteella, jossa otetaan huomioon mm. kisittelyn
luonne, laajuus, asiayhteys ja tarkoitukset seké rekisterdityjen oikeuksiin ja vapauksiin
kohdistuvat riskit. Toimenpiteitd arvioidaan ja tarkistetaan sddnndllisesti, ja ne péivi-

tetddn aina tarvittaessa. (Patentti- ja rekisterihallituksen www-intranet sivut.)

4.3.3 Henkilotietojen kerddminen ja tallentaminen

Henkilotietoja ei siis saa kerétd eikd sdilyttdd vain varmuuden vuoksi. Kaikkien kési-
teltdvien henkilotietojen tdytyy olla aidosti tarpeellisia késittelyn tarkoituksen kan-
nalta. Lisdksi rekisterinpitdjin tdytyy pystyd perustelemaan, miksi jokin tieto tarvitaan
sthen, mitd ollaan tekemissd. Thmisiltd saa pyytdd vain perustellusti tarpeellisia tie-
toja. Kaiken kerdtyn tiedon pitdd olla myds asianmukaista ja olennaista. Internetisté
loytyvdd tietoa ei voi kéyttdd thmistd koskevan arvionnin perusteena, silli mternettiin
tietoa voi olla tuottanut ihmisen nimissd kuka hyvénsd henkild. (EUn tietosuoja-asetus
6 artikla; Tietosuojalaki 4 §; Laki Patentti- ja rekisterihallituksesta 578/2013; Korpi-
saari ym. 2018, 100-113.)

4.3.4 Henkilotietojen lukeminen

Henkilotietoja on tietosuojaperiaatteiden mukaan késiteltivd lammukaisesti. Niitd saa
keritd ja kasitelld tiettyd, nimenomaista ja laillista tarkoitusta varten. HenkilGtietoja ei
saa tutkia muussa tarkoituksessa. Henkilotiedot on péivitettivd aina tarvittaessa. Epé-
tarkat ja virheelliset henkilotiedot on poistettava tai oikaistava vipymaéttd. (EUn tie-
tosuoja-asetus 5 artikla; Tietosuojalaki 1 §; Korpisaari ym. 2018, 88.)
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4.3.5 Henkilotietojen muokkaaminen

Henkilotiedot on péivitettiva aina tarvittaessa. Epétarkat ja virheelliset henkilotiedot
on poistettava tai oikaistava vipyméittd (EUn tietosuoja-asetus 5 artikla; Tietosuoja-

laki 1 §; Korpisaari ym. 2018, 88).

4.3.6 Henkilotietojen sdilyttiminen ja hivittiminen

Henkilotiedot tulee hdvittdd, kun ne eivit endd ole tarpeellisia kéyttotarkoituksensa
kannalta. Tietoja voidaan kuitenkin siilyttdd, jos sille on perusteltu laillinen syy, tai
tiedot kuuluvat arkistoitavaksi. Joskus tietojen siilytysaika on midritelty laissa. Mika-
li sdilytysaikaa ei ole midritelty laissa, on rekistermpitdjdn velvollisuus méérite 114,
kuinka pitkd sdilytysaika on perusteltu. PRH, kuten muutkin viranomaiset noudattavat
omaa arkistonmuodostussuunnitelmaansa. (HE 9/2018, 58, 118, 125; Korpisaari ym.
2018, 24, 94.)

Henkilotietoja on tietosuojaperiaatteiden mukaan séilytettivd muodossa, josta rekiste-
roity on tunnistettavissa ainoastaan nin kauan kuin on tarpeen tietojenkisittelyn tar-
koitusten toteuttamista varten. (EU:n tietosuoja-asetus 5 artikla; Tietosuojalaki 1 §;

Korpisaari ym. 2018, 88.)

4.3.7 Henkilotietojen luovuttaminen

Julkisuusperiaatteen mukaan jokaisella on oikeus saada tietoja, otteita ja todistuksia
rekisteriviranomaisen hallussa olevista asiakirjoista (Tietosuojalaki 28 §). Henkilotie-
tojen suojan ja julkisuusperiaatteen yhteensovittaminen ei ole kdytdnnossd aina yksi-
selitteistd. Tiedon saantia ei saa tarpeettomasti rajoittaa tietosuojaan vedoten. Osa re-
kisteritiedoista on kuitenkin sellaista, joiden luovuttaminen ei ole mahdollista. Tasté
syystd rekisterien kasittelyssd ja tietojen luovutuksessa tulee olla eritdin huolellinen.
Rekisterinpitdjan esim. PRH:n on pystyttdvd osoittamaan, ettd tietosuojaperi-aatteita
ja EUn tietosuoja-asetusta noudatetaan. (EUn tietosuoja-asetus 5, 24 artikla; Korpi-
saari ym. 2018, 585-587.)
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4.4 Henkilotietojen tietosuojaloukkaukset

Tietosuoja- ja tietoturvapoikkeamia ovat esimerkiksi tilanteet, joissa henkildtietoja
paityy julkisuuteen tietosuojaperiaatteen vastaisesti tai nitd kisitelddn henkilotie to-
jen hyvan késittelytavan vastaisesti. Tillaiset tilanteet edellyttivit aina nopeaa rea-
gointia rekisterinpitdjiltd. Henkilotietojen tietoturvaloukkauksista pitdd raportoida vii-
pymittd oman organisaation toimintamallin mukaisesti, jotta tietosuoja-vastaava ja
muut vastuuhenkilot voivat arvioida, mihin toimenpiteisiin on syytd ryhtyd. On myds
tarkedd, ettd organisaatiolle kertyy tietoa sattuneista tapauksista, jotta toimintaa voi-
daan kehittdd turvallisemmaksi ja jotta voitaisiin muita vélttimddn samaa virhettd. Jos-
kus yksittdinen tietosuojaloukkaushavainto johtaa silhen, ettd saman ongelman huo-
mataan sattuneen muuallakin. (EUmn tietosuoja-asetus 4, 33 artikla; EUn tietosuoja-
asetuksen perustelut 85-88.)

Kun arvioidaan tietoturvaloukkaukseen littyvaa riskid, tdytyy ottaa huomioon louk-
kauksesta mahdollisesti aiheutuvan seurauksen vakavuus ja todenndkoisyys. Tietotur-
valoukkaukseen littyva riski on sitd suurempi, mitd vakavampi seuraus on yksilon
kannalta ja mitd todenndkdisemmin riski toteutuu. Seurauksia voidaan arvioida ole-
van erityisen vakavia esim. silloin, kun tapahtuneesta voi seurata identiteettivarkaus,
petos, psyykkistd ahdistusta tai maineen menetys. Vaédrinkdyton todennikoisyys voi
olla suurempi, jos tiedetdén, ettd tiedot ovat pédtyneet rikolliselle. (EUn tietosuoja-
asetus 34 artikla; EUn tietosuoja-asetuksen perustelu 86.)

Rekisterinpitdjidlli on velvollisuus ilmoittaa henkildtietojen loukkaustapauksista val-
vontaviranomaiselle 72 tunnin kuluessa siitd, kun loukkaus on tullut imi. Ilmoitusvel-
vollisuus on tilanteissa, joissa todennékdisesti atheutuu riski rekisterdidylle henkild Ile.
Jos loukkaus todennékoisesti aiheuttaa korkean riskin rekisterdidyille, rekisterinpita-
jan on vipymittd imoitettava loukkauksesta nille, joita se loukkaus koskee. Ilmoit-
tamistapa riippuu siitd, kumnka vakaasta ja laajasta joukosta on kyse. (EUn tietosuoja-
asetus 33, 34 artikla; Korpisaari ym. 2018, 312.)

PRH on ohjeistanut koko henkilostonsd siitd, miten mahdollisiin tietosuoja- ja tieto-
turvapoikkeamiin tulee reagoida. Ensisijainen toimenpide on saada mahdollinen tieto-

turva- tai tietosuojapoikkeama loppumaan. PRH:ssa ohjeistuksena on, ettd tietoturva-



27

tai tietosuojapoikkeaman havannut tyontekid, on velvollinen ryhtyméddn toimenpitei-
sim poikkeaman lopettamiseksi olemalla yhteydessd esimerkiksi tietoturvavastaaviin.
Sen ohella hinen on vipyméttd oltava yhteydessi omaan esimicheensd tai suoraan
viraston johtoon sekd PRHn tietosuojavastaavaan. Tietoturva- ja tietosuojapoik-
keamien osalta on ratkaisevaa saada tilanne paittymddn mahdollisimman pian, ei etsid
syyllisii tapahtumaan. Sen vuoksi mahdollisiin tietosuojarikkomuksiin puututaan vir-
kamiesoikeuden ndkokulmasta vam, jos kyse on tahallisuudesta tai torkedstd huolimat-

tomuudesta. (Patentti- ja rekisterihallituksen www-intranet sivut.)

5 TUTKIMUSTULOKSET

Téamin opmndytetydon tarkoituksena oli tarkastella EUmn yleisen tietosuoja-asetuksen

679/2016 toteutumista PRH:n organisaatioissa.

Kysely ldhetettiin toimeksiantajan eli PRH:n 446 virkamiehelle, joista kyselyyn vas-

tasi 152 henkilod, ja ndin ollen vastausprosentti on 34,1 %.

Kyselyn kysymyksistd 1-5 kartoittivat taustamuuttujia: esimiesasemaa, tulosaluetta,
suoritusta Tietosuojan ABC julkishallinnon henkilostdlle 2020 -koulutuksen eOppi-
vassa, syytd jos ei ole suorittanut tietosuojakoulutusta seké virkasuhteen kestoa. Ky-
symykset 1-8 ja 12—14 oli tarkoitettu koko henkilostdlle, ja kysymykset 9-11 ja 15—
17 oli tarkoitettu esimiesasemassa toimiville. Koko henkilostdlle tarkoitetuista kysy-
myksistd haluttiin vield erikseen tutkia vastauksia tulosalueittain ja virkasuhteen kes-
ton mukaisesti, jotta saataisiin syvempi kuva henkiloston osaamisesta ja koulutustar-
peista. Kyselyssid oli kaksi aihetta, jotka sisdltivit vaittimid ja/tai avoimia kysymyk-

Sid.

Opinnédytetyon tutkimustuloksia kerrotaan jokaisen kysymyksen kohdassa, mutta nii-
den tulkinta suoritetaan “Yhteenveto” —luvussa. Kysymysten kohdalla, joissa nousi
esin huomionarvoisia asioita, tutkimustuloksia tulkitaan hiukan heti kysymyksen jil-

keen.
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5.1 Taustamuuttujat

Kysymys 1. Virkamies ja virkamies esiasemassa.
Kyselyn kaikista vastaajista (N=152) (taulukko 1) tydskenteli virkamichend 85 %

n=129), ja esimiesasemassa virkamiehend 15 % (n=23).
J

Kysymys 2. Tulosalueet.

Kyselyn kaikista vastaajista (N=152) Asiakaspalvelut ja viestintd -tulosalueella (AVI)
tyoskenteli 13 % vastaajista. Patentit ja tavaramerkit -tulosalueella (PTM) vastaajista
tyoskenteli 45 %, ja Yhteiset palvelut —tulosalueella tai ICT-kehitysyksikossd (YP) 12
%. Yritykset ja yhteisot -tulosalueella (YY) tyoskenteli 30 % vastaajista.

Kysymys 3. Tietosuoja ABC julkishallinnon henkilostélle 2020 -koulutus.

Kyselyn kaikista vastaajista (N=152) Tietosuojan ABC julkishallinnon henkildstdlle
2020 -koulutuksen oli suorittanut alle kolmannes vastaajista eli 28 % ja koulutus olivat
suorittamatta 72 %:lla vastaajista. AVI -tulosalueella (n=20) tydskentelevistd vastaa-
jista koulutuksen oli suorittanut 25 % ja PTM -tulosalueella (n=69) tyoskentelevista
vastaajista 22 %. Koulutuksen oli suorittanut YP -tulosalueella (n=18) tydskentelevista
vastaajista 61 % ja YY -tulosalueella (n=45) tydskentelevistd vastaajista 24 %. Alle 1-
vuotta (n=12) PRH:ssa tydskennelleistid vastaajista koulutuksen oli suorittanut 25 % ja
1-3 vuotta (n=21) PRH:ssa tydskennelleistd vastaajista 29 %. 3-5 vuotta (n=13)
PRH:ssa tyoskennelleistd vastaajista amoastaan 15 % oli suorittanut koulutuksen ja yli
5-vuotta (n=106) PRH:ssa tyoskennelleistd vastaajista 29 %.

Kysymys 4. Mistd syystd vastaaja ei ole suorittanut tietosuojakoulutusta?

Kyselyn vastaajista 66 % (n=101) vastasi kysymykseen, miksei hén ollut suorittanut
Tietosuojan ABC julkishallinnon henkildstolle 2020 —koulutusta. Yleisimmét syyt oli-
vat, ettei 36 % vastaajista ole ollut tietonen koulutuksesta, 31 %:lla syyni oli ajan
puute. 13 % vastaajista ei kokenut koulutusta itselleen tarpeelliseksi, ja 9 % odotti, ettd

hinen esimichensd miédrdisi hénet suorittamaan koulutuksesta.
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Kysymys 5. Virkasuhteen kesto.

Kyselyn kaikista vastaajista (N=152) tyosuhteen kesto PRH:lla jakautui siten, ettd 70
%:lla tyosuhteen kesto oli yli 5 vuotta, 9 %:lla ol 3—5 vuotta, 14 %:lla oli 1-3 vuotta,
ja 8 %:lla se oli alle 1 vuoden.

5.2 Aihe I: Henkildtietojen késittely.

Kysymys 6. Miten arvioisit omaa osaamistasi ulkoisten asiakkaiden henkilétietojen kd-

sittelyn eri osa-alueilla?

a) Henkilotietojen kerddminen ja tallentaminen.

Kaikista vastaajista (n=152) suurin osa vastasi osaavansa ulkoisten asiakkaiden hen-
kilotietojen kerddmisen ja tallentamisen hyvin. Kaikkien vastaajien eri vastausvaihto-
ehtojen keskiarvo oli 4,4. Alle 1-vuotta (n=12) (taulukko 1) PRH:ssa tydskennelleet
vastaajat niyttdisivit kokevan osaamisensa ulkoisten asiakkaiden henkilotietojen ke-
rddmisen ja tallentamisen osa-alueella hieman heikommaksi kun muut virkasuhteen

keston mukaiset vastaajaryhmiit.

Taulukko 1. Henkilotietojen kerddminen ja tallentaminen virkasuhteen keston mukai-

sesti
. alle 1 1- —Sv li
Vastausvaihtoehdot (ne: i 2;] (nz?; IV) (i=51 3) (i: 150 g)
5=0saan erittdiin hyvin 58,34 % 38,1 % 38,46 % 53,77 %
4=0Osaan riittdvan hyvin 25,00 % 57,14 % 61,54 % 37,74 %
3=En osaa arvioida 8,33 % 4,76 % 0 % 6,60 %
2=FEn osaa riittivin hyvin 8,33 % 0% 0% 1,89 %
1=En osaa kovin hyvin 0 % 0 % 0 % 0%

Tutkimustulosten perusteella PRHmn virkamiehilld niyttdisi olevan riittdvdd osaamista
henkildtietojen kerddmisessd ja tallentamisessa, jota tukee vastausten keskiarvo vas-
tausvaihtoehtojen 5 ja 4 vilissd. Virkamiehet ndyttdisivit ymméirtivin, ettd heiddn on
mahdollista késitelld, eli kerdti ja tallentaa, vain sellaisia henkilotietoja, jotka ovat ké-

sittelyn tarkoituksen kannalta tarpeellisia, asianmukaisia ja olennaisia.
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b) Henkilotietojen lukeminen.
Kaikista vastaajista (n=152) ldhes kolmeneljannestd vastasi osaavansa ulkoisten asi-
akkaiden henkildtietojen lukemisen erittdiin hyvin. Kaikkien vastaajien eri vastaus-

vaihtoehtojen keskiarvo oli 4,7.

PRH:n virkamiehilli ndyttiisi olevan rittdvdd osaamista henkildtietojen lukemisessa,
jota tukee vastausten keskiarvo vastausvaihtoehtojen 5 ja 4 vilissd. Virkamiehet nayt-
taisivit ymmértivan, ettd heidin on mahdollista kerétd ja kisitelld henkilotietoja tiet-

tyd, nimenomaista ja laillista tarkoitusta varten.

¢) Henkilotietojen muokkaaminen.
Kaikista vastaajista (n=152) yli kolmeneljinnestd vastasi osaavansa ulkoisten asiak-
kaiden henkilotietojen muokkaamisen erittiin hyvin. Kaikkien vastaajien eri vastaus-

vaihtoehtojen keskiarvo oli 4,8.

PRHn virkamiehilli néyttdisi olevan rittivdd osaamista henkildtietojen muokkaami-
sessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 5 ja 4 vilissd. Virkamiehet
ndyttdisivit ymméirtdvin, ettd heiddn on mahdollista péivittdd henkilotietoja tarvitta-
essa ja poistaa tai oikaista epétarkat ja virheelliset henkilotiedot vipymétta.

d) Henkilotietojen sdilyttdminen ja hévittiminen.
Kaikista vastaajista (n=152) ldhes kolmeneljannestd vastasi osaavansa ulkoisten asi-
akkaiden henkilotietojen sdilyttimisen ja havittimisen osa-alueen hyvin. Kaikkien

vastaajien eri vastausvaihtoehtojen keskiarvo ol 4,1.

YP -tulosalueella (n=18) (taulukko 2)ja YY -tulosalueella (n=45) tyoskentelevit vas-
taajat pitivit osaamistaan ulkoisten asiakkaiden henkildtietojen siilyttimisen ja hévit-

tdmisen osa-alueella muita tulosalueita hieman heikompana.



Taulukko 2. Henkilotietojen sdilyttiminen ja havittiminen tulosalueittain
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Vastausvaihtoehdot AVI PiM P Y
(n=20) (n=69) (n=18) (n=45)
5=0saan erittdiin hyvin 40,00 % 39,13 % 27,78 % 44,45 %
4=0saan riittivin hyvin 40,00 % 34,78 % 44,44 % 37,78 %
3=En osaa arvioida 20,00 % 23,19 % 16,67 % 13,33 %
2=FEn osaa riittivin hyvin 0% 2,90 % 11,11 % 4,44 %
1=En osaa kovin hyvin 0% 0% 0% 0%

Alle 1-vuotta (n=7) (taulukko 3)ja 1-3-vuotta (n=21) PRH:ssa tyOskennelleistd vas-

taajista pitivdit osaamistaan ulkoisten asiakkaiden henkildtietojen sdilyttimisen ja ha-

vittdmisen osa-alueella muita tulosalueita hieman heikompana.

Taulukko 3. Henkilotietojen siilyttiminen ja havittiminen virkasuhteen keston mu-

kaisesti
) alle 1v 1-3v 3-5v yhi 5v

Vastausvaihtoehdot (n=12) (n=21) (n=13) (n=106)
5=0Osaan erittdiin hyvin 41,67 % 33,33 % 23,08 % 42,45 %
4=0saan riittivin hyvin 33,33 % 33,34 % 61,54 % 35,85 %
3=En osaa arvioida 16,67 % 28,57 % 15,38 % 17,93 %
2=FEn osaa riittivin hyvin 8,33 % 4,76 % 0 % 3,77 %
1=En osaa kovin hyvin 0% 0% 0% 0%

PRH:n virkamiehilld ndyttdisi olevan rittdvdd osaamista henkildtietojen sdilyttd mi-

sessd ja hdvittimisessd, jota tukee vastausten keskiarvo vastausvaihtoehtojen 5 ja 4

vilissd. YP —tulosalueella (n=18), YY -tulosalueella (n=45), 1-3-vuotta (n=21) ja alle

I-vuotta (n=12) PRH:ssa tydskennelleiden vastaajien keskuudessa osaaminen néyt-

tdisi olevan hieman védhdisempdd. Virkamiehet niyttdisivit ymmértivan, ettd heididn

tulee havittdd henkilotiedot, kun ne eivdt endd ole tarpeellisia kéyttotarkoituksensa

kannalta.
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e) Henkilotietojen luovuttaminen
Kaikista vastaajista (n=152) suurin osa vastasi osaavansa ulkoisten asiakkaiden hen-

kilotietojen luovuttamisen hyvin. Kaikkien vastaajien eri vastausvaihtoehtojen kes-

kiarvo oli 4,4.

PRH:n virkamiehilld néyttiisi olevan riittivdd osaamista henkildtietojen luovuttami-
sessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 5 ja 4 vilissd. Virkamiehet

ndyttdisivit ymmértivan, miloin heiddn on mahdollista luovuttaa henkilGtietoja.

Kysymys 7. Miten arvioisit omaa koulutustarvettasi ulkoisten asiakkaiden henkilétie-

tojen kdsittelyn eri osa-alueilla?

a) Henkilotietojen kerddminen ja tallentaminen

Kaikista vastaajista (n=152) (taulukko 4) yli puolet vastasi, ettei tarvitse ollenkaan
koulutusta ulkoisten asiakkaiden henkilotietojen kerddmisessi ja tallentamisessa. Tu-
losten mukaan selvdd koulutustarvetta kuitenkin I6ytyisi. Kaikkien vastaajien eri vas-

tausvaihtoehtojen keskiarvo oli 1,9.

Taulukko 4. Henkilotietojen kerddminen ja tallentaminen (N=152)

Vastausvaihtoehdot Virkamies (n=129) . Virkamies
esimiesasemassa (n=23)

1= En tarvitse ollenkaan 55,81 % 34,78 %

2= Tarvitsen jonkin ver- 2093 % 26.09 %

ran

3=En osaa arvioida 5,43 % 26,09 %

4=Tarvitsen joiltain osin 15,50 % 8,69 %

5.=TarV1.tsen hyvin mo- 2.33 % 435 %

nilta osin

Kaikilla tulosalueilla (taulukko 5) esintyy koulutustarvetta ulkoisten asiakkaiden hen-

kildtietojen kerddmisesséd ja tallentamisessa.



Taulukko 5. Henkilotietojen kerddminen ja tallentaminen tulosalueittain

33

Vastausvaihtoehdot AVI PiM P Y
(n=20) (n=69) (n=18) (n=45)
1= En tarvitse ollenkaan 55,00 % 57,97 % 55,55 % 42,22 %
2= Tarvitsen jonkin verran 20,00 % 20,29 % 16,67 % 26,67 %
3=En osaa arvioida 5,00 % 5,80 % 22,22 % 8,89 %
4=Tarvitsen joiltain osin 20,00 % 13,04 % 0% 20,00 %
f):;amsen hyvin monilta 0% 290% | 556% | 2.22%

Kaikki vastaajaryhmét (taulukko 6) vastasivat tarvitsevansa koulutusta ulkoisten asi-

akkaiden henkilotietojen kerdémisessd ja tallentamisessa.

Taulukko 6. Henkilotietojen kerddminen ja tallentaminen virkasuhteen keston mukai-

sesti

Vast ihtoehdot alle 1v 1-3v 3-5v yhi 5v
astausvarntoehco (n=12) (n=21) (n=13) (n=106)
1= En tarvitse ollenkaan 58,33 % 28,57 % 38,46 % 58,49 %
2= Tarvitsen jonkin verran | 25,00 % | 42,86% | 38,46% | 15,10%
3=En osaa arvioida 0 % 14,28 % 0 % 9,43 %
4=Tarvitsen joiltain osin 16,67% | 1429% | 1539% | 14,15%
5=Tarvitsen hyvin monilta
Osina e A 0% 0% 7,69 % 2,83 %

PRH:n virkamiehilld ndyttiisi olevan koulutustarvetta henkildtietojen kerddmisessd ja
tallentamisessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 1 ja 2 vilissa.
YY —tulosalueella (n=45), 1-3-vuotta (n=21) ja 3—5-vuotta (n=13) PRH:sa tyosken-
nelleiden vastaajien vastausten keskiarvot ovat yli 2, mutta keskiarvot ovat silti hyvii.
Virkamiehet néyttdisivit ymmértdvan, ettd heiddn on mahdollista kasitelld, eli kerétd
ja tallentaa, vain sellaisia henkilotietoja, jotka ovat kisittelyn tarkoituksen kannalta

tarpeellisia, asianmukaisia ja olennaisia.

b) Henkilotietojen lukeminen
Kaikista vastaajista (n=152) suurin osa vastasi, ettei tarvitse ollenkaan koulutusta ul-
koisten asiakkaiden henkildtietojen lukemisessa. Kaikkien vastaajien eri vastausvaih-

toehtojen keskiarvo oli 1,9.
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Kaikilla tulosalueilla (n=152) (taulukko 7) niyttdisi kuitenkin olevan hieman koulu-

tustarvetta ulkoisten asiakkaiden henkilotietojen lukemisessa.

Taulukko 7. Henkilotietojen lukeminen tulosalueittain

Vastausvaihtoehdot AVI PT™M YP Yy
(n=20) (n=69) (n=18) (n=45)

1= En tarvitse ollenkaan 75,00 % 69,56 % 83,33 % 66,67 %
2= Tarvitsen jonkin verran 20,00 % 18,84 % 5,55 % 11,11 %
3=En osaa arvioida 0% 4,35 % 5,56 % 11,11 %
4=Tarvitsen joiltain osin 0% 7,25 % 0% 8,89 %
S5=Tarvit: hyvi nilta

arvisen vl o 5,00 % 0% 5,56 % 2,22 %
osin

Kaikilla vastausryhmilld (n=152) (taulukko 8) néyttdisi olevan hieman koulutustar-

vetta ulkoisten asiakkaiden henkilétietojen lukemisessa.

Taulukko 8. Henkilotietojen lukeminen virkasuhteen keston mukaisesti

osm

Vastausvaihtoehdot alle 1v =3 35V yli S v
vai
(n=12) (n=21) (n=13) (n=106)
1= En tarvitse ollenkaan 50,00 % 71,43 % 76.93 % 72,64 %
2= Tarvitsen jonkin verran 41,67 % 14,29 % 7,69 % 13,21 %
3=En osaa arvioida 0% 4,76 % 0% 7,55 %
4=Tarvitsen joiltain osin 8,33% 9,52 % 7,69 % 4,72 %
5=Tarvit hyvi nilta
anvisen wvin mo 0% 0% 7,69 % 1,88 %

PRHn virkamiehilld nayttdisi

olevan koulutustarvetta henkilotietojen lukemisessa,

jota tukee vastausten keskiarvo vastausvaihtoehtojen 1 ja 2 vilissd. Virkamichet néyt-

tdisivit ymmértdvin, ettd heiddn on mahdollista kerdti ja kdsitelld henkilotietoja tiet-

tyd, nimenomaista ja laillista tarkoitusta varten.

¢) Henkilotietojen muokkaaminen

Kaikilla vastaajilla (n=152) (taulukko 9) ndyttdisi olevan hieman koulutustarvetta ul-

koisten asiakkaiden henkilotietojen muokkaamisessa.



Taulukko 9. Henkilotietojen muokkaaminen (N=152)
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nilta osin

Vastausvaihtoehdot Virkamies (n=129) . Virkamies
esimiesasemassa (n=23)

1= En tarvitse ollenkaan 72,87 % 60,87 %

2= Tarvitsen jonkin ver- 13,95 % 17.39 %

ran

3=En osaa arvioida 4,65 % 21,74 %
4=Tarvitsen joiltain osin 5,43 % 0 %
5=Tarvitsen hyvin mo- 3.10 % 0%

¢) Henkilotietojen muokkaaminen, tulosalueittain
Kaikilla tulosalueilla (n=152) (taulukko 10) ndyttdisi olevan hieman koulutustarvetta

ulkoisten asiakkaiden henkilotietojen muokkaamisessa.

Taulukko 10. Henkilotietojen muokkaaminen tulosalueittain

Vastausvaihtoehdot AV PiM P Y
(n=20) (n=69) (n=18) (n=45)
1= En tarvitse ollenkaan 85,00 % 71,01 % 77,78 % 62,22 %
2= Tarvitsen jonkin verran 10,00 % 18,84 % 5,55 % 13,33 %
3=En osaa arvioida 0% 4,35 % 5,55 % 15,56 %
4=Tarvitsen joiltain osin 0% 4,35 % 5,56 % 6,67 %
:izamsen hyvin. monilta 500% | 145% | 556% | 2.22%

Kaikilla vastaajaryhmilld (n=152) (taulukko 11) ndyttdisi olevan hieman koulutustar-

vetta ulkoisten asiakkaiden henkilétietojen muokkaamisessa.




Taulukko 11. Henkilotietojen muokkaaminen virkasuhteen keston mukaisesti
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Vast ihtoehdot alle 1v 1-3v 3-5v yhi 5v
astausvathioehdo (n=12) (n=21) (n=13) (1=106)
1= En tarvitse ollenkaan 58,33 % 66,67 % 69,23 % 73,59 %
2= Tarvitsen jonkin verran 25,00 % 19,05 % 15,39 % 12,26 %
3=En osaa arvioida 16,67 % 9,52 % 0% 6,60 %
4=Tarvitsen joiltain osin 0% 4,76 % 7,69 % 4,72 %
5=Tarvitsen hyvi nilta
Osma Seil yvi o 0% 0% 7,69 % 2,83 %

PRH:n virkamiehilld néyttdisi olevan vidhdinen koulutustarve henkildtietojen muok-
kaamisessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 1 ja 2 vilissd. Vir-
kamiehet ndyttdisivit ymméirtdvan, ettd heiddn on mahdollista péivittdd henkilotietoja
tarvittaessa ja poistaa tai oikaista epdtarkat ja virheelliset henkil6tiedot vipymatta.

d) Henkilotietojen sdilyttdminen ja hdvittdminen
Kaikista vastaajista (n=152) (taulukko 12) ainoastaan puolet vastasi, ettei tarvitse ol-
lenkaan koulutusta ulkoisten asiakkaiden henkilotietojen sdilyttimisessd ja havittd mi-

sessd. Hyvin moni kokee tarvitsevansa koulusta tilli osa-alueella. Kaikkien vastaajien

eri vastausvaihtoehtojen keskiarvo ol 1,9.

Taulukko 12. Henkilotietojen sdilyttiminen ja hivittiminen (N=152)

. ) ) irkami

Vastausvaihtoehdot Virkamies (n=129) . Virkamies
esimiesasemassa (n=23)

1= En tarvitse ollenkaan 48,84 % 26,09 %
2= Tarvitsen jonkin ver- 22.48 % 21.74 %
ran
3=En osaa arvioida 8,53 % 13,04 %
4=Tarvitsen joiltain osin 19,38 % 34,78 %
5‘=TarV1‘tsen hyvin mo- 0.78 % 435 %
nilta osin

Kaikilla tulosalueilla (n=152) (taulukko 13) on koulutustarvetta ulkoisten asiakkaiden

henkilotietojen séilyttdmisessd ja havittdmisessa.



Taulukko 13. Henkilotietojen sdilyttiminen

ja hivittiminen tulosalueittain
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Vastausvaihtoehdot AVI PiM P Y
(n=20) (n=69) (n=18) (n=45)
1= En tarvitse ollenkaan 60,00 % 50,72 % 33,33 % 35,56 %
2= Tarvitsen jonkin verran 5,00 % 23,19 % 27,78 % 26,67 %
3=En osaa arvioida 5,00 % 7,25 % 11,11 % 13,33 %
4=Tarvitsen joiltain osin 30,00 % 18,84 % 22,22 % 22,22 %
>~Tarvitsen hyvin monita 5,00 % 0% 5.56% | 2.22%

oSm

Kaikissa vastaajaryhmissd (n=152) (taulukko 14) on koulutustarvetta ulkoisten asiak-

kaiden henkilotietojen sdilyttimisessi ja hédvittimisessa.

Taulukko 14. Henkilotietojen sdilyttiminen ja hivittiminen virkasuhteen keston mu-

kaisesti

) alle 1v 1-3v 3-5v yhi 5v
Vastausvathtoehdot (n=12) (n=21) (n=13) (n=106)
1= En tarvitse ollenkaan 41,67 % 28,57 % 23,08 % 51,89 %
2= Tarvitsen jonkin verran 25,00 % 23,81 % 38,46 % 19,81 %
3=En osaa arvioida 16,66 % 14,29 % 7,69 % 7,55 %
4=Tarvitsen joiltain osin 16,67 % 33,33 % 23,08 % 19,81 %

5=Tarvit hyvi nilta
Larvisen yvin o 0% 0% 7,69 % 0,94 %

oSm

PRH:n virkamiehilli ndyttiisi olevan vdhdinen koulutustarve henkilotietojen sailytté-

misessd ja hivittimisessd, jota tukee vastausten keskiarvo vastausvaihtoehtojen 1 ja 2

vilissd. YP —tulosalueella (n=18), YY —tulosalueella (n=45), 1-3-vuotta (n=21) ja 3—

5-vuotta (n=13) PRH:ssa tyoskennelleiden vastaajien vastausten keskiarvot nousevat

yli 2, mutta keskiarvot ovat silti hyvid. Virkamiehet niyttdisivit ymméirtdvin, ettd hei-

dén tulee havittdd henkilotiedot, kun ne eivit endd ole tarpeellisia kéyttotarkoituksensa

kannalta.

e) Henkilotietojen luovuttaminen, virkamiehet

Kaikista vastaajista (n=152) (taulukko 15) ldhes puolet vastasi, ettei tarvitse ollenkaan

koulutusta ulkoisten asiakkaiden henkilotietojen luovuttamisessa. Usea vastaaja kokee
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tarvitsevansa koulusta tilld osa-alueella. Kaikkien vastaajien eri vastausvaihtoehtojen

keskiarvo oli 1,9.

Taulukko 15. Henkilotietojen luovuttaminen (N=152)

Virkamies

Vastausvaihtoehdot Virkamies (n=129) .. _
esimiesasemassa (n=23)

1= En tarvitse ollenkaan 51,16 % 30,44 %

2= Tarvitsen jonkin ver- 23.26 % 30.43 %

ran

3=En osaa arvioida 6,20 % 21,74 %
4=Tarvitsen joiltain osin 15,50 % 13,04 %

=Tarvitsen hyvi -
>—Tarvitsenhyvin ‘mo 3,88 % 435 %

nilta osin

Kaikilla tulosalueilla (n=152) (taulukko 16) on koulutustarvetta ulkoisten asiakkaiden

henkilotietojen luovuttamisessa.

Taulukko 16. Henkilotietojen luovuttaminen tulosalueittain

Vast hioehdot AVI PTM YP YY
astausvatoehco (1=20) (1=69) (n=18) (1=45)
1= En tarvitse ollenkaan 55,00 % 52,17 % 50,00 % 37,78 %
2= Tarvitsen jonkin verran 15,00 % 24.64 % 22,22 % 28,89 %
3=En osaa arvioida 5,00 % 7,25 % 11,11 % 11,11 %
4=Tarvitsen joiltain osin 20,00 % 13,04 % 16,67 % 15,55 %
f) S:;amtsen hyvin monilta 500% | 2,90 % 0% 6,67 %

Kaikissa vastaajaryhmissd (n=152) (taulukko 17) on koulutustarvetta ulkoisten asiak-

kaiden henkilotietojen luovuttamisessa.
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Taulukko 17. Henkildtietojen liovuttaminen virkasuhteen keston mukaisesti

Vast ihtoehdot alle 1v 1-3v 3-5v yhi 5v
astausvathioehdo (n=12) (n=21) (n=13) (1=106)
1= En tarvitse ollenkaan 41,67% | 3333% | 30,77% | 53,77%
2= Tarvitsen jonkin verran | 33,33% | 38,10% | 46,15% | 17,93 %
3=En osaa arvioida 16,67 % 4,76 % 0% 9,43 %
4=Tarvitsen joiltain osin 833% | 23.81% | 7.69% 15,10 %
5=Tarvitsen hyvin monilta
Osma Seil yvi o 0% 0% 1539% | 3,77%

PRH:n virkamiehilli niyttdisi olevan koulutustarvetta henkilotietojen luovuttami-
sessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 1 ja 2 vilissd. YY —tulos-
alueella (n=45), 1-3-vuotta (n=21) ja 3—5-vuotta (n=13) PRH:ssa tyoskennelleiden
vastaajien vastausten keskiarvot nousevat yli 2, mutta keskiarvot ovat silti hyvid. Vir-
kamiehet néyttdisivit ymmértivin, milloin heiddn on mahdollista luovuttaa henkild-

tietoja.

Kysymyksen 7 avoimiin tekstikenttiin tuli 38 vastausta. Léhes puolet vastaajista toivoi
koulutusta yleisestd lisdohjeistuksesta ulkoisten asiakkaiden henkildtietojen kéisitte-

lyssd sekéd koulutusta tietojen tallentamisesta ja siilytysajoista.

Kysymys 8. Mistd muista ulkoisten asiakkaiden henkilotietojen kdsittelyyn liittyvistd

asioista haluaisit koulutusta?

Kysymykseen 8 tuli kaikilta kyselyyn vastanneilta avovastauksia 19 kappaletta. Léhes
vastaajista toivoi koulutusta, jossa saisi kokonaisvaltaisen késityksen ulkoisten asiak-
kaiden henkilétietojen késittelyyn littyvistd asioista. Kymmenes osa vastaajista toivoi

koulutusta tietojen julkisuudesta ja henkilotietojen luovutuksesta.

Kysymys 9. Miten arvioisit suorien alaistesi osaamista ulkoisten asiakkaiden henkilo-

tietojen kdsittelyn eri osa-alueilla?

a) Henkilotietojen kerddminen ja tallentaminen
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Esimiesasemassa toimivista vastaajista (n=23) (taulukko 18)ldhes puolet vastasi alais-
tensa osaavan ulkoisten asiakkaiden henkilotietojen kerddmisen ja tallentamisen riitta-

van hyvin. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 3,9.

Taulukko 18. Henkilotietojen kerddminen ja tallentaminen
Vastausvaihtoehdot . Virkamies
esimiesasemassa (n=23)

5=0saavat erittiin hyvin 26,09 %
4=0saavat riittivin hyvin 47,83 %
3=En osaa arvioida 17,39 %
2=Eivét osaa riittdvin hyvin 8,69 %
1=FEivdt osaa kovin hyvin 0%

PRH:n esimiesasemassa toimivilla virkamiehet néyttdisivdt arvioivan alaisillaan ole-
van riittdvdd osaamista henkilotietojen kerddmisessd ja tallentamisessa, jota tukee vas-
tausten keskiarvo vastausvaihtoehtojen 4 ja 3 vilissd. Pientd koulutustarvetta silti ndyt-
tdisi esiintyvdn. Esimichet niyttdisivdt olevan sitd mieltd, ettd heidén alaisensa ym-
mértivit, ettd heiddn on mahdollista kasitelld, eli keréti ja tallentaa, vain sellaisia hen-
kilotietoja, jotka ovat kdsittelyn tarkoituksen kannalta tarpeellisia, asianmukaisia ja

olennaisia.

b) Henkilotietojen lukeminen
Esimiesasemassa toimivista vastaajista (n=23) (taulukko 19) kolmeneljannestd vastasi
alaistensa osaavan ulkoisten asiakkaiden henkilotietojen lukemisen véhintdén rittdvan

hyvin. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 4,0.
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Taulukko 19. Henkilotietojen lukeminen

. Virkamies

Vastausvaihtoehdot -
esimiesasemassa (n=23)

5=0Osaavat erittdin hyvin 30,43 %
4=0saavat riittivin hyvin 43,48 %
3=En osaa arvioida 17,39 %
2=Eivét osaa riittdvin hyvin 8,70 %
1=Eivdt osaa kovin hyvin 0%

PRH:n esimiesasemassa toimivilla virkamiehet néyttdisivdit arvioivan alaisillaan ole-
van riittdvdd osaamista henkilotietojen lukemisessa, jota tukee vastausten keskiarvo 4.
Esimichet néyttdisivdt olevan sitd mieltd, ettd heiddn alaisensa ymmartavit, ettd heiddn
on mahdollista kerétd ja kisitelld henkilotietoja tiettyd, nimenomaista ja laillista tar-

koitusta varten.

¢) Henkilotietojen muokkaaminen

Esimiesasemassa toimivista vastaajista (n=23) kukaan vastaajista ei kokenut, ettd hei-
dén alaistensa osaamisessa ulkoisten asiakkaiden henkildtietojen muokkaamisen
osalta olisi syytd huolestua. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli

4,5.

PRHn esimiesasemassa toimivilla virkamiehet ndyttdisivit arvioivan alaisillaan ole-
van riittivdd osaamista henkildtietojen muokkaamisessa, jota tukee vastausten kes-
kiarvo vastausvaihtoehtojen 5 ja 4 vilissd. Esimiehet ndyttdisivdt olevan sitd mieltd,
ettd heiddn alaisensa ymméirtivét, ettd heiddn on mahdollista paivittid henkildtietoja

tarvittaessa ja poistaa tai oikaista epdtarkat ja virheelliset henkildtiedot vipymatta.

d) Henkilotietojen sdilyttdminen ja hdvittdminen
Esimiesasemassa toimivista vastaajista (n=23) (taulukko 20) lihes kolmeneljinnesta
vastasi alaistensa osaavan ulkoisten asiakkaiden henkilotietojen sdilyttimisen ja havit-

tamisen hyvin. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 3,8.
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Taulukko 20. Henkilotietojen sdilyttiminen ja hivittiminen

. Virkamies

Vastausvaihtoehdot -
esimiesasemassa (n=23)

5=0Osaavat erittdin hyvin 26,09 %
4=0saavat riittivin hyvin 47,83 %
3=En osaa arvioida 13,04 %
2=Eivét osaa riittdvin hyvin 4,35 %
1=Eivéit osaa kovin hyvin 8,69 %

PRH:n esimiesasemassa toimivilla virkamiehet néyttdisivdit arvioivan alaisillaan ole-
van rittivad osaamista henkilotietojen sdilyttimisessd ja havittimisessd, jota tukee
vastausten keskiarvo vastausvaihtoehtojen 4 ja 3 vilissd. Pientd koulutustarvetta silti
ndyttdisi esiintyvdn. Esimichet ndyttdisivdt olevan sitd mieltd, ettd heidédn alaisensa
ymmértdvit, ettd heididn tulee hivittdd henkilotiedot, kun ne eivdt endd ole tarpeellisia
kéyttotarkoituksensa kannalta.

e) Henkilotietojen luovuttaminen

Esimiesasemassa toimivista vastaajista (n=21) lihes kolmeneljinnesti vastasi alais-
tensa osaavan ulkoisten asiakkaiden henkilotietojen luovuttamisen hyvin. Yk neljin-
nes vastanneista esimichistd ei osannut arvioida alaistensa koulutustarpeita. Kaikkien

vastaajien eri vastausvaihtoehtojen keskiarvo oli 4,0.

PRH:n esimiesasemassa toimivilla virkamiehet niyttdisivit arvioivan alaisillaan ole-
van riittivdd osaamista henkildtietojen luovuttamisessa, jota tukee vastausten kes-
kiarvo vastausvaihtoehtojen 5 ja 4 vidlissd. Pientd koulutustarvetta niyttdisi silti esiin-
tyvian. Esimiehet niyttdisivdt olevan sitd mieltd, etti heidén alaisensa ymmértavat, mil-

loin heiddn on mahdollista liovuttaa henkildtietoja.

Kysymys 10. Miten arvioisit suorien alaistesi koulutustarpeen ulkoisten asiakkaiden

henkilotietojen kdsittelyn eri osa-alueilla?

a) Henkilotietojen kerddminen ja tallentaminen
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Esimiesasemassa toimivista vastaajista (n=23) (taulukko 21) vajaa puolet vastasi, ettd
heidén alaisensa eivit tarvitse ollenkaan koulutusta ulkoisten asiakkaiden henkildtie-
tojen kerddmisessd ja tallentamisessa. Yl neljinnes vastanneista esimichistd ei osan-
nut arvioida alaistensa koulutustarpeita. Kaikkien vastaajien eri vastausvaihtoehtojen

keskiarvo oli 2,3.

Taulukko 21. Henkilotietojen kerddminen ja tallentaminen
Vastausvaihtoehdot . Virkamies
esimiesasemassa (n=23)

1= Eivit tarvitse ollenkaan 43,48 %

2= Tarvitsevat jonkin verran 8,69 %

3=En osaa arvioida 26,09 %
4=Tarvitsevat joiltain osin 17,39 %
5=Tarvitsevat hyvin monilta osin 4,35 %

PRH:n esimiesasemassa toimivilla virkamichet niyttdisivit arvioivan, ettd heidén alai-
sensa eivit tarvitse ollenkaan koulutusta ulkoisten asiakkaiden henkildtietojen kerdé-
misessd ja tallentamisessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 2 ja 3
vilissd. Pientd koulutustarvetta ndyttdisi silti esiintyvdn. Esimiehet ndyttiisivdt olevan
sitd mieltd, ettd heiddn alaisensa ymmértivit, ettd heiddn on mahdollista késitelld, eli
kerétd ja tallentaa, vain sellaisia henkildtietoja, jotka ovat késittelyn tarkoituksen kan-

nalta tarpeellisia, asianmukaisia ja olennaisia.

b) Henkilétietojen lukeminen
Esimiesasemassa tommivista vastaajista (n=23) (taulukko 22) alle puolet vastasi, ettd
heidén alaisensa eivit tarvitse ollenkaan koulutusta ulkoisten asiakkaiden henkilotie-

tojen lukemisessa. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 2,2.
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Taulukko 22. Henkildtietojen lukeminen

) Virkamies

Vastausvaihtoehdot _
esimiesasemassa (n=23)

1= Eivét tarvitse ollenkaan 43,48 %
2= Tarvitsevat jonkin verran 17,39 %
3=En osaa arvioida 21,74 %
4=Tarvitsevat joiltain osin 13,04 %
S5=Tarvitsevat hyvin monilta osin 4,35 %

PRH:n esimiesasemassa toimivilla virkamiehet néyttdisivit arvioivan, etti heidén alai-
sensa eivdt tarvitse ollenkaan koulutusta ulkoisten asiakkaiden henkildtietojen luke-
misessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 2 ja 3 vilissd. Pientd
koulutustarvetta niyttdisi silti esintyvan. Esimichet ndyttdisivit olevan sitd micltd, ettd
heiddn alaisensa ymmaértdvit, ettd heiddn on mahdollista kerdti ja késitelld henkilotie-

toja tiettyd, nimenomaista ja laillista tarkoitusta varten.

¢) Henkilotietojen muokkaaminen

Esimiesasemassa toimivista vastaajista (n=23) yli puolet vastasi, ettd heiddn alaisensa
eivit tarvitse ollenkaan koulutusta ulkoisten asiakkaiden henkilotietojen muokkaami-
sessa. Yl neljinnes vastanneista esimichistd ei osannut arvioida alaistensa koulutus-

tarpeita. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 1,8.

PRH:n esimiesasemassa toimivilla virkamichet néyttdisivdt arvioivan, ettd heidén alai-
sensa eivdt tarvitse ollenkaan koulutusta ulkoisten asiakkaiden henkildtietojen luke-
misessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 1 ja 2 vilissd. Pientd
koulutustarvetta nayttdisi silti esiintyvdn. Esimichet ndyttdisivdt olevan sitd mieltd, ettd
heiddn alaisensa ymmértivét, ettd heiddn on mahdollista paivittdd henkildtietoja tar-

vittaessa ja poistaa tai oikaista epdtarkat ja virheelliset henkilotiedot vipymatta.

d) Henkilétietojen sdilyttdminen
Esimiesasemassa toimivista vastaajista (n=23) (taulukko 24)ainoastaan neljis osa vas-

tasi, ettd heiddn alaisensa eivdt tarvitse ollenkaan koulutusta ulkoisten asiakkaiden
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henkilotietojen sdilyttimisessd. Yl neljinnes vastanneista esimichistd ei osannut arvi-
oida alaistensa koulutustarpeita. Kaikkien vastaajien eri vastausvaihtoehtojen kes-

kiarvo oli 2,5.

Taulukko 23. Henkildtietojen siilyttiminen

Vastausvaihtoehdot . Virkamies
esimiesasemassa (n=23)

1= Eivét tarvitse ollenkaan 26,08 %

2= Tarvitsevat jonkin verran 26,09 %

3=En osaa arvioida 26,09 %

4=Tarvitsevat joiltain osin 17,39 %

5=Tarvitsevat hyvin monilta osin 4,35 %

PRH:n esimiesasemassa toimivilla virkamiehet néyttdisivit arvioivan, etti heidén alai-
sensa eivdt tarvitse ollenkaan koulutusta ulkoisten asiakkaiden henkilotietojen sdilyt-
tamisessd, jota tukee vastausten keskiarvo vastausvaihtoehtojen 2 ja 3 vilissd. Koulu-
tustarvetta ndyttdisi esintyvdn. Esimiehet niyttdisivit olevan sitd mieltd, ettd heiddn
alaisensa ymmartdvit, ettd heiddn tulee hivittdd henkilotiedot, kun ne eivit endd ole
tarpeellisia kayttotarkoituksensa kannalta.

e) Henkilotietojen luovuttaminen

Esimiesasemassa toimivista vastaajista (n=23) (taulukko 24) kolmannes vastasi, ettd
heiddn alaisensa eivit tarvitse ollenkaan koulutusta ulkoisten asiakkaiden henkilotie-
tojen luovuttamisessa. Yl kolmannes vastanneista esimichistd ei osannut arvioida
alaistensa koulutustarpeita. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli

2.4.
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Taulukko 24. Henkildtietojen luovuttaminen

) Virkamies

Vastausvaihtoehdot _
esimiesasemassa (n=23)

1= Eivét tarvitse ollenkaan 30,44 %
2= Tarvitsevat jonkin verran 21,74 %
3=En osaa arvioida 30,43 %
4=Tarvitsevat joiltain osin 13,04 %
S5=Tarvitsevat hyvin monilta osin 4,35 %

PRH:n esimiesasemassa toimivilla virkamiehet néyttdisivit arvioivan, etti heidén alai-
sensa eivit tarvitse ollenkaan koulutusta ulkoisten asiakkaiden henkildtietojen luovut-
tamisessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 2 ja 3 vilissd. Koulu-
tustarvetta niyttdisi silti esintyvin. Esimichet ndyttdisivit olevan sitd mieltd, ettd hei-
dén alaisensa ymmértavit, milloin heiddn on mahdollista luovuttaa henkildtietoja. Ky-
symyksen 10 avoimiin tekstikenttiin annettuja vastauksia oli vain yksi: “Kuinka paljon
tiedonhakuun littyvid hakuja voi tehdd henkilon aikaisempaan asiointiin littyen ja

kenen vastuulla on tarkistaa yritysrekisteritietojen ajantasaisuus?”

Kysymys 11. Mistd muista ulkoisten asiakkaiden henkilotietojen kdsittelyyn liittyvistd

asioista haluaisit koulutusta alaisillesi?

Kysymykseen 11 ei tullut vastauksia.

5.3 Aihe II: Tietosuojaperiaatteet

Kysymys 12. Miten arvioisit omaa osaamistasi tietosuojaperiaatteiden kdsittelyn eri

osa-alueilla?

a) Lainmukaisuus, asianmukaisuus ja ldpindkyvyys, virkamies
Kaikista vastaajista (n=152) (taulukko 25) ldhes kolmeneljinnestd vastasi osaavansa
tietosuojaperiaatteiden lammukaisuuden, asianmukaisuuden ja Apmndkyvyyden hyvin.

Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 4,0.
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Taulukko 25. Tietosuojaperiaatteiden lainmukaisuus, asianmukaisuus ja lapindky-
vyys (N=152)

Vastausvaihtoehdot Virkamies (n=129) . Virkamies
esimiesasemassa (n=23)

5=0saan erittdiin hyvin 30,23 % 30,43 %

4=0saan riittivin hyvin 42,64 % 47,83 %

3=En osaa arvioida 21,71 % 17,39 %

2=FEn osaa riittdvin hyvin 4,65 % 4,35 %

1=En osaa kovin hyvin 0,78 % 0 %

a) Tietosuojaperiaatteiden lainmukaisuus, asianmukaisuus ja lapindkyvyys, tulosalu-
eittain
Amoastaan YP —tulosalueella (n=18) (taulukko 26) vastaajat kokivat osaavansa tieto-

suojaperiaatteiden lainmukaisuuden, asianmukaisuuden ja lpindkyvyyden tarpeeksi

hyvin.

Taulukko 26. Tietosuojaperiaatteiden lainmukaisuus, asianmukaisuus ja lipindky-
vyys tulosalueittain

Vastausvaihtoehdot AV PT™M YP Yy
(n=20) (n=69) (n=18) (n=45)
5=0saan erittdiin hyvin 15,00 % 30,43 % 22,22 % 40,00 %
4=0saan riittivin hyvin 50,00 % 44,93 % 55,56 % 33,33 %
3=En osaa arvioida 30,00 % 20,29 % 22,22 % 17,78 %
2=FEn osaa riittivin hyvin 5,00 % 2,90 % 0% 8,89 %
1=En osaa kovin hyvin 0 % 1,45% 0 % 0 %

a) Tietosuojaperiaatteiden lainmukaisuus, asianmukaisuus ja ldpindkyvyys, virkasuh-

teen keston mukaisesti
Kaikissa vastaajaryhmissd (n=152) (taulukko 27) Ioytyi henkilditd, jotka vastasivat,

etteivit koe osaavansa tietosuojaperiaatteiden lammukaisuuden, asianmukaisuuden ja

lapindkyvyyden osa-aluetta hyvin.
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Taulukko 27. Tietosuojaperiaatteiden lainmukaisuus, asianmukaisuus ja lapindky-
vyys virkasuhteen keston mukaisesti

. ale 1v 1-3v 3-5v yli 5v

Vast htoehdot

astausvaiioehido (=12) (n=21) m=13) | (n=106)
5=0saan erittdiin hyvin 41,67 % 23,81 % 23,08 % 3L,L13%
4=0Osaan riittdvan hyvin 33,33 % 42,86 % 46,15 % 44,34 %
3=En osaa arvioida 16,67 % 23,81 % 15,39 % 21,70 %
2=En osaa riittdvdn hyvin 8,33 % 9,52 % 7,69 % 2,83 %
1=En osaa kovin hyvin 0 % 0 % 7,69 % 0 %

PRHn virkamiehilld ndyttdisi olevan riittivdd osaamista tietosuojaperiaatteiden lain-
mukaisuudessa, asianmukaisuudessa ja ldpindkyvyydessd, jota tukee vastausten kes-
kiarvo 4. Pientd koulutustarvetta ndyttdisi esintyvdn. Virkamiehet ndyttdisivit ym-
mirtdvin, ettd ulkoisten asiakkaiden henkilotietojen késittelyn on oltava kohtuullista
suhteessa kisittelyn tarkoitukseen ja kisittelystd on kerrottava ymmérrettivalld ta-
valla.

b) Kdyttotarkoitussidonnaisuus

Kaikista vastaajista (n=152) lihes kolmeneljannestd vastasi osaavansa tietosuojaperi-
aatteiden kéyttdtarkoitussidonnaisuuden hyvin. Viidennes vastanneista esimichistd ei
osannut arvioida alaistensa koulutustarpeita. Kaikkien vastaajien eri vastausvaihtoe h-

tojen keskiarvo oli 4,1.

PRH:n virkamiehilli ndyttiisi olevan rittivdd osaamista tietosuojaperiaatteiden kéyt-
totarkoitussidonnaisuudesta, jota tukee vastausten keskiarvo vastausvaihtoehtojen 5 ja
4 vilissd. 3—5-vuotta (n=13) PRH:ssa tyOskennelleistd vastaajista vastausten keskiarot
jaavat alle 4, mutta ovat silti hyvit. Virkamiehet ndyttdisivat ymmértdvén, ettd henki-
lotietoja saa kerétd ja kdsitelld tiettyd, nimenomaista ja laillista tarkoitusta varten ja
ulkoisten asiakkaiden henkilotietojen késittelyn tarkoitus on yksiloitdvd, dokumentoi-

tava ja kerrottava rekisterdidyille.
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¢) Tietojen minimointi

Kaikista vastaajista (n=152) ldhes kolmeneljannestd vastasi osaavansa tietosuojaperi-
aatteiden mukaisen tietojen mmnimoimisen rittdvan hyvin. Viidennes vastanneista esi-
michistd ei osannut arvioida alaistensa koulutustarpeita. Kaikkien vastaajien eri vas-

tausvaihtoehtojen keskiarvo oli 4.

PRH:n virkamiehilld néyttdisi olevan riittivdd osaamista tietosuojaperiaatteiden mu-
kaisesta tietojen minimoimisesta, jota tukee vastausten keskiarvo 4. Virkamiehet nayt-
taisivdt ymmartdvian, ettd henkilotietoja saa kerédtd vain tarpeellisen mddrdn ulkoisten
asiakkaiden henkilotietojen késittelyn tarkoitukseen ndhden.

d) Tietojen tdasmdllisyys

Kaikista vastaajista (n=152) ldhes kolmeneljannestd vastasi osaavansa tietosuojaperi-
aatteiden mukaisen tietojen tdsmillisyyden hyvin. Yl viidennes vastanneista esimie-
histd ei osannut arvioida alaistensa koulutustarpeita. Kaikkien vastaajien eri vastaus-

vaihtoehtojen keskiarvo oli 3,9.

PRH:n virkamiehilld ndyttdisi olevan riittivdd osaamista tietosuojaperiaatteidenmu-
kaisesta tietojen tdsméllisyydestd, jota tukee vastausten keskiarvo vastausvaihtoehto-
jen 4ja 3 vilissd. Alle 1-vuotta (n=12) ja 3—5-vuotta (n=13) PRH:ssa tyoskennelleiden
vastaajien vastausten keskiarvot nousevat yli 4, mutta ovat silti hyvit. Virkamiehet
ndyttdisivit ymméirtdvin, ettd henkilotiedot on péivitettivd aina tarvittaessa ja epétar-
kat ja virheelliset henkilotiedot on poistettava tai oikaistava vipymatta.

e) Henkilotietojen luovuttaminen
Kaikista vastaajista (n=152) (taulukko 28) vastasi osaamisessaan tietosuojaperiaattei-
den mukaisen henkildtietojen luovuttamisen osa-alueella olevan puutteita. Kaikkien

vastaajien eri vastausvaihtoehtojen keskiarvo ol 4,1.
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Taulukko 28. Tietosuojaperiaatteiden henkildtietojen luovuttaminen (N=152)

Vastausvaihtoehdot Virkamies (n=129) eshﬁese?g:rl;ilzzeals (n=23)
5=0saan erittdiin hyvin 37,99 % 30,43 %
4=0saan riittivin hyvin 38,76 % 39,13 %

3=En osaa arvioida 17,05 % 21,74 %

2=FEn osaa riittivin hyvin 6,20 % 8,70 %

1=En osaa kovin hyvin 0% 0%

3-5-vuotta (n=13) (taulukko 29) PRH:ssa tyoskennelleiden vastaajien keskuudessa
koettin osaamisessa tietosuojaperiaatteiden mukaisen henkilotietojen luovuttamisen

osa-alueella olevan eniten puutteita.

Taulukko 29. Tietosuojaperiaatteiden henkildtietojen luovuttaminen virkasuhteen
keston mukaisesti

Vastausvaihtoehdot Ezﬂi 112;] (111;;1‘/) (1;513‘; (Zi 1502)
5=0Osaan erittdiin hyvin 41,67 % 23,81 % 23,08 % 40,57 %
4=0saan riittdvan hyvin 41,67 % 57,14 % 23,08 % 36,79 %
3=En osaa arvioida 16,66 % 14,29 % 38,46 % 16,04 %
2=FEn osaa riittivin hyvin 0% 4,76 % 15,38 % 6,60 %
1=En osaa kovin hyvin 0% 0% 0% 0%

PRH:n virkamiehilld ndyttdisi olevan rittdvdd osaamista tietosuojaperiaatteidenmu-
kaisesta henkilotietojen luovuttamisesta, jota tukee vastausten keskiarvo vastausvaih-
toehtojen 5 ja 4 vilissd. 3—5-vuotta (n=13) PRH:sa tydskennelleiden vastaajien vas-
tausten keskiarvo jii alle 4, mutta on silti hyvd. Virkamiehet ndyttdisivat ymmérti van,
ettd julkisuusperiaatteen mukaan jokaisella on oikeus saada tietoja, otteita ja todistuk-
sia rekisteriviranomaisen hallussa olevista asiakirjoista, mutta osa rekisteritiedoista on

kuitenkin sellaista, joiden lnovuttaminen ei ole mahdollista.
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f) Luottamuksellisuus ja turvallisuus, virkamies
Kaikista vastaajista (n=152) suurin osa vastasi osaavansa tietosuojaperiaatteiden mu-
kaisen henkilotietojen luottamuksellisuuden ja turvallisuuden hyvin. Kaikkien vastaa-

jien eri vastausvaihtoehtojen keskiarvo oli 4,3.

PRHn virkamiehilld ndyttdisi olevan rittivdd osaamista tietosuojaperiaatteidenmu-
kaisesta luottamuksellisuudesta ja turvallisuudesta, jota tukee vastausten keskiarvo
vastausvaihtoehtojen 5 ja 4 vilissd. Virkamiehet néyttdisivit ymmértavin, ettd ulkois-
ten asiakkaiden henkilotietojen késittelyn on oltava luottamuksellista ja turvallista.

Kysymys 13. Miten arvioisit omaa koulutustarvettasitietosuojaperiaatteiden kdsittehn

eri osa-alueilla?

a) Lainmukaisuus, asianmukaisuus ja ldpindkyvyys
Kaikkien vastaajien (n=152) (taulukko 30) Ioytyi jonkin verran koulutustarvetta tieto-
suojaperiaatteiden lainmukaisuudessa, asianmukaisuudessa ja ldpindkyvyydessa.

Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 2,0.

Taulukko 30. Tietosuojaperiaatteiden lammukaisuus, asianmukaisuus ja ldpindky-
vyys (N=152)

Virkami

Vastausvaihtoehdot Virkamies (n=129) . rieames
esimiesasemassa (n=23)
1= En tarvitse ollenkaan 49.61 % 30,43 %
2= Tarvitsen jonkin ver- 22.48 % 43.48 %
ran
3=En osaa arvioida 11,63 % 21,74 %
4=Tarvitsen joiltain osin 14,73 % 4,35 %
5=Tarvitsen hyvi -
. * .sen ViR o 1,55 % 0%

nita osin

YP -tulosalueella (n=18) (taulukko 31) kolmannes vastasi tarvitsevansa joiltain osan
koulutusta tietosuojaperiaatteiden lammukaisuudessa, asianmukaisuudessa ja Ia-

pindkyvyydessé.
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vyys tulosalueittain
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osSm

Vastausvaihtoehdot (rii\zl(l)) (E;[é\;[) (n§8) (nZZS)
1= En tarvitse ollenkaan 50,00% | 4927% | 3333% | 46,67%
2= Tarvitsen jonkin verran 15,00 % 27,54 % 27,78 % 26,67 %
3=En osaa arvioida 2500% | 11,59% | 5,56 % 13,33 %
4=Tarvitsen joiltain osin 10,00 % 8,70 % 3333% | 13,33%
5='Tarvitsen hyvin monilta 0% 2.9% 0% 0%

3—5-vuotta (n=13) (taulukko 32) PRH:ssa tydskennelleistd vastaajista kolmannes vas-

tasi tarvitsevansa joiltain osan koulutusta tietosuojaperiaatteiden lainmukaisuudessa,

asianmukaisuudessa ja ipmndkyvyydessa.

Taulukko 32. Tietosuojaperiaatteiden lainmukaisuus, asianmukaisuus ja ldpindky-
vyys virkasuhteen keston mukaisesti

oSm

Vastausvaihtoehdot ?ﬂi 112;7 (111;; lv) (31;51 ;) (ii 150;])
1= En tarvitse ollenkaan 50,00 % 38,09 % 30,77 % 50,00 %
2=Tarvitsen jonkin verran | 2500% | 3333% | 23,08% | 24.53%
3=En osaa arvioida 16,67% | 1429% | 1538% | 12,26%
4=Tarvitsen joiltain osin 8,33 % 1429% | 30,77% | 11,32%
5=.Tarvitsen hyvin monilta 0% 0% 0% 1.89 %

PRH:n virkamiehilld ndyttiisi olevan koulutustarvetta tietosuojaperiaatteiden lainmu-

kaisuudessa, asianmukaisuudessa ja lipindkyvyydessd, jota tukee vastausten keskiarvo

vastausvaihtoehtojen 1 ja 2 vilissi. YP —tulosalueen (n=18) ja 3-5-vuotta (n=21)

PRH:ssa tyoskennelleiden vastaajien vastausten keskiarvot nousevat yli 2, mutta ovat

silti hyvét. Virkamichet niyttdisivat ymmértdvin, ettd ulkoisten asiakkaiden henkild-

tietojen kisittelyn on oltava kohtuullista suhteessa késittelyn tarkoitukseen ja kisitte-

lystd on kerrottava ymmérrettivalla tavalla.
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b) Kdyttotarkoitussidonnaisuus

Kaikista vastaajista (n=152) (taulukko 33)kolmeneljannesti vastasi, ettei tarvitse kou-
lutusta tietosuojaperiaatteiden kéyttdtarkoitussidonnaisuudessa. Vastaajista kuitenkin
osa koki tarvitsevansa koulutusta. Kaikkien vastaajien eri vastausvaihtoehtojen kes-

kiarvo oli 1,9.

Taulukko 33. Tietosuojaperiaatteiden kéyttotarkoitussidonnaisuus (N=152)

Vastausvaihtoehdot Virkamies (n=129) . Virkamies
esimiesasemassa (n=23)

1= En tarvitse ollenkaan 51,16 % 34,78 %

2= Tarvitsen jonkin ver- 25.58 % 43.48 %

ran

3=En osaa arvioida 6,98 % 21,74 %

4=Tarvitsen joiltain osin 14,73 % 0%

5.=TarV1‘tsen hyvin mo- 1,55 % 0%

nita osin

AVI -tulosalueella (n=20) (taulukko 34) vidennes vastasi kokevansa koulutustarvetta

tietosuojaperiaatteiden kéyttotarkoitussidonnaisuudessa.

Taulukko 34. Tietosuojaperiaatteiden kayttotarkoitussidonnaisuus tulosalueittain

Vastausvaihtoehdot AVI PIM YP YY
(n=20) (n=69) (n=18) (n=45)

1= En tarvitse ollenkaan 45,00 % 49,27 % 55,55 % 46,67 %
2= Tarvitsen jonkin verran 20,00 % 30,43 % 27,78 % 28,89 %
3=En osaa arvioida 15,00 % 8,70 % 5,56 % 8,89 %
4=Tarvitsen joiltain osin 20,00 % 8,70 % 11,11 % 15,55 %
5=Tarvitsen hyvi nilta

‘a sen hyvin mo 0% 2,90 % 0% 0%
osin

3-5-vuotta (n=13) (taulukko 35) PRH:ssa tyoskennelleistd vastaajista kolmannes vas-
tasi kokevansa koulutustarvetta tietosuojaperiaatteiden kayttdtarkoitussidonnaisuu-

dessa.
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Taulukko 35. Tietosuojaperiaatteiden kéyttotarkoitussidonnaisuus virkasuhteen kes-

ton mukaisesti

Vastausvaihtoehdot ?ﬂe: 112;, (11:; IV) (i:? 3V) (ii 150 Z)
1= En tarvitse ollenkaan 50,00% | 5238% | 53.85% | 47.17%
2= Tarvitsen jonkin verran 33,33 % 28,57 % 7,69 % 30,19 %
3=En osaa arvioida 1667% | 953% | 7.69% 8,49 %
4=Tarvitsen joiltain osin 0% 952% | 30,77% | 1226%
(S)SZiIarvitsen hyvin monilta 0% 0% 0% 1,89 %

PRHn virkamiehilld ndyttdisi olevan vdhdinen koulutustarve tietosuojaperiaatteiden
kayttotarkoitussidonnaisuudessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen
1 ja 2 vilissd. AVI —tulosalueen (n=20) ja 3—5-vuotta (n=21) PRH:ssa tydskennellei-
den vastaajien vastausten keskiarvo nousee yli 2, mutta on silti hyvd. Virkamiehet
nayttdisivit ymmartdvan, ettd henkilotietoja saa kerdtd ja kisitelld tiettyd, nimen-
omaista ja laillista tarkoitusta varten jaulkoisten asiakkaiden henkildtietojen kisittelyn

tarkoitus on yksiloitdva, dokumentoitava ja kerrottava rekisterdidyille.

¢) Tietojen minimointi

Kaikista vastaajista (n=152) kolmeneljinnestd vastasi, ettei tarvitse koulutusta tieto-
suojaperiaatteiden tietojen minimoimisessa. Kaikkien vastaajien eri vastausvaihtoe h-
tojen keskiarvo oli 1,9. 3—5-vuotta (n=13) (taulukko 36) PRH:ssa tyoskennelleistd vas-
taajista kolmannes vastasi kokevansa koulutustarvetta tietosuojaperiaatteiden tietojen

minimoimisessa.

Taulukko 36. Tietosuojaperiaatteiden tietojen minimointi virkasuhteen keston mukai-
sesti

Vastausvaihtoehdot e(lﬂe: 112;, (:1;; lv) (31;51 ;) (zi 1502)
1= En tarvitse ollenkaan 58,34 % 52,38 % 30,77 % 50,94 %
2= Tarvitsen jonkin verran 2500% | 38,10% | 30,77% | 23,59 %
3=En osaa arvioida 8,33 % 476% | 1539% | 1132%
4=Tarvitsen joiltain osin 8,33 % 4,76 % 1538% | 12,26 %
(5) S:;amsen hyvin monilta 0% 0% 7,69 % 1,89 %
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PRH:n virkamiehilld ndyttdisi olevan vdhdinen koulutustarve tietosuojaperiaatteiden
tietojen minimoimisessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 1 ja 2
vilissd. 3-5-vuotta (n=21) PRH:ssa tydskennelleiden vastaajien vastausten keskiarvo
nousee yli 2, mutta on silti hyvd. Virkamiehet néyttdisivit ymmértdvan, ettd henkilo-
tietoja saa kerdtd vain tarpeellisen méérén ulkoisten asiakkaiden henkildtietojen késit-

telyn tarkoitukseen nihden.

d) Tietojen tdasmallisyys
Kaikista vastaajista (n=152) kolmeneljinnestd vastasi, ettei tarvitse koulutusta tieto-
suojaperiaatteiden tietojen tdsméillisyydessd. Kaikkien vastaajien eri vastausvaihtoe h-

tojen keskiarvo oli 1,9.

PRHn virkamiehilld ndyttdisi olevan vdhdinen koulutustarve tietosuojaperiaatteiden
tietojen tdsméllisyydessd, jota tukee vastausten keskiarvo vastausvaihtoehtojen 1 ja 2
vilissd. 3-5-vuotta (n=21) PRH:ssa tydskennelleiden vastaajien vastausten keskiarvo
nousee yli 2, mutta on silti hyvd. Virkamiehet ndyttdisivit ymmértivan, ettd henkild-
tiedot on pdivitettivd aina tarvittaessa ja epitarkat ja virheelliset henkildtiedot on pois-

tettava tai oikaistava vipymétta.

e) Henkilotietojen luovuttaminen

Kaikista vastaajista (n=152) (taulukko 37) vidennes koki tarvitsevansa koulutusta tie-
tosuojaperiaatteiden henkilotietojen luovuttamisessa. Kaikkien vastaajien eri vastaus-
vaihtoehtojen keskiarvo oli 2,1. Koulutustarvetta néyttdisi loytyvd kaikilla tulosalu-
eilla (taulukko 38) ja kaikissa virkasuhteen pituuksissa (taulukko 39).
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Taulukko 37. Tietosuojaperiaatteiden henkildtietojen luovuttaminen (N=152)

Virkami
Vastausvaihtoehdot Virkamies (n=129) . rieatnies
esimiesasemassa (n=23)

1= En tarvitse ollenkaan 45,74 % 30,43 %
2= Tarvitsen jonkin ver- 23.25 % 39.13 %
ran
3=En osaa arvioida 10,08 % 21,74 %
4=Tarvitsen joiltain osin 17,83 % 8,70 %
5=Tarvitsen hyvi -

rvisen Ayvin o 3,10 % 0%
nita osin

Taulukko 38. Tietosuojaperiaatteiden henkildtietojen luovuttaminen tulosalueittain

oSm

Vastausvaihtoehdot AVl PTM YP YY
(1=20) (1=69) (n=18) (1=45)
1= En tarvitse ollenkaan 50,00 % 43,38 % 50,00 % 37,78 %
2= Tarvitsen jonkin verran 10,00 % 33,33 % 16,67 % 24,44 %
3=En osaa arvioida 20,00 % 8,70 % 11,11% | 1333 %
4=Tarvitsen joiltain osin 2000% | 13.04% | 1667% | 20.,00%
>=Tarvitsen hyvin monilta 0% 1,45 % 5.55 % 4.45 %

Taulukko 39. Tietosuojaperiaatteiden henkilotietojen lovuttaminen virkasuhteen

keston mukaisesti

osSm

‘ alle 1v 1-3v 3-5v yi S5v
Vast: htoehdot
astausvaihtoehdo (n=12) (n=21) (n=13) (n=1006)
1= En tarvitse ollenkaan 41,67% | 38,09 % 23,08 % 4117 %
2= Tarvitsen jonkin verran 25,00 % 33,33 % 15,39 % 2547 %
3=En osaa arvioida 16,66 % 14,29 % 15,38 % 10,38 %
4=Tarvitsen joiltain osin 16,67 % 14,29 % 38,46 % 14,15 %
5=Tarvitsen hyvi nilta
farvitsen yvin mo 0% 0 % 7,69 % 2,33 %

PRHn virkamiehilli ndyttdisi olevan vdhdinen koulutustarve tietosuojaperiaatteiden

tietojen luovuttamisessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 3 ja 2
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vilissd. Virkamiehet ndyttdisivit ymmértdvén, ettd julkisuusperiaatteen mukaan jokai-
sella on oikeus saada tietoja, otteita ja todistuksia rekisteriviranomaisen hallussa ole-
vista asiakirjoista, mutta osa rekisteritiedoista on kuitenkin sellaista, joiden luovutta-

minen ei ole mahdollista.

f) Luottamuksellisuus ja turvallisuus, virkamies

Kaikista vastaajista (n=152) (taulukko 40) vidennes koki tarvitsevansa koulutusta tie-
tosuojaperiaatteiden luottamuksellisuudessa ja turvallisuudessa. Kaikkien vastaajien
eri vastausvaihtoehtojen keskiarvo oli 1,9. Koulutustarvetta ndyttdisi 1oytyvd kaikilla
tulosalueilla (taulukko 41) ja kaikissa virkasuhteen pituuksissa (taulukko 42).

Taulukko 40. Tietosuojaperiaatteiden liottamuksellisuus ja turvallisuus (N=152)

Vastausvaihtoehdot Virkamies (n=129) . Virkamies
esimiesasemassa (n=23)

1= En tarvitse ollenkaan 56,59 % 47,82 %

2= Tarvitsen jonkin ver- 2093 % 26.09 %

ran

3=En osaa arvioida 5,43 % 21,74 %

4=Tarvitsen joiltain osin 13,18 % 4,35 %

5.=TarV1.tsen hyvin mo- 3.87 % 0%

nita osin

Taulukko 41. Tietosuojaperiaatteiden luottamuksellisuus ja turvallisuus tulosalueit-
tain

Vastausvaihtoehdot AV PiM P Y
(n=20) (n=69) (n=18) (n=45)
1= En tarvitse ollenkaan 65,00 % 52,17 % 66,67 % 51,11 %
2= Tarvitsen jonkin verran 1500% | 24.64% | 16,67% | 2222%
3=En osaa arvioida 10,00% | 5,80 % 5,55 % 11,11 %
4=Tarvitsen joiltain osin 10,00% | 13,04% | 555% | 13,34%

S5=Tarvitsen hyvin monilta
osin

0% 4,35 % 5,56 % 2,22 %
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Taulukko 42. Tietosuojaperiaatteiden lottamuksellisuus ja turvallisuus virkasuhteen
keston mukaisesti

. ale 1v 1-3v 3-5v ylii 5v
Vast: htoehdot
astausvainto€ndao (1’1:12) (1’1:21) (1’1:13) (n=106)
1= En tarvitse ollenkaan 66,67 % 52,38 % 53,85 % 54,72 %
2= Tarvitsen jonkin verran 16,67 % 33,33 % 15,39 % 20,75 %
3=En osaa arvioida 8.33 % 4776 % 15,38 % 7,55 %
4=Tarvitsen joiltain osin 8.33 % 9,53 % 7,69 % 13,21 %
5=Tarvitsen hyvi nilta
OSina sen hyvin mo 0% 0% 7.69 % 3,77 %

PRHn virkamiehilld ndyttdisi olevan vdhdinen koulutustarve tietosuojaperiaatteiden
luottamuksellisuudessa ja turvallisuudessa, jota tukee vastausten keskiarvo vastaus-
vaihtoehtojen 1 ja 2 vilissd. Virkamiehet niyttdisivit ymmiértdvin, ettd ulkoisten asi-
akkaiden henkilotietojen késittelyn on oltava luottamuksellista ja turvallista.

Kysymyksen 13 avoimiin tekstikenttiin tuli 16 vastausta. 50 % vastaajista toivoi kou-
lutusta yleisestd ohjeistuksesta tietosuojan periaatteiden noudattamisesta kaytdnnon ti-

lanteissa. 20 % vastaajista toivoi koulutusta lainsddddnnosta.

Kysymys 14. Mistd muista tietosuojaperiaatteiden kdsittelyyn liittyvistd asioista halu-

aisit koulutusta?

Kysymykseen 14 tuli kaikilta kyselyyn vastanneilta avovastauksia 5 kappaletta. 40 %
vastaajista toivoi koulutusta, jossa saisi kokonaisvaltaisen késityksen ulkoisten asiak-
kaiden henkilotietojen késittelyyn littyvistd asioista sekd asiakkaan oikeudesta saada
tietoja henkildtietojensa késittelystd. 20 % vastaajista toivoi koulutusta henkildtietojen

arkistoinnista.

Kysymys 15. Miten arvioisit suorien alaistesi osaamista tietosuojaperiaatteiden kdsit-

telyn eri osa-alueilla?
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a) Lainmukaisuus, asianmukaisuus ja ldpindkyvyys

Esimiesasemassa toimivista vastaajista (n=23) lihes kolmeneljdnnesti vastasi alais-
tensa osaavan tietosuojaperiaatteiden lammukaisuuden, asianmukaisuuden ja Ia-
pindkyvyyden hyvin. Kolmannes vastanneista esimichisti ei osannut arvioida alais-

tensa koulutustarpeita. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 3,8.

PRH:n esimiesasemassa tommivilla virkamiehet ndyttdisivdit arvioivan alaisillaan ole-
van rittdvdd osaamista tietosuojaperiaatteiden lainmukaisuudessa, asianmukaisuu-
dessa ja lipindkyvyydessd, jota tukee vastausten keskiarvo vastausvaihtoehtojen 4 ja
3 vilissd. Esimichet niyttiisivit olevan sitd mieltd, ettd heiddn alaisensa ymmirtd vit,
ettd ulkoisten asiakkaiden henkilotietojen késittelyn on oltava kohtuullista suhteessa

késittelyn tarkoitukseen ja kisittelystd on kerrottava ymmérrettdvilld tavalla.

b) Kdyttétarkoitussidonnaisuus
Esimiesasemassa toimivista vastaajista (n=23) ldhes kolmeneljdnnestd vastasi alais-
tensa osaavan tietosuojaperiaatteiden kayttotarkoitussidonnaisuuden hyvin. Kaikkien

vastaajien eri vastausvaihtoehtojen keskiarvo ol 3,7.

PRH:n esimiesasemassa toimivilla virkamiehet niyttdisivdit arvioivan alaisillaan ole-
van riittdvdd osaamista tietosuojaperiaatteiden kayttotarkoitussidonnaisuudessa, jota
tukee vastausten keskiarvo vastausvaihtoehtojen 4 ja 3 vilissd. Esimichet niyttdisivit
olevan sitd mieltd, ettd heiddn alaisensa ymméirtdvit, ettd henkilotietoja saa kerétd ja
kisitelld tiettyd, nimenomaista ja laillista tarkoitusta varten ja ulkoisten asiakkaiden
henkilotietojen kasittelyn tarkoitus on yksiloitdva, dokumentoitava ja kerrottava rekis-

terdidyille.

¢) Tietojen minimointi

Esimiesasemassa toimivista vastaajista (n=23) lihes kolmeneljdnnestd vastasi alais-
tensa osaavan tietosuojaperiaatteiden tietojen minimoimisen riittdvin hyvin. Kolman-
nes vastanneista esimiehistd ei osannut arvioida alaistensa koulutustarpeita. Kaikkien

vastaajien eri vastausvaihtoehtojen keskiarvo ol 3,5.

PRH:n esimiesasemassa toimivilla virkamiehet ndyttdisivdt arvioivan alaisillaan ole-

van rittdvdd osaamista tietosuojaperiaatteiden tietojen minimoimisessa, jota tukee
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vastausten keskiarvo vastausvaihtoehtojen 4 ja 3 vdlissd. Esimiehet ndyttdisivit olevan
sitd mieltd, ettd heiddn alaisensa ymmiértdvét, ettd henkildtietoja saa kerdtd vain tar-
peellisen midrdn ulkoisten asiakkaiden henkildtietojen késittelyn tarkoitukseen néh-

den.

d) Tietojen tdsmdllisyys

Esimiesasemassa toimivista vastaajista (n=23) ldhes kolmeneljinnestd vastasi alais-
tensa osaavan tietosuojaperiaatteiden tietojen tdsméllisyyden hyvin. Kolmannes vas-
tanneista esimichistd ei osannut arvioida alaistensa koulutustarpeita. Kaikkien vas-

taajien eri vastausvaihtoehtojen keskiarvo oli 3,7.

PRH:n esimiesasemassa toimivilla virkamiehet néyttdisivdt arvioivan alaisillaan ole-
van riittdvdd osaamista tietosuojaperiaatteiden tietojen tidsmillisyydessd, jota tukee
vastausten keskiarvo vastausvaihtoehtojen 4 ja 3 vilissd. Esimiehet ndyttdisivdt olevan
sitd mieltd, ettd heidén alaisensa tietdvit, ettd henkilotiedot on péivitettdvd aina tarvit-

taessa ja epdtarkat ja virheelliset henkilotiedot on poistettava tai oikaistava vipymé ttd.

e) Henkilotietojen luovuttaminen

Esimiesasemassa toimivista vastaajista (n=23) ldhes kolmeneljannestd vastasi alais-
tensa osaavan tietosuojaperiaatteiden henkilotietojen luovuttamisen hyvin. Kolmannes
vastanneista esimichistd ei osannut arvioida alaistensa koulutustarpeita. Kaikkien vas-

taajien eri vastausvaihtoehtojen keskiarvo oli 3,7.

PRH:n esimiesasemassa toimivilla virkamiehet ndyttdisivit arvioivan alaisillaan ole-
van riittdvdd osaamista tietosuojaperiaatteiden henkilotietojen luovuttamisessa, jota
tukee vastausten keskiarvo vastausvaihtoehtojen 4 ja 3 vilissd. Esimiehet ndyttdisivit
olevan sitd mieltd, ettd heiddn alaisensa ymmértivit, milloin heiddn on mahdollista

luovuttaa henkilotietoja.

f) Luottamuksellisuus ja turvallisuus

Esimiesasemassa toimivista vastaajista (n=23) ldhes kolmeneljinnestd vastasi alais-
tensa osaavan tietosuojaperiaatteiden luottamuksellisuuden ja turvallisuuden hyvin.
Kolmannes vastanneista esimichistd ei osannut arvioida alaistensa koulutustarpeita.

Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 3.7.
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PRHn esimiesasemassa toimivilla virkamiehet ndyttdisivit arvioivan alaisillaan ole-
van riittivdd osaamista tietosuojaperiaatteiden luottamuksellisuudesta ja turvallisuu-
desta, jota tukee vastausten keskiarvo vastausvaihtoehtojen 4 ja 3 vilissd. Esimiehet
ndyttdisivit olevan sitd mieltd, ettd heiddn alaisensa ymmértivit, ettd ulkoisten asiak-

kaiden henkilotietojen kisittelyn on oltava luottamuksellista ja turvallista.

Kysymys 16. Miten arvioisit suorien alaistesi koulutustarvetta tietosuojaperiaatteiden

kdsittelyn eri osa-alueilla?

a) Lainmukaisuus, asianmukaisuus ja ldpindkyvyys

Esimiesasemassa toimivista vastaajista (n=23) (taulukko 43) yli kolmannes vastasi,
ettd heiddn alaisensa tarvitsevat jonkin verran koulutusta tietosuojaperiaatteiden lain-
mukaisuudessa, asianmukaisuudessa ja Epindkyvyydessd. Kolmannes vastanneista
esimichistd ei osannut arvioida alaistensa koulutustarpeita. Kaikkien vastaajien eri

vastausvaihtoehtojen keskiarvo oli 2,2.

Taulukko 43. Tietosuojaperiaatteiden lainmukaisuus, asianmukaisuus ja lipindky-
Vyys

Vastausvaihtoehdot .. Virkamies
esimiesasemassa (n=23)

1= Eivit tarvitse ollenkaan 26,09 %

2= Tarvitsevat jonkin verran 34,78 %

3=En osaa arvioida 30,43 %

4=Tarvitsevat joiltain osin 8,70 %

5=Tarvitsevat hyvin monilta osin 0%

PRH:n esimiesasemassa toimivilla virkamiehet néyttiisivit arvioivan, ettd heiddn alai-
sensa tarvitsevat jonkin verran koulutusta tietosuojaperiaatteiden lainmukaisuudessa,
asianmukaisuudessa ja Hpindkyvyydessi, jota tukee vastausten keskiarvo vastausvaih-
toehtojen 2 ja 3 vilissd. Jonkin verran koulutustarvetta néyttdisi esintyvan. Esimiehet
ndyttdisivat olevan sitd mieltd, ettd heiddn alaisensa ymmértdvét, ettd ulkoisten asiak-
kaiden henkil6tietojen késittelyn on oltava kohtuullista suhteessa késittelyn tarkoituk-

seen ja kisittelystd on kerrottava ymméirrettivallad tavalla.
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b) Kdyttotarkoitussidonnaisuus

Esimiesasemassa toimivista vastaajista (n=23) (taulukko 44) lihes puolet vastasi, ettd
heidén alaisensa tarvitsevat jonkin verran koulutusta tietosuojaperiaatteiden kayttotar-
koitussidonnaisuudessa. Kolmannes vastanneista esimiehistd ei osannut arvioida alais-

tensa koulutustarpeita. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 2,2.

Taulukko 44. Tietosuojaperiaatteiden kéyttotarkoitussidonnaisuus

Vastausvaihtoehdot . Virkamies
esimiesasemassa (n=23)

1= Eivét tarvitse ollenkaan 21,74 %

2= Tarvitsevat jonkin verran 43,48 %

3=En osaa arvioida 26,09 %

4=Tarvitsevat joiltain osin 8,69 %

S5=Tarvitsevat hyvin monilta osin 0%

PRH:n esimiesasemassa toimivilla virkamichet néyttdisivdt arvioivan, ettd heidén alai-
sensa tarvitsevat jonkin verran koulutusta tietosuojaperiaatteiden kéyttdtarkoitussi-
donnaisuudessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 2 ja 3 vilissé.
Jonkin verran koulutustarvetta ndyttdisi esiintyvdn. Esimichet ndyttdisivdt olevan sitd
micltd, ettd heiddn alaisensa ymméartdvit, ettd henkilotietoja saa kerétd ja kasitelld tiet-
tyd, nimenomaista ja laillista tarkoitusta varten ja ulkoisten asiakkaiden henkilotieto-

jen késittelyn tarkoitus on yksiloitivd, dokumentoitava ja kerrottava rekisterdidyille.

¢) Tietojen minimointi

Esimiesasemassa toimivista vastaajista (n=23) (taulukko 45) yli kolmannes vastasi,
ettd heiddn alaisensa eivit tarvitse ollenkaan koulutusta tietosuojaperiaatteiden tietojen
minimoimisessa. Kolmannes vastanneista esimichistd ei osannut arvioida alaistensa

koulutustarpeita. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 2,2.
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Taulukko 45. Tietosuojaperiaatteiden tietojen minimointi

) Virkamies

Vastausvaihtoehdot _
esimiesasemassa (n=23)

1= Eivét tarvitse ollenkaan 34,78 %
2= Tarvitsevat jonkin verran 26,09 %
3=En osaa arvioida 30,43 %
4=Tarvitsevat joiltain osin 4,35 %
S5=Tarvitsevat hyvin monilta osin 4,35 %

PRH:n esimiesasemassa toimivilla virkamiehet néyttdisivit arvioivan, etti heidén alai-
sensa eivét tarvitse ollenkaan koulutusta tietosuojaperiaatteiden tietojen minimoimi-
sessa, jota tukee vastausten keskiarvo vastausvaihtoehtojen 2 ja 3 vilissd. Koulutus-
tarvetta ndyttdisi silti esintyvdn. Esimichet niyttiisivit olevan siti mieltd, ettd heiddn
alaisensa ymmértdvit, ettd henkilotietoja saa kerdtd vain tarpeellisen médrdn ulkoisten

asiakkaiden henkilotietojen kasittelyn tarkoitukseen nihden.

d) Tietojen tdasmdllisyys

Esimiesasemassa toimivista vastaajista (n=23) (taulukko 46) kolmannes vastasi, ettd
heidén alaisensa eivét tarvitse ollenkaan koulutusta tietosuojaperiaatteiden tietojen tés-
méllisyydessd. Kolmannes vastanneista esimichistd ei osannut arvioida alaistensa kou-

lutustarpeita. Kaikkien vastaajien eri vastausvaihtoehtojen keskiarvo oli 2,0.

Taulukko 46. Tietosuojaperiaatteiden tietojen tdsméllisyys

Vastausvaihtoehdot . Virkamics
esimiesasemassa (n=23)

1= Eivét tarvitse ollenkaan 34,78 %

2= Tarvitsevat jonkin verran 30,44 %

3=En osaa arvioida 30,43 %

4=Tarvitsevat joiltain osin 4,35 %

5=Tarvitsevat hyvin monilta osin 0%

PRH:n esimiesasemassa toimivilla virkamiehet néyttiisivit arvioivan, etti heidén alai-
sensa eivit tarvitse ollenkaan koulutusta tietosuojaperiaatteiden tietojen tasméllisyy-

dessd, jota tukee vastausten keskiarvo 2. Pientd koulutustarvetta néyttdisi esintyvan.
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Esimichet ndyttdisivit olevan sitd mieltd, ettd heiddn alaisensa ymmértavit, ettd hen-
kilotiedot on péivitettdvd aina tarvittaecssa ja epétarkat ja virheelliset henkilotiedot on

poistettava tai oikaistava vipymaétta.

e) Henkilotietojen luovuttaminen

Esimiesasemassa toimivista vastaajista (n=23) (taulukko 47) kolmannes vastasi, ettd
heiddn alaisensa tarvitsevat jonkin verran koulutusta tietosuojaperiaatteiden mukai-
sesta henkildtietojen luovuttamisesta. Kaikkien vastaajien eri vastausvaihtoehtojen

keskiarvo oli 2,1.

Taulukko 47. Tietosuojaperiaatteiden henkilotietojen lovuttaminen

Virkami

Vastausvaihtoehdot - rieamies
esimiesasemassa (n=23)

1= Eivit tarvitse ollenkaan 30,44 %
2= Tarvitsevat jonkin verran 34,78 %
3=En osaa arvioida 30,43 %
4=Tarvitsevat joiltain osin 0%
5=Tarvitsevat hyvin monilta osin 4,35 %

PRH:n esimiesasemassa toimivilla virkamiehet néyttiisivit arvioivan, ettd heiddn alai-
sensa tarvitsevat jonkin verran koulutusta tietosuojaperiaatteiden mukaisesta henkild-
tietojen luovuttamisesta, jota tukee vastausten keskiarvo vastausvaihtoehtojen 2 ja 3
vilissd. Esimiehet néyttdisivit olevan sitd mieltd, ettd heiddn alaisensa ymmarté vét,

milloin heiddn on mahdollista luovuttaa henkilotietoja.

f) Luottamuksellisuus ja turvallisuus

Esimiesasemassa toimivista vastaajista (n=23) (taulukko 48) yli kolmannes vastasi,
ettd heiddn alaisensa eivét tarvitse ollenkaan koulutusta tietosuojaperiaatteiden luotta-
muksellisuudesta ja turvallisuudesta. Kolmannes vastanneista esimiehistd ei osannut

arvioida alaistensa koulutustarpeita. Kaikkien vastaajien eri vastausvaihtoehtojen kes-

kiarvo oli 2,0.
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Taulukko 48. Tietosuojaperiaatteiden liottamuksellisuus ja turvallisuus

. Virkamies

Vastausvaihtoehdot _
esimiesasemassa (n=23)

1= Eivét tarvitse ollenkaan 39,13 %
2= Tarvitsevat jonkin verran 30,43 %
3=En osaa arvioida 26,09 %
4=Tarvitsevat joiltain osin 0%
S5=Tarvitsevat hyvin monilta osin 4,35 %

PRH:n esimiesasemassa toimivilla virkamiehet néyttdisivit arvioivan, etti heidén alai-
sensa eivit tarvitse ollenkaan koulutusta tietosuojaperiaatteiden hiottamuksellisuu-
desta ja turvallisuudesta, jota tukee vastausten keskiarvo 2,0. Esimiehet néyttdisivét
olevan sitd mieltd, ettid heiddn alaisensa ymmartdvit, ettd ulkoisten asiakkaiden henki-

lotietojen kisittelyn on oltava luottamuksellista ja turvallista.

Avoimeen tekstikenttddn kysymyksessd 16 ei tullut vastauksia.

Kysymys 17. Mistd muista tietosuojaperiaatteiden kdsittelyyn liittyvistd asioista halu-

aisit koulutusta alaisillesi?

Kysymykseen 17 ei tullut vastauksia.

6 TULOSTEN TULKINTA JA YHTEENVETO

6.1 Tietosuojan ABC julkishallinnon henkilostolle 2020 -koulutus

Tutkimuksen alussa vastaajilta kysyttiin, olivatko he suorittaneet eOppivassa Tieto-
suojan ABC julkishallinnon henkilostdlle 2020 -koulutuksen. Tutkimuksen tuloksista
imeni, ettd kyselyn kaikista vastaajista koulutuksen oli suorittanut alle kolmannes vas-

taajista. Yleisimmadt syyt koulutuksen suorittamattomuuteen olivat, ettei vastaaja ole




66

ollut tietomen koulutuksesta tai ajan puute. Osa vastaajista ei kokenut koulutusta itsel-
leen tarpeelliseksi, ja osa odotti, ettd esimies miérdisi hdnet suorittamaan koulutuksen.
Syyt koulutuksen suorittamattomuuteen olivat yleisesti ottaen samoja tulosalueesta ja
virastossa tyoskentelyajasta rippumatta. Saatyjen tulosten perusteella voitanee paé-
telli, PRH:n olisi tarpeellista entistd selkedammin kehottaa henkildstéd suorittamaan
tietosuojakoulutus ja varata tyontekijdille aikaa koulutukseen suorittamiseen. Koulu-
tusmahdollisuuksista ja -suosituksista viestimiseen olisi kyselyn tulosten perusteella

enemman tarvetta.

Tutkimuksen tuloksista ilmeni, ettd koulutuksen suorittamisessa loytyi eroja seki tu-
losaluekohtaisesti ettd virkasuhteen keston mukaisesti. YP —tulosalueella (n=18) tyos-
kentelevistd koulutuksen oli suorittanut 61 % vastaajista, kun taas PTM -tulosalueella
(n=69) tyoskentelevistd vastaajista koulutuksen oli suorittanut ainoastaan 22 % vas-
taajista. 3-5 vuotta PRH:sa tyOskennelleistd vastaajista ainoastaan 15 % suorittanut
koulutuksen, kun taas muissa tyOskentelyaikaryhmissd koulutuksen suorittaneiden
prosenttiosuus oli lihes kaksinkertainen. Omakohtaisen kokemuksen perusteella ja tut-
kimuksen tuloksista voitanee paitelld, etti YP —tulosalueella henkildston kouluttautu-
miseen rohkaistaan yleisesti ja kouluttautumiseen on varattu tarpeeksi aikaa. Teoriasta
ilmenee ettd, YP —tulosalueella kasitelldédn paljon henkildtietoja ja henkilostod roh-
kaistaan osallistumaan koulutuksiin, joten YP-tulosalueelta I6ytynee kimnostusta ja
mahdollisuuksia osallistua tietosuojakoulutukseen. Nami syyt vaikuttanevat YP —tu-

losalueen suureen tietosuojakoulutuksen suorittamisprosenttiin.

Opinndytetyon teoriaosassa késitelty rekisterinpitijan velvollisuus huolehtia tietosuo-
jan lammukaisesta toteuttamista ohjeistamalla ja tarjoamalla koulutusta henkilosto -
leen henkildtietojen késittelystd voitanee katsoa tdytetyksi, silli PRH on tarjonnut
mahdollisuuden suorittaa Tietosuojan ABC julkishallinnon henkilostolle 2020 —kou-

lutuksen eOppivassa.

6.2 Aihe I: Henkilotietojen késittely

Opinndytetydon teoriaosassa on kisitelty henkilotietojen késittelyd. Aineistosta ilme-

nee, ettd henkilotietojen késittely edellyttdisi aina laista 10ytyvdd késittelyperustetta,
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joka on aina mdéritettivd ennen kdsittelyn aloittamista ja henkilotietojenkésittelija
saisi késitelld vain sellaisia henkilotietoja, jotka ovat tyotehtdvien kannalta tarpeellisia.
Kuten teoriasta ilmenee, PRH:ssa ulkoisten asiakkaiden henkildtietojen késittelyd oh-
jaa viraston tietosuojapolitiikka, organisaatio huolehtii tietosuojan lainmukaisesta to-
teuttamista ohjeistamalla ja kouluttamalla ulkoisten asiakkaiden henkilGtietojen kasit-
telyd, dokumentoimalla kdytinteet ja ottamalla tietosuoja huomioon kaikessa toimin-
nassa ja sen kehittdimisessd. Téstd voitanee padtelld, ettd PRH tayttdd yleiset velvolli-

suudet ulkoisten asiakkaiden henkildtietojen késittelyssa.

Tutkimuskyselyssd vastaajilta kysyttiin heiddn osaamistaan ja koulutustarpeitaan ul-
koisten asiakkaiden henkilotietojen késittelyssd seuraavilta osa-alueilta:

e Henkildtietojen kerdéminen ja tallentaminen

e Henkilotietojen lukeminen

e Henkildtietojen muokkaaminen

e Henkilotietojen sdilyttiminen ja hivittiminen

e Henkilotietojen luovuttaminen

Tutkimustulosten perusteella voitanee paitelld, ettdi PRH:n virkamiehilld, sekd omasta
ettd esimiestensd mielestd, néyttdisi olevan opinndytetyon teoriaosiossa késiteltyd riit-
tavdd osaamista ulkoisten asiakkaiden henkilotietojen késittelystd. Koulutustarvetta
nayttdisi kuitenkin I6ytyvin kuitenkin kaikilta ulkoisten asiakkaiden henkilotietojen
kisittelyn osa-alueelta. Suurinta koulutustarve néyttiisi tutkimustulosten perusteella
olevan henkilotietojen sdilyttimisessd ja hivittimisessd. Toiseksi suurinta koulutus-
tarve ndyttdisi olevan henkilotietojen luovuttamisessa. Tistd voitanee paételld, ettd
PRH:n virkamiehilli on sekd omasta ettd esimiestensd mielestd, rittdvdd osaamista
ulkoisten asiakkaiden henkilotietojen késittelyyn, mutta myds jonkin verran koulutus-
tarvetta henkildtietojen siilyttdmisessd ja havittimisessd sekd henkilotietojen luovut-

tamisessa.

Tutkimustulosten perusteella voitanee padtelld, ettd esimiesten arviointi suorien alais-
ten osaamisesta ulkoisten asiakkaiden henkilotietojen késittelyn eri osa-alueilla on hie-

man heikompi kuin virkamiesten oman osaamisen arvionti. Keskiarvot kysyttiessa
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esimiesten arviota alaistensa osaamisessa ulkoisten asiakkaiden henkildtietojen kasit-
telyn eri osa-alueilla ovat tutkimustulosten mukaan korkeita. Tutkimustulosten perus-
teella voitanee pédtelld, ettd esimichet tulosalueesta rippumatta, kokevat alaistensa
osaamisensa ulkoisten asiakkaiden henkilotietojen késittelyn eri osa-alueilla hyviksi

ja koulutustarpeen véhéiseksi.

Tiedusteltaessa mistd muista ulkoisten asiakkaiden henkildtietojen kasittelyyn litty-
vistd asioista vastaajat haluaisivat koulutusta, saatin avovastauksia 19 kappaletta. Ai-
neistosta ilmeni, ettd lihes puolet vastaajista toivoi koulutusta, jossa saisi kokonais-
valtaisen késityksen ulkoisten asiakkaiden henkildtietojen késittelyyn littyvistd asi-
oista. Teorian mukaan se tarkoittanee, etti vastaajat toivovat lisdd koulutusta saadak-
seen laajemman kokonaiskuvan ulkoisten asiakkaiden henkildtietojen kasittelystd ja
pystydkseen késittelemddn asiakkaiden henkildtietoja teoriassa esitellyn EU:n tieto-

suoja-asetuksen ja tietosuojalain mukaisesti.

Opinndytetyon teoriaosassa kasitelty rekisterinpitdjan velvoitteet ja vastuu henkildtie-
torekisterihallinnon jirjestimisestd asianmukaisesti, henkiloston kouluttaminen ja tie-
tosuojan lammukainen toteuttaminen ohjeistamalla ja kouluttamalla ulkoisten asiak-
kaiden henkilotietojen kisittelyd voitanee katsoa tiytetyksi, silli virkamiehilld on tut-
kimustulosten perusteella asianmukainen osaammen ulkoisten asiakkaiden henkilotie-
tojen késittelyyn. Saatujen tulosten perusteella, voitanee péitelld, ettd virkamiehille
olisi syyta jarjestdd koulutusta etenkin henkilotietojen siilyttdmisestd ja hivittimise sté
sekd koulutusta, joka antaisi kokonaisvaltaisen kasityksen ulkoisten asiakkaiden hen-

kilotietojen késittelyyn littyvistd asioista.

6.3 Aihe II: Tietosuojaperiaatteet

Opinndytetydn teoriaosassa on kisitelty tietosuojaperiaatteita. Aineistosta ilmenee,
ettd henkilotietojen késittelyssd olisi aina noudatettava tietosuojaperiaatteita ja perus-
tettacssa henkilotietoja sisdltdvaa rekisterid, rekisterinpitdjan olisi madriteltiva rekis-
terin kiyttotarkoitus ja varmistettava, ettd kdyttotarkoitukselle 10ytyisi tuki tietosuoja-
asetuksesta. Aineistosta ilmenee my0s, ettd henkildtietojenkisittelija saisi kasitelld

vain sellaisia henkildtietoja, jotka olisivat tyotehtdvien kannalta tarpeellisia. Kuten
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teoriasta ilmenee, Suomen perustuslain ja Euroopan unionin perusoikeusasiakirjan
mukaan jokaisella on oikeus henkildtietojensa suojaan ja siksi olisi tirkedd, etti tieto-
suojalainsddddnndn mukaisia tietosuojaperiaatteita noudatettaisiin aina henkilotie to-
jen késittelyssd. Teoriasta ilmenee myds, ettd rekisterinpitija olisi myds velvollinen
osoittamaan, ettd tietosuojaperiaatteet toteutuisivat tehokkaasti henkilotietojen kisit-

telyssa.

Kuten teoriasta ilmenee, organisaation johdolla olisi velvoite henkildtietorekisterihal-
lmnon jarjestimisestd asianmukaisesti sekd tietosuojapolitilkkkaohjeiden laatimise sta.
Organisaation tulisi nimittdd tietosuojavastaava, sen tulisi perustaa tietosuoja-ja tieto-
turvaryhmd sekd kartoittaa tietosuojan nykytila. Organisaation tulisi tunnistaa ja va-
rautua tietosuojariskeihin. Henkiloston tietosuojaosaamista tulisi mitata ja henkild stoé
tulisi kouluttaa, jonka lisidksi tietosuoja-asioista tulisi raportoida sddnnollisesti PRH
huolehtii tietosuojan lainmukaisesta toteuttamista ohjeistamalla ja kouluttamalla hen-
kilotietojen kaisittelyd, dokumentoimalla kidytinteet ja ottamalla tietosuoja huomioon
kaikessa toiminnassa ja sen kehittimisessd. Téstd voitanee paitelld, etti PRH tayttda

tietosuojaperiaatteiden vaatimukset ja yleiset velvollisuudet henkilotietojen kasitte-

lyssé.

Tutkimuskyselyssd vastaajilta kysyttiin heiddn osaamistaan ja koulutustarpeitaan tie-
tosuojaperiaatteiden osa-alueilta:

e [ammukaisuus, asianmukaisuus ja lApindkyvyys

o Kayttotarkoitussidonnaisuus

e Tietojen minimointi

e Tietojen tdsmillisyys

e Henkildtietojen luovuttaminen

e Tietojen luottamuksellisuus ja turvallisuus

Tutkimustulosten perusteella voitanee péételld, etti PRH:n virkamiehilld, sekd omasta
ettd esimiestensd mielestd, niyttdisi olevan opinndytetydn teoriaosiossa késiteltyd riit-
tivdd osaamista tietosuojaperiaatteista. Koulutustarvetta ndyttdisi kuitenkin 10ytyvan

kaikilta tietosuojaperiaatteiden osa-alueelta. Suurinta koulutustarve ndyttdisi tutki-
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mustulosten perusteella olevan henkilotietojen luovuttamisessa. Téstd voitanee pdi-
telld, ettdi PRH:n virkamiehilli on sekd omasta ettd esimiestensd mielestd, rittdvaa
osaamista tietosuojaperiaatteista, mutta myos jonkin verran koulutustarvetta henkild-

tietojen luovuttamisessa.

Tutkimustulosten perusteella voitanee paételld, ettd esimiesten arviointi suorien alais-
ten osaamisesta tietosuojaperiaatteiden eri osa-alueilla oli parempi kuin virkamiesten
oman osaamisen arviointi. Ulkoisten asiakkaiden henkildtietojen kéisittelyssd tulos taas
oli pédinvastainen. Noin kolmannes esimiesasemassa toimivista vastaajista el osannut
arvioida alaistensa osaamista, mikd aiheutti keskiarvon laskua. Tulosten erilaisuus se-
littynee tilld asialla. Tutkimustulosten perusteella voitanee paitelld, ettd esimiehet tu-
losalueesta rippumatta, kokevat alaistensa osaamisensa tietosuojaperiaatteista hy-

vaksi ja koulutustarpeen véhaiseksi.

Tutkimustulosten mukaan, tietosuojaperiaatteiden osa-alueiden koulutustarpeista 16y-
tyl tulosaluekohtaisia ja virastossa tyoskentelyajasta riippuvaisia eroja. Tutkimustu-
loksista ilmeni, ettd YP —tulosalueella tyoskentelevistd vastaajista kolmannes koki tar-
vitsevansa koulutusta joiltain osin tietosuojaperiaatteiden lainmukaisuuden, asianmu-
kaisuuden ja lapindkyvyyden suhteen. Tilanne oli sama 3—5-vuotta PRH:ssa tydsken-
nelleiden vastaajien osalta. Tutkimustuloksista imeni myds, ettd AVI —tulosalueella
tyoskentelevistd vastaajista vidennes ja 3—5-vuotta PRH:ssa tyoskennelleistd kolman-
nes, koki tarvitsevansa koulutusta joiltain osin tietosuojaperiaatteiden kéyttotarkoitus-
sidonnaisuudessa. Tutkimustulosten mukaan tietosuojaperiaatteiden mukaisessa tieto-
jen minimoimisessa neljinnes 3-5-vuotta PRH:sa tyOskennelleisti vastaajista koki
tarvitsevansa koulutusta joiltain tai hyvin monilta osin. Tdstd voitanee pédtelld, ettd
PRHn virkamiehilld on sekd omasta ettd esimiestensd mielestd, riittivdd osaamista
ulkoisten asiakkaiden henkilotietojen kisittelyyn, mutta myds jonkin verran koulutus-
tarvetta tietosuojaperiaatteiden lainmukaisuuden, asianmukaisuuden ja lApindkyvyy-
den suhteen sekéd tietosuojaperiaatteiden kéyttotarkoitussidonnaisuuden ja tietosuoja-

periaatteiden mukaisen tietojen minimoimisen suhteen.

Vaikka tutkimustulosten mukaan PRH:ssa esimiesasemassa toimivat virkamiehet ar-

vionevat alaisillaan olevan riittivdd osaamista tietosuojaperiaatteiden tietojen mini-
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moimisessa, silti neljinnes esimichistd katsonee, etteivit heiddn alaisensa osaa tieto-
suojaperiaatteiden mukaisen tietojen minimoimista rittdvin tai kovin hyvin. Yk nel-
jdnnes esimiesasemassa toimivista vastaajista ei osannut arvioida alaistensa osaamista,
mikd aiheutti keskiarvon laskua. Esimiehistd valitsivat vastausvaihtoehdoista usein
vaihtoechdon 3=En osaa arvioida. Tastd voitanee piitelld, ettd alaisten osaamisen ja
koulutustarpeet eivit ole kaikille esimichille tiysin selvid. Tastd voitanee paitelld, ettd
esimiesten olisi hyvd tutustua tarkemmin alaistensa osaamiseen ja koulutustarpeisiin
henkilotietojen kasittelyssd. Tutkimustulosten perusteella voitanee péételld, ettd esi-
michet tulosalueesta riippumatta, kokevat alaistensa osaamisensa tietosuojaperiaattei-

den eri osa-alueilla arvioi hyvéksi ja koulutustarpeen vihéaiseksi.

Tiedusteltacssa mistd muista tietosuojaperiaatteisiin littyvistd asioista vastaajat halu-
aisivat koulutusta, saatiin avovastauksia 5 kappaletta. Aineistosta ilmeni, ettd lihes
puolet vastaajista toivoi koulutusta, jossa saisi kokonaisvaltaisen késityksen ulkoisten
asiakkaiden henkildtietojen kisittelyyn littyvistd asioista sekd asiakkaan oikeudesta
saada tietoja henkilotietojensa Kkisittelystd. Aineistosta ilmeni my0s, ettd vidennes
vastaajista toivoi koulutusta henkilotietojen arkistoinnista. Teorian mukaan se tarkoit-
tanee, ettd vastaajat toivovat lisdd koulutusta saadakseen laajemman kokonaiskuvan
ulkoisten asiakkaiden henkildtietojen késittelystd ja pystydkseen késittelemiéin asiak-

kaiden henkilotietoja teoriassa esiteltyjen tietosuojaperiaatteiden mukaisesti.

Opinniytetyon teoriaosassa késitelty rekisterinpitdjin velvoitteet ja vastuu henkilotie-
tojen tietosuojaperiaatteiden ja henkilotietojen kisittelyn perusteiden noudattamise sta
seka rekisterdidyn oikeuksista, voitanee katsoa tiytetyksi, silli virkamiehilld on tutki-
mustulosten perusteella asianmukainen osaaminen tietosuojaperiaatteiden noudatta-
miseen. Saatujen tulosten perusteella, voitanee pédtelld, ettd virkamiehille olisi syyté
jarjestdd koulutusta etenkin henkildtietojen luovuttamisesta, sekéd koulutusta, joka an-
taisi kokonaisvaltaisen késityksen ulkoisten asiakkaiden henkildtietojen késittelyyn

littyvistd asioista.
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7 POHDINTA

Kuten teoriasta imenee, PRH osoittaa lukuisilla tavoilla tdyttdvinsd opmndytetyon
teoriaosassa kisitellyn rekisterinpitdjan osoitusvelvollisuuden. PRH on laatinut tieto-
suojapolitikkkadokumentin, joka kiteyttdd, miksi tictosuoja on merkittdvd osa PRH:n
toimintaa. PRH on toteuttanut tarpeelliset tekniset ja organisatoriset toimenpiteet tiyt-
tidkseen osoitusvelvollisuuden vaatimukset, jotka on huomioitu jo henkiltietojen ké-
sittelyn suunnitteluvaiheessa. PRH:ssa henkilotietorekisterihallinnon jérjestiminen on
toteutettu asianmukaisesti ja tietosuojapolititkkkaohjeistus on laadittu. Organisaatio on
nimittinyt tietosuojavastaavan, perustanut tietosuoja-ja tietoturvaryhmét seké kartoit-
tanut tietosuojan nykytilan. Virastossa on tunnistettu tietosuojariskit ja nihin on va-
rauduttu ennalta. Henkiloston tietosuojaosaamista mitataan ja tietosuoja-asioista ra-
portoidaan sddnnollisesti. PRH huolehtii tietosuojan lainmukaisesta toteuttamista oh-
jeistamalla ja kouluttamalla henkilotietojen kisittelyd, dokumentoimalla kaytinteet ja

ottamalla tietosuoja huomioon kaikessa toiminnassa ja sen kehittimisessa.

Teoriasta ilmenee, ettd organisaatio on tdyttinyt omat velvollisuutensa henkilotiet-
kisittelysuojan suhteen. Tutkimustoukista voitanee pédtelld, ettd henkilostdlld on kui-
tenkin selvid kouluttautumistarpeita ja epdilyjd osaamisensa riittivyydestd. Tutkimus-
tuloksista voitanee piitelld, ettd alaisten osaamisen ja koulutustarpeet eivit ole kaikille

esimichille tdysin selvid.

7.1 Opinndytetydn analysointi

Téaméin opmnndytetyon tarkoituksena oli selvittdd, millaista osaamista ja millaisia kou-
lutustarpeita opinndytetyon toimeksiantajan virkamiehilli on tietosuojaan littyvan
osaamisen sekd ulkoisten asiakkaidensa henkilotietojen kasittelyssd. Lisédksi tarkoituk-
sena oli selvittdd millaisena virkamiesten ldhiesimiehet kokevat alaistensa tietosuojaan
sekd ulkoisten asiakkaiden henkilotietojen kasittelyyn littyvin osaamisen ja koulutus-
tarpeet. Opinndytetyd toteutettiin laadullisena tutkimuksena. Aineistonkeruumenetel-
midnd kiytettiin teemahaastattelua. Opnndytetydon aineistonkeruu suoritettiin Idhetté-
milld kyselylomake toimeksiantajan virkamiehille ja heiddn Ilihiesimichilleen, yh-

teensd 446 henkildlle, joista kyselyyn vastasi 152 henkilod. Opmnndytetyon kyselyn
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toteutunut vastausprosentti oli 34,1 %. PRH:ssa jarjestetdin paljon kyselyitd ja orga-
nisaatiossa kyselyiden tavoiteltu vastausprosentti on 10 %. Tavoitetuttu vastauspro-

sentti saavutettiin ja ylitettiin reippaasti.

Tutkimuksen patevyyttd ja luotettavuutta voidaan arvioida reliabiliteetin ja validiteetin
kisitteiden avulla. Reliabiliteetilla tarkoitetaan analyysin johdonmukaisuutta ja mit-
taustulosten toistettavuutta. Validiteetilla tarkoitetaan sitd, ettd valitulla tutkimusme-
netelmilld on valmiutta selvittdd alkuperdinen tutkimusongelma. Tutkimusmenete lma
tulee valta sen mukaan, mitd tietoa tutkimuksella halutaan selvittdd. (Jyvaskylin yli-

opiston www-sivut 2015.)

Opinndytetydlle asetetut tavoitteet saavutettiin tutkimuskysymysten kyselylomakkeen
avulla. Opmnndytetydssd kisitellddn kyselystd saadut tulokset, joilla voidaan osoittaa,
milld tavalla johtopditoksiin on paddytty. Opmndytetyon tutkimusta ei voida pitdd ko-
vin luotettavana, silli otos on kuitenkin suhteellisen pieni. Tutkimustuloksista voitanee
kuitenkin pitdd vitteitd antavana ja siten tuloksia voitanee mallintaa ja soveltaa mah-
dollisessa jatkotutkimuksessa. Tutkimustulokset vastaavat opinndytetyon tutkimuson-
gelmiin hyvin, eivitkd ne ole sattumanvaraisia, silli opmndytetyd vastaa kaikkiin nel-
jadn tutkimuskysymykseeni ja sen tuloksista on paiteltivissd vastaukset tutkimuson-

gelmaan.

Opinniytetyotd tehdessd eteeni ei tullut suuria yllatyksid tutkimuksen tulosten suhteen.
Oletuksena oli, ettd pientd parannettavaa loytyy kaikilta osa-aluilta ja tutkimustulosten
perusteella voitanee pédtelld missd asioissa kullakin tulosalueella on koulutustarpeita.
Pohdin opmndytetyotd tehdesséni, olisiko tutkimusmenetelméksi sittenkin pitdnyt va-
lita kvantitatiivisen menetelmd. Kvantitatiivisella menetelmilld en kuitenkaan olisi
saanut vastauksia tutkimusongelmiini, joten kvalitatiivisen menetelmdn kéytto ol oi-

kea ratkaisu.

Olisi mielenkiintoista toistaa tutkimus kaikkien valtion hallinnon organisaatioiden
kesken ja saada tietdd millaista osaamista ja millaisia koulutustarpeita virkamiehilld
valtion muissa organisaatiossa on tietosuojaan littyvin osaamisen sekd ulkoisten asi-

akkaiden henkildtietojen késittelyssa.
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LIOTE 1

Het! 30.10.2020

Nopea kysely henkilotietojen késittelyn ja tietosuojaosaamisen koulutus-
tarpeesta

PRHn asiakkaiden ja henkildston tietosuojan toteutuminen on toiminnan
kannalta ratkaisevan tirkedd. Se el onnistu, jos osaamisessa on puutteita.
PRHn tavoitteena on suunnitelmallisesti pitdd ylld ja parantaa titd osaa-
mista.

Nykytason selvittimiseksi teemme ensi vatheessa suppean kyselyn. Sithen
vastaaminen kestdd 5-10 minuuttia.

Kyselyd on tarkoitus hyddyntdd kahtaalla, sekd henkiloston kehittimi-
sessd, ettd osana opinndytetyotd. Kysymyksiin vastataan tiysin anonyy-
misti ja tuloksia késitellidn vain viraston tasolla. Vastauksesi on erittdin
tirked tulevan toiminnan suunnittelemiseksi.

Kyselyn vastausaika on 30.10.-8.11.2020.

Kyselyyn pidiset vastaamaan tdstd (linkki)



KYSELY  HENKILOTIETOJEN  KASITTELYN JA
TIETOSUOJAN KOULUTUSTARPEESTA

PRH:n tavoitteena on suunnitelmallisesti pitdd ylld ja parantaa asiakkaiden
ja henkiloston tietosuojan toteutumista henkildtietojen kisittelyssd ja tie-
tosuojaosaamisessa sekd varmistua EUmn yleisen tietosuoja-asetuk sen
679/2016 toteutumista PRH:n organisaatioissa.

Kyselyn tarkoituksena on selvittdd millaista osaamista ja millaisia koulu-
tustarpeita PRH:n virkamiehilld on ulkoisten asiakkaiden henkiltietojen
késittelysséd ja tietosuojan periaatteissa. Lisdksi kyselyn tavoitteena on sel-
vittdd, millaisena virkamiesten ldhiesimichet kokevat alaistensa henkil6-
tietojen kisittelyyn ja tietosuojaan littyvdn osaamisen ja koulutustarpeet.

Kysely on tarkoitettu koko PRH:n henkilostolle. Kyselyn alussa kysymyk-
sissd 1-5 taustoitetaan vastaajan taustaa. Kyselyn alussa tiedustellaan vas-
taajan tulosaluetta, onko vastaaja suorittanut tietosuojakurssin eOppivassa,
syytd jos hidn ei ole kurssia suorittanut sekéd virkasuhteen kestoa. Kysy-
myksessd 1 taustoitetaan esimiesasema ja kyselyssd esiintyvdt kysymykset
méidrdytyvit ko. vastauksen perusteella. Kysymykset 1-8ja 12-14 on suun-
nattu koko henkildstolle. Kysymyksiin 9-11 ja 15-17 vastaavat vain esi-
miehet.

Kyselyd on tarkoitus hyodyntda kahtaalla, sekd henkiloston kehittdmisessd
ja osana opinndytetyota.

Kyselyyn vastaaminen vie aikaa 5-10 minuuttia.

Kyselyn alussa tiedustellaan taustamuuttujia; toimikko vastaaja esimies-
asemassa, tulosaluetta, onko vastaaja suorittanut Tietosuojan ABC jul-
kishallinnon henkilostolle 2020 -koulutuksen eOppivassa, syytd jos ei ole
suorittanut tietosuojakoulutusta seké virkasuhteen kestoa.

Kyselyssid on kaksi (2) aihetta, jotka sisdltivédt teemaan littyvid vaittimiéd
ja/tai avoimia kysymyksid. Kyselyyn vastataan aiheittain. Kyselyn ensim-
miinen athealue kisittelee henkilotietojen kisittelyd ja tomnen aihealue ka-
sittelee tietosuojaperiaatteita.

OHJEITA KYSELYYN VASTAAMISEEN

Ole hyva, ja huomioithan vastatessasi seuraaviin kysymyksiin, ettd osaky-
symyksistd on pakollisia ja ne pitdd tAyttdd pitdd tdyttdd edetdksesi kyse-
lyssd ja lomakkeen ldhettimiseksi. Kyselyssd pakolliset kentdt ovat mer-
kattu asteriskilla (*).

Osa kysymyksistd on tarkoitettu nillle, jotka toimivat esimiesasemassa.
Téllaisia kysymyksid ovat kysymykset numero 9-11ja 15-17.



TAUSTAMUUTTUJAT

1. Virkasuhde *
Virkamies (rasti)
Virkamies esimiesasemassa (rasti)

2. Tulosalue *

AVI (rasti)

PTM (rasti)

YP tai ICT-kehitys (rasti)
YY (rasti)

3. Oletko suorittanut Tietosuojan ABC julkishallinnon henkilostolle 2020
-koulutuksen eOppivassa? *
Kylla/En

4. Jos et ole suorittanut edelld kysyttyd eOppivassa, nin mikd tdhin on
syynd? (avoin vastaus)

5. Virkasuhteen kesto *
Alle 1 vuotta (rasti)

1-3 vuotta (rasti)

3-5 vuotta (rasti)

Yli 5 vuotta (rasti)

1. Aihe I: Henkilotietojen Kkisittely

6. Miten arvioisit omaa osaamistasi ulkoisten asiakkaiden henkildtietojen
késittelyn eri osa-alueilla? (matriisi asteikko)
1=En osaa kovin hyvin, 2=En osaa rittivin hyvin, 3=En osaa arvioida,
4=0Osaan riittdvan hyvin, 5=Osaan erittdin hyvin

a) Henkilotietojen kerddminen ja tallentaminen (esim. en kerdd enkd

tallenna henkilotietoja koskevia malliasiakirjoja omalle kovalevylleni)

*



b) Henkildtietojen lukeminen (esim. en lue rekistereissd olevia henki-
I6tietoja turhaan) *

¢) Henkilotietojen muokkaaminen (esim. en muuta rekisterissd olevia
henkildtietoja ilman perusteita) *

d) Henkilotietojen sdilyttiminen ja hdvittiminen (esim. noudatan mia-
riteltyjd sdilytysaikoja) *

e) Henkilotietojen luovuttaminen (esim. varmistan ettd tietojen pyyté-

jalla on oikeus tietojen saamiseen) *

7. Miten arvioisit omaa koulutustarvettasi ulkoisten asiakkaiden henkild-
tietojen kisittelyn eri osa-alueilla? (matriisi asteikko, avoin vastaus)
1=En tarvitse ollenkaan, 2=Tarvitsen jonkin verran, 3=En osaa arvioida,
4=Tarvitsen joiltain osin, 5=Tarvitsen hyvin monilta osin

a) Henkilotietojen kerddminen ja tallentaminen (esim. ethdn kerdd ja

tallenna henkildtietoja koskevia malliasiakirjoja omalle kovalevylle) *

Erityisesti misti?

b) Henkilbtietojen lukeminen (esim. en lue rekistereissd olevia henki-

Iotietoja turhaan) *

Erityisesti mistd?

c¢) Henkilotietojen muokkaaminen (esim. en muuta rekisterissd olevia

henkilotietoja ilman perusteita) *

Erityisesti misti?

d) Henkilotietojen sdilyttiminen ja hdvittiminen (esim. noudatan maa-

riteltyjd sdilytysaikoja) *

Erityisesti misti?

e) Henkilotietojen lovuttaminen (esim. varmistan etti tietojen pyyti-

jalld on oikeus tietojen saamiseen) *

Erityisesti mistd?

8. Mistd muista ulkoisten asiakkaiden henkilotietojen késittelyyn litty-

vistd asioista haluaisit koulutusta? (avoin vastaus)



9. Miten arvioisit suorien alaistesi osaamista ulkoisten asiakkaiden henki-
I6tietojen kisittelyn eri osa-alueilla? (matriisi asteikko)
1=Eivdt osaa kovin hyvin, 2=Fivit osaa rittivin hyvin, 3=En osaa arvi-
oida, 4=Osaavat riittdvin hyvin, 5=Osaavat erittdin hyvin
a) Henkilotietojen kerddminen ja tallentaminen (esim. ethdn kerdd ja
tallenna henkilotietoja koskevia malliasiakirjoja omalle kovalevylle) *
b) Henkilotietojen lukeminen (esim. ethiin lue rekistereissd olevia hen-
kildtietoja turhaan) *
c¢) Henkilotietojen muokkaaminen (esim. ethin muuta rekisterissd ole-
via henkilotietoja ilman perusteita) *
d) Henkilotietojen sdilyttiminen ja hdvittiminen (esim. noudatathan
madriteltyjd sdilytysaikoja) *
e) Henkilotietojen luovuttaminen (esim. varmistathan etté tietojen pyy-

tdjdlld on oikeus tietojen saamiseen) *

10. Miten arvioisit suorien alaistesi koulutustarpeen ulkoisten asiakkaiden
henkilotietojen kasittelyn eri osa-alueilla? (matriisi asteikko, avoin vas-
taus)
1=Eivit tarvitse ollenkaan, 2=Tarvitsevat jonkin verran, 3=En osaa arvi-
oida, 4=Tarvitsevat joiltain osin, S=Tarvitsevat hyvin monilta osin
a) Henkilotietojen kerddminen ja tallentaminen (esim. en kerdd ja tal-
lenna henkilotietoja koskevia malliasiakirjoja omalle kovalevylle) *
Erityisesti misti?
b) Henkilotietojen lukeminen (esim. en lue rekistereissd olevia henki-
I6tietoja turhaan) *
Erityisesti misti?
c¢) Henkilotietojen muokkaaminen (esim. en muuta rekisterissd olevia
henkildtietoja ilman perusteita) *
Erityisesti misti?
d) Henkilotietojen sdilyttiminen ja hdvittiminen (esim. noudatan maa-
riteltyjd sdilytysaikoja) *
Erityisesti mistd?
e) Henkilotietojen luovuttaminen (esim. varmistan ettd tietojen pyytd-

jélld on oikeus tietojen saamiseen) *



Erityisesti mistd?

11. Mistd muista ulkoisten asiakkaiden henkildtietojen kasittelyyn litty-

vistd asioista haluaisit koulutusta alaisillesi? (avoin vastaus)

2. Aihe II: Tietosuojaperiaatteet

12. Miten arvioisit omaa osaamistasi tietosuojaperiaatteiden kisittelyn eri
osa-alueilla? (matriisi asteikko)
1=En osaa kovin hyvin, 2=En osaa rittivin hyvin, 3=En osaa arvioida,
4=0Osaan riittdvdn hyvin, 5=Osaan erittdin hyvin
a) Lainmukaisuus, asianmukaisuus ja lipindkyvyys (esim. minulla on
lakiin perustuva syy kisitelld henkilotietoja) *
b) Kéyttotarkoitussidonnaisuus (esim. minulla on henkildtietojen ka-
sittelylle nimenomainen tarkoitus) *
c¢) Tietojen minimointi (esim. kerddn vain tarpeellisen méidrin henkilo-
tietoja kasittelyn tarkoitukseen nihden) *
d) Tietojen tismillisyys (esim. oikaisen virheelliset henkilotiedot vii-
pymittd) *
e) Henkilotietojen luovuttaminen (esim. varmistan ettd henkilotietojen
pyytdjalld on oikeus tietojen saamiseen) *
f) Luottamuksellisuus ja turvallisuus (esim. kisittelen henkildtietoja
luottamuksellisesti) *

13. Miten arvioisit omaa koulutustarvettasi tietosuojaperiaatteiden késitte-
lyn eri osa-alueilla? (matriisi asteikko, avoin vastaus)
1=En tarvitse ollenkaan, 2=Tarvitsen jonkin verran, 3=En osaa arvioida,
4=Tarvitsen joiltain osin, 5=Tarvitsen hyvin monilta osin
a) Lainmukaisuus, asianmukaisuus ja ldpmndkyvyys (esim. minulla on
lakiin perustuva syy kisitelld henkilotietoja) *
Erityisesti mista?
b) Kéyttotarkoitussidonnaisuus (esim. minulla on henkilotietojen ké-
sittelylle nimenomainen tarkoitus) *

Erityisesti misti?



c¢) Tietojen minimointi (esim. kerddn vain tarpeellisen mdirdn henki-
lotietoja késittelyn tarkoitukseen ndhden) *

Erityisesti mista?

d) Tietojen tidsmillisyys (esim. oikaisen virheelliset henkilotiedot wvii-
pymittd) *

Erityisesti mista?

e) Henkilotietojen luovuttaminen (esim. varmistan ettd henkildtietojen
pyytdgjalli on oikeus tietojen saamiseen) *

Erityisesti misti?

f) Luottamuksellisuus ja turvallisuus (esim. kasittelen henkilotietoja
luottamuksellisesti) *

Erityisesti mista?

14. Mistd muista tietosuojaperiaatteiden késittelyyn Littyvistd asioista ha-
luaisit koulutusta? (avoin vastaus)

15. Miten arvioisit suorien alaistesi osaamista tietosuojaperiaatteiden ka-
sittelyn eri osa-alueilla? (matriisi asteikko)
1=Eivdt osaa kovin hyvin, 2=Fivit osaa rittivin hyvin, 3=En osaa arvi-
oida, 4=Osaavat riittdvin hyvin, 5=Osaavat erittdin hyvin
a) Lainmukaisuus, asianmukaisuus ja lipmndkyvyys (esim. minulla on
lakiin perustuva syy kisitelld henkilotietoja) *
b) Kéyttotarkoitussidonnaisuus (esim. minulla on henkildtietojen ka-
sittelylle nimenomainen tarkoitus) *
c¢) Tietojen minimointi (esim. kerdén vain tarpeellisen miédran henki-
lotietoja késittelyn tarkoitukseen ndhden) *
d) Tietojen tdsmillisyys (esim. oikaisen virheelliset henkilotiedot wvii-
pymittd) *
e) Henkilotietojen luovuttaminen (esim. varmistan ettd henkilotietojen
pyytdjalli on oikeus tietojen saamiseen) *
f) Luottamuksellisuus ja turvallisuus (esim. kisittelen henkilotietoja
luottamuksellisesti) *



16. Miten arvioisit suorien alaistesi koulutustarvetta tietosuojaperiaattei-
den kisittelyn eri osa-alueilla? (matriisi asteikko, avoin vastaus)
1=Eivét tarvitse ollenkaan, 2=Tarvitsevat jonkin verran, 3=En osaa arvi-
oida, 4=Tarvitsevat joiltain osin, S=Tarvitsevat hyvin monilta osin
a) Lainmukaisuus, asianmukaisuus ja lipmdkyvyys (esim. minulla on
lakiin perustuva syy kisitelld henkilotietoja) *
Erityisesti misti?
b) Kayttotarkoitussidonnaisuus (esim. minulla on henkildtietojen ké-
sittelylle nimenomainen tarkoitus) *
Erityisesti mist4?
c¢) Tietojen minimointi (esim. kerddn vain tarpeellisen mddrdn henki-
Iotietoja késittelyn tarkoitukseen ndhden) *
Erityisesti misti?
d) Tietojen tdsméillisyys (esim. oikaisen virheelliset henkilotiedot wvii-
pymittd) *
Erityisesti misti?
e) Henkil6tietojen luovuttaminen (esim. varmistan ettd henkilotietojen
pyytdjalli on oikeus tietojen saamiseen) *
Erityisesti mista?
f) Luottamuksellisuus ja turvallisuus (esim. késittelen henkilotietoja
luottamuksellisesti) *

Erityisesti misti?

17. Mistd muista tietosuojaperiaatteiden késittelyyn littyvistd asioista ha-

luaisit koulutusta alaisillesi? (avoin vastaus)

KIITOS VASTAUKSESTA!
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