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This thesis researched the Azure-cloud platform, the services it provides and de-
velopment, maintenance and testing of Web APl-interface within the Microsoft
ecosystem. The practical partition of this thesis consists of developing the CSI
API -interface from its current rough form to usable product, which can be easily
developed further. The commissioner of this thesis is CSI Helsinki Oy.

The objective of the CSI API —interface is to implement a new backend service
with modern technologies for CSI MyDesk and CSI Mobile, which are part of the
ERP ecosystem developed by CSI Helsinki Oy. In addition, CSI API —interface
must allow easy and fast development of third-party integrations.
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tionality of the different components of the interface.
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LYHENTEET JA TERMIT

.Net framework
API

C#

CSI Lawyer

CSI Mobile

CSI MyDesk

JSON

Azure AD

Microsoftin kehittama ohjelmointialusta
Ohjelmointirajapinta (Application Programming Inter-
face), jonka kautta voidaan suorittaa toimintoja ulkopuo-
lisesta jarjestelmasta.

Microsoftin kehittama ohjelmointikieli .Net-alustalle

CSI Helsinki Oy:n kehittama lakitoimistojen toiminnan-
ohjausjarjestelma

CSI Helsinki Oy:n kehittdma mobiilisovellus, joka toimii
CSI Lawyer -ohjelmiston rinnalla

CSI Helsinki Oy:n kehittama tyopdytasovellus, joka toi-

mii CSI| Lawyer -ohjelmiston rinnalla

JavaScript Object Notation, kevyt tekstipohjainen tie-

donsiirtorakenne

Microsoft® Azure —alustan nimipalvelu



1 JOHDANTO

CSI Helsinki Oy:lla on lakitoimistoille suunnattu CSI Lawyer —toiminnanohjausjar-
jestelma seka siihen liittyvat CSI Mobile ja CSI MyDesk —ohjelmat. CS| Mobile —
sovellus on Android ja iOS —alustoille julkaistu mobiilisovellus, jonka tarkoituk-
sena on mahdollistaa juristeille helppo toimenpiteiden Kirjaus riippumatta sijain-
nista. CSI MyDesk —sovellus on tyopoytasovellus, jonka tarkoituksena on nopeut-
taa juristin tyoskentelya. Naista syntyva kokonaisuus mahdollistaa asiakkaiden,
toimeksiantojen, toimenpiteiden ja kulujen hallinnointi seka laskuttaminen. Ta-
man projektin tavoitteena on tuottaa monipuolisempi ja tehokkaampi palvelu asi-
akkaille seka mahdollistaa kolmannen osapuolen integraatioiden helpompi kehit-
taminen CSI APIn kautta. Taman lisaksi projektissa on tarkoituksena tutustua
Microsoft Azure —alustaan ja sen tarjoamiin palveluihin projektiin soveltuvilta

osilta.

1.1 Projektin taustat

CSI APla lahdettiin toteuttamaan, koska CSI Mobile ja CSI MyDesk —sovellukset
tarvitsevat nykyaikaisemman ja helpommin jatkokehitettavan taustajarjestelman.
Vanha jarjestelma on toimiva, mutta lisakehitys on tyolasta ja jarjestelma on to-
teutettu nimenomaan CSI Mobilea varten, joten se ei taivu sujuvasti kolmannen
osapuolen jarjestelmia varten. Taman takia todettiin, ettd on helpompi aloittaa
uuden jarjestelman toteuttaminen puhtaalta poydalta, jolloin siihen saadaan
alusta asti rakennettua selkea litos Azure AD —nimipalveluun ja sen rakenne voi-

daan tehda yleiskayttoiseksi.

1.2 Lahtotilanne

CSI APIn toteuttaminen oli aloitettu jo ennen, kuin paasin itse osallistumaan pro-
jektiin, ja alustavia versioita muutamista keskeisista toiminnoista oli jo toteutettu.

APIlin oli toteutettuna tunnistautuminen Azure AD —nimipalvelun kautta seka tie-
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tokannan valinta nettisivulla rekisteroityjen kantojen joukosta. Taman lisaksi to-
teutettuna oli AP1.V1 ja APl.Implementation —rajapintojen valinen kutsujen uudel-
leenohjaus seka virheiden kirjaaminen. Nama olivat kuitenkin viela varsin raaki-
leita, ja niihin on tulossa muutoksia, jotta jatkokehitys olisi mahdollisimman no-

peaa ja helppoa.

APlsta puuttui viela useita toiminnallisuuksia, jotka tarvitaan APIn saattamiseksi
kayttovalmiksi CSI Helsinki Oy:n omia sovelluksia varten. Taman lisaksi tarvitaan
merkittava maara toimintoja muita integraatioita seka jatkokehitysta varten. Myos
integraatiotestausta varten on tehty karkea runko, mutta sekin tarvitsee jalosta-
mista, jotta lisatestien tekeminen olisi mahdollisimman nopeaa ja selkeaa. Tes-
tauksesta puuttuvat vield kokonaan varsinaiset yksikkotestit, joiden avulla voi-

daan varmistaa yksittaisten metodien toiminta.

Naiden lisaksi APIssa on parannettavaa reitityksen suhteen, silla kutsujen paate-
pisteet eivat seuraa yleisia REST APlen kaytantdja. APIssa on myods muutamia
muita ominaisuuksia, jotka sotivat REST APIn normaaleja kaytantoja vastaan ja
vaativat korjausta. APlin on myos suunnitteilla toiminnallisuus, jolla pyritaan mi-
nimoimaan tarvittavien kutsujen maaraa mahdollistamalla lisatietojen pyytaminen

kutsuissa.

1.3 Tavoite

Opinnaytetyon tarkoituksena on toteuttaa API-rajapinta, jonka kautta on mahdol-
lista toteuttaa CSI Mobile sekd CSI MyDesk —sovellusten nykyinen toiminnalli-
suus. Lisaksi APIn kautta on tarkoitus mahdollistaa integraatiot muihin ohjelmis-

toihin seka CSI Helsinki Oy:n, ettd kolmannen osapuolen kehittdmina.

1.3.1 Rakenteen vaatimukset

CSI Helsinki Oy:lla on useita asiakasyrityksia, joilla on omat CSI Lawyer —ohjel-

miston tietokannat. CSI APIn pitaa siis rakenteellisesti mahdollistaa useiden eri

tietokantojen kasittely. Lisaksi tietokannat voivat sijaita eri palvelimilla, jotka ovat
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palomuurien takana. Tasta johtuen julkisen API.V1-rajapinnan pitaa olla yhdella
julkisella palvelimella ja sielta kutsut uudelleenohjataan asiakaskohtaiseen APIin,

jolla on paasy tietokantaan.

1.3.2 Toiminnalliset vaatimukset

CSI APIn tarkoituksena on alustavasti korvata CSI Mobile Service —palvelu, jonka
kautta on toteutettu CSI Mobile ja CSI MyDesk —sovellusten tietokantayhteys.
Naita varten tulee mahdollistaa toimenpiteiden tekeminen ja muokkaus seka toi-
menpidetyyppien ja osaamisalueiden kasittely APIn kautta. Lisaksi sovellukset
vaativat dataa, jonka avulla ne voivat esittaa kuvaajia kayttajan kirjauksista men-
neiden viikkojen ajalta. Toimenpiteiden kirjaus taas asettaa useita erilaisia vaati-

muksia, kuten kirjauskausien seka toimituskieltojen kasittelemisen.

APIn pitdd mahdollistaa tunnistautuminen ja kayttajienhallinta Azure AD —tunnuk-
silla ilman erillista kayttajan rekisterditymista CS| Lawyer —sovelluksessa. Taman
lisdksi CSI APIn julkisen rajapinnan tulee toimia Azure-pilvipalvelussa, jolla var-
mistetaan hyvat yhteydet APIlin seka tarvittaessa palvelimen kapasiteetin kasvat-
taminen. Asiakkaiden toimialasta johtuen kasitelldan jarjestelmassa usein

GDPR:n alaisia tietoja, joten tietoturvan tulee olla erinomainen.
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2 Microsoft Azure —alusta

Suurimpana syyna Microsoft Azure —alustan valintaan olivat kaytdssamme jo ole-
vat useat Microsoftin Azure —alustaan liittyvat palvelut, minka lisaksi Azure AD
tunnistautuminen on toteutettu jo muihin ohjelmiimme. Pystymme taman johdosta
hyédyntamaan osaamistamme Microsoft Azure —ymparistosta, jonka liséksi tuot-

teidemme kayttokokemus pysyy yhdenmukaisena.

2.1 Alustan tarjoamat palvelut

Azure tarjoaa nykyisin yli 600 erilaista palvelua, sisaltaen virtuaalipalvelimia,
kayttajien hallintaa ja tunnistautumista, tiedonhallintaa, tietokantoja ja lukuisia
muita palveluita. Alusta mahdollistaa useiden eri ohjelmointikielten seka Micro-

softin ja kolmannen osapuolen kehittdmien ohjelmistokehysten kayttamisen.

2.1.1 Azure AD —nimipalvelu

Azure AD (Azure Active Directory), on Microsoftin kehittama pilvipohjainen nimi-
palvelu, joka kehitettiin alkujaan Office 365 —kirjautumista varten. llman Azure
AD:ta olisi jokaiseen Office 365 —pakettiin kuuluvaan ohjelmaan pitanyt kirjautua
erikseen omilla kayttajatunnuksilla. Azure AD mahdollistaa kuitenkin yhden kayt-
tajatunnuksen kayttamisen kaikissa Microsoftin tuotteissa seka tuhansissa kol-
mannen osapuolen palveluissa. Taman lisaksi palvelu keraa tietoa kayttajien kir-
jautumisista, muun muassa laitteen, sijainnin seka sen, mihin aikaan kirjautumi-
nen on tapahtunut. Talld mahdollistetaan tietohallinnolle tietoturvallisuuden pa-
rantaminen seka mahdollisten tietomurtojen havaitseminen. Esimerkiksi jos Hel-
singissa tyoskentelevan henkilon tunnuksilla kirjaudutaan ulkomailta, voidaan
helposti paatella, etta tunnukset ovat vuotaneet. (What is Azure Active Directory?
2020.)
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Azure AD —palvelu mahdollistaa myos kolmannen osapuolen ohjelmistoihin kir-
jautumisen. Tata varten loytyy valmiita ohjelmointikirjastoja useilla eri ohjelmoin-
tikielilla ja useisiin eri ohjelmistokehyksiin. Tassa erittain suurena etuna on mah-
dollisuus kayttaa suuren yrityksen kehittdmaa ja hallinnoimaa tietoturvallista tun-
nistautumispalvelua, jolloin sita ei tarvitse rakentaa itse. Lisaksi Azure AD mah-
dollistaa monivaiheisen tunnistautumisen, joka varmistaa, ettei pelkka kayttaja-
tunnusten vuotaminen paasta ulkopuolisia kirjautumaan palveluun. (What is
Azure Active Directory? 2020.)

2.1.2 Azure Sovellukset

Azure mahdollistaa myds kolmannen osapuolien kehittamien sovellusten rekiste-
roinnin Azure AD —nimipalveluun, jonka avulla kayttooikeuksien hallinta voidaan
keskittaa yhteen paikkaan. Taman avulla mahdollistetaan myos sovellusten
paasy tietoturvallisesti Azure Key Vault —palveluun tallennettuihin tietoihin. (How

and why applications are added to Azure AD? 2019.)

2.1.3 Azure Key Vault -avainsailo

Azure Key Vault on palvelu, jonne voidaan tallentaa salausavaimia, kirjautumis-
tunnuksia ja muita sovellusten tarvitsemia sertifikaatteja. Avaimiin paasevat ka-
siksi vain sellaiset sovellukset, jotka ovat tunnistautuneet Azureen ja joille on an-
nettu kayttdoikeus. Azure Key Vault mahdollistaa myds avainten kaytdon seuran-
nan, jonka avulla voidaan havaita vaarinkaytokset ja poistaa vaarinkaytetyt avai-
met nopeasti. (Azure Key Vault basic concepts, 2019.)

2.1.4 Azure SQL —pilvipalvelu

Azure SQL pilvipalvelu tarjoaa SQL Server —tietokantoja erinakoisissa ymparis-
toissa. Palvelusta voidaan ottaa kayttdon pelkka tietokanta Azure SQL Database
—palvelun kautta, mikali ymparistoa ei ole tarvetta hallinnoida. Tassa palvelussa
Microsoft hallinnoi tietokantaa ja sen paivityksia, mutta palvelu ei tarjoa aivan
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kaikkia laajemmissa palveluissa tarjolla olevia ominaisuuksia. Azure SQL Mana-
ged Instance —palvelu on hyvin samanlainen, mutta mahdollistaa laajemman va-
likoiman ominaisuuksia. Esimerkkina eroavista ominaisuuksista on se, etta
Azure SQL Managed Instance —palvelu mahdollistaa tietokannan manuaalisen
varmuuskopion luonnin. Automaattinen varmuuskopioiden luonti 16ytyy kuitenkin

kummastakin. (Features comparison: Azure SQL..., 2020)

Viimeisena vaihtoehtona on SQL Server on Azure VMs —palvelu, taysi virtuaali-
kone, jossa SQL tietokanta sijaitsee. Tama mahdollistaa kayttajalle tayden hal-
linnan seka tietokantaan ettéd sen toimintaymparistéon. (What is Azure SQL?,
2020.)

2.2 Kilpailijat

Microsoft Azuren suurimmat Kilpailijat ovat Amazon Web Services (AWS) seka
Google Cloud Platform. Kaytannodssa hyvin pitkalti samat asiat on mahdollista
toteuttaa palveluntarjoajasta riippumatta. AWS tarjoaa hieman muita laajemman
valikoiman erilaisia palveluita ja Google Cloud parhaan koneoppimis-alustan
seka eniten avoimen lahdekoodin ratkaisuja. (AWS vs Azure vs Google Cloud...
2020)
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3 ASP.NET -Ymparisto

3.1 Yleiskatsaus

ASP.Net —ymparistd on Microsoftin kehittdama web-sivujen seka palveluiden ke-
hittdmiseen tarkoitettu ohjelmointiymparistd. Ympariston ensimmainen versio on
julkaistu vuonna 2002, joten se on nykyisin hyvin testattu ja tarjoaa kaytannossa

kaikki mahdollisuudet, mitd web-ymparistdossa voi tarvita.

One ASPNET

Sites Services

SignalR

Forms § Pages API

ASP.NET

Kuva 1. ASP.NET —kokonaisuus (The History of ASP.NET, 2019)

ASP.NET —ymparistd jakautuu karkeasti kahteen osaan Kuva 1. ASP.NET —ko-
konaisuus (The History of ASP.NET, 2019) mukaisesti. Ensimmainen osa on
web-sivustot, joiden toteutukseen on nelja erilaista tapaa. Taman lisaksi
ASP.NET —ymparisté mahdollistaa web-palveluiden kehittdmisen. ASP.NET —
alustan lisaksi .NET-alustalla on mahdollista kehittaa eri teknologioilla seka tyo-
poyta- ettd mobiilisovelluksia. (The History of ASP.NET, 2019)
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3.2 Ohjelmointikielet .Net-ymparistossa

.Net ymparistossa voidaan kayttaa useita eri ohjelmointikielia, joista kaytetyin on
C# (C sharp). Taman lisaksi kaytettavissa ovat F# seka Visual Basic —ohjelmoin-

tikielet. (.Net Programming Languages, n.d.)

3.2.1 C# verrattuna C++ -kieleen

Nama kielet on alkujaan kehitetty C-ohjelmointikielen pohjalta ja tasta johtuen
niiden syntaksi on hyvin vastaava. C on hyvin matalan tason ohjelmointikieli ja
C++ on keskitason ohjelmointikieli. C# taas vastaavasti on korkean tason kieli,
joka tekee automaattisesti osan asioista, joita alemman tason kielissa pitaa tehda
manuaalisesti. Yksi esimerkki tallaisesta on muistin kasittely. C++ -kielessa muis-
tinkasittely tulee hoitaa manuaalisesti, mutta C#-kieli hallinnoi muistin automaat-
tisesti. Automaattisuus helpottaa huomattavasti ohjelmointia, mutta vahentaa jon-
kin verran suorituskykya. Usein suorituskyvyn menetys on merkityksetdon, mutta
esimerkiksi suuren mittakaavan laskennassa talla on merkitysta, joten tallaisissa
sovelluksissa suositaankin matalan tason ohjelmointikielid. (Understanding the
Differences... 2018)

Suurin ohjelmointiin vaikuttava ero vaihdettaessa C++:sta C#:iin on se, etta C#
mahdollistaa ohjelmakokonaisuuden rakentamisen useista komponenteista,
jotka eivat tieda toisistaan muuta kuin julkisen rajapinnan. Toisinpain vaihdetta-
essa haasteita on huomattavasti enemman, johtuen erityisesti muistin hallinnoin-

nista seka osoittimista. (Understanding the Differences... 2018)

3.3 .Net-ohjelmistokehykset

.Net on Microsoftin kehittama ohjelmistokehys, joka perustuu avoimeen lahde-
koodiin ja on kaytettavissa ilmaiseksi. .NET kokonaisuutena kattaa useita eri oh-
jelmointikehyksia, merkittdvimpana .NET Framework ja .NET Core, jotka ovat |1a-

hitulevaisuudessa yhdistymassa .NET 5.0:ksi. Eri kehysten suurimmat erot ovat
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niiden yhteensopivuudessa eri alustoiden kanssa. Erittain suuri etu .NET ympa-
ristdssa on NuGet -paketinhallintajarjestelma, jossa on yli 90000 erilaista .Net

ymparistéon kehitettya ohjelmointikirjastoa. (What is .NET? n.d.)
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3.3.1 .Net Framework

.Net Framework mahdollistaa nettisivujen, palveluiden ja sovellusten toteuttami-
sen Windows-alustalle. .Net Framework koostuu kahdesta osasta, ensimmainen
on Common Language Runtime (CLR), joka hoitaa sovellusten suorittamisen ja
toinen .NET Framework Class Library, joka tarjoaa laajan valikoiman ohjelmisto-
kirjastoja. .NET Framework on yksi vaihtoehdoista, joka toteuttaa .Net Standard
—rajapinnan. .NET Standard on kaikkien .NET-alustaan kuuluvien ohjelmistoke-
hysten valinen rajapinta. .NET Standard maarittelee, mitka kaikki mahdollisuudet
ohjelmistokehyksista pitaa loytya. Taman avulla on helppo kayttaa yhdessa oh-
jelmistokokonaisuudessa useampia .NET-ymparistéon kuuluvia kehyksia. (What

is .NET Framework? n.d.)

3.3.2 Entity Framework

Entity Framework on Microsoftin tukema avoimen Iahdekoodin ORM (Object-Re-
lational Mapping) ohjelmistokehys .NET-sovelluksiin. Kehys mahdollistaa tieto-
kannan kasittelyn olioiden kautta ilman, etta kehittajan tarvitsee keskittya tieto-
kannan varsinaiseen rakenteeseen. Entity Framework kasittelee sisaisesti tieto-
kantakutsujen rakentamisen seka valimuistin kayton. Kehyksen toiminta perustuu
tietokantakontekstiin, POCO-luokkiin (Plain old CLR object) ja LINQ-to-Entities
hakuihin. (What is Entity Framework? n.d.)

coming changes | 17 work items | 14 reviews
rstDbContext

; set; }

Kuva 2. Tietokanta kontekstin rakenne

Tietokantakonteksi rakentuu DbSet-kokoelmista, jotka vastaavat karkeasti tieto-
kannassa olevia tauluja tai nakymia. Jokaiselle DbSet-kokoelmalle kerrotaan,

mita entiteetteja kokoelma sisaltaa, esimerkki Kuva 2.
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Luokat voivat sisaltaa seka yksinkertaisia arvoja, kuten uniikkeja tunnisteita
(Guid) ja tekstia (string). Ne loytyvat entiteettia vastaavasta taulusta, joka kerro-
taan Table-attribuutilla. Mikali entiteetin kenttien nimet vastaavat tietokannassa
olevia sarakkeita, Entity Framework osaa automaattisesti yhdistaa ne, muuten

tulee sarakkeen nimi ilmoittaa Column-attribuutilla. POCO-entiteetit (Plain Old

CLR Obiject) voivat sisaltaa lisaksi relaatioita muihin tauluihin.

AssignmentPhases.Cast<IAssignmentPhase>().ToList();

Kuva 3. POCO luokka

Kuva 3 on esimerkki POCO-luokasta, joka sisaltaa yksinkertaisia ja komplekseja

entiteetteja.

DbQuery<Assignment> dbQuery = CsiContext.Assignments;
dbQuery = dbQuery.Include("PrincipalCompany™);

assignments = dbQuery.Where(assignment =>

Kuva 4. Tietokantahaku

Tietokantahaut Entity Frameworkin kautta tehdaan LINQ-to-entities kirjaston
avulla. Kirjasto rakentaa entiteetin perusteella tehdysta hausta tietokantaa vas-
taavan haun. Kuva 4 on esimerkkihaku tietokannasta, jossa ladataan Assign-
ment-olioita. Samalla ladataan niihin liittyvat PrincipalCompany-oliot kayttamalla
include-toiminnallisuutta. Hakua suodatetaan PrincipalCompanyn maatunnisteen

mukaan.
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3.4 ASP.NET WEB API

API eli Application Programming Interface, on rajapinta, jonka kautta voidaan
kommunikoida eri ohjelmien, kayttojarjestelmien tai palveluiden valilla. Web API

on rajapinta, jonka kanssa voidaan kommunikoida HTTP protokollan mukaisesti.

ASP.NET Web API on yksi osa Microsoftin kehittamaa avoimen lahdekoodin
ASP.Net —ohjelmistokehysta. Kehys mahdollistaa seka selainsivujen toteuttami-

sen ettd web-palveluiden kehittamisen. (What is Web API? n.d.)

3.4.1 Tiedonsiirto formaatit

Olennainen osa WEB API —palvelua on tiedonsiirto APIn kutsujalta APlin seka
toisinpain. Tata varten on olemassa useita erilaisia tietorakenteita, joista jokai-
sella on omat etunsa seka haittapuolensa. Nykyisin yleisimmat kaytdssa olevat
rakenteet ovat JSON (JavaScript Object Notation) seka XML (EXtensible Markup

Language).

B iy

subject”: "Ohjelmoinnin Alkeet”,
“"courseCode": "kooodaus-181",

“1d”: "77ac6dB84-4d@7-4e2e-a2dc-004766307231"

el

Llass>»
{Id>»77acedB4-4d407-4e2e-a2dc-00476630723F</1d>
{Subject>Ohjelmoinnin Alkeet</Subject>
{CourseCode>kooodaus-101< /CourseCode>

5

T =

A

™
i
1]

Kuva 5: JSON ja XML —vastaukset

Kuva 5: JSON ja XML —vastau on yksinkertainen esimerkki JSON (ylempi) seka
XML (alempi) —rakenteista. Siihen on kuvattuna Class-tietoluokka, joka sisaltaa

aiheen, kurssikoodin seka objektin tunnisteen. JSON rakenne koostuu avain/arvo
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—pareista ja XML vastaavasti useista elementeista. Molemmat rakenteet ovat var-
sin helposti luettavia ja niiden rakenne on varsin kevyt, mutta molemmissa JSON
on hieman parempi vaihtoehto. ASP.NET WEB API —ohjelmistokehys mahdollis-

taa molempien vaihtoehtojen kayttamisen automaattisesti.

3.5 API tyylivaihtoehdot

Web APIn toteuttamiseen on olemassa useita erilaisia tyyleja. Nykyisin yleisim-
mat tyylit ovat REST ja merkittavasti vime aikoina kasvanut GraphQL. Molem-
milla voidaan mahdollistaa CRUD-toiminnot, mutta niiden toiminnallisuus eroaa

kutsujen seka vastausten rakenteessa.

3.5.1 GraphQL

Paasaantoisesti yhteyksien tiedonsiirtonopeus on niin suuri, ettd API kutsuissa
suurin osa ajasta johtuu verkkoviiveesta. Tietomaara ei siis merkittavasti vaikuta
suoritusaikaan, mutta kutsujen suuri maara hidastaa toimintaa merkittavasti. Ta-
man takia GraphQL:n suurin etu RESTiin nahden on se, ettd GraphQL mahdol-
listaa kyselyiden rakentamisen kutsukohtaisesti. APIn tarjoaja maarittelee mita
kaikkia tietoja on mahdollista hakea ja kuinka tiedot liittyvat toisiinsa. Kutsuja
maarittaa mita tietoja vastaukseen halutaan. Lopputuloksena tietokannasta hae-
taan vain ne tiedot, jotka kutsuja oikeasti tarvitsee. Nain saadaan minimoitua
seka siirrettavan datan ja tarvittavien kutsujen maara kutsujan ja APIn seka APIn
ja tietokannan valilla. (GraphQL vs. REST. 2017.)

Haittapuolena GraphQL:ssa on teknologian tuoreus. Ensimmainen vakaa versio
julkaistiin 2018 kesalla, joten kyseisesta teknologiasta ei CSl Helsinki Oy:ssa

viela ole kokemusta, mika saattaa hidastaa tuotekehitysta merkittavasti.
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3.5.2 REST

REST tyylinen API on kutsujan kannalta kankeampi, koska kutsuja ei yleensa voi
maarittaa, mita tietoja han tarvitsee. APIn tarjoaja on maaritellyt tarjolla olevat
kutsut ja niiden palauttamat tiedot. Taman seurauksena kutsuja ei valttamatta
saa yhdella kutsulla kaikkia tarvittavia tietoja, joten kutsujen maara moninkertais-
tuu tai vastauksessa on ylimaaraista dataa. Ongelmaa voidaan minimoida teke-
malla uusia kutsuja, jotka mahdollistavat tarvittavien tietojen haun yhdella kut-
sulla. Selkeasti maaritettyjen kutsujen etuna on se, etta tietokantahakuja voidaan

nopeuttaa valimuistilla, koska haut ovat aina samanlaisia.

REST APIlin voidaan toteuttaa lisatietojen hakumahdollisuus, jonka avulla voi-
daan mahdollistaa GraphQL-tyylinen kutsu, ja kutsuja voi maaritella kutsuun ha-
luamiaan lisatietoja. Tama ei mahdollista yhta kattavaa toiminnallisuutta kuin
GraphQL:n kutsut, mutta sallii kuitenkin pienimuotoisen kutsujen kustomoinnin.
(GraphQL vs. REST. 2017.)
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4 Palvelinpaan kehitys

4.1 CSI API kokonaisuutena

CSI API koostuu kahdesta lahes identtisesta rajapinnasta, jotka ovat APL.V1 ja
APIl.Implementation. AP1.V1 —rajapinta tunnistaa kayttajan, valitsee tietokannan
seka ohjaa kutsun eteenpain joko julkiseen tai asiakkaan ymparistdssa olevaan
APl.Implementation-rajapintaan. APIl.Implementation sisaltaa varsinaisen toimin-

talogiikan seka asiakkaiden tietokantojen kasittelyn.

4.1.1 Toiminnallinen kokonaisuus

CSI APIn toiminnallinen kokonaisuus koostuu kahdesta REST-rajapinnasta seka
auth.csihelsinki.fi sivustosta. Naiden lisaksi kaytdssa on Azure AD —nimipalvelu,
johon kayttajat kirjautuvat ja johon sovellukset rekisterdidaan seka Azure SQL —
tietokanta, jota kaytetdaan asiakkaiden tietokantayhteyksien ja mahdollisten
omien APl.Implementation paatepisteiden tallentamiseen. Jarjestelma tarvitsee
my0s asiakkaiden CS| Lawyer —sovelluksen tietokannan seka jonkin APla kutsu-

van sovelluksen.
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Asiakkaat

Azure
Azure AD

Asiakas A

J-===_r

A

CSl pilvi

B:n CSI SQL
Azure SQL c5| Auth .
@ <—WWW /

Asiakas B

C:n CSI SQL

Julkinen /.

D:n CSI SQL

.
-
>

p =
Asiakas C | e . L
; # A:n ympadristo
L e

A:n CSISQL

%.%—

&
Asiakas D

Kuva 6: Toiminnallinen kokonaisuus

—

Kuva 6: Toiminnallinen kokonaisuus on esitettyna CSI API, siihen liittyvat muut
palvelut seka asiakkaiden kutsujen kulku. Vasemmassa reunassa on CSI| Hel-
sinki Oy:n asiakkaiden kayttajia, ylhaalla keskella Azure-pilvipalvelussa olevat
toiminnallisuudet ja oikealla reunassa CSI Helsinki Oy:n pilvipalvelussa olevat
asiakkaiden CSI| Lawyer —sovellusten tietokannat. Keskella alhaalla on asiakkaan
A omassa ymparistdssa oleva yksityinen APl.Implementation —rajapinta ja heidan

CSI Lawyer —sovelluksensa tietokanta.

Vihreilla nuolilla on kuvattu kaikkien asiakkaiden kayttamat yhteydet eri palvelui-
den valilla. Siniset nuolet kuvaavat yleista APl.Implementation versiota kayttavien

asiakkaiden yhteydet ja punaiset nuolet asiakkaan A kayttajien yhteydet, jotka
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kulkevat heidan omassa ymparistossaan olevan APIl.Implementation version

kautta.

4.1.2 Kutsun kulku CSI APIssa

CSI API koostuu kahdesta erillisesta API-rajapinnasta, joten kokonaisuuden toi-
minta poikkeaa hieman yleisesta APlen toiminnasta. Yleensa, kun kutsu vastaan-
otetaan, voidaan suoraan rajapintaluokassa kasitella tietokantaa ja palauttaa ha-

lutut tiedot tai tehda tietokantaan muutoksia.

APIVA Azure database APl Implementation Entity Handler Database

]
GET fMransactions/ ..-!- Validate request

GET Database InTcu_L

Retum Database Info

GET (Mransactions/

h 4

GelfTransactions()
GetlLogininfo()

Return legininfo

Select Transactions

e e m— e
Return transactions Return fransactions

=== mm e mm s

Entity Converter

ConveriToApiEntities()

-
>
Return fransactions as AP entities

e m e
refurn API Entities |

TR RPRPRPRPRR o fpe kit AP
Wrap in HitpResponse —

F

returmn HitpResponse

Kuva 7: Kutsun kulku CSI APlssa

Kuva 7: Kutsun kulku CSI APIssa on nahtavilla kutsujen kulku CSI APIn |api, kun
vastaanotetaan GET Transactions —kutsu, jolla haetaan tietokannassa olevat toi-
menpiteet. Ensin API.V1 tarkastaa kutsusta tunnisteen seka kutsun tiedot, jonka
jalkeen AP1.V1 hakee Azuren SQL -tietokannasta tietokannan seka mahdollisesti
APl.Implementation —rajapinnan tiedot. Taman jalkeen kutsu uudelleenohjataan

APl.Implementation —rajapintaan, jonka kautta kasitellaan tietokantaa. Api.Imple-
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mentationin sisalla on useita Entity Handler —luokkia, jotka vastaavat logiikkata-
son toiminnasta ja joiden kautta paastaan tietokantaan kasiksi. Luokka kirjautuu
tietokantaan ja hakee sen jalkeen pyydetyt tiedot ja muokkaa ne vastaamaan
julkista luokkaa. Taman jalkeen kutsu palautetaan API.V1:lle ja sen kautta alku-

peraiselle kutsujalle.

4.1.3 APlen arkkitehtuuri

CSI APIn molemmat rajapinnat rakentuvat .Net WEB API 2 —ohjelmistokehyksen
paalle ja niiden rakenne seuraa yleista APIn eri tasojen jakoa, joka on Kuva 8.
Jokainen erillinen taso on pyritty toteuttamaan siten, etta taso tietaa vain yhdesta
alemmasta tasosta seka naiden valilla jaetuista entiteettityypeista. Talla erotte-
lulla pyritadn mahdollistamaan se, etta tulevaisuudessa voidaan tarvittaessa to-
teuttaa useampia toisistaan poikkeavia logiikkatasoja. Esimerkiksi eri CS| Lawyer
-ohjelmaversioiden mukaan voitaisiin rakentaa erilliset logiikkatasot, mutta yhtei-

nen rajapinta mahdollistaa kuitenkin saman Presentation-tason kayttamisen.

Presentation

Handler Interfaces

Logic Layer

Data Access Layer Data Entities

Data Storage Layer

Kuva 8: APlen rakenteelliset tasot
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4.2 Presentation-taso ja APl.Entities luokat

Presentation-taso sisaltaa varsinaisen julkisen rajapinnan. Siella sijaitsevat Cont-
roller-luokat, joiden perusteella API-kutsujen paatepisteet maaraytyvat. Presen-
tation-taso on lisaksi tietoinen Api Entities —projektista, joka sisaltaa kaikki raja-
pintojen ulospain nakyvat julkiset entiteettiluokat seka Handler Interfaces -projek-

tista, jonka kautta se paasee kasittelemaan logiikkatasoa.

4.2.1 Controller-luokat

Molemmissa API-rajapinnoissa on talla hetkelld noin kaksikymmenta erilaista
Controller-luokkaa, jotka vastaavat APlIssa olevista kutsujen paatepisteista. Jotta
kutsujen uudelleenohjaus toimisi, on molemmissa rajapinnoissa oltava vastaavat
luokat. Tata varten jokainen Controller-luokka toteuttaa sita vastaavan IControl-
ler-luokan, jonka avulla luokkien funktiot saadaan pakotettua vastaamaan toisi-

aan.

APIn virheiden kasittelya varten kaikkiin Controller-luokkiin on liitettya virhesuo-
datin. Virhesuodattimen tarkoituksena on vastaanottaa kaikki virheet, jotka tapah-
tuvat APl-kutsuja kasiteltdessa, ja muotoilla niista virheviesti, jonka avulla APIn
kutsujalle voidaan antaa selkea kasitys siita, mika kyseisessa kutsussa on pie-

lessa.



26

Host

I

Message Handler

P

= Controller

Authenticatiol Mot identified

filter

Mot Authorized

Model Binding

Action filter

:

Action invoker

Error in action
Action method Exception filter

— Result conversion (<}

-

Kuva 9: Kutsun kasittely Controller-luokassa

Kuva 9: Kutsun kasittely Controller-luokassa on nahtavilla ohjelman kulku, kun
APlin tulee jokin kutsu ulkopuolelta. .Net WEB API —kehyksen MessageHandler-
luokka etsii reititysmaarityksista kutsun osoitetta vastaavan Controller-luokan ja
sen tunnistautumissuodattimen. Mikali suodatin paastaa kutsun lapi, haetaan
seuraavaksi kayttooikeudet tarkastava suodatin ja kutsutaan sita. Taman jalkeen
kutsun osoitteen seka parametrien perusteella etsitdan oikea funktio. Funktio voi
olla sidottu omaan suodattimeen, jossa voidaan esimerkiksi tarkastaa, etta kut-
sussa olevat parametrit tayttavat vaatimukset. Mikali tastakin suodattimesta
paastaan lapi, voidaan suorittaa funktio. Kutsun suorittamisen jalkeen paluuarvo

muotoillaan http-vastaukseksi ja palautetaan kutsujalle.
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4.2.2 Reititys

Jotta APIn kutsut saadaan ohjattua oikeaan funktioon, .NET WEB API —kehyk-
selle taytyy kertoa, kuinka kutsun osoite kohdistuu Controller-luokkiin seka niiden
funktioihin. Yleisin tapa hoitaa reititys on muodostaa kutsun osoite Controller-
luokkien nimien mukaan niin, ettd Controller osa jatetaan pois ja yleisimmat toi-
minnot, jotka ovat Taulukko 1. http-verbien toiminnallisuus. (Using HTTP Met-
hods... n.d.) , ohjataan http-verbien mukaan. Erikoisempien ja vahemman kay-

tettyjen kutsujen osoitteessa on lisaksi toiminnolle annettu nimi.

Taulukko 1. http-verbien toiminnallisuus. (Using HTTP Methods... n.d.)

http verbi | CRUD Selite

POST Create Luodaan uusia entiteetteja

GET Read Haetaan olemassa olevia entiteetteja

PUT Update/Replace | Korvataan olemassa oleva entiteetti tai luo-

daan uusi, mikali ei ole olemassa

PATCH Update/Modify | Muokataan olemassa olevaa entiteettia

DELETE Delete Poistetaan olemassa oleva entiteetti

4.2.3 APIn paluuarvot

Kutsujen paluuarvot seuraavat yleisia http-paluukoodeja, joista yleisimmat ovat
kuvattuna Taulukko 2. http paluuarvot. . Kun http-paluukoodeja kaytetaan yleisen
kaytanndén mukaisesti, on rajapinnan kayttajan helppo jo pelkan paluukoodin pe-

rusteella paatelld, mika on ollut kutsun lopputulos.



28

Taulukko 2. http paluuarvot. (HTTP Status Codes n.d.)

Koodi | Syy Kaytto Selite
200 Ok Get Toiminto suoritettu onnistuneesti
201 Created Post / Put Entiteetti luotu onnistuneesti
204 No Content Put / Patch Entiteetti paivitetty onnistuneesti
400 Bad Request Kaikki Kutsussa on jotain vikaa, joka kut-
sujan on korjattava itse
401 Unauthorized Kaikki Kutsusta puuttuu AAD tunniste
403 Forbidden Kaikki AAD tunniste |0ytyy, mutta nykyi-
sella kayttajalla ei ole oikeuksia
toimintoon
404 Not Found Get / Put /| Kutsun endpointia ei ole olemassa
Patch / Delete | tai annetulla tunnisteella ei ole ole-
massa entiteettia.
405 Method Not Allo- | KaikKki Annettu http verbi ei vastaa I0y-
wed dettya toimintoa
500 Internal  server | Kaikki Palvelimen paassa tapahtunut jo-
error kin virhe, jota ei osattu kasitella.

2xx-koodit viittaavat toiminnon onnistumiseen, 4xx-koodit virheelliseen kutsuun

ja 5xx-koodit palvelinpaan virheeseen. Naiden lisaksi on 1xx-koodeja, jotka ovat

informatiivisia seka 3xx-koodeja, jotka viittaavat uudelleenohjaukseen.

4.3 Logiikkataso

Logiikkataso sisaltaa kaiken taustatoiminnallisuuden. Tasoon kuuluvat esimer-

kiksi kaikki parametrien kasittelyt, erilaiset laskennalliset toiminnallisuudet, kuten

toimenpiteiden hintojen laskenta seka entiteettien muokkaus julkisista luokista

tietokantaluokkiin ja toisinpain.
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4.3.1 APIL.V1-toiminta

APIL.V1 on julkinen kaikkien asiakkaiden kesken jaettu rajapinta, jonka tarkoituk-
sena on mahdollistaa useiden APIl.Implementation rajapintojen toiminta eri ym-
paristdissa. Talle ominaisuudelle on tarvetta, koska useilla suurilla asiakkailla on
tietokanta heidan omassa ymparistossaan, jonne eie ole paasya julkisesta
APIl.Implementation rajapinnasta. Tama mahdollistaa myos sen, etta eri sovelluk-
siin ja kolmannen osapuolen integraatioihin ei tarvitse tehda kasittelya eri asia-
kasymparistoille. AP1.V1 rajapinnan toiminta seuraa alla olevaa Kaavio 1: API1.V1

toiminnan vuokaavio.
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[ kutsu vastaanotettu ]

AAD token i Palautetaan ei
mukana? kayttboikeutta virhe

TP, taan tietnkantnjenl [ -
Eysyttiinkd ae Palautetzan tiedot ]
: ; Dt Azure SQL -
fietokantoja?

| kannasta kutsujalle

Palautetaan virhe,
tietokanta |d puuttuu

kutsujan tiedoilla

¥,
[ Haetaan ID:IE ja ]
tietokantayhieys

o Kyllz
[ Lahetetdan kutsu ]

eteenpadin URL
mukaan

Kun saadaan
vastaus, palautetaan
se kutsujalle.

Kaavio 1: API.V1 toiminnan vuokaavio

AP Implementationia

Kutsutaan julkista ]

4.3.2 APlImplementation toiminta

APl.Implementation rajapinta voidaan julkaista kahdella eri tavalla. Ensimmainen
tapa on julkaista rajapinta julkisena, jolloin se palvelee CSIn pilvipalveluasiak-
kaita. Toinen tapa on julkaista rajapinta asiakkaan omaan ymparistéon, jolloin
sinne on paasy vain kyseisen asiakkaan kayttgjilla. APl.Implementation —raja-
pinta vastaa CSI| API —rajapinnan varsinaisesta toiminnallisuudesta. Jokaista kut-
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sua varten alustetaan kutsuun liittyvan logiikan sisaltava Handler-luokan in-
stanssi seka yhteys data access —tasoon, jonka kautta se voi kasitella tietokan-

taa.

4.4 Data Access ja Data Storage —tasot

Alimmaisena arkkitehtuurissa on Data Access —taso, joka kasittelee tietokantaa
seka siella olevia entiteetteja ja Data Storage -taso, joka sisaltaa seka tietokan-

nan, etta sen nakymien ja taulujen luonnin ja muokkaamisen.

441 Kayttooikeudet

CSI.API mahdollistaa kaksi erilaista tapaa kirjautua tietokantaan. Ensimmainen
vaihtoehto on, ettd CSI.API kirjautuu aina omana palvelukayttajanaan ja tekee
kirjaukset muiden kayttajien puolesta. Tama on tarkoitettu kolmannen osapuolen
integraatioita varten, joissa palveluun tunnistautuminen suoritetaan jollain muulla
tavalla kuin Azure AD —nimipalvelulla. Toinen vaihtoehto on, etta jokainen kayt-
taja kirjautuu omilla Azure AD tunnuksillaan. Tama on tarkoitettu ensisijaisesti
CSI Mobile seka CSI MyDesk —sovellusten kayttoon, joihin kayttajat kirjautuvat

Azure AD —tunnuksilla.
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Kaavio 2: APl.Implementation tietokantaan tunnistautumisen vuokaavio

Kaavio 2: APl.Implementation tietokantaan tunnistautumisen vuokaavio on nah-
tavilla tietokantaan tunnistautumisen vaiheet. Ensimmaisena vaaditaan tietokan-
nan yhteystieto joko kutsusta tai paikallisesta asetustiedostosta. Taman jalkeen
varmistetaan tietokannasta, ettd CSl API —rajapintaa kutsuva sovellus on rekis-
terdity tietokantaan ja etta tietokannasta I6ytyy CSI Lawyer —sovelluksessa oleva
kayttaja, jolla on asianmukainen Azure AD —tunnus asetettuna. Kayttdoikeuksien
varmistamisen jalkeen tarkastetaan, tarvitsevatko rajapinnan kayttamat tietokan-
tanakymat paivittamista. Mikali tarvetta on, suoritetaan uusien tietokantanaky-

mien muodostaminen automaattisesti.
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4.4.2 Tietokannan kasittely

CSI Lawyer -ohjelmisto on talla hetkella noin kymmenen vuotta vanha, ja ian
myota sen tietokanta on todella monimutkainen. Taman takia APla ei haluta
paastaa kasiksi suoraan tietokannan tauluihin, vaan kasittely tapahtuu tietokan-
tanakymien kautta. Nain voidaan helposti luoda nakymat siten, etta API-rajapin-
nalla on aina kaytdssaan yhdenmukaiset nakymat riippumatta siitd, minka CSl

Lawyer —ohjelmistoversion tietokanta on kyseessa.

tableName = "Transaction”;
n> columns =

Helpers.Column(tableName, “assignment_guid”, Transaction.AssignmentId)),

Helpers.Column(tableName, "exchange rate", ansaction.ExchangeRate))
I
if (currentDbVersion == MajorVersion.v8_1)
columns . Add( Helpers.Column(“null®, (Transaction.SinglePricelocked)));

columns . Add( Helpers.Column(tableName, "single (Transaction.SinglePricelocked)));
return Helpers.ViewHelper.GetCommandsForEntityView("T 'y, tableName, columns);

Kuva 10: Versiokohtaisten nakymien muodostaminen

Kuva 10: Versiokohtaisten nakymien muodostaminen on esimerkki siita, kuinka
versiokohtaisia ndkymia muodostetaan. Koska CSI Lawyer -ohjelmiston versi-
ossa 8.1 ei viela ollut mahdollista lukita yksikkohintaa, kyseista saraketta ei ole
tietokannoissa, joten sen sijaan nakymassa palautetaan sarakkeen sijasta aina

null-arvo.

4.5 Jarjestelman testaus

Nykyaikaiseen ohjelmistokehitykseen kuuluvat oleellisena osana erilaiset auto-
maattiset seka manuaaliset testitapaukset. Naiden tarkoituksena on varmistaa,
ettd uusia toiminnallisuuksia kehitettdessa vanhat toiminnallisuudet eivat muutu
tai mene rikki ja uudet ominaisuudet toimivat suunnitelman mukaan. Tama on
ollut tavoitteena myds CSI.APIn tapauksessa. Talla hetkella testitapauksia on
hieman yli 200 ja ne on jaettu muutamaan kymmeneen eri luokkaan, jotka ovat
Kuva 11.
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4 (D Test.CSLAPIV1 (229)
4 (D Test.CSLAPLY1 (229)

I ® AssignmentFavoriteSearchTests (7)
P ® AssignmentParameterTests (9)
b ® AssignmentSearchTests (6)
b @ AssignmentTests (5)
b ® AssignmentTypeTests (5)
I ® BudgetTests (2)
P ® BusinessUnitTests (5)
12 ® CacheTest (2)
b @ CompanyTests (4)
P ® ContactTests (2)
I ® CountryTests (2)
b ® CustomerldentificationTests (40}
12 ® CustomerTests (2)
b @ ExternalReferenceTests (9)
P ® FavoriteTests (8)
I ® IndustryTests (3)
b ® LedgerAccountTests (3)
12 ® MigrationTest (1)
b @ skillTests (2)
P ® TransactioninsertCustomerService...
b ® TransactioninsertTests (29)
P ® TransactionPostingPeriodTests (16)
12 ® TransactionRetrievelatestTests (5)
b @ TransactionSearchTests (8)
P ® TransactionSummaryTests (2)
I ® TransactionTests (5)
P ® TransactionTypeTests (4)
b ® TransactionUpdateTests (16)
b @ UserParameterTests (11)
P ® UserTests (2)

Kuva 11: Testiluokat

Kaikki CSI API —rajapinnan testit ovat talla hetkellad niin sanottuja integraatiotes-

teja eli ne testaavat kokonaisuuden toimivuutta, eivat yksittaisia funktioita.

Jotta testit voidaan suorittaa useita kertoja yhdenmukaisessa ymparistossa, tes-
tien suorittamista varten on rakennettava joka kerralla tietokanta. Tata varten on
luotu jarjestelma, joka osaa luoda tietokannat testeja varten. Koska jarjestelman
tulee olla yhteensopiva CSI Lawyer —sovelluksen eri versioiden kanssa, luodaan
talla hetkella jokaista testiajoa varten nelja tietokantaa, jotka paivitetaan eri ver-
sioita vastaaviksi. Jatkossa julkaistaessa CSI| Lawyer —sovelluksesta uusia ver-

sioita, testeihin tulee lisata yksi tietokanta testeja varten.

Jokainen yksittainen testitapaus koostuu neljasta osiosta. Ensimmaisena tieto-
kantaan alustetaan tiedot, jotka tarvitaan testitapausta varten. Usein tama sisal-
taa ohjelmistoparametrien asettamista, asiakkaiden, kayttajien ja toimeksiantojen
lisaamista seka valimuistin tyhjentamista rajapinnasta. Seuraavassa vaiheessa

suoritetaan varsinainen toiminnallisuus ja otetaan vastaus talteen. Kolmannessa
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vaiheessa tarkastetaan, etta saatu vastaus vastaa odotettua. Vastauksesta tar-
kastetaan http-tilakoodi, mahdolliset virheviestit seka varsinainen palautunut
data. Mikali testissa on syotetty tietoa tietokantaan, tarkastetaan tassa vaiheessa
myads tietokantaan luodun entiteetin tiedot. Viimeisessa vaiheessa tietokanta pa-
lautetaan alkuperaiseen tilaan, jotta seuraava testitapaus paasee aloittamaan sa-

masta alkutilanteesta.

4.6 APIn dokumentointi kayttajille

Yksi erittain tarkea osio julkisesta rajapinnasta on sen dokumentointi kayttgjia
varten. Jos rajapinnan dokumentaatio on virheellinen tai puutteellinen, sen kayt-
taminen on ulkopuolisille kaytdnndssa mahdotonta. Dokumentointia varten
AP1.V1 —rajapinnassa kaytetaan Microsoftin kehittamaa ASP.NET Web API Help
Page -kirjastoa, jonka avulla saadaan varsin pienella tyolla luotua automaattisesti

paivittyva ohjesivusto.

Kirjaston toiminta perustuu useisiin eri attribuutteihin, joiden avulla kerrotaan esi-
merkiksi eri kutsujen paluuarvojen tyyppi, kutsuissa olevat parametrit, seka niiden
pakollisuus. Taman liséksi kirjasto vie sivustolle automaattisesti summary-kom-
mentit, joissa voidaan antaa tarkempi kuvaus kutsun toiminnasta ja sen paramet-
reista. Naiden lisaksi on mahdollista maarittaa omia attribuutteja, joiden avulla

voidaan luoda erikoistuneempia ohjeistuksia.
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5 LOPPUTILANNE

CSI API —rajapinta saatiin opinnaytetyon aikana vietya hyvin lahelle kayttéval-
miutta, mutta siina on viela joitain lisdkehitysta vaativia asioita. Suurin osa havai-
tuista tarpeista on saatu taytettya, mutta CS| Mobile ja CSI MyDesk —sovellusten
kehityksen yhteydessa havaitaan edelleen puuttuvia ominaisuuksia, jotka ovat

joko jaaneet huomioon tai ovat viela tyodlistalla.

Opinnaytetyon jalkeen CSI API —rajapinnan kehittaminen keskittyy ensisijaisesti
rajapinnan viimeistelyyn, jotta CSI Mobile ja CSI MyDesk —sovellukset saadaan
kayttamaan uutta rajapintaa. Taman jalkeen jatkokehityksessa keskitytaan tar-

peisiin, joita havaitaan kolmansien osapuolten integraatioiden yhteydessa.
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6 POHDINTA

Opinnaytetyon tavoitteena oli tutustua Azure-alustaan seka jatkokehittaa CSI API
—rajapintaa, jonka avulla mahdollistetaan CSI Mobile ja CSI MyDesk —sovellusten
toiminnallisuudet. Rajapinnan kehittaminen on edistynyt hyvin, mutta se vaatii viel
hieman viimeistelya ennen kuin se saadaan varsinaiseen kayttoon. Aikataulu-
syista opinnaytetyo paattyi ennen rajapinnan valmistumista, mutta rajapinnan ke-
hittdminen jatkuu. Yksi tarkeimmista osioista eli CSI API —rajapinnan tietoturval-

lisuus on viela tarkastamatta.

Azure-alusta on hyvin monipuolinen palvelukokonaisuus. Palveluiden valtava
maara tuottaa ongelmia etenkin alussa, koska juuri oikean palvelun valitseminen
useiden vastaavien joukosta voi olla haastavaa. Palveluun tutustuessa alusta kui-
tenkin vahitellen avautuu, jolloin omaan kayttoon soveltuvat ominaisuudet alkavat

loytya kohtalaisen helposti.

Suurimmat ongelmat kehitystydssa muodostuivat integraatiotestien toteuttami-
sesta. Testirakenteen toteutuksen jalkeen varsinainen testien tekeminen oli var-
sin yksinkertaista. Testien epaonnistuessa tietokantaan jai kuitenkin usein ase-
tuksia, jotka kaatoivat muitakin testeja. Tama vaikeutti huomattavasti virheellisen
testin 10ytamista, koska ensimmaisen testin epaonnistuttua suuri osa muistakin

testeista epaonnistui, ja vian varsinaisen lahteen selvittaminen oli aikaa vievaa.
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