% POLIISIAMMATTIKORKEAKOULU

VALVONTAKAMERAKARTOITUS KOUVO-
LAN KESKUSTAN ALUEELLA

Henri Rantakaulio ja Anssi Ripatti

11/2020

POLIISIAMMATTIKORKEAKOULUN OPINNAYTETYO / AMK




Tiivistelma
Tekijat Tutkinto
Henri Rantakaulio ja Anssi Ripatti Poliisi (AMK)
Julkaisun nimi Julkisuusaste

Valvontakamerakartoitus Kouvolan kes- |Julkinen, produkti salattu
kustan alueella

Ohjaaja Opinn&ytetydn muoto

Kari Koppanen Toiminnallinen opinnaytety®
Marko Lehtoranta

Tiivistelma
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1 JOHDANTO

Opinndytetyon aiheena on *’Kartoitus Kouvolan keskusta-alueen kameravalvonnasta’. Tyo
on tutkimuksellinen kehittamistyd, jonka produktina on Kartoitettu rajatun alueen kamera-
valvontatiedot. Tiedot lisatddn poliisin valtakunnalliseen valvontakamerajérjestelmaan.
Hanke valvontakamerajarjestelmasté on lahtoisin Helsingin poliisista ja Poliisihallituksesta.
Tieto valvontakamerajarjestelmasta jaetaan Kouvolan padpoliisiaseman virkamiehille. Eten-
kin rikostutkintasektorilla on huomattu olevan tarve kameravalvontatietojen hakemiseen, ja
valtakunnallisen kameravalvontajarjestelman on tarkoitus nopeuttaa ja helpottaa valvonta-

kameratallenteiden hankkimista poliisin kéyttéon rikosprosessin alkuvaiheessa.

Kameravalvonta luo turvallisuuden tunnetta ihmisissa. Nykyinen tekniikka mahdollistaa
valvontakameroiden helpon asentamisen ja tiedon nopean siirtymisen. Kameravalvontajar-
jestelmissa tapahtuneen kehityksen vuoksi sitd pystytddn hyddyntdmaan poliisin rikostor-
junnassa mainiosti. Nykyinen kehitys on herattanyt mielenkiintoa niin yksityisissa ihmisisséa
kuin yrityksissd. Monet taloyhtiot, yritykset ja kaupungit ovat reagoineet rikosten torjuntaan

ja ennalta ehk&isemiseen asentamalla enenevissd méaériin valvontakameroita kohteisiinsa.

Teimme tilaustyona produktin Kouvolan padpoliisiasemalle. Produkti on poliisiasemalle ja-
ettava ohje valtakunnallisen kameravalvontakartasto-ohjelman kayttdmiseen. Ohjeen tar-
koitus on helpottaa rikostorjuntasektoria paivittaisessa tydssaan. Ohjeessa tutustutaan vaihe
vaiheelta kameravalvontakartasto-ohjelman toimintoihin. Vastaavanlaista kameravalvonta-

kartoitusta ei ole aiemmin tehty Kouvolan alueella.

Opinndytetyon kirjallisen osuuden alussa tutustumme kameravalvontaan liittyvaan lainsaa-
dantoon ja yksityisyydensuojaan. Taman jalkeen Kirjallisessa osiossa tutustutaan kameratek-
niikkaan ja erilaisiin kameravalvontajarjestelmiin. Tyon lopussa tutustutaan kameravalvon-
nan vaikutukseen esimerkiksi rikosten selvittdmisessa. Liséksi tutustumme erilaisiin poliisin

kameravalvontaan linkittyviin jarjestelmiin.

2 TOIMINNALLINEN OPINNAYTETYO
2.1 Toiminnallinen opinnaytety0

Kari Salosen mukaan toiminnallinen opinnéytetyd on verrattavissa tutkimukselliseen ja joil-

takin osin taiteelliseen opinndytetyohon. Kaikissa on tietoperusta, toimijat, menetelmét,



materiaalit ja aineistot seka tuotos tai tulos. Kaikki edella mainitut tyét myds etenevét loo-
gisessa jarjestyksessa. Aihevalinnasta rajaukseen ja rajauksesta tydskentelyn suunnitteluun.
Hyvin suunnitellun tydskentelyn jélkeen on organisointivaihe ja lopuksi tuotoksen kautta
arviointiin. (Salonen 2013, 5.)

Opinnaytety6té tehdessa tutustuu yleensa aiempiin vastaaviin téihin. Vilkan ja Airaksisen
mukaan, se ei ole valttamaétta jarkevin tai hyva vaihtoehto. Opinnéytetyon tekemisessa yksi
tarked asia on 16ytaa esimerkkejd, jotka sopivat omaan tyohon ja alaan. (Vilkka & Airaksi-
nen 2004, 7.)

Vilkka ja Airaksinen suosittelevat teoksessaan, ettd opinnédytetydn olisi hyva olla ty6elamé-
l&htoinen, kaytdnnonlaheinen, tutkimuksellisella asenteella toteutettu ja riittavalla tasolla
alan tietoja ja taitojen hallintaa osoittava (Vilkka & Airaksinen 2004, 10.) Tahan myds me
olemme pyrkineet. Tarkeintd tydssémme on, ettd pystymme auttamaan kaytdnnon tasolla

tyoskentelevié virkamiehié.

Opinnaytetyon aiheen valinnassa ja sen ideoinnissa voi kayttad muutamia tukikysymyksia.

Ideointia voi helpottaa, jos perehtyy seuraaviin kysymyksiin:

o  “Mikd on aihealue, joka sinua alalla kiinnostaa?

e Mista kiinnostuksesi aiheeseen on syntynyt?

e Mika aihealueen osa-alue sinua kiinnostaa?

e Mika on kaytanndssa ongelma, jonka haluaisit ratkaista tai jarkeistad aiheen osa-
alueessa? - Maarittele alustava ideataso ja tavoitetaso.

e Miké on tuon ongelman kohderyhma?

o Millaisia olisivat mahdolliset toteutustavat, joista voisit valita oman toteutustavan
ideasi toteuttamiseen?

e Miten perustelisit valitsemasi toteutustavan toimivuuden tai kaytettavyyden kohde-
ryhmassa?

o Millaisia tutkimuksia, selvityksia tai muuta aineistoa aiheesta l6ytyy?

e Milli tavalla asia on alalla ajankohtainen?’’ (Vilkka & Airaksinen 2004, 25.)

Opinnaytetyon aihetta valittaessa kannattaa my0s pitad mielessa se seikka, etté opinnéytetyo

voi edesauttaa tyollistymisessa. Varsinkin jos on l18ytanyt ty6lleen jonkun toimeksiantajan.



Laajemmissa toimeksi annetuissa opinndytetdissa on riski, ettd ne paisuvat turhan suuriksi
kokonaisuuksiksi. On syyta pitdd mielessa myds oma elamantilanne, opinnot, mahdollinen
harjoittelu sekd muut opinnédytetydhon sitoutumiseen vaikuttavat seikat. (Vilkka & Airaksi-
nen 2004, 16-18.)

Opinnaytetyon kohderyhma on térkein osa-alue aiheanalyysissd. Taytyy muistaa, etté toi-
minnallisessa opinnaytetydssa tehtévé tuote, tapahtuma, opastus tai ohjeistus tehdéén aina
jonkun kaytettavéksi. (Vilkka & Airaksinen 2004, 38.) Meiddn tekemassa opinndytetyos-
sdmme tehtdva selvitys on kirjattu ohjeeksi tai opastukseksi ja se jaetaan oikealle kohderyh-
malle. Kohderyhmana talla ty6lla on poliisi sellainen henkildsto, jotka tydssaan tarvitsevat

paasya poliisin valtakunnalliseen kameravalvontajérjestelméaan.

Kokonaisuutena meidén opinnaytetydomme on kuitenkin melko laaja. Pohjaselvittelya on
taytynyt tehda huolella ennen varsinaiseen tyéhon ryhtymistd. Jouduimme pohtimaan tata
tyoté tehdessa, ettd onko meilld jotakin salassa pidettavaa materiaalia ja miten kasittelemme

sitd. Olemme joutuneet tasapainottelemaan tydeldman, vapaa-ajan ja kouluelaman valilla.

Toiminnallinen opinnéytetyd on tuotos, jota voidaan hyodyntéa jollakin tavalla. Perinteisia
toiminnallisia opinnéytetditd ovat esimerkiksi: malli, opas, esite, perehdytyskansio tai pro-
sessikuvaus. Perinteisesti toiminnallisessa opinnédytetydssa ollaan vuorovaikutussuhteessa
muiden toimijoiden kanssa. Eli toisin sanoen aiheesta keskustellaan, arvioidaan, toiminnan
uudelleen suuntaamista, vertaistukea seka palautteen antoa ja vastaanottoa. Kehittdmistoi-
minta pitad sisalladn kehittdmishankkeen, toiminnallisen opinnéytetyon, tutkimuksellisen
kehittdmistoiminnan ja projektityon. Toisin sanoen tyot, joissa syntyy jokin uusi asia. (Sa-
lonen 2013, 5-7.)

Perinteisia tyon kehittdmisen ja padtoksenteon malleja ovat lineaarinen malli ja spiraalimalli.
Lineaarinen malli on nimensd mukaisesti hyvin suoraviivainen tydskentelytapa. Kehittdmis-
suunnitelmassa ei ehka ole kyetty huomioimaan tarpeeksi tekijoitd, jotka voivat vaikuttaa
projektin etenemiseen. Lineaarisessa mallissa ei huomioida inhimillisi&, kulttuurisia ja sosi-
aalisia tekijoit4. Spiraalimalli on erilainen siind mielessé, ettd siind on huomioitu kehittamis-
toiminnan inhimilliset, kulttuuriset ja sosiaaliset piirteet. Ne on huomioitu kehittdmistoimin-
nan aloittamisesta aina loppuun asti, eli ne ovat koko ajan lasné kehittdmistoiminnassa. (Sa-
lonen 2013, 13-14.)



Lineaarisen ja spiraalimallin liséksi on myds olemassa konstruktiivinen malli. Salonen ker-
too, ettd on yhdistanyt konstruktiiviseen malliin lineaarisen ja spiraalimallin vahvuudet.
Konstruktiivisessa mallissa pyritdéan huomioimaan inhimilliset tekijét ja tyota pyritaan arvi-
oimaan eri tavalla kuin lineaarisessa mallissa. Toisin sanoen konstruktiivinen malli on |&-
hempana spiraalimallia, koska vélilla pysahdytaan arvioimaan ja suoritetaan vuorovaikut-
teista keskustelua. (Salonen 2013, 16.)

Toiminnallisen tydskentelyn tiedonhankinta tapahtuu paasaantoisesti samalla tavalla kuin
tutkimuksellisessa tydssd. Kvantitatiivista tietoa voidaan hankkia perinteisesti suorittamalla
kyselyita esimerkkeind lomake- tai sahkopostikysely. (Salonen 2013, 23.) Teimme omassa
tydssamme kyselylomakkeen, joka lahetettiin séhkopostitse kohderyhmalle valvontakame-
ratietojen saamiseksi poliisin kayttoon.

2.2 Haasteet opinnaytetyossa

Opinnaytetyon suunnitteluvaiheessa oli jo aavistus, ettd tietojen ker&dminen voisi olla han-
kalaa. Kyselylomakkeeseen vastaaminen on vapaaehtoista, eikd keneltdk&én voi vaatia vas-
taamista. Opinnaytetydn tarkka aikatauluttaminen alussa on haastavaa, silla kyselyihin vas-
taamista voi joutua odottamaan montakin viikkoa. Lahetimme kyselyn sdhkopostitse Kou-
volan keskustan alueen yrityksille, joilla mahdollisesti on kameravalvontaa liikkeen ulko-
puolella olevilla alueilla. Liséksi otimme kartoitukseen mukaan muutamia suurempia koko-

naisuuksia, kuten Kouvolan rautatieaseman valvontakamerat.

Kesélomakausi sotki hieman kyselyiden suorittamista, koska ensiksi taytyi selvittada perus-
asiat kuten muun muassa tutkimuslupaan liittyvat kysymykset. Takertelevan alun jélkeen
onnistuimme suorittamaan suhteellisen onnistuneen sdhkopostikyselyn. Valitettavasti turhan
moni on jattanyt siihen vastaamatta. Olemme kuitenkin suunnitelleet, ettd vaikka kartoitus
jaisi nyt puutteelliseksi, niin antamamme ohjeet auttaisivat Kouvolan rikostorjuntaa vastai-
suudessa. Aina kun tietoa uusista kameroista tulisi, niin ne keréattéisiin aktiivisesti talteen ja
hyodynnettdisiin tulevaisuuden rikostorjunnassa. Myos tietojen luovuttaminen tahan tarkoi-
tukseen on vapaaehtoista. Pakkokeinolain avulla saadaan tarvittaessa tehoa, jos siihen on

tarve.



2.3 ldea opinnaytetydhon

Ajatus opinndytetydsta syntyi jo harjoittelun alussa. Me molemmat olimme huomanneet, etté
valvontakameratallenteiden hankkiminen rikosprosessin alkuvaiheessa oli melko ty6lasté.
Piti aina etsid erilaisista muistioista, ettd keneltd tallenteita voisi kysya. Ei ollut selke& jar-
jestelmé&a, josta katsominen olisi kdynyt nopeasti. Vaikkakin jarjestelmaén ei voida laittaa

reaaliaikaista kuvaa, niin jo pelkka tieto valvontakamerasta helpottaa tyotéa.

Valvontakamerajarjestelmén hyodyntamisesté rikosten selvittamisessé on suuri apu.

Valvontakamerajarjestelmésta on helppo tarkastaa, ettd onko alueella kameravalvontaa ja,
ettd keneltd tietoja voidaan kysya. Aihe on ajankohtainen, koska Kouvolan alueelta ei ole
aiemmin tehty kamerakartoitusta. Kouvolan poliisiasemalla on tietyill&4 henkil6t oikeudet
kayttdd Kouvolan kaupungin yll&pitdmaa jarjestelmad, josta tarvittaessa voidaan katsoa tal-
lenteita. Tastékin asiasta aika harvalla konstaapelilla on tietoa. Tatakin seikkaa tarkastele-

malla voidaan todeta, ettd tarvetta kartoittamiselle ja tiedon jakamiselle on.

2.4 Kehittamistyo

On syytéa pohtia, ettd mita haluamme tydltdmme ja miten se toteutetaan. Onko kyseessa tie-
teellista tutkimista vai tutkimuksellista kehittamisty6ta? Tieteellisen tutkimuksen ja tutki-
muksellisen kehittdmistyon padasiallinen ero on pddméaéarassa. Halutaanko tehda kdytannon
parannuksia tai ratkaisuja vai halutaanko jostakin ilmidsté luoda uutta teoriaa. (Ojasalo, Moi-
lanen & Ritalahti 2009, 19.)

Tyomme pyrkii ratkaisemaan kaytdnnon ongelmia tyoelaméssa ja helpottamaan tyon teke-
mistd. Valvontakameratallenteiden tilaaminen ja selvittdminen vie kohtuullisen paljon ty6-
resursseja ja tallenteiden hankintaa voidaan nopeuttaa ja helpottaa tekemalla valvontakame-
rakartoitus. Valtakunnallinen kartasto on jo jonkin asteisessa kaytossé ympari Suomea,

mutta Kouvolan padpoliisiasemalle se ei ole rantautunut.

Tama opinnaytetyd on tutkimuksellinen kehittamistyd. Tutkimuksellisessa kehittdmistydssa
luodaan uusia toimintatapoja ja kdytdnnossa esille nousseita ongelmia pyritdan ratkaise-
maan. Tutkimukselliselle kehittdmistyolle on ominaista, etté sitd ohjaa kaytannolliset tavoit-
teet teoreettisten tavoitteiden sijasta. Tutkimuksellista kehittamistyota tehdessa voi myds

huomata, ettd tekijdn oma kehittdmisen osaaminen paranee. Perinteisid kehittdmisen
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osaamisen nakyvia seikkoja ovat: aloitteellisuus, oman tyon arviointi, innovatiivisuus, vuo-
rovaikutus, verkostoituminen, tiedon tuottaminen seka monipuolinen menetelma osaaminen.
(Ojasalo, Moilanen & Ritalahti 2009, 18-20.)

Keskeista tutkimuksellisessa kehittamistydssa on se, ettd ongelmia kyetaan havaitsemaan ja
niihin pystytadn reagoimaan. Keskeisimpéna ideana tutkimuksellisessa kehittdmistytssa on
soveltaminen ja uusien ajatuksien muokkaaminen ja luominen. Tutkimuksellisuus on kes-
keinen osa tydelamaa. Kehittdmistyossa tutkimuksellisuus esiintyy siten, ettd kehittdminen
etenee jarjestelmallisesti, analyyttisesti ja kriittisesti. (Ojasalo, Moilanen & Ritalahti 2009,
20-21.)

“Tyopaikoilla oleva hiljainen tieto ja kehittajien kokemuksellinen ammatti-
tieto asettavat erityisia menetelmiin liittyvia haasteita. Yksityinen tieto, omat
kokemukset ja valmiudet eivat ole tutkimuksellista tietoa, ellei niita tarkastella
kriittisesti.”” (Ojasalo, Moilanen & Ritalahti 2009, 21.)

Tutkimuksellisen kehittamistydn prosessi voidaan jakaa kahdeksaan vaiheeseen. Naité vai-
heita ovat: mielekk&an kohteen ja alustavan tavoitteen madaritteleminen, tiedon hankkiminen
ja arvioiminen, kehittdmistehtdvan maéarittdminen, tietoperustan muodostaminen, lahesty-
mistavan valitseminen, kehittdmisty6td tukevien menetelmien k&yttdminen, tulosten jakami-

nen ja kehittdmistyon arvioiminen. (Ojasalo, Moilanen & Ritalahti 2009, 26-46.)

Kehittdmistyotd tehdessa on myds syytd miettid, ettd milld menetelmilld tietoa hankitaan.
Paatimme suorittaa tata kehittdmistyota tehdessé sahkdpostikyselyn. Koimme, ettd saatujen
yhteystietojen kautta séhkopostikyselyn suorittaminen on mutkattomin tapa verrattuna sii-
hen, etté jakaisi kyselylomaketta niin sanotusti ovelta ovelle tyyppisesti. Pyrimme luomaan

helppolukuisen ja selkedn kyselylomakkeen, jonka lukijalle ei herdisi lisdkysymyksia.

3 LAKIPERUSTA

Kameravalvontaa koskevaa erityislakia Suomessa ei ole. Erityislaissa voitaisiin maaritell&
yksityiskohtaisesti kameravalvontaan liittyvaa saannostod. Poliisilaissa on méaaritelty polii-
sin suorittamaa teknisestd valvontaa. Poliisilla on kuitenkin kaytdssa poliisiajoneuvoihin
asennetut REVIKA-laitteet, joilla voidaan suorittaa kameravalvontaan rinnastettavaa val-

vontaa. REVIKA-lyhenne tarkoittaa rekisterikilven lukemiseen tarkoitettua laitteistoa.
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Poliisilla on myds haalarikamerat, joista saatavaa informaatiota voidaan hyddyntaa. Kame-
ravalvontaa suoritetaan myos ylimman valtionjohdon henkilénsuojaustehtavissa seké liiken-
teen valvonnassa. (Valvonta- ja halytystoiminnan tila—Selvityshankkeen loppuraportti 2019,
114))

Maailmalla ja Suomessa on pelko, ettd viranomaiset pyrkivat vahtimaan ihmisten toimintaa.
Poliisitarkastaja Pekka Sallisen mukaan Suomessa ei ole uhkakuvaa siité, ettd Suomessa po-
liisi ryhtyisi kohdistamaan massavalvontaa tavallisiin kansalaisiin. Sallisen mukaan siihen
ei ole kiinnostusta eika resursseja. Suomessa voimassa oleva laki rajoittaa poliisin kasvojen-
tunnistusta. Ohjelmaa saa kéyttaa vain, kun se on todella valttaméatonta rikoksen selvittami-

sen tai ehkdisemisen kannalta. (Ortamo, 2020.)

Poliisi voi lahtokohtaisesti hakea rikoksesta epaillyn kuvia vain tuntomerkkirekisterista.
Kuva on poistettava tuntomerkkirekisterista rikoksen vakavuuden mukaan joko viiden tai

kymmenen vuoden kuluessa tai jos rikosepéily osoittautuu aiheettomaksi. (Ortamo, 2020.)

Lakia henkil6tietojen késittelyssé poliisitoiminnassa kaytetadan poliisilain ensimmaisen lu-
vun ensimmaisessa pykéalassa maariteltyjen poliisille kuuluvien tehtaviin liittyvien tarpeel-

listen henkilGtietojen kasittelyyn (HeKaPoL 1:1).

3.1 Yksityisyyden suoja

Yksityiseldman suojasta on maaritelty tarkemmin Suomen perustuslaissa. Jokaisen yksityis-
elam4, kunnia ja kotirauha on suojattu perustuslailla. Myos jokaisen ihmisen henkilokohtai-
nen viestintd on turvattu kirjesalaisuudella. Viestinta pitaa siséllaan kirjeet, puhelut ja muut
luottamukselliset viestit. (PerL 2:10.)

Vaikka jokaiselle on oikeus kotirauhaan, niin laissa on s&édetty erikseen toimenpiteet, jol-
loin siihen voidaan kajota. Kotirauhaan ja sen piiriin kuuluvia oikeuksia voidaan rikkoa, jos

kyseessé on yksilon tai yhteiskunnan turvallisuutta uhkaava tekijé. (PerL 2:10.)

*” Lailla voidaan sddtdd valttamattomista rajoituksista viestin salaisuuteen yk-
silon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmene-

tyksen aikana sek&a tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
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sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta.”” (PerL 2:10.)

Yleisid késitteitd yksityisyydesta puhuttaessa ovat: yksityiselaman suoja, yksilon suoja, in-
timiteettisuoja, integriteetti, identiteetti, itsemaaradmisoikeus, persoonallisuuden suoja, hen-
kilGtietojensuoja ja tietosuoja. Nama kasitteet voivat olla harhaanjohtavia. Késite tietosuoja
antaa ymmartaa, ettd suojeltaisi tietoa, mutta tietosuojalla kuitenkin tarkoitetaan henkilon
yksityisyytta. (Korhonen 2005, 21.)

3.2 Rikoslaki

Rikoslaissa on madritelty pykalid, joissa huomioidaan toisten oikeudeton kuuntelu ja katse-
leminen. Téllaisia lainkohtia ovat Rikoslain 24 luvun 58 salakuuntelu ja 68 salakatselu.
Myaos salakuuntelun ja salakatselun valmistelut ovat saddetty rikoslain 24 luvun 6 pykalassa
rangaistaviksi ja tarkemmin valmistelu on maaritelty Rikoslain 24 luvun 7 pykalassa. (RL
24:5-7.)

Salakuunteluksi ja salakatseluksi voidaan tulkita teko, joka tapahtuu kotirauhan suojaamassa
paikassa, kdymalassa, pukeutumistilassa tai muussa vastaavassa paikassa tai yleisolta suoja-
tussa julkisrauhan suojaamassa paikassa. Julkisrauhan rikkomisesta saddetdan Rikoslain 24
luvun 3 pykélassa. Salakatselusta tai salakuuntelemisesta voidaan tuomita sakkoa tai van-
keutta. Myds yritys on rangaistava. (RL 24:5-6.)

Salakatselun tai salakuuntelun valmistamiseksi tulkitaan teot, joissa sijoitetaan 5 tai 6 pyka-
lassa tarkoitettu laite kaytettdvéaksi. Valmistelusta voidaan tuomita sakkoa tai vankeutta
enintédén kuusi kuukautta. (RL 24:7.)

Salakatselu ja salakuuntelu ovat asianomistajarikoksia. llman asianomistajan suostumusta
syyttdja ei saa nostaa syytettd salakatselusta tai salakuuntelusta. Syyttdja saa siiné tapauk-
sessa nostaa syytteen pantavaksi salakatselusta tai salakuuntelusta, mikéli erittdin tarkea
yleinen etu sitd vaadi. (RL 24:12.)
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3.3 Poliisilaki

Poliisilain 4 luku ottaa kantaa poliisin tekemaén tekniseen valvontaan ja tiedonsaantioikeuk-
siin. Kyseinen luku on kameravalvonnan osalta yksi keskeisin poliisilain luku. Poliisilain 4
luvun 1 §:n 1 momentin mukaan tekniselld valvonnalla tarkoitetaan jatkuvaa tai toistuvaa
ajoneuvoihin, ajoneuvojen kuljettajiin, jalankulkijoihin tai yleis6on kohdistuvaa teknisella
laitteella tapahtuvaa katselua tai kuuntelua sek& danen tai kuvan automaattista tallentamista.
(PolL 4:1.)

Poliisilain 4 luku 3 § puolestaan méérittelee poliisin tietojensaantioikeuden. Poliisilla on
paallystoon kuuluvan poliisimiehen pyynnosta oikeus saada rikoksen estdmiseksi tai selvit-
tdmiseksi tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen
jasenta tai tyontekijaa velvoittavan yritys-, pankki- tai vakuutussalaisuuden estamatta. Polii-
silla on sama oikeus saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos

tarked yleinen tai yksityinen etu sitd vaatii. (PolL 4:3.)

Poliisin oikeus saada yll& mainittuja rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tie-
toja edellyttaa sita, ettd niita tarvitaan rikoksen estamiseksi tai selvittdmiseksi. Nama tiedon-
saantipyynnot vaativat kuitenkin paallystodn kuuluvan poliisimiehen pyyntda. (Rantaeskola
2014, 137-138.)

3.4 Euroopan yleinen tietosuoja-asetus

Euroopan yleinen tietosuoja-asetus eli GDPR astui voimaan kevaalla 2018 ja sitd noudate-
taan kaikissa EU-maissa. Kyseessd on henkil6tietojen kasittelyd saantelevé laki. Voimaan
astuneen tietosuoja-asetuksen tarkoitus on parantaa henkil6tietojen suojaa ja antaa lisakei-
noja hallita henkil6tietojen kasittelyd. Lisaksi lainsdadantéuudistuksen avulla on pyritty yh-
tendistdimaan kaikkien EU-maiden tietosuojasééntelyd. (Tietosuojavaltuutetun toimisto,
2020.)

Euroopan parlamentin ja neuvoston asetuksen (EU 2016/679) 3 luvun 4 artiklan mukaan
henkilttiedoilla tarkoitetaan tunnistettuun tai tunnistettavissa olevaan luonnolliseen henki-
100N liittyvid tietoja. Kyseisessa asetuksessa on madritelty ne kriteerit, jotka voidaan liittaa
ihmisen tunnistamiseen. Jos ihminen voidaan tunnistaa suoraan taikka epasuorasti tiettyjen

tunnistetietojen avulla kuten henkildtunnuksen tai sijaintitiedon avulla, pidetdan tata
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tunnistettavissa olevana. Lisaksi jos ihmisen tunnistaa esimerkiksi tietylle henkil6lle tunnus-
omaisen fyysisen taikka esimerkiksi geneettisen tekijan perusteella, on han talléinkin tun-
nistettavissa. (EU 2016/679.)

Uudistettu lainsaadantd vaikuttaa myds kameravalvonnan suorittamiseen. Uudistuksen
myo6ta myos kuva ja &ani ovat henkil6tietoja, jos siita pystyy tunnistamaan yksityishenkilon.
Tallentavan kameravalvonnan harjoittaja on siis tekemisissé henkilGtietojen kanssa. Tama
luo kameravalvontajarjestelmén rekisterinpitéjéalle uusia velvollisuuksia. Silla kuinka kauan
tallenteet séilyvat ei ole merkitystd, vaan ne katsotaan henkil6tiedoiksi sailyvyysajasta riip-

pumatta. (Tietosuojavaltuutetun toimisto, 2020.)

3.5 Tietosuojaseloste

Kun kuvaa tai 844ntd tallennetaan, sen katsotaan kuuluvan tietosuoja-asetuksessa ilmenevéén
henkil6tietoon. Valvontakamerajarjestelmad, joka tallentaa kuvaa ja josta henkilé on suoraan
tai epasuorasti tunnistettavissa, lasketaan tietosuoja-asetuksen mukaiseksi henkiltrekiste-
riksi. Kameravalvontajarjestelmén rekisterinpitdjan tulee laatia henkilGrekisterista tietosuo-
jaseloste. Tasté selosteesta on selvittavé rekisterinpitdjan nimi ja yhteystiedot, vastuuhenki-
I6t, kameravalvonnan perustiedot, se mihin tietoja luovutetaan ja henkil6tietojen kasittelyn

tarkoitus. (Turva-alan yrittajat ry, 71.)

Poikkeuksena tietosuojaselosteen tekemiselle katsotaan se, kun luonnollinen henkild toteut-
taa valvontaa omiin yksityisiin tarkoituksiinsa. Ehtona télle on se, etta valvonta ulottuu yk-
sityishenkilon hallinnoimalle alueelle esimerkiksi omakotitalon piha-alueella. (Turva-alan

yrittajatry, 71.)

4 KAMERATEKNIIKKA

Kameran toimintoja voidaan kauko-ohjata ja se on usein tarpeen hyvén kameravalvonnan
toteuttamisessa. K&antopaan ohjaus; kierto ja kallistus, objektiivin ohjaus; zoom (polttovéli)
ja tarkennus seké joskus myds aukonsaato ovat yleisimpid kauko-ohjaustoimintoja. Ndiden
lisdksi kamera voidaan usein kytked valmiustilaan. Edell& mainittujen kauko-ohjaustoimin-
tojen lisdksi on myos olemassa verkkojannitteen kauko-ohjaus, etulasin pesija ja pyyhkijan
kauko-ohjaus sekd kamerakohtaisen valaisimen ja IR-valaisimen kaynnistys. Kauko-ohjaus

mahdollistaa sen, ettd yhdella kameralla voidaan valvoa suuria-alueita. (Sahkétieto ry, 63.)
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Videosignaalia voidaan siirtaa lukuisilla eri tavoilla. N&ité tapoja ovat muun muassa signaa-
lin siirtaminen epasymmetrisell& koaksiaalikaapelilla, symmetrisell& parikaapelilla tai neli-
kierrekaapelilla. Videosignaalin siirto voi olla reaaliaikainen tai ns. hidaskuvansiirto. Siirté-
miseen voidaan kayttaa langatonta linkkiyhteytta tai optista kuitukaapelia. Siirtomenetelman
valintaan vaikuttavat paikalliset olosuhteet, siirtomatka ja muut jarjestelman ominaisuudet.
(Sahkatieto ry, 63).

Valvontakameroiden on tarpeetonta ylittaa kauan standardina pysyneen analogisen videosig-
naalin (CCIR/PAL) ominaisuuksia. Valvontakameroiden kennot ovat samanlaisia kuin tie-
tokoneiden muistipiirit. Niissa valoherkét kuvaelementit eli pikselit kulkeutuvat ikkunan
lapi. Pikselien eteen voidaan asentaa mikrolinssejd, joiden avulla parannetaan sensorin va-
loherkkyytta. Mikrolinssit kerddvat kaiken saatavilla olevan valon kuvanmuodostusta var-
ten. Lahes kaikki valvontakamerat ovat IT-mallisia, eli rivilukuisia. IT on lyhenne sanoista
interline transfer. Vaihtoehtoinen kuvan lukumenetelma on matriisi (FT, frame transfer), eli

luku tapahtuu pystyriveittéin. (Sahkétieto ry, 69.)

Valvontakamerat voidaan suojata polylta, saalta, vahingoilta ja vandalismilta. VValvontaka-
meroiden prosessisuojaus ja piilosuojaus ovat tapoja suojata valvontakameroita niihin koh-
distuvalta ilkivallalta. (S&hkdtieto ry, 77.) Valvontakameroiden asentamisessa on myos huo-
mioitava, etta valaistustaso on riittava. Hyva valaistus on hyvan kuvan edellytys. On varmis-
tuttava, ettd valaistustaso on riittdva koko kameran nakokentassa. On myods huomioitava
kaksi adripaata, paivanvalo ja yon pimeys. Tarvittaessa kameravalvonnassa toteutuksessa
voidaan kayttaa keinovaloja. Yleisesti kayt0ssé olevia keinovalon l&hteitd ovat: pienpai-
nenatriumlamppu  (SOX), suurpainenatriumlamppu (SON), suurpaine-elohopealamppu
(HPL), valkoinen valo (Tungsten), hehkulamppu, TL-loistelamppu ja infrapunavalaistus.
(Séhkdtieto ry, 103-108.)

4.1 Tallentimet

Kamerajdrjestelmiin liittyy usein myos oma tallenninyksikkd. Tallennin on laite, johon lii-
tetdén jarjestelman eri kamerat ja mahdollisesti my0ds néytto, josta voidaan tarkastella niin
reaaliaikaista kuvaa kuin tallennettuakin kuvaa. Tallentimissa ei ole omaa erillista kayttojar-
jestelmé&a, vaan jokaisella tallentimen valmistajalla on oma ohjelmistokokonaisuus. Siksi

tallentimien ohjelmistot vaihtelevat merkin mukaan. (Turva-alan yrittgjat ry, 17-18.)
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Kamerajarjestelman kamerat liitetdan tallenninlaitteen kytkinportteihin. Tallennin tunnistaa
kamerat automaatiisesti. Paasaantoisesti tallentimet ovat melko rajallisia, mita tulee niiden
liitettdvyyteen ja toimintoihin. Tietyn valmistajan tallennin tukee yleensé vain samaisen val-
mistajan valmistamia kameroita. Kameroita voidaan liittdd usein vain tietty maaréa tallenti-
meen. Yleisimmét vakioidut kameraméarat yhta tallenninlaitetta kohtaan ovat 4, 8, 12, 16,
24 tai 32 kameraa. Kameraliitdntdjen lisdksi, tallentimessa on usein yksi liitdnta ndytolle,
mikd mahdollistaa reaaliaikaisen kuvan katsomisen. Tallaiset yksinkertaiset kamerajarjes-
telmat sopivat hyvin pieniin kohteisiin, kuten jonkin pienen yrityksen kameravalvonnan to-
teuttamiseen. Pienissd kohteissa kameravalvontajarjestelmén tallennettua kuvaa tarvitaan
vain harvoin jalkikéateen. Siksi on tarkead, etta tallentimen kayttd on tehty helpoksi. (Turva-
alan yrittajat ry, 17-18.)

4.2 Videonhallintajarjestelma

Tapauksissa, joissa tulee tarve lisatd kameroiden maaraa taikka kameravalvonnan vaatimuk-
set kasvavat, voidaan tallennin korvata videonhallintajarjestelmélla (VMS). Videonhallinta-
jarjestelma eli VMS tulee englannin Kielen sanoista Video Management System. Jos alku-
perdiset kameravalvontajarjestelméan kamerat ovat malliltaan sellaisia, ettd ne mahdollistavat
my6s muita liitdntdmahdollisuuksia kuin liittdmisen tiettyyn tallennin jarjestelmaan, niité ei
tarvitse vaihtaa jarjestelmén muuttuessa videonhallintajarjestelméksi. (Turva-alan yrittajat
ry, 18, 21.)

Videonhallintajarjestelmé& on suuri kokonaisuus, johon pystytéén liittdméén kymmenid, jopa
tuhansia kameroita. Kohteissa, joissa on tarve seurata kameravalvontaa reaaliajassa, kéyte-
tdan usein VMS-jarjestelméé. Kameroiden katseleminen etdnd on myods usein mahdollista
kyseessa olevalla jarjestelmallad. Tamantyyppisella laajalla jarjestelmélla on hyva olla paa-
kayttaja. Paakéayttajalla on valmiudet hallinnoida kamerajarjestelmaa. Liséksi paakayttaja on
usein vastuussa kayttooikeuksista ja laitteiston yllapidosta. (Turva-alan yrittajat ry, 21.)

Videonhallintajéarjestelméan paakéayttaja on esimerkiksi sellainen henkild, jonka yhteystiedot
kerddmme tdman opinndytetyon aikana valtakunnalliseen valvontakamerakartoitus jarjestel-
maan. Paakayttajan kautta poliisi voi pyytéa esimerkiksi valvontakameratallenteita liittyen

tutkittavana olevaan rikokseen. Valvontakameratallenteiden pyytdminen ja siirtdminen
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poliisille tapahtuu helposti uuden Pouta-palvelun avulla, johon paneudumme tarkemmin

my6hemmin.

Seka videonhallintajarjestelmien, ettd pienempien tallenninlaitteistojarjestelmien kayttoa
maadrittavat tietoturvallisuuden ja tietosuojan sadnnokset. Sill4, mink& laajuinen jérjestelma

on kyseessa ei ole merkitystad. (Turva-alan yrittajat ry, 18, 21.)

5 VALVONTAKAMEROIDEN KAYTTO POLIISISSA
5.1 Valvonta- ja halytystoiminnan selvitys

Vaikka tdman opinndytetyon ajatuksena on helpottaa rikostorjunnan sektoria, on syyta huo-
mioida my®os, ettd kameravalvonta voi myds olla merkittdva osa valvonta- ja halytystoimin-
taa. Vuonna 2019 tehtiin poliisihallituksen toimeksiannosta selvitys valvonta- ja halytystoi-
minnan tilasta. Edellinen selvitys tehtiin vuonna 2007 silloisen sisaministerion toimeksian-

nosta.

Poliisihallitus teki vuonna 2019 selvityshankkeen, jossa kartoitettiin poliisin valvonta- ja
halytystoiminnan nykytila ja kartoitettiin, ettd milla tavalla toimintaa tulisi kehittaa. Poliisin
tavoitteena on saada toiminnan tehokkuus, tuottavuus, suorituskyky ja vaikuttavuus par-
haalle mahdolliselle tasolle. Selvityksen perusteella tehtiin paatoksia kehittdmistarpeista
seké laadittiin toimenpide-ehdotuksia tuleville vuosille. Toimielin selvityksen tekemiseen
asetettiin 18.2.2019 ja selvitys julkaistiin 9.12.2019. (Valvonta- ja halytystoiminnan tila —
Selvityshankkeen loppuraportti 2019, 4.)

Vuonna 2007 tehdyssé edellisessé selvitystyossa poliisin valvonta- ja hédlytystoiminnan ti-
lasta kartoitettiin, ettd millaisessa nykytilassa silloin oltiin. Lisaksi siin& pyrittiin kartoitta-
maan mahdolliset ongelma-alueet, kun kyseessa oli halytystoiminta, ennalta estdva toiminta
tai viranomaisyhteistyd. Selvityksessa pyrittiin myods selkiyttdméan rajapintoja muun mu-
assa toimitaan muiden viranomaisten kanssa. Vuoden 2007 selvityksessa kartoitettiin kehit-
tdmistarpeet ja laadittiin toimenpidesuositukset. (Valvonta- ja hélytystoiminnan tila — Selvi-

tyshankkeen loppuraportti 2019, 5.)

Vuoden 2007 selvityksen pohjalta tehtiin johtopaatoksia, joissa todettiin muun muassa, etta

poliisilla tulisi olla paras mahdollinen teknologia kéytossdén. Lisaksi selvityksessé
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painotettiin yhteisty6ta kuntien ja kaupunkien kanssa siten, etté sita tulisi tiivistad kamera-
valvonnan suhteen. Yleisia paikkoja, joissa tapahtuu paljon rikoksia, pyrittdisiin valvomaan
kattavasti kameravalvonnan avulla. Useat tyéryhman esitykset ovat toteutuneet, mutta osa
on my0s jaanyt toteutumatta. (Valvonta- ja halytystoiminnan tila —Selvityshankkeen loppu-
raportti 2019, 5-6.)

Vuoden 2019 selvityksessé on useita toimenpidesuosituksia, jotka kasittelevét valvonta- ja
halytystoiminnan kehittdmista. Poliisihallitus on sitoutunut suosituksiin ja niiden pohjalta on
laadittu toimenpideohjelma. Toimenpideohjelma on aikataulutettu. (Valvonta- ja halytystoi-

minnan tila —Selvityshankkeen loppuraportti 2019, 77.)

Vuoden 2019 selvityksessa todetaan, ettd teknologisen kehityksen avulla pystytaan tuke-
maan poliisin toimintaa. Toimenpideohjelmassa on maéritelty, etté yleisten paikkojen kame-
ravalvontaa tulisi kehittda yhdessa kaupunkien ja kuntien kanssa. Vakavien hairio- ja muiden
vastaavien tilanteiden operatiivista valmiutta on lisatty erityisesti oppilaitoksissa ja ostos-
keskuksissa. (Valvonta- ja halytystoiminnan tila —Selvityshankkeen loppuraportti 2019,
113)

Kun huomioidaan poliisin kdytossa olevat kamerat, niin yhteistyd muiden toimijoiden
kanssa on todella tarke&&. Yhteistyon avulla pystytddn reagoimaan nopeammin ja tehok-

kaammin vakaviin hairi6tilanteisiin.

" Vuonna 2019 poliisilaitokset suorittivat tilanne- ja johtokeskuksistaan ka-
meravalvontaa 33 eri jarjestelmalla 42 eri kunnan ja kaupungin alueella. Po-
liisin kaytdssa olevat kamerat, joita on noin 1100 kappaletta, ovat kuitenkin
vain pieni osa muiden toimijoiden kameramaariin verrattuna. Esimerkiksi pel-
kastaan Kampin ostoskeskuksessa Helsingissa on noin 500 kameraa.’’ (Val-

vonta- ja halytystoiminnan tila —Selvityshankkeen loppuraportti 2019, 113.)

Poliisin suorittama kameravalvonta voidaan jakaa kolmella tavalla. Kameravalvonnan ta-
poja ovat: aktiivinen kameravalvonta, puoliaktiivinen kameravalvonta ja passiivinen kame-
ravalvonta. Aktiivisessa kameravalvonnassa poliisi tarkkailee valvontakameroita jatkuvasti
ja pyrkii videon valityksella saatavan informaation avulla ohjaamaan halytyspartioiden toi-
mintaa. Puoliaktiivista kameravalvontaa suoritetaan tarvittaessa. Puoliaktiivisessa valvon-

nassa kameroiden avulla voidaan tarkastaa h&lytyksen todenperdisyys tai suuntaamaan
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poliisitoimintaa. (Valvonta- ja hélytystoiminnan tila —Selvityshankkeen loppuraportti
2019,113.) Passiivista kameravalvontaa kaytetaan yleensa tapahtuman jalkeen. Kameraval-
vonnan avulla voidaan selvent&a tapahtumien kulkua. Silloin kyseessd on rikostutkinta tai
onnettomuuden tutkinta. Kameravalvonnan kautta saatavan tiedon avulla pystytadn méaérit-
telemé&én teon asianosaiset, teko-olosuhteet tai muita tarvittavia tietoja. (Valvonta- ja haly-
tystoiminnan tila —Selvityshankkeen loppuraportti 2019, 113.)

Suomessa ei ole virallista strategiaa liittyen kameravalvontaan. Strategian avulla pystyttai-
siin kohdistamaan toimintaa oikealla tavalla. Tdmén takia poliisilla ei ole keskitettya val-
vontajadrjestelméé kameroiden suhteen. Johtokeskukset pystyvat kéyttamaan vain muutaman
kaupungin kameravalvontajarjestelmia ja muut jarjestelmat ovat katsottavissa paikallisissa
tilannekeskuksissa. (Valvonta- ja halytystoiminnan tila —Selvityshankkeen loppuraportti
2019, 113))

Oulun poliisilaitos on pienoinen edelldkévija kameravalvontaan liittyvassa yhteistydssa Ou-
lun kaupungin kanssa. Oulussa on kehitetty poliisille tekninen mahdollisuus kéyttaa esimer-
kiksi jonkin oppilaitoksen kameroita tiedonhankkimiseen joko omalla p&atoksella tai Oulun
kaupungin turvallisuusorganisaation luvalla. Tdma nopeuttaa poliisin toimintaa ja poliisi ky-
kenee tekeméaan nopeita operatiivisia paatoksia. Julkisrauhan piirissa olevien tahojen kame-
roita ei kdytetd muutoin kuin vain tehtavan niin vaatiessa. Vastaavaa mallia olisi syyté ke-
hitt&a ainakin suurten kauppakeskusten yhteyteen. (Valvonta- ja halytystoiminnan tila —Sel-
vityshankkeen loppuraportti 2019, 113-114.)

Oulun poliisilaitoksella on myds sopimukset kameravalvonnasta Raahen ja Kajaanin kau-
punkien kanssa. Sopimus kattaa kaupunkien omistamat kiinteistot. Poliisi voi kéayttaa kiin-
teistokameroita tietyissa tilanteissa. Téllaisia tilanteita ovat muun muassa tilanteet, joissa
epdillaan henkeen tai terveyteen kohdistuvaa rikosta ja tilanteissa, joissa niita pyritaan esta-
maan. (Hinkula, 2019.)

5.2 Kamerat kaytannon tydssa

Oulun poliisilaitoksen ylikomisario Jyrki Kivirinta kertoo Ylen uutisessa, ettd Oulussa on
onnistuttu ratkaisemaan yksi henkirikos kameroiden avulla. Kivirinta ei kuitenkaan osaa ker-
toa tdsmallisid lukuja siitd, ettd kuinka moni rikos on selvinnyt kameravalvonnan avulla,

vaikka kameroiden kéayttaminen poliisitoiminnassa on jo l&hes paivittaista. (Hinkula, 2019.)
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 Kasvontunnistustoiminnon uskotaan nopeuttavan esitutkintaa ja sitd kautta sddstdvin
aikaa ja resursseja, kun tutkintaa osataan ja uskalletaan suunnata tiukemmin.

e Viranomaisten yhteisty0 paranee, niin kansallisesti kuin kansainvalisesti

e Rekistereissa olevan tiedon laatu, maara seka kaytettavyys paranee

e Toiminta tehostuu

e Operatiivinen suoristuskyky paranee

e Vakavien rikosten tutkinta tehostuu, kun toimenpiteita voidaan kohdistaa alusta

alkaen oikeisiin henkil@ihin

e Ennalta estetaan henkil6tietojen vaarinkayttda. <> (Laihorinne 2019, 33.)

Liisa Makinen kertoo Ylen uutisessa, etta tilastollisesti valvontakameroiden kayttd ei ole
estanyt rikosten syntymista julkisissa tiloissa (Hinkula, 2019). Lontoossa on tilastoitu huh-
tikuun 2013 ja joulukuun 2015 valisena aikana 13 000 tunnistusta rikoksen tekijdista ja
naistd 9000 oli poliisin tunnistajien tekemid tunnistuksia. Tunnistukset toteutettiin valvonta-

kameroista saatujen tallenteiden avulla. (Laihorinne 2019, 33-34.)

Teknologia on kehittynyt viime vuosina hurjalla vauhdilla ja teknologioiden yhdistaminen
toisiinsa avaa poliisille kayttoonsa paljon erilaisia tyokaluja. Automaattista kasvojentunnis-
tusta voidaan hyddyntaa esimerkiksi tunnistamalla henkilé ennen hdanen kohtaamistaan ja
nain saadaan tieto mahdollisista tyoturvallisuuteen liittyvistd kysymyksista. (Laihorinne
2019, 32)

6 RIKOLLISUUDEN TORJUNTA

Rikollisuuden torjunta voidaan jakaa kolmeen osa-alueeseen, priméaariseen-, sekundaari-
seen- ja tertiddriseen rikoksentorjuntaan. Primaarisessé rikoksentorjunnassa on kyse sellai-
sista rikollisuuden ehkdisyn muodoista, joissa ei ennalta tiedetd, kuka on tehnyt tai kuka
mahdollisesti tekee rikoksen. Sekundaarisessa rikollisuuden ehkaisyssa tarkoitus on kohdis-
taa tiettyja toimia yksil6ihin taikka ryhmiin, joilla on suurempi taipumus syyllistya rikokseen
tai joutua sellaisen uhriksi. Tertidérisessa rikoksentorjunnassa puolestaan on kyse toimenpi-
teiden kohdistamisesta sellaisiin henkil@ihin, joilla rikoskierre on jo alkanut. Esimerkkind
voisi mainita kiinni jadneet nuorisorikolliset. (Kivivuori ym. 2018, 348, 355, 359.)

Primadrisen rikostorjunnan yhteydessa voidaan puhua niin sanotusta tilannetorjunnan muo-

dosta. Tilannetorjunnassa ideana on vaikuttaa yksilon kéyttaytymiseen fyysisen ympariston
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kautta. Tdma tarkoittaa esimerkiksi sitd, ettd kaupunkisuunnittelussa otetaan huomioon kaa-
voituksen ja arkkitehtuurin kautta seikat, jotka vaikeuttavat rikoksen tekemista siten, etta
niiden tekeminen olisi huomattavasti vaikeampaa. Tésta kaytetddn myos kirjainyhdistelméé
CPTED, joka tulee englannin kielen sanoista crime prevention through environmental de-
sign. Tilannetorjunnassa ajatus on siten hyvin vahvasti rikosten ennaltaehkaisyssa. Myos
rikosten havaitseminen, selvittdminen ja niista rankaiseminen ovat osa tilannetorjuntaa. (Ki-
vivuori ym. 2018, 348.)

Yksi nékyvin tilannetorjunnan muoto on kameravalvonta. Aiheesta on tehty 44:4én eri tut-
kimukseen perustuva meta-analyysi. Analyysin mukaan esimerkiksi pysakdintihalleissa val-
vontakameroiden kayttdonotto on vahentanyt autovarkauksien méaréa. Tutkimuksessa tode-
taan, ettd kameravalvonnan teho ei aina ole yhtd selva. Se on usein riippuvainen rikostyypista
ja tarkastellusta kohteesta. Esimerkiksi tuoreen ruotsalaistutkimuksen mukaan vékivaltari-
kosten osuuden ei voida todeta pienentyneen kameravalvonnan kéayttéonoton jalkeen Mal-

maossé ja Tukholmassa. (Kivivuori ym. 2018, 349.)

7 RIKOSTEN SELVITTAMINEN
7.1 Kameravalvonta

Ylen julkaisemassa uutisessa 21.1.2020 on kaésitelty valtakunnallista valvontakamerakartas-
toa. Juttua varten on haastateltu Poliisihallituksen tarkastajaa poliisitarkastaja Pekka Sallista.
Sallinen tuo haastattelussa esille, ettd valvontakamerakartasto ei ole edennyt poliisin toivo-
malla tavalla. Tammikuussa 2020 kartastoon on lisétty vasta vahan yli tuhat kameraa. Poliisi
on kuitenkin arvioinut, ettd Suomessa olisi kymmenié tuhansia valvontakameroita. (Blen-
cowe, 2020.)

Valtakunnallisen valvontakamerakartastoon on tarkoitus kirjata mahdollisimman monta val-
vontakameraa tietoineen. Kartaston sisaltdmat yhteystiedot helpottaisivat poliisin suoritta-
maa rikostutkintaa. Valvontakamerakartastoon on tarkoitus lisat4 etenkin ulkoalueiden ka-
merat ja joitain tietoja myos kauppakeskusten sisélld olevista valvontakameroista. (Blen-
cowe, 2020.)

Valtakunnallinen kartasto otettiin k&yttéon vuoden 2019 lokakuussa. Ennen valtakunnallista

kartastoa poliisilla oli kaytossadn vain paikalliset kartat ja listat omien alueidensa
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kameroista. Turun terrori-isku vuonna 2017 toimi sytykkeend kartaston perustamiselle. Ter-
rori-iskun yhteydessa huomattiin, ettd kameroiden tietojen kerd@minen syd paljon resursseja.
Poliisissa huomattiin, ettd toimintaa valvontakameroiden suhteen on parannettava ja idea

valtakunnallisesta kartastosta syntyi. (Blencowe, 2020.)

Sallinen arvioi ylen uutisessa, etta projektin takkuaminen johtuu lahtokohtaisesti siitd, etta
valtakunnallisen valvontakamerakartaston saama julkisuus on jadnyt vahaiseksi. Valvonta-
kameratietoja on kerétty vain tarvittaessa ja rikostapausten ohella. Poliisi toivoo, ettd ihmiset

toimittaisivat valvontakameratietoja herkemmin. (Blencowe, 2020.)

Vaikka tietojen keradminen perustuu vapaaehtoisuuteen, niin on myés muistettava, etta po-
liisi saa tarvittavat tiedot myds pakkokeinolain nojalla, jos se on tarpeen. Kameroiden ku-
vanlaatu on parantunut huomattavasti vuosien aikana ja tallenteilla on suurempi nayttdarvo

rikostapauksissa. (Blencowe, 2020.)

7.2 Valtakunnallinen kamerakartasto

Poliisilla ei kdytannossé ole valtavan hyvaa tietoa kaupunkien valvontakameroiden sijan-
neista ja niista vastaavista yhdyshenkildista. Poliisihallitus on tukenut Helsingin poliisilai-
tosta valtakunnallisessa kameravalvontakartastohankkeessa. Kartastoon keratdén keskeisten
valvontakameroiden sijaintitiedot, kameroiden yhdyshenkilot yhteystietoineen sekd muut
tarvittavat tiedot. Kartastoon sisallytetdaan yksityisten henkildiden, kaupunkien ja kuntien,
seka vartiointiliikkeiden yms. kameratiedot. Kartasto otettiin kayttoon syksylla 2019. Polii-
silla on kaytossa Pouta-pilvipalvelu, jota hyodyntéen esimerkiksi valvontakameramateriaa-
lin tilaaminen onnistuu vaivattomasti. (Valvonta- ja halytystoiminnan tila —Selvityshank-
keen loppuraportti 2019, 114.)

Valtakunnallisella tasolla kamerakartaston kaytettavyys on turhan vahéistd. Harva konstaa-
peli edes tietdvaa sen olemassaolosta. Kamerakartasto on kuitenkin helppokaytt6inen ja sen
kayttdminen tulee varmasti lisddntymaén tulevaisuudessa. Valtakunnallinen kameravalvon-
takartasto on Poliisihallituksen yll&pitdma tallennusalusta. Kameravalvontakartasto perustuu
vapaaehtoisuuteen ja tiedot kerétd&dn kameroiden omistajien suostumuksella. Valtakunnal-
liseen kameravalvontakartastoon tallennetaan kameroista sijaintitietoja sekd kameroiden
omistajien yhteystietoja ja sen tarkoitus on nopeuttaa ja helpottaa poliisin ty6td. Kartastoon

on tarkoitus saada tieto valtaosasta Suomessa olevista valvontakameroista. (Poliisi, 2020a.)
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Poliisille voi toimittaa vapaaehtoisesti tietoja omistamistaan valvontakameroista. T&méa on-
nistuu asioimalla paikallisella poliisiasemalla tai séhkoisesti poliisin internetsivuilta 10yty-
vien ohjeiden mukaisesti. My0s tietojen poistaminen jarjestelmastd on mahdollista. (Poliisi,
2020a.)

7.3 Kameravalvonnan hyddyt

Kameravalvonta on halvempaa kuin ymparivuorokautinen miehitetty vartiointi. Poliisien
henkilostomaararahat ovat niukat, joten siksi poliisi hyodyntédd kameravalvontaa. Kamera-
valvontaa voidaan hyddyntaa tarkeimpien ja keskeisimpien kohteiden valvonnassa. NyKyi-
set valvontakamerat ovat tarvittaessa hyvinkin pienié ja huomaamattomia. Vaikka paasaan-
toisesti julkisella paikalla kuvaaminen on sallittua, niin on hyvad muistaa, etta kameravalvon-
nassa voi olla kyse yksityisyyteen, yksityiselamé suojaan ja kotirauhan piiriin puuttumisesta.
Poliisin suorittama kameravalvonta, kuten tieliikenteen valvonta on kuitenkin sallittua.
(Korhonen 2005, 105.)

Poliisilain 4 luvun 1 pykéaldsséd on maaritelty poliisin suorittama tekninen valvonta ja sen
edellytykset. Tekninen valvonta tulkitaan poliisilain 4 luvun 1 pykalassa siten, ettd se on
jatkuvaa tai toistuvaa ja se kohdistuu ajoneuvoihin, ajoneuvojen kuljettajiin, jalankulkijoihin
tai yleisoon. Tekninen valvonta suoritetaan teknisella laitteella katsellen tai kuuntelemalla
sekd tallennetaan &éanté tai kuvaa automaattisesti. Poliisi saa suorittaa teknista valvontaa ylei-
sen jarjestyksen ja turvallisuuden yllapitamiseksi, rikosten ennalta estdmiseksi, rikoksesta
epéillyn tunnistamiseksi seka vartioimiseen kun kyseessa on erityinen valvontakohde. (Po-
liisilaki 4:1).

7.4 Haalarikamerat

Ylen julkaisemassa uutisessa 21.1.2020 kasitellda&n poliisihenkiloston vartalokameroita.
Haalarikamerat ovat pienikokoisia ja ne voidaan kiinnittad joko poliisin virkapuvun rintaan
tai ns. mellakkakypérdén. Haalarikamerat ovat olleet koekaytdssé Helsingin poliisilaitok-
sella vuoden 2015 joulukuusta l&htien. Haalarikameran tallenteita voidaan hyddyntaa rikos-

tutkinnassa ja ne ovat ndyttoarvollisesti tarkeita.
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Yle on selvittényt juttua varten, ettd miten valvontakameratallenteita on kaytetty neljan vuo-
den aikana. Selvityksen mukaan tulokset ovat melko laihoja ja vain osaa videomateriaalista
on kaytetty todistusaineistona. Paatds haalarikameroiden valtakunnallisesta k&yttoonotosta
on kuitenkin jo tehty ja ne pyritddn ottamaan valtakunnallisesti poliisin kdytto6n vuoden
2020 aikana.

Poliisin kayttami& haalarikameroita alettiin harkitsemaan Yhdysvalloissa vuonna 2014, kun
yhdysvaltalainen Michael Brown menehtyi poliisin ampumaan luotiin. Michael Brownin ta-
pauksessa silminnékijoilla oli useita erilaisia havaintoja tapaukseen liittyen eika voitu olla
varmoja, etté oliko Brown antautumassa vai hyokkaamasséa poliisia kohti. Tasta tapauksesta
seuraavana vuonna Yhdysvalloissa otettiin haalarikamerat kdytt6on. Suomessa seurattiin ta-
pausta tarkkaan ja ylikomisario Jussi Huhtelan aloitteesta Suomessa otettiin koekayttoon 30
kappaletta haalarikameroita. Suomessa poliisin kéytdssa olevat kamerat eivat kuvaa ja tal-
lenna koko ajan. Kamerat kytketaan erikseen péalle ja tarvittaessa niiden nauhoittama data
otetaan talteen. Mahdollinen todistusaineisto otetaan talteen ja loppumateriaali tuhoutuu
vuorokauden kuluessa. (Mattinen, Pietarinen & Kanerva 2020.)

Ylen saaman tiedon mukaan Helsingin poliisilaitoksen haalarikameroilla on kuvattu 20 443
videotallennetta. Ndista 1352 on séilytetty. Luku tuli myds Poliisihallitukselle yllatyksena.
Poliisihallituksen poliisitarkastaja Konsta Arvelin kommentoi, etta luku on aika pieni, kun
huomioidaan kuinka paljon yksittdinen konstaapeli saattaa kayttaa aikaa tietojen kirjaami-

seen perinteisin keinoin. (Mattinen, Pietarinen & Kanerva 2020.)

Kaikkia sdilytettavéksi merkittyja tallenteita ei kdyteta todistusaineistona poliisin suoritta-
massa esitutkinnassa tai tuomioistuimessa. Yle on kdynyt 1api 350 tapausta, joissa on annettu
Helsingin k&rdjaoikeuden tuomio. Tapaukset ovat sattuneet haalarikameroiden koekayton
aikana. Ainoastaan neljassa tapauksessa haalarikameran tallentamaa kuvaa on kaytetty to-
distusaineistona. (Mattinen, Pietarinen & Kanerva 2020.)

Ylen uutiseen haastateltu ylikomisario Sami H&t6nen toimi haalarikameroiden valtakunnal-
lista kdyttoonottoa esittdneen tydéryhman puheenjohtajana ja toteaa, ettd nelja tapausta on
pieni lukema. Syyta télle han ei kuitenkaan osaa suoraan sanoa. Hatonen kertoo Ylen uuti-
sessa, ettd haalarikameroiden kaytto on vahaisempaa kuin mité oli olettavissa. Syyksi kame-
roiden vahéaiseen kayttoon Hatonen arvelee, ettd k&yttoonotossa olisi tarvittu enemman oh-
jeistusta. (Mattinen, Pietarinen & Kanerva 2020.)
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Helsingin kérajaoikeuden tuomari Petra Spring kertoo Ylen uutisessa, ettd kameroiden tal-
lenteet ovat arvokasta tietoa. Erilaisten valvontakameroiden tallenteita katsellaan oikeuden-
kaynneissd yhda useammin. Tallenteet ovat ndyttdarvollisesti hyvia, koska ihmisten muisti-
kuvat voivat muuttua vuosien aikana. Ylen uutisessa Suomen poliisijarjestojen liiton jarjes-
topadllikko Mika Nygard kertoo, etta itsekriminointisuojan kanssa ei ole ollut ongelmia, kun
kyseessa on ollut virkamiehen haalarikameran kuvaama tallenne. (Mattinen, Pietarinen &
Kanerva 2020.)

7.5 Valvontakameroiden asentamisesta ja tekniikasta

Kameravalvontajérjestelmiin liittyvid teknisid viranomaismaéarayksia ei ole erikseen méari-
telty. Rikoslaissa (19.12.1889/39) ja entisessa henkil6tietolaissa (kumottu 1.1.2019) on méa-
ritelty kameroiden sijoittelusta ja tallennusten sailytykseen liittyvat sdddokset. Laki yksityi-
sista turvallisuuspalveluista (1085/2015) pitaa siséllaan sdadokset, jotka maarittelevét asen-

nustoiminnan harjoittamiseen liittyvat seikat. (Sahkotieto ry, 15.)

Henkildtietolaki on kumottu 1.1.2019 ja se on korvattu tietosuojalailla (5.12.2018/1050).
Ennen varsinaista kameroiden asentamiseen liittyvaa suunnittelua on hyva kartoittaa kohde
turvallisuuden nakokulmasta. Kiinteistoa tai aluetta voidaan suojata monella eri tapaa ja oi-
kean tavan valitsemisessa on tarkeintd huomioida uhkat, jotka todennakdisesti kohdistuvat
Kiinteistoon, alueeseen tai niiden kdyttajaan. Sahkoiset turvajarjestelmét voidaan jakaa nel-
jaan eri kategoriaan: tunkeutumisen havaitseminen, kulunvalvonta, kameravalvonta ja ilmoi-
tus poikkeavasta tapahtumasta. Keskitymme opinndytetydssamme edelld mainituista vaih-
toehdoista kameravalvontaan. Kameravalvonnalla saadaan nédkodyhteys valvottavaan aluee-
seen, kiinteistoon tai muuhun kohteeseen. Kameravalvonnalla voidaan tukea muiden turva-
jarjestelmien toimintaa ja sen k&ytdssa on huomioitava lain maarittelemét rajoitteet. (S&hko-
tieto ry, 29-32.)

7.6 Pouta-palvelu

Erés rikostutkintaa huomattavasti helpottava jarjestelma on poliisin Pouta-jérjestelma. Po-
liisilla on erityisesti tutkinnassa ja tiedustelussa kova tarve saada haltuunsa ja késitella sah-

koistd kuvamateriaalia. Vuosien 2018-2019 aikana poliisin tehtévien helpottamiseksi
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kehitettiin Pouta-palvelu. Palvelun kéyttoé alkoi vuonna 2020. Palvelu helpottaa poliisin ja

asiakkaan tai yhteyshenkilon vélista tiedonsiirtoa. (Poliisi 2020b.)

Jos poliisilla on tutkinnassa esimerkiksi myymaldvarkaus, voi poliisin rikostutkija avata
Pouta-palvelun kautta internettiin valiaikaisen tiedonkeruukansion tai kansioita. Ulkopuoli-
selle palvelun kayttdjalle ne nadkyvat normaaleina verkkosivuina. Myymalan kameravas-
taava saa poliisilta Pouta-linkin s&hkdpostiinsa, jonne hén siirtdd myymaélavarkautta koske-
vat valvontakameratallenteet. Linkin avulla pystytaan lahettamaan kuvia, videoita tai muuta
aineistoa. Aineistoa voidaan kerata yrityksilta, yksittaisiltd kansalaisilta tai jopa massatapah-
tuman yleisolta. (Poliisi 2020b.)

Kun Pouta-linkki on asetettu aktiiviseksi, se on voimassa ainoastaan sille mééritellyn ajan.
Usein tdma aika on muutamia viikkoja. Kun ulkopuolinen kéyttaja lahettaa palveluun jonkin
tiedoston, ei han enédé pysty hallinnoimaan kyseista tiedostoa. Léhettdja ei lahettamisen jal-
keen pysty poistamaan tai ndkemaan omia toimittamiaan aineistoja. Myoskaéan ulkopuoliset
kayttajat eivat paase kansioiden siséltoihin kasiksi. Pouta-palvelun kautta vastaanotettua ai-

neistoa kasitellaan tietosuojavelvoitteiden (PiTuKri) mukaisesti. (Poliisi 2020b.)

7.7 Kasvojentunnistus-jarjestelma

Kasvojentunnistus on yleistynyt maailmalla kovasti viimevuosina. Sita kdytetaén tunnistau-
tumiseen ja sen avulla voidaan erotella eri henkil6t toisistaan (Valvonta- ja hdlytystoiminnan
tila —Selvityshankkeen loppuraportti 2019, 115). Poliisilla on toukokuussa 2020 kéaytossaan
kasvojentunnistusjarjestelma eli KASTU-jarjestelmd, joka on poliisin kehittdma. Kyseista
jarjestelmad voidaan hyddyntéa rikosten selvittdmisessa. (Ortamo, 2020.)

Poliisilla on k&ytdsséan automaattinen rekisterikilpien lukujérjestelma REVIKA. Poliisin tu-
levaisuuden visiona on, ettd REVIKA-kameroita voitaisiin kdyttaa kasvojentunnistamisessa.
Edellytyksend REVIKA-kameroiden kayttdon kasvojentunnistamisessa on, etta lainsaadan-
t04 tarkennetaan. Poliisin kehitteilld olevaan Vitja-jarjestelmaan pitéisi pystya tallentamaan
etsintdkuulutettujen biometriset tiedot tuntomerkkirekisteristd. N&in poliisi voi varmistua
asiakkaan henkil6llisyydestd sormenjélkilukijalla tai automaattisella kasvojenvertailulla.

(Valvonta- ja halytystoiminnan tila —Selvityshankkeen loppuraportti 2019, 115.)
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REVIKAN on kehittanyt Kajaanilainen yritys Sunit Oy. Ensimmadiset poliisiautot varustet-
tiin jarjestelmalla vuonna 2014. Jarjestelma lukee rekisterikilpia ja ilmoittaa ajoneuvossa
oleville poliiseille, mik&li vastaantulevassa ajoneuvossa on jotakin mahdollisesti poliisia
kiinnostavaa. Jarjestelmé halyttad, jos vastaan tulee esimerkiksi varastetuksi ilmoitettu auto,

auton omistajalla ei ole ajo-oikeutta tai ajoneuvoverot ovat maksamatta. (Kiira, 2020.)

Pekka Sallinen kertoo ylen uutisessa, etta kokemukset kasvojentunnistusohjelmasta ovat hy-
vét. Kasvojentunnistusohjelman edellytyksena on, ettd henkilon kasvot on kuvattu ja rekis-
terdity poliisin tuntomerkkirekisteriin. Poliisi sai luvan kasvojentunnistukseen henkil6tieto-
lain uudistuksen yhteydessa vuonna 2019. Poliisin kéyttdma tutkintamenetelma on salainen.
(Ortamo, 2020.)

Valvontakamerakuvissa esiintyviéd ihmisié pyritddn tunnistamaan eri keinoin. Myos todista-
jien tai uhrien toimittamat valokuvat voivat olla merkittavassa roolissa. Poliisi vertaa saami-
aan kuvia tuntomerkkirekisteriin, jossa on yli 100 000 kuvaa. Pakkokeinolaki mahdollistaa
poliisin tuntomerkkirekisterin paivittamisen rikoksesta epéillyn kuvilla. (Ortamo, 2020.)
Aiemmin poliisi on kdyttanyt epdiltyjen tunnistamiseen sisaisia tiedotuskanavia. Tama tapa
on hieman hidas ja kankea. KASTU-jarjestelma mahdollistaa nopean tiedon hankkimisen.
KASTU-jarjestelméén ladataan kuva ja jarjestelmé etsii kuvaan sopivia henkilgita tunto-
merkkirekisterista. Jarjestelmd on myos tullin ja rajavartiolaitoksen kaytossé. (Ortamo,
2020.)

Automaattiset kasvojentunnistusjarjestelmét seulovat kaytettavissa olevaa ehdokasjoukkoa.
Automatiikka hoitaa seulonnan ja rajaa ehdokasjoukon kasiteltdvan kokoiseksi. KASTU-
jarjestelman algoritmi nostaa 200 ehdokkaan listalta sopivimman nékéiset kymmenen en-
simmaisen ehdokkaan joukkoon. Toisin sanoen ehdokas on kymmenen joukossa, mutta se
voi olla my6s lahempénd 200:aa. Vaikka kasvojentunnistaja olisi hyvé tydssaan, niin hén
kuitenkin tarvitsee automaattisen jarjestelmén seulonnan tueksi. Automaattinen jarjestelma
nopeuttaa tyon suorittamista. Taytyy kuitenkin muistaa, etta lopullisen paatoksen tekee kas-

vojentunnistaja, eli ihminen. (Laihorinne 2019, 25-28.)

Jarjestelm& on jo auttanut rikosten selvittdmisessa useasti. Varsinkin vaarien henkildpape-
reiden kayttajia on saatu kiinni ohjelman avulla. Taytyy muistaa, etté jarjestelmalla on myds

rajoituksensa. lhmisten luontainen ulkond®n muuttuminen voi vaikeutta jarjestelmén
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toimivuutta. Sallisen mukaan jarjestelméaé kehitetdén tulevaisuudessa ja siihen pyritédén luo-

maan suodatusominaisuuksia. (Ortamo, 2020.)

KASTU-jarjestelmad on tarkoitus kehittaa siten, ettd ensi vuonna pystyttaisiin tunnistamaan
tunnistamattomia kuolleita henkil6ita passi- tai henkildkorttikuvien joukosta. Sallisen mu-
kaan olisi tarpeellista, ettd kuvarekisteria voitaisiin hyddyntaa erityisesti lasten hyvéksikayt-
totapauksissa. Téalla hetkelld videoilla tai kuvissa nékyvia uhreja ei saa tunnistaa passiku-
vista. (Ortamo, 2020.)

Ylen uutisessa on myds haastateltu tutkijatohtori Liisa Makista Turun yliopistosta. Hanen
mielestdén keskustelua kéydaan liikaa teknisistd ominaisuuksista. Méakinen on huolissaan
ihmisten sananvapaudesta ja, ettd kasvojentunnistuksen laajentuminen vaikuttaa ihmisten
yksilon oikeuksiin kavella kadulla tai poliittisiin mielenilmauksiin. Makisen mukaan ihmi-
silla on oikeus toimia olla anonyymisti, kun kyseessé on mielenilmaus. Makinen muistuttaa,
ettd biometriset tunnisteet kuten kasvonpiirteet ovat erilaisia kuin perinteiset salasanat. Ma-
Kinen painottaa, ettd tietosuojavaltuutetulla on tarkeé rooli valvoa jarjestelman kayttod ja
hyvaksya kayttosaannot. (Ortamo, 2020.)

Vaikka henkil6tietolain uudistaminen mahdollisti poliisille biometristen kuvatunnisteiden
kayttdmisen rajatusti, on syytd muistaa, ettd poliisin toiminta perustuu lakiin. Poliisilla on jo
vastaavanlaista teknologiaa kaytossaéan esimerkiksi REVIKA-jarjestelméan liittyen. Vaikka
poliisilla on oikeudet kayttaa ihmisen tunnistamiseen liittyvia jarjestelmid, ei poliisin tyd ole
suoranaisesti muuttunut. Poliisi tekee tyonsé samalla tavalla kuin ennenkin, oli silla kaytdssa

automaattinen kasvojentunnistusjarjestelma tai ei. (Laihorinne 2019, 31.)

Sallisen mukaan jarjestelmasté saatavat tulokset ovat vain suuntaa antavia ja lopulliset pééa-
tokset tekee aina virkamies. Automaattitunnistusta ei voida myodskaan kayttaa todisteena oi-
keudessa. Oikeudenk&yntid varten on hankittava keskusrikospoliisin teknisesté laboratori-
osta lausunto. Keskusrikospoliisin laboratoriolla on kasvojen tunnistuksesta vuosikymmen-
ten kokemus. Sallisen mukaan on todella epdtodennékdistd, ettd poliisin kdyttdmana jarjes-
telmaa ei kaytettaisi oikein. Kaupallisessa kayttotarkoituksessa vaarinkéytosten maarat ovat

takuulla suuremmat. (Ortamo, 2020.)
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7.7.1 Biometrinen tunnistautuminen / biometriikka

Jokaisella ihmisella on ominaiset fysiologiset ja kdyttaytymiseen liittyvat piirteet. Biomet-
riikalla tarkoitetaan niiden mittaamista. Jokaisella henkil6ill& on yksilolliset kasvonpiirteet,
sormenjéljet ja silman iiris. N&itd mittaamalla ihmiset voidaan yksiloida. Kévelytyyli on yksi
kayttaytymisen piirteista.
 Biometriikkaa kaytetdan henkilétunnistuksessa. Biotunnistusta kaytetdan
mm. biometrisissa passeissa, kulunvalvonnassa ja tietokoneen kayttajatunnis-

tuksessa.’” (Suomen standardisoimisliitto, 2020.)

Kira Laihorinne on kasitellyt opinndytetydssaan Kasvontunnistaminen poliisissa — nyt ja tu-
levaisuudessa, 2019 kasvojentunnistamista nykyhetkessa ja tulevaisuudessa. Laihorinne on
perehtynyt tydssadn kasvojentunnistukseen poliisissa. Laihorinne on saanut luvan tutkimus-
tyonsa suorittamiseen Poliisihallitukselta. Kasvojentunnistuksen etuna muihin biometrisiin
tunnistuskeinoihin on se, ettd kohdehenkiltn ei tarvitse olla samassa tilassa lasna tunnistajan
kanssa. Kasvojentunnistus on hyvé tyokalu rikoksen kohdehenkil6iden tunnistamisessa.
(Laihorinne 2019, 11.)

8 PRODUKTI
8.1 Produktin suorittaminen

Varsinaisen produktin kieliasussa on huomioitava sen kohderyhma. Tekstin on puhuteltava
kohderyhméansé ja sen on oltava sisélloltédan tarkoituksenmukaista. Tekstié sisaltdva pro-
dukti voi olla opas- tai ohjekirja. (Vilkka & Airaksinen 2004, 129.)

Kyselylomake laadittiin Itd&-Suomen poliisilaitoksen tiedotteen mukaisesti. Aluksi ongel-
maksi muodostui se, ettd emme tavoittaneet kaupungin jarjestelmasta vastaavaa henkil6é.
Saimme hénen yhteystietonsa, mutta h&n ei vastannut meidén sdhkoposteihimme. Jou-
duimme odottamaan vastausta useamman kuukauden ajan. Yritimme tavoittaa yhdyshenki-
|64 muutamaan otteeseen myds sahkopostitse. Produktin etenemisen kannalta olisi ollut tar-

kedd, etté asiat olisi saatu vireille mahdollisimman nopeasti.

Saimme kuitenkin uuden yhdyshenkilon kiinni ja h&n kertoi, ett4d voimme vapaasti selata
kaupungin yllapitamid kameroita Kouvolan poliisiaseman tilannekeskuksessa olevasta jar-

jestelméstd. Kouvolan paépoliisiasemalla on kayttoikeudet jarjestelman selaamiseen.
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Saimme Kouvolan kaupungin yhdyshenkil6ltd luvan séhkdpostitse emmeka tarvinneet eril-

lista tutkimuslupaa.

Teimme produkti osuudessa ohjeen, jossa ohjeistetaan kohta kohdalta valvontakamerakar-
taston kdyttaminen. Produktia tehdessa meidan oli huomioitava, ettd kohderyhmalla ei valt-
tdmatta ole kasitystd, ettd mitd haluamme tuoda esille ohjeella. Pyrimme yksinkertaiseen ja
selkeadn kuvalliseen ohjekirjaan. Panostimme kuviin tekstin sijasta. Produktilla on tarkoitus
madaltaa kokeneiden tutkijoiden kynnysta ottaa kayttoon tydelamaé helpottava jarjestelma.

8.2 Ohje valtakunnallisen valvontakamerakartaston kayttamisesta

Teimme produktina Kouvolan péapoliisiasemalle jaettavan ohjeen valtakunnallisen kamera-
valvontajarjestelman kdytosta. Ohjeessa neuvomme jarjestelmén perustoiminnot. Ohjeessa
tuodaan esille, ettd kuinka jarjestelmaan lisataan kameroita ja miten niiden tiedot on syotet-

tava sinne.

9 KYSELYLOMAKE

Kyselylomaketta laadittaessa on tdrke&d muistaa tiettyja asioita. Ojasalo, Moilanen, Ritalahti
2009 ovat lainanneet teoksessaan Hirsjarvi, S., Remes,P. & Sajavaara, P. (2004) tekemaa
suosituslistaa. Mielestdamme listauksessa on kahdeksan hyvéa kohtaa, joita kannattaa mal-

lintaa omaan tuotokseen.

“Hirsjdrvi ja Remes ja Sajavaara ovat koonneet seuraavan suosituslistan:
1. Selvyys on tarkeintd. Laadi yksiselitteisia kysymyksia.
2. Tarkat kysymykset ovat parempia kuin yleisluonteiset kysymykset.
3. Lyhyet kysymykset ovat parempia kuin pitkat.
4. Valta kysymyksid, joihin liittyy kaksoismerkityksid. Kysy vain yhta asiaa kerral-

laan.

o

Tarjoa valittavaksi “’ei mielipidettd’’ - vaihtoehto.

6. Kayta monivalintavaihtoehtoja mieluummin kuin “"samaa mieltd’’ tai “’eri
mieltd’’ -vaittdmia.

7. Harkitse kysymysten maaraa ja jarjestysta lomakkeessa.

8. Tarkista sanojen valinta ja kaytt0. Kayta kieltd, jota vastaaja ymmdrtdd.’” (Hir-

sijarvi, Remes, Sajavaara, 2004).
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10 POHDINTA

Teknologian kehittyessa poliisin tyokalukirjokin laajenee. Kameravalvonnan yleistyessa ja
tietoliikenteen nopeutuessa kameravalvonnasta saatavien tallenteiden hankkiminen on vuosi
vuodelta nopeampaa. Valvontakameroita on kaupungeissa hyvin laajasti ja niiden kartoitta-

minen ammattikorkeakoulun opinnédytetydna on raskas ja aikataulullisesti haastava projekti.

Toivottavasti tdma tyo edesauttaa kartoituksen toteutumista Kouvolan péépoliisiasemalla.
Taytyy kuitenkin muistaa, ettd yksityishenkilot, yritykset ja erilaiset yhteisot hankkivat it-
selleen valvontakameroita yha kasvavissa maarin. Jokaisen rikostutkinnan yhteydessa tyos-
kentelevén olisi syyté hidastaa tydntekoa ja pysahtya miettiméén ja kysya itseltdan, etta on-
kohan alueelta valvontakamerakuvaa. Mikali kameratietoja ei ole péivétty valtakunnalliseen
kartastoon, niin tutkijan olisi hyvé se tehdd, mikéli kameratiedot ovat saatavilla muita kon-

takteja kayttaen.

Vaikka ihmisilld on Suomessa pelko, ettd viranomaiset kayttaisivat valvontakameroita ja
muuta teknologiaa ihmisten valvomiseen, on syyté huomioida, ettd Suomessa viranomaisten
toiminta perustuu vahvaan lakipohjaan. Tamaé lakipohja ei mahdollista ihmisten ymparivuo-
rokautista seuraamista ja tuskin tulee ikind mahdollistamaankaan. Asiat eivat kuitenkaan ole

samalla tavalla joissakin muissa maissa.

Kartoituksen tavoite lahti hyvin kayntiin, mutta valitettavasti se saattoi jadda turhan oh-
kaiseksi otannaksi. Vaikka sahkdpostikyselyita lahti iso maara liikenteeseen, niin niihin ei
ole vastattu odotetulla tavalla. Tassé vaiheessa vastuu siirtyy Kouvolan rikostutkinnalle ja
toivotaan, ettd sielld riittéisi innokkaita tutkijoita paivittdmaan kartastoa muiden toiden
ohella. Opinndytety6hon liittyen teimme ohjeistuksen valvontakamerakartaston kayttami-
sestd. Tamén ohjeistuksen on tarkoitus helpottaa valvontakamerakartaston kéayttoonottoa

sellaisten tutkijoiden osalta, joille jarjestelmé& on taysin uusi.

Vastaisuudessa samantyylisten kartoitusten tekijoille voidaan suositella paperisen kyselylo-
makkeen jakamista kiinteistoisté vastaaville. Sitd kautta saadaan rehellinen kontakti kyselyn
kohdehenkil6on. Rikostutkinnassa ja erityisesti poliisin esikasittely-yksikdssé, jossa valvon-
takameratallenteita pyritddn saamaan poliisin haltuun rikoksen tutkinnan alkuvaiheessa, on
tyon sujuvuuden kannalta edullista ruveta kerddmaén kameratietoja valtakunnalliseen jérjes-

telméan. Ainakin Kaakkois-Suomessa Kouvolan paépoliisiasemalla on tahén asti ollut
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jonkunnékdinen suppea listaus joidenkin yritysten kamerajarjestelmien vastuuhenkildista,
mutta valvontakamerakartastoon asti kyseiset tiedot eivét ole paatyneet. Valvontakamera-
kartastosta kyseiset tiedot ovat helposti kaikkien poliisissa tydskentelevien ja kyseisia tietoja
tarvitsevien saatavilla.

Opinnaytetyon kasaamisen, tyoharjoittelun, muiden koulutehtévien ja vapaa-ajan yhdistami-
nen on ollut melko haastava kokonaisuus. Mikali vain mahdollista, niin opinnaytety6té kan-
nattaa aloittaa tyostdmaan jo hyvinkin varhaisessa vaiheessa.
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LITTEET

Liite 1: Sahkopostikyselyna lahetetty kyselylomake

POLIISI T

KAAKEDIS-SUOM

3.9.2020

Tarkoituksenamme on kartoittaa Kouvolan keskustan alueen valvontakamerat poliisin valvontakame-

rakartastoa varten. Tietoja tullaan k&yttdmaan rikesten torjunnan ehkaisemisessa ja nkostutkinnassa.

Antamianne tietoja tullaan ka&yttdmaan vain edelld mainittujen poliisin tehtdvien hoitamiseen, eika niitd
luovuteta ulkopuolisille.

Tarvitsemme seuraavia tietoja kamerajarjestelmastanne.

- kameran tarkka sijainti sekd suunta. minne ja miten kauas kamera kuvaa siséltaen kiinteiston osoite-
tiedot. (Katu, kaupunki, postinumero.) T&ta voi havainnollistaa esimerkiksi piirmoskuvalla.

- kiinteistdn nimitiedot, missa kamera sijaitsee (esim. Kouvolan kenki oy).

- tallenteista vastaavan henkilén yhieystiedot ja varahenkilén yhteystiedot.

- tallenteen sailyvyysaika

- tallennusmuoto (usb, cd ym.) ja tallenteen tiedostoformaatti.

(Isot kohteet) Valvomeiden puhelinnumero, s-postiosoite ja sijainti rakennuksessa

Jos voitte toimittaa:

- valvontakameran kuvan esikatselukuva (pysaytyskuva)

- valvontakameran yksilGiva tunniste (mikali niita on kiinteistéssa useampi)
- kamerajarjestelman tiedot (merkki ja malli)

-tallentimen fyysinen sijainti (kerros, huone, ulkoistettu taho [ yksilGinti)

- kameran |P-osoite (isot kohteet)

Voitte toimittaa vastaukset sdhk&postiosoitteeseen valvontakamerat.kaakkois-suomi@poliisi.fi .
Lis&tietoja voitte kysya henri.rantakaulio@poliisifi tai anssi.ripattii@poliisi.fi

Poliisi ei seuraa valvontakameraa reaaliajassa, vaan ainoastaan tilaa valvontakameroiden tallen-
tamaa materiaalia tarvittaessa. Tihiin asti rikostutkija on pifisifintdisesti joutunut joka kerta

selvittimiin erikseen, millaista valvontakamerakuvaa rikospaikalta on saatavissa. Jatkossa hin
voisi tarkistaa asian kameravalvontakartastosta, ja olla yhtevdessii suoraan kameran vastuuhen-

kildiin.

Henri Rantakaulio Anssi Ripatti
nuorempi konstaapeli nuorempi konstaapeli
Timo Kuokkanen

komisario

Kaakkois-Suomen poliisilaitos
Kouvolan padpolisiasema
02054 35610

KAAKKOIS-SUOMEN POLISILAITOS

Vuerikatu 1, FL 113, 45101 KOUWOLA

kirjasemo. kaskkok-Suomipoie fi

Puh. 029 543 0331, Faksi 029 541 1946 poliisi.fVkaakkois-suomi



Liite 2: Produkti (salattu)
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