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Taman opinnadytetyon tarkoituksena oli toteuttaa Microsoft Intune -palvelun kdyttéonotto toimeksiantaja
Kaisanet Oy:lle. Kaisanet Oy on kokonaisvaltainen tietotekniikan palvelutalo, jolla on toimipisteet Kajaa-
nissa ja lisalmessa. Microsoft Intune on pilvipohjainen palvelu, jota kdytetdaan mobiililaitteiden ja sovelluk-
sien hallitsemiseen. Microsoft Intune -palvelusta haluttiin selvittda hallintaominaisuuksien toiminallisuus
seka kattavuus, joidenka perusteella tutkittiin, onko Intune Kaisanet Oy:n IT-liiketoiminnalle sopiva palve-
lutuote. Intunen kayttoonotto toteutettiin kesalla 2020 testiympariston sisdlle, jossa sen toimivuutta ko-
keiltiin erilaisilla mobiililaitteilla. Kdyttéonotossa edettiin Centero Oy:n jarjestamillda workshop-paivilla ja
testiympaéristossa saatujen tuloksien perusteella.

Mobiililaitteiden hallinnantaso voi olla kokonaisvaltaista tai kevytta riippuen laiteomistajuudesta. Koko-
naisvaltaista hallintaa kdytetdan yrityksen omistamiin laitteisiin, joka mahdollistaa laajempien hallintaomi-
naisuuksien hyddyntamisen laiteella. Laajempia hallintaominaisuuksia voidaan kdyttaa esimerkiksi laitteen
rajoittamiseen tiettyyn tyotehtdavaan. Kevyempaa laitehallintaa kdytetdan loppukdyttajien henkilokohtai-
sille laitteille, jotka ovat myos tyokdytdssa. Loppukdyttdjan henkilokohtaiset tiedot ja sovellukset pysyvat
poissa hallintapalvelusta. Mobiililaitehallinnan yhteydessa voidaan kdyttda myos muita hallintaratkaisuja,
kuten sovellustenhallintaa. Sovellustenhallintaa kdytetdan tiettyjen sovelluksien ylldapidossa.

Testiympariston kayttoonoton perusteella Microsoft Intune otettiin kdyttoon sekd jatkokehitykseen Kaisa-
net Oy:n tuotantopuolelle. Tydssa kuvatun Intune-kdyttéonoton ymparille muodostettiin kdyttoohjeistus,
testien ja workshop-pdivien aikana keratyn dokumentaation avulla. Kayttéohjeistusta tullaan hyédynta-
maan tulevaisuuden Intune-kdyttoonotoissa. Intune osoittautui laadukkaaksi mobiililaitehallintaratkai-
suksi. Microsoftilla on vield kehitettdavaa Intunen suhteen hallintakayttoliittyman kayttokokemuksessa ja
raportointiominaisuuksissa.
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The aim of this thesis was to deploy and test Microsoft Intune in a proof-of-concept environment. Microsoft
Intune is an enterprise mobility management cloud-service that allows a company to manage mobile de-
vices and applications remotely. The work in the thesis was done for Kaisanet Oy to see if the feature set
and the functionality of Microsoft Intune would be a fitting service product for the company. The proof-of-
concept deployment was done during summer 2020 that progressed based on the test results from differ-
ent mobile devices and Intune workshop days provided by Centero Oy. To keep the thesis in focus, the
subject area was restricted to cover only Android and iOS device management.

The level of device management differs with company owned and personal devices. Company owned de-
vices are managed with a more robust and comprehensive features, that can for example be used to restrict
a device to a single work task. Personal devices that are also used in a work environment can be managed
with a lighter level of control. The end user’s personal details and software are separated from the managed
work area and cannot be controlled by the mobile device management service. Mobile device management
can be combined with other solutions, such as mobile application management, which is used to control
the specified applications within a device.

The proof-of-concept deployment proved to be a success. Microsoft Intune was taken as a service product
to be offered for Kaisanet’s clients. Intune was also deployed to Kaisanet’s production environment to han-
dle the mobile device management inside the company. The proof-of-concept deployment documentation
was used to create instructions for future Intune deployments and maintenance.
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Automatic Device Enrollment on Applen palvelu, joka mahdollistaa iOS-laitteiden

automaattisen rekisterdinnin mobiililaitehallintaymparistoon [1].

Azure Active Directory on Microsoftin pilvipohjainen hakemisto- ja identiteetin-

hallintapalvelu [2].

Bring Your Own Device on laitepolitiikka, joka sallii tyontekijoiden henkilokohtais-

ten mobiililaitteiden kayttamisen tyohon liittyvissa tehtavissa [3].

Company Owned, Business Only on laitepolitiikka, joka sisallyttaa yrityksen omis-

tamat ja vain yrityskdytt6on tarkoitetut laitteet [4].

Company Owned, Personally Enabled on laitepolitiikka, joka sisallyttaa yrityksen
omistat laitteet, joita tyontekijat voivat kdyttaa myos henkilokohtaiseen kayttoon

[4].

Choose Your Own Device on laitepolitiikka, jossa yritys tarjoaa tyontekijoilleen

listan laitteista, joita voidaan kayttda tyoymparistossa [3].

Enterprise Mobilitity Management yhdistaa erilaisia tyokalu- ja kdytanneratkai-

suja, kuten mobiililaite- ja sovellushallinnan [5].

Knox Mobile Enrollment on Samsungin palvelu, jonka avulla voidaan rekisteroida
yrityksen omistamia Android-laitteita suoraan mobiililaitehallintaymparistoon,

laitteen ensimmaisen kaynnistyksen yhteydessa [6].

Mobile Application Management mahdollistaa yrityksen kdyttamien sovelluksien

tietojen ja padsyn rajaamisen [7].

Mobile Device Management tarkoittaa ohjelmistoa, joka on suunniteltu mobiili-

laitteiden, kuten adlypuhelimien hallintaan ja suojaamiseen [8].

Proof-of-concept menetelman avulla voidaan selvittaa idean tai esimerkiksi rat-

kaisun toimivuus ja jatkokehittdmisen kannattavuus [9].

System Center Configuration Manager on Microsoftin ohjelmisto, jolla voidaan

hallita keskitetysti erilaisia Windows-pohjaisia alustoja [10].



UEM Unified Endpoint Management mahdollistaa |ahes kaikkien mobiililaitteiden paa-

tepistehallinnan yhden palvelun avulla [11].



1 Johdanto

Mobiililaitehallinnan tarkeys yrityskdaytdssa on kasvanut maailmalla merkittavasti. Mobiililait-
teilla, kuten Windows-kannettavalla tai Android-alypuhelimella, kasitelladan henkilokohtaista seka
tyoelamaan liittyvaa tietoa. Hallitsemattoman tiedon lisdantyminen kasvattaa tietoturvariskeja,
joiden vahentaminen jaa yleisesti loppukayttdjan harteille. Yritykselld ei ole perinteisesti keinoa
esimerkiksi poistaa varastetun laitteen tietoja, jolloin sen paatyminen julkisuuteen tai varkaan

kasiin on vain ajan kysymys.

Mobiililaitehallinnan avulla yritys saa mobiililaitteet keskitetysti etdvalvontaan. Hallinnassa voi-
daan seurata, miten kyseisten laitteiden péivitykset ja muut méaaritykset on tehty. Laitteille voi-
daan myos pakottaa toimenpiteita, kuten sovelluksen asentaminen tai vahvan lukituskoodin maa-
rittdminen. Mobiililaitehallinnalla voidaan myds taata, etta vain sen hallinnan alla olevat laitteet

saavat paasyn yrityksen tarkeisiin resursseihin, kuten tyosahkopostisovellukseen. [12.]

Tassa tyossa kdydaan lapi Microsoft Intune -mobiililaitehallinnan POC (proof-of-concept) kayt-
toonotto. Intune on taysin pilvipohjainen mobiililaitehallintaratkaisu, joten sen kayttéonoton
asennusvaiheelle ei ole tarvetta. Intunen kayttdonotossa padstdan siis suoraan jarjestelman eri-
laisiin maarityksiin, heti lisenssin aktivoimisen jalkeen. Opinndytety6ssa kasitelty kayttoonotto on

rajattu alylaitekdyttojarjestelmiin (Android ja iOS).

Opinnaytetydn toimeksiantaja on harjoittelupaikkani Kaisanet Oy. Kaisanet Oy on kokonaisvaltai-
nen tietotekniikan palvelutalo, jolla on toimipisteet Kajaanissa ja lisalmessa. Kaisanet palvelee
yrityksia, kuluttajia ja yhteisoja, sekd on jasenena valtakunnallisessa Finnet-liitossa. Kaisanet tuot-
taa asiakkailleen valokuituun pohjautuvaa tietoliikenneverkkoa, modernien alustojen IT- ja vies-
tintdpalveluita ja kdyttotukea. Kaisanet tarjoaa valokuitu- ja kaapeli-TV-verkkoa Kainuun, Yl3-Sa-
von sekd Pohjois-Karjalan alueella. Kaisanetin liikevaihto on noin 20 miljoonaa euroa ja henkil6s-

tdéd onn. 90. [13.]

Tydssa tutkitaan, miten ja millaisia eri ominaisuuksia Intune-mobiililaitehallinnan kautta voidaan
ottaa kayttoon ja kuinka kyseinen jarjestelma voidaan toteuttaa. Tyon tavoitteena oli saada ym-
marrys siitd, kuinka laajaa ja kattavaa hallintaa jarjestelmalld pystytddn suorittamaan ja onko se

Kaisanet Oy:n IT-liiketoiminnalle sopiva palvelutuote.



Intunen toiminta kokeillaan erilaisten testilaitteiden avulla, jonka aikana kayttéonoton eri proses-
sivaiheet dokumentoidaan. Ndiden ymparille rakennetaan jalkeenpain sisdinen kayttoohjeistus ja

toimintatavat.



2 Mobiililaitteiden hallinta

Mobiilin tydympariston hallintaan kuuluu useita termeja ja kaytanteita, joiden hahmottaminen
voi osoittautua hankalaksi. Tassa luvussa tarkastellaan mobiililaitehallintaan liittyvia tekniikoita ja
vertaillaan neljaa erilaista laitepolitiikkaratkaisuja, jotka maarittelevat yrityksen laitehallintata-
son. Luvun tarkoituksena on kdyda lapi yleisempia ja taman opinndytetydn kannalta merkityksel-

lisia kasitteita, joista kuvastuu selkeampi mobiililaitehallinnan maailma.

Hallinta voidaan purkaa kasitteena tdssa yhteydessa mobiililaitteen yllapitoon ja sen mukana tu-
leviin osa-alueisiin. Yllapitoon kuuluu mobiililaitteen asetuksien, ohjelmien ja tietoturvan maarit-
tdminen. Mobiililaitteille suoritettavan hallinnan merkitys on kasvanut vuosien edetesss, silla lait-
teiden maara ja niiden kaytto yritysymparistossa on lisdantynyt vauhdilla. Vastuu mobiililaitteen
yllapidosta on entistd enemman loppukayttajalla. Hallinnan toteuttaminen kolmannen osapuolen
ratkaisulla antaa yrityksen IT-osastolle monimuotoiset tydkalut, mobiililaitteiden etdhallintaa var-
ten. Mobiililaitteiden etdhallintaa tarjoavat ratkaisut voidaan maaritelld erilaisten strategioiden

alle, kuten MDM, EMM ja UEM, joita avataan tarkemmin seuraavissa luvuissa. [12.]

2.1 MDM — Mobiililaitehallinta

MDM (Mobile Device Management), eli mobiililaitehallinta tarkoittaa ohjelmistoa, joka on suun-
niteltu mobiililaitteiden, kuten dlypuhelimien hallintaan ja suojaamiseen. MDM on yksi osa suu-
rempaa EMM-tyokalu- ja kdytdanneratkaisua. Mobiililaitehallinta toteutetaan rekisteréimalla yri-
tyksen laitteet MDM-palveluun, jonka jalkeen rekisterdityneita laitteita voidaan seurata, hallita ja

turvata palvelusta kasin etdna. [8.]

Mobiililaitehallinta on tarkea suojauskeino yrityksille, sillda sen tarjoamat kaytdnteet suojaavat
mobiililaitteiden arkaluontoista tietoa eri tahoilta riippumatta siitd, onko kyseinen mobiililaite yri-
tyksen tai tyontekijan omistuksessa. Mobiililaitehallinnan avulla pystytaan esimerkiksi maaritta-
maan, miten yritystietoihin paastaan kasiksi, mitka sovellukset ovat sopivia tydkayttoon ja min-

kalainen naytonlukitus jokaisessa laitteessa pitaisi olla. [8.]



2.2  MAM - Sovellustenhallinta

Usein mobiililaitehallinnan yhteydessa kaytetty hallintapa. MAM (Mobile Application Manage-
ment), eli sovellustenhallinta, mahdollistaa yrityksen kdyttamien sovelluksien tietojen ja paasyn
rajaamisen, varsinaisen mobiililaitteen hallinnan sijaan. MAM kykenee hallinnoimaan yrityssovel-
luksia ja niiden sisdltdamaa tietoa. Sovellustenhallintaa voidaan hyddyntaa erilaisissa kdaytannon
tilanteissa. Esimerkiksi poistuvan tyontekijan omista mobiililaitteista voidaan poistaa pelkastaan
yritykseen liittyvat sovellukset ja niiden tiedot, koskematta tyontekijan henkilokohtaiseen sisal-

téon. [7.]

Sovellusndkokulmasta yritys voi esimerkiksi tiukentaa kdyttdméaansa sahkopostisovelluksen tieto-
turvapolitiikkaa mieluisella tavalla. Sdhkdpostisovellukselle voidaan asettaa jokaista kayttda var-
ten erillinen lukituskoodi ja estda tekstin tai muiden tiedostojen kopiointi kyseisen sovelluksen

ulkopuolella oleville alustoille. [7.]

2.3 EMM —Yrityksen liikkuvuuden hallinta

EMM (Enterprise Mobility Management), eli yrityksen liikkuvuuden hallinta, on erilaisten tydkalu-
ja kaytanneratkaisujen kokonaisuus. EMM yhdistaa erilaiset sovellushallintateknologiat, kuten
MAM-hallinnan ja MDM-laitehallinnan yhden palvelun alle. EMM-kasite muodostui ICT-alan tut-
kimus- ja konsultointiyritys Gartnerin toimesta, jolla pyrittiin vahentamaan erilaisten ratkaisu-
muotojen tuomaa hammennysta. Hallintatapojen yhdistaminen yhden ratkaisun selkeytti ole-

massa olevaa tuotekantaa. [5.] [14.]

2.4  UEM - Yhdenmukaistettu paatelaitteiden hallinta

UEM (Unified Endpoint Managament), eli yhdenmukaistettu paatelaitteiden hallinta, on EMM-
hallinnasta kehittynyt ratkaisumuoto. Nimensa mukaisesti UEM yhdenmukaistaa erilaisten lait-
teiden, kuten adlypuhelimien, tietokoneiden ja loT-laitteiden paatepistehallinnan yhden ymparis-
ton ymparille. Keskitetyn UEM-ymparistén palveluiden avulla voidaan hallita hyvin laajaa laite-
kantaa ja vahentaa erilaisten tyokalujen monimutkaisia integraatioita erilaisten alustojen kanssa.

[11.]



2.5 Laitepolitiikkaratkaisut

Mobiililaitehallintaan kuuluu useita, laitepolitiikkaan ja omistajuusmalliin liittyvid termeja. Yrityk-
sen laitepolitiikkasuunnitelma on tarkea osa mobiililaitehallintaa. Sen avulla tiedetdaan, minka ta-
son tietoturvaa, laitehallintaa ja kustannuksia mobiililaitekanta pitaa sisallaan. Yleisimpiin ratkai-

suihin kuuluvat seuraavat mallit: BYOD, CYOD, COPE ja COBO.

IT-konsultti Joel Snyder luettelee Samsung Business Insights -artikkelissaan kolme tarkeaa kysy-

mystd, joiden avulla yritys voi madaritelld oman menettelytapansa:

- Mobiililaite: mika se on, kuka valitsee mobiililaitteet ja kuka maksaa mobiililaitteen kulut?

- Hallinta ja tuki: kuka hallitsee mobiililaitetta ja on tukivastaava?

- Integraatio ja sovellukset: kuinka tarkea mobiililaite on pdivittaisessa tyokaytossa? [15.]

Mobiililaitekysymyksen avulla selvitetdan, tarkoitetaanko mobiililaitteella pelkdstdan perintei-
sempaa dlypuhelin- ja tablettilaitekantaa, vai lasketaanko mukaan myos kannettavat tietokoneet
ja muut mahdolliset alylaitteet. Mobiililaitekysymyksella tarkistetaan myos, mitka mobiililaitteet
paatyvat lopullisen laitepolitiikkamallin alle ja kuka on vastuussa mobiililaitteiden kuluista. Mo-

biililaiteselvityksen jalkeen yritys voi poissulkea seka kallistua tiettyihin malleihin. [15.]

Mobiililaitteen hallintaan ja tukeen liittyvalla kysymyksella halutaan kuvailla, kuka on vastuussa
edelld mainituista osa-alueista. Hallintaosuuden maaritys voidaan yleisesti peilata suoraan tu-
keen. Olematon laitehallinta yleensa tarkoittaa vahaista tukea, kun taas MDM tai EMM-laitehal-

linnan tuomat, monipuolisemmat rajoitteet yhdistetaan myos kattavampaan tukeen. [15.]

Integraatio ja sovellukset -osuudessa kdydaan lapi, kuinka tarkea tydkalu mobiililaite on tyokay-
tossa. Kuuluuko mobiililaitteen sovellusluetteloon perinteiset, yhteisty6ta edistavat sovellukset,
vai onko yrityksellad varta vasten mobiililaitteita ja yrityksen verkkoa hyodyntavia sovelluksia. Lop-

putulos maarittaa, milla tasolla yritys hyodyntdaa mobiliteettia. [15.]

Samsung Business Insights -artikkelissa todetaan lopuksi, etta valitun laitepolitiikkamallin lisdksi
on tarkeampada huomioida sopiva tasapaino menettelytapojen valista. Yrityksen tavoitteena olisi
panostaa jokaiseen osa-alueeseen samantasoisesti ja olla niinkdaan valittamatta virallisista ter-

meista. [15.]



2.5.1 BYODjaCYOD

BYOD (Bring Your Own Device), eli oman laitteen kdyttaminen tyokadytossa, on yritys- ja koulutus-
maailman laitepolitiikka, joka on yleistynyt vuosi vuodelta dlylaitemarkkinoiden ja etatyoskente-
lyn suosion kasvaessa. Nimensa mukaisesti BYOD-laitepolitiikkaan kuuluvat tyontekijoiden henki-
I6kohtaiset laitteet, joita kdytetddn tyohon liittyvissa tehtavissa. BYOD tuo mukanaan useita hyo-
tyja ja huomioon otettavia haasteita. Tyontekijat kokevat olevansa tehokkaampia omien laittei-
den kanssa, silld mahdollista oppimiskynnysta uuden mobiililaitteen kanssa ei ole. BYOD on myds
kustannustehokas vaihtoehto yritykselle, joka vahentda laite- sekd verkkokuluja tietyissa tilan-

teissa. [3.]

Suurena riskitekijand huomioidaan henkilokohtaisten mobiililaitteiden tietoturvallisuuteen liitty-
vat ongelmat. Yrityksilld on haasteita tasapainottaa BYOD-laitteen tuomaa tehokkuutta ja tieto-
turvatasoa samanaikaisesti. Yhdysvaltalainen pilvitietoturvayhtié Bitglass kertoo vuoden 2020
BYOD-tutkimuksessaan, ettd vastanneiden kesken eniten huolta aiheuttavat henkilokohtaisten
laitteiden riskit olivat: tietovuoto (63 %), vaarallisen tiedoston lataus (57 %) ja havinnyt tai ryos-
tetty laite (55 %). Tutkimuksessa todettiin, ettd BYOD-tietoturvariskeista huolimatta yritykset ei-
vat ota tarpeellisia keinoja yritystietojen turvaamiseksi. Noin puolet kyselyyn vastanneista (51 %)
eivat ota kantaa henkilékohtaisen mobiililaitteen tiedostonjakosovelluksista ja hieman alle kol-
masosa (30 %) vastanneista ei hallitse tai valvo yrityskaytossa olevia viestintdalustoja. Tarkea joh-
topaatos BYOD-tietoturvasta on miettia, mika mobiililaitehallintaratkaisu toimisi parhaiten yritys-

kayton tarpeisiin, jotta pahimmilta BYOD-tietoturvariskeilta valtyttaisiin. [16.]

CYOD (Choose Your Own Device), eli valitse oma laitteesi, menettelee BYOD-laitepolitiikan peri-
aatteita, mutta toteutetaan eri tavalla. Yritys tarjoaa tyontekijoilleen listan laitteista, jotka nou-
dattavat yrityksen maarittamia kriteereja. Tyontekija saa valita itselleen mieluisan laitteen, mutta
yritys pystyy hallitsemaan laitteelle asetettavia sovellus- ja asetusmaarityksia. CYOD-laitteen elin-
kaari riippuu yrityksen menettelytavoista, laite pysyy tyontekijan kanssa tyon padattymiseen
saakka, tai laite vaihdetaan tietyin valiajoin. CYOD-laitteen omistajuuspolitiikka vaihtelee myos
samalla periaatteella. Tyontekija voi esimerkiksi CYOD-elinkaarin paattymisen jalkeen ostaa lait-

teen itselleen, tai jattaa sen yrityksen omistajuuteen. [3.]

Ennalta maaritetyn laitelistan avulla yritys tietdaa, mitka laitetyypit ja valmistajat ovat tyontekijoi-
den kaytossa. Rajoitettu CYOD-laitekanta helpottaa taten yritysta teknisten ongelmien ja tuen

antamisessa. Yrityksen kdytossa olevat ohjelmistot pystytdan myos testaamaan erilaisilla laiteko-



koonpainoilla. Testituloksien perusteella laitelistaan voidaan valita kaikista optimaalisimmat ko-
koonpanot, mika voi vahentda ohjelmiin liittyvia ongelmia huomattavasti. Taman lisaksi yrityksen

asettamat sovellus- ja asetusmaaritykset vahentavat tietoturvaan liittyvia riskeja. [17.]

2.5.2 COBO ja COPE

COBO (Company Owned Business Only), eli yrityksen omistamat ja vain yrityskdyttéon tarkoitetut
laitteet. COBO on kaytannossa BYOD-laitepolitiikan vastakohta. Yritys omistaa ja hallitsee mobii-
lilaitteen kaikkia ominaisuuksia. Kayttokokemuksesta on poistettu taysin henkilokohtaiseen lait-
teeseen sisaltyva joustavuus ja muokattavuus. Yrityksen omistama mobiililaite voi esimerkiksi

ajaa vain yhta sovellusta, jonka avulla suoritetaan tiettya tyotehtavaa. [4.]

COBO-laitepolitiikan tiukat maaritykset ja hallintamahdollisuudet mahdollistavat mobiililaitteille
vahvempaa tietoturvaa seka toiminnallista tehokkuutta. Tyontekijat voivat myos kayttda omia,
henkilokohtaisia laitteitaan ilman yrityksen asettamia maarityksida. COBO-laitepolitiikan yritys-
kayttorajauksen takia kyseisia laitteita kdytetdaan yleensa vain tiettyihin tyotehtaviin, eivatka ne

kuulu tyontekijoiden jokapaivaiseen tyorutiiniin. [4.]

COPE (Company Owned, Personally Enabled), eli yrityksen omistamat laitteet, jotka tarjoavat
tyontekijoille COBO-laitteista puuttuvaa joustavuutta. COPE nahddan yleisesti BYOD-laitepolitii-
kan vaihtoehtona, silla se tarjoaa identtiset hyédyt, poistaen samalla arkaluonteisin tiedon suo-
jaamisen huolet. Tyontekijat voivat kayttaa COPE-laitetta henkilokohtaiseen seka tydympariston

kayttotarkoitukseen. [4.]



3 Microsoft Intune

Tassa luvussa kaydaan lapi Microsoft Intune -palvelun perusteet, kuten Intunen lisensointi, ylla-
pitdjien hallintaymparistd Endpoint Manager ja loppukayttdjille tarkoitettu yritysportaalisovellus

mobiililaitteiden rekisterdintia varten.

Microsoft Intune on Azure-pilvipalvelussa sijaitseva ohjelmisto, joka mahdollistaa mobiililaite- ja
sovellustason hallinnan. Yritysndakokulmasta Intunea voidaan kayttaa tyontekijoéiden mobiililait-
teiden hallintaa varten. Palvelun avulla tyontekijoille mahdollistetaan tietoturvallinen paasy yri-
tyskohtaisiin resursseihin lahes mista mobiililaitteesta tahansa, riippumatta tyotekijan fyysisesta
sijainnista. Yrityksen resurssit pysyvat turvassa erilaisten sovellus- ja laiteasetuskdytdnteiden
avulla. Intune on yhteensopiva Android-, i0OS, macOS- sekd Windows 10 -laitteilla. Olemassa oleva
tydasemien SCCM-hallintaymparisto voidaan kytkeéa osaksi Microsoftin Azure-pilvipalvelua, jonka

avulla Intune ja SCCM voivat hallita Windows 10 -laitteita yhtdaikaisesti. [18.]

Intune on palveluna kokenut jatkuvaa kasvua, aina mobiilimpaan suuntaan siirtyvdan maailman
myo6ta. Microsoftin julkaisemassa taulukossa ndhdaan kayttajamaaran ja erilaisten ominaisuuk-
sien nousu Microsoft Intune -palvelun synnyn alusta (kuva 1). Intune on Microsoftin jatkuvassa
kehityksessa. Uusien ominaisuuksien kehityksestd ilmoitetaan viikoittain, joista lopulta muodos-

tuu julkaisuvalmis kuukausipaivitys [19].
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Kuva 1. Microsoft Intune -statistiikkataulukko tuotteen kehitysvaiheesta vuoteen 2019 saakka

[20].



3.1 Intunen lisensointi

Microsoft Intunen tarjoamat kayttolisenssit voidaan jakaa kolmeen erilliseen tuotepakettiin. Omi-
naisuuksiltaan yksinkertaisin saatavilla oleva lisenssi on standalone, joka mahdollistaa mobiililai-
tehallinnan, mutta ei sisdlla muiden lisenssien tarjoamaa tietoturvaa. Yleisemmin Intune hanki-
taan osana Microsoft 365 (M365) tai Enterprise Mobility + Security Suite (EMS) -pakettia. Intune
on myos saatavilla koulukayttoon Intune for education -lisenssilld, joka on raataloity erilaisia kou-

lutustilanteita varten. [20.] [21.]

Intune-lisenssit jaetaan padsaantoisesti kayttdjapohjaisesti, josta veloitetaan kiinted kuukausi-
maksu. Yksi kayttdjalisenssi mahdollistaa mobiililaitehallinnan loppukayttdjan kaikilla yhteensopi-
villa laitteilla. Laitekohtainen lisensointi on myds mahdollinen tietyissa kayttotilanteissa, kuten
useamman ulkopuolisen henkilon kayttama infolaite, joka ei tarvitse kayttajakohtaista tietotur-

vaa tai hallintaominaisuuksia. [21.]

Jokaisesta lisenssityypistd on olemassa kolmen kuukauden ilmaiskokeilujakso. POC-kayttoon-
otossa hyodynnettiin EM+S E5 -kokeilujaksoa, joka sisdlsi lisenssin 250 kayttajalle. Lisenssit maa-

ritetdan kayttajille Endpoint Managerin, Azure AD:n tai Powershell-skriptin avulla [21].

3.2 Microsoft Endpoint Manager

Microsoft Endpoint Manager on palvelu, jonka avulla hallitaan useita Microsoftin kehittamia rat-
kaisuja, kuten Intune, SCCM ja Azure AD. Endpoint Manager julkistettiin vuoden 2019 lopussa, ja

sen tarkoituksena oli yhdistaa Intune ja SCCM-tuotepaketti yhden hallintaympariston alle. [22.]

Microsoft Endpoint Manager -hallintaympariston kautta voidaan tarkastella ja muokata Intunen
erindisida komponentteja seka yllapitdd yrityksen olemassa olevaa laitekantaa. Yleisnakyman
kautta ndhddan ympariston tilanne ja resurssit, jotka saattavat vaatia yllapitajan huomiota (kuva
2). Kuvasta 2 nakyy kayttoliittyman vasemmalla puolella oleva vililehtiluettelo, jonka kautta ym-
pariston eri asetuksiin ja nakymiin paasee kasiksi. Devices-valilehti avaa esimerkiksi tarkemman

laitendkyman, jonka kautta voidaan hallita mobiililaitteisiin liittyvia maarityksia.
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Microsoft Endpoint Manager admin center
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Decreasing support for Android device administrator

ee all >

Kuva 2. Endpoint Manager -kayttoliittyman yleisnakyma. Kuvaa on rajattu jalkikateen.

3.3 Intune-yritysportaali

Intune-yritysportaali on loppukayttdjille tarkoitettu itsepalvelusovellus, joka asennetaan mobiili-
laitteelle. Sovelluksen avulla loppukayttdja pystyy suorittamaan erindisia toimintoja, kuten rekis-
teréimaan henkilokohtaisen mobiililaitteensa yrityksen Intune-ymparistoon. Yritysportaali yllapi-
tda myos yhteyden yrityksen ymparistoon ja synkronoi uudet kdytanteet seka sovellukset mobii-
lilaitteelle. Yritysportaaliominaisuuksien saatavuus riippuu osittain yrityksen yllapitamista kaytan-
teistd. Loppukayttdjalle voidaan esimerkiksi antaa mahdollisuus poistaa mobiililaitteensa Intunen

hallinnasta yritysportaalin avulla. [23.]

Mobiililaitteen rekisteréimisen jalkeen loppukayttdja nakee yritysportaalista yrityksensa julkaise-
mat sovellukset, loppukayttdjan omat laitteet seka yrityksen tukitiedot ja Intune-kohtaiset tuki-
ilmoitukset. Yritysportaalin laiteluettelosta ndhdaan, noudattaako loppukayttdjan laitteet In-
tunessa maariteltyja kaytanteitd. Loppukayttdjan huomiota vaativat laitteet on merkitty punai-
sella huutomerkilld (kuva 3). Kuvasarjaa on rajattu jalkikateen, sekd osa laite- ja kdyttdjatiedoista

on yliviivattu harmaalla.
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Laiteluettelosta padsee tarkastamaan loppukayttdjalle rekisterdityjen laitteiden tarkemmat tie-
dot. Laitendakyman kautta loppukadyttdja voi kdynnistada manuaalisen synkronoinnin ja tarkastaa,
mitka asetukset taytyy maarittaa uudelleen, jotta laite noudattaa yrityksen kaytanteita. Kaytan-
teita rikkovalta mobiililaitteelta voidaan estda paasy tiettyihin yritysresursseihin, kunnes rikkeet

ovat korjattu.

Sovellukset Laitteet
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Laitteet Laitteet

Kuva 3. i0S kuvankaappaus-sarja Intune-yritysportaalisovelluksesta.

Intune-yritysportaali on my06s saatavilla selainpohjaisena palveluna. Selainversion kautta mobiili-
laitetta ei voida rekisterdida, mutta sovellusversiosta l6ydettavat yllapito-ominaisuudet ovat saa-
tavilla loppukayttdjalle. Laitteen hallintaprofiilin mukaan loppukayttdja voi esimerkiksi etalukita

laitteensa tai poistaa sen Intunen hallinnasta. [24.]



12

4 Mobiililaitteiden rekisterointi

Mobiililaitteiden rekisterdinti on oleellinen osa mobiililaitehallintaa. Rekisterdintiprosessi antaa
mobiililaitteelle MDM-sertifikaatin, jonka avulla hallintaymparisto, tdssa tapauksessa Intune,
kommunikoi laitteen kanssa [25]. Intune mahdollistaa useita erilaisia rekisterointitapoja, joiden
tarkempi lapikdyminen tassa opinnaytetyossa on rajattu POC-kdyttoonoton aikana testattuihin,
Intune-rekisterdintiprofiileihin. Luvussa sivutaan myds, miten mobiililaitteiden rekisterointia voi-
daan suoraviivaistaa automatisoimalla Android- tai iOS-laitteen kaytt6onotto erilaisten automa-

tisointiratkaisujen avulla.

4.1  Android-profiilit

Intune tarjoaa Android-laitteille neljd erilaista Android Enterprise -rekisterdintiprofiilia, jotka
kaikki mahdollistavat eritasoista laitehallintaa (kuva 4). Profiilit voidaan muotoilla seuraaviin ryh-
miin: henkilokohtaiset laitteet ja yrityksen omistamat laitteet. Henkilokohtaisten ja yrityksen re-
kisterointiprofiilien erot muodostuvat padasiassa tarjolla olevista hallintaominaisuuksista seka re-

kisterdintitavoista.

Enrollment Profiles

Personal devices with work profile Corporate-owned dedicated devices
Q Manage personal enroliments with work % Manage device owner enraliments for kiosk

profiles and task devices.

. ) Corporate-owned devices with work profile
Corporate-owned, fully managed user devices ,
(Preview)
Manage enrollments for corporate devices with

work profiles.

Kuva 4. Android-rekisterdintiprofiilit Intunessa.
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4.1.1 Henkilokohtaiset mobiililaitteet

Intunessa henkilokohtaisten BYOD- tai CYOD-mobiililaitteiden rekisterdinti toteutetaan Personal
devices with work profile -profiililla. Rekisterdintiprosessi on yksinkertainen, silla se tapahtuu tay-
sin Intune-yritysportaalin kautta. Henkilokohtaiseen Android-laitteeseen kohdistuu erillinen ty6-
profiili, jonka avulla yrityksen tarjoamat sovellukset ja tietosuojamenetelmat tulevat laitteelle
[26]. Tyoprofiilin hallinnan alla olevat sovellukset tunnistetaan sinisen tyosalkkulogon avulla (kuva
5). Tyoprofiilin kautta loppukayttdja voi esimerkiksi kdyttaa yrityskohtaista Google Play -sovellus-

kauppaa, josta yrityksen maarittamia sovelluksia voi kdyda lataamassa.

Tyoprofiili pitda yrityksen ja loppukayttdjan henkilokohtaiset tiedot erilldan toisistaan. Loppukayt-
tajan henkilokohtaiset sovellukset ja tiedot eivat siis ole Intunen valvonnassa [26]. Loppukayttdja
voi myo0s itse poistaa tyoprofiilin asetuksien tai yritysportaalin kautta, jolloin kaikki yrityksen so-

vellukset ja kdytdnteet poistuvat laitteelta.

aku

c@®ae

Play Kauppa

Omat
tiedostot

Kuva 5. Henkilokohtaisen Android-laitteen tyoprofiili-sovellusnakyma. Tyoprofiilin jakautuminen

riippuu laitevalmistajasta.
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Henkil6kohtaisen Android-laitteen hallinta on rajallinen muihin rekisterdintiprofiileihin verrat-
tuna. Esimerkiksi automaattiset sovelluspaivitykset voidaan pakottaa vain tydprofiilin alla oleviin

sovelluksiin [27].

4.1.2  Yrityksen mobiililaitteet

Yrityksen omistamia Android-laitteita voidaan rekisterdida Intunen hallintaan kolmella erilaisella
rekisterdintiprofiililla, jotka kaikki tarjoavat eri tason hallintaa. Naiden profiilien rekisterdintipro-
sessissa taytyy huomioida, etta jo yrityskaytdssa oleva Android-laite joudutaan palauttamaan teh-
dasasetuksiin kdyttéonottoa varten. Alustamisvaatimuksen takia olemassa olevan mobiililaite-
kannan tuominen Intune-mobiililaitehallintaan voi osoittautua hankalaksi, jos mobiililaitteille ha-
lutaan saada laajempia hallintaominaisuuksia henkilokohtaiseen rekisteréintiprofiiliin verrattuna.
Manuaalinen rekisterdinti tehdaan oletuksena QR-koodin tai tokenin avulla (kuva 6), joka gene-
roidaan Endpoint Managerissa. Rekisterdintitavaksi voidaan myds maarittda NFC-tunniste, mutta
se vaatii erillisen tunnisteen luontia ja muokkaamista. Rekisterdintikoodi kertoo Android-lait-

teelle, minka yrityksen ja MDM-palvelun hallintaan laite on tulossa. [28].

Rekisterdintiprofiilien kdayttéonotto voidaan aloittaa usealla eri tavalla. Aloitustapa riippuu ylei-
sesti kaytossa olevasta Android-kayttojarjestelmaversiosta. Esimerkiksi Android 7 -versiosta ylos-
pain rekisterdintiprosessi aloitetaan napdyttamalla uuden tai alustetun Android-laitteen aloitus-
ruutua useampaan kertaan, jonka jalkeen QR-koodi ja muut kayttoonottovaiheet voidaan suorit-
taa. Henkilokohtaisen mobiililaitteen kayttaman Intune-yritysportaalin sijaan yritysrekisterdinti-
profiilit asentavat laitteelle Microsoft Intune -sovelluksen. Microsoft Intune -sovelluksen toimin-

taperiaate on sama kuin yritysportaalissa, mutta on kayttoliittymaltaan hieman erilainen. [28].
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Use this token or QR code to enrg

Kuva 6. Taysin hallitun laitteen manuaalinen rekisterdintiprosessi alkaa esimerkiksi QR-koodin

skannaamisesta.

Android-rekisterdintiprofiileista rajoitetun versio on Corporate-owned, fully managed user devi-
ces -profiili. Profiili kattaa yrityksen omistamat COBO-laitteet, joilla on yksittdinen loppukayttaja.
Taysin yrityksen hallitsemaan Android-laitteeseen pystyy maarittdmaan ominaisuuksiltaan moni-
puolisemmat asetukset ja kdytanteet BYOD-laitteeseen verrattuna. Loppukayttdja esimerkiksi saa

asentaa vain ennalta maariteltyja sovelluksia yrityksen Google Play -kaupasta. [26].

Taysin hallitun Android-laitteen rajoittuneempi versio on Corporate-owned dedicated devices
-profiili, johon kuuluvat yrityksen omistamat, yksittdiseen kayttotarkoitukseen kuuluvat COBO-
laitteet. Dedicated device -termia kaytetaan yleisesti kiosk-laitteiden yhteydessa. Kiosk-tyyppis-
ten Android-laitteiden sovellus- ja asetusoikeuksia voidaan rajoittaa esimerkiksi vain yhteen in-
ternet-selaimeen seka tiettyihin internet-sivustoihin. Rajoitettua Android-laitetta voidaan hyoty-

kayttdaa mm. suuren yleison infolaitteena, joka sallii vain tietyn sovelluksen kayttamisen. [26].

Yrityksen COBO-laitteiden rekisterdintiprofiilit mahdollistavat monipuolisen ja tarkan hallinnan,
mutta poistavat laitteista taysin henkilokohtaisen kayton mahdollisuudet. Corporate-owned de-
vices with a work profile -profiili siséllyttaa yrityksen omistamat COPE-laitteet, joiden hallinta on
kdytanndssa yrityksen fully managed -laitteen ja henkilokohtaisen BYOD-laitteen yhdistelma. Pro-
fiili tarjoaa fully managed -tason hallintaa, mutta samalla pitdd BYOD-laitteen tavalla tyo- ja hen-

kilokohtaiset tiedot erilldan toisistaan. [26].
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Yrityksen Android-laitteiden manuaalisen rekisterdinnin lisaksi sama voidaan toteuttaa erilaisten
automatisointiratkaisujen kautta, kuten Google Zero Touchin ja Samsung KME:n. Automatisointi-
ratkaisujen avulla laitteen esitiedot voidaan tuoda Intuneen, jotta laitteen kdynnistyessa rekiste-
rointi olisi suoraviivaisempaa. Esitietojen avulla mobiililaite tietda jo entuudestaan, minka yrityk-
sen hallintaan se on tulossa, joten QR-koodin tai muun tunnisteen lukeminen ei ole tarpeellista.
Esitiedoilla voidaan esimerkiksi myds maarittaa, kenelle tydntekijalle laite on tulossa kayttdéon.
Automatisointiratkaisujen kayttdonottoa varten valtuutetun jalleenmyyjan taytyy kutsua yrityk-
sen kadyttdma tili automatisointiratkaisun palveluun. Kutsun jalkeen yritys voi maarittaa jalleen-

myyjalta ostamansa Android-laitteet automatisointipalvelun kautta. [6.] [29.]

4.2 iOS-profiilit

Henkilokohtaisen iOS-laitteen rekisterdinti toteutuu loppukayttdjan nakokulmasta samalla peri-
aatteella kuin henkilokohtaisen Android-laitteen rekisterdinti. iOS-laitteelle asennetaan Intune-
yritysportaali, jonka kautta laite rekisterdidaan Intuneen. Teknisesti i0OS-kayttojarjestelma menet-
telee kuitenkin rekisterdintiprofiilin asennuksen eri tavalla. iOS-laitteelle ladataan ja asennetaan
erillinen hallintaprofiili, jonka avulla yrityksen tietosuojamenetelmat ja vaatimusmaaritelmat tu-
levat laitteelle. Hallittua Android BYOD -laitetta mukaillen loppukayttajan henkilokohtaiset sovel-

lukset ja tiedot pysyvat poissa Intune-laitehallinnasta. [30.]

iOS-laitteiden automatisointi voidaan toteuttaa Intunen kautta Apple Configurator -ohjelmalla tai
Automatic Device Enroliment (ADE, entinen DEP) -palvelun kautta. Apple Configurator -ohjelman
avulla suuria maaria iOS-laitteita voidaan ennalta maaritelld USB-yhteyden kautta Mac-tietoko-
neella. Maarityksestd voidaan poistaa esimerkiksi nollatun i0S-laitteen kadyttéonottovaiheita,
joita loppukayttaja joutuu menemdaan kaynnistyksen yhteydessa. Apple Configurator -ohjelman
kdyttaminen ei vaadi kolmatta osapuolta, mutta on iOS-laitteiden automaattisemman kayttoon-

oton kannalta hitaampi vaihtoehto. [31.]

ADE toimii palveluna samalla periaatteella kuin Android-laitteiden Google Zero Touch ja Samsung
KME. ADE-palvelun avulla Intuneen voidaan rekisterdida suuri maara Applen valmistamia mobii-
lilaitteita ilman yksittaisia laitemadarityksia. ADE-palvelun kautta rekisteroity mobiililaite voidaan
antaa suoraan loppukayttdjalla, silla tiedot Intune-ymparistosta ja hallintatasosta ovat laitteessa
valmiiksi. ADE-palvelun kdyttaminen vaatii Apple Business Manager- tai Apple School Manager

-portaalin kdyttoa, joiden avulla kolmannelta osapuolelta ostetut Apple-laitteet liitetdan Intune-
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ympariston hallintaan. Intunessa voidaan maarittdaa ADE-rekisterdintiprofiileja, jotka sisaltavat

Apple-laitteen kdynnistyksen yhteydessa tulevat asetukset ja kdytanteet. [1.]

4.3  Mobiililaitteiden rekisterdintirajoitukset

Tiettyjen mobiililaitteiden rekisterdinti voidaan estada tarvittaessa kokonaan Intune-hallintaympa-
ristosta. Rajauksiin voidaan maarittaa sallitut kayttojarjestelmaversiot, laitevalmistajat ja sallittu
laitemaara per tyontekija. Rajoitukset voidaan maarata koko yrityksen ymparistoon tai rajata vain
tiettyihin kayttdjaryhmiin. Rekisterdintirajoituksien hyddyntaminen on kannattavaa esimerkiksi
BYOD-skenaarioissa, joissa halutaan varmistaa, ettei tyontekija yrita rekisterdida erittdin vanhalla
Android-kayttojarjestelmaversiolla. Microsoft huomauttaa dokumentaatiossaan, etta rekiste-
rointirajoituksia ei kuulu laskea tietoturvaominaisuudeksi, vaan enimmakseen tyontekijéiden oh-

jaamiseksi. Saastunut mobiililaite pystyy ohittamaan rekisterdintirajoitukset. [32.]
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5 Intunen POC-kayttoonotto

Intunen POC-kayttoonotto toteutettiin kesalla 2020. Kayttoonotossa edettiin Centero Oy:n jar-
jestamilla Workshop-paivilld, joiden valilla testiymparistossa kokeiltiin erilaisia maarityksia ja ke-
rattiin mahdollisia kysymyksia sekd huomioita seuraavaa kertaa varten. Erilaiset kayttoonottovai-
heet dokumentoitiin kuvankaappauksien ja kirjallisten muistiinpanojen avulla, joista muodostuisi
Intune-kayttéonoton sisdinen ohjeistus. Ohjeistuksen rakentaminen aloitettiin kesan loppupuo-

lella, kun tarkeimmat Intunen osa-alueet oli testattu.

Tassa luvussa on kiteytetty POC-kdyttodnoton tarkeimpia vaiheita, joiden avulla iOS ja Android-
mobiililaitteiden hallintaa pystyi toteuttamaan. Luvun loppupuolella kdydaan lapi kdyttoonoton
aikana tehtyja testeja ja ongelmakohtia, jotka huomioitiin testien aikana. Suurin osa luvussa kasi-
tellyista asioista toimii samalla periaatteella myos Windows 10 -laitteilla, mutta erillisid huomioita

ei mainita opinnaytetyon rajauksen takia.

5.1 Laite- ja kayttajaryhmien luonti

Intune-ympariston eri laite- ja sovellusmadrityksia varten tarvitaan varten laite- tai kayttaja-
ryhma3, johon maaritykset voidaan kohdistaa tai tarpeen mukaan poissulkea. Intune-madritykset
voidaan myds kohdistaa kaikille yrityksen M365-ympadristossa oleville kayttdjille ja laitteille ilman

erillista ryhmaa. [33.]

Ryhma voi olla tyypiltadn madritetty tai dynaaminen. Madaritetyssa ryhmassa kayttajat tai laitteet
sijoitetaan manuaalisesti, kun taas dynaamisessa ryhmassa jasenet liittyvat automaattisesti saan-
tolausekkeiden perusteella. Laite- ja kdyttajaryhman kdyttaminen riippuu halutusta tavoitteesta.
Laiteryhmalle maaritetyt asetukset ovat kdytossa laitetasolla, ottamatta kantaa laitteen loppu-
kayttajista. Kayttajaryhmalle maaritetyt asetukset sen sijaan liikkuvat kayttajan mukana eri lait-
teille. Intune hyodyntaa Azure AD -ryhmia, joten dynaamiset ryhmat vaativat Azure AD Premium

-tilauksen [33].

Testiymparistoon tehtiin yksi maaritetty kayttajaryhma, johon lisattiin kdayttoonottotiimin jase-
net. Jokaista rekisterdintiprofiilia varten tehtiin dynaaminen laiteryhma. Dynaamisen ryhman

saantolauseke luodaan Rule Builder -tydkalulla tai tekstilaatikon avulla, joka mahdollistaa moni-
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mutkaisempien sadantoélausekkeiden luomisen. Sdantoélausekkeet muodostuvat vertailu- ja loogi-
sista operaattoreista, joiden viliin sijoitetaan tassa tapauksessa rekisterodintiprofiileihin liittyvat
arvot (kuva 7). Esimerkiksi Corporate-owned, fully managed user devices -rekisteréintiprofiilin alla

olevat mobiililaitteet ilmestyvat dynaamiseen ryhmaan seuraavaan saantolausekkeen avulla:

(device.managementType -eq "GoogleCloudDevice") and (device.deviceOwnership -eq "com-

pany") and (device.deviceOSType -startsWith "AndroidEnterprise")

ips |Allg

Dynamic membership rules X

B save X piscard Q Got feedback?
Configure Rules Validate Rules (Preview)
buildes e
And/Or Property Operator Value

(device.managementType -eq "GoogleCloudDevice”) and (device.deviceOwnership -eq "company”) and (device.deviceQSType -startsWith "AndroidEnterprise”)

Kuva 7. Dynaamisen ryhman saanténakyma.

Valmiina oleva sadntdlauseke nopeuttaa tulevia Intune-kayttéonottoja, silla sadantélausekkeet

voidaan kopioida suoraan dynaamisen ryhman lauseketekstilaatikkoon.

5.2  Laitteiden ja sovelluksien liittdmisen edellytykset

Jokainen mobiililaitealusta vaatii jarjestelmakohtaisen tilin tai tunnuksen linkittamisen Intune te-
nanttiin, jotta laitteiden rekisterdinti seka sovelluksien jakelu sovelluskauppojen kautta olisi mah-
dollista [34]. Luomis- ja linkitysprosessi vaihteli alustakohtaisesti yksinkertaisesta kdyttéonotosta

pitempadan ja monimutkaisempaan prosessiin.

Intuneen on myds mahdollista integroida ensimmaisen seka kolmannen osapuolen palveluita,
jotka tuovat lisdominaisuuksia ymparistoon. Intune tukee esimerkiksi Teamviewer-etatyopoyta-
ohjelman integraatiota, jonka avulla etayhteyden muodostaminen loppukayttdjan laitteelle on

suoraviivaisempaa [35].
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5.2.1 Android

Android Enterprise -hallintaprofiileja ja Google Play -sovelluksia varten tarvitaan Managed Google
Play -yritystili. Managed Google Play on Googlen yritystason sovelluskauppa, jonka kautta Intunen
hallitsemat Android-laitteet saavat yrityssovelluksensa. Tilin pitdisi olla tdysin yritysta varten
luotu, jotta jokaisella ymparistosta vastaavalla asiantuntijalla on oikeus hallita ja julkaista sovel-
luksia Google Play -hallintaympariston kautta. Googlen G-Suite-palvelun takana olevaa tilid ei ole
mahdollista kayttaa linkittamisen yhteydessa. Mahdollisten yksityisten sovelluksien jakelu vaatii
kehittdjatasolla olevaa tilia. Yksityiseen kayttoon kehitetyt sovellukset taytyy myos olla liitetty sa-

man tilin alle. [36.]

Testiymparistda varten luotiin uusi Google-yritystili. Yritystilin luomisprosessissa on tarkeda huo-
mioida, ettd sdhkdpostiosoitteeksi asetetaan yrityksen verkkotunnuksen alla oleva tili. Yritystilin
luomisen jalkeen Google tarjoaa erillisen yritysprofiilin maaritysta. Profiilin maaritys ei kuitenkaan

ole tarpeellinen Intunea varten. [34.]

Vasta luotu yritystili rekisterdidaan seuraavaksi Google My Business -palveluun. Google My Busi-
ness tarjoaa erindisia hyotyja yrityksille, kuten tehokkaamman tilinhallinnan. Tilinhallinnan avulla
yritystilille voidaan lisata esimerkiksi kaikkien Intune-ymparistdsta vastaavien tilit Google Play -
sovelluksien hallitsemista varten. Palvelun kdyttéonotossa vahvistetaan tili, jota halutaan kayttaa
rekisterdimiseen. Rekisterdinti vaatii myos yrityksen verkko-osoitteen, yrityksen tiedot ja vahin-

tdan toisen tilin, joka nimitetdan tilin omistajaksi. [34.]

Rekisterdintivaiheen jalkeen luotu yritystili on valmis Intune-linkitykseen Enroll Devices -osion
kautta (kuva 8). Intune avaa erillisen selainikkunan, johon kirjaudutaan yritystilin tunnuksella.
Google Play -palvelulle maaritetdan vield yrityksen nimi seka tietosuojavastaavan ja mahdollisen
EU-edustajan yhteystiedot. Tietosuojaan liittyvat yhteystiedot voidaan maarittaa jalkikateen tilin

asetuksista. Naiden vaiheiden jalkeen Managed Google Play on liitetty onnistuneesta tenanttiin.
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Managed Google Play X
Android enrollment

~ Essentials

Status Google account

0 Not Setup Not Available

Organization Registration date

Not Available Not Available

You must connect Intune to your company's managed Google Play account to manage Android enterprise devices. Follow the steps below to
enable Android enterprise enroliment. Learn more

1. 1 grant Microsoft permission to send both user and device information to Google. Learn more

2. Connect your Intune tenant to an administrative Google account to enable Android enterprise enrollment.

Launch Google to connect now.

Kuva 8. Managed Google Play -tilin maaritysikkuna

Managed Google Play -maarityksen aloituksen aikana kdytossa oli perus Google-tili, joka oli luotu
POC-ympadristda varten. Workshopin aikana kuitenkin huomattiin, etta perustililla ilmeni kaytto-
oikeusongelmia, jonka takia Managed Google Play -sovelluskaupan liitdntaa ei voitu viimeistella.
Ongelmanselvityksen jalkeen luvun 5.2.1 alussa kerrotut toimenpiteet veivat kdyttédnoton lop-

puun.

5.2.2 i0S

iOS-laitteiden ja sovelluksien liittdmisen edellytykset vaativat kaksi erillistd kdyttoonottovaihetta.
i0S-laitteiden rekisterdinti ja hallinta Intunesta kasin vaatii Apple MDM Push -sertifikaatin ja so-
velluksien lisdédminen VPP (Volume-Purchased Program Token) -tunnisteen, jolla synkronoidaan
Apple Business Manager -portaalista hankittuja sovelluksia. VPP-tunnisteen kdyttéonotto ei ole
kuitenkaan pakollinen vaihe ilmaisten iOS-sovellusten jakamiseksi. VPP-tunnisteen avulla jaetut
sovellukset eivat vaadi loppukayttdjalta Apple ID -tunnusta niiden asennusta varten. Maksulliset

i0S-sovellukset taytyy myods hankkia VPP-tunnisteen kautta.

MDM Push -sertifikaatin kdyttoonotto oli kahdesta edella mainitusta vaiheesta suoraviivaisempi.
Sertifikaatin konfiguroiminen tehddan Devices-vililehden rekisterdintiosiossa. Intune ohjeistaa
sertifikaatin kayttoonottoon viisi erilaista vaihetta, jotka koostuvat kaytannossa erilaisten tiedos-

tojen lataamisesta Intunen ja Applen valilla (kuva 10).

Sertifikaatin maarityksessa taytyy ensiksi suostua antamaan Microsoftille lupa ldhettaa kayttaja-

ja laitetietoja Applelle, jonka jdlkeen voidaan ladata CSR (Certificate Signing Request)-tiedosto.
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CSR-tiedostoa kaytetdaan luottamussertifikaatin pyytamiseen Apple Push Certificates -portaalista

[37].

Seuraavana vaiheena on luoda MDM Push -sertifikaatti. Sertifikaatti tehddaan Apple Push Certifi-
cates -portaalissa, johon kirjaudutaan kayttoonottoa varten tehdylla Apple ID -tililla. Apple Push
Certificates -portaalia kdytetaan Apple Push -sertifikaattien hallinnoimiseen ja uusimiseen erilais-
ten palveluiden valilla. MDM Push -sertifikaatin voi tehda milla tahansa Apple ID -tililla. On kui-
tenkin hyva huomioida, etta Push-sertifikaatin uusiminen taytyy aina tehda samalla tunnuksella,
jolla kayttoonotto tehtiin ensimmaisen kerran. Uusimisen takia ei ole hyva idea kayttaa henkilo-
kohtaista Apple-tilid, jos esimerkiksi tyontekija lahtee yrityksesta pois. Apple ID -tilin menettami-

nen johtaa uuden MDM Push -sertifikaatin luomiseen.

Apple Push Certificates -portaaliin ladataan Endpoint Managerista dskettdin hankittu CSR-tie-
dosto, jonka jalkeen MDM Push -sertifikaatin luonti on valmis. Apple Push Certificates -portaali
ilmoittaa vield saamansa tiedot vahvistusilmoituksessa, josta MDM Push -sertifikaatin voi ladata

(kuva 9).

Apple Push Certificates Portal

Confirmation

You have successfully created a new push certificate with the following information:
Service Mobile Device Management

Vendor Microsoft Corporation
Expiration Date  Jun 24, 2021

* Wanage Certificates

Kuva 9. Apple MDM Push -sertifikaatti on valmiina ladattavaksi.

MDM Push -sertifikaatti ladataan portaalista PEM (Privacy Enhanced Mail)-sertifikaattitiedosto-
muodossa. Apple MDM Push -sertifikaatin kdyttdonotosta muodostuvat tiedostot on hyva tallen-
taa keskitettyyn paikkaan tulevaisuutta varten. MDM Push -sertifikaatti taytyy uusia kerran vuo-
dessa, jolloin tiedostoon kannattaa nimetd esimerkiksi pdivamaara. CSR-tiedostoa joutuu vain
kdyttamaan ensimmaisen kayttdoonoton aikana, jos MDM Push -sertifikaatin uusiminen muiste-
taan tehda ajoissa. Muussa tapauksessa myos CSR taytyy uusia. Intune ilmoittaa MDM Push -ser-
tifikaatin vanhenemispaivan ja milla Apple ID -tililla se on luotu. Varatoimenpiteitd ja dokumen-

taatiota on kuitenkin hyva tehda selkeille asioillekin.
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MDM Push -sertifikaatin lataamisen jalkeen kayttoonotossa voidaan siirtya takaisin Endpoint Ma-
nagerin MDM Push -maarityksen viimeistelyyn. Maaritysikkunan neljanteen kohtaan kirjoitetaan
Apple ID -tunnus, jolla MDM Push -sertifikaatti luotiin ja lopuksi valitaan sertifikaattitiedosto
(kuva 10). Maarityksien jalkeen MDM Push -sertifikaatin kayttéonotto viimeistelladn lataamalla

tiedot Intune-ymparistoon.

Configure MDM Push Certificate X
Last updated Expiration
Not available Nat available
Apple D Subject ID
Not set up Not set up
Serial number
Not set up
®
You need an Apple MDM push certificate to manage Apple devices with Intune
Steps:
grant Microsoft permission to send both user and device information to Apple. More information on Microsoft
permission,
| agree. *
2. Download the Intune certificate signing request required to create an Apple MDM push certificate.
Download your CSR
Create an Apple MDM push certificate, More information on Apple MDM push certificate
Create your MDM push Certificate Cf
4 Enter the Apple ID used to create your Apple MDM push certificate.
Apple ID *
5. Browse to your Apple MDM push certificate to upload
Apple MDM push certificate *
MDM_ Microsoft Corporation_Certificate24062020.pem” ﬁ

Kuva 10. Apple MDM Push -sertifikaatin maaritysikkuna.

VPP-tunnisteen kayttéonotto aloitetaan Tenant administration -valilehden Connectors and to-
kens -osiosta, jossa VPP-tunnisteen luominen johdattaa Apple VPP -portaaliin Apple Business
-palvelun rekisterditymista varten. Rekisterditymislomakkeeseen annetaan yrityksen, rekisteroi-
jan ja vahvistavan yhteyshenkilon tiedot. Vahvistavan yhteyshenkilon taytyy olla yrityksessa paat-
tdvdassa asemassa, kuten toimitusjohtaja, joka vahvistaa Apple Business -kdyttédnoton Apple-

Care-edustajalta (kuva 11).
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Rekisterointi on tarkistettavana

limoitamme sinulle, kun rekisterdintisi on hyvaksytty.
Rekisterdintisi tarkistaminen voi kestd3 enintddn 5 paivaa.
Lahetetty Tutkitaan Vahvistussoitto Hyvaksytty

Rekisterdintipyynnéllesi on maaratty AppleCare-edustaja, joka
parhaillaan tarkistaa organisaatiotasi.

[ Tulosta rekisterdintitiedot ]

Kuva 11. Apple Business -rekisterdintitietojen syottamisen jalkeinen ilmoitus.

Rekisteroija saa kayttoonoton vahvistuksen jalkeen Apple Business -palvelun tdaydet kayttooikeu-
det ja voi delegoida lisaa kayttooikeuksia muille Apple ID -tunnuksille. Apple Business Manager
-portaalin Apps and books -osiosta ladataan VPP-tunniste, jotta VPP-kdyttoonotto voidaan suo-
rittaa loppuun Endpoint Managerissa. Juuri ladattu VPP-tunniste liitetdan Connectors and tokens
-osion VPP-linkitykseen. VPP-linkitykselle annetaan vield nimi ja Apple Business -palvelun paa-
kayttajatunnus, jolla VPP-tunnus ladattiin. VPP-linkityksessa kdydaan viela lapi erindisid asetuksia,
kuten VPP-tilityypin asettaminen, joka on tassa tapauksessa Business. Kdayttéonoton jalkeen Intu-

neen voidaan synkronoida Apple Business Manager -portaalin kautta hankittuja sovelluksia.

5.3  Sovellukset

Endpoint Managerin Apps-valikko pitda sisdlladn Intunen sovellustason hallintaan liittyvat omi-
naisuudet. Yleisndkymadsta voidaan tarkistaa, ovatko sovellukset ja sovelluksien tietoturvaan liit-

tyvat APP-kaytanteet tulleet hallitulle mobiililaitteelle onnistuneesti (kuva 12).

Kayttoonoton kannalta Apps-valikossa keskityttiin olennaisiin ominaisuuksiin, kuten sovelluksien
lisddmiseen ja kohdentamiseen kayttdja- tai laiteryhmalle. Kayttéonotossa kaytiin myos lapi eri-
laisia sovelluksien kayttokokemusta ja tietoturvaa muokkaavia kaytanteita, jotka muodostaisivat
hyvan hallintaperustan sovellustasolla. Sovellustason hallintaa voidaan toteuttaa sovelluskdytan-

tojen avulla myds ilman mobiililaitteen rekisterdintia Intune-ymparistéon.
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Home
@ Apps | Overview X
|/__~, Search (Ctrl+/) | < # Essentials
Tenant name MDM autharity
O overview I Microseft Intune
§i2 Allapps Tenant location Account status
Europe 0201 Active
& Monitor
Installation status ~ App protection policy status
By platform —_—
Windows Top installation failures by devices Apps with installation failures
B iossiPados
Microsoft Authenticator 108 1
L macos
Yritysportaali Windows 0 1
B Android
TeamViewer: Remote Co... i0S 0 o
Policy 4

i App protection policies
¥ App configuration policies
® i0s app provisioning profiles
S mode supplemental policies

1) Policies for Office apps

“| Policy sets
Other
B App selective wipe

? App categories

Ll E-books

Kuva 12. Apps-valikon yleisnakyma.

5.3.1 Sovelluksien lisdaaminen ja kohdennus

Sovelluskauppojen kayttoonoton jalkeen halutut sovellukset taytyy lisdtd Intune-ymparistoon,
jotta ne voidaan kohdentaa loppukayttdjien mobiililaitteille. Sovelluksien lisdadminen POC-kayt-
toonoton aikana tehtiin sovelluskauppojen kautta, jonka jalkeen hankitut sovellukset synkronoi-
daan Tenant Administration -valilehden Connectors and tokens -valikosta. Sovellukset ilmestyvat
synkronoinnin jalkeen Endpoint Managerin sovellusluetteloon, josta sovellukset voidaan lopulta

kohdistaa loppukayttajille.

Sovelluksen kohdistaminen mobiililaitteelle voidaan tehda vapaaehtoiseksi tai pakolliseksi. Pakol-
liseksi maaritetty sovellus asentuu heti, kun kohdistetun ryhman alla oleva loppukayttaja rekiste-
roi mobiililaitteensa Intunen hallintaan. Vapaaehtoiseksi maaritetty sovellus on saatavilla loppu-
kayttajalle yritysportaalin tai yrityssovelluskaupan kautta. Sovellus voidaan myds maarittaa pois-

tettavaksi kohdistettujen kayttajaryhmien mobiililaitteilta. Testiymparistoon valittiin sovelluksia,
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jotka olivat entuudestaan Kaisanetilla kdaytossa, kuten Microsoft Outlook ja muut kaytossa olevat

Office-paketin sovellukset.

5.3.2 Sovelluksien tietoturvat

Sovelluksien tietoturvaa voidaan vahvistaa APP (App protection policies) kdytantdjen avulla. APP-
kaytannoilla maaritellaan kolme erilaista osa-aluetta: Data protection, Access requirements ja
Conditional Launch. Osa-alueilla voidaan vaikuttaa, miten hallittujen sovelluksien yritystietoihin

paastaan kasiksi ja miten sitd saadaan jakaa hallittujen sovelluksien sisalla ja ulkopuolella.

Jokaisella mobiililaitealustalle on omat APP-kaytdnteensd, mutta periaate pysyy samana. APP-hal-
lintaa tukevat sovellukset valitaan valmiiksi olevasta sovelluslistasta, jonka jalkeen jokaisen osa-
alueen tarjoamat asetusvaihtoehdot kdydaan lapi. Sovellukseksi voidaan myds valita itse kehi-
tetty tuote, joka ei ole saatavilla sovelluskaupoista. Sovelluksen taytyy olla integroitu Intune
SDK:n kanssa, jotta APP-kaytadnteita voi kayttda [38]. Lopuksi APP-kdytanteellad kohdistetaan jokin

kayttajaryhma, jonka laitteille APP synkronoituu.

Testiymparistoa varten tehtiin kaksi oletuskaytantod Android- ja iOS-laitteille. Sovelluksiksi valit-
tiin Microsoft Outlook ja Teams. Toimivuuden kokeilun vuoksi kdytdanteista muokattiin hyvin ra-
joittavia, joiden kdyttaminen tuotantoymparistdssa olisi todenndkdisemmin aiheuttanut vastus-

tusta loppukayttdjien keskuudessa.

Data protection -osuudessa madritetaan, minkalaista suojausta halutaan yritystiedoille, joita Out-
look ja Teams tallentaa laitteelle. Oletuskaytdnteissa estettiin esimerkiksi sovelluksissa olevien
yritystietojen tallentaminen kaikkialle paitsi Microsoftin OneDrive- ja SharePoint-palveluun. Toi-
sena esimerkkina tiedon siirto muiden ulkopuolisten sovelluksien kautta rajoitettiin vain Intunen
hallinnassa oleviin sovelluksiin. Tiedon siirron rajoittaminen estdd mm. loppukayttdjaa jakamasta

sosiaalisessa mediassa ollutta kuvaa Microsoft Teams -sovellukseen.

Access requirements tarkoittaa asetuksia, jotka vaikuttavat hallittujen sovelluksien paasyyn. Lop-
pukayttajaa voidaan esimerkiksi pyytaa asettamaan PIN-koodi sovelluskohtaisesti, jos mobiililait-
teella ei ole asetettu muuta lukitusta. Oletuskdaytanndssa sallittiin mm. biometrisen lukituksen
kayttaminen PIN-koodin sijaan ja estettiin yksinkertaisen numerokoodin kayttaminen, esimerkiksi

nelja perakkaista nollaa.
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Conditional launch -osiossa maaritetdan erilaisia ehtoja sovellus- ja laitetasolla. Mita pitaisi ta-
pahtua, kun loppukayttdja on esimerkiksi laittanut sovelluksen PIN-koodin vaarin 10 kertaa? Eh-
dolle valitaan ensiksi asetus seka arvo ja lopuksi toiminto, joka maarittaa, mita ehdon tayttymisen
jalkeen pitdisi tapahtua. Liilan monen vaaran PIN-koodin sy6ttamisen seurauksena voitaisiin esi-
merkiksi nollata PIN tai tyhjentaa kyseisen sovelluksen tiedot. Oletuskdytantoon valittiin PIN-koo-
din nollaaminen. Oletuskaytanndssa estettiin myos esimerkiksi valittujen sovelluksien kaytto roo-

tatulla puhelimella.

5.3.3 Sovelluksien muokkaaminen

Tiettyja sovelluksia voi muokata ACP (App configuration policies)-kaytdantojen avulla. ACP-kadytan-
tojen avulla sovelluksen asetuksia voi esiasettaa haluttuun tilaan, joka yksinkertaistaa sovelluksen
kdyttoonottoa ja vahentda loppukayttdjan mahdollisia ongelmia. ACP-kdytdnt6ja tukevat
Android-sovellukset voidaan tunnistaa Managed Google Play -sovelluskaupassa seuraavan huo-

mion avulla: Tdmd sovellus tarjoaa hallinnoitua mddrittdmistd (kuva 13).

Microsoft Outlook
Microsoft COI’PDTI-“IDH LB B & B 487 84 &

PEGI 3

Sisaltaa mainoksia

&, Tama sovellus tarjoaa hallinnoitua maarittamista

© Tami sovellus on saatavilla vain tietyissa maissa

Peruuta hyvaksynta Hyvaksyntaasetukset

Kuva 13. Android-sovellus, joka tukee ACP-kdytantoa.

Luomisprosessissa valitaan, tuleeko ACP-kaytanto Intuneen rekisterdityneilld mobiililaitteille, vai
muokataanko sovellusta laitteelle, joka hyddyntaa sovellustason hallintaa ilman Intune-rekiste-
rointia. POC-kayttéonoton aikana testattiin kahta Intune-hallittujen laitteille kohdistetun sovel-

luksen maarittamista.

Sovelluksen asetuksien muokkaamisen toteutetaan Intunen configuration designer -editorilla.
Vaihtoehtoisesti samat tiedot voidaan syottdda XML-muodossa. Configuration designerin tarjoa-
mat asetukset vaihtelevat sovelluskohtaisesti. Paremmin tuetut sovellukset antoivat graafisen
kayttoliittyman tarjolla oleville asetuksille, kun taas esimerkiksi Google Chrome -selaimeen halu-

tut muutokset tehtiin JSON-arvoilla Googlen dokumentaatiota hyvaksikayttaen.
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ACP-kaytanteiden hyodyntaminen tuli selville mm. rajoitetun hallintaprofiilin alla olevan Android-
mobiililaitteen kautta, jolla sai kayttaa vain Google Chrome -selainta. ACP-kdytannon avulla
Chrome-selaimen kaytto rajattiin vain tiettyihin internet-sivustoihin ja paasy Chromen asetuksiin

estettiin.

5.4 Laitteet

Endpoint Managerin Devices-valikko sisdltdda mobiililaitekohtaiset Intune-ominaisuudet. Yleisna-
kymasta nahdaan erinaisia tilanne- ja halytyskatsauksia, kuten rekisterdityneiden mobiililaittei-

den jako eri kayttojarjestelmien ja rekisterditymisen onnistumisen perusteella (kuva 14).

Kayttoonoton kannalta Devices-valikon tarkeimmat osiot olivat laiterekisterditymiseen ja erinai-
siin laitekaytanteisiin liittyvat asetukset. Laitekdytantdjen avulla rekisterdityneen mobiililaitteen
ominaisuuksia voidaan hallita rekisterdintiprofiilin perusteella. Laitekdytannot ovat kaytannossa
hyvan mobiililaitehallinnan perusta. Testiymparistossa eri rekisterdintiprofiileille tehtiin asetus-

ja vaatimuskaytanteitd, jotka muokkaavat ja yllapitavat hallitun mobiililaitteen asetuksia.

Home

0] Devices | Overview

[ search (ctrl+p | «

Enrollment status Enrollment alerts Compliance status Configuration status Software update status
O Overview

Enrollment failures by OS

B Al devices Intune enrolled devices
LAST UPDATED 10/8/2020 KLO 14.23.12 o
8 Monitor
Platform Devices -
By platform .
i0s/iPadOs I _
60
Windows
Android I
40
i05/iPad0s
E macOs ‘ o
L macos N 20
Windovs I
B Android 0
windows Mobile |0 R
S Octd Oct 11 Oct 18 Oct 25
Device enroliment Tota 1 i05 macos Android Windons Windows Mobile
Bl Enroll devices 0 0 0 0

Policy Top enrollment failures this week

Compliance policies No data to display
0 conditional access

[F configuration profiles

Scripts

&

Group Pelicy analytics (preview)

Windows 10 update rings

Windows 10 feature updates (Pre...

Update policies for i05/iPad0s

a8 =

Enroliment restrictions

eSIM cellular profiles (Preview)

¥] Policy sets

Kuva 14. Devices-valikon yleisndkyma.
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5.4.1 Laitekohtaiset asetuskaytanteet

Intunessa laitekohtaisten asetuskaytantdjen (Configuration policies) avulla mobiililaitteen erilai-
sia ominaisuuksia ja asetuksia voidaan ottaa paalle tai pois kdytosta. Intunessa asetuskaytanteet
on jaettu erillisiin konfiguraatioprofiileihin, kayttojarjestelma- ja rekisterdintiprofiilikohtaisesti.
Intune-konfiguraatioprofiili voi kasitella esimerkiksi langattoman ldhiverkon automaattista aset-
tamista tai sahkopostiasetuksien muokkaamista. Mobiililaitteelle kohdistetut asetuskaytdanteet
tulevat voimaan pakollisesti, joten loppukayttajille ei ole vaikutusvaltaa muuttaa niita jalkeen-

pain.

POC-kayttoonotossa testattiin Device Restrictions -konfiguraatioprofiilia Android- ja i0OS-laitteille.
Device Restrictions on yleisen hallinnan kannalta tarkea Intune-konfiguraatioprofiili, silla se pitaa
sisallaan erilaisia tietoturvaan vaikuttavia asetuksia ja ominaisuuksia. Henkilokohtaisille seka tay-
sin hallituille laitteille tehtiin omat Device Restrictions -asetuskaytanteet, jotka voisivat olla ole-

tuksena kaikille yrityksen mobiililaitteille.

Henkilokohtaisen Android-laitteen Intune-asetuskadytanteiden vaikutusalue pysyy tydprofiilin si-
sapuolella, joten huomioonotettavia Device Restrictions -asetuksia oli vihemman taysin hallit-
tuun Android-laitteeseen verrattuna. Tyoprofiilin kdyttamiseen vaadittiin salasana, ja tietojen ko-
pioiminen tyoprofiilin hallinnassa olevista sovelluksista ulkopuolelle estettiin. Pakotetusti paalle
laitettiin myds Managed Google Play -sovelluskaupan Verify Apps -ominaisuus, joka skannaa asen-

nettavien sovelluksien turvallisuuden.

Taysin hallitussa Android-laitteessa muokattavien Device Restrictions -asetuksien maara oli huo-
mattavasti suurempi, silla tyoprofiilirajausta ei ollut. Taysin hallitulle Android-laitteelle asetettiin
esimerkiksi automaattinen kayttojarjestelman paivitys ja pakollinen nayténlukituksen salasana.
Corporate-owned dedicated devices -rekisterdintiprofiilia varten tehtiin viela erillinen Devices
Restrictions -asetuskaytanto, jossa kaikki mahdollinen estettiin ja sallittiin vain yhden sovelluksen
automaattinen suorittaminen. Estojen jalkeen mm. USB-tiedonsiirto ja Android-tilapalkin kaytto

ei enda ollut mahdollista.

iOS-laitteille tehtiin yksi Devices restrictions -asetuskaytanto, pienemman testiskenaariomaaran
vuoksi. Testeissa kaytiin lapi vain loppukayttdjan rekisterdima iOS-laite yritysportaalin kautta eli
BYOD-skenaario. Asetuskaytantdon asetettiin mm. pakollinen naytonlukituksen salasana, joka ei

henkilokohtaisella i0OS-laitteella ollut rajattuna vain tyoprofiilin kaltaisen ympariston sisalle.
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5.4.2 Laitekohtaiset vaatimuskaytdnteet

Intunen laitekohtaisilla vaatimuskaytanteilld (Compliance policies) tarkistetaan mobiililaitteiden
asetuksien tilaa. Mobiililaite voi olla Compliant- tai Not Compliant -tilassa. Intune-vaatimuskay-
tanteet eivat muuta mobiililaitteen asetuksia ilman loppukayttdjan paatosta. Intune-vaatimus-
kaytanteiden sivuuttaminen laittaa mobiililaitteen Not Compliant -tilaan, kun taas asetuksien
muuttaminen kaytanteiden mukaiseksi antaa mobiililaitteelle Compliant-tilan. Compliance-tila-
tietoa voidaan hyédyntad mm. raportoinnissa, ja sen perusteella voidaan myos estaa esimerkiksi
hallittujen sovelluksien kayton. Testiympariston kayttdonotossa rajoittavia Compliance-toimen-

piteita ei kuitenkaan tehty.

Ennen erillisten Intune-vaatimuskaytanteiden luontia on hyva kdyda lapi Endpoint Managerista
|6ytyvat yleisasetukset. Intune-vaatimuskadytanteiden yleisasetukset sisaltavat kolme maaritetta-

vaa kohtaa, jotka kohdistuvat jokaiseen rekisterdityyn mobiililaitteeseen:

- Meneeko ilman vaatimuskaytantda oleva mobiililaite Not Compliant vai Compliant-ti-

laan?

- Kaytetaanko tehokkaampaa iOS jailbreak -tarkistusta?

- Kuinka pitkdan ajanjakson aikana mobiililaitteen taytyy ilmoittaa vaatimuskadytdnteiden

tila, jotta se pysyy Compliant-tilassa?

Intunessa ei yleisesti ilman vaatimuskdytantda olevaa mobiililaitetta haluta muiden vaatimuskay-
tantda noudattavien mobiililaitteiden joukkoon, joten Not Compliant -raportointi jatettiin paalle.
Tehokkaampi iOS jailbreak -tarkistus ei koettu olennaiseksi asetukseksi ainakaan testiymparis-
tossa. Intune mainitsee jailbreak-tarkistuksen vievan myoés enemman virtaa iOS-laitteilta. Vaati-
muskaytanneraportoinnin ajanjakso pidettiin 30 pdivan oletuksena. Jos mobiililaite on esimerkiksi
poissa kaytosta loppukayttdjan pidemman loman takia, niin mobiililaite menee Not Compliant -

tilaan, mutta palautuu Compliant-tilaan internet-yhteyden palatessa.

Not Compliant -tila ilmoitetaan loppukayttdjalle yritysportaali-sovelluksen laiteluettelossa punai-
sella huutomerkilla. Yritysportaalin tarkemmasta laitendkymasta loppukayttdja ndkee, mitka ase-
tukset pitdisi muuttaa. Not Compliant -tilalle voidaan myds maarittaa erillisia toimintoja vaati-

muskaytanteen luomisen aikana. Testiymparistod varten vaatimuskaytannaille luotiin viestipoh-
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jat, jotka lahetetaan loppukayttajalle sahkopostitse. Viestipohjassa on kayttdjarjestelmakohtai-
sesti kerrottu, mitka asetukset loppukayttajan pitdisi tarkistaa, jotta mobiililaite menee takaisin

Compliant-tilaan.

Testiymparistoon luoduille Intune-vaatimuskaytanteille asetettiin samankaltaiset tietoturvavaa-
timukset, kuten salasanan vaatimisen mobiililaitteen avaamisen yhteydessa. Intune-vaatimuskay-
tanteen avulla henkilokohtaisten Android-laitteenkin lukitus saatiin parempaan kuntoon, silla sita

ei voinut pakottaa Intune-asetuskaytanteen avulla.

5.5 Ymparistdn testaus

POC-kadyttéonoton aikana tehdyt testit suoritettiin Kaisanetin varastolaitteilla. Testilaitekanta
koostui useammasta Android-laitteesta ja kahdesta iOS-laitteesta. Android-laitteiden maaran oli
tarpeen olla suurempi, jotta jokaista rekisterdintiprofiilia voitaisiin testata ilman jo kokeilussa ole-
van Android-laitteen nollaamista. iOS ja Android-laitteiden testit koostuivat |dhinna erilaisista so-
vellus- ja laitekdytanteiden maarityksista, jonka jalkeen niiden toiminnallisuutta kokeiltiin mobii-
lilaitteilla. Intunen tarjoamia yllapito-ominaisuuksia kaytiin myos testien aikana lapi. Testeista il-
mentyneet ongelmat kerattiin ja selvitettiin Centero Oy:n kanssa eteenpain, jos niihin ei |I0ydetty

ratkaisua.

Laitekohtaisten kdytantdjen testaamisen aikana havaittiin synkronointiin liittyvaa ongelmaa. Tay-
sin hallitun Android-laitteen kdyttéonotossa pitdisi ilmestya erilaisia asetusvaatimuksia, jotka lop-
pukayttdjan taytyy suorittaa (kuva 15). Testilaitteelle ilmestyi kuitenkin vain oletusvaiheet: tyo-
sovelluksien asennus ja laitteen rekisterdityminen. Centero Oy:n kanssa pidetyn tilannetarkastuk-

sen yhteydessa syy saatiin kuitenkin selville.

Vaatimuskaytdnne oli kohdistettu dynaamiseen laiteryhmaan, jonka seuraamuksena Android-tes-
tilaite ei voinut saada sille maaritettyja kaytantoja tydpuhelimen maaritysvaiheessa. Dynaaminen
laiteryhma osaa liittaa laitteen jaseneksi vasta sitten, kun mobiililaitteen kaytté6nottovaiheet on
suoritettu loppuun. Ongelmanselvityksen kautta tuli selvaksi, ettd dynaamisille ryhmille maarite-
tyt kdytanteet synkronoituvat laitteille viiveelld, kun taas valmiiksi maaritettyjen ryhmien synkro-
nointi tapahtui nopeammin. Maaritetyn kayttdjaryhman kohdistamisen jalkeen vaatimuskay-

tdnne toimi oikein.
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Maarita tydpuhelin

Suorita ndma IT-osaston antamat vaiheet

Aseta nayton lukitus

Valitse PIN-koodi, kuvio tai
salasana

Kuva 15. Taysin hallitun Android-laitteen Mddrité tydpuhelin -kayttéonottovaihe.

Dynaamisten ryhmien synkronointiviiveen takia yritysportaali-sovellus ilmoitti henkilokohtaisen
mobiililaitteen rekisterdinnin jalkeen, ettei vaatimuskaytanteitd ole maaritetty, vaikka sovellus
vaati loppukdyttdjaa paivittamaan mobiililaitteen asetukset. Synkronointiviiveen kestoksi katsot-
tiin noin viisi minuuttia, jonka jalkeen mobiililaitteelle kohdistetut sovellukset ja kdytanteet alkoi-

vat ilmestymaéan push-ilmoituksina.

Intune-ympadriston testaamisessa havaittiin myds ongelmia yritysportaali-sovelluksen vaatimus-
kdytannetarkistuksessa. Yritysportaali saattoi ilmoittaa, ettd juuri rekisterdity testilaite on yh-
teensopiva yrityksen kdytanteiden kanssa, vaikka kaikkia testilaitteen asetuksia ei ollut maaritetty
niiden mukaisesti. Kaytanteiden tila tarkistettiin myos Endpoint Managerin laitekohtaisesta hal-
lintanakymasta, jossa kaikki maaritykset ndyttivat vihreda. Ongelmaa lahdettiin ratkomaan uudel-
leenmaarittamalld kaytanteiden ongelmakohtia. Esimerkiksi vaaditun salasanatyypin muuttami-
nen Device Default ja At least numeric valilla ja salasanan vahimmaispituuden asettaminen. Hen-
kilokohtaisen iOS-testilaitteen kanssa kdytanteiden toimivuus oli Android-testilaitteisiin verrat-
tuna parempi. Vaaditut asetukset, kuten lukituskoodin asettaminen, tulivat suoraan kotindaytén

eteen.
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Rekisteroityneiden testilaitteiden yllapito tapahtuu Endpoint Managerin Devices-valikon kautta.
Devices-valikon laiteluettelosta valitaan tietty laite, jonka jdlkeen saadaan nakyviin laitekohtainen
hallintandkyma. Laitekohtaisessa hallintandakymassa voidaan seurata kaytantdjen ja hallittujen
sovelluksien tilaa seka suorittaa tiettyja yllapitotoimintoja, kuten tehdasasetuksien palauttami-
nen tai Intune-synkronointi (kuva 16). Yllapitotoiminnot vaihtelevat rekisterdintiprofiilin ja kayt-

tojarjestelman perusteella.

(' ) iPhone X
‘,.’J Search (Ctrl+/) € X Retire %D Wipe [i Delete [} Remotelock () Sync
© Overview A Essentials
Manage Device name Primary user (preview)
iPhone
Properties Management name Enrolled by

IPhone_8/20/2020_9:44 AM
Monitor

Ownership Compliance
B Hardware Personal Mot Compliant
Serial number Operating system
i Discovered apps _ ios
» Device compliance Phone number Device model
iPhone 11

]

B Device configuration
See more

™ App configuration

B Device actions status
® Endpoint security configuration

Action Status Date/Time Error

Managed Apps Mo data

Kuva 16. Mobiililaitteen hallintandkyma.

Testatut yllapito-ominaisuudet todettiin toimiviksi. Esimerkiksi tehdasasetuksien palauttaminen
Endpoint Managerista kasin taysin hallitulle Android-testilaitteelle tapahtui ldhes hetkessa. Jos
testilaite oli juuri sammutettuna, niin tehdasasetuksien palauttaminen lahti kdyntiin heti internet-
yhteyden palautuessa. Testilaitteille kokeiltiin myds muita ominaisuuksia, kuten Retire, joka pois-
taa vain yrityskohtaiset tiedot mobiililaitteelta, tai Sync, joka synkronoi mobiililaitteelle kaikki uu-

det ja paivitetyt sovellukset seka kdytanteet.
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6 Pohdinta

Intune mahdollistaa mobiililaitteiden monipuolisen ja keskitetyn hallinnan. Kokonaisuudessa
POC-kayttoonotto eteni kesan aikana hyvaa tahtia ja tarpeelliset testit saatiin tehtya. POC-kayt-
toonoton perusteella Intune otettiin kayttoon Kaisanetin tuotantopuolella, josta se paasee jatko-
kehitykseen testiympariston pohjalta. Tehdasasetuksien palauttamista vaativien rekisterdintipro-
fiilien kayttaminen jaa todenndkdisesti pieneksi olemassa olevien laitekantojen takia. Henkilékoh-
taisten mobiililaitteiden hallintaominaisuudet ovat skaalaltaan pienempia, mutta mahdollistavat

silti tarkeita vaatimuksia, kuten naytonlukituksen asettamisen.

Kayttoonoton ohjeistuksen rakentaminen osoittautui suureksi tyoksi, silla Intune on ominaisuuk-
siltaan valtava. Centeron workshop-paivien ja testien aikana keratyilld muistiinpanoilla seka ku-
vankaappauksilla ohjeistusta saatiin pitkalle, mutta dokumentaation kerddminen olisi ainakin
oman panostuksen kannalta voinut olla vield laajempaa. Tietyt kdyttdonoton osa-alueet joudut-
tiin tarkastamaan uudelleen ohjeistuksen tydstamisen aikana. Intunen jatkuvasti kehittyvat ja uu-
det ominaisuudet aiheuttivat myos muutoksia ohjeistuksessa ja vaativat tietyissa tapauksissa uu-
delleen testauksia. Jatkuvan kehityksen alla olevan palvelun ohjeistusta joutuu valttamatta pai-

vittamaan aika ajoin.

Intune-ymparistoon yllapitoon liittyvia aihepiireja ei kasitelty POC-kayttoonoton aikana laitekoh-
taisen hallintaominaisuuksien lisdksi. Selvitettavaksi tyoksi jaa esimerkiksi Intune-ympariston
kdyttooikeudet ryhmittdin ja miten ne jaotellaan tietoturvan kannalta jarkevasti. Yllapito-osuu-

delle taytyy myos rakentaa oma ohjeistus.

Intune-ympadriston kdyttdonoton monimutkaisuus riippuu hallintaan tulevasta laitekannasta ja
sen myota selvitettavista asioista. Kdyttdonoton ohjeistuksen rakentamisen yhteydessa huomioi-
tiin esivalmistelujen tarkeys, joka tulee ensimmaisena vaiheena Intune-kdyttdonotossa vastaan.
Perusteellisen esivalmistelun kautta alkava kayttéonotto tulee etenemaan sujuvammin, kun jo-

kaista osa-aluetta ei tarvitse lahtea selvittamaan erikseen kdyttéonoton aikana.

Microsoftilla on viela kehitettavaa Intunen kayttokokemuksessa, vaikkakin POC-kayttoonotto su-
jui lahes mutkattomasti ja tarkeimmat ominaisuudet todettiin toimiviksi. Endpoint Manager on
kayttoliittymaltdaan ja ominaisuuksiltaan suurimmaksi osaksi laadukkaasti toteutettu, mutta kayt-

toonoton aikana huomioitiin tiettyja parannuksen kohteita. Eri osa-alueiden raportointi oli usein
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huomattavasti myohassa verrattuna mobiililaitteiden varsinaiseen sovellus- ja kdytannetilaan tai

ei paivittynyt laisinkaan.

Endpoint Managerin luettelotaulukkojen jarjestamisvaihtoehdot eivat ole mydskaan johdonmu-
kaisia. Esimerkiksi sovellusluetteloa voi vain jarjestaa tiettyjen tietosarakkeiden perusteella. So-
vellustyypin perusteella jarjestaminen olisi mm. hyodyllinen lisdys, joka taytyy talla hetkellad tehda

erillisen asetusikkunan kautta.

Mobiililaitteiden keskitetyssa hallinnassa on tarkeda miettia tietoturvan ja kdytettavyyden rajoja.
Liian aggressiiviset kdytanteet voivat haitata loppukayttdjan tyoskentelya ilman varsinaisia hyo-
tyja tietoturvan kannalta ja liian kevyet kdytanteet painvastoin. Yksinkertaisemmat oletusvaati-
mukset, kuten nayténlukituksen vaatiminen on hyva lahtokohta, jonka pohjalta voi ldhted mietti-
maan yrityksen nakokulmasta tarkeita kipukohtia. Voidaan esimerkiksi pohtia sovellusten tiukem-

pia kdytanteitd, jotta kriittiset yritysresurssit pysyvat paremmin turvassa.

Tyon aihepiiri oli aloitusvaiheessa suurimmilta osin tuntematon. Intunea ja mobiililaitehallinnan
maailmaa olin ehtinyt aikaisemmin pintaraapaisemaan teoreettiselta puolelta, mutta varsinainen
kaytannon tyo ja sen kautta tarkempi tutkiminen opetti paljon, kehittden samalla omaa ammatil-
lista osaamista. Dokumentoinnin tarkeys korostui entisestaan kayttdonoton aikana. Hyva doku-
mentointimateriaali vahentaa pyoran uudelleen keksimisen tarvetta ongelman tai muun selvitet-

tdvan asian yhteydessa.
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7  Yhteenveto

Tyon alkuosiossa perehdyttiin mobiililaitteiden etahallinnan yleiskasitteisiin ja erilaisiin laitepoli-
tiikkaratkaisuihin. Mobiililaitteiden etdhallinnan mahdollistavat tuotteet voidaan lajitella naiden
kasitteiden alle, jonka kautta hallintaominaisuuksien taso saadaan tietoon. Hallintaominaisuuk-
siin voi esimerkiksi kuulua mobiililaitteen asetuksien ja sovelluksien maarittaminen. Laitepolitiik-
karatkaisujen avulla tiedetaan mobiililaitteiden omistajuuden ja hallinnan taso. Henkilokohtais-
ten mobiililaitteiden kohdalla todettiin tietoturvaan liittyvia riskitekijoita vahaisen laitesuojaami-
sen takia. Yrityksen omistamat mobiililaitteet takaavat paremman tietoturvan, mutta rajaavat

tyontekijoiden kayttokokemusta.

Seuraavana tyossa tutustuttiin Microsoft Intune -palvelun perusteisiin ja sen osa-alueisiin. Intu-
nen avulla mobiililaitteita voidaan etdhallita sovellus- ja laitetasolla Azure-pilvipalvelusta kasin.
Intune on kokenut suurta kasvua ldhivuosina maailman siirtyessa mobiilimpaan ymparistoon. Kas-

vun myo6ta Intune on jatkuvassa kehityksessa ja saa uusia ominaisuuspaivityksia kuukausittain.

Mobiililaitteiden etdhallinnan toteutuminen vaatii mobiililaitteen rekisterdintia hallintapalve-
luun. Mobiililaitteiden rekisterointitapa riippuu laitteelle halutusta rekisterointiprofiilista. Henki-
I6kohtaiset mobiililaitteet rekisterdidaan Intune-palveluun erikseen ladattavan yritysportaali-so-
velluksen kautta, josta loppukdyttdja saa laitteelle kohdistetut kdytanteet ja sovellukset. Yrityksen
omistamat eli taysin hallitut mobiililaitteet rekisterdidaan QR-koodin tai muun tunnisteen avulla
erillisen kayttéonottoprosessin kautta. Taysin hallitun mobiililaitteen rekisterdintiprosessia voi-

daan myds yksinkertaistaa erilaisten automatisointiratkaisujen avulla.

Tyon kdytdnnon osuus koostui Intune-testiympariston kdyttéonoton erindisista vaiheista ja ym-
périston testaamisesta. Kayttéonoton alkuvaiheessa taytyi tehda kayttojarjestelmékohtaisia edel-
lytystoimenpiteita, jotta Android- ja iOS-sovelluksien ja laitteiden lisddminen Intune-ymparistoon
olisi mahdollista. Edellytystoimenpiteiden jalkeen testiymparistéon tehtiin sovellus- ja laitekoh-
taisia maarityksia, joiden toiminnallisuutta kokeiltiin testilaitteistolla. Intunen yllapito-ominai-

suuksien perustoiminnallisuutta kaytiin myos lapi.

Intune-testiympariston kdyttéonoton ja suoritettujen testien perusteella palvelu todettiin toimi-
vaksi. Intune otettiin tyon jalkeen Kaisanetilld kayttoon ja jatkokehitykseen. Pohdinnassa otettiin
huomioon Intunen heikkouksia, kuten raportoinnin hitautta ja puutteellisuutta. Intune oli tyon

aiheena opettavainen ja toi esille paljon uutta mobiililaitteiden hallinnasta.
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