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1 JOHDANTO

Erindisten tietojdrjestelmien kdyttd yritysmaailmassa on kasvanut huimaa vauhtia
viime vuosikymmenind. Jatkuvasti kasvavassa automatisoinnin ja sdhkdistymisen
maailmassa, taakse on jidmassd yhd useampi manuaalinen tyd. Kun yhd useammat
yritykset siirtdvét datansa sédhkoisiin tietokantoihin, ja ennen paperisten lomakkeiden
kautta tehty ty0 siirtyy hoidettavaksi tietojérjestelmien ja ohjelmien kautta, on térkeda
pitdd huolta siitd, ettd oikeat kayttdjét padsevat kasiksi tarvitsemiinsa jarjestelmiin vai-
vattomasti. Kyseiset jérjestelmét ovat pidettdvé kuitenkin turvassa luvattomalta kéy-

toltd, niin yrityksen sisé- kuin ulkopuolelta.

Pédsynhallinnalla tarkoitetaan juuri tatd kéyttdjien oikeuksien hallintaa eri jirjestel-
miin. Tdssd opinndytetydssd perehdytiin erilaisiin padsynhallinnan muotoihin, tyoka-
luihin ja vaatimuksiin, seki yrityksen tietoturvaan ja pddsynhallinnan rooliin tietotur-

vallisuuden toteutumisessa.

Kiytdnnon osiossa tutkitaan Yritys X:n nykyistd tietojdrjestelmien kdyttdoikeuksien
hallinnointiprosessia yrityksen IT-palvelupisteen nikokulmasta, sekd tehddén vertai-
lua teoreettiseen automatisoidun IAM-palvelun kdyttoonottoon. Vertailussa tutkitaan
vaikutuksia muun muassa oikeuksien hallinnoitsijoiden tyokuormiin ja tyonkuvaan,

sekd kayttdjiin ja tietoturvallisuuteen kohdistuviin muutoksiin.



2 PAASYNHALLINTA

Tietojarjestelmien pddsynhallinnalla pyritdin varmistamaan tietojirjestelmén tarkoi-
tuksellinen kiytettivyys. Pddsynhallinnalla huolehditaan, ettd kéyttdjilldi on pédsy
tyOssd tarvittaviin jarjestelmiin ja tyotehtdviensd mukaisin oikeuksin. Kuten fyysisen
maailman liiketiloissa ihmisten kulkua rajataan lukituin ovin, joihin vain kyseiseen
tilaan padsyn tarvitsevilla on avain, niin myos IT-ympéristossd tulee rajata jirjestel-
miin padsy4 niin, ettei sinne asiaankuulumattomilla kéyttdjilld ole padsyé. Esimerkiksi
HR-henkilokunnan ja esimiehen voi olla tarve pdéstd nidkeméaén tyontekijoidensa tun-
tikirjauksia, mutta tyontekijin kollegoilla ei pidd olla padsyd ndkemédn niiti tietoja.
Samoin kuin yrityksen ostajien tulee padstd tekemain tilauksia yritykselle, niin ei esi-

merkiksi yrityksessd toimivan suunnittelijan tule pystya néitd toimenpiteitd tekeméén.

Péaasynhallinnassa on hyva pitdd mielessé tietoturvallisuuteen kuuluva CIA-malli, joka
tissd kontekstissa tulee englannin kielen sanoista: Confidentiality (luottamukselli-
suus), Integrity (cheys) ja Availability (saatavuus). Luottamuksellisuudella tarkoite-
taan, ettd jarjestelmiin tai dataan pdésee késiksi vain sithen valtuutetut kéyttdjit. Luot-
tamuksellisuutta pidetddn ylld esimerkiksi jirjestelmékohtaisella kiyttdjatunnuksella
ja salasanalla, ja sitd voidaan vahvistaa esimerkiksi kaksivaiheisella tunnistautumi-
sella. Eheys tarkoittaa datan todenmukaisuutta ja virheettomyyttd. Pitdmalld huolen,
ettd vain tarkoituksenmukaiset kayttdjit padsevit kasittelemédn ja muokkaamaan jér-
jestelméssi olevia tietoja, varmistetaan ettd tiedot pysyvit oikeanlaisina. Eheyden sii-
lyminen voidaan taata varmuuskopioimalla dataa sopivin véliajoin ja estimailld val-
tuuttamattomilta kayttdjilti muokkausoikeudet dataan. Saatavuudella tarkoitetaan, etti
kayttdjilla on mahdollista pddstd dataan kisiksi silloin kun heilld on tarve. Yllapité-
maéllé tietojérjestelmien toimivuutta ja varautumalla vikatilanteisiin saadaan pidettyd
saatavuus korkealla. Saatavuutta helpottaa my0s yritysverkossa olevien jarjestelmien
mahdollistaminen kiytettiviaksi VPN-yhteyden kautta, jolloin kiyttdjit padsevit da-
taan késiksi vaikkei kéyttdjd fyysisesti olisi yrityksen toimitilassa. Kaikkiin CIA-mal-
lin ominaisuuksiin liittyy omat riskinsé, joita varten yrityksen tulee varautua mahdol-
listen hyokkaysten estimiseksi. Liiallinen keskittyminen vain yhteen osa-alueeseen

vol heikentdd toista osa-aluetta. Esimerkiksi litan tiukka luottamuksellisuuden



tarkkailu voi pienentdd saatavuutta, mutta liiallinen saatavuus voi heikentdd tiedon

eheyttd. (Fruhlinger, 2020a)
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Kuva 1. CIA-mallin osa-alueet tasapainottavat yrityksen tietoturvaa (Tyson, 2019)

2.1 Padsynhallinnan tyokalut

Padsyi tietojdrjestelmiin voidaan hallinnoida monien tydkalujen kautta. Tietojéirjes-
telma saattaa itsessdén sisdltdd hallintatyokalut jarjestelméédn padsyyn, jolloin kaytta-
jélle pitdd luoda tunnus suoraan jirjestelmén kautta, tai jarjestelméan hyddyntdmén tie-
tokannan kautta. Tietojdrjestelmid voidaan my0s integroida toimivaksi muiden jéirjes-
telmien tunnusten kautta, jolloin kayttja voi kirjautua samalla tunnuksella useampaan

jarjestelmain.

Yksi yritysmaailman tirkeimmistd ja kdytetyimmistd tyokaluista kéyttdjdoikeuksien
hallintaan on Microsoftin kehittimé Active Directory (AD) eli aktiivihakemisto. Ac-
tive Directory on Microsoft Windows-palvelimella toimiva hakemisto, jonka kautta

voidaan yllapitdd yritysverkon kéyttdjatunnuksia, tietokoneita, ryhmid sekd néihin



liittyvid oikeuksia. Active Directoryyn voidaan luoda yksi tai useampi Domain eli toi-
mialue, ja ndiden alle voidaan luoda useampia Organizational Uniteja (OU) eli orga-
nisaatioyksikoitd, joiden myota eri osa-alueiden hallinnointi helpottuu. Néille Domai-
neille ja OU:ille voidaan asettaa omia periytyvid sdéntdjd ja oikeuksia Group Policyi-
den kautta, jolloin kaikkiin sinne kuuluviin objekteihin kohdistuu samat sdannot. Ac-
tive Directoryn kiyttdjille voidaan asettaa jérjestelménvalvojan toimesta salasanavaa-
timuksia, jotka méérittdvéat salasanan pituus-, monimutkaisuus- ja vaihtovilivaatimuk-

set. Ndin saadaan yrityksen vaatimaa tietoturvatasoa pidettya ylld. (Rouse, 2020a)

Active Directory sisdltdd my0s kahdenlaisia paiatyyppeja ryhmille, Security Groupeja
ja Distribution Groupeja, eli kdyttooikeus- ja jakeluryhmid. Security Groupeja kiyte-
tddn pddosin tuomaan ryhmédn kuuluville kdyttéjille oikeuksia haluttuun resurssiin
yritysverkon sisélld, kun taas jakeluryhmid kdytetdén padosin sdhkopostien jakeluun
halutulle kéyttdjdjoukolle, joskin myds Security Groupeja voidaan kayttia tdhin kéyt-
totarkoitukseen. Ryhmien kéyttotarkoitus on tarkedd olla selked ja yksiselitteinen, jotta
kiyttdjén lisddminen ryhméén ei tuo oikeutta tahtomatta jonnekin, minne kéyttdjan ei
pitdisi padstd. Samalle kdyttdoikeusryhmaélle oikeuden lisddminen useaan resurssiin
vihentda tarvittavien ryhmien méérdd, mutta ajan myotd ryhmaén kaikki kayttotarkoi-
tukset eivit vilttimattd ole tiedossa, jos niitd ei ole dokumentoitu tarpeeksi tarkkaan.

(Microsoft, 2020)
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Kuva 2. Esimerkkikuva Active Directoryn kdyttdjdnhallinta nikymaésti (Network En-
cyclopedia, 2020)

2.2 Kéyttdjdoikeuksien ylldpidon muotoja

Yrityksen koosta ja kéytettdvien tietojarjestelmien madrasta riippuen, padsynhallinta
voidaan toteuttaa eri tavoin. Pienemmissé yrityksissd ei valttaimaittd ole tarvetta auto-
matisoida kéyttdjien pddsynhallintaa jirjestelmiin, vaan pdésynhallinta voidaan toteut-
taa manuaalisen prosessin kautta esimerkiksi yrityksen oman tai ulkoistetun IT-orga-
nisaation ylldpitdiména. Jos yritykselld ei ole tarvetta omalle talonsisdiselle IT-organi-
saatiolle, voidaan harkita IT as a Service (ITaaS)-toimintamallia, jolloin yritys ostaa
palveluntarjoajalta vain tarvitsemansa palvelut, eikd yrityksen tarvitse palkata omaa
IT-organisaatiota huolehtimaan IT-infrastruktuurista. Yrityksen on myds mahdollista
ulkoistaa vain osa IT-organisaation tehtivistd, jolloin vastuut eri osa-alueista jakautuu

yrityksen ja palveluntarjoajan IT:n vilille. (Raza, 2020)
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2.3 1AM

Suurempiin yrityksiin siirryttdessa ja erilaisten tyotehtévien ja kéytettivien tietojarjes-
telmien médridn kasvaessa tulee roolipohjainen, identiteettiin kohdistuva péddsynhal-
linta entistd tirkeAimmaéksi. Identity and Access Management, eli lyhyemmin 1AM,
madrittdd kayttdjalle henkilokohtaisen digitaalisen identiteettiprofiilin, jolle méérite-

tddn tyotehtdvien vaatimia rooleja, joiden kautta padsyé eri jarjestelmiin hallitaan.

Ideaalitilanteessa yhdelld tosieldmén henkil6lld on IAM-jérjestelméssé oleva yksi di-
gitaalinen identiteetti. IAM-jérjestelma yhdistaa siis kdyttdjan identiteetin muissa jér-
jestelmissd toimiviin kdyttdjatunnuksiin. Tdlloin padsynhallintaa ei tarvitse ylldpitdd
monien eri jarjestelmien kautta erikseen, vaan kaikki tapahtuu saman jérjestelmén alta.
Yhden kayttdjan roolit ja oikeudet ovat helposti seurattavissa timén identiteetin kautta,
jolloin riskit liiallisiin oikeuksiin kdyttdjan kohdalla pienenevit. Kayttédjien liialliset
oikeudet saattavat aiheuttaa yritykselle tietoturvauhkia seké tarkoituksellisten pahan-

tekijoiden, ettd varomattomien tyontekijoiden kautta. (Martin & Waters, 2018)

Jaresteima A

Kuva 3. IAM hallitsee identiteetin paédsya jirjestelmiin. (Niemi, 2020)

IAM-jérjestelman rooleihin voidaan madritelld tarkalleen mitd oikeuksia ja sdéntoja

rooli tuo mukanaan, jolloin haluttuun tietojirjestelmddn ei  tarvitse
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jarjestelmdnvalvojan manuaalisesti luoda kéyttdjatunnusta ja méadrittdd millaiset oi-
keudet kéyttdjdlle sinne myOnnetddn, vaan nimé tapahtuvat automaattisesti [AM-jér-
jestelmidn toteuttamana. Rooleihin voidaan erikseen tarkentaa, tapahtuuko jarjestel-
miin padsy esimerkiksi Single Sign-On (SSO) menetelmélld vai monivaiheisella tun-
nistautumisella. SSO-kirjautuminen tarkoittaa, ettd kiyttdjén tunnistauduttua esimer-
kiksi tydasemalle tai verkkosivulle, pddsee hin kdyttimaan SSO-kirjautumista hyo-
dyntdviad jarjestelmid ilman uutta tunnistautumista. Jotkin yritysten jarjestelmisti saat-
tavat pitdd sisdllddn arkaluontoisempaa tietoa, jolloin halutaan viedd tunnistautumisen
turvallisuus pidemmaélle monivaiheisen tunnistautumisen muodossa. Monivaiheinen
tunnistautuminen saattaa erillisen kdyttdjatunnuksen ja salasanan liséksi vaatia esimer-
kiksi pankkitunnuksilla tai tekstiviestitunnisteella tunnistautumisen. Yhdelld kéytta-
jélla voi samassa jirjestelmissd olla useampia rooleja, jotka vaativat eritasoisen tun-
nistautumisen, esimerkiksi jarjestelminvalvojaroolin kéytto jirjestelméssi saatetaan
haluta vieda erillisen kirjautumisen taakse. Eri roolien suunnittelu ja muodostaminen
[AM-jérjestelmddn on tirkedtd tapahtua yrityksen eri organisaatioiden yhteistyond,
jotta roolien kaikki vaaditut ominaisuudet ovat halutunlaiset, eivétka sisélld ei-toivot-
tuja ominaisuuksia. Roolin lisddminen kayttéjélle voidaan linkittd4 esimerkiksi yrityk-
sen HR-jarjestelmissd olevaan tietoon kdyttdjén tyotehtivistd ja tarvituista rooleista,
jolloin samassa tyotehtivissd tyoskentelevit kayttdjit saavat samanlaiset oikeudet.

(Rouse, 2020b)
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m Self-service Metadata

m Delegation synchronizalion

8 Virtual directory

Kuva 4. [AM-palvelun komponentteja. (Rouse, 2020c¢)

2.3.1 Pilvihallinta vai On-Premise

On-Premise-toimintamallissa, yrityksen IT-infrastruktuuri sijaitsee yrityksen omissa
tiloissa. Palvelimet, yrityksen kéyttamét jarjestelmaét ja laitteet ovat yrityksen vastuulla
ja ylldpidettivinad. Jos yritykselld ei ole resursseja tai tahtoa ylldpitdd IAM-jérjestel-
méid On-Premise malliin omilla palvelimillaan, tarjoavat monet palveluntarjoajat
Cloud IAM-vaihtoehtoa. Cloud IAM:ssa palveluntarjoaja hyodyntdi pilviteknologiaa
yllépitadkseen yritykselle padsynhallintajdrjestelmai. Télloin yrityksen ei tarvitse itse
olla vastuussa jirjestelmén vaatimista resursseista, kuten palvelimista eikd my0Oskain
ndiden mahdollisista pdivitys- ja ylldpitotarpeista ajan myotd. Cloud IAM-palvelut
ovat helpommin skaalattavissa yrityksen kokoon, joten kdyttdjaimaarén kasvu ei rajoita

jarjestelmin toimivuutta. (Utley, 2020)
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Suurin etu On-Premise mallissa suhteessa pilvihallintamalliin on kuitenkin turvalli-
suus. Kun palvelimet, joissa jérjestelmé toimii, on sijoitettu yrityksen omaan palvelin-
saliin, pystyy yritys tarkkailemaan tarkalleen, kuka jarjestelméin péédsee kasiksi. Mah-
dollisen tietomurron kohteeksi joutuva ulkoinen palveluntarjoaja saattaakin vuotaa
asiakasyrityksen tietoja, aiheuttaen vahinkoa sekd palveluntarjoajalle, ettd asiakasyri-

tykselle. (Utley, 2020)

2.4 Automatisoinnin tarve

Mahdollinen padsynhallinnan automatisointi on yritykselle tirked paitds. Pienimmilla
yrityksilld ei valttdmatta ole jarkevidd investoida suurta summaa automatisoidakseen
padsynhallintaa, jos erilaisia rooleja ja tyotehtdvid on vain muutama tai vihemmaén.
Suuremmilla yrityksilld automatisoinnin tarve on huomattavasti suurempi, silla erilais-
ten oikeuksien manuaalinen ylldpito on seké aikaa, ettd resursseja vievdd. Manuaaliset
prosessit ovat myos helpommin altistuvia virheille, kun taas automaation virheet ovat

systemaattisia ja titen helposti huomattavissa ja korjattavissa.
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3 TIETOTURVA

Tietoturva on yksi tairkeimmistd pddsynhallintaan vaikuttavista tekijoistd. Tietoturvaa
laiminlydvé yritys saattaa menettdd maineensa tai kokea taloudellisia tai sosiaalisia
tappioita. Ilman riittdvdd péadsynhallintaa, yrityksen dataan saattaa péastd késiksi ei-
halutut henkil6t. Vaikka data olisi ulkopuoliselta padsyltd turvassa, heikko padsynhal-
linta voi mahdollistaa yrityksen sisdlld toimivan henkiln tahallisen tai tahattoman tie-

toturvarikkomuksen.

3.1 Tietoturvauhat

Yksi tavanomaisimmista tietoturvauhista yritysmaailmassa on tiedonkalasteluyrityk-
set eli "Phishing”-yritykset. Kalasteluyritykset tapahtuvat padasiassa sdhkdpostitse tai
puhelimitse. Kalastelija yrittdd saada esimerkiksi sdhkopostin kautta kéyttdjan klik-
kaamaan sdhkopostissa olevaa linkkid, joka johtaa huijaussivustolle. Sdhkdposti on
voitu saada ndyttdmain tulleeksi viralliselta luotettavalta taholta, kuten kéyttijan yri-
tykseltd, pankilta tai operaattorilta. Kalastelun avulla kayttéjén salasana voidaan saada
selville ja kdyttdd pahoihin tarkoituksiin. Jos paddsynhallinnasta ei olla huolehdittu tar-
peeksi tarkkaan, tavallisen kdyttdjan tunnuksilla voidaan péista yrityksen luottamuk-
sellisiin tietoihin kisiksi. Kalasteluyrityksid ja niiden onnistumista voidaan vdhentda
monitoroimalla sdhkopostilitkennettd ja estdmdilld litkenne tunnistetusta kalaste-
luosoitteesta, kouluttamalla yrityksen tyontekijoitd tunnistamaan kalasteluviestin ja
toimimaan yrityksen linjausten mukaisesti tédllaisen viestin saadessaan. (Fruhlinger,

2020b)

Kalasteluyritykset tulevat perinteisesti yrityksen ulkopuolelta, mutta uhkia voi 10ytya
myds yrityksen siséltd. Yrityksen sisdisiin uhkiin kuuluvat muun muassa varomatto-
mat tyontekijat, jotka eivit tiedd joutuneensa kalastelun uhriksi tai muun tietoturvarik-
komuksen aiheuttajaksi ennen kuin vahinko on jo tapahtunut. On siis syyté pitdd tyon-
tekijét tietoisina mahdollisista tietoturvauhista ja niiden ehkdisytavoista. Yrityksesti
poistuvan tyontekijdn pédsy jérjestelmiin tulee jaadyttdd mahdollisimman aikaisin,
jotta luottamukselliseen materiaaliin ei ole endé padsyé poistumisen jilkeen. (Cyber-

security Insiders, 2017)
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3.2 Tietoturvallisuuden vahvistaminen pédsynhallinnalla

Hyvin toteutetulla padsynhallinnalla voidaan pitéé huoli yrityksen tietoturvallisuuden
sdilyvyydestd. Rajoittamalla kayttdjien padsyd heitd koskemattomiin resursseihin, es-
tetddn mahdolliset tietovuodot, jossa kiyttdjd saa késiinsd luottamuksellista tietoa.
Kayttédjien padsya yrityksen tietojérjestelmiin tulee pystyéd valvomaan, jotta tiedetién,
kenelld on padsy mihinkin. Tiettyjen jérjestelmdoikeuksien myOntdmisen on tirkeda
olla rajattua vain rajatulle henkilostélle, jotta vahinkoa ei pdédse tapahtumaan osaamat-

toman tai pahantahtoisen kiyttdjan tekeména. (Laka, 2019)
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4 YRITYS X

Yritys X on suuri, satoja omia tyontekijoitd ja alihankkijoita ty6llistava teollisuusalan
yritys. On-Premise toimintamallilla toteutetussa IT-ymparistossa, yritykselld on kéy-
tossddn kymmenid tietojirjestelmid, joiden padsynhallinta tapahtuu padosin manuaali-
sesti yrityksessd toimivan IT-palvelupisteen kautta. Neljdn tyontekijan IT-palvelupis-
teen tyotehtdviin kuuluu kéyttooikeushallinnan lisdksi muun muassa palvelupyyntdjen
ratkaisu, ongelman ratkonta ja korjaustoimenpiteet tydasemiin ja tietojérjestelmiin liit-
tyen, ohjelmistoasennukset ja toimiminen yhteyspisteend peruskdyttdjien ja jérjestel-

mien padkayttijien vililla.

4.1 Kayttooikeuksien hallintaprosessi

Tietojérjestelmien kayttooikeuksia kisitellddn Yritys X:ssd péddasiassa sdhkoisten
kiyttdoikeushakemusten kautta. Kéyttdjdn tarvitessa péddsya jarjestelmidn tai halut-
tuun resurssiin, kdyttdja tai timan esimies tdyttdd hakemuksen, jossa pyydetiin halut-
tua oikeutta yrityksen intrasivuilla. Hakemuspohja pitda sisdlladn valtaosan Yritys X:n
kayttamistd tietojdrjestelmistd, mutta ei aivan kaikkia. Hakemuksesta puuttuvien jar-
jestelmien oikeuksia pyydetdin yleensd joko hakemuslomakkeen Lisétietoja-kentdn
kautta, tai vaihtoehtoisesti yleisend palvelupyyntond. Hakemuksen ldhettimisen jil-
keen lomake ldhetetdédn hakemusta koskevan esimiehen hyvaksyttdvéksi. Esimiehen
tulee kdydi ldpi mitd oikeuksia on pyydetty ja hyviksyd pyyntd, jos oikeudet ovat
kayttdjan tyonkuvan mukaiset. Hyviksynnén jdlkeen hakemus muodostuu palvelu-
pyynnoksi Yritys X:n tikettijarjestelméén. Tikettijdrjestelmén kautta eri organisaatioi-
den tyontekijdt hoitavat oman toimialueensa palvelupyyntdjd oman osastonsa tyo-

jonosta.

Palvelupyyntd ohjautuu ensimmaiisend yrityksen HR-henkilostolle. Téssd vaiheessa
hakemuksessa pyydetyistd oikeuksista tehdddn kirjaukset Yritys X:n henkilotietojér-
jestelméén. HenkilGtietojérjestelmd, jatkossa HTJ, pitdad sisdlldén kdyttdjan henkilotie-
tojen lisdksi tiedot kdyttdjan tydosuhteen muodosta, tydskentelyorganisaatiosta ja tieto-
jarjestelmistd joihin kayttdjdlle on pyydetty oikeuksia. HTJ:n tietojdrjestelméoikeus-

ndkymadssd on tietojirjestelmén nimen lisédksi annettu roolitieto, joskin kaikista eri
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jarjestelmien rooleista ja oikeuksista ei ole HTJ:n tietokannassa omaa roolia, vaan roo-
lina on saatettu ilmoittaa yksinkertaisesti ’peruskayttija” vaikka kyseisestd jirjestel-
masti useampia rooleja 16ytyisikin. HTJ:n ndkyma ei siis aina anna tarkkaa tietoa mita
oikeuksia kayttdjdlld ilmoitetussa jérjestelmissd on. HTJ-kirjausten jidlkeen, HR-

osasto ohjaa tiketin IT-palvelupisteelle.

Nimi: Matti Meikildinen MAME
Henkildtunnus: 123456-123X Tydsul 0: Maaraaikainen Organisaatio: | T
Tietojdrj Rooli Voimassaolo alku Voimassaolo loppu Mydnnetty Hyldtty Poistettu

Tietojarjestelma A

Peruskayttdja

1.1.2020

31.12.2021

ABC-30.12.2019

Tietojarjestelma B

Peruskayttaja

1.1.2020

31.12.2021

ABC-30.12.2019

Tietojarjestelma C

Peruskayttaja

10.1.2020

31.12.2021

ABC-12.1.2020

Tietojarjestelma C

Erikoisrooli X

10.1.2020

31.12.2021

ABC-12.1.2018

Tietojarjestelma C Erikoisrooli Y 31.3.2020 31.12.2021 ABC-3.4.2019
Tietojarjestelmad D Perusk3yttdja 1.5.2020 31.12.2021 ABC - 2.5.2019
Tietojarjestelmd E Perusk3yttdja 1.5.2020 31.12.2021 ABC - 2.5.2019
Tietojarjestelmd E Erikoisrooli X 1.5.2020 31.12.2021 ABC - 2.5.2019

TietojarjestelmaF

Peruskayttdja

3.6.2020

31.12.2021

ABC - 10.6.2020

Kuva 5. Mockup-mallikuva Yritys X:n henkil6tietojérjestelmasta.

IT-Palvelupiste vastaa haettujen oikeuksien myontédmisesti, tai joidenkin jérjestelmien
tapauksissa pyynnon vilittdmisestd eteenpiin jirjestelmén padkayttijille. Kayttdoi-
keuspyyntdjen laajuus saattaa vaihdella yhden jarjestelmiroolin lisddmisestd uuden
kayttdjatunnuksen luomiseen moneen eri jarjestelmédn. Jotkin tietojérjestelméoikeu-
det vaativat myds jdrjestelmien tiettyjen osa-alueiden vastuuhenkildiden erillisluvan
ennen oikeuksien myontdmistd. Nama erillisluvat IT-palvelupiste pyytdd sdhkopos-
titse téltd vastuuhenkiloltd, silla nailld vastuuhenkil6illd ei aina ole padsya tikettijér-
jestelméddn, joten pyyntda ei voi osoittaa vastuuhenkildlle hyviksyntid varten. Tdméan
vaiheen ajaksi oikeuspyynnét saattavat jadda pitkiksi ajoiksi ty6jonoon odottamaan
luvan saamista, jos kyseessd on esimerkiksi tietyn koulutuksen vaativa jirjestelméoi-
keus. Erillisluvan saavuttua sdhkopostitse, liitetddn hyviksyntd kiyttdoikeuspyyntdon

ja edetddn oikeuksien mydntdmiseen.

Kayttdjatunnusten luominen ja oikeuksien lisddminen Yritys X:n jdrjestelmiin tapah-
tuu pédasiallisesti joko tietojdrjestelmin oman kayttoliittymén kautta, tai sellaisen tie-
tokannan kautta, jota useammat jirjestelmét hyodyntivét. Jotkut jérjestelmaoikeudet,
kuten yrityksen verkkolevyilld olevien resurssien luku- tai kirjoitusoikeudet tai yhteis-
kayttoon tarkoitettujen sdhkopostilaatikoiden kéyttdoikeudet ovat linkitettyjd Active

Directory-ryhmiin. Kaikille eri verkkolevyrakenteille ei kuitenkaan ole erikseen luotu
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omaa kéyttdoikeusryhméi, tai ryhmi, jolle on mydnnetty oikeus haluttuun rakentee-
seen saattaa antaa oikeuksia myds ei-haluttuihin resursseihin, joten ndiden oikeuksien

lisdidaminen ei ole kovin suoraviivaista.

4.1.1 Uuden kayttijan luonti tydasemaverkkoon

Uuden kiyttdjén saapuessa toihin Yritys X:lle, tulee kayttéjélle luoda tydasemaverkon
kayttdjatunnus yrityksen Active Directoryyn. Jotta kdyttdjan toihin saapuminen sujuisi
mahdollisimman mutkattomasti ja kdyttdjan tunnukset olisivat valmiina tydsuhteen al-
kaessa, tulee IT-palvelupisteelle tieto uusista, luotavista tydasemaverkon kayttajatun-
nuksista viikoittaisessa raportissa, olettaen, ettd tieto kdyttdjan toihin saapumisesta ja
aloituspdivistd on kirjattu HTJ:hin vdhintdén viikkoa ennen tydsuhteen alkua. Viikoit-
tain aloittavien tyontekijoiden maira vaihtelee keskimiérin vililld 1-5, mutta tiettyind
ajankohtina vuodessa, viikon aikana aloittavia voi olla jopa kymmenii. Jos tieto ei ole
tulostunut raportille, ilmoitetaan saapuvista kayttijistd joko erilliselld ilmoituksella tai
kayttooikeushakemuksella. Joskus ilmoitusta ei kuitenkaan tule etukiteen, tdlloin
kiyttdjén tyosuhteen alkamispdivind tunnuksia ei ole valmiina, vaan ne luodaan sen
hetken tyokuormien sallimana ajankohtana, kunhan tieto tydasematunnuksista 16ytyy
HT1J:std. On my06s mahdollista, ettd kiyttdjan aloitusajankohta siirtyy alkuperdisesta
ajankohdasta tai peruuntuu kokonaan. Néistd muutoksista ei tule ilmoitusta raportille,

jolloin tunnusten luontiin kdytetty tydaika menee hukkaan.

Kéyttdjatunnuksen luonti tapahtuu manuaalisesti IT-palvelupisteen toimesta. Tunnuk-
sen luominen aloitetaan avaamalla Active Directory ja HTJ. HTJ:n tietojérjestelméoi-
keusndkymistd voidaan tarkistaa, onko kiyttdjalld entuudestaan tydasematunnuksia
mahdollisen edellisen tydjakson jéljiltd vai tuleeko ne luoda alusta alkaen. Uutta tun-
nusta luodessa, HTJ:ssa ilmoitettu tieto ty0suhteen muodosta maérittdd mihin Active
Directoryn OU:hun kayttdjatunnus luodaan. Vakituiset, médérdaikaiset ja alihankkija-
kayttdjat luodaan erillisiin OU-rakenteisiinsa. Kun oikea OU on tiedossa, luodaan
sinne uusi User-objekti. Kéyttdjin luontindkymaissd (Kuva 5) asetetaan kirjautumi-
sessa kdytettdvan kayttdjatunnuksen lisdksi HTJ:ssa ilmoitetut nimi- ja nimilyhenne-

tiedot (Kuva 4). Niiden tietojen syottdmisen jdlkeen kéyttdjille asetetaan Yritys X:n
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salasanapolititkan mukainen ensikirjautumista varten kdytettdva salasana. Tamén vai-

heen jélkeen kayttdjatunnus muodostuu valittuun OU:hun.

Mew Object - User x

_2_} Create in:  intemal bwyatt.com/MyBusiness

First name: | ‘ Initials: I:I
|
|

Last name: |

Full name: |

User logon name:

| ‘ @southneelypartners .com e

|User logon name (pre-Windows 2000):
|INTEHNAL"-. ‘ |

< Back MNead =

Kuva 6. Esimerkkikuva Active Directoryn uuden kdyttdjin luontindkymasta. (Wyatt,
2018)

Kayttdjatunnuksen muodostumisen jilkeen asetetaan kayttdjatunnuksen voimassaolo-
aika, aluksi kaksi viikkoa aloituspdiviméérasti. Yritys X vaatii tydaseman kaytté;iltd
lyhyen verkkokoulutuksen, jotta ty6asematunnus siilyy kiytettdvissd kahden viikon
jalkeen. Koulutus antaa nopean lépikdynnin tydaseman ja tyoverkon turvalliseen kayt-
toon. Koulutuksen kdymisen ja todistuksen toimittamisen jélkeen kdyttdjdn tunnuksen
voimassaolo asetetaan tydsuhteen loppupédivamadraan asti madraaikaisilla, vakituisten
kohdalla vanhentumisajankohdaksi asetetaan “never”. Kaikille kayttdjille lisatdan
aloitusvaiheessa tiettyjd AD-ryhmid, jotka mahdollistavat muun muassa yrityksen in-
trasivuille padsyn sekd oman tydskentelyorganisaation yhteisiin resursseihin padsyn.
Kayttdjatunnukselle asetetaan myos henkilokohtainen kotiasema, jonne kiyttdjd voi
tallettaa tyOmateriaalia, joka sdilyy turvassa palvelimella, vaikka ty6asemalle sattuisi

jotain.

Perus Active Directory-tunnuksen luonnin jilkeen kayttdjdlle pitdd kdydd luomassa
sdhkdpostilaatikko Yritys X:n sdhkdpostipalvelimelle. Kéyttdjan sahkopostilaatikko

luodaan Microsoft Exchange Admin Centerin kautta, josta olemassa olevaan AD-
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kéayttdjadn saadaan suoraan yhdistettyd uusi sdhkopostilaatikko. Sdhkopostilaatikon li-
saksi, kayttdjille tulee mahdollistaa Yritys X:n pikaviestintdohjelmiston kéyttd, joka
tapahtuu kyseisen jarjestelmin oman hallinnointipalvelimen kautta. Kayttdjatunnusten
luonnin jédlkeen tydasemaverkkotunnusten myonto kuitataan tehdyksi HTJ:hin tunnus-
tentekijan nimilyhenteelld ja tunnukset tulostetaan odottamaan kayttéjén saapumista
taikka l&hetetéén aloittavan kéyttdjidn esimiehelle Yritys X:n salatun turvasdhkdpostin

kautta.

4.2 Kehitysalueet

Nykyinen manuaalinen padsynhallintamalli Yritys X:n kokoisessa yrityksessi ei ole
kovin tehokas. Monien kiytdssé olevien jérjestelmien oikeuksien mydntdminen on ru-
tiininomaista ja automatisoitavissa oikeanlaisilla tyokaluilla. My6s monivaiheisem-
pien oikeuksien myontoprosessissa on kehitettdvii, joka mahdollistaisi suoraviivai-
semman péddsynhallinnan ja nopeamman kéyttdoikeuspyynnon ldpimenoajan, ja titen

nopeuttaisi kéyttdjien pdésyd tarvitsemiinsa resursseihin.

My®os oikeuksien monitoroinnissa on omat haasteensa. Kayttijin jarjestelmioikeuk-
sista osan ndkee HTJ:n kautta, mutta HTJ:n ndkyma ei aina kerro tarkkaa tietoa. HTJ:n
roolitiedot eivit sisélld kaikkien eri jarjestelmien kaikkia rooleja, eikd tieto lisédtystd
oikeudesta péivity automaattisesti HTJ:hin. Yksittdisille kayttéjille on saatettu myos
lisdta oikeuksia tiettyihin verkkoresursseihin suoraan kdyttdmatti niille luotuja Active
Directory-ryhmié, ndiden monitorointi ei ole keskitetysti mahdollista nykyiselld mal-

lilla.
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5 IAM-JARJESTELMAN KAYTTOONOTTO YRITYS X: SSA

Yritys X:sséd ollaan ottamassa kayttoon keskitettyd ITAM-pédédsynhallintajérjestelmad
korvaamaan nykyistd manuaalista toimintamallia eri tietojarjestelmille. Tédssé luvussa
tutustutaan erilaisten mahdollisten toteutusmallien vertailuun, kdyttdonotossa ja suun-
nittelussa huomioitaviin asioihin, etukdteen kartoitettaviin tarpeisiin ja kdyttodnoton

vaikutuksiin eri osa-alueisissa Yritys X:ssi.

5.1 Toteutusmallivaihtoehdot

Ensimmadisend vaiheena IAM-kayttoonottoprojektia on toteutusmallin valinta. Yritys
X:n IT-ympéristd on toteutettu On-Premise mallilla ja myds [AM-jérjestelma tahdo-
taan kiytettdviaksi tdlld mallilla. Pilvihallintana ulkoisen palveluntarjoajan kautta to-
teutettu padsynhallinta tarkoittaisi, ettd yrityksen jérjestelmien pddsynhallinta tapah-
tuisi yrityksen ulkopuolisten palvelimien kautta. Tdéma toimintamalli ei kohtaa Yritys
X:n nidkemysten kanssa, jossa tietoturvallisuus on etusijalla ja yritysten jarjestelmien
tahdotaan olevan yrityksen sisdisesti hallittavissa. On-Premise mallin vahvempi tur-
vallisuus ja Yritys X:11d kdytossd olevat resurssit tukevat On-Premise mallin valitse-

mista pilvihallinnan sijaan.

Toteutusmallin tultua valituksi, pitdé etsid yritykselle sopiva palveluntarjoaja. IAM-
palveluita tarjotaan aina paisynhallinnan kartoituksesta, itse pddsynhallintajirjestel-
mén toteutukseen ja yllapitoon. Koska Yritys X:114 ei ole entuudestaan keskitettyd pai-
synhallintajérjestelmad, mutta tahtotilana on, ettd paasynhallinta on edelleen Yritys
X:n késissd, hyvdnd vaihtoehtona voidaan pitdé palveluntarjoajaa, jonka kanssa jirjes-
telmdn kartoitus ja toteutus onnistuu tuomalla TAM-jdrjestelmi osaksi Yritys X:n

omaa IT-ympéristdd ja hallinnoimalla IAM-jérjestelmaé siséisesti.
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Spellpoint Luotsi - IAM-konsultointi

spellpoint Luotsi kartoittaa organisaatiosi IAM-
hallinnan nyky- ja tavoitetilan nopeasti. Kartoituksen
perusteella Luotsi rakentaa organisaatiollesi
etenemismallin ja -strategian.

&

Talonmies - IAM-tuki

Talonmies valvoo, etta IAM-ratkaisunne tarjoaa
kayttajille aina laadukkaat palvelut. Hairiotilanteissa
Spellpoint Talonmies toimii ripeasti ja ammattitaidolla
ongelman korjaamiseksi.

i

\SD

TN

Pikkupilotti - IAM-pilotti

spellpoint Pikkupilotti kdynnistaa IAM-hankkeenne
vauhdikkaasti. Spellpoint Pikkupilotti tekee

organisaatiollenne toimivan perusarkkitehtuurin,
jonka paalle on helppo laajentaa ja rakentaa.

Hovimestari - Identiteetinhallintaa
palveluna

Hovimestari huolehtii koko IAM-ratkaisusta puolestasi.
Voit jattaa lisenssit, palvelimet ja tukitoimet
Hovimestarin hoidettavaksi ja keskittyd olennaiseen
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Seppéa - IAM-toteutus

Spellpaint Seppa toteuttaa sen sisaltoisen ja kokoisen
identiteetin- ja pagsynhallinnan ratkaisun, joka
palvelee teita parhaiten. Spellpoint Seppa alkaa takoa
joko Spellpoint Luotsin tai teidan suunnitelmienne
pohjalta.

m

o)

M

Leipuri - kevyt IAM-ratkaisu

Leipuri on kevyt IAM-ratkaisu ja auttaa organisaatiotasi
ottamaan IAMin perusasiat haltuun, helposti ja
kustannustehokkaasti.

Kuva 7. Spellpointin tarjoamia IAM-palveluita. (Spellpoint, 2020)

5.2 IAM-jérjestelmén suunnittelu ja kdyttoonotto

Yritys X:n pddsynhallinta tapahtuu nykymallilla 1dhes tdysin ihmisen toimesta ja koska
prosessi ei ole tiysin suoraviivainen kaikkien jérjestelméoikeuksien suhteen ja siithen
siséltyy monia vaiheita, mahdollisuuksia inhimillisen virheen sattumiseen on paljon.
Suuressa yrityksessi on tirkeiti, ettd padsynhallinta on hyvin toteutettu, jotta seka yri-
tyksen tietoturvallisuus siilyy ja kédyttdjille saadaan heidén tarvitsemansa kayttdoikeu-
det nopeasti ja sujuvasti kdyttoon. Yritys X:n valtavan suuren IT-infrastruktuurin ja
jarjestelmien madrin vuoksi, on jarkevii suorittaa IAM-jdrjestelmin kayttdonotto in-
tegroimalla eri jarjestelmien padsynhallinta IAM:iin vaiheittain, jotta kaikkien jérjes-
telmien kadytettdvyys ei kérsi, jos pddsynhallinnassa ilmenee ongelmia IAM:in kayt-
toonottovaiheessa. Keskitetyn I[AM-jirjestelmin kdyttoonoton mydtd myods yksittéi-
sen kayttdjan oikeuksien monitorointi helpottuu, kun kaikkien jarjestelmien tarkat oi-

keustasot ovat selvitettdvissd samasta paikasta.

IAM-kéyttdonottoprojektin suunnitteluvaiheessa on tarkeiti eri jarjestelmien padkayt-

tdjien ja vastuuhenkildiden olla mukana suunnittelemassa péésynhallintaa yhdessa
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IAM:in toteuttajan kanssa, jotta vaatimukset eri jarjestelmirooleille ovat selvilld. Kun
tietylle roolille madritetdén attribuutteja, tulee tarkkaan olla tiedossa mité kaikkia jar-
jestelmdoikeuksia tiettyyn rooliin kuuluu. Jirjestelméoikeuksien yhdistiminen tiet-
tyyn rooliin varmistaa, ettd kyseisen roolin omaavilla kéyttdjilld on aina vastaavat oi-
keudet, vihentden monivaiheisten oikeuksien myontémisestd aiheutuvia virhemahdol-

lisuuksia.

Ensimmadisend IAM-integrointiin on jarkevaa ottaa késittelyyn yrityksen Active Di-
rectory. Active Directory toimii yrityksen padsynhallinnan selkérankana, silld 1dhes-
tulkoon kaikkien Yritys X:n kdyttdmien jarjestelmien vaatimuksena on, ettd kayttajalta
16ytyy AD-tunnus. Perusmuotoisen AD-kéyttdjatunnuksen luonti tapahtuu myds suh-
teellisen suoraviivaisesti aiemmin mainitun kaavan mukaan ja on titen mahdollista
automatisoida tiettyjd sddnt6ji noudattamalla. TAM-projektin suunnitteluvaiheessa
luodaan rooli, joka pitdd siséllddn tdméin perusmuotoisen AD-tunnuksen, olkoon se
nimeltddn ”AD-perus”. Kun uusi tyontekijd on aloittamassa Yritys X:n palveluksessa,
voisi esimies tehdd pyynnon alaisensa tydasematunnuksista, joka laittaisi [AM-jarjes-
telméssd prosessin kdyntiin tunnusten luomiseksi. Aloittavaa henkilda vastaava iden-
titeetti saisi roolin ”"AD-perus”. [AM-jérjestelma hakisi tarvittavat tiedot HTJ:sta,
jonka jélkeen suunnitteluvaiheessa asetettujen parametrien mukaisesti se luo AD-kayt-

tdjatunnuksen, jolloin kdsin tehtyd tunnuksen luontia ei endd vaadittaisi.

Toinen tirked ominaisuus joka IAM-jarjestelméén tulee ottaa kayttoon projektin alku-
vaiheessa, on identiteetin eldméankaaren hallinta. Identiteetin eldminkaari alkaa tyo-
suhteen alkaessa ja pédttyy tyosuhteen pddttymisen mukana. Kun kayttdjd poistuu yri-
tyksen palveluksesta, tulee kayttéjélld olleet roolit poistaa hdnen identiteetistién, jol-
loin my0s pddsy roolien mukaisiin jirjestelmiin paittyy. Tieto kdyttdjan tydsuhteen
alusta ja lopusta 10ytyy HTJ:sta, joten IAM-jérjestelmin tulee aktiivisesti verrata 10y-
tyvien identiteettien voimassaoloa HTJ:ssa 16ytyvéén tietoon. Eldménkaari pitdé sisal-
ladn myos mahdolliset muutokset esimerkiksi kdyttdjén organisaatiosta. Jos kdyttdjan
organisaatio muuttuu tyosuhteen aikana, tulee timén myd6td muuttaa myos kayttdjian

Active Directory-tunnuksen ryhmét vastaamaan uutta organisaatiota.

[AM-jidrjestelmén kéyttoonotto vaatisi muutoksia myds Yritys X:n tikettijdrjestel-

madn, tarkennettuna kayttdoikeuspyyntdjen kisittelyyn. Nykyisen hakemuksen
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litkkkuessa ihmiskasittelijélta toiselle, tulisi ndiden oikeuspyyntdjen mennd IAM-jér-
jestelmén késiteltdviksi, kun hakijan esimies on hyviksynyt pyynnon. Tiettyjen roo-
lien myontdminen kéyttéjille voitaisiin automatisoida IAM-jérjestelmén kautta, jos ky-
seinen rooli ei vaadi erillishyvdksyntdjd, nopeuttaen huomattavasti perusoikeuksien

mydntodaikoja.

Erikoisroolien lisddminen kayttdjille, jotka nykymallilla vaativat sahkopostitse kysyt-
tdvén erillisluvan, voitaisiin toteuttaa ohjaamalla kysely suoraan [AM-jirjestelmén
kautta luvan myontédmisestd vastaavalle vastuuhenkil6lle. Vastuuhenkilo voisi IAM-
kayttoliittymén kautta joko hyvéksyé tai hylitd pyynnon. Hyviksytyn pyynnon koh-
dalla, [AM-jdrjestelma lisda kéyttdjélle pyydetyn roolin, jonka kautta tarvittu jirjestel-
mipédsy mahdollistuu. Hyldttyyn pyyntdon voitaisiin asettaa kenttd, johon kerrotaan
hylkddmisen perustelu, esimerkiksi “puuttuva koulutus”. Tétd samaa mallia voitaisiin
myds soveltaa muiden haluttujen erikoisroolien osalla, joiden kohdalla halutaan var-
mistaa, kenelle kéyttdjille kyseistd roolia lisdtddn. Tdméd suoraviivaistaisi oikeuden
mydntdprosessia erikoisroolien kohdalla, ja vihentiisi IT-palvelupisteelle kasaantu-

vien, hyviksyntiéd odottavien pyyntdjen mairaa.

5.3 IAM-kéyttoonoton vaikutukset

Keskitetyn péddsynhallintajdrjestelmédn kdyttdonotolla on suuria vaikutuksia yrityk-
seen. Manuaalisesta padsynhallinnasta aitheutuvat palvelupyynnét ja kayttooikeusha-
kemukset muodostavat suuren osan IT-palvelupisteen tyokuormasta. Kéyttdoikeusha-
kemuspyyntdja kisitellddn palvelupisteen toimesta jopa satoja kuukausittain, joten
keskitetyn ja automatisoidun paidsynhallinnan my®6té, tydaikaa vapautuu muille tyo-
tehtiville. IT-palvelupisteen toimintaa voitaisiin kehittdd kattamaan useamman jarjes-
telmén ongelman- ja vianratkaisua, jolloin kyseisten ongelmien ratkaisuun kaytettya

aikaa vapautuisi jarjestelmivastaavilta.

Kayttdjan ndkokulmasta [AM-jdrjestelmd toisi jouhevuutta oikeuksien kisittelyyn.
Kayttdjien tekemit oikeuspyynndt eivét joutuisi endd kulkemaan monen kisiparin
kautta, jolloin pyynto6jen ratkaisuajat nopeutuisivat. Kayttijien padsy tyossdédn tarvit-

semiin heti tydsuhteen alusta tapahtuisi nopeammin, kun kéyttdjin tyéroolin mukaiset
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[AM-roolit lisdttdisiin kdyttdjdlle. IAM-jérjestelmén kayttdonotto osaksi oikeuksien
hakuprosessia selkeyttdisi myos oikeuksien hakulomaketta. Kymmenien eri jarjestel-
mien ja ndiden alla olevien yksittiisten oikeuksien hakemisen sijaan, kiyttdjille haet-
taisiin eri rooleja, jotka pitdvét siséllddn tarvittavat, ennalta méaaritetyt jarjestelméoi-

keudet.

Erds suurimmista IAM-jérjestelmén vaikutusalueista on Yritys X:n tietoturvallisuus.
Vaikkakin nykyinen malli onkin tarkkaan valvottu, mahdollisuus inhimilliselle vir-
heelle on aina olemassa. Tietyn kéyttdjan oikeuksien tarkasteleminen vaatii nykyisel-
1a4n kirjautumisen haluttuun jarjestelmiin jarjestelméinvalvojaoikeuksilla, ja tarkasta-
malla titd kautta kdyttdjan oikeudet kyseiseen jirjestelméén. Keskitetyn pdédsynhallin-
nan kautta kaikki kayttdjdin kohdistuvat roolit kertovat mihin kéyttdjilla tarkalleen on
padsy ja millaisin oikeuksin, vihentden tiedostamattomia tai liian laajoja oikeuksia.
Kun TAM-jdrjestelmd on rakennettu antamaan kéyttdjdlle roolin mukaiset oikeudet
tiettyyn jdrjestelmiin, tapahtuu oikeuksien myonto roolin kautta aina samalla tavalla,

vihentden virheiden mahdollisuutta oikeudenmydntdprosessissa.
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6 YHTEENVETO

Péadsynhallinta on suuri tekijd yrityksen toimivuuden kannalta. Hyvin toteutettuna se
kasvattaa yrityksen tietoturvallisuuden tasoa ja mahdollistaa tyontekijoiden tehokkaan
tyOoskentelyn, kun tyonmukaiset oikeudet jdrjestelmiin saadaan kuntoon nopeasti.
Huolimaton padsynhallinta voi johtaa yrityksen luotettavuuden ja tietojen eheyden me-
netykseen, kun taas liian tiukka padsynhallinta voi vaikeuttaa yrityksen tyontekijoiden
tyontekoa rajoittamalla pddsyé tarvittaviin jirjestelmiin. Padsynhallinnan toteutus yri-
tyksessa ei ole vain IT- tai tietoturvaorganisaation vastuulla, vaan paisynhallinta tulee

toteuttaa yrityksen eri organisaatioiden yhteistyoné sen tehokkuuden takaamiseksi.

Opinndytetyon tarkoituksena oli tutkia manuaalisesti toteutetun kayttooikeuksien ja
padsynhallinnan prosessia Yritys X:ssd ja tutustua keskitetyn identiteetin- ja padsyn-
hallintajirjestelmén suunnittelussa ja kiyttdonotossa huomiotaviin asioihin, ja muu-
toksiin joita [AM-jérjestelman kéyttoonotto toisi mukanaan. Todettiin, ettd [AM-jér-
jestelma toisi mukanaan vahvempaa tietoturvaa, helpotettua kiyttdoikeuksien hallin-
taa ja monitorointia sekd vihentdisi manuaalista tyo6td. Yritys X:n kokoisessa suuressa
yrityksessd IAM-jdrjestelmén kayttoonotto on aikaa vievi, mutta tuottelias ja kannat-

tava projekti.
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