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TIVISTELMA

Taméan opinnaytetyon tavoitteena on kartoittaa jpnapda olemassa olevaa langa-
tonta lahiverkkoa. Tyo tehdaan Paijat-Hameen koagkansernin vuonna 2008 kayt-
toonotettuun langattomaan lahiverkkoon. Kartoituksvoitteena on luoda kuulu-
vuuskartat konsernin Intranet-sivuille kun taasraptnnin tavoitteena on parantaa
verkon kuuluvuutta ja kayttadjamaaria.

Langattoman verkon kartoitus on toimenpide, jordtadituksena on osoittaa langat-
toman verkon ongelmakohtia seka tuottaa verkostidukuuskartta. Kartoitus suori-
tetaan yleensa sita tarkoitusta varten kehitepHiglmalla. Kartoitus on kaytannossa
yksinkertainen mutta aikaa vieva toimenpide. Kanlessa mitattava kohde kierre-
tdan sopivan paatelaitteen ja mittaohjelman karsssaalla kun kuljettu reitti merki-
tdan ohjelmaan.

Optimointi voidaan sen sijaan jakaa useampaanagiieeseen. Tassa tyossa keskityt-
tiin 1ahinn& tukiasemien asennukseen seka tukiasepaikkojen siirtamiseen. Néai-
den liséksi tutkittiin verkon hallintajarjestelmgévieraiden verkkojen vaikutusta
konsernin langattomaan lahiverkkoon.

Optimointi voidaan kaytdnnéssa suorittaa vastadtua on kartoitettu, tdma siita
syysté etta kartoitus selvittdd verkon toiminnanngelmakohdat. Kartoituksen poh-
jalta uusien tukiasemien seka vanhojen siirto dpdrepi ja jarkevampi toteuttaa.
Optimoinnin kannalta on myds tarke&a tuntea langsn verkon hallintajarjestelma,
seka jarjestelmaan tehtyjen muutosten vaikutus kekkon toimintaan. Osaksi op-
timointia voidaan myos laskea muiden verkkojen waik oman verkon toimintaan,
erityisesti kanavasuunnittelun kannalta vaikutushigvé tuntea.

TyOssa saadut tulokset osoittavat sen, kuinka lfiemuutoksilla langattoman lahi-
verkon kuuluvuutta voidaan parantaa merkittavasth myos osoitti sen, kuinka
hyodyllisia langattoman verkon kartoitustulokseapkun verkkoa lahdetaan opti-
moimaan.

Avainsanat: langaton lahiverkko, WLAN, 802.11, Aelghet, optimointi, kartoitus



Lahti University of Applied Sciences
Faculty of Technology

VALTONEN, TOMMI: Optimization of a wireless locarea network
Bachelor’s Thesis in Telecommunications Technol68ypages, 1 appendix
Spring 2009

ABSTRACT

The objective of this thesis was to optimize arstxg wireless local area network.
The work was made to a company called Lahti ReBiducational Consortium, also
known as PHKK. PHKK is a company that provides edional services in the area
of Paijat-Hame. Lahti Region Educational Consortrzonsists of three different
business units; these are Lahti University of AgglScience, Salpaus and Tuoteren-
gas. The job was done in the facilities of thesedltbusiness units.

The job was divided in to two different sectiongeTirst one was to study the exist-
ing network, which the company had introduced mgpring of 2008. In this first
stage the values of the access points were meadursdvork was done by specific
measuring software called AirMagnet Survey Pro ataptop computer.

The measuring results were used to make a webditre the staff and students of
PHKK can view the best locations of the wirelessvoek. The website was made
with ASP-technology and can be found in PHKK’s &mtet, which is accessible from
any of the company’s workstations.

In the second phase the wireless network was ageoiivith the help of measuring
results. Optimization was done because implememati the network was made
very rapidly and the locations of the access pairdre not in their optimal positions.

Job also included the monitoring of the current mmgroved network. Monitoring
was done by using the WLAN controller and the ofiegasystem of the controller.

In this stage, certain areas of company’s facdlitiere investigated to determine the
existence of the external networks in company'difess. This was done because the
external networks can interference the use of PHKin wireless network.

Result of the thesis indicates that the optimizaboought new users to the wireless
network, and overall the cover area of the netwoiroved substantially. Future
plans of the network may include the implementatibthe 802.11n-standard; this
would improve the usage and throughput of the nekwo

Key words: wireless local area network, WLAN, 802.AirMagnet, optimization,
site survey
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AP
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DS

DSSS

ESS

FCC
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Active Directory, keskitetty kayttajatietokarnhakemisto-
palvelu

Assisted Global Positioning System, tekniijdéea kayttaa
paikannukseen satelliittien lisdksi GSM-signaaleja

Access Point, langattoman verkon tukiasenta lai

Basic Service Set, tukiasemalaitteen avullaullamgaton lahi-
verkko.

Complementary Code Keying, langattomissa |&kiviesa
kaytetty modulaatiotekniikka.

Code division multiple access, koodijakokanavaaus mene-
telma.

Carrier Sense Multiple Access With Collisivoidance, lan-
gattomissa lahiverkoissa oleva vuoronvaraustekaiikk
Carrier Sense Multiple Access/Collision &gtton, langallisten
verkkojen puolella oleva vuoronvaraustekniikka.

Dynamic Host Configuration Protocol, tarjoagoanaattisesti
IP-osoitteet tydasemille verkossa

Distributed Inter Frame Space, aika jonkafti@vé asema
odottaa ennen lahetyst&, kun siirtotie on todedfpaaksi.
Distribution System, runkoverkko johon langafdmestelma
voi olla yhteydessa.

Direct Sequence Spread Spectrum, Langattdatemerkko-
jen modulointitekniikka.

Extended Service Set, usean BSS-verkon luajeriai verk-
ko.

Federal Communications Commission, Yhdysvaittgéehal-
lintovirasto joka hallinnoi mm. radiotaajuuksia.
Frequency-hopping spread spectrum, toineratiorgien 1ahi-

verkkojen modulointimenetelmista.
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IEEE

LWAPP

MAC
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OFDM

(ON]
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PCMCIA

PDA

PN

Global Positioning System, paikannustekniijdiea toimii
satelliittien avulla

Independent Basic Service Set, kahden tainus®n laitteen
vdlille luotu langaton lahiverkko, joka ei kayt&kiasemalait-
teita.

Industrial, Scientific and Medical, vapaassgtkésa olevia
taajuusalueita.

Institute of Electrical and Electronics Enging tuottoa tavoit-
telematon tekniikan alan kansainvéalinen jarjesto.
Lightwight Access Point Protocol, protokoljaka vastaa lii-
kenteesta kontrollerilta tukiasemille langattomdésaverkos-
sa

Media Access Control, osakerros joka hoitakearvarausta
ja liikennointia.

Multiple Input Multiple Output, antenniteknika joka sallii
usean lahetyksen/vastaanottamisen yhtaaikaisesti.
Orthogonal Frequency Division Multiplexing, mkantoaal-
tomodulaatiomenetelma jota kaytetddn langattonteessen-
siirrossa.

International Standartization Organization,lmafa kaytetaan
tietoliikennejarjestelmien suunnitteluun.

Packet Binary Convolutional Code, langattoanlahiverkois-
sa kaytetty koodausmenetelma.

Personal Computer Memory Card Internatighsdociation,
tietokoneissa oleva laajennuspaikka johon voidasté erilai-
sia lisalaitteita kuten verkkokortteja.

Personal Digital Assitant, kannettava taskulkoéo tietokone-
laite

Pseudo Noise, koodibitteja joilla voidaan séhédtkadonneita

bitteja, koodibitit sekoitetaan varsinaiseen dataan
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RSSI
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VLAN

WLAN
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VoWLAN

Power over Ethernet, tekniikka, milla saadaaresya laitteil-
le virtaa verkkojohtoa kayttamalla

Quality Of Service, liikenteen priorisointiidyetty tekniikka.
Radio Frequency, radiotaajuus

Rogue Location Discovery Protocol, Ciscon &é&ma proto-
kolla rogue-asemien eristamiseen

Received Signal Strength Indicator, signaadigionka paate-
laite saa tukiasemalta

Service Set Identifier, langattomissa verkbissytetty verkko-
jen tunnus
Virtual Local Area Network, virtuaalinen laherkko, jonka
avulla voidaan helposti erotella verkkoja toisistaa
Wireless Local Area Network, radiosignaalejavéiksi kaytta-
en toteutettu langaton lahiverkko.

Wi-Fi Protected Access, langattomissa lahivessa kaytetty
tietoturva ominaisuus

Voice Over Wireless Local Area Network, teikka, joka

mahdollistaa langattomat IP-puhelut



1 JOHDANTO

Julkisten langattomien lahiverkkojen méara on ngikyjatkuvassa kasvussa. Langat-
tomia verkkoja l0ytyy tana paivana lahes joka pltalaina hotelleista ja ravintolois-
ta koko kaupungin kattaviin verkkoihin. Ongelmardéssa verkoissa on niiden heik-
ko kuuluvuus kattavalle alueelle. Pienissa tiloisstiavuus on viela helppo toteuttaa,
mutta isommissa tiloissa kattavan kuuluvuuden ttdeninen on vaikeampaa. Tama
ongelma yhdistettyna verkkojen nopeasti toteutetsuunnitteluun aiheuttaa lisaa
kuuluvuusongelmia kayttajille. Ongelmaa voidaartéwkin korjata jalkikateen suori-
tettavalla kuuluvuusmittauksella. Mittauksen avwitadaan langattoman verkon tu-
kiasemille 16ytaa niiden optimaaliset sijainnitnain ollen parantaa kayttajien paasya
langattomaan verkkoon.

Opinnaytetyo tehtiin Paijat-Hameen koulutuskondkereli PHKK:lle. PHKK on Pai-
jat-Hameen alueella toimiva yhtio, joka tarjoaa lkbwspalveluja alueen kunnille.
Yhti6 koostuu kolmesta eri liikelaitoksesta: Lahdenmattikorkeakoulusta, Koulu-
tuskeskus Salpauksesta sekd Tuoterenkaasta. Nisidlesi yhtiolla on sisdisen toi-
minnan yksiko6itd, nama yksikot hoitavat eri liikiétsten palveluja. Tyo kasittelee
konsernin tiloissa olevan langattoman lahiverkorapausta. Konsernin toimitiloissa
otettiin k&yttoon langaton lahiverkko kevaalla 2¢a@8ita voivat talla hetkella kayt-

taa niin henkilokunta, kuin oppilaatkin.

Tyo6 voidaan jakaa kahteen eri tavoitteeseen. Enéimen tavoite on suorittaa langat-
toman verkon kuuluvuuskartoitus. Kartoitus tehdid@yttaen tata tarkoitusta varten
hankittavalla langattomien verkkojen kartoitusoimalla. Kartoituksesta tullaan te-
kem&an myos kuuluvuuskartat konsernin intranetée/ztuuluvuuskarttojen tarkoi-
tuksena on helpottaa verkon kayttajien mahdolksialuvuusongelmia. Tyon toisena
tavoitteena on parantaa olemassa olevaa verkkoanmsgs tullaan tekemaan siirta-
malla tukiasemien sijainteja niiden optimaalisgiginneille. Optimoinnin tavoittee-

na on lisata verkon kayttadjamaaria. Optimoinnistlaan myos tarkkailemaan mui-



den verkkojen kayttdd konsernin tiloissa seka kitasimaan mahdollisia parannuksia

verkon hallintajarjestelmé&én

Tyo6n aihepiiri rajataan langattoman verkon optinioirja kartoitukseen lahinna fyy-
siselld tasolla. Tyon ulkopuolelle ja& verkon lagEn parantaminen, kuten IP-
osoitteiden muutokset sekd VLAN-muutokset. Tydssay@skaan tulla ottamaan

kantaa verkon tietoturvaratkaisuiden parantamiseen.



2 LANGATTOMAT LAHIVERKOT

2.1 Yleista langattomista l&hiverkoista

2.1.1 Langattomien l&hiverkkojen historia

Historian ensimmaisena langattoman pakettikytkeeti# verkkona voidaan pitaa
ALOHA verkkoa. Verkko kehitettiin 1970-luvulla Hajia yliopistossa. Tarkoituk-
sena oli yhdistaa Havaijin saarten verkkoliikenmisiinsa. Alkusysayksen langatto-
man lahiverkon (Wireless Local Area Network, WLARBhitykselle antoi todenteol-
la Yhdysvaltojen telehallintovirasto (Federal Comnmications Commission, FCC)
joka salli useiden taajuuksien vapaan kayton vudré@b. (Intel 2007; St Andrews
2007.)

Seuraava askel oli vuonna 1990 kun Institute oftlEal and Electronics Engineers
(IEEE) perusti oman ty6éryhman tutkimaan langattonaigkkoja. Tasta alkoikin stan-
dardin kehittdminen, joka huipentui vuonna 199 gasimmainen standardi jul-
kaistiin (802.11). Vuonna 1999 julkaistiin vers@fi2.11a ja 802.11b, seuraavaksi
vuonna 2003 julkaistiin 802.11g. Todenn&kdisestinna 2009 tullaan julkaisemaan
802.11n-standardi. On otettava huomioon, etta staitchyvaksyttiin kyseisina vuo-
sina, mika tarkoittaa sita, etta laitteita sadt&i olla aikaisemminkin saatavilla. Lan-
gattomien verkkojen suosio lahti kasvuun laajakgest yleistymisen yhteydessa. (In-
tel 2007; Suvanto 2008.)

2.1.2 Langattomien l&hiverkkojen toimintaperiaate

Langattoman lahiverkon toimintaperiaate on melkoaalainen kuin perinteisen Et-

hernet-verkon. Suurimpana erona naiden kahderévéhl langattoman verkon kayt-



tdmat radiosignaalit eli tiedonsiirto tapahtuu itreg pitkin. Langaton verkko siis
muodostuu vahintdan kahdesta erillisesta laitte&#tattimesta ja vastaanottimesta.

Tosin sama laite voi toimia molempina. (Geier 200%)

Lahetys tapahtuu siten, etté tietokoneelta tulegaadlinen data muunnetaan modu-
loimalla analogiseksi. Taman jalkeen dataa vahtaatevahvistimilla, jonka jalkeen
data lahetetaan antennilla eteenpain. Vastaandtagasitten havaitsee naméa Radio
Frequency -signaalit (RF) ja demoduloi ne takaisgitaaliseen muotoon. (Geier
2005, 70.)

2.1.3 OSI-malli

WLAN-verkot on maaritelty myds International Startdation Organization (ISO)
OSlI-mallissa (OSI). OSI-malli on seitsemankerroksimalli, jolla pyritdan selitta-
maan tietoliikennetta. WLAN toimii OSI-mallin kahitlealimmalla kerroksella, fyy-
siselld ja Media Access Control -kerroksella (MA(@eier 2005, 52.)

Fyysinen kerros huolehtii tiedon siirrosta bittinboisena. 802.11-standardissa fyysi-
selle kerrokselle on maaritelty kolme erilaisteetdtistapaa. Radiotaajuustekniikkoi-
na ovat taajuushyppelyhajaspektritekniikka (Fregydmpping spread spectrum
FHSS) ja suorasekvenssihajaspektritekniikka (Digsxjuence Spread Spectfum
DSSS). Kolmantena vaihtoehtona on kayttaa infrafmkmiikkaa tiedonsiirrossa.
Fyysisen kerroksen muita tehtavia tiedonsiirroalss, ovat huolehtia sanomien véli-
tyksesta ylemmalle MAC-kerrokselle seka valittaanamvarausta koskevia tietoja

samalle ylemmalle kerrokselle. (Geier 2005, 53)

Siirtoyhteyskerros nimella toimiva MAC-kerros onrten WLAN-tekniikan OSI-
kerroksista. Kerroksen p&&asiallinen tehtava onrkomkoida alemman, fyysisen
kerroksen kanssa. MAC-kerros myo6s huolehtii larggaén verkon roaming ominai-

suudesta, eli kyvysta liikkua eri tukiasemien Valilhteyden katkeamatta. Kerros



myds huolehtii siitd, ettd langatonta siirtomedigddynnetdan mahdollisimman te-
hokkaasti. Taman kerros toteuttaa kayttamalla sitaekoitettua Carrier Sense Mul-
tiple Access With Collision Avoidance -tekniikka@@{MA/CA). MAC-kerroksen
tehtdvana on myods huolehtia WLAN-laitteiden vir@stoominaisuuksista. (Geier
2005, 53; Juutilainen 2005.)

2.1.4 Radioaallot langattomissa lahiverkoissa

Suurimmassa osassa langattomia verkkoja tiedam&iipahtuu radioaaltoja hyvaksi
kayttaen, tosin infrapunavaloa kaytetaan joisstnteissa. Radioaaltojen kaytossa
yksi tarkeimmistd ominaisuuksista on kaytettaviutaaja myohemmin kasitellaan-
kin WLAN-verkoissa kaytettavat taajuudet. Taajuumitetaan yleensa hertseiné ja
radiotaajuudet megahertseina seka gigahertseindHz ja GHz). (Juutilainen
2005.)

Langattomissa verkoissa radioaaltojen ominaisutksitieutuu myds ongelmia, ku-
ten interferenssi ja heijastuminen. Interferenssiaglioaaltojen ominaisuus, joka ta-
pahtuu silloin, kun vastaanottava laite vastaaaditksi signaalia joilla on sama taa-
juus ja vaihe. Talloin laite ei osaa erottaa sétof, mita l[ahettaja on halunnut hanel-
le lahettdd. Interferenssid voidaan vahentaa eatigédla vapaita kanavia halutulta taa-

juusalueelta. (Juutilainen 2005.)

Toinen ongelma on radioaaltojen heijastuminen.addéijminen on ilmid, jossa radio-
aallot kulkevat eri polkuja l&hteesta kohteeseenp@&ut aiheutuvat siitd, etté radio-
signaalin matkalla on esteitéd kuten huonekalujajsi, ovia yms. Heijastumisen
seurauksena osa signaalista saattaa viivastyapaia&ohteeseen eri aikaa kuin loput
signaalista. Heijastumisesta seuraa se, etteiarasttava laite pysty tulkitsemaan al-
kuperéaista viestia. Heijastumisesta aiheutuvia lnigevoidaan yrittda korjata uudel-
leenléhetyksilla. (Geier 2005, 74; Juutilainen, 200



2.1.5 Taajuudet langattomissa lahiverkoissa

802.11-tekniikka kayttaa hyvakseen vapaita Indalstrscientific- and Medical -
kaistan taajuuksia (ISM). ISM-kaistan taajuudenmamilmanlaajuisesti sovittu va-
paiksi taajuuksiksi. Tama tarkoittaa sita, ettedem kayttd vaadi erillista lupaa ja

nain ollen kuka tahansa voi niita kayttaa. (Juurtda 2005.)

WLAN-verkoissa kaytettavat taajuusalueet 2,4 GHz {aHz kuuluvat juuri ISM-
kaistan piiriin. Samoilla taajuusalueilla toimii ¥y muita laitteita kuten Bluetooth-
laitteet ja mikroaaltouunit, joten ndma saattagegsain tilanteissa aiheuttaa hairioita
WLAN-verkkoihin. (Juutilainen 2005.)

2,4 GHz taajuusalue on yleisempi kaytetyista tesglueista. Taajuusalue on vapaasti
kaytettavissa kaikkialla toisin kuin 5 GHz-aluelgoon joitain rajoituksia Euroopas-
sa. Taajuusalueilla on myds erilaiset tehorajottk®,4 GHz tehorajoituksen ollessa
100 mW voi teho 5 GHz alueella nousta jopa 1 Wutflainen 2005.)

2.1.6 Langattomien l&hiverkkojen kanavat

Taajuuksia, joilla saman langattoman verkon laitkeenmunikoivat keskendan, kut-
sutaan kanaviksi. Kummallakin langattoman verk@juasalueella (2,4 ja 5 GHz) on
valittavana tietty maara kaytettavia kanavia. Kasawnaaraa riippuu myds maantie-
teellisesta sijainnista, silla Euroopassa ja Yhdilsissa on valittavana eri maara
kaytettavia kanavia. (Geier 2005, 128.)

Euroopassa 2,4 GHz alueella kanavavali on 5 MHitsigahden viimeisen kanavan
vali on 12 MHz. Kaytettavia kanavia on yhteensddi3 4, riippuen maantieteellises-
ta sijainnista. Tasta seuraa se, ettd taajuusalvéldté 2,4000 — 2,4835 GHz. Yhden
kanavan kaistanleveys on 22 MHz. Sen sijaan 5 @Bjztisalueen rajat ovat valilta
5,0000 — 5,8250 GHz. Kanavan kaistanleveys on 2@ Nitka on jaettu 64 alikana-



vaan, naiden alikanavien kanavavali on 0,3125 MHaole 2008b; Juutilainen 2005;
Poole 2008a.)

Kaytettdvaa kanavaa valittaessa olisi hyva varatantaan viisi kanavaa kayttavien
kanavien valiin, tama siksi ettei kanavat aihesttaairidita toisilleen. 2,4 GHz alu-
eella saadaan néin ollen kolme erilaista "kanavyaumap, jotka ovat hairio vapaita
toistensa suhteen. Naita ovat kanavat 1, 6 ta? 17 tai 12 ja 3, 8 tai 13. Myos 4, 9
tai 14 kanavia voidaan kayttaa, jos kanava 14 dittsaVastaavasti 5 GHz taajuus-
alueella naita hairidvapaita kanavia on kaksitdkstapaletta. Naita kanavia kaytta-
malla voi siis luoda suuremman verkon, jossa kamaei pitaisi hairita toisiaan.
(Poole 2008b; Juutilainen 2005; Poole 2008a)

2.1.7 Laitteet langattomissa lahiverkoissa

Langattomien verkkojen peruslaitteita on kolmeaygmppié, naihin kuuluvat radio-
verkkokortit, tukiasemat ja antennit. Radioverkkakmvat yleensa tietokoneessa
sijaitsevia verkkokortteja ja niiden tehtdvana twligtaa tietokone mahdolliseen lan-
gattomaan verkkoon. Radioverkkokortissa on norrealakiona ympéarisateileva
antenni. (Geier 2005, 106.)

Tukiasemat eli Access Point:it (AP) ovat taas édtidtt jotka lahettavat langattoman
verkon signaalia ymparist6on. Langattomat verkkbkowat juuri tukiasemiin yh-
teydessa ja yleensa tukiasemat ovat vield yhte§idehsnkin jakeluverkkoon. Eli
tukiaseman tehtavana on toimia siltana tai reiigta lankaverkkoon. Tukiasemissa
siis voi olla myds silta-, toistin- tai reititinomaisuuksia. Toistimina niita kannattaa
kayttaa silloin kun tarvitaan yhteys kohteeseemipbli mene lankaliittym&a. (Geier
2005, 106.)

Antennit ovat tarke& osa langatonta verkkoa. Argégnon useaa erilaista tyyppia

riippuen kayttotarkoituksesta. Tukiasemiin ja verkdrtteihin pystytaan jossain ta-



pauksissa vaihtamaan erilainen antenni paremmanonvuuden saavuttamiseksi.
Normaalisti WLAN-verkoissa kaytetaan ymparisatéi@antennia, mutta myos mui-
ta on kaytettavissa. Luotaessa linkki kahden pisteédille langattomasti voidaan
kayttaa joko lautasantennia, tai normaalia suu@aantennia. Lautasantennia kayte-
tadan pidemmilla valimatkoilla kun taas suunta-antehyhyemmilla valimatkoilla.
Sektoriantennilla sen sijaan voidaan kattaa valathealue. (Geier 2005, 110; Juuti-
lainen 2005.)

2.2 Erilaiset verkkotyypit langattomissa lahiverkoissa

Langattomia lahiverkkoja voidaan luoda kahdella&valla, toisessa pelkat paatelait-
teet ovat yhteydessa toisiinsa. Toinen tapa oagtrfuktuuriverkko, talléin mukana
on myos tukiasema johon paatelaitteet ovat yhtesgdeSelvasti yleisempi tapa luoda
langaton lahiverkko, on kayttaa infrastruktuurivieslirkkitehtuuria.  (Geier 2005,
39.)

Kummatkin verkkotyypit liitetddn usein myos kiinggiverkkoon, jolloin langatto-
masta verkosta voidaan olla yhteydessa laajempaddkaon. Tata kiinteda verkkoa
nimitetd&n usein Distribution System:iksi (DS). ({&€005, 39.)

2.2.1. Ad hoc-verkko

Yksinkertaisin tapa muodostaa langaton verkko amkutsuttu ad hoc-verkko, toi-
selta nimeltaan Mobile ad-hoc Network. Verkko mustétaan paatelaitteiden valille,
eli tukiasemaa ei tarvita. Verkko on tarkoitetthytaikaiseen kayttoon, tilanteissa
joissa paatelaitteiden tarvitsee olla yhteydessdinea. Verkko on helppo ja nopea
toteuttaa, mutta toisaalta sen kaytt6 on myosttajuit pienelle alueelle. (Hamalai-
nen 2007.)



Paatelaitteiden sijoittelun tulee siis olla sel@inetta ne pystyvat kuulemaan toisen-
sa. Verkko ei myodskaan ole yhteydessa muihin venkkoellei jokin paatelaitteista
ole langallisessa yhteydessa lahiverkkoon tai tr@tin. Tassé tapauksessa ndma
yhteydet voidaan jakaa myds muiden paateasemidweikedd hoc-verkossa ensim-
mainen pééatelaite muodostaa Independent Basiccee®et:in (IBSS), tahan muut
paatelaitteet ottavat yhteyden ja verkko on muaduasgt Ad hoc-verkon periaate on

esitetty kuviossa 1. (Juutilainen 2005; Ruotsalaip@06.)

KUVIO 1. Ad hoc-verkko

2.2.2 Infrastruktuuriverkko

Infrastruktuuriverkko poikkeaa ad hoc-verkostarsitta siind on aina vahintaan yk-
si tukiasema johon paatelaitteet luovat yhteydefnastruktuuriverkot voidaan jakaa
yhden tai usean tukiaseman verkoiksi. Yhden tukmaseverkkoa kutsutaan Basic
Service Set-verkoksi (BSS) ja usean tukiasemarkeerkxtended Service Set-
verkoksi (ESS). (Juutilainen 2005.)
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BSS-verkko on yhden tukiaseman muodostama l&hieetiékna verkko on esitetty
kuviossa 2. Koska yhden tukiaseman kuuluvuus téi pitkalle, kaytetaan BSS-
verkkoa yleensé kodeissa ja pienissa yrityksis&Haifen verkon hallinta on helppoa
yhden tukiaseman johdosta. Verkossa paatelaittebstyvat tahan yhteen tukiase-
maan ja nain voidaan helposti luoda lahiverkko samtakiasemaan yhteydessa ole-
vien koneiden valille. Kun BSS-verkkoja liitetaaintgen DS:n avulla, saadaan aikai-
seksi ESS-verkko, kuten kuviosta 3 nahdaan. Vevkkdaan kuitenkin toteuttaa
myds sillatuilla yhteyksilla tukiasemien valillauKiasemien valilla liikkumisen

mahdollistaa roaming-ominaisuus. (Geier 2005, @afilhinen 2005.)

()

KUVIO 2. BSS-verkon rakenne
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BSS
BSS

KUVIO 3. ESS-verkon rakenne

2.3 Langattomien l&hiverkkojen tekniikat

2.3.1 Vuoronvaraus langattomissa lahiverkoissa

Vuoronvaraus eli Carrier Sense Multiple Access/Gimih Avoidance (CSMA/CA)

on langattomissa lahiverkoissa oleva tekniikkdajoh tavoitteena estda usean lahe-
tyslaitteen aiheuttama péaallekkaisyys. Vuoronvasaukperusperiaatteena on sama
kuin Ethernet-verkoissa toimiva Carrier Sense NjlgtiAccess/Collision Detection
(CSMA/CD). Erona tekniikoiden valilla on se, ett8K28A/CA kuuntelee onko kana-
va vapaa, sen sijaan etta havaitsisi tormayksetykiken jo tapahduttua. (Granlund
2001, 241; Hamalainen 2007.)

Vuoronvarauksen toiminta perustuu vapaan kanavantkluun. Lahettava asema
kuuntelee aluksi kanavaa jolle se on l&ahettdm§ass&anava on vapaa, asema kuun-
telee vapautta viela Distributed Inter Frame Spateeen (DIFS) ajan. Jos kanava

pysyy tdmankin ajan vapaana lahettaa asema RT$rsamgohon asema viela odot-
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taa kuittausta CTS-sanomalla. CTS-sanoman saalaig@anoi alkaa |&hettdd dataa
vastaanottajalle, jonka vastaanottaja sitten lai@€K-viestilla, kyseinen toimenpide
nahdaan myos kuviossa 4. (Granlund 2001, 245; Hansil 2007.)

RTS
- RTS = Request to Send
CTS CTS = Clear to Send
<
ACK = Acknowledgement
DATA
-
ACK
<

KUVIO 4. CSMA/CD:n nelivaiheinen toiminta

2.3.2 Frequency Hopping Spread Spectrum

Taajuushyppelyhajaspektritekniikka eli Frequencypiog Spread Spectrum (FHSS)
on toinen 802.11-standardin radiotaajuustekniikoiekniikan perusperiaatteena on
kayttad hyvaksi taajuushyppelya, eli hyppida morajuuden valilla kayttaen yhta
taajuutta lahetykseen aina kerrallaan. Kanavopaita FHSS kayttaa CDMA:ta.
(Granlund 2001, 237; Juutilainen 2005.)

Tekniikka toimii 2,4 GHz alueella ja sille on varaEuroopassa 79 kanavaa. Hyppely
ei ole taysin satunnaista vaan sille on asetedttyji ehtoja, kuten etté kanavaa tulee
vaihtaa 400 ms valein. Toinen ehto on se, etta yjgppvalisten kanavien valissa tu-
lee olla 6 MHz alue. Hypyille on myds maaratty gtykset etukateen, nama jarjes-

tykset on sitten jaettu ryhmiin (set). (Haanper&i&isalo 2006; Juutilainen 2005.)
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Euroopassa on kaytossa kolme hyppyryhméaa, naméaatyimmivat siten, etta ne ei-
vat hairitse toisiaan. Jos jollain kanavalla kukieresiintyy hairiota, ei sité voida
kayttaa laisinkaan. Tekniikka tosin on hyvin h&ddkestava, koska yhdella kanaval-
la ei viivyta pitk&d&n. Samoin FHSS-tekniikkaa kayté laitteita on helppo toteuttaa,
tosin niiden tiedonsiirtonopeus ei ylla kuin 2 Mbit(Haanpera & Sinisalo 2006; Juu-
tilainen 2005.)

2.3.3 Direct Sequence Spread Spectrum

Toinen langattomissa verkoissa kaytettava hajagpsiiikka on nimeltdan suo-
rasekvenssihajaspektritekniikka (Direct Sequenge&pSpectrum, DSSS). Aivan
kuten FHSS, my6s DSSS kayttdd kanavointin CDMAsikkaa. DSSS moduloin-
timenetelmassa lahetetddn varsinaisen datan liBgksido Noise koodausbitteja
(PN), ndma koodaushitit lisdavat siis lahetettéigson maarad. PN-koodi limittda
signaalin 20 MHz alueelle, vastaanottaja osaansfitekaa eri taajuuksilta saapuneen
datan kayttamalla samoja koodibitteja kuin mitéel#ga kaytti. Koodausbittien avul-
la voidaan myos selvittéaéa tiedonsiirron aikana titboeita bitteja ja rekonstruoida
ne. Tama lahetystapa kayttaa hyvaksi 11-bittistk&a-sekvenssia. Tama toteutus-
tapa sopii hyvin, kun kaytetaan pienempia tiedotwiopeuksia. (Granlund 2001,
235; Haanperéa & Sinisalo 2006.)

Siirryttdessa kayttamaan yli 2 Mbit/s tiedonsiikpeuksia, on parempi kayttda CCK-
koodausta (Complementary Code Keying). CCK kayithdittista koodia, ja jakaa
koodin kayttamisen jalkeen alkiobitit kahdeksanaikkoodeiksi. Taman jalkeen
nama jaetaan vield lohkoiksi, joista osa koodakagmitéen vaihe-eroa ja osa kayttaen
sopivia koodisanoja. (Haanperéa & Sinisalo 2006{ifainen 2005.)

Koska DSSS kayttaa 20 MHz taajuuskaistaa, voidaaralia kuuluvuusalueella

kayttaa korkeintaan kolmea DSSS-pohjaista jarjesiél Tama siksi ettd Euroopassa
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on kaytdssa vain 13 kanavaa. Etuja verrattuna Fte&dikkaan on muun muassa

suurempi tiedonsiirtonopeus ja yksinkertaisempi Mgi@tokolla. (Juutilainen 2005.)

2.3.4 Orthogonal Frequency Division Multiplexing

Orthogonal Frequency Division Multiplexing eli OFDdh monikantoaaltomodulaa-
tiomenetelmd, joka on kaytossa 802.11a- ja 802stdigdardeissa, tosin eri taajuus-
alueilla. Tekniikka kayttdd hyvakseen diskreetdufier-kdanteismuunnosta. Muun-
noksessa moduloitavat symbolit kuvaavat kompleksila esitettyja taajuuksien

voimakkuuksia ja vaihekulmia. (Syrma 2008; Haan@einisalo 2006.)

Menetelmdassa siirrettéva digitaalinen tieto jaet@@mmakkaisiin analogisiin datavir-
toihin, ndiden datavirtojen kaistanleveys on 5 MKuakin datavirta |ahetetd&n omal-
la alikanavallaan, nama alikanavat voivat kayttd@edulointimenetelmid datavirto-
jen keskifrekvenssit ovat toisiinsa nahden ortogdiae, eli ne eivat aiheuta toisil-
leen hairidita. Hairibttdémyys johtuu siitd, etténkeaallon keskitaajuudella muiden
kantoaaltojen amplitudi on nolla, josta seuraaefiej varokanavia tarvitse kayttaa.
(Juutilainen 2006; Syrméa 2008.)

OFDM sopii hyvin langattomien lahiverkkojen kayttgdkoska tekniikka mahdollis-
taa suuret tiedonsiirtonopeudet seka sietaa hywinte-etenemisesta aiheutuvia on-
gelmia. Menetelmé& ei mydskaan aiheuta itselleendi@ ja pystyy kayttamaan te-
hokkaasti koko taajuuskaistansa 802.11-standaelélisssaalta tekniikka vaatii erit-
tain tarkkaa synkronointia ja on erittain herkkdjtaisvaihteluille. (Haanperé & Sini-
salo 2006; Juutilainen 2005.)
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2.3.5 Liikkuminen langattomassa verkossa

Liikkuminen langattomissa verkoissa on mahdollgdaalla tavalla kuin matkapuhe-
linverkoissa. Liikkumista verkon tukiasemalaittaadeélilla ilman yhteyden katkea-
mista tukiasemaan, kutsutaan nimelld roaming. Liiogessa verkoissa roaming
voidaan toteuttaa kahdella eri tavalla. Ensinn&kildaan siirtyd saman verkon tu-
kiasemalaitteiden valilla ilman ettd kayttaja huaniakiaseman vaihdosta. Toiseksi
likkuminen voidaan tehda kahden eri verkon véli(lfeary & Roshan 2004; Juuti-
lainen 2005.)

Hyvassa verkkosuunnittelussa roaming-ominaisuustettiu huomioon jo suunnitte-
luvaiheessa. Talloin tukiasemat on asennettu tit# verkon tukiasemien kuulu-
vuudet ovat limittéin, tosin siten etteivat vieetikanavat ole toistensa kanssa paal-
lekk&in. (Haanperéa & Sinisalo 2006.)

Teknisesti roaming toteutetaan tukiasemien ja peiiden valilla. Langattomassa
verkossa oleva paatelaite tarkkailee jatkuvastissaaerkossaan olevia tukiasemia.
Paatelaite saattaa vaihtaa kayttamaan tukiaseossa pn parempi kuuluvuus, jos
tietyt raja-arvot ylittyvat. Tukiaseman vaihtamin@pahtuu lahettamalla pyynto,
jonka uusi tukiasema voi hyvaksya, minka jalkeenhaea tukiasemaa informoidaan
yhteyden katkaisusta paatelaitteeseen. Taméan jajkééelaite kayttaa uutta tu-
kiasemaa tiedonsiirrossa. (Juutilainen 2005; Ha@nfeSinisalo 2006.)

Tukiasemien valilla likkuminen ei aina kuitenkaamnistu ongelmitta. Ongelmia ai-
heuttaa erityisesti nopea liikkkuminen tukiasemiéhlia. Talldin tukiasemat eivat
ehdi suorittaa kaikkia roaming:in vaatimia toimdsfé. Ongelmia aiheuttaa myos
aliverkkojen valilla siirtyminen seka tietyt turisliusasetukset. Aliverkkojen valilla
syntyvid ongelmia on pyritty ratkaisemaan Mobile-tiimisen tekniikan avulla.
(Haanpera & Sinisalo 2006; Leary & Roshan 2004.)
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2.4  Langattomien l&hiverkkojen standardit

2.4.1 802.11-standardi

802.11 oli ensimmainen WLAN-standardi. Standardihitys aloitettiin vuonna 1990
ja julkaistiin 26.7.1997, kuuden versiopéaivitykgatkeen. Standardi maarittaa paa-
osin vain fyysisen kerroksen ja alemman siirtokesem, eli MAC-kerroksen OSI-

mallista. 802.11 maaritteli kolme erilaista siirgdé. (Juutilainen 2005.)

Radiotaajuusalueella standardi kayttaa yleista t&&jdusaluetta (2,4 — 2,4835 GHz)
ja voi valita kaytettavaksi joko DSSS- tai FHSSHigkan. Kolmantena vaihtoehtona
802.11:ssa pystytdan kayttdmaan 820 nm infrapunigitkla. Nopeudet perusversi-
ossa ovat 1 Mbit/s tai 2 Mbit/s. Nopeudet eivatdwmikaan olleet riittdvia nykypaivan
tarpeille, joten tama versio jai varsin vahalle téélg, mutta aloitti tuotekehityksen

uudemmille versioille standardista. (Haanpera &issilo 2006; Juutilainen 2005.)

Kantomatka standardilla on 50-300 metrid, riippalsuhteista. Standardissa maari-
tettiin myos verkkotopologiat, jotka olivat ad hadnfrastruktuuriverkko. Tiedon-
siirtotekniikkana standardi kaytti Barkerin sarjaiuutilainen 2005.)

2.4.2 802.11b-standardi

Ensimmainen lisays 802.11-standardiin oli versid.8@b, joka julkaistiin syyskuus-
sa 1999 (tunnetaan myos nimella 802.11hr eli hagd)r Standardi oli tAysin yhteen-
sopiva aikaisemman 802.11-standardin kanssa. Sténdanii ISM-taajuusalueella
(2,4000 GHz — 2,4835 GHz). (Haanperéa & Sinisalo&@famalainen 2007.)

Standardissa otettiin kayttdon CCK-modulointi DS8E&iikan liséksi. T&mé& mah-

dollisti uusien 5,5 Mbit/s ja 11 Mbit/s nopeudetai®lardin kantama on samaa luok-
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kaa kuin aiemminkin, eli noin viisikymmenta metrdodulointitekniikkana 802.11b
tarjoaa Packet Binary Convolutional Cotlekniikan (PBCC). (Haanpera & Sinisalo
2006; Hamalainen 2007.)

2.4.3 802.11a-standardi

Samaan aikaan 802.11b:n kanssa julkaistiin my6sl8@2 Standardi kaytti edellisista
poiketen ylempaa ISM-kaistaa (5,000 — 5,875 GHg3elnen kaista on tosin varattu
Euroopassa muuhun kayttoon joten kyseista staralagdi kayttda vain sisatiloissa.
(Haanpera & Sinisalo 2006; Hamalainen 2007.)

Taajuuden nostaminen ja OFDM-tekniikan kayttoonetidotekniikkana mahdollisti
standardin nopeuden nostamisen jopa 54 Mbit/s aétiss taajuuden nostaminen
myds laski verkon kuuluvuutta viidestakymmenesté#isté noin kolmeenkymme-
neen metriin. Myos laitteiden kalliimpi hinta kilfigpoihin n&hden rajoitti standardin

nopeaa levidmista. (Haanpera & Sinisalo 2006; Haméh 2007.)

2.4.4 802.11g-standardi

Seuraava lisdys 802.11-standardeihin oli vuonn& 280fioitu 802.11g. Standardis-
sa yhdistyvat 802.11a:n ja 802.11b:n hyvéat puelekaytettava taajuus on 2.4 GHz
ja maksimi tiedonsiirtonopeus on 54 Mbit/s. (Haméa 2007.)

Siirtotekniikkana se kayttdd CCK-OFDM-monitaajuusinlointia, mutta PBCC:n
kayttd on myds mahdollista. Radiotaajuustekniikatendardi kayttdd DSSS-, HR-
DSSS- ja OFDM-tekniikoita. Standardin kantama omm®—-300 metri&d olosuhteista
riippuen. Tekniikka on myGds yhteensopiva 802.11tbdimlen kanssa. (Haanpera &
Sinisalo 2006; Hamalainen 2007.)
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2.4.5 802.11n-standardi

Kyseinen standardi on viela vahvistamatta, muitgelta on jo nyt k&ytdssa ja ratifi-
oimisenkin pitaisi tapahtua vuoden 2009 aikana. BD#-standardin tavoitteena on
lisata langattomien verkkojen nopeutta huomattavasoreettisesti sen nopeus on
600 Mbit/s luokkaa, mutta kaytanndssa nopeus amnytd#in 300 Mbit/s, tosin ym-

pariston vaikutus voi vield pudottaa nopeuden 1@tMsltasolle. (Broadcom 2006.)

Keinot joilla naihin nopeuksiin paastaan on kaytiienuutta Multiple Input Multiple
Output (MIMO) antennitekniikkaa. MIMO tekniikassakiasemat voivat kayttaa
useita antenneja ja kanavia samanaikaisesti elaani kayttaa useampaa kuin kahta
antennia lahetykseen ja vastaanottoon. Taulukosseesitetty kaikkien standardien
kayttamat nopeudet (lukuun ottamatta 802.11-peandsirdia). Nopeudet ovat niita
nopeuksia joita standardit kayttavat, kun signasditalittaa tietyn rajan. (Broadcom
2006; Zheng 2008.)

TAULUKKO 1. 802.11-stadardien tukemat nopeudet

Standardi Tuetut nopeudet (Mbit/s)
802.11a 6,9, 12, 24, 36, 48, 54

802.11b 1,2,5.5, 11

802.11g 1,2,6,9,12, 24, 36, 48, 54

1.00, 2.00, 5.50, 6.00, 6.50, 7.20, 11.00, 12.60),
13.50, 14.40, 15.00, 18.00, 19.50, 21.70, 24.0M®6
27.00, 28.90, 30.00, 36.00, 39.00, 40.50, 43.3MG45
48.00, 52.00, 54.00, 57.80, 58.50, 60.00, 65.0@2072
78.00, 81.00, 86.70, 90.00, 104.00, 108.00, 118.69,00,
802.11n 120.00, 121.50, 130.00, 135.00, 144.40, 150.00.0066
162.00, 173.30, 175.50, 180.00, 195.00, 208.00.0816
216.70, 231.10, 234.00, 240.00, 243.00, 260.00,0870
288.90, 300.00
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2.4.6 Muut WLAN-standardit

Aiemmin esitellyt WLAN-standardit ovat WLAN-verkqgrerusstandardeja. Naiden
lisdksi on olemassa iso joukko muita 802.11-stadejar Naméa standardit ovat l&hin-
na lisdosia ja parannuksia jo olevassa oleviingstamdardeihin. Mybhemmin nama

standardit ovat otettu osaksi uudempia standar(Rjatilainen 2005.)

Lisdykset standardiin tuovat jo olemassa oleviamdardeihin esimerkiksi parannet-
tuja tietoturvaominaisuuksia, maakohtaisia erikoksia, kuten esimerkiksi Japanissa
(802.11j). Muita lisdyksia ovat muun muassa tiedmos priorisointiin oleva lisdys
(Quality Of Service, Qo0S) ja roaming-ominaisuudeathdpllistava lisdys. Tahan

mennessa lisayksia on julkaistu l&hes kolmekymmiesyp@aletta. (Juutilainen 2005.)
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3 LANGATTOMIEN VERKKOJEN KARTOITUS

3.1 Periaatteet langattomien verkkojen kartoituksesta

Langattomien verkkojen kartoituksen periaatteen&wanuvuusalueella suoritettava
mittaus. Mittauksessa tarkastellaan signaalitdsalainaa seka naiden suhdetta. Jo-
kainen langaton verkkokortti pystyy mittaamaan&aitvoja ja esittdmaan ne jonkin-
laisen ohjelman avulla my6s kayttajalle. Laadukkaissa verkkokorteissa on sen
sijaan ominaisuuksia, joilla ndistd mittauksistadsman tarkempia. Tama siksi ettéa
kortit ovat paremmin hallittavia ja sopivat sikgHittyneimpien ohjelmien kayttoon,
niissa on yleensa myds tuki useammille standaed€ilisco 2008a; Geier 2008.)

Itse mittaus tapahtuu ka&ytanndssa siten, ettadeekavaa aluetta kierretdan langat-
tomalla verkkokortilla varustetun kannettavan tietoeen tai vastaavan laitteen kans-
sa. Alue kierretdan ja kaikki mittauspisteet me&it ohjelmaan, jolloin ohjelma tal-
lentaa jokaisen pisteen sen hetkisen signaalitdsman ansiosta ohjelma osaa las-
kea signaali/kohina-suhteiden avulla kuuluvuuskarf@éman kartan ohjelma osaa
antaa kuvatiedostona, jossa nahdaan yleensa eflla&elitettynd kunkin alueen sig-
naalitaso. (AirMagnet 2008; Geier 2008.)

3.1.1 Signaalikohinasuhde

Signal to noise ratio (SNR) on arvo jolla mitatasgnaalin suhdetta kohinaan, toisin
sanoen SNR-arvo kuvaa signaalin laatua. Yleis@$R-8rvo ilmoitetaan desibeleilla
ilmaistuna. WLAN-ymparistossa erinomainen SNR awaogyli 50 dB, tosin tAma ar-
VO saavutetaan vain aivan tukiaseman laheisyydbls#aalisti hyvan kuuluvuuden
takaa jo noin 20 dB signaalikohinataso. Signaaltkatuhde saadaan laskettua kaa-
vasta, joka loytyy kuviosta 5. (Cisco 2008b, Phi#605.)
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P N
SNR(dB) = 10l0g, (2 ) = 20log, (L3w=!

kohina ohina

)

KUVIO 5. Signaali-kohinasuhteen kaava (Cisco 2008a.

SNR-suhteen laskiessa alle 10 dB, on yhteys ylgensiélko huonolaatuinen ja tie-
donsiirtonopeus pienentynyt huomattavasti. SNR-stthd/oidaan parantaa lisaéamal-
1& lahetyslaitteen tehoa, mika ei kuitenkaan amaisiu WLAN-ymparistossa, joka
johtuu siita, etté laitteiden |ahetysteho on rajgtiteen milliwattiin. (Cisco 2008b,
Phifer 2005.)

3.1.2 Signaalien ominaisuudet sisatiloissa

Langattoman verkon toimintaan vaikuttaa suureghaalitaso, eli mita huonompi
signaalitaso on, sitd huonompi on myds tiedonsiopeus. Signaalien kayttaytymi-
nen sisatiloissa heikkenee muun muassa heijastnjaggumisen, taipumisen, mo-

nitie-etenemisen, vapaantilanvaimennuksen yms.gstiad (Juutilainen 2005.)

Langattomissa verkoissa signaalien tehot ovat gaésSigesti alle 2100 mW, johtuen
tehorajoituksista. joita lainsaadantt asettaa. Malfisti vaimennukset ja SNR-suhde
iimaistaan dB-yksikolla, vahvistukset dBi-yksikéilja 1ahetys/vastaanottotehot dBm-
yksikoilla. Taman liséksi tehot voidaan ilmoittadliwatteina. (Galburt 2008; Vies-
tintavirasto 2002.)
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3.1.3 Vaimennuksen vaikutukset WLAN-verkkoihin

Langattoman verkon kuuluvuuteen vaikuttaa vahvagtis vaimennus. Vaimennuk-
sella tarkoitetaan sita, kun radiosignaalin teh&Kemnee, mita pidemmalle lahetti-
mesta kuljetaan. Vapaantilan vaimennus on merléttékija joka vaimentaa radio-
signaalia. Ulko- ja sisatiloissa vapaantilan vaimenon hieman erilainen, koska si-
satiloissa on enemman muita vaimennusta aiheutteki@ita. Vaimennusta aiheut-
tavia tekijoitda ovat muun muassa erilaiset rakenmatsriaalit, ihmiset seka erilaiset
kalusteet, kasvit yms. Taman lisédksi radiosignaadianentavat lahetys- ja vastaan-
otinlaitteiden kaapelit seka laitteet itsessaamtflhinen 2005; Stein 2001.)

TAULUKKO 2. Eri materiaalien vaimennusarvoja (St@id01; Yui & Singh 2007,
Geier 2002.)

Materiaali Vaimennus (dB)
Kerros 30
Ikkunallinen tiilisein& 2
Tiilliseinan metalliovi 12,4
Metallioven vieressa oleva tiiliseina 3
Kipsilevyseina 6
Konttoriseindn metalliovi 6
Kevytsoraharkkoseina 4
Lasiovi metalliverkolla 6
Lasiovi 5
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Rakennusmateriaalien aiheuttamia vaimennuskertmmiesitetty taulukossa 2. On-
gelmia sisatiloissa aiheuttavat juuri vanhojen rakesten paksut seinat seka kerros-
ten valiset kuuluvuudet. My6s ihmiset aiheuttavamennusta, joten vilkkaimpina
paivina voi kuuluvuus olla huonompi kuin rauhaltiggina. (Stein 2001; Yui & Singh
2007; Geier 2002.)

3.2 Tekniset vaatimukset mittauksen suorittamiselle

Ennen kun mittaus voidaan suorittaa, taytyy mitssunktekijalla olla jonkinlainen
kuva jo olemasta olevasta verkosta. Loogisestaogtakmittauksen tekijan tulisi tie-
tad ainakin mita verkkoa han on mittaamassa. Tankaittaa sita, etta verkosta tay-
tyy selvittda Service Set Identifier (SSID) eli kentunnus. SSID on tunnus jonka
langattoman verkon yllapitaja voi maarittaa ver&oBbSID saattaa myds olla piilotet-
tu, mutta normaalisti kartoitusohjelmat pystyvaker@aan myoés nama piilotetut ver-
kot. (Cisco 2008a; Zheng 2008.)

Fyysisella puolella mittauksen suorittaja tarvitgaekinlaisen mittalaitteen seka oh-
jelman joka pystyy késittelemaan saatuja RF-an@jamyos mahdollista kayttaa
lisdantenneja, tarkemmat antennit antavat myoswgaeetuloksia signaalitasoista.
(Cisco 2008a.)

3.2.1 Mittauksessa kaytettavat laitteet

Mittauksen sopii oikeastaan mika vain kannettagkone, missa on Personal Com-
puter Memory Card International Association-kowtika (PCMCIA) tai vastaavasti
yhteensopiva kiinted verkkokortti. Kannettavandi@neen lisdksi mittaus voidaan
suorittaa Personal Digital Assistant (PDA) -laitiz¢ai erillisella mittalaitteella, joita
eraat valmistajat valmistavat. (Ekahau 2008; Airkketg2008.)
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Langattoman verkon kuuluvuusmittaus voidaan swaithyds kayttamalla oman
verkon langattomia tukiasemia. TAma tekniikka pernusiihen, ettd olemassa olevat
tai tata tarkoitusta varten lisatyt tukiasemat gtawat radiosignaalin tarkkailua. Tie-
tyilla hallintaohjelmilla ndma tulokset saadaanyrakan myos kuvatiedostoina.
(Cisco 2008c.)

3.2.2 Mittauksessa kaytettavat ohjelmat

Langattoman verkon kuuntelua voidaan suorittaa enelfilla tahansa ohjelmalla,
joka osaa analysoida langattoman verkkokortin \asttiamia arvoja. Esimerkiksi
melkein jokaisella tydkalulla, jolla pystytdan yetiimaan laite langattomaan verk-

koon, pystytddn ndkemaan silla hetkella oleva wvedignaalitaso. (Cisco 2008a.)

Sen sijaan tarkempaan mittaukseen on olemassalksiapseka maksuttomia ohjel-
mia. Maksuttomilla ohjelmilla voidaan yleensa tatkignaalitasoja ja SNR-arvoja.
Tunnetuimpia maksuttomia ohjelmia ovat muun muast&tumbler seka ilmaisen
l&hdekoodin Kismet. Kaupallisilla ohjelmilla puolaan pystytaan usein tekemaan
samoja mittauksia, mutta arvoista saadaan tarketigbiga, kuten hairidita aiheutta-
vat kanavat yms. Kaupallisista sovelluksista tunimgpia ovat AirMagnet ja Ekahau.

(Wireless Defence.org 2008.)

Kartoitusohjelmissa on my6s mahdollista hyddyntdaisia muita tekniikoita. Tek-
niikoista yleisimmin kaytetty on Global Positionssgm:in (GPS) kayttd apuna tehta-
essa kartoituksia. GPS-jarjestelmén avulla voidswittaa esimerkiksi tukiasemien
sijainnit. Toinen kayttokohde GPS-jarjestelmélleadkaisemmin mainittu kartoituk-
sen tekeminen. Kaytettdessa GPS-laitetta, ei kaks®n suorittajan tarvitse merkita
kulkemaansa reittia, vaan GPS-jarjestelman avaltt tallentuu automaattisesti oh-
jelmaan. GPS-jarjestelma ei kuitenkaan sovelluitdéin johtuen siita, etteivat sa-
telliittien signaalit Iapéise paksuja kattoja jang® Vaihtoehtona tahan olisi kayttaa
Assisted Global Position System:ia (A-GPS) eli aetis GPS. Talldin normaalia



25

GPS-signaalia avustetaan matkapuhelinverkon aviidisin tatdk&aan ei voida talla
hetkella kayttaa hyvaksi, johtuen siita, etteivatt&itusohjelmat viela tue A-GPS-
signaalimuotoa. (Ekahau 2008; AirMagnet 2008; Ra0102.)

Kartoitusohjelmiin on myds mahdollisuus lisata @iugohjakartta suoritettaessa mit-
tausta. Pohjakarttojen lisddminen mittausprojektienn melkein pakollinen osa on-
nistunutta mittausta. Pohjakuva on yleensé nornkaaktiedosto tai vaihtoehtoisesti
esimerkiksi AutoCAD-tiedosto. Eraissa ohjelmissanmathdollisuus kayttaa kolman-
nen osapuolen karttaohjelmaa apuna mittauksisgak3en esittaminen muuttuu jar-
kevéaksi vasta, kun alla on kohteen kartta, jostdaan tarkastaa halutun alueen sig-
naalitasot. (AirMagnet 2008; Ekahau 2008.)

3.2.3 Aktiivi- ja passiivimittauksen erot

Tekniikoita mittaukseen on periaatteessa kahdealdsmsinnakin on passiivimittaus-
tapa. Passiivimittauksessa, laite milla mittaugisetaan, voidaan asettaa kuuntele-
maan tiettya tukiasemaa tai langatonta verkkodelaikuitenkaan assosioidu tiet-
tyyn tukiasemaan tai verkkoon, sen sijaan laitengestaisesti kuuntelee ymparistos-
sa olevaa RF-dataa. (Cisco 2008a; Zheng 2008.)

Toinen vaihtoehto suorittaa mittaus, on kaytta&aktittausta. Aktiivimittaus poik-
keaa passiivisesta siina suhteessa, ettad kuuntelawien taytyy assosioitua, eli liit-
tya, joko tukiasemaan tai langattomaan verkkoortiMikittauksessa on otettava
huomioon ohjelmien roaming-asetukset jos liikutaaaiden tukiasemien valilla.
Yleensa liittymisasetukset tehdaan suoraan, kaytagttojarjestelméan omia tyoka-
luja. Mittausohjelma osaa sitten hyddyntaéa naigiudsia suoraan. (Cisco 2008a;
Zheng 2008.)
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4 PAIJAT-HAMEEN KOULUTUSKONSERNIN LANGATTOMAN
LAHIVERKON LAHTOTILANNE

4.1 Nykyisen verkon laitteet

Paijat-Hameen koulutuskonsernin toimipisteissétiotkevaan 2008 aikana kayttoon
langaton lahiverkko. Langaton lahiverkko on kayfissurimmassa osassa toimipis-
teitéq, mutta on joitain toimipisteitd mihin verkkeaole asennettu. Paikat, joissa

verkkoa ei ole, ovat kooltaan niin pienid, ettessé ole tarvetta langattomalle verkol-

le.

Langattoman verkon kaikki laitteet on toimittanus€ Systems, yhteensopivuuden
parantamiseksi. Verkko koostuu kahdenlaisisteglaith, ensinnakin toimipisteissa
olevista tukiasemista ja toiseksi verkossa oleviastgattoman verkon hallintalaitees-
ta, eli kontrollerista. Tama hallintalaite on yhiegsé jokaiseen tukiasemaan ja hoitaa

tukiasemille tarvittavat asetukset.

4.1.1 Verkon hallintajarjestelméa

Verkkoa kontrolloi yksi keskitetty kontrolleri. Karollerina toimii Cisco Systems:in
4404 Wireless LAN Controller. Kontrollerissa on itgkdalle tukiasemalle ja kontrol-
leri saadaan yhdistettya toiseen samanlaiseeadaéen jolloin tukiasemien maarakin
luonnollisesti kaksinkertaistuu. Kontrolleria voadahallita seké komentorivin kautta,
ettd web-kayttoliittyman kautta. Laitteesta l10ytyy0s portit, joilla laite voidaan liit-
ta& osaksi suurempaa verkkoa. Kontrolleri tukekkkaiyleisimpia 802.11-
standardeja seka yleisimpia salausmenetelmid siégn toimintaperiaatteena on
tukiasemien ja kontrollerin yhteistyd. Tukiasemakgtoivat kaikki lahetettavat
SSID:t yhteen VLAN:iin, kun taas kontrolleri purkaa SSID:ta vastaavaan
VLAN:iin. (Cisco 2008d.)
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Kontrollerissa on hallintajarjestelma, jota kayttdla kayttaja voi maarittdd halutut
asetukset omaan langattomaan verkkoonsa. Tamésdretiallintajarjestelman ver-
sionumero on 5.1.150.0. Kuten aiemmin todettiingdaan jarjestelméaa hallita seka
komentorivilta ettd web-hallintaliittyman kauttarjgstelmassa on myoés monitoroin-
tiominaisuuksia, kuten ketka verkkoa kayttavat jtkéntukiasemat ovat toiminnassa.
Kuviossa 6 nahdaan hallintajarjestelman perusnakyetikayttoliittymassa. (Cisco
2008d.)
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KUVIO 6. Cisco 4404:n kayttoliittyma
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4.1.2 Verkon tukiasemat

Verkon tukiasemina toimivat Ciscon Aironet 1131aitéet. Tukiasemassa on kaksi
antennia, joista toinen on 802.11a ja toinen 8Ggstandardin lahetysta/vastaanottoa
varten. Tukiasema tukee kahden edella mainitukdis202.11b-standardia. Laittees-
sa on myds tuki yleisimmille langattoman verkoragsatekniikoille. Kuviossa 7 nah-

daan kuva verkossa kaytettavista tukiasemistac{608e.)

KUVIO 7. Cisco Aironet 1131ag-tukiasema (Cisco 2608
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Tukiasemat toimivat niin sanottuina lightweight-agemia. Tama tarkoittaa sita, ett-
ei tukiasemille tarvitse erikseen asettaa asetuRsietusten maarittaminen tapahtuu
kayttden langattoman verkon kontrolleria. Tukiasehittyessa verkkoon, ja laitteen
ollessa oikeassa Virtual Local Area Networkissa AX), osaa laite automaattisesti
hakea uusimmat versiopaivitykset ja langattomakoreasetukset seka asentaa ky-
seiset asetukset. Ainoat kasin asetettavat asetokatetukiaseman nimi ja tukiase-
man kayttama kytkinportti. Asetusten hakemisedmptamiseen tukiasema kayttaa
Cisco:n kehittamaa Lightweight Access Point Proltea (LWAPP). Tosin tukiase-
ma saadaan toimimaan myo0s itsenaisesti, ottamdlénkonsoliyhteys ja asettamal-
la halutut asetukset itse. (Cisco 2008e.)

Tukiasemissa on myos optio, jolla laitteet saadaamimaan Power over Ethernet-
laitteiden (PoE) avulla, Cisco kayttaa laitteestag& Power Injector. POE:n kaytto
helpottaa tukiasemien sijoitusta, koska laite mélstaa virran syottamisen laitteille
pelkalla verkkokaapelilla. PoE-laitteet voidaamsipa usealla mahdollisella tavalla,

mutta kuviossa 8 nahdaan yleisin asennusvaihtoébisco 2008f.)

Metwork source

Universal
power supply

leacas

Access point or bridge

KUVIO 8. Tukiaseman asennus kayttden apuna Po&ttai¢Cisco 2008f).
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4.2 Olemassa oleva langaton verkko

Kuten aiemmin kavi ilmi, langaton verkko otettiiaytoon PHKK:n tiloissa kevaan
2008 aikana. Tuolloin ei kuitenkaan tukiasemieaistgja ehditty asentaa niiden par-
haimmille mahdollisille paikoille. Tasta syysta ¢mttoman verkon kuuluvuus on ol-
lut tietyissa paikoissa konsernin tiloja melko haikai olematon. Esimerkiksi joillain
alueilla konsernia tukiasemia oli asennettu laiggiaen sisdan, vaikka ne sijaitsevat
kahden paksun betoniseinéan takana.

Verkko luotiin tukemaan olemassa olevaa langallistkkoa, tama tarkoittaa sita,
ettei langattoman verkon tarkoituksena ole toinmsigjaisena verkkona. Verkon
kohdekayttdjia ovat oppilaat ja henkilokunta sedssain maarin myos vierailijat. Syy
miksi vierailijat eivat vield paase langattomaarkkeon on se, ettei tunnusten luo-

vuttamisesta ole viela sovittu yhdenkaan laitolsamssa.

Tarkeimpina kohteina langattomille verkoille oleeamin sovittu koulujen yleiset
tilat, kuten aulat, kaytavat, auditoriot, tietokekket, ryhmatyotilat sekd kokoustilat.
Henkilokunnalle erityisen tarkeita kohteita olivwatkoustilat ja auditoriot, ndissa ti-
loissa vapaiden verkkopaikkojen maaré on rajallipemka takia langaton verkko ta-
kaa kokoukseen osallistujille paasyn koulun verkkodderailijoiden ja oppilaiden
kannalta erityisesti auditoriot ovat ensisijaisgg/topaikkoja. Toissijaisina kohteina
kuuluvuudella olivat normaalit luokkahuoneet, ATkokat, ruokalat ynna muut sel-
laiset tilat, missa ei normaalisti ole kayttda lartigmalle verkkoyhteydelle. Naiden
kohteiden lisaksi oli toimipistekohtaisia alueitaihin kuuluvuutta erityisesti haluttiin
parantaa.
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4.2.1 Konsernin fyysinen verkko

Fyysisella verkolla tarkoitetaan tassa tilanteé&ksena langattoman verkon laitteita
ja langattoman verkon yhteytta langalliseen verkkdo/on alkaessa langaton verkko
koostui kahdeksastakymmenestaseitsemasta tukiasemafhdestd WLAN-
kontrollerista. Tukiasemat oli jaettu ympari komsartiloja, paikkoihin joissa oletet-

tavasti oli niille kayttoa.

Langaton verkko on yhteydessa konsernin muuhurkeerk Yhteys on toteutettu
siten, etta jokainen verkon tukiasemista on |jtédimipisteessa langallisen verkon
lahimpaan kytkimeen ja kytkimessa porttiin, johonasetettu tukiasemille tarkoitettu
VLAN. Taten muodostuu langattoman verkon oma VLA®ka on sitten reititetty
muuhun verkkoon WLAN kontrollerin kautta, jotta gitomasta verkosta saadaan
yhteys myds muihin laitteisiin. Taméa VLAN on tadggydessd WLAN-kontrolleriin.
Yhteys ulko- ja siséverkkoon hoidetaan yhdistamié&igtrolleri reitittimeen. Tasta
reitittimesta on yhteys palomuurin kautta sekdylgen sisaverkkoon, etta Interne-

tiin. Fyysinen verkko on esitetty myds kuviossa 9.



Palomuuri
Sisaverkko m
% Reititin
g WLAN-
Ny kontrolleri
Kytkin
PHKK_students PHKK_students PHKK_students
e SHIEE YR S
PHKK_staff PHKK_staff PHKK staff
Toimipiste Toimipiste Toimipiste
A B C

KUVIO 9. Periaatekuva PHKK:n langattomasta verkosta

Kaikilla verkon kayttajilla on paasy Internetiinutta riippuen kayttajasta, paasy
muuhun verkkoon voi vaihdella. Opiskelijoilla ongsdy kayttdmaan verkkolevya,
sekéd omaa, etta yhteista. Taman lisaksi opiskelgatat kayttaa tulostuspalveluita ja
Intranet-sivustoja. Tosin talloin kaytdssa tulela tditoksen tarjoama péaatelaite. Hen-
kilokunnalla on naiden liséksi paasy GroupWise-phiun. Kirjautumisessa erona

henkilokunnan ja oppilaiden valilla on kaytetty retgima.
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Opiskelijoiden liittyessa verkkoon omilla paateteitaan on kaytossa WPA2 (Wi-Fi
Protected Access 2)-salaus. WPA2-salasana on éthokonsernin sivuilla. Taman
lisdksi joudutaan kirjautumaan verkkoon kayttdensoActive Directory-tunnuksia.
Kirjautuminen tapahtuu avaamalla selain, jolloincaoaattisesti avautuu kirjautumis-
sivu, tama sivu ndhdaan kuviossa 10. Henkilokurveskkoon paasemiseksi, tarvit-
see kayttajan koneen kuulua AD-verkkoon, myds muidensernin tarjoamien paate-
laitteiden tulee kuulua AD-verkkoon. Kaikilta k&gitta vaaditaan koneen verkko-
kortin tukea WPAZ2-salaukselle. Syy miksi WPA2 salan kaytdssa, on salauksen

turvallisuus verrattuna muihin salasanaa kaytt&salausmenetelmiin.

{2 Web Authentication - Windows Internet Explorer o [ B3
@@ x |i}L https:ff10,0.0, 10flogin. htmizredirect =y, fil j“@' Certificate Error ‘ $2| % |angle 12 |-
file Edit Wiew Favorites Tools  Help
e (& Web Authentication 3 - Bl - = - b Page - () Toolks - 2
vl
cisco
Welcome to the Cisco wireless network
Ciscois pleased ta provide the Wireless LAN infrastructure
for your network. Please login and put your air space to work.
User Name
Password [
[pone [T T T @ mternet 0% -

KUVIO 10. Kirjautumisikkuna langattomaan verkkoon



34

4.2.2 Konsernin looginen verkko

Taman hetkinen langaton verkko koostuu useammasiseD:sta. Opiskelijoille
tarkoitettuja tunnuksia ovat PHKK _students, Salpads ja Lamk_edu. Naista
PHKK_students on tarkoitettu opiskelijoiden omplaatelaitteilla kaytettavaksi, kun
taas muut ovat tarkoitettu kaytettaviksi laitoks@mnoamilla paatelaitteilla. Henkilo-
kunnan tydasemille on tarjolla PHKK_staff. Henkilisinalle on tarjolla myos
PHKK_mobile, joka on tarkoitettu henkilokunnan allinten kayttoon, verkko on
tosin talla hetkella piilotettu kaytolta. Oppilaativat kayttdd omaa PHKK _students
verkkoa omilla @lypuhelimillaan aivan kuten tietoledlakin.

Kuviossa 11 on esitetty konsernin loogisen verlakenne ja sen osuus langattomas-
ta verkosta. Kuviossa 11 nakyva reititin sisélta@spalomuurimoduulin. Kaikki
likenne pilvien valilla kulkee siis reitittimen jaalomuurin lapi. Kuvio 11 on vain
periaatekuva verkosta. WLAN-kontrolleri huoleht®®-tunnuksien sitomisen oi-
keisiin VLAN:ihin.

INT VLAN 10
NAME: wstu

VLAN 300 VRF
NAME: Palvelimet Guest
Reititin PHKK_students
s VRF
5 PALVELIMET 6\

WLAN

Controller

INT VLAN 20

NAME: wstaff

VLAN 101
NAME: Opet
VRF
VLAN 200 HLOKUNTA
NAME: Oppilaat

VLAN 100
NAME: Hallinto

&

KUVIO 11. Periaatekuva loogisesta verkosta
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5 VERKON KARTOITUS JA OPTIMOINTI PAIJAT-HAMEEN
KOULUTUSKONSERNIN TILOISSA

51 Kartoituksen alkuvalmistelut

Ty0 aloitettiin valitsemalla sopiva ohjelma, jotlg tultaisiin toteuttamaan. Vertailu
suoritettiin tutkimalla markkinoilla olevia ohjeliai jotka sopivat langattoman verkon
kartoitukseen. Vertailua tehtiin tutkimalla valnaigen sivuilta 10ytyvia tuote-
esittelyja, taman lisdksi tehtiin myds muutamiadtysd valmistajilta. Sopivia oh-
jelmia l0ytyi lopulta kolme kappaletta. Naista k@sta ohjelmasta vertailtiin seuraa-
vaksi saatavuutta Suomessa, ohjelman hintaa sgdiinain sisaltimia ominaisuuk-
sia. Pdavaatimus ohjelmalle oli kyky suorittaa Ethgman verkon kartoitus nykyisil-
|& standardeilla, eli niilla standardeilla joitarks@rnin tiloissa oli kaytdssa. Toinen
tarked vaatimus oli ohjelman raportointiominaisweskosta tahdottiin niin sanotut
kuuluvuuskartat, joista nahtaisiin missa pain laogarerkko toimii. Naiden liséksi

oli vield joukko ominaisuuksia, jotka helpottivarkoituksen suorittamista nimen-

omaan PHKK:n tiloissa.

Kolme ohjelmaa, joiden valilta valinta tehtiin, it AirMagnet Survey Pro, Ekahau
Site Survey ja InterpretAir. Edell& mainituistadmiretAir on uusin tulokas WLAN-
kartoituksessa. Ohjelman on tehnyt yhti6 nimelt&E| joka tuottaa myds muita mit-
talaitteita, kuten jannitemittareita ynna muitaiptisia mittatyokaluja. InterpretAir
sisalsi vertailussa olevista ohjelmista selvastiite® ominaisuuksia. Flukelta 10ytyi
edustusta Suomesta, joten ohjelma olisi ollut helpgnkkia. Ominaisuuksien va-

hyyden takia kyseistéd ohjelmaa ei hankittu tatd&y@rten.

Kaytannossa paatos kaytettavasta ohjelmasta té&tkahaun ja AirMagnetin valilla.
Suuria eroja ei ohjelmien valilta tuntunut I6ytyy&mmmastakin ohjelmista tarkastel-
tiin kattavampia Pro-versioita. Molemmilla ohjeltaibli edustusta Suomessa ja néin

ollen paatdés kummankaan hankkimisesta ei ratkesiiingn. Taulukkoon 3 on keréatty
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hieman eri ohjelmien ominaisuuksia, ndma olivatrustd ominaisuuksista mité tar-
kasteltiin valittaessa parasta ohjelmaa. Lopult&tgiésen AirMagnetin hyvaksi rat-
kaisi ohjelmassa ollut tuki tutkia verkon kuormiiasYksi ominaisuus puuttui kaikis-
ta kolmesta ohjelmasta, tdma oli kyky kayttaa hypedh A-GPS-jarjestelmaa. GPS-
tuki 16ytyi, mutta sisatiloissa sen kaytto olisiutimelkein mahdotonta. A-GPS-tuki
olisi helpottanut huomattavasti itse tyon tekemist@intaan vaikutti myos se, etta
AirMagnet sopi yhteen jo olemassa olevan PCMCIlAkkekortin kanssa ja ohjel-
massa oli hyva tuki kyseiselle kortille.

TAULUKKO 3. Ohjelmien vertailua

AirMagnet Ekahau InterpretAir
Standardit 802.11a/b/g/n 802.11a/b/g/n 802.11a/b/g
Suunnittelu Simulointi Suunnltt(_alu_ja Si- Suunnltt(—;-lu.Ja Si-
mulointi mulointi
Mittaustapa Aktiivi/passiivi Passiivi Passiivi
—_— pdf, xml, html, ja
Raportointi Microsoft Excel. rtf, pdf html
bmp, dib, dwg, o
Pohjakartta | dxf, emf, gif, bmp, g, jpeg, jpg, png
i png
vsd, jpg, wmf
GPS-tuki X X -
Tuki kolmannen| Google Earth,
osapuolen kart-| Microsoft Map- - -
taohjelmille Point
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Ennen hankintaa AirMagnet Survey-ohjelmaa vieltatés, kayttamalla rajoitettua
kokeiluversiota ohjelmasta. Testauksen aikana \suttiin siitd, ettd ohjelma on toi-
miva juuri siihen tarkoitukseen, mihin sitd olthankkimassa. Ohjelman valitsemisen
jalkeen kyseinen ohjelma hankittiin maahantuojdltadettiin kaksi edustajaa joilta

kysyttiin hinnat. Valinta tapahtui halvimman hinna@rusteella.

5.2  AirMagnet Survey Pro-ohjelman kaytt6

AirMagnet on kaupallisia langattoman verkon ohjeltoja tarjoava yritys. AirMa-
gentin ohjelmistoista 16ytyy muun muassa verkomsiitteluun, mittaukseen ja via-
netsintaan kehitettyja ohjelmia seké verkonhaloteelluksia. TAman liséksi yritys
on kehittanyt myos erillisid mittauslaitteita jangmttomia verkkokortteja naihin teh-
taviin. Tassa tyossa kaytettiin AirMagnet Survelgjetmaa ja Pro-versioita kyseises-
t4 ohjelmasta, kyseiselld ohjelmalla voidaan stamikuuluvuuskartoituksia langat-
tomasta verkosta. Talla hetkell& ohjelmia on sal@aWindows ja OS X-
kayttojarjestelmille, tosin OS X-jarjestelmille gk ohjelma vaatii Windows-

emulointia, joten periaatteessa kyseessa on aasradVindows-ohjelma.

AirMagnet Survey Pro on monipuolinen ohjelma, jopigitarkoituksena on tehda
langattomien verkkojen kuuluvuuskarttoja, mutta sijghgattoman verkon simuloin-
ti on mahdollista. Mittaus voidaan tehda suureeaans$802.11-standardeista, lukuun
ottamatta ensimmaista 802.11-standardia. Toisin kuiissa vastaavissa ohjelmissa,
ei AirMagnetissa ole lainkaan suunnitteluominaisauisin sen saa hankittua erilli-
send lisaosana (AirMagnet Planner). Suunnitteluarsuuden puuttumisesta ei toisin
ollut haittaa, koska tyd tehtiin jo olemassa olevaarkkoon ja nain ollen varsinaista
verkon suunnittelua ei tarvinnut tehda. KuviossafiZsitelty AirMagnet-ohjelman
perusmittausnakyma, tdssa ndkymassa suoritetatauksiéen valittavat asetukset
seka itse mittaus. Kuviossa 12 nahdaan myds ohjelr@iehtivalikot, naita valikoi-

ta esitellaan seuraavaksi.
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KUVIO 12. AirMagnet-ohjelman perusnakyma

Ohjelma on talla hetkelld ainoa markkinoilla ol¢gishjelmista, joka antaa valita
kaytetdanko mittauksessa aktiivi- vai passiivinigiia. AirMagnet sopi hyvin tahan
tyohon, koska suurin osa konsernin tilojen pohjastavoli dwg-tiedostomuodossa ja
AirMagnet tukee suoraan tata tiedostomuotoa, ni&n erillistd muutosta tiedosto-
jen valilla ei tarvinnut tehd&. Mittaustuloksiernrtatlussa tarjoaa ohjelma monta eri-
laista vaihtoehtoa. Tuloksia pystytaan tarkastelemsgnaalikuuluvuuden, kohinan,
interferenssin, tiedonsiirtonopeuksien, uudelleleetysten ja signaalikohinasuhteen
kannalta. Edelleen naita tuloksia voidaan tarkkstakiasemakohtaisesti, kaytetyn
verkon kannalta tai halutun kanavan osalta. Lisakeamman kerroksen kohteissa,
tulokset pystytaan asettamaan rinnakkain, jollgistytd&n vertailemaan kerroksien
valiset tulokset. Tosin kerrosten maara on rajuoiteeljaan.
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AirMagnet Survey Pro ohjelmasta I16ytyy kattavatadpintiominaisuudet. Ohjelma
pystyy automaattisesti tuottamaan raportteja lugséseri tiedostomuodoissa (pdf,
html, xml ja xIs). Raportteja pystytd&n tuottamésres samoilla perusteilla, kuin mi-
ten tuloksia voidaan tarkastella padohjelmassaoRaiptityokalun lisaksi ohjelma
sisaltaa AirWise nimisen tyokalun. AirWise-tydkalawnulla ohjelmalle voidaan aset-
taa arvoja, joita halutaan verkon toteuttavan. éiarksen aikana nédhdaan toteutuuko
annetut raja-arvot vai tarvitseeko verkkoon tehdéitoksia. Tyokalussa on myos
erityinen asetus, jolla voidaan varmistaa Voice IOMaeless Local Area Network
(VOWLAN) toiminta, pelkastaan mittaamalla. AirWisarjoaa my6s neuvoja ja teori-

aa WLAN-verkoista ja niiden toiminnasta.

Muita ominaisuuksia, joita Pro-versio tarjoaa, oeaigattomien verkkojen laskutyo-
kalu ja yhdistamistytkalut. Laskutydkalun avullademan suorittaa erilaisia laskutoi-
mituksia, joita saattaa tarvita tutkittaessa jeapaettaessa olemassa olevaa verkkoa.
Na&ita ovat muun muassa vapaan tilan vaimennuk$seesanelin vydhykkeen ynna
muiden sellaisten laskemiseen tarvittavat tyokaftdistamistyokaluihin siséltyy
ping-tyokalu ja DHCP-tyokalu (Dynamic Host Configtion Protocol). Edella olevi-
en tyokalujen avulla voidaan varmistaa, toimiikaeys ja mihin verkkoon ollaan yh-
teydessa. Yhteyden varmistaminen on hyodyllistifghdotaan selvittaa toimiiko
alueen langaton verkko. Tyokalu nopeuttaa varmeistarjonkin verran, koska oh-
jelmaa ei tarvitse sulkea ja tarkastaa yhteyttad®ivsin oman yhteyden muodosta-
jan avulla. Ohjelma pitaisi sulkea, koska se var&kokortin kayton itselleen koko-

naan, nain ollen se ei ole muiden ohjelmien ka@daisinkaan.

Ohjelmassa on mukana simulointiominaisuus. Tallénarsuudella pystytaan teke-
jelmalla on suoritettava kartoitus tiettyyn tilaamnen kun simulointi voidaan suorit-
taa. Syy tdhan on se, etta ohjelman on tiedettatgnmadioaallot kayttaytyvat kysei-
sessé tilassa. Simulointi suoritetaan lisaamalliénseen kartoitukseen tukiasemia,
ja asettamalla néille tukiasemille halutunlaisizoga. Taman jalkeen ohjelma osaa

ottaa nama uudet tukiasemat huomioon piirtdessadokuuskarttaa. Toinen simu-
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lointivaihtoehto, on testata verkon kuormitettavubsstaus voidaan tehda simuloi-
malla olemassa olevien tukiasemien kykya suoriblatusta maarasta tydasemia
verkossa, tastéa on esimerkki kuviossa 13. Myo6srkasimuloinnissa voidaan kayttaa
simuloituja tukiasemien tietoja, talldin nahdaamka paljon tukiaseman lisays pa-

rantaisi verkon kaytettavyytta.

E:I AIRMAGNET  Throughput Strulatar AidRevt =il X
(" Throughput (Mbps) p—
S Newok | Avers Ava B2 11 Ava B2 Tin | e & Simulator
o 3378 243 243 000
Pavi(e ta smulate TimefuSec] | Packet Count | Byte Caunt |
B7184 145 334080
Device Associated AP |Rate| Tx.o |Tx. |Throu., | Stakus
71 00: E:FT54 E5:57 54 10 z3040 2,74 Waiting For NAY register (399 pi. .
i lefds 5+ 11 25344 3,02  Backing off for 108 psec, mediu. . Utilization (Air Time %)
Easta 1 00:1E:FT:54ES:57 54 12 27648 3,29 Waiting For MAY reqgister (399 ps. .,
EasTa 2 00 1E:FT:54ESIST %4 7 16128 1,92 Waiting Far NAY register (399 ps... 00 4
BasTa 3 00:1E:F7:54:ES:57 54 9 20736 247 Waiting Far NAY register (399 ps..,
EasTa 4 lkFds 547 16128 1,92 Waiting Far NAY register (399 ps...
EysTa s OO 1E:F7:54ESST 49 20736 2,47 Waiting Far MAY register (399 ps... o s
EL4STa 6 O 1E:F7:54ESiST 24 10 23040 2,74 Transmitking Data,
BysTA7 00:1E:F7:54:E5:57 54 6 13824 1,65  Backing off For 18 psec, mediom,..
ELsTa s 00! 1E:F7:54E5:57 54 7 16128 1,92 Backing off For 108 pser, mediu. .. |
EasTa 9 00:1E:F7:54:ES:57 4 4 o921 1,10 EBacking off For 99 psec, medium. ., 50 1]
Eas5Ta 10 00 1E:F7:54:ES:57 24 13 29952 3,57 Waiting Far MAY register (399 ps...
Easta_11 O 1E:F7:54.ES:57 54 10 23040 2,74 Backing off for 117 psec, medid. ..
EhysTa_12 O0:1E:F7:54ES:57 54 11 25344 3,02 Backing off For 99 psec, medium, ., 26
ELsTa_13 OO 1E:F7:54ESST 4 9 20736 2,47 ‘Waiting For MAY register (399 ps,..
ELSTA_14 00;1E:F7:54:E5:57 54 10 23040 2,74 Walting for MAY register (399 s,

80271a | B0211n
BE26% | O00% | 11E5%
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KUVIO 13. Kuormitussimulointia

Huolimatta siita, ettd ohjelma oli Pro-versio, etMagnet tarjoa kaikkia ominaisuuk-
sia kerralla. Jo aiemmin mainitun suunnitteluohpatntiséksi (AirMagnet Planner),
ohjelmaan on mahdollista hankkia lisdosana radiotigsspektrianalysaattori (Air-
Magnet Spectrum Analyzer). Lisdosan avulla, pystytaalutulla alueella tarkastele-

maan olevassa olevien verkkojen radiotaajuuksigttdgymista.

Ohjelman saavuttua maahantuojalta, asennettiilmajg/ossa kaytettdvaan kannet-

tavaan tietokoneeseen. Asennusvaihtoehtoja listargssi kaksi kappaletta. Ensin-
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nakin ohjelma pystyttiin asentamaan vain yhteeiokieneeseen. Toiseksi ohjelma
voitiin asentaa kayttamaan vain tiettyd verkkokartyhta MAC-osoitetta). Asennus-
vaihtoehdoksi valittiin verkkokorttiin liittyva asaus. TAma asennusvaihtoehto valit-
tiin siksi, ettd kaytdssa oli ulkoinen verkkoko(®CMCIA) ja nain ollen ohjelmaa
pystytaan jatkossa kayttamaan myos muilla kannétdietokoneilla. Ohjelman
asennus noudatti muuten perinteistd Windows-oh@msennusten kaavaa ja ol
melko yksinkertainen suorittaa. Kannettavana tiehaena tyossa kaytettiin Dell La-
titude D810, koneessa oli kayttojarjestelmana WimslXP Service Pack 3 ja verk-
kokorttina kaytettiin Cisco Aironet 802.11a/b/g @less Adapter.

5.3  Verkon kartoitus konsernin tiloissa

Yksi tyon tavoitteista oli tehda niihin Paijat-Haemekoulutuskonsernin tiloihin, jois-
sa langaton verkko oli jo kaytdssa, langattomakameKkartoitus, seka tuottaa naista
mittaustuloksista kuuluvuuskartat. Kuten aiemmitetitiin, PHKK:n langaton verk-

ko on kaytdssa suuressa osassa toimipisteita g lidgta nahdaan liitteessa 1. Samas-
sa liitteessa nahdaan myos alkuperaiset tukiagamaten lukuméara kussakin toi-
mipisteessa. Taulukossa ei ole eritelty tukiasemigmtia tarkemmin, esimerkiksi

olemassa olevaa paikkaa tai muuta vastaavaa.

Verkon kartoitus aloitettiin harjoittelemalla ohjehn kayttdd omassa toimipisteessa.
Nain itse ohjelma ja ohjelman kaytettavyys tulitgtiiksi. Aivan aluksi hankittiin
tyohon tarvittavat pohjakartat. Suurin osa pohjakata oli dwg-muotoisia, kun taas
osa oli wmf-muotoisia. Jokaisesta kartasta setuitedluksi niiden mittasuhteet, jo-
kaisen rakennuksen ja kerroksen pituudet ja leveR#dvitys tehtiin kayttden Auto-
CAD-ohjelmaa, jolla saatiin hankittua halutut mikétyttaen ohjelman omia, kysei-
seen tarkoitukseen soveltuvia tyokaluja. Halutuibselvitettiin noin metrin tark-
kuudella. Kaikkien pohjakuvien mitat kerattiin Ekxtaulukkoon myohempaa kayttoa

varten.
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Mittausprojektille laadittiin aikataulu, jota pytiih noudattamaan. Mittauksille varat-
tiin aikaa yhteensa kuukausi ja niiden tuli olldmi@na ennen joulua 2008. Aikataulu
oli jaettu siten, ettd yhteen rakennukseen kaytdteskimaarin nelja tuntia aikaa.
Isoimmille kohteille kuten koko keskustan kampuselle, varattiin aikaa noin vii-
kon verran ja Vipusenkadun toimipisteelle paivarrame. Projektin aloitus mydhastyi
hieman alkuperaisesta, johtuen siita, ettd ohjeltoanituksessa kesti kauemmin

kuin alun perin piti. Muuten sovituissa aikataukuggsyttiin.

Seuraavassa vaiheessa jokaisesta eri toimipistedstéroksesta tehtiin oma mitta-
usprojektinsa. Projektit tehtiin suoraan AirMagoéjelmaan, joiden tiedostomuoto-
na kaytettiin svp-tiedostomuotoa. Mittausprojetalttiin ennen kuin siirryttiin varsi-
naiseen mittauspaikkaan. Mittausprojektin tekemiolemelko yksinkertainen toi-
menpide. Ensiksi avattiin AirMagnet ohjelma, tangkeen valittiin valikosta: New
Project. Tama avasi uuden ikkunan, johon syote®imjektin nimi seka tallennus-
kansion polku. Projektit lajiteltiin toimipisteidenukaan selkeyden vuoksi. Seuraava
vaihe oli valita haluttu pohjakuva projektiin, kuvaminaisuuksiin lisattiin aiemmin
mitatut pituus- ja leveysarvot. Taman jalkeen valitila joka parhaiten kuvaa mitat-
tavaa aluetta, esimerkiksi onko kyseessa toimiatotarastohalli tai muu sellainen.
Tassa vaiheessa méaaritetdadn myos langattoman Viétketysteho milliwateissa.
Viimeisessa vaiheessa ohjelma tarjosi valinnaritiga tietoja projektista, tama on
vapaavalintainen kohta eika vaikuta itse mittauksesutta voi helpottaa tulosten

tarkastelua jalkeenpain.

Kaikissa mittauksissa mittausasetuksina oli kaaaiPHKK _students-verkkoa, taten
samalla myds PHKK _staff-verkkoa, johtuen tukiasemkgvysta levittdd molempia
verkkoja samanaikaisesti. Mittaustavaksi valitaktiivimittaus, jolloin mittalaite oli
koko ajan yhteydessa verkkoon. Aktiivimittauksesiasta saatiin selville verkon

roaming-ominaisuuksia.

Tydssa kierrettiin kaikki konsernin toimipisteetgaoritettiin kuuluvuusmittaukset.

Tavoitteena oli kiertaa kukin alue mahdollisimmarkkaan, kayden l&pi suurin osa
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tiloista. Tama pyrittiin tekemaan hairitsematténesikiksi oppitunteja tai kokouksia.
Ongelma-alueilla mittaus suoritettiin useammin kkenran, muuten pyrittiin selvia-
maan yhdelld mittauskerralla. Kartoitusta tehtaéssinattiin myos, ettd osa pohja-
kuvista oli vanhentuneita ja osa kuvista puuttitkdmaan. Vanhentuneita kuvia pyrit-
tiin mahdollisuuksien mukaan péaivittamaan ja pwittpohjakuvia hankkimaan, tas-

sa toisin aina onnistumatta.

Siirryttdessa toimipisteeseen avattiin kannettavisdtokoneella AirMagnet-ohjelma
ja ohjelmassa avattiin kyseisen toimipisteen pitoj&anen mittausta saatettiin sel-
vittdad toimipisteen tukiasemien sijainnit seké gleieydesséa kyseisen pisteen mikro-
tukeen. Mikrotuella oli padsaantoisesti hyva késdlemassa olevasta verkosta ja
verkon ongelmakohdista. Tukiasemien selvittamiriesilet pakollinen toimenpide,
koska mittaustuloksista pystyi selvittdma&an jokaise&kiaseman sijainnin. Mittaukset
aloitettiin paikallistamalla aloituskohta kartal@&euraavaksi aloitettiin likkuminen
toimipisteessa, merkittden ohjelmaan tasaisin p@fiaoma sijainti. Sijainti oli mer-
kittava, jotta ohjelma osaa tallentaa kyseisessé@&ssa olevan signaaliarvon projek-
paikkaan ei ollut pakko palata vaan lopetuksenypyskemaan koska vain. Mittaus-

tuloksesta tuli sité tarkempi, mitd enemman mitialogsia kerattiin.

Kuviossa 14 on esimerkki mittauksen reitista, jekaritettiin Kirkkokadun toimipis-
teessa. Mittausta ei ollut pakko suorittaa yhdediégalla, vaan mittauksen pystyi te-
kema&an osissa. Osat pystyttiin myohemmin yhdistanyadeksi mittaustulokseksi,
ohjelman merge-toiminnon avulla. Kuvion 14 mittaesgsa on kaytetty merge-
toimintoa, johtuen siita ettei osaan kokoushuoagistassyt heti, vaan mittaus suori-
tettiin osissa. Mittauksen ollessa ohi, tuloksealistisuutta tarkasteltiin, jonka jal-

keen siirryttiin seuraavaan kerrokseen tai tointggseen.
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KUVIO 14. Kirkkokadun toimipisteen mittausreitti

Mittaukset etenivat hyvin ja suuresta osasta sak#dittua alueen kuuluvuuskartta.
Ongelmia aiheuttivat alueet joista pohjakuvaa sigm syysta ollut olemassa. Téllai-
sia toimipisteita oli muun muassa Niemenkadun tpisté. Niemenkadun toimipiste
on vuokratila, joten kyseisesta toimipisteestéllei pohjakuvaa. Alueilla joista ei
pohjakuvaa l6ytynyt suoritettiin kuitenkin alueemkastelu. Tama tehtiin testaamalla
yhteyttd seka signaalitasoja eri puolilla kohdgtatimalla taméan jalkeen kirjalli-

nen versio alueen kuuluvuudesta.

Yhteensa mittauksia suoritettiin noin yhdeksankymtéidappaletta. Tahan lukuun ei
laskettu uudelleenmittauksia ja niiden toimipisézidnittauksia, joista ei varsinaista

kuuluvuuskarttaa saatu. Joten todellinen mittaustaara 120-150 mittauksen valil-
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td. Aiemmin mainituista yhdeksastakymmenesta nktasta saatiin kaikista hyva

kuuluvuuskartta.

Mitatuista kuuluvuuskartoista koostettiin web-siyutyksen intranetiin, seka henki-
[6kunnan, etta oppilaiden nahtaville. Sivut sijtite it.phkk.fi-sivustolle, langatto-
mien lahiverkkojen kohtaan. Sivujen toteutuksessaiettiin siella kaytettyd ASP-
tekniikkaa, mika kaytanndssa tarkoittaa sita, ieffidsivut tehtiin erillisina sivuina,
mutta ne nakyvat osana jo olemassa olevia siviggtdfnollisyyden kannalta sivut
koottiin kayttaen karttakuvia sekd Paijat-Hameest# L ahdesta. Kuvia kaytettiin,
jotta navigointi olisi luontevampaa, tosin sivuggalaitoihin lisattiin myos suorat
tekstilinkit.

Ensimmaiseksi sivuksi paatettiin laittaa koko Raijameen kartta, josta haluttua
kuntaa klikkaamalla paastaan tarkastelemaan laheryseisen kunnan toimipistei-
ta. Kaikissa muissa kunnissa paitsi Lahdessa oli yksi toimipiste, josta langaton
verkko 16ytyi. Muiden kuntien kuuluvuuskartat ldtta siis suoraan kunnan linkin
taakse. Lahti sen sijaan sai viela oman kartanrjdiséttiin kaikki toimipisteet lin-
keiksi, Lahden sivut ndhdaan kuviossa 15. Tasd&kiin hieman jaottelua, seka
keskustan kampusalue, etta Vipusenkatu jaoteli@l&omiksi alasivuiksi, joissa ky-
seisten kohteiden kaikki rakennukset ovat nakyvigsditsemalla joku rakennuksista
tulee kyseisen rakennuksen kaikkien kerrosten kuwiskartat esille, kerrosjarjes-
tyksessa, mika ndhdaan kuviossa 16. Kuviossa 1@adahmyds, minkalaisia kuulu-

vuuskartat kaytanndssa ovat.

Linkit kuviin toteutettiin kayttamalla HTML-koodauglesta [0ytyvaa toimintoa, jolla
on mahdollista lisata kuviin halutun muotoinen kidtue. Kuvissa sekéa kunnat, etta
rakennukset ovat aariviivojaan myoten linkkeja. Myduiden kuin kampusalueen ja
Vipusenkadun toimipisteiden rakennusten kuuluvurtskavat kerrosjarjestyksessa.
Niille sivuille, joista ei kuuluvuuskarttaa viel#lwt lisattiin kuuluvuusalue tekstimuo-
toisena, selittden missé pain kuuluvuus toimii paem ja missa huonoiten. Aloitus-

sivulle liséttiin info-teksti jossa selitetaan kuuliuteen vaikuttavia seikkoja ja opas-
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tusta miten sivuja tulisi kayttad. Aloitussivultaytyy myos kuuluvuuskarttojen vérit

selittava infokuva. Kuvasta kay ilmi varien ilmaithat tiedonsiirtonopeudet seka

nuoli, joka yksinkertaistaa kuvan lukemista.

(= PHEK Tietohallintopalvelut IT sivusto - Microsoft Internet Explorer provided by PHKK
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/2 PHKK Tietohallintopalyelut IT sivusto - Microsoft Internet Explorer provided by PHKK.
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14 Done &J Local intranet

KUVIO 16. Esimerkki kuuluvuuskartta sivuista, kyssé Svinhufvudinkatu 11

5.4  Paijat-Hameen koulutuskonsernin langattoman vedgimmointi

Samaan aikaan langattoman verkon kartoituksen &angwitettiin myos kyseisen
verkon optimointia. Optimointia voidaan tarkastelaurempana kokonaisuutena, jo-
ka koostuu useasta eri osasta. Ensinnakin on utigi&gsemien asennus ja niiden
tuoma parannus nykyiseen verkkoon. Toiseksi verldarannettiin siirtdmalla jo
olemassa olevia tukiasemia optimaalisempiin sigilmn. Kolmanneksi konsernin
tiloissa tehtiin kartoitus, jossa tarkasteltiin kemin tiloissa vaikuttavia muita langat-
tomia lahiverkkoja, jotka saattavat hairitd kongeoemaa langatonta verkkoa. Nel-
jantend kohtana oli langattoman verkon hallintedeit eli kontrollerin asetusten tar-
kastelu ja mahdollinen parantaminen. Naiden listikkittiin verkon kuulumista

konsernin tilojen ulkopuolelle.

Koska optimointia tehtiin samaan aikaan kartoitukagaan, pystyttiin kustakin koh-

teesta miettimaan myds paikan p&alla mahdollisiarpaiksia verkkoon. Osa tukia-
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semista tiedettiin jo etuk&teen olevan kuuluvuukiEamalta heikoissa paikoissa joten
naita tukiasemia saatettiin siirtdd ennen vargia&suluvuusmittauksen tekemista.
Yksi tallainen tukiasema sijaitsi Paasikivenkadublaulutuskonsernin tietokeskuksen
tiloissa. Paikan henkilokunnalta tuli pyynto sasatagaton verkko kuulumaan toisen
kerroksen neuvottelutiloihin. Joten ennen mittatiskaasema siirrettiin ensimmaisen
kerroksen kytkinkaapilta toiseen kerrokseen, pakkasta oli aikaisempien koke-
musten mukaan hyvéa kuuluvuus koko rakennukseeria3etna tarvitsi kaapeloin-
nin, joita kyseisséa paikassa oli kahdessa eri kofftakiasema asetettiin vuorollaan
kumpaakin kohtaan ja mitattiin molemmilla kerroillBnsimmaisen pisteen ongelma
oli hyvan kiinnityspaikan puuttuminen ja toisen etrgana oli virran saanti tukiase-
maan. Ongelma ratkaistiin kayttamalla PoE-laitgttsijoittamalla tukiasema jal-
kimmaiseen vaihtoehtoon. PoE-laitteen avulla s#lvilman uusia kaapelointeja tai
seinaan kiinnityksia. Verkon kuuluvuus testattiial& kerran ja todettiin hyvaksi ko-
ko rakennuksessa ja erityisesti kokoushuoneessa jpidhuomio kiinnittyi. Vastaa-

vanlaisia tilanteita tuli muutama lisaa tyon aikana

Loput muutoskohteet selvitettiin tutkimalla kartdisessa saatuja kuuluvuuskarttoja.
Tutkimalla karttoja ja miettimalla verkon mahdalikayttotarvetta paadyttiin taulu-
kossa 4. nakyviin muutosehdotuksiin. Taulukkoom&eratty esimerkkejd muutos-
ehdotuksista, tosin siihen ei ole keratty kaikkiautoksia, silla osassa toimipisteita
muutoksia tehtiin sitd mukaan kun niita tuli vasta@ulukossa on esilla myds tulok-

sia.
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TAULUKKO 4. Esimerkkeja tukiasemien muutosehdotstaiseka lopputuloksista
Kohde Muutosehdotus Tulokset

1. kerroksen tukiaseman mahdollinen
siirto aulatilaan tai sen laheisyyteen.
Testataan myds sité ettd sijoitetaan
jokaiseen kerrokseen yksi tukiasema

Stahlberginkatu 4A | \yoronperaan molempiin paihin taloa Siirrot tulevaisuu-

jolla saadaan katettua pari muutakin dessa
kerrosta. Sijoitetaan mahdollisesti va-
pautuva tukiasema pohjakerrokseen
mikali 1. krs. siirto ei tuota tulosta.
Stahlberginkatu 4C Liiketalouden laitoksen auditorioon Asennus remontin
uusi tukiasema jalkeen
— Uuden tukiaseman asennus mikrotu-
Svinhufvudinkatu 2D en tyopisteen laheisyyteen Siirrot tulevaisuu-
— 2. kerroksen tukiaseman siirto ra- dessa

kennuksen puolivaliin

Asennus tulevaisuu

Svinhufvudinkatu 6F-G | Yuden tukiaseman asennus Musiikin dessa (kaapelointi

laitokselle puuttuy)
— 2. krs., Siirretdan mikrotuen tilasta -
ksenk lahemmaksi Antinsalia — Ei siirtoa )
Kannaksenkatu 22 .| — Kuuluvuus parani
— A-rakennuksen 3. kerroksen tukiase- R
merkittavasti

man siirtdminen

Siirto 1. krs. kopiohuoneesta 2. krs. | 1. Krs. Siirto parans

Opintie 1 neuvotteluhuoneen lahelle seka bunk- kuuluvutta merkitté-
kerista auditorioon tai kaytavalle. vasti

Opintie 2 Siirto 1. krs. varastohuoneesta kaytér Siirto auditorioon
vélle. paransi kuuluvuutta]

5.4.1 Uusien tukiasemien asennus verkkoon

Uusien tukiasemien asennuksella oli tydossa kaksittavaa tekijadd. Ensinndkin
WLAN-kontrollerissa oli tyon aloitushetkella vapaakolmetoista tukiasemapaikkaa,

ja kontrolleriin tahdottiin jattad myds muutama aappaikka ongelmatilanteiden va-



50

ralle. Toiseksi tukiasemalaitteita oli jaljella ndtymmenen kappaletta, joista osa
tahdottiin sailyttaa varalla, jos jokin olemassavidta tukiasemista hajoaisi. Tu-
kiasemien lisddminen oli tassa suhteessa haastaraan kun tukiasema lisattiin,
mietittiin alueen mahdollista tarvetta ja jo oles@a®levaa verkon kuuluvuutta. Kaik-
kialla pelkk&a yhden tukiaseman lisaaminen ei ¢ligomattavasti parantanut verkon
kuuluvuutta, vaan vasta usean tukiaseman lisdanal&rtuonut tuntuvan parannuk-

sen verkkoon.

Uuden tukiaseman asennus alkoi siitd kun tukiadera#dittiin sopiva paikka. Paikan
etsinnassa kaytettiin avuksi kuuluvuuskarttoja. iis&mia ei yleensa sijoitettu paik-
koihin, joista ne olisi saatettu varastaa tai aidlisi tehty jonkinlaista ilkivaltaa. Ylei-
sesti paikat olivat huomaamattomia, lukollisesks$ia tai korkealla katon rajassa.
Kun tukiaseman paikka oli I6ydetty, eli paikka p$toriassa olisi hyva kuuluvuus
seka kaapelointi tukiasemalta kytkimelle, kytkettilkiasema verkkojohdolla kytki-
meen. Taman jalkeen kytkimen porttiin asetettikeai VLAN, jotta tukiasema osasi
kommunikoida kontrollerin kanssa. Tukiasema hakidé jalkeen oikeat asetukset
kontrollerilta. Sitda ennen kontrollerilla oli matsity tukiaseman nimi ja muut asetuk-
set. Asetukset tehtiin perustuen tukiaseman MAGtesseen. Muutaman uudel-
leenkaynnistyksen jalkeen tukiasema oli kaytet&#vja sen kuuluvuus voitiin tarkis-

taa mittaamalla.

Uusia tukiasemia asennettiin muutamia kappaleganérkiksi Vipusenkadun toimi-
pisteeseen tukiasemien lukumaaraa lisattiin kaadelsinnakin A-rakennuksen au-
ditorioon lisattiin tukiasema. Toiseksi B-rakenneksautohalliin asennettiin uusi tu-
kiasema. Autohallin tukiaseman kuuluvuuskartta @gindkuviossa 17, kuviossa vih-
red vari kuvaa parempaa tiedonsiirtonopeutta. @seen tukiasemien asennuksista
tullaan toteuttamaan vasta lahitulevaisuudessat&yn on kaapeloinnin puute tai
kaynnissa olevat remonttityot. Esimerkiksi Liiketatlen auditorioon, jossa talla het-
kella verkko ei toimi ollenkaan, ei voida tukiasentaimittaa johtuen siita, ettei lai-
tetta saataisi kytkettya verkkoon puutteellisenped@innin takia. Kyseisen tukiase-

man odotetaan myos parantavan muun Liiketaloudegattoman verkon kuuluvuut-
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ta, erityisesti auditorion l&heisyydessa. Sen sif@pintien A-rakennuksessa olleen
remontin takia, toinen puoli rakennuksesta jai &tgman verkon ulkopuolelle. A-

rakennukseen tullaan kuitenkin lisdaméaan tukiasemmntin valmistuttua.

KUVIO 17. Vipusenkadun B-rakennuksen kuuluvuus askiman lisayksen jalkeen

5.4.2 Tukiasemien siirtdminen optimaalisille paikoille

Tukiasemien siirtoa kasiteltiin jo hiukan aiemntiosin silloin kyseessé oli tukiase-
ma, jonka kuuluvuus tiedettiin alun perin riittandg@aksi. Perusperiaate on kuitenkin
sama. Siirto vain toteutettiin mittauksen jalkeetkimalla mittaustuloksia. Aivan
kuten uuden tukiaseman asennus, vaati myos tukassimtaminen muutoksen kyt-
kimen porttiasetuksiin. Tukiaseman siirtamistélritaajoitettu samalla lailla kun
tukiaseman lisaamisté. Ainoat rajoitukset asetiaiset turvallisuusseikat, kuten
turvalliset asennuspaikat varkauksia ja ilkivaltaataan. Tukiasemien siirtoja opti-
maalisimmille paikoille suoritettiin useita kertpjautta osasta tehtiin vain suunni-

telmat jotka tullaan suorittamaan sopivassa yhteséle
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Esimerkkiné tukiaseman siirrosta kaytetaan tauls&asnahtyd Kannaksenkadun A-
rakennuksen kolmannessa kerroksessa sijainnuitstirkaa. Kyseinen tukiasema oli
alun perin huonosti sijoitettu ja kayttadjamaaraseigella tukiasemalla olivat olemat-
tomat. Kuviossa 18 on esitetty kyseisen tukiasekuatuvuus, kuviosta ndhdéén tu-
kiaseman tarjoama heikko kuuluvuus koko A-rakenaoksolmannessa kerroksessa.
Tata kuviota tutkimalla paadyttiin ratkaisuun, $skiasema siirrettaisiin keskem-
malle rakennusta, josta sen oletettiin tarjoavaemaaa kuuluvuutta. Erinomainen
paikka I6ydettiin erddsta ryhmatydtilasta, josdtussaksi olemaan vapaa verkko-
paikka tukiaseman asentamiseksi. Kytkimeen tekdnvittavat muutokset ja tu-
kiasema sijoitettiin sdhkokaapin paalle, kiinnittée vaijerilla ja lukolla kiinni ky-
seiseen sahkokeskukseen. Nain tukiasema oli turvatkauksien varalta, ainoa on-
gelma kyseisessa asennuspaikassa oli mahdollimkkokaapelin irrotus tietoliiken-
nerasiasta joko ilkivallan takia tai vahingossat&lisasi myos alemman kerroksen
kuuluvuutta jonkin verran. Kolmannen kerroksen usiluvuus on esilla kuviossa
19.

Kyseisen tukiaseman toimintaa ryhdyttiin tamangalk seuraamaan, jotta saataisiin
selville siirrosta saavutettu hy6ty. Noin kahdeikam tarkastelujakson aikana saatiin
selville tukiaseman kayttdasteen raju nousu. Kemaiin tukiaseman kayttajamaarat
olivat olleet lahes olemattomat tai vahaiset,ise yhdeksi ahkerimmin kaytetyista
tukiasemista koko langattomassa verkossa tarkgatehn aikana. Keskiméaarin tu-
kiasemalla oli siirron jalkeen yhdesté kahteen #§&& jatkuvasti ja ruuhka-aikoina
kayttajamaarat nousivat noin kymmeneen kayttajiamdaankin todeta kyseisen siir-
ron olleen onnistunut. Samoin tutkittaessa muit&yjé siirtoja, huomattiin niiden
kayttajamaarien lisd&ntyminen, tosin oli niitaklneita missa siirto ei lisannyt kayt-

tajamaaria.
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5.4.3 Rogue-tukiasemien etsiminen

Ty0On seuraava vaihe oli tutkia konsernin aluedksien, muiden kuin valtuutettujen
tahojen asentamia tukiasemia nimenomaan kayttaesekoin langallista verkkoa
DS:na. Toinen syy tutkimukseen oli kilpailevien gattomien verkkojen kuuluvuus
konsernin alueella. Tassé osassa tyota kaytegtuaksi tukiasemien kykyéa tutkia
verkon kayttoa sekd WLAN-kontrollerin raportointioraisuuksia. Tyota varten otet-
tiin k&yttéon viisi tAhan tarkoitukseen asennettalekiasemaa, joita kutsuttiin nimel-
|& rogue-detector. Monitorointitukiasemien asentapshtui samalla tavalla kuin var-
sinaisten tukiasemien lisays verkkoon. Ainoana @mnasettaa tukiasemat WLAN-
kontrollerista monitorointitilaan. Monitorointititsa tukiasemat eivat valita eteenpdin
mitdan verkkoa vaan ne tarkkailevat ymparilla okevarkkoa ja raportoivat muista
olemassa olevista verkoista ja muiden verkkojeritiasta WLAN-kontrollerille.
Monitorointitukiasemille asetettiin liséksi Roguedation Discovery Protocol
(RLDP) ominaisuus. RLDP on Ciscon kehittdmé& proliekjoka aktiivisesti tarkkail-

lee rogue-asemia ja pyrkii eristamaan niita.

Normaalit tukiasemat pystyvat itsenaisestikin tailkdmaan ympaérill& olevia verkko-
ja samalla lailla kuin tata varten asennetut moaitditukiasemat. Syy miksi monito-
rointitukiasemia asennettiin, oli se ettd mahdetlisivattomat verkot pystyttiin tar-

kemmin paikantamaan, pelkastaan tukiasemia kayltama

TAULUKKO 5. Monitorointitukiasemien asennuspaikat

Stahlberginkatu 6 Kannaksenkatu 22
Rogue 1. | puusiipi, laitekaappi Rogue 1. Vahtimestarin huone
Rogue 2. | 1. krs: ty6huone Rogue 2. Puutyosali

Rogue 3. | 1. krs: sdhko6luokka Rogue 3. -

Rogue 4. | 2. krs: teorialuokka Rogue 4. Ruokala

Rogue 5. | 2. krs: ATK-luokka Rogue 5. B-talo 3.krs
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Taulukkoon 5. on keratty tyota varten asennetutitogmintitukiasemat seka niiden
asennuspaikat. Alueiksi valittiin kaksi melko eista sijaintia, Stahlberginkatu 6:n
toimipiste valittiin koska rakennus sijaitsee kdkkkampusaluetta, eika lahistolla
sijaitse asutusta. Keskeisen sijainnin ansioststyfyin tarkkailemaan myds muiden
oppilaitosten mahdollisia rogue-tukiasemia. Kaneaksitu valittiin, jotta saataisiin
selville miten lahist6lla oleva asutus ja muidekeranusten mahdolliset langattomat
verkot kuuluivat rakennukseen. Monitorointitukiasemsijainnit pyrittiin levitta-
maan mahdollisimman laajalle alueelle rakennustilld. Asennuspaikat eivat

yleensa olleet yhta turvallisia kuin verkon muidekiasemien asennuspaikat.

TyoOssa selvisi se, ettei valituilla alueilla 16ysgmmuiden tukiasemia. Stahlberginka-
dun toimipisteessa muita tukiasemia ei I6ytynyt&akaan koko kolmen viikon tar-
kastelujakson aikana. Kannaksenkadulta sen sifadayi Imuutama muiden tahojen
tukiasema. Paattelemalla kyseisten verkkojen kuwswiiden signaaliarvoista, pys-
tyttiin toteamaan néaiden tukiasemien sijaitsevamskonin tilojen ulkopuolella. Ad

hoc-verkkojen kayttd oli sen sijaan yleistd molessai toimipisteissa.

Tutkimalla WLAN-kontrollerista rogue-tukiasemienluvuutta verkon alueella, sel-
visi ettd alueilla jossa oli paljon asutusta kuBaommonkadun ja Kirkkokadun toimi-
pisteiden laheisyydessa, myds muiden verkkojenukuuls konsernin tiloissa oli
huomattavasti suurempi kuin syrjdisemmissa toinggssa, mika oli myos odotetta-
vissa. Suurimmaksi yksittaiseksi, konsernin tilaiksuluvaksi verkoksi paljastui
MASTONET, eli Lahden kaupungin ilmainen WLAN-verkKkgyseinen verkko kuu-
lui l&hes jokaisessa Lahden keskustan alueellésgjassa toimipisteessa. Tama pal-
jastui tarkkailemalla WLAN-kontrollerin raportoimtminaisuuksia. Verkon kayttoas-
te oli myos muita verkkoja huomattavasti suurerfpintrollerista paljastui se, etta
ulkopuolisten verkoilla oli keskimaarin kayttajiain viisitoista kappaletta, ja naista
kayttajista yli puolet kaytti MASTONET:ia.

Kun viel& tutkittiin aikaisemmin tehtyja kuuluvuugtauksia ja niiden interferenssi-

ja kanavointituloksia, paadyttiin silhen loppututelen, etteivat vieraat verkot hairin-
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neet konsernin langatonta verkkoa juuri laisinkamssain paikoissa hairiota tosin

esiintyi, muttei niissakaan huomattavasti.

Myds konsernin langattoman verkon kuuluvuutta tpisteiden ulkopuolelle tarkas-
teltiin. Tarkastelu tehtiin tutkimalla kuuluvuuskiajen arvoja erityisesti reuna-
alueilla. Paasaantoisesti verkon kuuluvuus pysgskonin tiloissa. Nain ollen verkon
tehoa ei tarvinnut pudottaa. Tehon pudotus ollseaitanut erityisesti kuuluvuuson-
gelmia joten pudotus olisi tuonut enemman ongekuia ratkaissut niitéa. Verkossa
kaytetyt vahvat salausmenetelmat takaavat semyetidkoa voida vaarinkayttaa

vaikka se kuuluisi konsernin tilojen ulkopuolella.

5.4.4 Kontrollerin asetusten tarkastelu

Langattoman verkon toimivuutta pystytdan parantanmagds tarkastelemalla
WLAN-kontrolleriin asetettuja arvoja. Usein laitén saattaa jadda niiden oletusar-
vot, joita ei kaikkia muisteta muuttaa, tai ohjedton uuden version myota tulleita

uusia ominaisuuksia ei ole viel& asetettu optinsaalarvoihin.

Aivan ensimmaisena tarkasteltiin kontrollerin onsnaitta ryhmitella tukiasemia, el
AP-grouping. Kyseistd ominaisuutta oli kaivattutajemmin, mutta vasta uusin versio
kontrollerin hallintaohjelmasta tarjosi kyseisenipansuuden. AP-grouping on omi-
naisuus jonka avulla pystytaan helposti maaraarmégm alueen tukiasemille levi-
tettvat SSID:t. Konsernin tiloissa kyseista onsoatta pystytaan soveltamaan esi-
merkiksi kohteissa, joissa ei haluta levittaa kaakkerkkoja. Muita kayttokohteita
ovat alueet joihin halutaan luoda tietylle ryhmd#ekoitettu SSID. Nykyiseen lan-
gattomaan verkkoon luotiin yksi AP-group kokeeksiominen oli helppoa, valitse-
malla uusi AP-group. Talle ryhmaélle asetettiin tettiévat SSID-tunnukset. TAman
jalkeen jokaiselle tukiasemalle voitiin erikseeetssa mihin tukiasemaryhmaan ne
kuuluivat. Tosin tukiaseman ryhmat olivat rajatiigen ryhmaan. Testi AP-group:n

ansiosta uusien AP-group:ien luominen on tulevalessa helpompaa, koska toimin-
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ta on testattu kertaalleen. Ryhmat voidaan muodastka web-kayttoliittymassa, etta
komentorivilta, tassa tyossa kaytettiin web-kayittyinaa. Kuviossa 20 on esimerkki

tukiasemaryhmasta.

J win-cntrl-1 - Mozilla Firefox

Tiedosto  Muokkaa [Maytd  Sivuhistoria  Kirjanmerkit  Twdkalut  Ohje

@ ¥ c (at ﬁﬂlhttps:p’jw\n-cntrl-l.Drv.phkk.Fip’screens,iframeset.html -\}fi - @. coogle l?

[£| Useimmin avatut . faetting Started |5 | Latest Headlines

QUK ) Logout Refresh
il Sl

CIsCoO MONITOR  WlLANs  CONTROLLER  WIRELESS  SECURITY  MANAGEMENT

WLANSs AP Groups VLAN < Back | Apply

i WLANS
WLANS AP Group Name mabile
¥ Advanced

AP Groups VLAN — |

WLAN NAL

i WLAN SSID Interface Name State

3 PHKK_staff phkk_staff Disabled £

4 PHKK_mobile phkk_visitors Disabled 3
WLAN 5310 [L{phik_visitars) %]
Interface Name [lark_edu ]
MAC State [enabled

Add Interface-Mapping
Walris win-cntl-1.pev.phkdefi |

KUVIO 20. AP-Group kaytannossa

Tyodssa tarkasteltiin myds PHKK:n langattoman verkmaiming-ominaisuuksia. Ta-
ma tehtiin, jotta pystyttaisiin maarittAmaan malidial ongelmia verkon sisalla lii-
kuttaessa. Tarkkailua tehtiin samaan aikaan, kukkee kartoitettiin muutenkin.
Tarkkailun aikana ei suuria ongelmia havaittu verkmaming-ominaisuuksissa. Tar-
kasteltaessa hallintajarjestelmésta verkon roaragedrksia havaittiin niiden olevan
oletusarvoillaan. Johtuen kaytadnnossa testatuataing-ominaisuuden toimivuudes-
ta, paatettiin, ettei arvoja tarvinnut muuttaa.imdsalevaisuudessa, mikali VoVOIP-
puhelimia otetaan kayttoon, naitéa asetuksia saatgtaitua tarkistamaan uudelleen.

Kuviossa 21 on esitelty verkon nykyiset roamingtalsget. Kuviossa esiintyva Mi-
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nimum RSSI, kuvaa pienintd arvoa, jolla paatetadidiittya verkkoon (Received
Signal Strength Indicator, RSSI). Hysteresis taask kuinka paljon naapuritu-
kiasemien signaalitason tulee poiketa toisistaaan$hreshold yhdessa Transition
Time arvon kanssa kuvaavat sita aikaa, jonka pitaedayttad etsiakseen uutta tu-
kiasemaa, silloin kun arvo on tippunut scan threslaovon alle. N&ita arvoja saata-
malla voidaan verkon roaming-asetuksia muuntaadlriklevaisuudessa on tarvetta

muutokseen.

RF Parameters

Mode IDefault vI
Minimum RSSI I-SS dBrmn
Hysteresis |2 dB

Scan Threshold I-?E dBrmn
Transition Time |5 Seconds

KUVIO 21. Verkon roaming-asetukset

5.5  Langattoman verkon kaytto

Varsinaisen optimoinnin jalkeen ryhdyttiin kiinithd&n huomiota verkon yleiseen
kayttoon. Paijat-Hameen koulutuskonsernin langadtorrerkon kayttdasteet vaihte-
levat huimasti eri toimipisteiden valilla. Tukiasem valiset erot ovat myds huomat-
tavia. Tyon aikana kavi selvasti ilmi, etté enitgtyttéa langattomalla verkolla oli

Tekniikan laitoksella ja Muotoiluinstituutilla, rden osuus verkon kaytosta oli mel-
kein puolet koko kaytosta ja kahden edella mainjilikeen kaytto oli aktiivisinta

Liiketalouden laitoksella. Erot kahden suurimmakelaitoksen, eli Lahden ammatti-

korkeakoulun ja Koulutuskeskus Salpauksen, vétiiNat myos merkittavia,



59

LAMK:in oppilaiden ja henkilokunnan ollessa selvasitiivisempia kayttajia. Seka
Tuoterenkaan, etta Yhteisten palveluiden verkontk&yli odotetusti vahaisinté, joh-

tuen naiden liikelaitosten pienesté koosta kahseemimpaan verrattuna.

Erot henkilokunnan ja oppilaiden valilla eivat @temerkittavia. Lukumaaraisesti
henkilokunnan verkon k&aytto oli suuren osan ajkst&@eampi kuin oppilaiden. Kui-
tenkin maarallisesti oppilaita oli enemman, johtsetd, ettd henkilokunnan henki-
|6issa saman kayttgjan kannettava tietokone oligawan yhteydessa verkkoon. Op-
pilaita taas vieraili verkossa useampi, mutta lyhg& jaksoja kerralla. Numeroina
verkkoa kaytti keskimaarin 60—80 henkea kerrall&tamkilokunnan verkon kaytto

oli kiinteasti noin 40 kayttajan luokkaa. Ruuhkagspujen aikaan verkon kayttoaste
nousi yli sataan kayttajaan. WLAN-kontrolleristaskyset kayttajamaarat veivat noin

2 % suoritintehosta.

Uhkia, jotka saattavat heikentaa verkon kayttotstatat esimerkiksi uudet langat-
tomat modeemit. Langattomia modeemeja alkaa nykgHarno useilla kannettavan
tietokoneen kayttajalla. Naiden laitteiden etunaenetta niitd voidaan kayttaa myos
muualla kun konsernin tiloissa. Tasta seuraa sejlehiset kayttavat mieluusti omia
laitteita Internetin kayttdon. Toinen uhka on muidangattomien verkkojen kaytto.
Erityisesti MASTONET saattaa vieda kayttajia PHKKmalta langattomalta verkol-
ta, hyvan kuuluvuuden johdosta. Nama uhat eivdtkkaan poista oman langatto-
man verkon tarvetta. Etuna omaan verkkoon on sasfi hyva kuuluvuus ja paasy

konsernin verkkopalveluihin.

Tarkastelemalla verkon kayttbasteita voidaan pitettei verkkoa tarvitse ainakaan
nykyisella kayttdasteella kasvattaa. Jos verkkbddtéaisiin kasvattamaan, tarkoittai-
si se kaytadnnossa toisen hallintalaitteen ja ukgaimenen tukiaseman hankkimista.
Tama nostaisi verkon melkein koko konsernin kattavdéahan ei ole nykyisilla kayt-
toasteilla kuitenkaan tarvetta. Jatkossa tukiasehagttoa tulisi myos tarkkailla, jot-

ta paikoista joissa verkon kayttda ei esiinny vaidéukiasema siirtda alueelle, jossa
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tarvetta langattomalle verkolle esiintyisi. Se@ai) ei ole tarvetta poistaa langatonta

verkkoa yhdestakaan toimipisteesta, jossa verkko Gaytossa.
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6 YHTEENVETO JA JOHTOPAATOKSET

Tassa opinnaytetyossa tutkittiin kuinka langattowarkon kuuluvuutta kartoitetaan
ja kuinka kartoitustulosten avulla verkkoa voidagmimoida toimimaan laajemmalla
alueella. Tyon tavoitteina oli tuottaa Paijat-Hamé&eulutuskonsernille kuuluvuus-
kartat langattoman verkon toiminnasta heidan irgtaivuilleen, seka parantaa ole-
massa olevan verkon kuuluvuutta konsernin tiloisgalemmissa tyon tavoitteista
onnistuttiin. Vaikkakin osassa optimoitavia kordestatiin parannusehdotukset teh-
tya, jai varsinainen tukiasemien fyysinen siirt@ttdmaan myohempaa ajankohtaa.

Tyon rajauksissa onnistuttiin myoés pysymaan onnessti.

Talla hetkella langattomien verkkojen suunnittgéukartoitusohjelmistot ovat lyo-
massa itsedén todenteolla lapi. Myds muut langattol@hiverkon tilaa ja toimintaa
parantavat ohjelmat ovat tulleet osaksi laajempenkkojen valvontaa. Kovin kilpai-
lu kdydaan talla hetkella AirMagnet:in ja Ekahadmetmistojen valilla, mutta myoés
uusia tulokkaita on tulossa jatkuvasti markkinoillangattomien verkkojen kartoitus
tulee todennékdoisesti olemaan osa lahes kaikkegartgoien verkkojen toimintaa.

Syy siihen l6ytyy yllapitajien halusta olla tiet@somasta verkostaan ja mahdollisista
ongelmakohdista verkossa. Myos halu kertoa kaj#ajerkon toiminnasta lisaa kar-

toitusten tekemista langattomissa verkoissa.

Langattoman verkon kartoitus ei ole kaytannosskezaioteuttaa, edellyttaen etta
tarvittavat ohjelmat ja laitteet ovat riittéavat. t@tus on kuitenkin aikaa vievaa ja
osittain rankkaakin, etenkin suuremmissa verkoisaajemmissa kartoituksissa oli-
sikin hyva kayttaa kevyitad kannettavia tietokonedtiavastaavasti kantotelineita, na-
ma vahentaisivat tyon fyysista rankkuutta jo hudanatsti. Verrattaessa kartoitusta
optimointiin on optimointi haastavampaa. Optimossa haasteita aiheuttavat uusien
tukiasemien asennus ja vanhojen tukiasemien sim&mja etenkin parhaiden asen-
nuspaikkojen [oytaminen tukiasemille. Tyon aikapéimoinnin apuna kaytettiin
verkon mitattuja arvoja, joka helpotti optimointiaomattavasti. Sen sijaan kartoitus-

ohjelmassa ollutta simulointiominaisuutta ei kaytejohtuen lahinna kyseisen omi-
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naisuuden heikosta tasosta. Simuloimalla tehdyisséeissa uusi kuuluvuus oli usein
heikompi kuin alkuperéinen, erityisesti kun liséttiusia tukiasemia vanhojen rinnal-
le. Joten jatkossa jos simulointiominaisuutta kéide, tulee olla tarkkana, etta saadut

arvot ovat edes jollain tasolla realistisia.

Opinnayteyo osoitti kuinka tarke&a langattomanJétikon optimointi ja kartoitus on
jo olemassa oleviin langattomiin lahiverkkoihin.6Tgnyds naytti, kuinka pienilla
muutoksilla langattoman lahiverkon kuuluvuutta \a@d parantaa merkittavasti. Eri-
tyisesti Kannaksenkadun toimipisteen A-rakennulkks®mannessa kerroksessa tehty
tukiaseman muutos osoitti sen, kuinka yhden tukmesekayttajamaarat nousivat la-
hes nollasta yhdeksi konsernin langattoman verléytetyimmaksi tukiasemaksi.
Toimipisteessa tehty siirto oli suhteellisen helppteuttaa, sen jalkeen kun oli ensin
tutkittu alueella tehtya kuuluvuusmittausta, migiosten perusteella oli helppo
maarittaa tukiasemalle optimaalinen sijainti. Tyt myos laajempien WLAN-
verkkojen toimintaa seké erityisesti hallintajargina tarkeyttd osana laajaa verkkoa.
Hallintajarjestelman hyva tuntemus seka verkon itoian ymmartadminen helpotta-
vat langattoman verkon hallintaa huomattavastiékss hallintajarjestelman erilaisten

asetusten ymmartaminen parantaa yllapitajan kykylgalangatonta verkkoa.

Tulevaisuudessa, jos verkon kayttda halutaan keeaulee tietoisuutta langatto-
masta verkosta lisdtad konsernin alueella, eritjisgpilaiden keskuudessa. Langat-
tomasta verkosta l6ytyy jo nyt, varsin hyvat ohjeétanetista, mutta moni ei osaa
niita etsia sielta. Tietoisuutta voitaisiin lis@simerkiksi asettamalla toimivan verkon
alueille ilmoituksia langattoman verkon mahdollidesata, aivan kuten Muotoiluinsti-
tuutissa on jo tehty. Paikkoja joihin ilmoituksiaisi asettaa, ovat muun muassa audi-

toriot, rynmatyotilat, aulat yms.

Kuten aiemmin todettiin, ei verkon koon fyysinerskattaminen ole viel& ajankoh-
taista. Verkon tiedonsiirtokapasiteetin nostamisaattaa kuitenkin olla edessa jos-
sain vaiheessa. Mahdollinen siirtyminen kayttanmB@h 11n-standardia on yksi tule-

vaisuuden ennusteista. Erityisesti, jos konserrogstaan kaytt6on useita VOWLAN-
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puhelimia voi se vauhdittaa uuden tekniikan kayttiitoa. Myds muut uudet han-
kinnat saattavat vauhdittaa tukiasemien uusimigydt&maan 802.11n-standardia.
Hallintajarjestelma ja kontrolleri tarjoavat jo nyiahdollisuudet 802.11n-standardin
kayttoon.

Langattoman lahiverkon kartoitusta ja optimointilee myos tulevaisuudessa jatkaa
konsernin tiloissa. Erityisesti silloin, kun verldotai rakennuksiin tehd&én jonkin-
laisia muutoksia. Verkon kayttoa tulisi myos taria jotta tukiasemien kayttdaste
selvidisi pidemmilla ajanjaksoilla, mita tyon aikatarkasteltiin. Kuuluvuuskarttojen
paivittAmisesta tulee myds pitda huolta, jotta lgdyttajat ovat selvilla mahdollisis-

ta langattoman verkon muutoksista.

Langattomien verkkojen maaran jatkuvasti lisdargiiekasvaa myos ongelmat ver-
koissa. Erityisesti laajemmissa langattomissa vieseosaattaa olla alueita joilla ver-
kon kuuluvuus on heikko tai olematon, vaikka altee&ytyykin tukiasemia. Pelkk&
tukiasemien lisddminen ei aina poista ongelmia \&aattaa pahimmissa tapauksissa
lisata niitd. Parempia tuloksia saavutetaan kunds®sa on langattoman verkon kar-
toitusohjelma. Kartoituksen avulla yllapitajat ppeit selvittamaan ongelmia, sekéa
puuttumaan niihin optimoimalla tukiasemien sijajaté&artoitus ja optimointi ovat
hyvia tapoja, joilla verkon suunnittelijat ja ylli&yat voivat pienilla muutoksilla pa-
rantaa langattoman l&hiverkon toimintaa ja kasedttyttadjamaaria seka saavuttaa

suuriakin saastoja tukiasemien hinnoissa.
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