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ABSTRACT
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The purpose of this thesis was to plan a local area network to be used in the
laboratory of automation technology located at TAMK campus. The plan included
meeting the demands of data transfer of automation applications and devices,
and forming the topology of the network.

The aim of the plan was to give the customer an idea of the costs in order to help
to evaluate the budget for this network, and to possibly prepare for the changes
in the laboratory environment.

The network is intended to act also as an educational network to simulate a real
industry facility infrastructure and to give students the possibility to operate and
maintain a factory-like production network.

Key words: automation technology, local area network, network device, topol-
ogy
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LYHENTEET JA TERMIT

Client Etakayttajan ohjelmisto, jolla liitytdan isantaverkkoon
Jitter Viiveen vaihtelu

LTE Long Term Evolution (4G)

Mbps Megabittia sekunnissa

Mesh Kaikki laitteet suorassa yhteydessa toisiinsa
PoE Power Over Ethernet

REP Resilient Ethernet Protocol

TAMK Tampereen ammattikorkeakoulu

TCP/IP Transmission Control Protocol / Internet Protocol
Topologia Kuvaus verkon rakenteesta

Uplink Yhteys pienemmasta verkosta suurempaan

WLAN Wireless Local Area Network



1 JOHDANTO

Taman opinnaytetyon aiheena on koneautomaatiotekniikan opetuskayttoon tar-
koitetun lahiverkon suunnittelu ja vaatimusmaarittely. Toimeksianto verkon
suunnitteluun tuli Tampereen ammattikorkeakoulun koneautomaatiotekniikan
lehtorilta. Koneautomaatiotekniikan opetustiloihin tarvittiin sisaista verkkoa, jo-
hon voitaisiin liittdd opetuskaytdssa olevia automaatiolaitteita, opetustilojen poy-
takoneita ja opiskelijoiden henkilokohtaisia kannettavia tietokoneita ja muita mo-
biililaitteita. Automaatiolaitteita tuli myos pystya hallinnoimaan etana tunneloin-
nin avulla. Verkon suunnittelussa oli tarkeaa ottaa huomioon erilaiset tiedonsiir-
toprotokollat ja -vaylat, joita automaatiotekniikan laitteet kayttavat ja jotka poik-

keavat jonkin verran perinteisesta Ethernet-lahiverkosta.

Verkon haluttiin myos omaavan valmiudet toimia yksikkona, joka olisi tulevai-
suudessa osa TAMK:in laboratorioverkoista koostuvaa kokonaisuutta ja josta
olisi yhteys muihin laboratorioverkkoihin. Verkolle tarvittiin varaus litannalle,

jolla verkko voitaisiin myohemmin liittda osaksi mainittua kokonaisuutta.

Tilaaja tarvitsi verkon suunnitelmaa, jotta voitaisiin laskea rakennettavalle ver-
kolle kustannusarvio ja laatia budjetti toteutusta varten. Myds laboratorioon teh-
taviin mahdollisiin muutoksiin varautuminen vaati suunnitelmaa verkon fyysi-

sistd ominaisuuksista ja sen infrasta.



2 VERKON VAATIMUSTEN MAARITTELY

2.1 Verkon kayttotarkoitus

Verkon tarkoitus on toimia koneautomaatiotekniikan laboratorion opetusverk-
kona ja opetusvalineena. Verkko yhdistaa laboratoriossa kaytettavia laitteita ja
laiteryhmia toisiinsa. Verkon taytyy olla muokattavissa erilaisiin opetustilanteisiin
ja verkon tai sen osien taytyy kyeta simuloimaan teollisuuden laitekokonaisuuk-
sia. Verkkoon taytyy paasta liittymaan seka laboratorion tiloissa olevilta kiinte-
asti asennetuilta laitteilta, etta myos opettajien ja opiskelijoiden mobiililaitteilta ja

etayhteyksien avulla myds verkon ulkopuolelta.

2.2 Verkonhallinta

Verkon kaikki laitteet tulee sijoittaa laboratorion tiloihin, jotta verkonhallinta voi-
daan toteuttaa laboratorion kayttajien toimesta. Taten esimerkiksi laboratoriossa
opettavilla henkilGilla on paasy hallinnoimaan kaikkia verkon laitteita, eika heidan
tarvitse erikseen hankkia paasyoikeuksia vaikkapa rakennuksen kerrosjaka-

moon, mikali paasy tallaiseen jakamoon on heiltd normaalisti evatty.

Laboratoriossa opetustyota tekevien henkildiden tulee omata fyysisen paasyn li-
saksi myos jarjestelmavalvojan oikeudet verkon laitteisiin, jotta he voivat halutes-
saan tehda muutoksia verkkoon. Kaikista muutoksista tulee tehda aina merkinta
dokumentaatioon, jotta verkon muutokset ovat kaikkien verkonkayttajien tie-

dossa.

2.3 Kahden verkkoliitannan poytakoneet

Laboratoriossa on opiskelijoiden tyoskentelya varten rynma poytamallisia tieto-
koneita, joissa on kussakin kaksi verkkoliitantaa. Naille koneille opiskelijat kirjau-
tuvat omilla tunnuksillaan ja paasevat liittymaan seka laboratorion sisaiseen verk-
koon, ettd myos Tampereen ammattikorkeakoulun verkkoon. Nailla koneilla on

opetusverkkoon liittymista varten oma virtuaalikone, joka kayttaa fyysisen koneen
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toista verkkoliitantad. Toinen verkkoliitanta taas yhdistaa koneen koulun verk-
koon kayttaen jo valmiiksi olemassa olevaa kaapelointia ja laboratorion seinara-
sioita. Tama rajapinta on ensiarvoisen tarkeaa toteuttaa vahvalla tietoturvalla ja
estaa liikenne seka opetusverkosta koulun verkkoon, ettd myds koulun verkosta

opetusverkkoon.

2.4 Automaatioliikenteen vaatimukset

Teollisuuden tuotantolaitosten tietoverkot asettavat verkolle tiukemmat kriteerit
tiedonsiirron luotettavuuden, latenssin ja verkkolaitteiden kestavyyden osalta,
kun verrataan vaikkapa tavanomaiseen Ethernet-toimistoverkkoon. Reaaliaikai-
set ja aikakriittiset automaatioprosessit vaativat jopa alle 1 ms latenssia ja alle 1
% jitter-arvoa. Verkkolaitteiden taytyy pysya toimintavarmoina vaativissa teh-
dasolosuhteissa, joten niiden taytyy sietaa polya, kosteutta ja jatkuvaa tarinaa.
(IEEE)



3 AUTOMAATION PROTOKOLLAT

3.1 Profinet

Profinet on yksi edistyksellisimmista tiedonsiirtoprotokollista teollisuudessa. Sen
avulla automaatiojarjestelmien ohjainlaitteet ja muut laitteet kommunikoivat kes-
kenaan. Profinet on kehitetty Profibus-protokollasta, joka on yksi eniten kayte-
tyimmista standardeisa teollisuuden automaatioratkaisuissa. Profinet vastaa te-
ollisuuden korkeisiin vaatimuksiin reaaliaikaisuuden ja tiedonsiirron luotettavuu-
den osalta. Se pystyy hyodyntamaan perinteisen Ethernetin ominaisuuksia ja on
taysin yhteensopiva Ethernet-verkkojen kanssa, mutta tarjoaa Ethernetista poi-
keten teollisuuden vaatimaa suorituskykya automaation reaaliaikaisiin proses-
seihin. Siemensin automaatiolaitteet kayttavat Profinetia automaation tiedonsiir-

toon. (Profinet technology)

Profinet kayttaa kolmea eri tiedonsiirtokanavaa eri kayttotarkoituksiin. TCP/IP:ta
voidaan kayttaa laitteiden parametrien hallintaan, videon ja audion siirtoon,
seka tuotantoverkon tietojen siirtoon ylemman tason jarjestelmiin. Automaa-
tiolaitteiden keskinaisessa tiedonsiirrossa TCP/IP ohitetaan, jotta voidaan saa-
vuttaa automaatioprosessien vaatima 1-10 ms latenssi. Talloin Profinet kayttaa
reaaliaikaisissa prosesseissa PROFINET RT:ta. Kun tarvitaan viela pienempia,
millisekunnin murto-osien latenssia ja mikrosekunneissa laskettavaa jitteria, esi-
merkiksi robottien todella tarkkaan ohjaamiseen, niin jarjestelma kayttaa isokro-
nista PROFINET IRT:ta. (Profinet technology)

3.2 EtherCAT

Profinetin lisaksi toinen esimerkki teollisuudessa kaytetysta automaation tiedon-
siirtoprotokollasta on EtherCAT (Ethernet for Control Automation Technology).
Se on Beckhoff Automation:in kehittdma automaation tiedonsiirtoprotokolla, jota
kaytetaan teollisuudessa reaaliaikaisten prosessien tiedonsiirtoon. EtherCAT-

tiedonsiirrossa paastaan jopa alle 1 us jitter-arvoon. (EtherCAT)
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EtherCAT kayttaa tiedonsiirtoon Ethernet:in fyysista siirtotieta ja Ethernet-ke-

hyksia, mutta TCP/IP-protokollan sijasta se kasittelee siirrettavat viestit reaaliai-
kaisesti ja kayttaen vain fyysisten laitteiden omaa laskentaa. Tama vahentaa la-
tenssia huomattavasti ja poistaa mahdollisuuden datapakettien yhteentormayk-

sille. (Motion control tips)
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4 KEHA-TOPOLOGIA JA CISCO REP-PROTOKOLLA

41 Topologia

4.1.1 Suljettu keha

Verkon automaatiosegmenttien runkotopologiaksi valittiin suljettu keha, jossa
verkon eri osat muodostavat kehan. Tassa topologiassa jokaisesta verkon osasta
on kaksi eri reittia mihin tahansa toiseen osaan. Topologian valintaan vaikuttivat
sen alhaisemmat kustannukset ja yksinkertaisempi toteutus, kun verrataan sita

mesh-topologiaan, joka oli toinen varteenotettava vaihtoehto topologiaksi.

4.1.2 Topologian vahvuudet

Suljettu keha on melko yksinkertainen toteuttaa, eikéd vaadi niin paljon infraa ja
laitteita, kuin esimerkiksi mesh-tyylinen verkko, jossa jokainen laite (tai verkon
osa) on yhteydessa kaikkiin muihin laitteisiin (tai osiin). Infran maara on sama
kuin tahti-topologiassa. Tahdessa ei ole varareitteja vikojen ja katkosten sattu-
essa, kun taas suljetussa kehassa yhden yhteysvalin katkeaminen ei viela vai-
kuta verkon osien saavutettavuuteen. Jos yksi kahden vierekkaisen verkon osan
valinen reitti katkeaa, niin uusi reitti 10ytyy kiertamalla koko keha painvastaiseen

suuntaan kaikkien muiden yhteysvalien lapi.

4.1.3 Topologian heikkoudet

Suljetussa kehassa reitteja on aina maksimissaan kaksi yhdesta verkon osasta
toiseen. Jos yksi yhteysvali vikaantuu tai otetaan pois kaytdsta, niin kullakin ver-
kon osalla on jaljella viela yksi reitti mihin tahansa muuhun verkon osaan. Jos
toinenkin yhteysvali vikaantuu tai poistetaan samaan aikaan, niin kaikilla verkon
osilla ei ole enaa yhteytta kaikkiin muihin osiin. Mesh-topologia on useiden reit-
tiensa takia parempi toipumaan yhteysvalien katkoista, kuin suljettu keha ja kah-
denkin yhteysvalin katkeaminen ei viela erista yksittaista verkon osaa muusta

verkosta.
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Mesh-verkossa toipuminen on myos nopeampaa ja uusi reitti pystytadan usein las-
kemaan ja saamaan kayttoon nopeammin, kuin suljetussa kehassa, koska reitti-

vaihtoehtoja ja etenkin lyhyita sellaisia on tarjolla useita.

4.2 Cisco REP

Verkon automaatiolaiteryhmien muodostaman suljetun keha-topologian tiedon-
siirtoprotokollaksi valittiin Cisco REP (Resilient Ethernet Protocol). Tassa proto-
kollassa laitteet muodostavat segmentteja, eli taman verkon tapauksessa auto-
maatiolaiteryhmien kytkimet muodostavat yhden kehamuotoisen segmentin,
jossa REP toimii. Yhdella kytkimella voi olla maksimissaan kaksi porttia, jotka
kuuluvat segmenttiin, ja yhdella segmentin portilla voi olla vain yksi naapurilaite.
Jokaisella kytkimella on kaksi reittivaihtoehtoa kuhunkin segmentin muista kytki-
mista ja lyhimman yhteysvalin katketessa otetaan kayttoon vaihtoehtoinen reitti.
Kuvassa 1 nahdaan esimerkki kuuden kytkimen kehasta ja kahden kytkimen va-

lisista reittivaihtoehdoista eri tilanteissa. (Cisco.)

Segmenttiin maaritelladn myos kaksi niin kutsuttua reunaporttia, jotka maarittavat
segmentin rajat suhteessa mahdolliseen muuhun verkkoon. Avoimessa REP-to-
pologiassa reunaportit kuuluvat eri kytkimiin ja kehamuotoisessa REP-topologi-
assa reunaportit kuuluvat samaan kytkimeen (kuva 2) ja nain sulkevat renkaan.
(Cisco.)
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5 VERKON LAITTEET

5.1 Reititin Cisco IR 829

5.1.1 Laitteen yleiskuvaus

Verkon reitittimeksi valittiin Cisco IR 829 (kuva 3). Laite soveltuu teollisuuden olo-
suhteisiin ja on suojattu kosteudelta, vedelta, polylta, tarinalta ja iskuilta. Laite
sietaa lisaksi hyvin voimakkaitakin lampoétilan vaihteluita ja on suunniteltu toimi-

maan —40 °C ja +60 °C valisissa lampdtiloissa.

5.1.2 Ethernet-liitannat ja PoE

Laitteessa on 4 Ethernet-porttia, jotka kykenevat 10, 100 ja 1000 Mbps nopeuk-
siin, ja joissa on PoE-ominaisuus, eli niiden kautta voi syottaa kytketyille laitteille
virtaa parikaapelia pitkin. Tama vahentaa virtakaapeloinnin tarvetta verkossa ja
luo joustoa reitittimeen kytkettyjen laitteiden sijoitteluun, kun niiden valittomassa

laheisyydessa ei tarvitse olla valttamatta virransyottopistetta.

5.1.3 WI-FI

Laitteessa on kaksoisradiojarjestelma, jonka avulla laitteen voi konfiguroida toi-
mimaan tukiasemana 2,4 GHz ja 5,0 GHz 802.11n-standardin WI-Fl-verkoille.
Taman ominaisuuden avulla laboratorion verkkoon saadaan luotua langaton yh-

teys kannettaville tietokoneille.

5.1.4 LTE-ominaisuudet

Laitteessa on kaksi LTE WAN-liitantaa, joiden avulla on mahdollista luoda inter-
net-yhteys ulkoverkkoon kayttden 4G-verkkoa yhteyden muodostukseen. LTE-
yhteytta voidaan laboratorioverkossa kayttaa joko paaasiallisena ulkoverkkoyh-
teytena internetiin etahallintaa varten, tai pitaa sita varajarjestelmana silta varalta,

etta TAMK:in verkon yli tunneloitu yhteys katkeaa tai hairiintyy.
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KUVA 3. Cisco IR 829

5.2 Kytkimet

5.2.1 Laitteen yleiskuvaus

Automaatiolaitteiden kehasegmentin kytkimiksi ja poytatietokoneiden kytkimeksi
valittiin Cisco 4000-sarjan kytkimet, jotka soveltuvat suorituskykynsa ja kestavyy-
tensa puolesta teollisuuden olosuhteisiin. Niissa on IR 829:n tapaan suojaus po-
lyltd, kosteudelta, iskuilta ja tarinalta, seka lisaksi suojaus hairidsignaaleilta. Nii-

denkin toiminta on suunniteltu sietamaan lampaétilat —-40 °C ja +60 °C valissa.

4000-sarja tarjoaa useita erilaisia kytkinmalleja, mutta tahan verkkoon valittiin IE-
4000-16GT4G-E (kuva 4), silla se tarjoaa suurimman porttimaaran 4000-sarjan
kytkimista. Jos verkkoon halutaan lisata tulevaisuudessa jokin uusi segmentti
runkotopologiaan tai lisata uusi automaatiolaiteryhma kehasegmenttiin, niin
4000-sarjan kytkimista voidaan valita myds vahemman portteja tarjoava laite, mi-
kali kyseiseen segmenttiin tai automaatiolaiteryhmaan ei tarvita kuin pieni maara
portteja.

(Cisco)

5.2.2 Liitannat
Cisco IE-4000-16GT4G-E:ssa on 16 Ethernet-liitantaa, jotka kykenevat 10, 100

ja 1000 Mbps nopeuksiin. Lisaksi laitteessa on 4 niin kutsuttua uplink combo-

litantda. Combo-liitannat on toteutettu niin, etta jokaisella liitannalla on erikseen
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kupari- ja kuituportti, joista vain toinen voi olla kaytossa kerrallaan. Combo-liitan-
toja voidaan kayttaa tavanomaisina laiteportteina tai vaihtoehtoisesti uplink-port-

teina, jolloin kytkin liitetdan esimerkiksi reitittimeen tai toiseen kytkimeen. (Cisco)

il
Cisco

IE 2000

KUVA 4. Cisco |IE 4000 16GT4G-E
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6 VERKON SEGMENTIT

6.1 Automaatiolaitteet

Automaatiolaitteet muodostavat segmentin, jonka sisalla kaikki automaatiolaittei-
den keskinainen tiedonsiirto tapahtuu. Segmentti muodostuu kehatopologiasta,
jossa kullakin samanlaisista automaatiolaitteista koostuvalla alisegmentilla on
oma kytkimensa. Nama alisegmenttien kytkimet on kytketty toisiinsa muodostaen
kehan ja eri alisegmentista toiseen alisegmenttiin tapahtuva automaatiolaitteiden

tiedonsiirto tapahtuu Cisco REP-protokollan avulla kytkinten valilla.

Tassa suunnitelmassa automaatiolaiteryhmien maaraksi asetettiin nelja (kuva 5),
eli kehassa on nelja kytkinta, joihin on liitettyna automaatiolaitteita. Tata aliseg-
menttien maaraa voidaan vaivattomasti muuttaa tulevaisuudessa, mikali eri au-
tomaatiolaiteryhmia on tarvetta lisata tai poistaa. Lisays voidaan tehda REP-to-
pologian ansiosta my0s keskeyttamatta tuotantoprosessia, silla kytkimen lisaa-

minen kehaan katkaisee vain yhden yhteysvalin.

6.2 Kiinteat poytakoneet

Laboratoriossa on ryhma poytatietokoneita, joille opiskelijat kirjautuvat omilla tun-
nuksillaan. Nailta poytakoneilta on paasy seka TAMK:in verkkoon koneen kayt-
tojarjestelmalla, ettd myoskin laboratorion verkkoon, mutta tdssa tapauksessa
yhteys muodostetaan pdytakoneelle asennetun virtuaalikoneen avulla. Laborato-
rion verkkoon paasyn tarkoitus on paasta hallinnoimaan automaatiosegmentin
laitteita. Koneissa on kaksi verkkoliitantaa, joista toinen on kaapeliyhteydessa la-
boratorion seinarasiaan ja siitda TAMK:in verkkoon, ja toinen liitanta on kaapeloitu
kytkimelle, joka on yhteydessa laboratorion paareitittimeen (kuva 5). Tama labo-
ratorion kytkin ja siihen kytketyt poytakoneet muodostavat yhden segmentin la-

boratorion verkkoon.
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6.3 Langaton lahiverkko

Laboratorion paareitittimen WLAN acces point-ominaisuuden avulla luodaan lan-
gaton lahiverkkosegmentti (kuva 5) oppilaiden ja opettajien mobiililaitteita, kuten
kannettavia tietokoneita varten (Cisco). Taman segmentin on tarkoitus tarjota
langaton yhteys automaatiolaitteiden hallintaa varten. Mobiililaitteiden kayttajat
yhdistavat ja kirjautuvat salasanalla suojattuun WLAN-verkkoon omilla laitteillaan
ja paasevat hallinnoimaan automaatiosegmentin laitteita. Muihin verkon seg-

mentteihin tasta WLAN-verkosta ei ole tarpeellista paasta.

6.4 Etayhteys

Laboratorion verkon automaatiosegmenttiin on tarkoitus paasta kytkeytymaan
myos etayhteydelld, jolloin automaatiolaitteita voidaan hallita vaikkapa oppilaan
tai opettajan kotoa kasin. Tallainen yhteys vaatii tunnelointitekniikan kayttoa, eli
etakayttajan ja automaatiolaitesegmentin valiin luodaan virtuaalinen yhteys inter-
net-verkon ylitse. Tunnelin kayttdminen vaatii vahvaa salausta ja luotettavaa

kayttajatunnistusta.

Tassa verkossa tunnelointiyhteys tuodaan joko TAMK:in verkon yli julkista osoi-
tetta kayttaen tai paareitittimen LTE-ominaisuutta hyddyntaen ja luomalla verkolle
oma 4G-yhteys (kuva 5). Etakayttaja ottaa etayhteyden omalla client-sovelluksel-
laan laboratorioverkon paareitittimen julkiseen IP-osoitteeseen ja siita porttinu-

meron ja protokollan perusteella tiettyyn automaatiosegmentin laitteeseen.

6.5 Yhteys oppilaitoksen muihin laboratorioverkkoihin

Tulevaisuudessa taman verkon halutaan olevan osana TAMK:in laboratorioverk-
kojen muodostamaa kokonaisuutta, jossa eri laboratorioista olisi yhteys muihin
laboratorioverkkoihin ja tata yhteytta pystyttaisiin hyddyntamaan uudenlaisissa
projekteissa. Tata yhteytta varten reitittimeen jatetdan vapaaksi yksi Ethernet-
portti, josta verkko tulevaisuudessa yhdistetdan muihin laboratorioverkkoihin
(kuva 5).
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