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Opinndytetyon tarkoituksena oli selvittdd ja todeta kidytdnndssd, miten langatonta verk-
koyhteyttd voidaan parantaa usean rakennuksen alalle. Ty0ssd kdydaan ldpi langatto-
mien verkkojen ominaisuuksien osalta olennaisia asioita, kuten langattomien verkkojen
eri standardeja, seké tietoturvaprotokollia.

Teorioiden lisdksi tydssd kdydadn 1dpi erilaisia langattomia laitteita, ndiden ominaisuuk-
sia ja laitteiden asennuksia perusteellisemmin. Ty0ssé on esitelty erilaisia mittausohjel-
mia WLAN-verkkojen nopeuteen, signaalin vahvuuteen, sekd kuuluvuuskarttoihin.

Ty06ssé tehtiin my0s etukéteissuunnittelua, jotta saavutettiin paras mahdollinen lopputu-
los.

Kokonaisuus toteutettiin Ubiquiti Unifi-Wifi-mesh jirjestelmén avulla. Verkon nopeutta
vertailtiin ennen ja jélkeen tyon, seké tehtiin kuuluvuuskartoitus alueen ymparilla.

langattomat tietoverkot, langattomat verkot, WLAN




Niinimaki, Lassi Bachelor’s thesis November 2020
Satakunta University

of Applied Sciences
Number of pages Language of publication:
38 Finnish

Title of publication
Wireless network improvement for a multi-building area

Degree program
Business Information Technology

The purpose of the thesis was to find out and state in practice how a wireless network
connection can be improved for several building area. The work reviews essential issues
related to the features of wireless networks, such as various standards for wireless net-
works, as well as security protocols.
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1 JOHDANTO

Ty0ssa tutkitaan langattoman verkon parannuksen erilaisia vaiheita. Opinndytetydssi
keskitytddn Mesh-verkkotekniikkaan, sekd opitaan asentamaan skaalautuva ja hyvin
toimiva verkkokokonaisuus. Opinnédytety0ssd perehdytddn myds verkkolaitteiden

asennukseen ja niiden konfiguroimiseen.

Téssé tydssd on tarkoitus saada mahdollisimman hyvé késitys siitd, mitd mesh-verkot-
taminen tarkoittaa ja mitd sithen kuuluu. Ty0ssd asennetaan myds suuntaava 4G-an-

tenni, jonka on tarkoitus parantaa signaalin vahvuutta.

Opinndytety6td ennen ja sen jdlkeen suoritettiin sarja nopeustestejé, sekd tehtiin kar-
toitus Ekahau Heatmapper ohjelmistolla. Testit tehtiin myds Wifi-analyzer ohjelmalla,
joka antaa suuntaa signaalien vahvuuksista. Testeissd otettiin huomioon latenssi, la-
tausnopeus, ldhetysnopeus, signaalin vahvuus, seka luotiin kuuluvuuskartta. Tulokset

taulukoitiin ja laskettiin niiden keskiarvot.



2 MESH-VERKKO YLEISESTI

Langattomalla mesh-verkolla tarkoitetaan reitittdvaa langatonta verkkoa, jonka peitto-
alueella liikkkuminen ja tukiaseman vaihtaminen tapahtuu ilman yhteyden katkeamista.
Mesh-verkko koostuu usein erilaisista mesh-clienteistd, mesh-reitittimisti, sekd gate-
way:istd. Mesh-verkotuksessa kaksi tai useampi tukiasema liitetddn toisiinsa luomaan
kattavan ldhiverkkoyhteyden. Naistd yleensd ainakin yksi liitetdén suoraan Ethernet-
kaapelilla verkkoyhteyttd tuottavaan reitittimeen. Langattoman mesh-verkon ideana
on laajentaa samaa SSID-tunnusta usealle tukiasemalle, joiden on tarkoitus toimia yh-

tend kokonaisuutena. (Kannisto 2018)

Verkon tukiasemat sijoitetaan eri puolille haluttua aluetta tuottamaan mahdollisimman
kattava peittoalue. Tukiasemat tulee kuitenkin sijoittaa niin, ettd ne pysyvit muiden
mesh-tukiasemien peittoalueella, jolloin tukiasemien kommunikointi keskenddn on

mahdollista. (Rasmussen 2018)

Tukiasemien peittoaluetta voidaan mitata erilaisilla laitteilla, kuten kannettavalla tie-
tokoneella, sekd dlypuhelimella. T4td varten on kehitetty monia erilaisia ohjelmia,
joissa voidaan kéyttdd hyddyksi esim. Pohjapiirustusta tai maastokarttaa. (Rasmussen

2018)

Mesh-tekniikalla toteutettu langaton verkkoyhteys on huomattavasti tehokkaampi tapa
luoda laadukas yhteys suurelle-, tai useamman kerroksen rakennukselle, kuin ennen
kaytetyt wlan-toistimet. Wlan-toistimien huonoja puolia on, ettd ne pystyvit vilitti-
maééin yhteyden vain suoraan reitittimelle, kun taas Mesh-verkossa my0s tukiasemat
keskustelevat keskenddn ja ndin ollen voidaan luoda suurempia peittoalueita. (Ras-

mussen 2018)

Mesh-jarjestelmén hydtyjd on myds sen kyky optimoida verkkoliikenne mahdollisim-
man sujuvaksi. Mesh-verkossa langaton verkkoyhteys siirtyy automaattisesti mesh-tu-
kiasemalta toiselle kéyttdjan liikkuessa verkon peittoalueen sisilld. Hyotynd voidaan
mainita myds verkkoliikenteen ohjautumisen nopeimmalle saatavilla olevalle taajuus-

alueelle ja vahdruuhkaisimmalle kanavalle.



Mesh-verkotuksen hyvid puolia on myds, ettd sitd voidaan laajentaa tarpeen vaatiessa
hankkimalla lisdd tukiasemia ja liittdmélla ne olemassa olevaan verkkoon. (Rasmussen

2018)

2.1 Langattoman verkon standardit

IEEE 802.11 on Institute of Electrical and Electronics Engineers:in eli lyhyemmin
IEEE:n standardi langattomille verkoille. Wi-Fi 6:n julkaisun yhteydessd Wi-Fi Alli-
ance otti kayttoon yha selkedmmit nimet eri Wi-Fi-sukupolville. Aiemmista sukupol-

vista 802.11n on nyt Wi-Fi 4, 802.11ac on Wi-Fi 5 ja uusin 802.11ax on Wi-Fi 6.

802.11-1997 Oli ensimmaéinen standardi, joka tarjosi tiedonsiirtonopeutta aina 2Mbps
asti, sekd toimi 2.4GHz taajuudella. Tama standardi tarjosi 20 metrid kattavan langat-

toman verkon sisétiloissa. (Shaw 2018)

802.11n eli WiFi 4 on ensimmadinen standardi MIMO:lle, joka hyvéksyttiin lokakuussa
2009. Téamia standardi mahdollistaa kahden eri taajuuden kdytdon samanaikaisesti.
802.11n mahdollistaa sekd 2.4GHz, ettd SGHz: n taajuudet, joiden avulla tiedonsiirto-
nopeudet nousevat aina 600Mbps:iin asti. Kun laitevalmistajat puhuvat ns. Dual Band

reitittimistd, niin se viittaa juuri niihin kahteen eri taajuuteen. (Shaw 2018)

Wi-Fi 5 eli 802.11ac toimii 5GHz taajuudella ja joka hyvaksyttiin vuonna 2013. Talla
Wi-Fi standardilla on yleensd monta antennia, jotka ldhettdvét ja vastaanottavat sig-
naalia, jota kutsutaan MIMO:ksi eli Multiple Input, Multiple Output. Useampi antenni
viahentdd virheiden mahdollisuutta, sekd kasvattaa langattoman verkon nopeutta. Wi-
Fi 5 standardi tukee datansiirtonopeuksia aina 3.46Gbps asti. Usein Wi-FI 5: n kanssa
samaan reitittimeen on paritettu 802.11n, joka toimii 2.4GHz taajuudella ja antaa mah-
dollisuuden vanhempien laitteiden, joista 10ytyvét vain 802.11b/g/n ominaisuudet, yh-
distdd langattomaan verkkoon. Laitevalmistajat lisddvat 802.11n: n tuomaan lisdkais-

taa, sekd antamaan paremmat tiedonsiirtonopeudet. (Shaw 2018)



Uusin kiinnostava standardi on 802.11ax, jota kutsutaan Wi-Fi 6:ksi. Tdéma standardi
tahtaa tiheisiin alueisiin, joita ovat mm. Urheilustadionit, seka lentokentdt. Tdma stan-
dardi toimii silti vield 2.4GHz, sekd 5GHz:n taajuudella, mutta pystyy tulevaisuudessa
tarjoamaan jopa neljd kertaa paremmat yhteydet, kuin edeltdjillinsd. Wi-FI 6 ei ole
pelkdstiddn uusi langaton standardi, vaan se on my0s yksi suurin kehitysaskel Wi-Fi-
tekniikkaan tilld vuosikymmenelld. Timén standardin yksid suurimmista parannuk-
sista on liitettyjen laitteiden pienempi virrankulutus, seké tekniikka, jonka avulla pys-
tytddn tehokkaasti hallitsemaan verkon liikennettd useisiin laitteisiin samanaikaisesti.

(I0-Tech 2019)

2.2 Langattoman verkon tietoturva

WLAN:in heikkouksina voidaan pitdéd sen tietoturvaa. Kuitenkin oikein toteutettuna
voidaan WLAN-tekniikkaa pitdd melko turvallisena. WLAN:in heikkouksiin lukeutuu
myo0s sen péitelaitteiden yksinkertaisuus. Talld tarkoitetaan, ettd jotkin paitelaitteet
kyselevit aktiivisesti ja kdyttdjastd riippumatta, onko niiden muistamien verkkojen ni-
misid verkkoja saatavilla. Tassd kohtaa hyokkadja voi perustaa oman langattoman ver-
kon, jonka nimi on sama, kuin halutun verkon nimi. Samanniminen verkko voidaan
luoda automaattisesti padtelaitteen tétd huhuillessa. Tdmaén takia langaton yhteys kan-
nattaa kytked pois pdiltd aina silloin, kun sitd ei tarvita. (Kyberturvallisuuskeskus
2014)

Langattomassa verkossa my0s muut kayttdjat voivat ottaa yhteyttd laitteeseen, mikaéli
sitd ei ole erikseen estetty tukiasemassa. Mikali kdyttdjien tunnistautuminen verkkoon
on toteutettu vadrin, my0ds pahantahtoisten tahojen on mahdollista kytkeytya sithen ja
lahettdd muille kayttdjille tai verkkoon kytketyille laitteille haitallista liikennetta. (Ky-
berturvallisuuskeskus 2014)

Langattoman verkon tietoturvassa on erityisen tdrkedd salata viestintd. Néihin kuuluu
mm. WEP-, WPS-, sekda WPA2+AES-salausmenetelmit. Ndistd kolmesta WEP-, seka
WPS-salausmenetelmit eivit ole endd nykypdivind vaadittavalla tasolla ja ne on on-
nistuttu murtamaan. Mydskdin WPA2+AES ei ole endi tarpeeksi suojattu. Nykyisin
kaikkein tehokkain ratkaisu tilld hetkelld viestinnén salaukseen on WPA3, joka kayt-

tdd 192-bittistd cnsa-suojausta. Kuitenkin todellinen kvanttilaskentahydkkayksen



kestdvd suojaus vaatisi vahintddn 256-bittisen aes-algoritmin tasoisen kryptauksen
kayttoon. WPA2-salauksen hyvina puolena voidaan mainita, ettd sitd kehitetddn edel-
leen, joten suojauspdivityksid on saatavilla myos tulevaisuudessa. (NCCIC 2017,

Oraskari, J. 2018)

Hyvid tapoja suojattaessa langattomia verkkoja on mm. Oletussalasanojen vaihtami-
nen, WPA2 enterprise- tai WPA3-salauksen kdyttdminen, VLAN-verkotus, SSID:n
piilottaminen, reitittimien automaattiset paivitykset, seké tarpeeksi vahvojen salasano-

jen kayttd langattomissa verkoissa. (Kybertuvallisuuskeskus. 2014)

Helpoin tapa varmistaa epétoivottujen laitteiden pysyminen ulkona verkosta on vaih-
taa verkon salasana reitittimen asetuksista. Tdmaén pitéisi olla ensimmaéinen askel, kun
aloitetaan pystyttimddn langatonta verkkoa. Joissakin reitittimissd on edelleen kay-
tossd WPS-ominaisuus, joka tulee poistaa kdytostd, mikidli sithen on mahdollisuus.
Reitittimien uusimmat firmware-paivitykset tulee asentaa mahdollisimman nopeasti
niiden saapuessa, koska niihin liittyy monia suojaukseen liittyvid parannuksia.
Firmware-péivityksissd my0s yleensad korjataan havaittuja aukkoja itse reitittimissa,

joten on esiarvoisen tarkedd pitdd nima ajan tasalla. (Kallio, A 2018)

3 SUUNNITTELU

Suunnittelun tarkoituksena on saada mahdollisimman optimaalinen asettelu laitteille,
sekd saavuttaa parhain mahdollinen kokoonpano. Suunnittelun vaiheissa tulee kuiten-

kin ottaa huomioon rakennusten sijainti, sekd loogiset paikat sijoitteluille.

3.1 Laitteiden valinta

Laitteiden valinnassa otetaan huomioon laitteiden hinta, ominaisuudet, seké tietoturva.
Ominaisuuksiin kuuluu mm. signaalin kantomatka, virrankulutus sekid POE eli power
over ethernet. Laitteiden vertailussa tarkastellaan kolmea verkkokauppa.com:in suosi-

tuinta mesh-verkkolaitetta.
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3.1.1 TP-LINK Deco M5 WiFi-Mesh-Jérjestelmd, 3-pack

Tekniset tiedot:

Yhteensopivuus: 802.11b/a/g/n/ac, 2.4GHz/5GHz samanaikainen dual band.
Bluetooth 4.2

Palomuurisuojaus, IPv6 tuki, pdivitettivd valmisohjelmisto, WMM, QoS

Salaus: WPA, WPA2, WPA-PSK, WPA2-PSK

(TP-Link 2020)

Hinta: 239,00 € halvimmillaan Hinta.fi mukaan. 10.4.2020

Deco M5: n vahvuutena voidaan pitdd laitteiden pientd kokoa, sekd niiden valkoista
védrid. TP-Linkin tuotteiden mukana tulee Home Care ohjelmisto, jonka luvataan ole-
van ilmainen muutaman kuukauden. Home Care-ohjelmistoon kuuluu mm. Virustor-
junta-ohjelmisto, suojausominaisuuksia sekd Quality of Service (QoS). Laitteet ovat
helppo ottaa kéyttoon kannykkédn ladattavan ohjelmiston avulla. Samalla ohjelmis-
tolla laitteita voidaan konfiguroida mieltymysten mukaan. Kolmen tukiaseman avulla

TP-Link lupaa jopa 420m2:n verkon kattavuuden. (TP-Link 2020)

3.1.2 Google WiFi-Mesh-jirjestelma

Tekniset tiedot:

Yhteensopivuus: 802.11a/b/g/n/ac 2.4GHz/5GHz samanaikainen dual band. Bluetooth
Palomuuri

Salaus: WPA2-PSK

Teho: 15W:n virtaldhde

(Google 2020)

Hinta: 222,00 € kolmelle laitteelle Hinta.fi mukaan 10.4.2020

Googlen WiFi-mesh-jarjestelmén kdyttdonotto on tehty helposti. Puhelimeen ladataan
Google Wifi-hallintasovellus, jonka avulla kiyttoonotto tapahtuu. Google Wifi:n vah-
vuutena voidaan pitdd sen hallintaa, joka sujuu puhelimeen ladattavalla ohjelmistolla
varsin mallikkaasti. Googlen Wifi Network Assist huolehtii asioista huomaamatto-
masti, joka lupaa, ettd yhteys muodostetaan nopeimpaan Wifi-pisteeseen, kdytossd on
aina vihiten ruuhkautunut kanava seki laitteet kdyttdvét nopeinta yhteensopivaa taa-
juutta. Googlen vahvuutena on myds automaattiset pédivitykset kaikille sen laitteille.

(Google 2020)
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3.1.3 Ubiquiti UniFi WiFi-Mesh-jérjestelma

Tekniset tiedot:

Yhteensopivuus: 802.11a/b/g/n/ac 2.4GHz/5GHz samanaikainen dual band.

Salaus: WEP, WPA-PSK ja WPA-Enterprise

Teho: PoE

(Ubiquiti 2020)

Hinta: 89,90 € yhdelle laitteelle Hinta.fi mukaan 20.4.2020

Ubiquiti tunnetaan varsin hyvin heidén erinomaisista yrityskéyttoonsa sopivista wifi-
laitteistaan. UniFi-laiteryhmé skaalautuu todella hyvin erilaisiin kéyttotarkoituksiin.
Sisdmalleissa on tyylikds valkoinen muotoilu, jotka sopivat sisustukseen, kuin sisus-
tukseen. Laitteita hallitaan mukana tulevalla UniFi Controller ohjelmistolla, eli laittei-
den kéytto ei vaadi erikseen ostettavia lisenssejd tai kayttomaksuja. UniFi Controller
ohjelmistolla voidaan hallita kaikkia tukiasemia yhtd aikaa. UniFi-ohjelmisto takaa
siis periaatteessa verkon rajoittamattoman skaalautuvuuden. Ubiquiti Unifi:n suurin
vahvuus on ehdottomasti pilvihallittava ohjelmisto. Tama tosin vaatii erillisen Ubiquiti

UniFi Cloud Key:n ostamisen. (Ubiquiti 2020)

3.2 Laitteiden vertailu

Vertailussa on kaksi kuluttajapuolen laitevaihtoehtoa, seké yksi yrityskdyttoon suun-
niteltu laitteisto. Sekd TP-LINK Deco MS, ettd Google WiFi-Mesh-jdrjetelmd on
suunnattu kuluttajamarkkinoille ja ovatkin siksi hyvinkin helppoja ottaa kdyttoon, eika
vaadi sen suurempia konfiguraatioita. Ubiquiti UniF1 on taas suunnattu yrityskadyttoon
ja on siksi skaalautuvuudeltaan, sekd monipuolisuudeltaan aivan omassa luokassaan.

Molemmissa kuluttajapuolen laitteissa on mahdollisuus kayttda Bluetooth-asennusta,
jolloin tukiasemat yhdistavat aluksi puhelimeen Bluetooth-yhteydelld ja timaén jalkeen
pystyvit luomaan sujuvan mesh-verkon kayttimailla toistensa signaaleja. Ubiquiti:ssa
taas UniFi-Controller ohjelmisto tunnistaa automaattisesti seké langattomasti, etté lan-

gallisesti kytketyt laitteet.

Kaikilta vertailtavilta laitevalmistajilta [0ytyy myds muita verkkoon kytkettidvia lait-
teita, kuten valvontakamerajirjestelma. Ubiquiti:n etuna on kuitenkin, ettd siltd 16ytyy

laitteita myds suurempien kayttdjdmaiérien tukemiseen. Vaikka téssd tyOssd ei tulla
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toteuttamaan monien kymmenien yhtéaikaisten kayttdjien verkkoa, on hyvi pitdd mie-

lessda mahdollinen kéyttdjamaaran kasvu.

Google WiFi-mesh-jirjestelmén huonona puolena voidaan pitéé sen tdysin pilvipoh-
jaista ohjelmistoa. Aina on mahdollisuus, ettd laitevalmistaja lopettaa laitteiden tuke-
misen kokonaan ja lopettaa pilvipalvelun ylldpidon. Tdma vaikuttaa laitteiden hallin-
taan, sekd laitteiden liitettdvyyteen ainakin Googlen osalta. Sekd TP-LINK:in, ettd
Ubiquiti Unifi:n mukana tulee valmiiksi asennettu ohjelmisto, jonka avulla voidaan
laitteita hallita. Ndiden kahden jédlkeenpéin mainitun laitevalmistajan laitteiden toi-
minta ei siis riipu tdysin pilvipalvelusta, vaikka laitteita onkin mahdollisuus hallita

myds pilven kautta.

Googlen etuna on kuitenkin sen paremmat lapsilukko-ominaisuudet verrattuna muihin

vertailussa oleviin laitteisiin.

Tietoturvan puolesta Ubiquiti UniFi tukee WPA-Enterprise suojausta, jota kumpikaan
muista laitteista ei tue. TP-LINK M5 tukee VLAN-verkkoja, joita myos Ubiquiti Unifi
tukee. Googlen WiFi-mesh ei tue VLAN-verkotusta ollenkaan. VLAN-verkotus on
nykyddn hyvin tirked tietoturvan nikokulmasta. (Google 2020) (TP-Link 2020) (Ubi-
quiti 2020)

Tamain tyon tarkoituksena on kuitenkin 16ytéa laitteet, jotka sopivat tietoturvaominai-
suuksiltaan seki kotikdyttoon, ettd yrityskdyttoon. Tydssd tullaan asentamaan laitteita
seka sisd-, ettd ulkotiloihin, eikd kuluttajapuolen laitevalmistajien valikoimasta 16ydy
tahdn sopivia laitteita. Ubiquiti:lta 10ytyy useita erilaisia ulkotilaan tarkoitettuja lait-
teita. Ainoana yrityskdyttoon tarkoitettuna laitteena tdhdn vertailuun valittu Ubiquiti
Unifi-jarjestelma tarjoaa kaikkein eniten tarkeitd ominaisuuksia ja néin ollen tulee va-

lituksi laitevalmistajaksi.
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3.3 Ubiquiti Unifi

Ubiquiti UniFi-laitteita on nykyéén hyvin paljon tarjolla. Laitteilla on erilaisia ominai-

suuksia, joita tullaa hyddyntdméén tdssd tydssa.

Ubiquiti:n valikoimasta 16ytyy mm. Pitkdn kantomatkan laitteita, sekd lyhyen kanto-
matkan laitteita, joissa muut ominaisuudet ovat parempia. Ubiquiti:lta 16ytyy myds

ulkotilaan sopivia, sdén kestédvid laitevalintoja, joita tullaan tydssd hyodyntdmaan.

Model Comparison Chart

UAP-AC-IW UAP-AC-IW-PRO  UAP-AC-LITE UAP-AC-LR UAP-AC-PRO UAP-AC-EDU
Environment Indoar Indoar Indoor Indoor/Qutdoor Indoor

Simultareous . -
Dual-Band -

2.4 GHz Radio
Rate

450 Mbps 300 Mbps 450 Mbps 450 Mbps 450 Mbps

2.4 GHz MIMO 33 2% 3x3 3x3
5 GHz Radio Rate L[ T Ba7 Mbps 1300 Mbps
5 GHz MIMO 33 2% 2%2 3x3
v

(2 Additional
Ports)

Secondary
Ethernet Port

Loudspeaker

BO2 3af/A PoE
24V Passive PoE

PoE Mode 802.3at PoE+
Ceiling Mount
Wall Mount
Wireless Uplink

DFS Certification

Kuva 1 Ubiquiti UniFi tukiasemia (Ubiquiti Networks 2015-2019)

Kuva 1:sen laitteista valituksi tuli UAP-AC-LITE, joka tulee hoitamaan sisétiloissa
toimivia yhteyksid. UAP-AC-LITE tarjoaa jopa 122m2 kantomatkan, joka tulee riitti-
midn tdmin tyon toteutuksessa. (Verkkokauppa 1992-2020) Ulkotilaan asennetta-
vaksi valituksi tuli yksi Ubiquiti:n suosituimmista tukiasemista, Ubiquiti UniFi UAP-
AC-M. Tédmaé ulkotukiasema tarjoaa jopa 183m2 kantomatkan ulkotiloissa ja onkin

siksi tdydellinen timén tyon toteutukseen.
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Ubiquiti:n tukiasemia hallittaessa suoraan pilvipalvelusta vaatii se UniFi Cloud Key:n

ostamisen. Téhén tarkoitukseen hankittiin UniFi Cloud Key Gen 1.

3.4 Laitteiden sijoittelun suunnittelu

Tarkoituksena on saada mahdollisimman hyvi signaalin vahvuus jokaiseen sisétilaan,

sekd mahdollisesti myds kauas kantava signaali ulkotilaan.

— T T~

L

/ KAMMID \
781 - 416 - \
[‘ A = 3830 m2

Fill e (Kanniolohil

Kuva 2 Asemakuva asennettavasta alueesta

Kuva 2:sessa on kuvattu aluetta jolle verkko olisi tarkoitus rakentaa. Kuvassa on kolme
tarkedd rakennusta, joihin verkon signaalin tulisi olla kaikkein voimakkain. Naita tér-
keitd ovat tupa, keskelld oleva aitta, sekd saunarakennus. Tarkoitus olisi myos saada
mahdollisimman paljon ymparilli olevaa piha-aluetta katettua langattoman verkon
alueelle. Lahinné tarkoitus on kayttdd 2.4GHz alueella toimivaa langatonta verkkoa.

Sisdtiloissa olisi tarkoitus saada mahdollisimman hyvd SGHz signaali.
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Kuva 3 2.4GHz verkon signaalin vahvuus simuloituna

Kuvassa 3 on Ubiquiti:n omalla tydkalulla tehtynd simulointi laitteiden optimaalisista
paikoista. Téll4 jarjestelylld saavutettaisiin paras mahdollinen signaalin vahvuus tér-
keissd paikoissa. Samalla saavutetaan mahdollisimman kattava ja luotettava langaton

verkko myds ulkotiloihin.

Tuvassa tulee olemaan laitteet: Huawei B315 4G/WLAN-mobiilireitin, Ubiquiti Cloud
Key, yksi Ubiquiti tukiasema, sekd Ubiquiti 8-porttinen 60w PoE-Kytkin.
Keskiaitassa tulee olemaan yksi Ubiquiti tukiasema, sekd saunarakennuksessa tulee

olemaan yksi Ubiquiti tukiasema.
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Kuva 4 5GHz verkon signaalin vahvuus simuloituna

Kuten kuvasta 4 voidaan pditelld, langattoman verkon SGHz taajuus on hyvin rajat-
tuna sisdtiloithin. Tdma on optimi tilanne, jossa SGHz verkkoa voidaan kayttaa siséti-
loissa ja ulkotiloissa voidaan kayttdd 2.4GHz verkkoa. SGHz verkon signaalin heik-
kous ulkotiloissa saattaa olla vield suunniteltuakin huonompi, silld paksut seinét saat-

tavat héiritd verkon padsya ulkotiloihin.

Tarkoituksena on saada piddasiassa kannettaville tietokoneille, sekd paikallaan oleville
IoT laitteille mahdollisimman hyvé kuuluvuus sisétiloissa, joten tarvetta ulkotiloihin

el toistaiseksi ole.
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3.5 Verkon suunnittelu

Chrorgecast
10.0.40.101

Ubiquiti

Televisio

I T

Huawei Ubiguiti poe switch, Yiamokin Ubiguiti lite Keskimokin Ubigquiti Alameékin Ubiguiti Lite
10.0.10.1 100105 35510 Mesh 3850
loT Tagged porti, Paaverkko 355ID: Pasverkko
10.0.20.100-200 laT Pidvarkko laT
Guest loT Guest

Guest

VLAN;
Vlan 10 Paaverkko: 10.0,10,100-200
Wian 20 loT verkko: 10.0.20.100-200
Vian 30 Guest verkko: 10.0.30.100-200

Kuva 5 Verkon VLAN ja suunnittelu

Verkon suunnittelussa on otettu huomioon verkon tietoturva sekd mahdollisimman toi-
miva kokonaisuus. Verkkoon tulee siis kolme eri VLAN:ia, joilla jokaisella on oma

tarkoituksensa.

VLAN 10 Paédverkkoon on tarkoitus antaa padsy vain luotetuilta laitteilta, joita ovat

mm. Kannettavat tietokoneet ja puhelimet.

VLAN 20 IoT verkkoon on tarkoitus laittaa tulevaisuudessa kaikki IoT laitteet mm.
Valvontakamera-jarjestelma, sekd lammitysjarjestelma. Taman VLAN:in SSID tulee
olemaan piilotettuna, jolloin se on tietoturvallisempi eikd siithen voida kytkeé sinne

haluamattomia laitteita.

VLAN 30 verkko toimii tdysin vierasverkkona, jolloin vierailla on paasy verkkoon,
mutta ovat eristettynd muista laitteista. Tahdn verkkoon voidaan kytkeé vieraiden lait-

teet mm. Puhelimet ja kannettavat tietokoneet.
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Kaikki verkon laitteet tullaan kytkemdidn CAT6 S/FTP-verkkokaapeleilla. Keskimo-
kin ja alamokin Ubiquiti tukiasemat tulevat olemaan PoE-virralla CAT6 kaapeleilla.
PoE-virta ndihin saadaan verkkovirrasta. Ylamokin laitteet tulevat olemaan kytkettyna

suoraan kytkimeen CAT6-verkkokaapeleilla.

Ylamokin Ubiquiti tukiasema tullaan asentamaan mahdollisimman keskelle kattoa,
jotta saavutetaan paras kuuluvuus koko rakennuksen alalle. Muut laitteet voidaan asen-

taa mahdollisimman piiloon katseilta.

Huawei B315 4G/WLAN tullaan kytkemédin Fuj:tech GSM/UMTS/3G/4G/LTE suun-
taavaan -antenniin, jolloin saavutetaan paras mahdollinen tulos verkon nopeudessa.
Antenni tullaan suuntaamaan mahdollisimman tarkasti kohti 1dhintd operaattorin verk-

komastoa.

4 NYKYTILAN KARTOITUS

Tarkoituksena kartoittaa nykytilaa ja ldhtotilannetta, jotta saadaan vertailtua tehdyn
tyon tuloksia ja saadaan mahdollisimman hyvé késitys, kuinka laitteiden hankinnat

ovat parantaneet verkon toimivuutta.
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4.1 Kuuluvuuden kartoitus ja verkon nopeus

Verkon kuuluvuuden kartoittamiseen kéytettiin Ekahau Heatmapper:ia, sekd Ooklan
Speedtest-ohjelmistoa kannettavalla tietokoneella, sekd puhelimella ja Wifi-analyzer

tyOkalua puhelimella.

HUAMWEI-BZ
i

Kuva 6 Huawei B315 heatmap kartoitus hetkelld

Kuvassa 6 on verkon kuuluvuuskartta ennen tehtyja muutoksia. Virheélla pohjalla on
kaikkein paras kuuluvuus ja mitd punaisempaan mennéén, sitd huonommaksi kuulu-
vuus tuli. Kuvasta voidaan péitelld, ettd ennen tehtyjd muutoksia verkon toimivuus on
ollut heikko kahdella kolmesta tarkedstd alueesta. Tuvan alueella verkon kuuluvuus on
ollut kohtalaista. Kartoitus hetkelld kdytdssd on ollut vain Huawei B315:n tuottama

langaton verkko.



20
(¥) DOWNLOAD

/0

Mbps 1,8 MB

) UPLOAD

U,41

Mbps 0,23 MB
FING JITTER PACKET LOSS

1 2.

Data used

Kuva 7 Huawei B315 verkon nopeus kartoitus hetkellii

Kuvasta 7 voidaan paitelld, ettd verkon nopeus on kartoitus hetkelld todella huono.
Nopeustesti on otettu tuvan sisétiloista ldheltd langatonta verkkoa jakavaa laitetta pu-
helimella mitattuna. Ennen tehtyjd muutoksia ei saatu mittaustuloksia missdédn muu-
alla, kuin tuvan sisdlla. Tuvan ulkopuolella ja muissa mittauspisteissa kyseiseen verk-

koon ei saatu yhteyttd, jotta olisi voitu tehdd nopeustestia.
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Kuva 8 Huawei B315 verkon signaalin vahvuus

Kuvassa 8 voidaan nidhdéd wifi-analyzer:in tulokset ennen verkkomuutosta. Kuvassa
ndkyy vertailuna jo Ubiquiti:n laitteiden tuottamat verkkosignaalit. Tastd voidaan pai-
telld, ettd Huawei:n 4G modeemin tuottama langaton verkko ei ole riittdva. Tuvan ul-
kopuolella ja muissa mittauspisteissé kyseiseen verkkoon ei saatu yhteyttd, jotta olisi

voitu tehdé signaalin vahvuustestid.

4.2 Mahdollisuudet

Voidaan olettaa, ettd verkon nopeuteen tulee suuria prosentuaalisia muutoksia. Voi-
daan my0s ndhda verkon signaalin vahvistumista laitteiden oikealla sijoittelulla. Suu-
rimpana merkittdvind asiana voidaan kuitenkin nidhdd suuntaavan antennin antama
verkon nopeuden merkittdva kasvu. Kaikista néistd saadaan yhdessé loistava verkko-

kokonaisuus, jossa skaalautuvuus on sen parhaimpia puolia.
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5 TOTEUTUS

5.1 Laitteiden esiasennus ja konfigurointi

Kuva 9 Esiasennettavat laitteet

Esiasennettavat laitteet ovat kaikki Ubiquiti:n valmistamia laitteita, joten laitteiden
asennus sujuu nopeasti yhdelld kertaa. Kuvassa 9:n on kuvattu kaikki esiasennettavat
laitteet. Asennus kédynnistyy yksinkertaisesti Googlen Chrome selaimeen asennetta-
valla lisdosalla. Kyseessd on Ubiquiti Device Discovery Tool, jolla etsitdin discovery-
tilassa olevia Ubiquiti Cloud key:td. Kun lisdosa 10ytié cloud keyn, pitdisi sen ndyttaa

se lisdosassa kuvan 10 lailla.

— O *
i
U Ubiquiti Device Discovery Tool UNIFI FAMILY
DEVICE TYPE HOST MAC FIRMWARE STATUS
UniFi AP-AC-Lite 192.168.6.101 P == Unknown ACTION

UniFi CloudKey v3 192.168.8.104 L e ] 5824

Kuva 10 Ubiquiti Device Discovery Tool
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Tamin jalkeen aloitetaan Cloud Key:n paivittdminen. Péivitys tdssd kohtaa on hyvin
tarkedd, jotta Cloud Key voidaan lisdtd verkkoon turvallisesti ja mahdolliset uudet

ominaisuudet saadaan kayttoon.

Cloud Key:n paivittdmisen jidlkeen annetaan Controllerille joku osuva nimi. Tdma
siksi, ettd mikali hallitaan useampia Cloud Key:té tai useampia Controllereja samalla
Ubiquiti-tunnuksella voidaan erottaa ne toisistaan helpommin ja tietdd mistd verkosta

on kyse. Tédssd kuvan 11 kohdassa voidaan palauttaa Cloud Key varmuuskopiosta tai

Name Your Controller

Use a simple name to help differentiate your controller when
managing multiple networks,

Or restore setup from backup

Kuva 11 Controllerin nimi

sitten tehdystd mallista. Téssa kohtaa voidaan myos palauttaa pelkét halutut asetukset,

mikali ei haluta palauttaa kdyttdjatunnuksia ja muita erindisid yksiloityja asetuksia.

Sign in with your Ubiquiti
Account

Use your Ubiquiti Account to acce:
vservice or

unifi.ui com service or lacally

Switch to Advanced Setup

Kuva 12 Ubiquiti-tililld kirjautuminen

Seuraavassa kohdassa kirjaudutaan luodulla Ubiquiti-tililld ja liitetdén kyseinen Cloud
Key tai Controller tuohon kyseiseen Ubiquiti-tiliin. Tasté tilistd tulee automaattisesti
ympariston padkayttdja ja on tuskallisen prosessin takana saada tdima muutettua joksi-
kin muuksi, joten kannattaa katsoa tarkkaan mille tilille tuon kytkee. Hyvéa tapa on
tehdd uusi tili jokaista Controlleria varten ja liittda sitten hallintotili jdlkeenpdin verkon

asetuksissa.
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Seuraavassa kohdassa valitaan, halutaanko UniFi Networkin automaattisesti tunnistaa
parhaat mahdolliset asetukset parempaan langattomaan verkkoon ja nopeuteen. Sa-
massa kohdassa valitaan, halutaanko automaattiset varmuuskopiot. Tésséd kohtaa lai-
tettiin molempiin kohtiin kylld. Varmuuskopiot ovat tirkeitd asennuksessa ja péivitté-

essd laitteita, mikali joku ei menekddn aivan suunnitellusti.

Seuraavassa kohdassa valitaan langattomalle verkolle joku kuvaava nimi. Asetuksissa

voi myo6hemmin sitten madritelld  useampia SSID:ita kayttoon.

WiFi Setup

Mame your new Wi-Fi netwaork and choose a password.

Combine 2 GHz and 5 GHz WiFi Network ‘ )
Names into one

Kuva 13 Wlan verkon mdcdritys
Téssd samassa kohdassa médritelldén, halutaanko kéyttdd samaa nimed sekd SGHz

verkolle, ettd 2GHz verkolle.

Seuraavaksi valitaan laitteet, mille halutaan asetukset kopioida ja samalla ne liitetddn

ubiquiti-tiliin.

.
Devices Setup
Please select the devices you would like to configure.
v MODEL IP MAC UPTIME
v UniFi AP-AC-Lite 192.168.8.101 18:e3:29:f2:08:ch 45 minutes ago
v UniFi Switch 8 POE-60W 192.168.8.100 el:63:da5ced: 79 46 minutes ago

Kuva 14 Liitettiviit laitteet
Téassd kohtaa asennuksessa ei ollut vield mukana kahta muuta tukiasemaa, joten ase-

tukset kopioitiin tdssd kohtaa vield ainoastaan kytkimelle, sekd yhdelle tukiasemalle.
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Viimeisend kohtana tulee yhteenveto, josta kannattaa tarkistaa ainakin ubiquiti-tilin
nimi ja madrittda kaytettdva aikavyohyke, jotta paivityksid ja varmuuskopiointeja voi-

daan tehdi ajoitetusti oikein.

Tamin jilkeen pédstddn itse kdyttoliittymddn tekeméén tarvittavat konfiguraatiot ja

paivittdimadn kytkin, seké tukiasemat.

U ® UliFi Network

Kuva 15 Kdéyttoliittymd, sekd kytkimen pdivitys
Kuvassa 15 kytkin on jo adoptoitu ubiquiti-tilille ja verkkoymparistoon. Tadssd kohtaa
tulee paivittdd kaikki laitteet, myos Cloud Key tulee paivittdd, mikéli kayttoliittyma

sitd ehdottaa.

U @ uiiFi Network

EVENTS

Kuva 16 Uusi laite

Kun uusi laite kytketddn suoraan verkkoon tai mesh-tukiasema laitetaan PoE virralla
paélle, tunnistaa kéyttoliittyma suoraan uuden laitteen ja se voidaan liittdd osaksi

verkko kokonaisuutta.
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4 | PEMDING ADOFTION (UPDATE REQUIRED] |

18:e8:29-fa:de:cB

Kuva 17 Laitteen adoptointi ja pdivitys

Kuvassa 17 ndhdaén, ettd laite voidaan liittdd osaksi verkkoa ja samalla paivittda laite
samalla ndppaimella.

. UATFi Network

‘Wireless (3)

18:28:29:c9:2d:79 18:e8:29:fa:08:cb 18:e8:29-fa:de:c8

Kuva 18 Laitteiden pdivitys
Kuvassa 18 laitteet pdivittdvat yhtd aikaa. Pdivitykset voidaan ajaa my0s ajastetusti
yoOlla tai silloin kun niité ei kdytetd. Esiasennuksessa laitteet péivitettiin heti laitteiden

adoptoimisen yhteydessa. Laitteiden péivitysten jalkeen annettiin jokaiselle laitteelle
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niitd kuvaava nimi, jotta vikojen selvittiminen helpottuisi. Nimeédmiset on kuvattu ku-

vassa 19.

. UATFi Network

All{4)

- @ I ©

Ylamold kytkin Alamokki AP Keskimokki/Ulko AP Yilamokki AP

Kuva 19 Nimedmiset

Tamin jilkeen voidaan tarkastella UniFi Network kéyttoliittymastd kuinka verkkoto-

pologia tdssd toimii.

UniFi-CloudKey

Kuva 20 Verkkotopologia

Kuvassa on hyvin havainnollistettu, kuinka kyseinen mesh-jarjestelma toimii. Y14mo-
kin kytkimen PoE portista ladhtee CAT6 verkkojohto Y1dmokki AP:lle. Taémén jalkeen
Ylamokki AP jakaa langattomasti yhteyttd Keskimokki/Ulko AP:lle, joka taas jakaa
yhteyttd Alamokki AP:lle. Néin voidaan todeta, ettd mesh-jarjestelmé toimii tdysin
odotetusti oikein. Kuvasta voidaan myds pééllé, ettd UniFI Cloud Key on kytketty

Ylamokki-kytkimen PoE porttiin, jolloin sekddn ei vaadi erillistd virtaldhdetta.



28

5.1.1 SSID konfigurointi

Wireless Networks

EDIT WIRELESS NETWORK - WLAN NIINIMAKI
Wian Niinimaki
» Enable this wireless network

Open WEP (®) WPA Personal WPA Enterprise

ADVANCED OPTIONS v

AES/CCMP Only

+ Enable GTKrekeyingevery 3500 seconds

Default

Kuva 21 Wlan Niinimdki SSID
Kuvassa 21 on kuvattu, miten verkko konfiguroitiin titi tehtdvii varten. Wlan Niini-
maki verkkoon tuli tdssd tapauksessa kiayttéon WPA Personal salaus ja sille vahva sa-

lasana. VLAN:iksi laitettiin verkkomaédrityksessa tehty 10.
EDIT WIRELESS NETWORK - WLAN NIINIMAKI 10T
‘Wian Niinimaki 10T

Enable thiswireless network

Open 'WEP (&) WPA Personal WPA Enterprise

ADVANCED OPTIONS v

[¥] Prevent this SSID from being broadcast

WPA2 Only Encryption = AES/CCMP Only

+| Enable GTK rekeying every = 3500 seconds

Default

Kuva 22 Wlan Niinimdki IOT



29

Kuvassa 22 Wlan Niiniméki [OT laitteille konfiguroituna. Téssd kiytettiin myds WPA
Personal salausta ja méériteltiin vahva salasana, joka on eri kuin Wlan Niinimaki ver-
kossa. IOT-verkolta kytkettiin myds pois SSID:n ldhetys. VLAN:iksi laitettiin maari-
telty 20.Wlan Niinimidki Guest:ille madariteltiin VLAN 30 ja sille ei mééritelty salasa-

naa.

Seuraavaksi madriteltiin VLAN:eille omat verkkoavaruudet kuvan 23 mukaisesti. Ta-

maén jilkeen kytkettiin jokainen VLAN sille tarkoitettuun SSID:hen kuvan 24 mukai-

sesti.

Kuva 24 SSID VLAN

Ubiquitin kéyttoliittyma ilmoittaa ndiden muutosten jélkeen, kun muutokset on viety

jokaiselle tukiasemalle.

5.2 Optimaaliset sijoituspaikat

Laitteita asennettaessa huomattiin, ettd suunnitellut paikat olivat melkein ainoita paik-
koja sijoittaa laitteet jarkevasti ja katseilta mahdollisimman piiloon.

Yldmokkiin/tupaan asennettiin Huawei B315 4G/WLAN-mobiilireitin, Ubiquiti
Cloud Key, yksi Ubiquiti tukiasema, sekd Ubiquiti 8-porttinen 60w PoE-Kytkin.
Naistd ainoana ndkyviin jdi yksi tukiasema, joka asennettiin aika tarkasti keskelle tu-
van kattoa. Muut tuvan laitteet asennettiin kaapin sisélle, jossa ne eivit hédiritse eika

niihin padse koskemaan.
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Keskimokin/aitan ulkotukiasema asennettiin aitan edessd sijaitsevaan pylvéédseen.
Téstd vedettiin CAT6-verkkojohtoa noin 5 metrié sisélle aittaan, josta se saa virtansa
PoE:lla. Télla sijoituksella saatiin myds paras mahdollinen kattavuus ulkotilaan, seké

saatiin mahdollisimman hyva signaali ylamokin tukiasemasta.

Kolmas tukiasema sijoitettiin alamokin/saunamokin keskelld sijaitsevaan kattoon.
Talla saavutettiin paras mahdollinen yhteys keskimdkin tukiasemalle, sekd saavutettiin
kohtalainen yhteys koko sisdtilaan. Alamokin tukiasemalle vedettiin noin 10 metrid

CAT6-verkkopiuhaa, jotta se saatiin halutulle paikalleen.

Kuva 25 Alamokin/saunan tukiaseman asennusvaihe

Kuten kuvasta 25 voidaan huomata, laitteet saavat virtansa PoE:lla. PoE osoittautui
todella kiteviksi tdssd asennuksessa, silld jokaiselle tukiasemalle tarvitsi vetdd vain
yksi johto. Talloin laitteet pystyttiin sijoittamaan halutuille paikoille mahdollisimman

helposti.

5.3 4G antennin asennus

Asennukseen valikoitui Fuj:itech GSM/UMTS/3G/4G/LTE suuntaava-antenni. An-

tenni asennettiin tuvan katolle, joka sijaitsee korkeimmalla paikalla. Korkein paikka
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valikoitui siksi, ettd ldhelld on korkeita kumpuja ja ndin voitiin eliminoida niiden vai-
kutus 4G antennin toimintaan. Tuvan katto valikoitui my®os osittain siksi, ettd tupa oli
Huawei B315 4G modeemin lopullinen sijoituspaikka. Talloin antennipiuhaa ei tar-
vinnut vetdd kovin pitkéltd matkalta. Samalla saatiin signaalin hdvikki antennilta mo-

deemille mahdollisimman pieneksi.

Antennin suunta katsottiin cellmapper.net palvelun avulla. Timén palvelun avulla pys-

tytddn katsomaan lahimmat tietyn operaattorin 4G mastot.

o d F o

Judinsalo

O —

eNB ID 4603
Bands 3,20

i
Kuva 26 Cellmapper.net kaksi 4G mastoa
Kuvassa 26 ndhdéddan punaisella pallolla merkittynd suuntaavan antennin sijainti. Tasta
pisteestd lahtee kaksi eri viristd viivaa, jotka laitettiin kuvaamaan kahta eri suuntaus
mahdollisuutta. Ensimmaiseksi ldhdettiin testaamaan sinisen viivan kuvaavaa suuntaa.
Tama oli looginen valinta, silld masto on ldhempéni ja oletuksena oli, ettd tistd saa-

daan parempi yhteys.

Toiseksi testattiin punaisella viivalla merkittyd suuntaa. Yllatykseksi, timé osoittautui
paremmaksi vaihtoehdoksi. Siniselld viivalla merkitylld alueella oli suuria korkeus-
eroja, joista tdimd huonompi signaalin vahvuus varmasti johtui. Punaisella viivalla
merkitty alue oli paljon tasaisempi ja néin ollen suuntaavalla antennilla saatiin parempi

signaali kauemmasta mastosta.



6 VERTAILU

Tulokset on taulukoitu ja ne on otettu kaikki noin metrin tarkkuudella samasta pisteesti
asennusta ennen ja asennuksen jilkeen. Testissd otetaan huomioon latausnopeus, 14-
hetysnopeus ja latenssi. Lataus- ja ldhetysnopeudessa suurempi tulos on parempi ja

latenssissa pienempi tulos on parempi. 7 testid suoritetaan perdkkiin, jotta saataisiin

mahdollisimman luotettava tulos.

Latenssi (ms) Latausnopeus (Mbps)  Lihetysnopeus (Mbps)
Tulos 1 40 0,7 0,41
Tulos 2 42 0,68 0,42
Tulos 3 43 0,67 0,43
Tulos 4 39 0,72 0,4
Tulos 5 39 0,73 0,45
Tulos 6 40 0,7 0,4
Tulos 7 40 0,7 0,4
Keskiarvo 40,43 0,70 0,42

Taulukko 1 Speedtest mittaustulokset ilman antennia ja ilman asennuksia

Taulukosta 1 selvidd mitkd olivat mittaustulokset ilman antennia, sekd ilman asennuk-

sia. Tdma oli siis 1dhtotilanne, jota tdssa tydssé ldhdettiin parantamaan. Eniten toivot-

tiin parannusta lataus- ja ldhetysnopeuteen.

Latenssi (ms) Latausnopeus (Mbps)  Ldhetysnopeus (Mbps)
Tulos 1 30 13,2 3,26
Tulos 2 29 13,3 3,5
Tulos 3 25 14,5 4,46
Tulos 4 29 13,21 3,28
Tulos 5 30 13,5 3,52
Tulos 6 32 13,05 3,26
Tulos 7 32 13,42 3,52
Keskiarvo 29,57 13,45 3,54

Taulukko 2 Speedtest mittaustulokset antennin kanssa sekd asennukset tehtynd

Taulukossa 2 selvidd mitkd olivat mittaustulokset antennin ja asennusten kanssa. Voi-

daan jo heti tistd taulukosta ndhdi, ettd tulokset ovat parantuneet merkittavasti.



33

45
40,43

40
35
29,57
30
25
20
15 13,45

10
5 3,54

0,7 0,42
i = —

Keskiarvot ilman antennia Keskiarvot antennilla

W Latenssi M Latausnopeus M Ldhetysnopeus

Taulukko 3 Keskiarvot kuvaajilla

Taulukossa 3 on laitettu keskiarvot kuvaajaan. Pitdd huomata, ettd pienempi latenssi
on tassd kohtaa parempi tulos.

Kun halutaan tarkistella tuloksia prosentuaalisesti, latausnopeuden vertailuprosentti
saadaan laskettua, kun ennen asennusta keskiarvo on 0,7 Mbit/s ja asennuksen jilkeen
on 13,45 Mbit/s:

3807 100 = 15214

Tulos siis parani yli 1821 %. T4t voidaan pitdi loistavana prosentuaalisena parannuk-
sena. Toki numeraalisesti tuloksen odotettiin olevan vieldkin parempi.
Lahetysnopeuden vertailuprosentti saadaan laskettua, kun ennen asennusta

keskiarvo on 0,42 Mbit/s ja asennuksen jélkeen keskiarvo on 3,54 Mbit/s:

3.504—-042

D 100 = T742.8

Tulos parani siis yli 742 %, jota voidaan taas pitdd prosentuaalisesti tarkasteltuna hui-
keana tuloksena. Tdma toki ndyttdd suurelta prosentilta, mutta ldhtdtilanne oli sen ver-

ran huono, ettd oli odotettua saada parannusta aikaan.
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Latenssin vertailuprosentti saadaan laskettua, kun ennen asennusta keskiarvo on

40,43 ms ja asennuksen jilkeen keskiarvo on 29,57 ms:

2937 —40.43

1013 100 = —26.86

Latenssissa pitdd muistaa, ettd mitd pienempi tulos, sitd parempi se on. Tadssd kohtaa
muutos on negatiivinen, joka siis latenssissa on hyvé asia. Latenssi putosi suuntaavalla
antennilla -26.86 %, jota voidaan pitdd hyvéna tuloksena.

Prosentuaalisesti tarkasteltuna kaikki muutokset ovat olleet huomattavia.

6.1 Heatmapper- ja Wifi Analyzer tulokset

Kuva 27 Heatmapper tulokset asennuksen jilkeen

Kuvassa 27 on esitetty Heatmapper ohjelman tulokset asennuksen jilkeen. Kuvassa
vihredmpi on parempi. Signaali on vahvimmillaan juuri halutuilla paikoilla. Vihrea
alue kattaa koko halutun alueen, joka voidaan nihda hyvin positiivisena asiana. Tut-
kimustulokset kertovat, ettd halutulla alueella voidaan nyt kdyttda langatonta verkkoa

vaivattomasti, eikd peittoalueita juurikaan ole.
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Wifi Analyzer

Kuva 28 Wifi analyzer tuvan sisdlld

Kuvassa 28 on mitattu tuloksia tuvan sisélld. Tuloksista voidaan néhdé, ettd langaton

verkko toimii tuvan sisétiloissa oikein, eikd hévikkia juurikaan tapahdu.

Wifi Analyzer

Kuva 29 Keskimokin/Aitan Wifi analyzer

Kuvassa 29 ndhdéén tulokset aitan vieressa. Tuloksista voidaan ndhdé, ettd verkko toi-

mii hyvin tdssékin kohtaa.
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Wifi Analyzer

Kuva 30 Saunamokin Wifi analyzer tulokset

Kuvassa 30 voidaan ndhdé tulokset saunamokin osalta. My0s tdmén osalta tulokset

nayttavit todella hyvélti ja signaali on edelleenkin kohtalaisen voimakkaalla tasolla.

7 JOHTOPAATOKSET JA POHDINTA

Tutkimustuloksista voidaan padtelld, ettd tyolld on ollut merkittdva vaikutus langatto-
man verkon toimintaan alueella. Alueella voidaan nyt kdyttdd langattomia laitteita ver-
kossa, oltiin sitten missd kohtaa tahansa. Peittoalueita ei juurikaan alueella ole ja
verkko toimii kohtalaisella nopeudella. Mesh-verkotus antaa mahdollisuuden suurem-
pien verkkokokonaisuuksien luomiseen vaivattomasti. PoE-teknologia antaa mahdol-
lisuuden kytked laitteita mihin tahansa paikkaan verrattain helposti.

Tamain tyon ansioista verkon skaalautuvuus on huippu luokkaa ja verkkoon voidaan
vaivattomasti liittdd uusia loT-laitteita tai valvontakamerajérjestelmié todella vaivat-

tomasti.
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Modernit élylaitteet ja tietokoneet osaavat valita aina parhaan signaalin antavan tuki-
aseman, jolloin yhteyden vaihto kdy hyvin saumattomasti taustalla. Verkko ei missdén

vaiheessa katkea, mikéli halutaan litkkua monen rakennuksen vélill4.

8 YHTEENVETO

Tassd opinndytetyOssa késiteltiin mesh-verkon peruskasitteitd, tietoturvaa ja langatto-
man verkon toimintaperiaatteita. TyOssd kerrottiin padpiirteittdin, mitd mesh-verkotus
on ja kuinka mesh-verkotus tulee rakentaa. Ty0ssé kerrottiin myds, kuinka verkko tu-
lisi konfiguroida ja kuinka siitd saadaan mahdollisimman tietoturvallinen.

TyOssd asennettiin vapaa-ajan asuntokokonaisuudelle turvallinen ja vaivattomasti
skaalautuva verkkokokonaisuus. Asennusvaiheessa kéytiin ldpi seikkoja, jotka tulee
ottaa huomioon asentaessa erilaisia verkkolaitteita, sekd konfiguroidessa mesh-verko-

tusta toimintaan.

Asennusta ennen ja asennuksen jilkeen suoritettiin sarja nopeustestejd, sekd tehtiin
kartoitus Heatmapper ohjelmistolla. Testit tehtiin my0ds Wifi analyzer ohjelmalla, joka
antaa suuntaa signaalien vahvuuksista. Testeissé otettiin huomioon latenssi, latausno-
peus, ldhetysnopeus, signaalin vahvuus, seki luotiin kuuluvuuskartta. Tulokset taulu-
koitiin ja laskettiin niiden keskiarvot. Testien tuloksia verrattiin toisiinsa. Tulosten
pohjalta todettiin, ettd asennuksien jélkeen saavutettiin huomattavasti paremmat tulok-

set, kuin ennen asennusta.
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