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Tiivistelma

Tutkimus selvittad Tor-verkon vaikutusta huumausainekauppaan Suomessa. Tutki-
muksessa tarkastellaan myds huumausaineiden kdayton yleistymista Suomessa. Tut-
kimuksen tarkoituksena on perehtya ja selvittdd, miten kdyttdjatason huumekauppa
toimii Suomessa.

Hypoteesina on, ettd sekd huumausaineiden maard, ettd Tor-verkon kaytto on lisdan-
tynyt huomattavasti. Epdilladn myos, ettd huumausaineiden nykyinen kauppareitti
kulkisi nimenomaan Tor-verkon kautta. Epaily perustuu poliisin kenttaty6ssa kohdat-
tuihin henkil6ihin, jotka ovat kertoneet ostaneensa hallussaan olevat huumausaineet
Tor-verkosta.

Tavoitteena on muodostaa tdmanhetkinen tilannekuva huumausaineiden yleisyy-
desta ja sitd kautta ennustaa tulevaisuuden nakymaa huumausaineiden maaraan,
sekd mahdolliseen kauppareittiin.
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"Huumeiden keskimddrdinen kdyttdja ei
myoskddn ole sama asia, kuin mitd se oli

kymmenen vuotta sitten.”

-Junkkari & Karppinen 2020



TUTKIMUKSESSA KAYTETTAVAT KASITTEET

Avoin ldhde: Julkiset tietoldhteet, jotka ovat kaikkien kansalaisten saatavilla. Naita
ovat esimerkiksi internetistd suoraan haettavat julkaisut, painetut lehdet ja TV-tar-
jonta.

Darkweb: DarkWeb:illa tarkoitetaan Darknetiin perustettuja sivustoja, kuten Tor-ver-
kon piilopalvelut, joille padsee ainoastaan Tor-ohjelmistolla.

Kryptaus: Kryptauksella tarkoitetaan viestin tai tietoliikenteen salaamista esimerkiksi
jonkin salausjarjestelman avulla

Tor (The Onion Router): Tor:illa tarkoitetaan vapaata ohjelmistoa, joka mahdollistaa
Internetin anonyymin kdyton. Tor-verkon toiminta perustuu ns. sipulireititykseen,
jolla tarkoitetaan tietoliikenteen reitittimistd useamman reitittimen kautta, jolloin
kdyttdjan [Posoite jaa anonyymiksi

Tor-lauta: Tor-selaimessa sijaitseva keskustelufoorumi.

Pdihde: Aine, jolla on jollakin tavalla paihdyttava vaikutus. Ndita ovat esimerkiksi huu-
meet ja alkoholi.

Huume: Laiton pdihde. Pidempi sanamuoto on "huumausaine”, jota kdytettiin ensim-
maista kertaa jo vuonna 1890.1 YK on laatinut kielletyista paihteista listan, jota suurin
osa jadsenmaista noudattaa.?

Upper: Piihde, joka aktivoi.

Downer: Piihde, joka passivoi.

ICT: (Information and communications technology) tieto- ja viestintatekniikka tai vain
tietotekniikka viittaa tietokoneiden ja digitaalisen tietoliikenteen avulla tehtdvaan tie-
tojen muokkaamiseen, tallennukseen ja hakuun.

Foorumi: Internetsivu, joka toimii alustana keskusteluita varten.

1 Hakkinen 2013

2 LIST OF NARCOTIC DRUGS UNDER INTERNATIONAL CONTROL
http://www.incb.org/documents/Narcotic-Drugs/Yellow List/58th Edition/Yel-
low List -ENG.pdf Luettu 29.10.2020



http://www.incb.org/documents/Narcotic-Drugs/Yellow_List/58th_Edition/Yellow_List_-ENG.pdf
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1 JOHDANTO

Tervetuloa lukemaan opinndytety6tamme. Edessdsi oleva tyd on syvdluotaavaa kat-
saus nykyiseen tilanteeseen Suomessa, jossa huumausaineita myydaan internetin vali-
tyksella kayttden Tor-selaimen salattuja yhteyksig, eli niin kutsuttua darkwebia. Tar-

koituksena on myds selvittda, ettd miten huumausainekauppaa Suomessa kaydaan.

Koemme aiheen olevan ajankohtainen, silld katukuvassa ja poliisitydssa ylipaataan on
tapahtunut selked muutos, jossa huumausaineet ovat nykyaan joskus jopa suurim-

massa osassa kentdn tyotehtavias.

Tassa opinndytetyossimme kerromme ensin lukijoille, ettd mitd huumausaineet ovat,
miltd ne nayttavat, miten ne vaikuttavat, millaisia riskeja niiden kaytdssa on ja miten
riippuvuutta aiheuttavia ne ovat. Nama tiedot olemme hakeneet julkisia tietolahteita

kayttaen.

Seuraavaksi kerromme lukijalle, ettd mikd on Tor-verkko. Kerromme my6s Tor-ver-
kossa olevista eri sivustoista ja foorumeista ja siitd, miten siella kdydaan kauppaa. Lo-
pullinen kaupankaynti kdydaan yleensa Tor-verkon ulkopuolella kdyttaen erilaisia pu-
helinsovelluksia, joista yleisin on Wickr. Kerromme my0s naista sovelluksista ja niiden
kaytosta. Naista olemme saaneet tietoa Poliisiammattikorkeakoulussa, seka haastatte-

lemalla asiaan perehtyneita poliiseja.

Poliisityon kenttdaolosuhteissa on tullut eteen enenevissa maarin huumausaineita vas-

taan seka kentdlld muutenkin, ettd liikenteen tilanteissa*. Alkoholista johtuvat

3 *perustuu omakohtaiseen kokemukseen tyoharjoittelujaksosta Helsingissa vuonna
2020*

4 https://www.mtvuutiset.fi/artikkeli /jo-vli-puolet-tavallisista-rattijuopumuksista-

liittyy-huumeisiin-eniten-huumeratteja-uudellamaalla/6915192#gs.jwgam(Q Luettu

28.10.2020



https://www.mtvuutiset.fi/artikkeli/jo-yli-puolet-tavallisista-rattijuopumuksista-liittyy-huumeisiin-eniten-huumeratteja-uudellamaalla/6915192#gs.jwgam0
https://www.mtvuutiset.fi/artikkeli/jo-yli-puolet-tavallisista-rattijuopumuksista-liittyy-huumeisiin-eniten-huumeratteja-uudellamaalla/6915192#gs.jwgam0

rattijuopumukset ovat viimeisen kymmenen vuoden aikana olleet tasaisessa laskussa,
mutta samaan aikaan huumeiden vaikutuksen alaisena ajavat henkil6t ovat yleistyneet
huomattavasti. Huumeiden keskimaardinen kayttdja ei myoskaan ole sama asia, kuin

mitd se oli kymmenen vuotta sitten.

Suunnittelimme, ettd milld eri tavoin voisimme saada aineistoa huumeiden yleisyy-
destd Suomessa. Paddyimme haastattelemaan seka asian kanssa tyoskentelevia polii-

seja, ettd huumeidenkayttajia.

Opinndytetyon lopussa teemme oman arviomme tamanhetkisesta tilanteesta ja arvion
tulevaisuuden nakymasta. Esitimme my6s ehdotuksia siihen, miten poliisi voisi tehok-

kaammin puuttua huumausaineiden myyntiin ja kdyttoon.

1.1 Aikaisempi tutkimus

Emme loytdneet tietoa siitd, ettd huumausaineiden yleistymista olisi arvioitu verraten
sitd Tor-verkkoon. Tiedossa on kuitenkin, ettd Tor-verkossa kdydaan kauppaa huu-
meilla ja muillakin laittomilla asioilla.> Willner-Maenpaa on tutkinut opinnaytetyos-

sadn vuonna 2018 darkwebissa esiintyvaa rikollisuutta.

1.2 Tutkimusongelma ja tutkimuksen rakenne

Selvitimme tutkimuksessamme, ettd milla tavalla huumausainekauppaa kdaydaan Suo-
messa hyodyntaen Tor-verkon kauppapaikkoja. Kaikissa tapauksissa, joissa henkil6lta
loydetadn huumeita, jotka han on Tor-verkosta hankkinut, ei kuitenkaan saada tietoon
sitd, ettd han on ne juuri sieltd hankkinut. Tasta syysta tukeutumaan haastatteluihin ja
sitd kautta poliisin tietoon tulleisiin huumausainetapauksiin. Kvantitatiivinen tutki-
mus tdstd aiheesta ei palvelisi tarkoitusta, silla kyseista aineistoa ei yksinkertaisesti ole

saatavilla.

5 Willner-Maenpaa 11/2018 s.28-32



Tutkimus pyrkii vastaamaan seuraaviin kysymyKksiin:
e Miten huumausaineilla kdydaan kauppaa Suomessa?
e Miten Tor-verkko liittyy asiaan?
e Miten huumausaineisiin suhtaudutaan?
¢ Miten asiaa tutkitaan?
e Mikd on tdman hetken huumausainetilanne Suomessa ja miten se on muuttunut?

e Mika on tulevaisuuden nakyma asian suhteen?

1.3 Kenelle opinnidytety6 on suunnattu?

Opinndytetyd on suunnattu poliisina tydskenteleville ihmisille. Huumausainekaup-
paan on Suomessa ollut jo pitkdan, mutta epdilemme sen siirtyneen enenevissa maarin
internettiin ja tarkemmin sanottuna Darkwebiin. Tydmme voi auttaa poliisi tunnista-
maan meneilldan olevan huumausainekaupan ja voi antaa suuntaviivoja huumausaine-
rikostutkimuksien suuntaamiselle. Taman lisdksi tyomme huumeet esitteleva puoli
selventda eri huumausaineiden vaikutuksia, nimityksia ja ulkonakég, joka auttaa polii-
sia tunnistamaan eri huumausaineita ja arvioimaan henkilon kayttaytymisen perus-

teella, ettd mita hin on mahdollisesti ottanut.

2 METODOLOGIA

Opinndytetydmme on jaettu osiin. Ensin meidan pitaa selkeyttdad mitd huumausaineet
ovat ja mitka niistd ovat yleisimpida Suomessa. Saman kohtelun opinnadytetydssamme

saa myos Tor-verkko.

Tietoa huumeista on saatavilla internetistd avoimia lahteita kdyttden. Eri huumausai-
neista loytyy kaikkea tieteellisesta tekstista kdyttokokemusvideoihin. Luotettavaksi

lahteeksi meilla on valikoitunut paihdelinkki.fi®. Paihdelinkissd on myoés laajasti

6 https://paihdelinkki.fi/fi Luettu 28.10.2020
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taltioitu, ettd mista lahteistd he ovat tietoaan saaneet. Olemme kayttaneet juuri naita
lahteitda opinndytetyotdmme Kkirjoittaessa. Toki saimme paihdelinkin viittauksista

suuntaa, ettd mista tietoa on hyva etsia. Osa tiedosta tuli muuten internetista etsimalla.

Tor-verkosta on myds saatavilla suuret maarat tietoa internetista. Verkkosivuilta suo-
raan luettavissa olevan tiedon lisdksi perehdyimme aiheesta tehtyyn opinnaytetyo-

hon.”

Olemme haastatelleet tyotamme varten kahta huumausaineiden kayttajaa, seka kol-
mea asian kanssa tyoskentelevaa poliisia. Kayttdjiltd saimme sisdpiirin tietoa siitd, mi-
ten he ovat hankkineet huumausaineitansa ja miten ne vaikuttavat. Poliisit taas kertoi-

vat, kuinka huumausainekauppaa valvotaan ja miten se on muuttunut Suomessa.

Perehdymme opinndytetydssaimme Terveyden ja hyvinvoinnin laitoksen tekemaan ja-
tevesitutkimukseen, joka on usean vuoden ajan seurannut jateveden sisdltdmien huu-

mausaineiden ja aineenvaihduntatuotteiden maaraa.

Selvitettyamme mitd ovat huumausaineet ja Tor-verkko, mikd niiden suhde on toi-

siinsa ja miten asia on muuttunut, voimme tehda arvion tulevaisuudesta.

7 Willner-Maenpaa 11/2018
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3 HUUMAUSAINEET

Huumausaineet (huumeet) ovat laittomia paihteita. Pdihteet ovat aineita, jotka vaikut-
tavat ihmisen psyykkisiin toimintoihin.8 Tutkiaksemme huumausaineita ja arvioidak-
semme niiden yleisyyden kehitystd, on meidadn aluksi tutustuttava huumausaineisiin
(teoriassa). Etsimme avoimia tietoldhteita kdyttden tietoa huumausaineista ja pereh-
dymme nyt tdssa kohtaa opinndytetyota siihen, ettd mita yleisimmat huumausaineet
Suomessa ovat, miltd ne nayttavat, miten ne vaikuttavat ja kuinka riippuvuutta aiheut-
tavia ne ovat. Tassa kappaleessa on seuraavaksi lista huumausaineista, jotka ovat Suo-
messa yleisimpid. Naiden huumausaineiden lisdksi maailmalla ja Suomessa on ole-
massa lukemattomia erilaisia huumausaineita, joista kaikista ei olla viela ehditty tehda

laittomia.

Emme kisittele tdssa opinndytetydssamme muuntohuumeita.

8 Farmakologia ja toksikologia, 6. painos (2001) kappale 26. Riippuvuus ja vaarinkayttd


http://www.medicina.fi/3
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3.1 Amfetamiini

(kuva Jussi Nukari)

Amfetamiini on stimuloiva (upper) paihde, joka on valmistettu synteettisesti.

Amfetamiinilla on useita erilaisia kayttotapoja. Amfetamiinia voi nauttia suun kautta,
sitd voi nuuskata nendansa ja sitd voi pistda suoneen.’ Amfetamiinin ollessa laiton
paihde, ei sen puhtautta valvo kukaan. Amfetamiinin myyjat jatkavat hankkimaansa ai-

netta Euroopan alueella esimerkiksi kofeiinilla.10

Amfetamiinin kemiallinen nimi on alfametyylifenetyyliamini, mutta amfetamiini on se

nimi, jolla siitd yleensda puhutaan. Muita nimid amfetamiinille on mm. piri, spiidi,

9 Alho, 2012
10 Brunt 2017



13

vauhti, pore, alis, vireeni, hookipulveri, meta, A-vitamiini, porri, siltsu, viuhu,

portsi, shabu, pipo ja amfis.11

Amfetamiini on Suomessa laiton pdihde ja sellaisena luokiteltu erittdin vaaralliseksi
huumausaineeksi.l?2 Tama tarkoittaa, etta laitonta on seka kaytto, hallussapito, myynti,

seka osto.

Amfetamiini on Suomessa yleinen huumausaine. Sitd on kokeillut koko Suomen vaes-
tostd noin kaksi prosenttial3. Se on myos yksi yleisimmistd suonensisdisesti kdytetyista
huumausaineista. Eri kdyttometodeilla on toisistaan hieman erilaiset vaikutukset. Am-
fetamiinia suonensisdisesti kdyttamalla sen vaikutus on nopeampi ja vahvempi. Suo-
nensisaisesti kayttamalla joudutaan myos kohtaamaan enemman riskitekijoita. Tutki-
musten mukaan suonensisdisien huumeiden kayttdjista keskimdarin 75 prosenttia
kansaa C-hepatiitin vasta-aineital4. Myos paikallisten infektioiden riski kasvaa, kun iho
rikkoutuu. Monet tartuntatautiriskit johtuvat huumausaineiden kayttdjien tavoista
kdyttdd samoja neuloja uudestaan, myos sellaisia, joita joku muu on jo kdyttanyt. Talla
tavoin tarttuvien tautien levidmistd on pyritty vidhentdmadn tarjoamalla huumeiden

kayttdjille ilmaisia neuloja.15

Amfetamiini stimuloi seka aivoja, ettd darihermostoja. Stimulointi tapahtuu lisadamalla

valittdjaaineiden, kuten serotoniinin, dopamiinin ja noradrenaliinin toimintaa.l®

11 https://urbaanisanakirja.com/search/?q=amfetamiini Luettu 2.11.2020

12 Korkeimman oikeuden paatdos KKO:1998:162. Finlex verkkosivut, katsottu
17.7.2017.

13 Hakkarainen 2015

14 Seppéa, Aalto, Alho, Kiianmaa, 2012

15 https: //www.iltalehti.fi /kotimaa/a/8b13bdcb-5963-4¢89-9990-35571c¢84248f Lu-
ettu 2.11.2020

16 MacDonald, Korpi, Airaksinen 2014
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Amfetamiini vaikuttaa eri ihmisiin yksil6llisesti ja myos sen vaikutusaika vaihtelee.

Enimmillaan se voi vaikuttaa jopa kuusi tuntia.

Psyykkisesti amfetamiini tekee ihmisestd aktiivisemman ja valppaamman. Henkil6
tuntee olonsa sosiaalisesti kyvykkaaksi, hyvantuuliseksi ja energiseksi. Suurempina
maadrind amfetamiini aiheuttaa euforian, eli vahvan nautinnon, voiman ja seksuaalisuu-
den tunteita. Amfetamiini aiheuttaa samalla my0s negatiivisia tunteita, kuten ahdis-

tusta ja vainoharhaisuutta.l”

Fyysisesti amfetamiini nostaa sykettd. Fyysisen aktiivisuuden tarve voi muuttua pa-
konomaiseksi ja ihminen saattaa liikkua enemman, kuin hanelle olisi terveellista. Hie-
nomotoriikka ja asioihin keskittyminen vaikeutuu myos. Sydamen voimakas sykkimi-
nen ja pakonomainen aktiivisuus voivat aiheuttaa kehon ylikuumenemista ja rytmihai-

riditd. Pahimmassa tapauksessa kayttaja voi kuolla.18

Amfetamiini aiheuttaa voimakasta riippuvuutta. Toleranssi amfetamiinille kasvaa
myo6s nopeasti ja tastd syysta kdyttdja joutuu kidyttamaan yha suurempia annoksia saa-
dakseen samankaltaisia vaikutuksia, kuin mitda aiemmin. Amfetamiinin vaikuttaessa

valittdjaaineisiin, ovat myo6s sen kiayton lopettamisen oireet mittavia.l?

17 MacDonald, Korpi, Airaksinen 2014
18 MacDonald, Korpi, Airaksinen 2014
19 MacDonald, Korpi, Airaksinen 2014
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3.2 MDMA (ekstaasi)

MDMA on amfetamiinin johdannainen. Silla on seka stimuloiva, ettd psykedeelinen vai-

kutus.

Puhdas MDMA on vaaleaa, kidemaista jauhetta, jota nautitaan yleensa suun kautta pil-

lerien muodossa.2% Ekstaasi on luokiteltu erittiin vaaralliseksi huumausaineeksi.

MDMA on Suomessa laiton paihde ja luokiteltu erittdin vaaralliseksi huumausaineeksi.
Ekstaasia myydaan yleensa varikkaina pillereind, joihin on painettu jokin kuvio. Kayt-
tajat tunnistavat kuviosta laadukkaaksi tietimansa tai kokemansa huumausaineen.
Ekstaasitablettien MDMA-pitoisuudet nimittdin vaihtelevat hyvin paljon ja kuten kaik-
kien muidenkin huumausaineiden osalta, kdyttija ei ostaessaan voi mitenkadn varmis-
tua ostamansa tavaran laadusta.?2! Loput pilleristd on yleensd muita psykedeelisia ai-

neita, tai sidosaineita.

20 Buckley, 2012
21LEMCDDA 2016


https://www.shutterstock.com/download/confirm/1023027616?src=XeApyOQcuCaRC9AgmWvz3g-1-0&size=medium_jpg
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MDMA:n kemiallinen nimi on 3,4-metyleenidioksimetamfetamiini. Katukaupassa se
tunnetaan yleensa ekstaasina. Muita nimityksid ovat esimerkiksi; mdammi, Eemeli,

mundo, esso, E, essu, naksu, madma, napsu, ilopilleri, madam ja maysa.

"Ekstaasi” -sanalla kuvataan nautinnollista hurmostilaa. Ekstaasi on huumeena saanut
tasta nimensa, silla sitd kaytetaan yleensa juhlatilanteissa tanssilattialla saavuttaak-
seen nautinnollisen hurmostilan, jossa identiteetintunne ja tietoisuus ymparistosta ka-
toavat. Ekstaasia kaytetddankin nimenomaan juhlimisen tehostamiseksi ja sen kaytta-

minen on harvemmin jatkuvaa ongelmakayttoa.

MDMA vaikuttaa valittdjdaineisiin kehossa ja erityisesti aivoissa se vapauttaa nautin-
tohormonina tunnettua serotoniinia, seka palkintohormonina tunnettua dopamiinia22.
Taman seurauksena kayttdja kokee olonsa poikkeuksellisen onnelliseksi huumeen vai-
kutuksen ajan. Vaikutus alkaa noin 30-60 minuutin kuluttua pillerin syomisesta ja kes-

tavat 5-6 tuntia.

Ekstaasin vaikutuksen aikana negatiiviset tunteet menettavat merkitystadn. Ihminen
ei tunne oloaan pelokkaaksi, epaditsevarmaksi tai muutenkaan huonoksi. Dopamiini on
se hormoni, jota vapautuu aivoissa normaalisti silloin, kun ihminen onnistuu jossain
tai saavuttaa jotain. Ekstaasin vaikutuksen alaisena oleva ihminen voi kokea tarvetta
nauttia elamasta tanssien, nauraen ja nauttien. Pakonomainen tarve tanssia voi kuiten-
kin johtaa kehon uupumustilaan, ylikuumenemiseen tai nestehukkaan. Ekstaasi voi
vaikuttaa myds nakoaistimuksiin. Koska ekstaasi voi vaikuttaa ndkoéhavaintoihin, niin

se on luokiteltu psykedeeliksi.

22 Buckley, 2012
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Kayton jalkeisena paivana voi ilmetd masennusta, visymysta ja yleistda innottomuutta.
Tama johtuu osaksi siitd, ettda aivot ovat kdyttdneet serotoniinivarastonsa loppuun

huumeen vaikutuksen aikana.23

Euroopassa ekstaasi on yhdistetty monesti akillisiin kuolemiin. Osa dkkikuolemista
johtuu yksinkertaisesti kehon ylikuumenemisesta ja osa ekstaasin jatkeaineena kayte-

tysta erittdin vaarallisena pidetystd PMMA-yhdisteestd.24

Suurina annoksina ekstaasi lisda kayttdjan riskikdyttaytymista ja siten saattaa kaytta-
jansa vaaraan. MDMA on my0s neurotoksinen, eli se vahingoittaa kehon hermojarjes-
telmaa. Myos krampit ovat yleisid. Ekstaasille kehittyy myos jossain maarin tolerans-

sia, jolloin saman vaikutuksen aikaansaamiseksi tarvitaan yha suurempia annoksia.2>

23 American Academy Of Neurology. "Ecstasy Use Depletes Brain's Serotonin Levels”.
24 EMCDDA 2016
25 Betzler, Viohl, Romanczuk-Seiferth, Foxe, 2017 Luettu 5.11.2020
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3.3 Sienet
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https://cdn.pixabay.com/photo/2020/05/20/23 /14 /psilocybin-5198533 960 720.jpg

"Taikasienilld” tarkoitetaan psilosybiinia luonnostaan sisaltavia sienia. (Ei pida sekoit-
taa "taikasieneen”, jota kdytetddn kodinhoidossa ja on erittdin tehokas tahranpoistaja).
Psilosybiinilla tarkoitetaan kahta eri kemiallista nimea ja ne ovat 4-fosforyylioksi-DMT
ja 4-hydroksi-DMT.2¢ Psilosybiinia sisaltavia sienia esiintyy myos Suomessa luonnos-
taan, esimerkiksi suippumadonlakki. Taikasienilla on psykedeelinen vaikutus. Sienien
psykedeelinen vaikutus ilmenee aistiharhoina ja muuttuneena todellisuudentajuna.
Sienid "valmistetaan” keradmalla niitd luonnosta. Niitd voi myos kasvattaa joissain ta-
pauksissa itse. Kuivaamalla sienen paihdyttavat vaikutukset eivat halvene, mutta sieni

itsessadn sdilyy paremmin. Sienid nautitaan syomall3, joko sellaisenaan, tai kuivattuna.

Sienet ovat luokiteltu laittomaksi paihteeksi, mutta ei erityisen vaaralliseksi sel-
laiseksi.2” Niiden osto, myynti ja hallussapito ovat kuitenkin rikoslaissa rangaistavia

tekoja.28

26 yan Amsterdam, Opperhuizen, van den Brink 2011.
27 KKO:2017:33 katsottu 5.11.2020.
28 Huumausainelaki (373/2008) Katsottu 5.11.2020
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19

Suomessa sienien kdytté huumeena on harvinaisempaa, kuin esimerkiksi ekstaasin,
sienid on nimittdin kokeillut elamansa aikana vahintdan kerran noin kaksi prosenttia
suomalaisista ihmisista.2? Sienia ei juurikaan ongelmakaytetd, silla ne eivit muodosta

kovinkaan vahvaa fyysista riippuvuutta.

Sienten sisaltima psilosybiini muuttuu kehossa psilosiiniksi nauttimisen jalkeen.
Psilosiini vaikuttaa aivoissa kiinnittymalla serotoniinireseptoreihin ja sitad kautta vai-
kuttavat keskeisiin minuuden, itsetietoisuuden ja muistin alueisiin aivossa. Vaikutuk-
set alkavat puolesta tunnista tuntiin syomisen jalkeen ja kestavat yleensa kolmesta
kuuteen tuntia.30 Sienten vaikutus yksilossa on hyvin subjektiivista, silld ne yleensa
vahvistavat nauttimishetken tunteita. Esimerkiksi surullinen henkilé syodessaan sie-
nia voi tulla vield surullisemmaksi. Negatiivisia kokemuksia sienten vaikutuksen ai-
kana kutsutaan "huonoksi tripiksi”. "Trippi” tulee englannin kielen sanasta "trip”, joka
tarkoittaa "matkaa” tai "reissua”. Sienid syddessa ei mydskaan voi etukateen tietad, etta
kuinka paljon psilosybiinia kukin sieni sisaltda. Eri sienilajikkeet vaikuttavat myos hie-

man eri tavalla.

Psilosybiinia sisaltavilla sienillda on jonkin verran lempinimia, tdssa muutama; taika-

sieni, silokki, shruumit ja silomaani.

Sienet vaikuttavat tunteisiin ja tuntemuksiin. Kuten edelld jo mainittiin, niin jo koetut
tunteet tuntuvat vield vahvemmilta. Sienien vaikutusten aikana aistit voivat myds se-
koittua keskendan (synestesia) tima tarkoittaa, ettda henkil6 kykenee esimerkiksi hais-
tamaan varejd, tai ndkemaddn musiikkia. Varsinaiset hallusinaatiot tosin liittyvat

yleensa vain suuriin kdyttéannoksiin.31 Varsinainen "trippi” voi kestda useita tunteja ja

29 Hakkarainen, Karjalainen, Ojajarvi Salasuo 2015
30 van Amsterdam, Opperhuizen, van den Brink 2011
31 Korpi, Linden 2017
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olla kayttajalleen hengellinen kokemus. lhminen voi kokea minuutensa hajoavan ja ko-

kea sulautuvansa ymparistoonsa. Tunteet voivat myos vaihdella daripadsta toiseen. 32

Pitkdaikaisen tai runsaan sienten kdyton ei tiedetd aiheuttavan pysyvia haittavaikutuk-
sia, muuta sienten ollessa laiton paihde, ei niiden pitkdaikaista vaikutusta ole paasty

tutkimaan hallituissa oloissa.33

Sienet eivat aiheuta fyysista, eikad psyykkista riippuvuutta. Toleranssi niihin tosin kas-
vaa todella nopeasti, varsinkin jos kdyttoa jatkaa usean paivan perakkain. Sienten ai-
heuttamat aistiharhat voivat palata kayttdjalle useiden kuukausien paasta yksittaisesta

kayttokerrasta. [lmio on jonkin verran kiistanalainen.34

Sekakdytossa sienilld voi olla arvaamattomia vaikutuksia. Varsinkin alkoholin kanssa
kdytettyna negatiiviset aistiharhat voivat olla yleisempia ja voimakkaampia, kuin nor-

maalisti.3>

32 yvan Amsterdam, Opperhuizen, van den Brink 2011

33 Perustuu siihen, ettd emme loytianeet tutkimuksia, jotka kertoisivat sienten pitkaai-
kaisen kayton aiheuttamista haitoista.

34 yvan Amsterdam, Opperhuizen, van den Brink 2011

35 van Amsterdam, Opperhuizen, van den Brink 2011
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3.4 Bentsodiatsepiinit (Bentsot)

(Kuva https://www.pexels.com/photo/20-mg-label-blister-pack-208512/ Haettu 6.11.2020)

Bentsodiatsepiinit (bentsot) ovat ladkevalmisteita, joita kdytetdan esimerkiksi unetto-
muuden ja ahdistuksen hoitoon. Ne ovat rauhoittavia (downer) ladkeaineita. Osaa
Bentsoista voi Suomessa saada reseptilld, mutta kyseisten ladkkeiden kaytto, myynti,

osto ja hallussapito ilman voimassa olevaa reseptia on laitonta.3¢

Bentsojen kdytossda monesti voi kyse olla myo6s ladkkeiden vaarinkaytosta. Henkilo,
jolla on voimassa oleva resepti bentsoille, mutta joka sy0 ladkkeita yli suositellun maa-
ran, vadrinkayttaa kyseista ladketta. Yleinen esimerkki ladkkeiden vaarin kaytosta on

lihaksia rentouttavien ladkkeiden kayttaminen nukahtamisen helpottamiseksi.3”

36 Seppa, Heinadla 2012
37 THL 2016.
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Yleisimpiad vaarinkaytettyja bentsoja ovat klonatsepaami, oksasepaami, diatsepaami ja
aplratsolaami. Edelld mainittuja lddkeaineita kutsutaan tuttavallisemmin "pameiksi”.
Pameja on kadulla myynnissa kapseleina, tabletteina ja jauheina. Niitd voi kayttaa
nuuskaamaalla, suun kautta tai suonensisaisesti. Nuuskaamalla vaikutus alkaa nope-

ammin, kuin sy0tyna ja suonensisdisesti se alkaa viela nopeammin.

Bentsot vaikuttavat lamaannuttavasti keskushermostoon. Lamauttava vaikutus tapah-
tuu, kun bentsodiatsepiinit sitoutuvat hermopaitteiden GABA.-reseptoreihin, voimis-

taen gamma-aminohapon toimintaa kyseisisséa reseptoreissa.3?

Bentsojen kayttd rauhoittaa kayttajaa, vahentaen esimerkiksi ahdistuksen, pelon ja
levottomuuden tuntemuksia. Kuten arvata saattaa, niin bentsojen kaytélla on myos
vasyttava vaikutus. Yleisin kyseisen aineen vaarinkayttdé onkin nukahtamisen hel-

pottaminen.3®

Alkoholin rinnalla bentsot ovat yksi yleisimpid rattijuopumusepadilyissa tavattavia
paihdyttavia aineita. Niitten aiheuttaman tokkuraisuuden ja uneliaisuuden seurauk-
sena yksilon kyky ajaa autoa on yleensa huomattavasti huonontunut. Kayttaja ei itse

tosin valttamatta huomaa tata vaikutusta.°

Bentsoja madrataan Suomessa jonkin verran ladkkeeksi, mutta niiden neurotoksisen,
eli aivoja ja keskushermostoa tuhoavan vaikutuksen, seka herkasti riippuvuutta ai-

heuttavan vaikutuksen takia niita ei suositella pitkdaikaiseen kayttoon.4!

38 Sepp4, Heinala 2012

39 Hakkarainen, Karjalainen 2013

40 Seppala, 2012

41 Valvira 2013. Valviran verkkosivut. Katsottu 6.11.2020.
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3.5LSD

@ dreamstime.com ID 158017111 © Yurok

LSD (Saksan sanasta Lysergsaurediathylamid) on erittdin vahva hallusinaatioita aiheut-
tava psykedeelinen huumausaine. LSD:ta valmistetaan synteettisesti lysergihapon
dietyyliamidista jota saadaan torajyvista.#? LSD imeytetadn johonkin toiseen ainee-
seen; yleisimmat naista sidosaineista ovat sokeripalat tai postimerkkia muistuttavat

paperilaput. Paperilaput ovat yleensa kuvioitu varikkaasti psykedeelisilla kuvilla.

LSD:11d on muihin huumeisiin suhteellisen vahan erilaisia kadulla kdytettavia ilmauk-
sia ja nimityksiad. LSD:sta puhuttaessa yleisimmat nimitykset ovatkin: happo, lappu ja

trippi.

42 Airaksinen, 2014
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LSD:n esiintyvyys on melko harvinaista Suomessa verrattuna esimerkiksi amfetamii-
niin ja kannabikseen, mutta poliisin valvonta- ja halytyssektorilla siihen tormaaminen

ei ole mitenkaan poikkeuksellista. 43

LSD:ta kaytetdaan laittamalla LDS:11a kyllastetty sokeripala tai paperilappu suuhun ja
pitamalla sita siella. LSD imeytyy talloin suun limakalvoilta verenkiertoon. LSD:n vai-
kutus alkaa 30-60 minuutin jalkeen. LSD:n aiheuttamaa padihtymysta kutsutaan tri-

piksi, eli matkaksi. Tama trippi voi kestda useita tunteja.44

Hallusinaatiot voivat olla luonteeltaan mukavia tai pelottavia, tai mita vaan silta valilta.

Koskaan ennen LSD:n ottamista ei voi tietdd minkdlainen trippi on tulossa.*>

Tutkimusten mukaan LSD ja sen kaltaisten psykoaktiivisten pdihteiden vaikutukset

ovat herkkia kayttdjan mielentilalle ja ymparistolle missa ainetta kaytetadn.46

43 Poliisiopiskelijan omakohtainen kokemus tydharjoittelusta
44 Schmid, Enzler, Gasser
45 Berceloux Donald 2012
46 Berceloux Donald 2012
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3.6 Kokaiini

https://cdn.pixabay.com/photo/2015/08/26/13/57 /drugs-908533_960_720.jpg

Kokaiini on kokapensaan lehdistd saatava alkaloidi, joka erotetaan lehdista kemialli-
sesti. Valmistusprosessissa kaytettavia aineita ovat mm. bensiini, liped, rikkihappo ja

asetoni.4”

Kokaiinilla on monia eri nimia Suomessa. Naiti nimi ovat muun muassa: kola, kokkeli,
lumi ja koksu. Kokaiini on yleensa variltaan valkoista ja rakenteeltaan jauhemaista.

Kokaiini on keskushermostoon kiihdyttavasti vaikuttava stimulantti, eli upper 48.

Kokaiinin kayttajakunta koostuu pitkalti niin kutsutuista viihdekayttajista, koska ko-
kaiini on huomattavasti paljon kalliimpaa katukaupassa, kuin esimerkiksi amfetamiini.

Yokerhon vessassa huumeiden myyja saattaa pyytaa yhdestd grammasta 12 prosentin

47 MacDonald, Korpi, Airaksinen 2014
48 MacDonald, Korpi, Airaksinen 2014
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vahvuista kokaiinia jopa 170 euroa#. Tor-verkon kautta ostettu kokaiini on ldhtékoh-
taisesti huomattavasti paljon vahvempaa>?. Suomessa kokaiinia jatketaan yleensa
kreatiinilla, kofeiinilla tai sokerilla. Kokaiinin sekaan voidaan sekoittaa myos amfeta-
miinia, jotta paihdyttavaa vaikutusta saadaan nostettua ja puhtaan kokaiinin maaraa

laskettuad!.

Kokaiinia kdytetdaan paasaantoisesti nuuskaamalla sitd nendan. Kokaiinin vaikutukset
alkavat pian kdyton jalkeen, noin muutamassa sekunnissa. Vaikutukset kestavat muu-
tamista minuuteista noin puoleentoista tuntiin. Kokaiinin kdyttaja voi tuntea kokaiinin
vaikutuksen aikana seksuaalista virittaytyneisyyttd, suurta iloa, piristyneisyyttd, ko-
honnutta mielialaa tai arsyyntyneisyytta. Todellisuudentajun heikentyminen kokaiinin
vaikutuksen alaisena ei ole poikkeuksellista. Kokaiinin fyysisia vaikutuksia ovat ko-
honnut syke, hikoilu ja pupillien laajentuminen. Pitkdan jatkuneen kayton aikana ko-
kaiini voi aiheuttaa kayttajdlleen kutinaa, hallusinaatioita ja harhaluuloja. Kokaiinin
vaikutuksen loppuessa kayttdja saattaa tuntea ahdistuneisuutta ja levottomuuttasZ.
Kokaiinin vaikutukset ovatkin samankaltaisia kuin amfetamiinilla. Suurimpana erona
ndiden kahden huumausaineen vililla onkin sen kesto. Amfetamiinin paihtymystila
kestdad kauemmin kuin kokaiinin. Kokaiinista muodostuu alkoholin samanaikaisen

kayton yhteydessa kokaetyleenid, joka lisda dkkikuoleman riskia merkittavasti=3.

Kokaiinilla on muutamia ladkinnallisia kayttotarkoituksia ominaisuuksiensa vuoksi.
Kokaiinia kdytetdan ladketieteessa muun muassa murtuneen nendn suoristamisen ai-
kana puudutusaineena. Kokaiini myos vahentda nenan suoristamisen aikana tapahtu-

vaa verenvuotoas*.

49 Poliisiammattikorkeakoulun opettajan mukaan

50 Poliisiammattikorkeakoulun opettajan mukaan

51 *Perustuu haastatteluun huumeidenkayttija 1 kanssa
52 Julien, Advokat, Comaty 2011

53 Lund, Vuori 2000, s 1637-1642

54 Barceloux 2012
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Kokaiini vaikuttaa aivojen serotoniinin ja dopamiinin vapautumiseen, aiheuttaen kayt-
tajalleen vahvan riippuvuuden jo muutaman kayttokerran jalkeen. Kokaiinin kdyton

riskeihin kuuluu kohonnut riski aivo- ja sydaninfarktille5s.

Europolin mukaan kokaiinikauppa on toiseksi suurinta huumausainekauppaa EU:n
alueella kannabiksen jdlkeen. Arvioiden mukaan EU:n kokaiinikaupan arvo vuonna

2017 oli 9,1 miljardia euroa5é.

THL:n suorittamien jatevesianalyysien mukaan kokaiinin kayton kasvu padakaupunki-
seudulla on ollut voimakasta vuodesta 2016. 2015 tehdysta tutkimuksessa kokaiinia
havaittiin 25mg/pdiva/1000 asukasta kohti. Vuonna 2019 sama tutkimus havaitsi ko-
kaiini maaran olleen lahes 150mg/paiva/1000 asukasta kohti. THL:n mukaan kokaii-
nikokeilut ovat nousseet selvasti erityisesti 25-44 vuotiaiden osalta®’. Palaamme

THL:n jatevesitutkimuksen tuloksiin my6hemmassa vaiheessa tata opinnaytetyota.

55 Barceloux 2012
56 https://tulli.fi/web /tullinvuosi/2019/valvonta/huumausainerikokset/kokaiiniti-

lanne Luettu 15.11.2020

57 https://tulli.fi/web /tullinvuosi/2019 /valvonta /huumausainerikokset/kokaiiniti-

lanne Luettu 15.11.2020
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3.7 Kannabis

https://cdn.pixabay.com/photo/2017/03/17/20/22/cannabis-2152604_960_720.jpg

Kannabiksesta puhuttaessa tarkoitetaan yleensa kannabis- eli hamppukasvista saata-
vaa kukintoa, jota kdytetddan paihdyttavan vaikutuksensa takia. Kannabiksen aiheut-
tama paihtymys on lamaava. Kannabiksen kukinnosta puhuttaessa kdytetdan termia
marihuana. Kannabiksen paihdyttavan vaikutuksen aiheuttaa THC (tetrahydrokanna-
binoli). Kannabiksella on monia eri nimityksia katukaupassa: Kukka, pilvi, budi,

ruoho, ganja, mari, sitka ja jointti.

Kannabista kaytetdaan useimmiten polttamalla sitd. Muita kdyttétapoja on sen syomi-
nen. Kannabiskasvin kukintoa ei kuitenkaan yleensa sydda sellaisenaan, vaan yleisim-
mat kayttotavat ovat sen sekoittaminen suklaaseen tai voihin. Kannabisvoita ja -suk-
laata kdytetddn leivonnassa ja tdlla tavoin saadaan valmistettua niin sanottuja space
cakeja. Kannabista kdytetaan myos hoyryttamalla sita vaporisaattorilla. Vaporisaattori
kuumentaa kannabiksen kukinnon alle 230 asteeseen vapauttaen THC:ta sisdltavaa
hoyrya. Vaporisaattoria kayttamalla minimoidaan polttamisesta aiheutuvia sy6paa ai-
heuttavia yhdisteitd. Kannabiksen kaytto vaporisaattorilla ei aiheuta mydskaan niin

vahvaa hajua, kuin polttaminen. Hajuhaitan ollessa pienempi, myo6s kiinnijadamisriski
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laskee. Vaporisaattoria kdyttdmalla kannabiksen kukintoa kuluu vdhemmadn, ja pie-
nempi maara riittdd saman padihtymystilan saamiseksi, kuin polttamalla®8. Kannabik-
sen vaporisaattori muistuttaa ulkoisesti sihkdtupakkaa. Polttamalla tai hoyryttamalla
vaikutus alkaa muutaman sekunnin jalkeen ja kestdd muutaman tunnin. Sy6misesta ai-
heutuva pdihtymys ei ole niin vahva, kuin polttamisesta aiheutuva, mutta se alkaa hi-

taammin ja kestaa kauemmin.

Kannabiksen vaikutukset ovat padsadntodisesti rauhoittavia. Kayttdaja tuntee olonsa
rentoutuneeksi, vapautuneeksi, ja sosiaaliseksi. Ajatuksenjuoksu voi lahted vaelta-
maan kayttdjalla. Kayttdjat kutsuvat tata olotilaa: "Pilvessa olemiseksi.”. Kannabis voi-
mistaa ruokahalua suuresti. Kannabiksen kayttdjat kutsuvat tata tilaa termilla "mun-

chies”>9.

Kannabiksen kayttdjan hienomotorinen koordinaatio, reaktionopeus ja huomiokyky
on alentunut. Yleinen olemus vaikutuksen aikana on veltto ja hitaanlainen. Autolla aja-
minen kannabiksen vaikutuksen alaisena lisdd onnettomuusriskia. Kayttdjan psykoo-
siriski on kohonnut, ja kannabis voi laukaista piilevat tai perinnélliset mielenterveys-

ongelmat, kuten masennuksen tai skitsofrenian®0.

Kannabiksen ladkinnallisista hyddyista on saatu positiivisia tuloksia etenkin MS-taudin
hoidossa. Kannabiksen ladkinnallisiin hyotyihin katsotaan myo6s kivun ja lihaskramp-
pien lieventamisessa. Kannabishoitoa on voinut saada vuodesta 2006 Fimean erityis-

luvalla vuodesta 200661,

58 Perustuu Kayttdja 2 haastatteluun

59 Perustuu Kayttdja 2 haastatteluun

60 van Winkel, Kuepper 2014 s-767-791
61 Seppala 2012



30

3.8 Lakka ja gamma
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Gamma (Gammahydroksivoihappo, GHB) on kemiallinen yhdiste, jota esiintyy pienina
madrind myos ihmisen aivoissa. Gamma kehitettiin 1960-luvulla anestesialadkkeeksi,
mutta sen kaytto jdi vahadiseksi annostelun vaikeuden ja haittavaikutusten takia®2. Ka-

tukaupassa ndistd aineista kdytetdan niiden oikeita nimig, eli gamma ja lakka.

Gamma on keskushermostoon lamauttavasti vaikuttava aine, eli downer. Pienina an-
noksina gamman vaikutukset muistuttavat vahvasti ekstaasin ja alkoholin sekakayttoa.
Gamman kayton aikana negatiiviset tunteet menettavat merkitystaan, ja kayttdja ko-
kee yhteenkuuluvuuden tunnetta muihin ja erityisen suurta samaistumisen tunnetta
eli empatiaa. Gamma ei kumminkaan anna kayttijidlleen samanlaista piristavaa vaiku-
tusta kuin ekstaasi. Suurina annoksina gamma voi aiheuttaa kayttajalleen pahoinvoin-

tia, huimausta, vdasyneisyyttd, drtymystd, nakohdiri6itd, muistinmenetysts,

62 Merenheimo, Voutilainen, Venetjoki, Lauerma 2008
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tajuttomuutta tai jopa kuoleman. Gamman vaikutukset kestavat 1,5 tunnista 4 tuntiin,

annoksen koosta riippuen®3.

Katukaupassa liikkuva gamma on yleensa nestemaistd. Gamman myynti esimerkiksi
festivaaleilla tapahtuu myyjan pudottamalla tipan nestemaistd gammaa pillilla ostajan
juomaan®4, Gammaa myydaan myos kiintedssa muodossa ja se muistuttaa ulkonaol-
tdan amfetamiinia. Myytdvan gamman vahvuus vaihtelee 75-500mg/ml valilla. Vah-
vuuden vaihtelun takia kayttdjan riski yliannostukseen on korkea. Gamma on luoki-

teltu Suomessa erittiin vaaralliseksi huumausaineeksi®s.

Lakka (Gammabutyrolaktoni, GBL) on gamman esiaste, joka muuttuu ihmisen elimis-
tossd gammaksi. Samanlainen toimintaperiaate on myds yleisesti kipulddkkeena kay-
tetylld kodeiinilla, joka muuttuu kehon aineenvaihduntatuotteena morfiiniksi. Lakkaa
kdytetddn muun muassa kemianteollisuudessa osana liuottimia ja puhdistusaineita.
Lakka on luokiteltu lddkeaineeksi, ja sen kiayttaminen ei ole rangaistavaa. Lakka on
huomattavasti vahvempaa kuin gamma, ja pelkdstdan puolen millilitran yliannostus
voi olla kohtalokas. Sekakaytto alkoholin kanssa lisad myrkytysriskia®®. Lakan myymi-

nen ja hallussapito gamman valmistamista varten on rangaistavaa.

63 Merenheimo, Voutilainen, Venetjoki, Lauerma 2008
64 *perustuu poliisin téissa vastaan tulleisiin tapauksiin, seka vapaa-ajan havaintoihin
65 Merenheimo, Voutilainen, Venetjoki, Lauerma 2008

66 Merenheimo, Voutilainen, Venetjoki, Lauerma 2008
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4 TOR-VERKKO

Internet muodostuu kerroksista. Naita kerroksia ovat clearnet, deep web ja darknet.

Ndista clearnet sisadltda esimerkiksi Googlen ja Youtuben. Deep Webissa taas on aka-
teemisia tutkimuksia, verkkopankkeja ja valtiollisia tietokantoja. Darknetissa on esi-
merkiksi Tor, I2P ja Freenet. Huumekauppaa kdydaan yleensa juurikin Tor-netissa. Tor
(The Onion Router) toimii seuraavalla tavalla. Padstdakseen kdyttimaan Tor-verkkoa,

tarvitsee kayttdja Tor-selaimen.

Internetin rakennetta voidaan kuvata esimerkiksi jadvuorella.

DEEP WEB
Esimerkiksi valtion
tietokannat, tieteelliset
raportit ja pankkitiedot

DARKWEB
Esimerkiksi Tor-selaimella
|6ydettavat sivustot

Copyright Turkka Junkkari

67

67 Kuvan tehnyt Turkka Junkkari 2020 kayttamalla Paint-ohjelmaa
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Jdavuoresta jaa vain pieni osa pinnalle ja tima osa on se, jonka kuka vain nakee. Suurin
osa jdavuoresta on tosin pinnan alla ja siihen paasee kasiksi vain siihen tarkoitukseen

tarkoitetuilla valineilla.

Tor reitittda tietoliikenteen useiden, satunnaisesti valikoitujen valityspalvelimien
kautta. Tdma vaikeuttaa tiedon seuraamista. Palvelin kertoo kayttdjan tietokoneelle,
ettd mitd valityspalvelimia on milloinkin saatavilla. Yhteys muodostuu halutulle sivus-
tolle sitten satunnaista reittid nditten valityspalvelimien kautta. Yhteys salataan joka
valissa. Kayttdjan vaihtaessa sivustolta toiselle, vaihtuu myo6s sattumanvarainen reitti.

Talla tavalla yksilon liiketta verkossa on 1dhes mahdoton seurata.

E) How Tor Works: 1 €8 Tornode

« « o unencrypted link

e encrypted link

Alice

[ —

Step 1: Alice's Tor
client obtains a list
of Tor nodes from
a directory server.

:

[ oo — ]
Dave

| (m (o

[ —
|
N

g ([
|
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68 https: //www.torproject.org/ Luettu 19.11.2020
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E) How Tor Works: 2

Alice

| A

Step 2: Alice's Tor client
picks a random path to
destination server. Green
links are encrypted, red
links are in the clear.

Dave —

I

I

[

ED:I Tor node

. « . uUnencrypted link
—p encrypted link

;‘ ‘: Jane

’ méxﬂ
Bob

69

Uusia yhteyksia muodostaessaan Tor-verkko etsii aina uuden reitin.

69 https: //www.torproject.org/ Luettu 19.11.2020
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B) How Tor Works: 3 b wornode
. « . uUnencrypted link

—p encrypted link

Alice

Step 3: If at a later time, the
user visits another site,

Alice's Tor client selects a - q
second random path. — CEEET | T EE
Again, green links are - — — ¢ Jane
encrypted, red links are ’
in the clear. '
Dave Sy *.. S = Bob
e .su—a- | ——— ] ,,
70

Tor-verkossa liikkuakseen tarvitsee linkkej3, silla siella ei ole googlen kaltaisia hakuso-
velluksia. Linkeilla pdasee esimerkiksi foorumeille. Ndita foorumeita ovat muun mu-
assa Suomilauta, Sipulimarket, Torilauta ja Keskustori. Tor-verkon foorumeille 16ytyy
linkkeja internetistd, esimerkiksi kayttdmalla Googlen hakua. Loydettyja linkkeja voi
kayttdd Tor-selaimessa leikkaa ja liimaa periaatteella. Google toimii clearnetissa, ja

Googlen hakutoiminnot eivat Tor-verkon sisdltdd. Googlesta etsimalla 16ydetyt Tor-

verkon linkit ovat Tor-verkon kayttdjien jakamia.

Tor-verkko ei itsessddn ole kanava pelkastdaan laittomien esineiden ja aineiden osta-
miselle ja myymiselle. Tor-verkon alkuperadinen kayttotarkoitus on ollut salata kaytta-
jansa tiedot ja sijainti. Tietojen salaamisen tarve korostuu autoritddrisissa valtioissa

(esim. Kiina), joissa osa internetin foorumeista, jotka esimerkiksi kritisoivat valtiota ja

sen toimia on estetty niiden kansalaisilta rangaistuksen uhalla.

70 https: //www.torproject.org/ Luettu 19.11.2020
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Taman opinndytetyon tekijoind emme suosittele lukijan sekaantuvan huumekauppaan.

Pinkkeja essoja 19/11/2828 (To) 11:89:48 No. 1972 [Reply]

15 priimea uutta kar

*HUOMIO MIN 2ZKPL*

H > @ © valium 18mg, rivatril 8,5mg, sirdalud 4mg recipect 158ml 19/11/2628 (To) 11:85:38 No. 1978 [Replyl

Ylla kuvakaappaus Tor-verkon sivulta Suomilauta.

Kuvakaappaus on foorumilta, jossa huumausaineista kdaydaan avoimesti kauppaa. IlI-
moituksissa on ilmoitettu myyjan nimimerkki’!? Wickr-sovelluksessa, jossa lopulliset
kaupat sovittaisiin. Kaikki kuvakaappauksessa nakyvat on tehty samana paivana vii-
den minuutin sisdlld toisistaan. Ilmoituksia tulee siis jatkuvasti. Huumeiden ka-
tunimien tietimyksellda voimme tulkita, etta ylla olevan kuvan ilmoituksissa myydaan

ekstaasia, amfetamiinia, hasista, seka laakkeita.

71 Tata opinndytetyota varten olemme piilottaneet ilmoittajien nimimerkit
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5 WICKR

Tassa opinndytetydssa on kerrottu viestintdsovelluksena kaytetysta Wickrista. Wickr
on yhdysvaltalainen yritys, jonka suosituin applikaatio on Wickr Me. Yksinkertaisesti
selitettyna Wickr on kaikkien tunteman Whatsappin ja Snapchatin sekoitus. Wickr sa-
laa viestinnan kayttajien valilla. Viestit ovat vahvasti salattuja ja viestin ulkopuolisen
tahon on mahdotonta avata viesteja. Wickr kayttija on tdysin anonyymi ja toimii nimi-

merkilla.

Normaalit viestintdsovellukset salaavat koko viestin ja luo yhden salausavaimen. Sa-
lausavain salaa tekstin ymmartdmattémaan muotoon (unreadable cypher text). Samaa
avainta kdytetddn toisen kayttdjan laitteessa viestin avaamiseen. Jos jokin toinen taho
onnistuu kaappaamaan salausavaimen, pystyy avaimen kaapannut taho silloin luke-

maan viestin.

Normaalin viestisovelluksen salaus on yleensa yksikerroksinen. Viestin mukana lahtee

seka salattu viesti, ettd avain, jolla kyseisen viestin saa auki.

Wickr luo useita salauskerroksia. Wickr salaa ensin viestin luomalla uniikin salaus-
avaimen. Taman jalkeen Wickr salaa erikseen juuri luodun uniikin salausavaimen toi-
sella salausavaimella, joka tulee viestin vastaanottavan tahon laitteesta. Taman jalkeen
viestin vastaanottaja on ainoa, joka pystyy avaamaan viestin paatelaitteellaan. Lahet-
tavan tahon paatelaite luo oman uniikin salausavaimen juuri luodulle salausavaimelle
kdyttden vastaanottajan padtelaitteen tietoja sen luomisessa. Tassa vaiheessa viesti on
salattu ja viestin avaamiseen vaadittavat avaimet ovat myoskin salattuja. Wickr lukit-
see tdmdan salatun materiaalin omaan digitaaliseen lippaaseen, johon on oma salaus-

avaimensa. Salausavain ldhetetdan erikseen lippaan kanssa vastaanottajalle. Kun tima
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koko paketti saapuu vastaanottajalle Wickr purkaa salauksen vastaanottajan paatelait-

teessa, ja avaa viestin luettavaan muotoon. 7273

6 HAASTATTELUT

6.1 Perustaa

Olemme haastatelleet tata tyota varten viittd eri henkil63, joista kolme ovat poliiseja,
yksi huumeiden kayttdja, ja yksi entinen huumeiden kayttaja. Huumeiden kayttajien
haastatteluissa oli tarkoitus selvittda heiddn tapansa hankkia huumausaineita, seka
muuta tietoa huumausaineista. Valitsimme haastateltaviksi nykyisen ja entisen huu-
meiden kayttdjan syysta ettd, heilld voi olla ndkemyseroja huumausaineista, ja halu-

simme tuoda ne esille tdssa tydssa.

Haastattelimme poliiseja aiheeseen, jotta voisimme vertailla poliisin ja kdyttdjien na-

kemyseroja, miten huumausaineiden kauppatapahtuma toimii.

6.2 ICT

Haastattelu liittyen poliisin valvontaan yhteen Tor-verkon kauppapaikoista. Haastat-
telimme Tampereen paapoliisiasemalla tydskentelevaa konstaapelia siitd, miten poliisi
valvoo Tor-verkossa kdytya huumekauppaa. Poliisillakin on keinot puuttua Tor-verkon
valitykselld kaytyyn laittoman tavaran kauppaan, vaikka moni luuleekin Tor-verkon

tarjoavan jaljittdmattomyyden’4.

Tor-verkon kautta tapahtuva huumausaineiden myynti on ollut jo pitkdn aikaa rajussa
kasvussa. Tasta on osin kiittiminen mediaa. Tatd kautta kuka vain saa tiedon, mita

kautta huumeiden ostaminen onnistuu. Niin sanotulla puskaradiolla on iso vaikutus

72 https: //www.youtube.com /watch?v=YIGECKpY92M luettu 15.11.2020
73 https://wickr.com/ luettu 15.11.2020

74 Tuli ilmi haastattelussa Tor-verkkojen kanssa tydskentelevan poliisin kanssa
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Tor-verkon kauppapaikan menestymiseen. Tor-verkon asiakaskunta ja myyjat ovat
pitkalti pienia tekijoitd. Isojen maarien kauppaamiseen liittyvat tahot eivat luota juuri
minkaanlaisiin teknisiin alustoihin tai vilineisiin. Tor-verkon myyntipalstojen paaasi-

allinen asiakaskunta koostuukin ongelmakayttdjista ja viihdekayttajista’s.

Huumeiden saamisen helppous nakyy selvasti kdyttdjien ja kiyton maarassa. Jatevesiin
tehtdvissa tutkimuksissa on havaittu rajua kasvua huumeisiin liittyen. Huumeiden saa-
minen on erityisen helppoa muutaman ohjelman lataamisella dlypuhelimeen. Nykyisin
niin sanotuista viihdekayttdjista korostuu yliopisto-opiskelijat ja Suomessa yliopis-

toissa huumeet alkavat olemaan jo jonkinlainen ongelmaZe.

Huumeiden kadyton kieltiminen on loputon suo, mutta laillistaminen toisi vain entista

suuremman ja pahemman ongelman poliisin ndkdkannalta?’.

Viihdekayttdjat ja ongelmakayttdjat kayttavat Wickria kommunikoidessaan huume-
kaupasta. Nykyisin valvonta ja hdlytyssektorilla toimiva konstaapeli tietda toimintata-
vat heti, kun esimerkiksi huumausaineen kayttorikoksesta epaillyn puhelimeen kilah-

telee jatkuvasti Wickr-viesteja’s.

6.3 Huumeiden kiyttdjien haastattelut

Haastattelimme kahta huumausaineiden kayttdjaa. Molemmat heista haluavat pysya
anonyymeinad asian arkaluonteisuuteen vedoten. Kerromme heidan ajatuksistaan huu-

mausaineista ja niiden hankkimisesta nimimerkkien Kayttaja 1 ja Kayttaja 2 avulla.

75 Tuli ilmi haastattelussa Tor-verkkojen kanssa tyoskentelevan poliisin kanssa
76 Tuli ilmi haastattelussa Tor-verkkojen kanssa tydskentelevan poliisin kanssa
77 Tuli ilmi haastattelussa Tor-verkkojen kanssa tydskentelevan poliisin kanssa

78 Tuli ilmi haastattelussa Tor-verkkojen kanssa tydskentelevan poliisin kanssa
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Molemmat haastatelluista kayttdjista ovat korkeakoulutettuja ja vakituisessa tydsuh-
teessa. Kummankaan haastatellun tydnantaja tai tydkaverit eivat ole tietoisia heidan

huumeiden kaytostaan.

Kayttdja 1 kertoo hankkineensa huumausaineensa Tor-verkon kauppapaikalta. Osta-
mista hdn kuvailee hyvin yksinkertaiseksi ja helpoksi. Kayttdja 1 kertoo selailleensa
kauppapaikkaa ja valinnanvaraa olleen reilusti. Paivakohtaiset tuntemukset maaritte-
livat huumausaineen mita han halusi. Valittuaan myynti-ilmoituksen Kayttija 1 otti yh-
teyttd myyjaan Wickrilla. Myyjan nimimerkkKi l6ytyi aina ilmoituksesta. Wickr viestissa
Kayttdja 1 kertoi kuinka paljon mitdkin huumausainetta han haluaa ja sopi myyjan
kanssa tapaamisen suhteellisen vilkkaalle julkiselle paikalle. Kdyttdja 1 kertoi Wickr-
viestissd mitd hanelld on yllaan, jotta myyja tunnistaisi hdnet. Kayttdja 1 odottaessa,
myyja lahestyi hantd ja ennen kaupantekoa myyja pyysi Kayttdja 1:td sanomaan kayt-
tdjan oman nimimerkin. Huumausaineet ja kiateinen raha vaihtoivat omistajaa, jonka
jalkeen molemmat jatkoivat kohti omia reittejdan. Julkisilla paikoilla toteutuneissa
huumekaupoissa ei voinut ottaa vastaan jauhosakkia kirkkaassa minigrip-pussissa.
Yleensa huumausaineet olivat tyhjan nuuskarasian tai tyhjan purkkapussin sisalla pa-

kattuna minigrip-pussiin.

Kayttdja 1 on pysynyt huumausaineista nyt erossa hieman yli seitseman vuoden ajan.

Kayttdja 1 on vakaasti huumeiden totaalikiellon kannalla.

Kayttaja 2 kertoo hankkineensa huumausaineensa ystavansa/vakituisen diilerin
kautta, ja kertoi valttelevan ostamista Tor-verkon kautta. Kayttdja 2 uskoo poliisin val-
vovan Tor-verkon myyntialustoja, tasta esimerkkina Silkkitie. Kayttaja 2 kertoo kom-
munikoivansa huumeista ystavansa kanssa pelkdstaan kasvotusten. Huumausaineiden
kertaostomadarat ovat isompia, mitd esimerkiksi viikonlopun aikana menisi. Tarkem-
paa maaraa kayttdja 2 ei halua kertoa. Kayttdja 2 kertoo nykyaan hankkivan huumaus-
aineita vain omaan kayttoon, mutta myontaa joskus aikaisemmin myyneensa ainakin

kannabista ja kokaiinia.

Kayttdja 2 kertoo edelleen kdyttdvan huumausaineita. Padsaantoisesti Kayttaja 2 kayt-

taa kannabista viikonloppuisin polttamalla. Toisinaan kokoontuessaan ystaviensa
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kanssa Kayttdja 2 kayttaa ekstaasia. Tehdessaan luovaa tyota Kayttdja 2 saattaa ottaa
pienen annoksen LSD:ta silloin talloin. Kayttaja 2:n mielesta kaikki huumausaineet pi-

taisi laillistaa.

AMFETAMIINI

Kayttdja 1: "Kaytin padsdantoisesti amfetamiinia viikonloppuisin. Saatoin joskus kayt-
taa sitd myos arkena. Suurin syy huumeiden kaytolleni oli omien tunteitteni turrutta-
minen. Piri sai minut ylos sangystd, ja tekemaan pakolliset asiat mitkda muuten olisi jaa-
nyt tekemattd. Kaikista huumausaineista piri oli suosikkini. Se sai aikaiseksi voimaan-
nuttavan tunteen, ettd jaksan ja pystyn tekemdan mita vain. Yksi suurimmista syista
huumeiden kayton lopetukselleni oli, kun ndin lahietdisyydelta kaverini kuoleman,

joka johtui huumeista.”.

Kayttdja 2: "En kdyta amfetamiinia endd. Kdytin aikanaan amfetamiinia nuorempana
urheiluharrastusten kilpailutilanteissa saadakseni lisda virtaa ja voimaa suoritukseen.
Osaltaan piri auttoi myos krapulasta selvidmiseen ja suorituskyvyn nostoon krapu-

lassa kilpaillessa.”

EKSTAASI

Kayttaja 1: "Essot on enemman hippien ja reivikansan juttuja. Kokeilin kerran ja en
ymmartanyt hypetysta essojen takana. Vaikutus lahinna sama kuin huonolla pirilla. Ei

jatkoon.”

Kayttdja 2: "Ekstaasi on hyva huume, kun joudut olemaan sosiaalisesti aktiivinen. En
kdytd huumeita julkisilla paikoilla, en edes yokerhoissa. Olemme kaveriporukkani
kanssa yleensad vuokrannut mokin ekstaasin kayttoa varten. Menemme mokille, kuun-
telemme musiikkia ja kiytdmme huumeita. Normaalia toimintaa suomalaisille alkoho-
lin kera. Ekstaasi saa musiikin kuulostamaan paremmalta ja kaverisuhteet tuntuvat pa-

remmilta.”

SIENET
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Kayttajal: "Sienista tuli paha olo ja aloin vain oksentamaan. Ei enaa ikina”.

Kayttaja 2:lla ei kokemusta sienista.

LSD

Kayttdja 1: "LSD:n kaytosta on jo jonkin aikaa. Kdytin LSD:ta kerran. Trippi oli koke-
muksena mukava, mutta jalkikdteen ajateltuna pelottava. Muut huumausaineet tai al-
koholi ei ole koskaan aiheuttanut vastaavaa kontrollin menettdmisestd omasta toimin-

nasta hallusinaatioiden takia. Taman takia kokeiluni jai yhteen kertaan.”

Kayttdja 2: Haastateltava kuvaili, ettd vaikutuksen alla pystyy esimerkiksi maistamaan
danet, ja kuulemaan varit. Muita vaikutuksia ovat visuaaliset hallusinaatiot. Haastatel-
tavan kertoman mukaan sama trippi oli alkanut uudelleen vuoden kuluttua tapauk-

sesta, hdnen ajaessaan autoa.

”Olin juuri ottanut lapun ja menin sohvalle odottamaan tripin alkua. Ehdin juuri istah-
taa alas ja havahduin ovikellon soittoon. Isdni oli oven takana pizzalaatikoiden kanssa
yllatysvierailulla. Autoni oli pihassa, joten en voinut olla avaamatta ovea. Isdni olisi
muuten alkanut epdilemaan jotain. Vanhempani eivat koskaan ole saaneet tietdd minun
kayttdvan huumeita, vaikka kdytan niita edelleen aina silloin talloin. Istuin keittion
pOydan dareen ja mielessani oli vitunmoiset kuumotukset sen suhteen, ettd millainen
trippi tdssa mahtaakaan alkaa ja milloin. Olin ehtinyt sydmaan noin puolet pizzastani,
kun huomasin ensimmaiset vaikutukset. Katsoin isdani, joka istui poydan toisella puo-
lella ja nain, miten hanelle alkoi pikkuhiljaa kasvamaan norsun karsa. Ajattelin vain
mielessdni tdiman olevan trippi, ei mitdan muuta, dla saa hepulia. Olin aivan kalpea ja
hikinen. Isdni huomasi tdmaén ja alkoi epailemaan, etta pizzassani on jotain vialla. Tassa
vaiheessa isdni karsa oli jo kasvanut taysimittaiseksi ja, ndin miten hanelle alkoi muo-
dostumaan jo norsun korvat. Keittion kaappien suorat linjat alkoivat kaareutumaan ja
vaihtelemaan vareja. Aloin voimaan henkisesti ja fyysisesti pahoin, koska pelkdsin mita
tapahtuukaan seuraavaksi ja huomaako isani, etta tdssa on jotakin muuta kuin ruoka-
myrkytys. Sanoakseni suoraan minua kuumotti aivan vitusti ja pelkasin, ettd isani lah-

tee viemadan minua sairaalaan. Sepa olisikin ollut hienoa, kuumottavassa happotripissa
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sairaalassa. Sanoin isalleni, ettd voin huonosti ja haluaisin jadda yksin. Isdni poistui ja
manatteli samalla, ettd ndma olivat viimeiset pizzat siita paikasta. Lukitsin oven turva-
lukon ja jdin odottamaan samalla tiedostaen, etta tastd on tulossa huono trippi. Menin
sankyyn makaamaan ja seinat vaihtoivat varia. Taman jalkeen katonrajasta alkoi valu-
maan jotain epamaaraista nestetta pitkin seinia ja pystyin haistamaan ja maistamaan
kalman. Seuraavaksi samasta paikasta mista neste valui tuli esille luurankoja, joissa oli
vield mataa kudosta kiinni. Olin kauhuissani ja pelkasin. Pystyin kumminkin jollain ta-
solla tiedostamaan tamadn olevan erittdin huono trippi ja ndaen vain hallusinaatioita.
Koen aina olleeni erityisen hyva tripin aikana tunnistamaan, mika on totta ja mika on
hallusinaatiota. Tama oli ensimmainen huono trippini. Tama trippi kesti noin viisi tun-
tia. En ole timan paskan tripin jalkeen enda kdyttanyt happoa paastakseni tripille. Otan
happoa micro-dosagen’® tehdessani luovaa tyota esimerkiksi kirjoittaessani. Otan
micro-dosagena kahdeksasosan happolapusta. Se saa ajatuksen juoksemaan ja pystyn
ajattelemaan asioita hyvin objektiivisesti laatikon ulkopuolelta, jos et olisi poliisi, niin
voisin jopa suositella sita sinulle ja antaa vakidiilerini numeron. Hapon micro-dosaa-
minen ei ole aiheuttanut minulle hallusinaatioita, ja koen pienien annosten ottamisen
aiheuttavan paljon pelkastdan positiivisia vaikutuksia. Tieddn, ettd yliopistoissa hapon
micro-dosaaminen ei ole mitenkdan poikkeuksellista. Jenkeissd puhutaan adderalista,

taalla koti-Suomen yliopistoissa boosterina toimii happo.”

KOKAIINI

Kayttaja 1: "Vaikutukset ovat samantyyliset kuin pirilld, mutta kestavat vihemman ai-
kaa. Yhdistettyna jarkyttavaan hintaan kertakokeilu riitti. Piri on parempaa ja tulee

halvemmaksi.”

79 LSD:n mikrodose tarkoittaa huomattavasti pienemman maaran kayttamista verrat-

tuna normaaliin kdyttdannokseen.



44

Kayttdja 2: "En oikein ymmarra kokaiinin takana olevaa villitysta. Lieké Hollywoodin
elokuvat vaikuttanut sen suosioon. Myin sitad aikanaan mielelldni, kate oli kohdillaan.
Mielestani kokaiini on hyvi, jos olet niin humalassa, ettet pysy pystyssa. Pieni annos

kokaiinia ja tunnet olosi lahes selviksi. Muuhun siita ei ole.”

KANNABIS

Kayttdja 1: "Kokeilin kannabista monia kertoja. Kaytin kannabista 1dhinna sen jalkeen,
kun olin kayttanyt piria ja halusin menna nukkumaan. Kannabis rentoutti sopivasti,
ettd sain nukuttua. Rentoutumiseen ottaisin mieluummin muutaman tuopin olutta,

kuin kannabissatkan.”

Kayttaja 2: "Kaytan kannabista sadnnollisesti. Kdytadn sitd rentoutumiseen ja hyvan let-

kedn olon saamiseksi. Juon alkoholia vain noin kerran vuodessa.”.

6.4 Kahden poliisin yhteishaastattelu

KaikKi tissa kappaleessa oleva tieto on peraisin kahden poliisin yhteishaastat-
telusta, ellei toisin mainittu. Mahdolliset tilastot, tutkimustulokset ja luvut ovat

heidin ilmoittamiaan.

Kdvimme haastattelemassa kahta poliisia, jotka ovat tehneet pitkdn uran huumausai-
neiden kanssa. Molemmat haastattelijat ja haastateltavat olivat yhta aikaa haastattelu-

tilaisuudessa.

Toinen poliiseista on tehnyt huumausaineiden kanssa toita 15 vuotta ja toinen 30.

30 vuotta huumausaineiden kanssa to6ita tehnyt poliisi kertoi muistavansa sen ajan ela-
vasti, kun huumausaineita ei kdytannossa ollut ollenkaan katukuvassa. Tdma aika oli
hdanen mukaansa ennen 90-lukua. Han kertoi myos, ettd nykydan huumeisiin hukkuu
Suomessa. Han kertoi, etta huumeita alkoi tulla paljon vastaan eri rokkareiden piireissa

ja muutenkin showbisneksessa tydskentelevien ihmisten piireissa.
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Poliisit kertovat yhtenevaisesti, ettd entisaikoihin kilo amfetamiinia oli valtava maara.
Jos sellaiseen tormasi joskus toissa ja sai sellaisen takavarikkoon, niin tydkaverit ta-
puttelivat selkdan hyvin tehdysta tyosta ja sai nauttia melkein legendan mainetta. Ny-

kyaadn taas yli kilon amfetamiinitakavarikot eivit ole epatavallisia.

Poliisit kertoivat, ettd huumausainekauppaa on nykyaan seka entisen mallin katukau-
passa, etta Tor-verkossa. Yksittdinen kayttdja voi menna Tor-verkkoon ja tilata sielta
muina miehind 100 grammaa amfetamiinia. Tuollaiset maarat olivat kymmenen vuotta

sitten merkittdvan suuria, mutta tdna pdivana "ei mitdan”.

Kysyttdessa poliiseilta, ettd puuttuuko poliisi kaikkeen huumausainerikollisuuteen po-
liisit huokaavat syvaan ja kertovat seuraavaa. Laki saataa poliisille toimintavelvollisuu-
den puuttua rikollisuuteen myds huumausaineiden suhteen, mutta resurssien riitta-
mattomyyden vuoksi kaikkeen puuttuminen ei yksinkertaisesti ole mahdollista. Huu-
mausainekaupan mittakaavassa se loppukayttdja on se, joka katukuvassa nakyy, mutta
samalla se, jolla on suuressa mittakaavassa kaikkein pienin vaikutus. Huumeet ovat
kalliita ja yksittdinen ongelmakayttdja joutuu rahoittamaan addiktiotaan omaisuusri-
koksilla. Talla tavalla oireilevien kdytokseen puututaan toki sen tapahduttua, mutta sii-
hen, ettd jokainen ongelmakayttdja saisi tarpeeksi apua paastdkseen koukustaan irti,

on viela pitka matka.

Poliisit tdhdentavat myds, ettd vaikka poliisilla olisikin resursseja puuttua kaikkeen
huumausainerikollisuuteen, niin ei silldkaan sita saisi Suomesta enaa kitkettya. "maa-
ilmassa on kolme suurinta kauppatavaraa: 6ljy, aseet ja huumeet”. On arvioitu, etta Eu-

roopan huumekauppa on vuosittaisella tasolla 24 miljardia euroa.

Huumekaupassa on monta porrasta. Alhaalta pain laskettuna on kayttdj4, siita ylospain
on myyja, sen jalkeen maahantuoja, sitten tukkuri, valmistaja ja lopulta joku henkil6 tai
yhteiso, joka koko kauppaa pyorittaa. Jokainen porras vaurastuu jokaisesta huumekau-

pasta, paitsi se loppukayttaja.

Erdiden arvioiden mukaan huumeiden ongelmakayttdja kustantaa valtiolle elamansa

aikana 1,6 miljoonaa euroa. Summa koostuu menetetystd verotulosta, valtion



46

korvaamista rikoskorvauksista ja sosiaali- ja terveysalan palveluista. Henkilon, joka on
ruvennut kdyttamaan huumeita suonensisaisesti, on kohtuuttoman vaikea paasta enaa

irti huumeista.

Toinen poliiseista kommentoi, ettd hanen mielestddn huumeiden ongelmakayttija on
nimenomaan huumeiden uhri tassa tapauksessa. Poliisit kertoivat esimerkin huumei-
den kayttajasta, joka tuli poliisiasemalle kuulusteluun taskussaan huumausaineita. Ky-
syttdessa, ettd miksi ihmeessa hanella oli ne mukanaan poliisiasemalla, niin huumei-
den kayttaja kertoi, ettd ei ollut muuta vaihtoehtoa, silla jos han olisi ne johonkin jatta-
nyt, niin joku olisi ne varmasti varastanut. Kayttdjat eivat voi siis edes luottaa kave-

reihinsa, silla addiktio on sitd vahvempi.

Molemmat poliisit painottavat, ettd ennalta estiavalla toiminnalla olisi ensisijaisen tar-
ked asema huumausaineiden myynnin vihentdmisen ja siita seuraavien ongelmien va-

hentamisesta.

Puhuttaessa mahdollisesta huumausaineiden laillistamisesta, toinen poliisi esittda
erittdin vahvan mielipiteensa siihen, etta niin ei tulisi koskaan tapahtua. Toinen oli sa-
maa mieltd, mutta ei niin suuren tunnereaktion kanssa. Molemmat arvioivat, ettd huu-
mausaineiden kaytto ja siitd seuraavat ongelmat rajahtaisivat kasiin, jos niin tapah-

tuisi.

Ennalta estavan toiminnan mahdolliseksi tavaksi poliiseilta tuli ehdotus, ettd nuorien
ihmisten vanhemmille voisi kertoa huumausainekaupassa kaytetyista kanavista, kuten
TOR ja Wickr. He ohjeistavat vanhempia tarkistamaan nuoriensa kannykan sovellussi-

sdllon ja tdma tapa olisi puolustettavissa lastensuojelulailla yksityisyyslain edella.

Alaikaisten huumeidenkayttdjien maara on noussut selvasti vuoden 2010 jalkeen po-
liisien kokemuksen mukaan. Tdma johtuu osaksi siit3, ettd yleinen suhtautuminen huu-
meisiin on ollut sallivammassa suunnassa ja televisiossa esitetddan huumausaineita
ylistavia tv-sarjoja, kuten esimerkiksi Narcos. Breaking Bad taas ei ole lisinnyt huu-
meiden kayttoa kdytdnnossa yhtdan, silla se ei myoskaan esittanyt huumeiden kayttoa

millaan hohdollisella tavalla.
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Viime aikoina on my0s uutisoitu esimerkiksi erdasta julkisuuden henkildsta, joka on
huumeilla onnistunut kasvattamaan itselleen miljoonaomaisuuden. Oli kauniita naisia,
hienoja autoja ja luksuselamaa. Nuoret haluavat itselleen moista luksuselamaa ja koska

huumeet ovat osa sitd, niin haluavat he myds niita.80

Poliisit kertoivat puhuneensa tdéissdan huumausaineiden kayttdjien kanssa ja kertoi-
vat, ettd monia huumeita kdyttineet kokevat usein vaarallisimmaksi huumeeksi tur-
vallisimpana pidetyn, eli kannabiksen. Tama johtuu osaksi myo0s siitd, ettd vuonna
1972, kannabiksessa oli vaikuttavaa ainetta, THC:ta, noin 6%, kun vastaava luku voi

tana paivana olla vahvimmissa kasveissa 40%.

Toinen poliiseista kertoi kannabiksesta tarkemmin. Han kertoi, ettd on Indica- kasvia,
joka rauhoittaa, Sativaa, joka pistda pdan sekaisin, sekd hybridia, joka on vaarallisin
naista kaikista psykoosin suhteen. Kannabiksen kaytto voi aiheuttaa masennusta, joka

puolestaan ajaa ladkkeiden kaytto6n ja muihin huumeisiin.

Molemmat poliiseista uskovat porttiteoriaan.8!

Poliisit sanovat my0s, etta tosiasiallista viihdekaytt6a ei ole olemassakaan, vaan kaikki

kaytté on ongelmallista.

Poliisit kertoivat yhtenevdisesti siitd, etta katukauppa kukoistaa nykyaan aivan kuten

ennenkin. Toki internetissi on huumekauppaa enemmain Kkuin ennen.

80Juuri tdnaan opinndytetyota Kirjoittaessa iltalehdessa julkaistiin taas huumeiden
kayttoa  ylistava artikkeli "hyva olo” -osiossa https://www.ilta-

lehti.fi/mieli/a/07092208-2ef1-441e-b1b5-6e22f174210e?utm source=what-

sapp&utm medium=artikkeli&utm campaign=whatsapp-share Luettu 15.11.2020

81 Porttiteorialla tarkoitetaan miedoiksi koettujen paihteiden kayton tai kokeilun joh-

tavan vahvempien paihteiden kokeilemiseen.


https://www.iltalehti.fi/mieli/a/07092208-2ef1-441e-b1b5-6e22f174210e?utm_source=whatsapp&utm_medium=artikkeli&utm_campaign=whatsapp-share
https://www.iltalehti.fi/mieli/a/07092208-2ef1-441e-b1b5-6e22f174210e?utm_source=whatsapp&utm_medium=artikkeli&utm_campaign=whatsapp-share
https://www.iltalehti.fi/mieli/a/07092208-2ef1-441e-b1b5-6e22f174210e?utm_source=whatsapp&utm_medium=artikkeli&utm_campaign=whatsapp-share
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Jatevesitutkimusten mukaan huumeiden kokonaismaara on ollut kasvussa jo pitkaan.
Esimerkiksi kaupungeissa asuvat voivat milloin tahansa kavella kadulle ja ostaa huu-
meita, kun taas haja-asutus alueilla asuvien on helpompi tilata huumeita suoraan

omaan postiluukkuun.

Tor-verkko on vain yksi kanava, jota pitkin huumeet kulkevat. Talle ei tule sokaistua.

Poliisit arvioivat, ettd uusi huumeiden jalleenmyyjdn tyyppi on ilmestynyt. Huumeita
on nimittdin halvempaa ostaa isoissa maariss4, jolloin joku saattaa ostaa ison maaran
esimerkiksi amfetamiinia omaan kayttdéonsa, kdyttda haluamansa maaran ja myymalla

loput, ndin rahoittaen omaa kdyttoansa ja elamaa muutenkin.

Tor-verkossa oli Silkkitie -niminen sivu, jolla oli myynnissa erittdin vahvoja ja vaaral-
lisia huumeita. Vaarallisin ndistd on U-47700, jonka normaali kdyttéannos lasketaan
gramman tuhannesosissa. Kdytanndssa kyseinen aine on niin vaarallista, ettd avoin
pussi poydalla voi tappaa ohi kdvelevan konstaapelin. Toinen poliiseista kertoo katso-
neensa kauhulla suomalaista Poliisit tv-sarjaa, kun kotietsinndlle mennyt konstaapeli
nuuhkaisi pussin lapi epailtya huumausainetta ja ilmaisi sen olleen amfetamiinia. Jos
kyseessa oleva huumausaine olisi ollut U-47700, niin kyseinen konstaapeli olisi voinut

kuolla, tai menettda kykynsa normaaliin elamaan.

Haastatellut poliisit halusivat erityisesti korostaa, etta jos kohtaat epailtyda huumausai-
netta, niin dla nuuhki tai koskettele epiiltyja huumausaineita ilman kdsineita,

silla se voi olla hengellesi vaarallista.

Suomessa kaytetddn edelleen heroiinia, mutta vain pienida maaria. Suomessa yleisem-

pia ovat esimerkiksi Subutex ja muut korvaushoitoladkkeet.

Nuorin suonensisdisesti huumeita kayttanyt henkilo, jonka kyseiset poliisit olivat tyos-

saan kohdanneet, oli 9-vuotias.
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Ratkaisua huumeongelmaan ei poliisien mukaan ole, mutta jos vdeston mielipidetta
saataisiin huumevastaisemmaksi, niin se voisi auttaa alkuun. Suurin paino ongelmien

vahentdmisessa olisi haastateltujen poliisien mielestd ennalta estavalla toiminnalla.

6.5 Yhteenveto haastatteluista

Huumausainekauppaa kdydaan nykyaian sekd Tor-verkossa, ettd perinteisessa katu-
kaupassa. Kayttajat ja poliisit olivat yhta mieltd huumausaineiden saamisen helppou-

desta. Poliisit kokevat tilanteen ongelmalliseksi, kun taas kayttdjat eivat.
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7 THL JATEVESITUTKIMUS

Terveyden ja hyvinvoinnin laitos on pitanyt ylla jatevesitutkimusta vuodesta 2012 asti.
Jatevesitutkimuksen tarkoituksena on seurata vdestotason huumeiden kayttoa. Yli

puolet suomalaisista osallistuvat jatevesillaan tutkimustuloksiin.

04/2013-10/2020 Helsinki+ (24 h néytteet, n=154 kpl; 860 000 asukasta)

mg (huumejaama)/
1000 henkilda/paiva

==amfetamiini

===metamfetamiini

~=MDMA

e=alfa-PVP
=k okaiini (BE)

===metadoni (EDDP)

Huumejadmadt Helsingin Viikinmden jatevedenpuhdistamolla (noin 860 000 asukasta) ajan-
jaksolla 4/2013-10/2020 ilmoitettuna yksikéssd milligrammaa (huumejédmda)/1 000 henki-
l6d/pdivd. Kokaiinin ja metadonin tulokset on ilmoitettu kyseisten huumausaineiden ai-
neenvaihduntatuotteina bentsoyyliekgoniinina (BE) ja 2-etylidiini-1,5-dimetyyli-3,3-dife-
nyylipyrrolidiinina (EDDP). Kaikki mitatut 154 ndytettd ovat edustavia 24 tunnin kokooma-
ndytteitd sunnuntai- ja maanantaiaamun vdiliseltd ajanjaksolta. Huumejéédmind todetut
pitoisuudet eivdt suoraan korreloi kdytettyjen huumeannosten kanssa eri aineiden valillé.

Punainen katkoviiva: poikkeusolot koronan vuoksi astuivat voimaan 16.3.2020.%

i/fi/tutkimus-ja-kehittaminen/tutkimukset-ja-hankkeet/jatevesitutki-

mus Luettu 15.11.2020


https://thl.fi/fi/tutkimus-ja-kehittaminen/tutkimukset-ja-hankkeet/jatevesitutkimus
https://thl.fi/fi/tutkimus-ja-kehittaminen/tutkimukset-ja-hankkeet/jatevesitutkimus
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7.1 THL kaavion tulkintaa

Edellisella sivulla olevassa THL:n tekemadssa jatevesitutkimuksessa on kaavio, joka
seuraa eri huumausaineiden tai niitten aineenvaihduntatuotteiden maaraa jateve-

dessa.

Vuonna 2017 on havaittavissa selkeda kuoppa jatevesien jamissd, mutta sen jdlkeen
madrat nousevat kaikkien aineiden suhteen vahintaankin entisille tasoille. Poikkeuk-
sena tdiman sdannon vahvistaa metamfetamiini. Huolestuttavaa kaaviossa on varsinkin
amfetamiinin rdjahdysmainen kasvu. Amfetamiinia on mitattu vuonna 2020 yli nelja

kertaa suurempia maaria, kuin esimerkiksi vuonna 2013.

Korona ei ndytd vaikuttaneen huumausaineiden maaraan, silld amfetamiinin maara

ndyttda lahteneen nousuun jo ennen koronakaranteenia.

8 ARVIO TAMANHETKISESTA TILANTEESTA

Tamanhetkinen tilanne vaikuttaa siltd, etta hyvinvointivaltiomme ei ole yhta puhtoi-
nen kuin tammikuussa laskeva ensilumi, vaan suuren maailman ilmiét ja ongelmat ovat
yltdneet tannekin asti. Huumeiden kayttdjia 10ytyy lahes jokaisesta ikaryhmastass.
Huumekauppa on tullut Suomeen jaddakseen ja jatkuvat huumeongelmat tuhoavat ih-
miselamia yksilotasolla ja vaikuttavat valtiotasolla siihen, ettd valtava maara verora-

hoja menee naitten ongelmien tasoittamiseen.

Yleinen mielipide huumeisiin vaikuttaa olevan avoin. Opiskelija ei valttimatta nde kan-
nabisjointtia yhtddn sen eriskummallisempana asiana, kuin pullollista keskiolutta.

Nuorien keskuudessa my0s varsinkin kokaiini on kasvattanut suosiotaan.

83 Perustuu poliisien haastatteluihin, sekda omaan kokemukseen ty6harjoittelusta polii-

sissa.
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THL jatevesiraportin mukaan huumeet ja varsinkin amfetamiini ovat olleet tasaisen
kiihtyvassa nousussa viimeiset kymmenen vuotta. Amfetamiinin kohdalla kdyraa voisi
melkein kuvata eksponentiaaliseksi. On myds kasvava joukko varsinkin yliopisto-opis-
kelijoita, jotka tilaavat internetistad Tor-verkon kautta huumeita omaan pieneen ja hal-
littyy kayttoonsa. Tama anonymiteetin illuusio aiheuttaa "tilaisuus tekee varkaan” -il-
mion. “mita haittaa yhdesta kokeilukerrasta muka on?”. Kuitenkin saimme kaikki seu-
rata Silkkitie-sivuston kaatumista muutama vuosi takaperin ja sitd kautta seuranneita
lukemattomia huumausainerikosepdilyja henkil6ihin, joilla ei ole aikaisemmin ollut
virkavallan kanssa mitddn tekemista®84. Jopa julkisuuden henkil6t ovat joutuneet tassa

tulisille hiilille.

Nakyva huumausaineiden liikkuminen Suomessa on jo suurta, mutta sitdkin suurempi
on se huumausaineiden maar4, joka ei tule viranomaisten tietoon. Resurssit eivat riita
ja keskivertopoliisin tietdmys tietoteknisista asioista ei ole riittdvalla tasolla vahankin

piilotetun kauppareitin seuraamiseen.

8.1 Tutkimuskysymyksien vastaukset

e Miten huumausaineilla kdydaan kauppaa Suomessa?
Huumausaineita myydaan ja ostetaan seka Tor-verkossa, ettd katukaupassa. Tor-ver-

kon osa kaupasta kasvaa koko ajan.

e Miten Tor-verkko liittyy asiaan?
Tor-verkko tarjoaa kayttdjilleen anonymiteetin, jonka turvin he ostavat ja myyvat huu-

mausaineita.

e Miten huumausaineisiin suhtaudutaan?

Haastateltavat suhtautuvat huumausaineisiin padosin kielteisesti.

84 https://yle.fi/uutiset/3-11641812 Luettu 20.11.2020



https://yle.fi/uutiset/3-11641812
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e Miten asiaa tutkitaan?

Poliisilla on keinot tutkia huumausainekauppaa my6s Darkwebin puolella.

e Mika on tdman hetken huumausainetilanne Suomessa ja miten se on muuttunut?
THL:n jatevesitutkimuksen mukaan huumausaineiden maarat ovat nousseet ainakin

viimeiset kymmenen vuotta.

e Mika on tulevaisuuden ndkyma asian suhteen?
Huumausaineiden maarat jatkavat nousuaan perustuen haastatteluihin ja THL:n jate-

vesitutkimukseen.

9 TULEVAISUUDEN ARVIO

Arviomme on, ettd huumeiden maara Suomessa jatkaa nousemistaan ilman ennaltaeh-
kdisevan tyon lisadmista. Tamanhetkiset resurssit eivat mitenkaan riita poliisilla, eika
sosiaali- ja terveystoimella ja ne eivat ole kasvamassa laheskdain samassa tahdissa huu-

meiden maaran kanssa.

THL:n tuottaman jatevesitutkimuksen piirtama kayra huumausaineiden maarasta ja-

tevedessa antaa ymmartaa, ettd huumausaineet jatkavat nousemistaan maarallisesti.

Kuinka pahaksi ongelman taytyy tulla, ennen kuin siihen puututaan kunnolla?

10 LOPPUSANAT

Kiitimme noyrasti, jos ja kun jaksoit lukea opinndytetydmme kokonaan. Toivottavasti

sen lukeminen oli sinulle yhtd antoisaa, mita sen tekeminen oli meille.

Prosessina timan opinndytetyon tekeminen oli erittdin mielekasta, ja koemmekin, etta
hyodyimme tasta ammatillisesti erityisen paljon. Vastaavasta perehtymisesta nykyajan

huumeongelmaan olisi monelle poliisiopiskelijalle suuri hyoty.
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Seuraava poliisiopiskelija, joka paattaa lahtea tekeméaan opinndytetydtaian vastaavasta
aiheesta saa varmasti meidan ty6stimme hyvia suuntaviivoja. Meiddn toiveemme oli-
sikin, ettd saataisiin konkreettisia tutkimustuloksia paihdevalistuksen tasosta, tavoit-
teesta ja tuloksista tulevaisuudessa. Seuraava opinnaytetyon tekija voisikin perehtya

parhaisiin tapoihin ennaltaehkaistda huumeiden kayttajaksi paatymista.

Mielestamme huumausainekaupan kaytantoéja olisi hyva kdayda poliisiammattikorkea-
koulussa lapi laaja-alaisemmin ja syvallisemmin, jotta opiskelija oppisi tunnistamaan

huumausainekaupan, ja toimimaan sen mukaan.
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