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Taman opinnaytetyon tavoitteena oli tutkia ja testata Swan IT:lle kayttoonotettavaa uutta
laitehallintaohjelmistoa, Microsoft Intunea. Projektissa keskitytaan Windows 10 -
kayttojarjestelmallisiin tietokoneisiin. Tavoitteisiin liittyi ottaa selvaa
laitteenhallintajarjestelman mahdollisuuksista ja miten ne voidaan toteuttaa. Tyo tehtiin
toimeksiantona suomalaiselle IT-konsultointiyritykselle, Swan IT:lle.

Tyossa kaydaan lapi projektiin liittyvat tavoitteet, teoriaa projektiin liittyen ja Intuneen
tehdyt toimenpiteet seka lopuksi pohdintaa aiheesta. Tavoitteisiin paastiin perehtymalla
kayttoonotettavan laitehallintaohjelman seka NIST-kyberturvallisuuskehyksen sahkaoisiin
materiaaleihin. Projektissa onnistuttiin luomaan Intune-ymparisto, jonka pohjalta voidaan
kehittaa Intunea toimeksiantoyrityksen kayttoon. Intuneen maariteltiin erilaisia ryhmia,
sovelluksia, asetuksia ja tietoturva-asetuksia.

Tulosten merkitysta arvioitaessa pohditaan, miten saadut tulokset vastasivat asetettuja
tavoitteita ja mita projektissa tehtiin seka miten projektia tehtiin. Projektin haasteena oli
tarkan paamaaran puuttuminen maarittelyn osalta, jossa laitehallintaohjelman tarpeet olisi
kuvattu tarkalla tasolla. Pohdinnassa myos tutkitaan miten tulokset vastaavat NIST-
kyberturvallisuuskehysta.
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The purpose of this thesis was to research and test Swan IT’s new device management tool,
Microsoft Intune. The project will focus on computers running Windows 10 operating system.
The objectives were to find out about the possibilities of the device management tool and
how they can be achieved. This project was commissioned by a Finnish IT consulting
company, Swan IT.

The work reviews the objectives related to the project, the theory related to the project, the
procedures made to Intune and finally the reflection on the topic. The goals were achieved by
getting acquainted with device management tool’s and NIST cybersecurity framework’s
electric materials. The project succeeded in creating an Intune environment on the basis of
which Intune can be developed for the use of the company.

Different groups, applications, settings, and security settings were defined for Intune.

When assessing the significance of the results, it is considered how the results obtained
corresponded to the set objectives and what was done in the project, as well as how the
project was done. The challenge of the project was the lack of a precise goal in terms of
definition, where the needs of the device management tool would be described at a precise
level. The reflection also examines how the results fit into the NIST cybersecurity framework.

Keywords: Microsoft, Intune, device management, MDM
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1 Johdanto

Taman projektin tavoitteena oli saada Microsoft Intune -laitehallintaohjelma kayttovalmiiksi
suomalaiselle IT-konsultointiyritykselle Swan IT:lle siten, etta tulevaisuudessa
loppukayttajalle tulevat tietokoneet olisivat hallinnoitavissa Intunen kautta. Projektissa on
rajoituttu tutkimaan Windows-tietokoneiden hallintaa. Intune on myos tavoitteena yhdistaa
Azure AD:seen ja tata kautta yrityksen paikalliseen omaan AD:seen. Intunen pariin tulisi saada
seka yrityksen omat etta tulevien uusien asiakkaiden tietokoneet. Intunen avulla laitteisiin
pitaisi voida myos upottaa kaikki tarvittavat ohjelmat, turvallisuusasetukset ja muut
tarvittavat asetukset automaattisesti. Tavoitteena on ollut, etta loppukayttajan ei tarvitsisi
nahda vaivaa, jos han haluaa tietyn asian koneelleen. Kayttoonoton tulisi olla niin pitkalle
automatisoitua kuin vain mahdollista. Optimitavoitteena projektin automaatiossa on ollut,
etta tietokoneen ei tarvitsisi kayda yrityksen IT-osaston kautta, vaan laite tulee voida suoraan

lahettaa loppukayttajalle.

Tavoitteeseen liittyy myos laitteiden kayttoonoton lisaksi tarve kehittaa loppukayttajan
tukipalvelua. Tama saadaan tehdyksi tietokoneissa ja yritysportaalin kautta. yritysportaalin
kautta loppukayttaja nakee tarvittavat tiedot IT-tuesta, etta voi itse ladata tarvittaessa

yrityksen omia sovelluksia.

Projektin tavoitteena oli myos integroida laitteiden etayhteys -tyokalu TeamViewer Intunen
piiriin. TeamViewerilla on tarkoitus pystya ottamaan erilaisia etayhteyksia Intunessa oleviin
koneisiin riippuen laitteen tarkoituksesta. Tietokoneissa tulee olla kahdenlaisia tapoja ottaa
etayhteys. Ensimmaisen tavan pitaisi olla sellainen, jossa loppukayttajan taytyy itse hyvaksya
etayhteys. Toisen tavan kuuluisi olla sellainen, etta tietokoneeseen voidaan ottaa suoraan

etayhteys, ilman etta kukaan olisi koneen toisessa paassa hyvaksymassa pyyntoa.

Taman kaiken taytyisi olla mahdollisimman tietoturvallista, ja tahan onkin pyritty vertaamalla
tuloksia NIST:n, eli National Institute of Standards and Technology:n, kyberturvallisuuden

viitekehysta.
1.1 Tyon lahtokohdat

Taman opinnaytetyon aihe tulee toimeksiantajayrityksen, Swan IT:n, kaytannontarpeesta.
Swan IT toimii IT-konsultointiyrityksena, ja hoitaa paljon asiakkaidensa IT-infrastruktuuri ja -
yllapitoratkaisuja (SwanlIT 2020.) Nykyaikana lisaantyvien pilvipalvelujen kasvu on tuonut
uusia tarpeita talle liikealalle, mutta Swan IT:lla ei ollut viela omaa ratkaisua asiakkailleen
tahan ongelmaan. Osoitin Swan IT:n palvelupaallikolle kiinnostusta osallistua uuden

laitahallintajarjestelman Intunen kayttoonottoon opinnaytetyon muodossa.



Laitehallintajarjestelma oli tarkoitus ottaa lokakuu - marraskuu 2020 valisena aikana

kayttoon, joten projekti oli todella nopea.

1.2  Keskeiset kasitteet

Pilvipalvelu = Tietoteknisten palveluiden toimittamista internetin valityksella.

Tenantti = Microsoftin kayttama termi, joka kuvaa organisaation ymparistoa.

Agentti = Ohjelmisto, joka toimii tietyssa ymparistossa ja pystyy toimimaan itsenaisesti

suunnittelutavoitteiden saavuttamiseksi.

Pilvi = Palveluiden verkosto.

Kyberturvallisuuskehys = Tarkoittaa kattavaa joukkoa ohjeita siita, miten organisaatiot voivat

estaa, havaita ja reagoida erilaisiin kyberhyokkayksiin.

MSP = Tulee sanoista Managed Service Provider, joka tarkoittaa palveluntarjoajaa.

AAD = Azure AD on Microsoftin pilvipohjainen hakemisto- ja identiteetinhallintapalvelu.

Bugi = Tarkoittaa tietokoneohjelman lahdekoodissa olevaa virhetta.

MDM = Tulee sanoista Mobile Device Management ja se tarkoittaa hallintatyokalua, jolla IT-
osastot pystyvat etahallitsemaan tyontekijoiden matkapuhelimia, tabletteja ja kannettavia

tietokoneita.

OOBE = Out of Box Experience. Tarkoitetaan kokemusta, kun kayttaja ottaa ensimmaisen

kerran laitteen kayttoonsa.

2 NIST-kyberturvallisuuskehys

NIST tulee sanoista National Institute of Standards and Technology ja silla tarkoitetaan
yhdysvaltalaista kauppaministerion alaista virastoa, jonka tarkoituksena on kehittaa ja
edistaa erilaisia mittaustekniikoita, tekniikoita ja standardeja liittyen kyberturvallisuuteen
(Horan 2019.)

NIST-kyberturvallisuuskehys tarkoittaa kattavaa joukkoa ohjeita siita, miten organisaatiot
voivat estaa, havaita ja reagoida erilaisiin kyberhyokkayksiin. NIST-kyberturvallisuuskehyksen
ei ole tarkoitus toimia absoluuttisena valmiina mallina yrityksille, vaan sen tarkoitus on
auttaa organisaatioita kehittamaan omaa lahestymistapaansa kyberturvallisuuteensa.

Seuraamalla tata kehysta yritykset pystyvat huomioimaan omat vaatimukset, riskit,



haavoittuvuudet, uhat ja sietokyvyt mahdollisimman tehokkaasti. (SolarWinds 2019). Tassa

opinnaytetyossa onkin tarkoitus verrata, miten projektin aikana on paasty naihin tavoitteisiin.

NIST-kyberturvallisuuskehys luokittelee turvallisuusperiaatteet viiteen eri toimintoon, jotka
tunnetaan nimella "Framework Core Functions”, eli viitekehyksen ydintoiminnot. Naista
viidesta osasta rakentuu yleiskatsaus organisaation kyberturvallisuusriskien
hallintaohjelmasta, jossa eri osat edustavat keskeista kronologista vaihetta organisaation
turvallisuuden parantamisessa. Nama viisi toimintoa jakaantuvat viela 23:een alakategoriaan.
(SolarWinds 2019.)

Function Category ID
Asset Management ID.AM
Business Environment ID.BE
Governance ID.GV
Risk Assessment ID.RA
Risk Management Strategy ID.RM
Supply Chain Risk Management ID.SC
Identity Management and Access Control PR.AC
Awareness and Training PR.AT
Data Security PR.DS
Information Protection Processes & Procedures | PR.IP
Maintenance PR.MA
Protective Technology PR.PT
Anomalies and Events DE.AE

Detect |Security Continuous Monitoring DE.CM
Detection Processes DE.DP

Response Planning RS.RP
Communications RS.CO
Analysis RS.AN
Mitigation RS.MI
Improvements RS.IM
Recovery Planning RC.RP
Improvements RC.IM
Communications RC.CO

Kuvio 1: Viitekehys ydin (NIST 2018)

NIST:in ensimainen osa on ”Identify”, eli tunnista. Talla tarkoitetaan sita, etta organisaation
taytyy kehittaa ymmarrysta ymparistostaan hallitakseen kyberturvallisuusriskeja
jarjestelmille, varoille, tiedoille ja ominaisuuksille. Taman osan noudattamiseksi on
valttamatonta, etta organisaatiolla on taydellinen nakyvyys digitaalisiin ja fyysisiin

omaisuuksiin. Yrityksella taytyy olla myos nakyvyys maariteltyihin rooleihin ja vastuisiin, seka



ymmartaa nykyiset riskit ja otettava kayttoon kaytantoja ja menettelyja naiden riskien
hallitsemiseksi. (Anderson 2020.)

NIST:in toinen osa on ”Protect”, eli suojaa. Talla tarkoitetaan sita, etta MSP:n on kehitettava
laitettava taytantoon tarvittavat suojatoimenpiteet mahdollisen kyberhyokkayksen
ehkaisemiseksi tai vahentamiseksi. Tata varten MSP:n ja heidan asiakkaidensa on vaadittava
hallittua paasya digitaaliseen ja fyysiseen omaisuuteen, otettava kayttoon kaytanto
identiteettien todentamiseksi ja tietojen suojaamiseksi seka kouluttamalla kayttajia

kyberturvallisuustietoisuudesta. (Anderson 2020.)

Kolmannella osalla, "Detect”, tarkoitetaan havaitsemista. MSP:lla ja heidan asiakkaillaan
tulisi olla asianmukaiset toimenpiteet kyberhyokkaysten ja muiden tapahtumien
tunnistamiseksi nopeasti. Tama vaihe koostuu todennakoisesti seurantaratkaisuista ja uhkien

metsastamisesta epatavallisen toiminnan havaitsemiseksi. (NIST 2019.)

Kehyksen neljannella osalla, "Respond, eli vastaa, tarkoitetaan toimintasuunnitelman
luomista kyberhyokkayksen sattuessa. MSP:lla ja asiakkaalla taytyy olla verkkohyokkaysten tai
rikkomusten tapahtuessa selkea toimintasuunnitelma niiden tapahtuman vaikutusten
rajoittamiseksi. (NIST 2019.)

Viimeisella osalla,”Recover”, tarkoitetaan palautusta. MSP:t ja heidan asiakkaansa tarvitsevat
suunnitelman jarjestelmien ja ohjelmien palauttamiseksi jarjestykseen
kyberturvallisuustapaturman jalkeen. Tallainen asianmukainen suunnitelma heikentyneiden
palveluiden palauttamiseksi tulisi toteuttaa kauan ennen tallaista tapahtumaa esimerkiksi
elvytyssuunnittelulla. (Anderson 2020.) Edella mainittujen viiden ydintoiminnon voi viela
jakaa 23 erilaiseen alakategoriaan (Kuvio 1), joita verrataankin opinnaytetyon lopussa

saatuihin tuloksiin.

3 Pilvipalvelu

Pilvipalvelulla tarkoitetaan sita, etta tiedot ja ohjelmat eivat ole omalla tietokoneella tai
yrityksen palvelimella, vaan pilvipalvelun tarjoavan palvelun yrityksen palvelimella. Niihin
paasee kasiksi tietokoneella tai mobiililaitteella, kunhan naista loytyy internetyhteys. (Elisa
2017.)

Nykyaikana pilvipalveluiden kaytto on kasvanut yritysmaailmassa, silla siita on paljon hyotyja
suhteessa perinteiseen IT-infraan, jossa tyopaikan ohjelmistoihin ja tiedostoihin paasee
kasiksi vain toimiston verkossa lokaalisti. Hyotyihin kuuluvat muun muassa
kustannustehokkuus, infran skaalautuvuus, liikkuvuus, tietoturva, varmuuskopiointi ja uusien

palveluiden kayttoonotto. (Nousiainen 2020.)
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3.1 Pilvipalvelun hyodyt

Kustannustehokkuuden hyoty ilmenee silla, etta yrityksen ei tarvitse kuluttaa jarjettomia
summia it-infraan ja sen yllapitoon, silla mitaan laitteistoa tai datakeskusta ei tarvita.
Palvelun laskutus tapahtuukin yleensa tuntitasolla ja perustuu usein siihen, etta kuinka paljon
resursseja tarvitaan kayttoon. Myoskaan yritykset eivat valttamatta tarvitse omaa IT-osastoa,
jos pilvipalvelut on otettu palveluntarjoajalta, jolloin palveluntarjoaja hoitaa
asiantuntemuksen IT-asioissa. Skaalaavuus on tasta samasta syysta hyoty, silla on paljon
helpompi pienentaa tai suurentaa omia tarpeitaan pilvessa, kuin fyysisen laitteiston avulla.
(Nousiainen 2020.)

Liikkuvuuden hyoty tulee nakyviin siina, etta tyontekijoiden ei tarvitse olla yrityksen omilla
konttoreilla, vaan tekee kotikonttorilla etatoita. Kun palvelut ovat pilvessa ja tyontekijat
kotikonttoreilla, niin on paljon helpompi my0s ottaa uusia palveluita ja ohjelmia kayttoon.
Esimerkiksi Microsoftin tyokaluilla yritykset voivat tyoskennella reaaliaikaisesti tietokoneilla,

kuin myos puhelimilla, silla tieto paivittyy automaattisesti pilveen. (Wallenius 2020.)

Tietoturva ja varmuuskopiointi on myos todella suuri osa pilvipalveluita. Tietojen ollessa
pilvessa, ei haittaa, vaikka lappari tai puhelin vaurioituisi. Pilvipalvelut tarjoavat nopean
tietojen palautumisen tallaisissa tapauksissa. Tietoturva taas on yksi yritysten isoimmista
huolenaiheista, oli yritys sitten pieni tai suuri. Pilvipalvelut ovat hyvia yritykselle sen takia,
etta ne tarjoavat monia suojaominaisuuksia, jotka takaavat arkaluontoisen tiedon turvallisen
kasittelyn ja tallentamisen. Naita suojaominaisuuksia ovat muun muassa tekoalyn

hyodyntaminen suojauksessa ja kaksivaiheinen tunnistautuminen. (Nousiainen 2020.)
3.2 Palvelumallit

Pilvipalvelut jaetaan perinteisesti kolmeen eri palvelumalliin, joita ovat SaaS (Software as a
Service), PaaS (Platform as a Service) ja laaS (Infrastucture as a service). Palvelun ostajana ei
ole niin suuri vastuukynnys tietaa naiden merkitysta, silla palveluntarjoajat osaavat kertoa,

etta mika on naista paras vaihtoehto yritykselle. (Eronen 2016.)

Koska projektin tavoitteena halutaan ottaa kayttoon Swan IT:lle pilvipalvelu, ja alkaa tarjota

sita myohemmin asiakkaille, on todella tarkea erottaa eri palvelumallit toisistaan.

Saa$ on yhta kuin ohjelmisto palveluna. SaaS palveluissa palveluntarjoaja vastaa
kokonaisvaltaisesti koko ohjelmistosta. Tama on palvelun ostajalle hyva ratkaisu, silla heidan
ei tarvitse kuin kayttaa ohjelmistoa ja MSP hoitaa loput. SaaS palveluita kaytetaan usein

selaimen kautta, ja tasta on hyvana esimerkkina Office 365:n palvelut. (Eronen 2016.)

laaS tarkoittaa infrastruktuuria palveluna. Tassa tapauksessa asiakkaalle tarjotaan kayttoon

yleensa web-pohjainen hallintaliittyma, jonka kautta asiakas voi itse perustaa tarvittavia
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palvelimia seka hallinnoida naita ja niiden asetuksia. laaS-mallissa MSP:n vastuu on vain
alustojen kohdalla, joten asiakkaalla pitaa olla tarpeeksi osaamista, etta he voivat hyodyntaa
tata mahdollisimman hyvin. laaS onkin taten hyva palvelu organisaatiolla, jolla on jo oma IT-

osasto tai vastaava osaaminen jotain muuta kautta. (Eronen 2016.)

PaaSista puhutaan, kun MSP tarjoaa palveluna sovellusalustoja, joista on tehty valmiiksi
helposti kayttoon otettavia. Sovellusalustat tarjotaan yleisesti ottaen ohjelmistokehityksen
kayttoon ja tarpeisiin. Kaytannossa voi menna niin, etta palvelunkayttaja tilaa sopivan
alustan ja siirtaa omat sovellukset alustaan. Tassa tapauksessa palvelunkayttajalle jaa vastuu
oman sovelluksen tietoturvasta, joten palvelunkayttajan taytyy itse hoitaa paivitykset seka
tietoturva kuntoon omissa sovelluksissaan. PaaS tuo palvelunkayttajalle tehokkuutta, silla

heidan ei pida pitaa huolta alustasta ja sen kunnossapidosta. (Eronen 2016.)

4  TeamViewer

TeamViewerilla tarkoitetaan yleensa TeamViewer-yrityksen lippulaivatuotetta:
TeamVieweria. TeamViewer on kaytannossa kaikenkattava ratkaisu erilaisiin etatukiin,
etayhteyksiin ja verkkokokouksiin (TeamViewer 2020). Taman tyOoprojektin aikana on tarkoitus
saada TeamViewerissa toimimaan etayhteystyokalu, etta tulevaisuudessa kayttajien

tukeminen etana olisi helpompaa ja tehokkaampaa.
4.1 Etayhteydet

TeamViewerin liittaminen Intuneen mahdollistaa my0s erilaisten etayhteyksien hallinnoinnin,
mika oli projektin yhtena tavoitteena. Tavoitteena oli mahdollistaa kahdenlaisia etayhteyksia.
Ensimmainen etayhteys oli tarkoitus olla sellainen, jossa loppukayttajan taytyy itse hyvaksya
etayhteyden otto. Taman etayhteyden on tarkoitus luoda tietoturvallisuutta siten, etta
yhteyden muodostamiseen tarvitaan aina kaksi henkiloa. Myos on tarkeaa, etta loppukayttaja

tietaa, etta hanen tietokoneeseensa ei voi ottaa etayhteytta ilman hanen hyvaksyntaansa.

Toisenlainen etayhteys, jota tarvittiin, piti olla sellainen, etta laitteeseen paasi ottamaan
etayhteyden tietylta koneelta ilman mitaan salasanoja tai loppukayttajia. Taman pystyi

mahdollistamaan TeamViewerin ominaisuudella ”Easy access”.

Easy access on TeamViewerin oma termi, jolla tarkoitetaan yhteytta, joka ei tarvitse mitaan
salasanoja. Easy accessin tietoturvallisuus on taattu silla, etta taman toiminnon voi toteuttaa
vain koneilla, jotka ovat yhteydessa yhteen TeamViewer-kayttajaan. Tama kayttaja voi omata
vaikka kaksivaiheisen tunnistautumisen salasanan lisaksi tuomaan turvallisuutta. (TeamViewer
2019.) Easy access -yhteytta tarvitaan yrityksessa siihen, etta voidaan tarvittaessa ottaa

yhteys firman omiin serverikoneisiin etana. Korona-aikana tata mahdollisuutta tarvittiin
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enemman, kun koskaan, silla tyoskentely oli suurilta osin siirtynyt pois firman omalta

toimistolta kotikonttoreille.

4.2  TeamViewer agentti

TeamViewerin agentti, jonka kautta etayhteytta on tarkoitus kayttaa, on tarkoitus upottaa
laitteisiin kayttoonottoprosessin aikana. Prosessin tulisi olla mahdollisimman helppoa

loppukayttajalle, jotta tuen antaminen veisi mahdollisimman vahan aikaa ja resursseja.

Loppukayttajien ei tarvitse etayhteytta halutessa kuin napsauttaa TeamViewerin agentti auki

tietokoneen tyopoydalta ja kertoa IT-tuelle agentissa nakyva ID.

5  Microsoft Intune

Tassa luvussa kaydaan lapi Microsoft Intune -jarjestelmaa, seka siihen liittyvia ominaisuuksia,
mahdollisuuksia ja vaatimuksia kayttoonottoon. Luvussa on myos tarkoitus kayda lapi
Microsoft Azuren merkitysta prosessissa ja sen tuomia lisaominaisuuksia laite- ja
kayttajahallintaan. Kappaleessa on tarkoitus myos kayda lapi, etta miten Intune saatiin

kayttovalmiiksi Swan IT:lle.

Microsoft Azure on Microsoftin julkinen pilvipalvelu, joka tarjoaa seka PaaS-, etta laaS-
tyyppisia palveluja sovellusten alustaksi. Naita palveluja ovat esimerkiksi Microsoftin Office
365 -tyokalut seka laitehallintatyokalu Microsoft Intune. Microsoft Azure mahdollistaa myos
monivaiheisen tunnistautumisen, joka on tosi iso osa projektin kyberturvallisuustavoitteita.
Monivaiheinen tunnistautuminen tarkoittaa sita, etta palvelun kayttaja kayttaa kahta tai
useampaa keinoa tunnistaa itsensa kirjautuessaan tiettyyn jarjestelmaan tai palveluun.
(Sulava 2014.)

Microsoft Intune on Microsoft Azure pilvialustalle integroitu jarjestelma. Microsoft Intune on
MDM-jarjestelma (Mobile Device Management), eli laitehallintajarjestelma, jonka
tarkoituksena on mobiililaitteiden, tietokoneiden seka applikaatioiden hallinnointi kokonaan
pilvessa. Intunessa yritys pystyy tekemaan omanlaisia profiileita, jolla yritys paattaa sille

sopivat asetukset, ominaisuudet ja suojausasetukset laitteillensa. (Microsoft Docs 2020.)

5.1  Testaus

Microsoft Intunen testaamisessa kaytettiin projektin aikana yrityksen yhta varalla ollutta
kannettavaa Windows 10 -tietokonetta. Projektin alussa kaikkia Intunen toimintoja testattiin
aluksi vain talle laitteelle siksi, etta palvelusta saataisiin jarkevasti kaytettava, ennen kuin

sita alettaisiin tuotteistamaan ja kayttamaan oikeissa tyoymparistoissa. Testauksen
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tarkoituksenahan onkin varmistaa, etta kayttoonotettava ohjelmisto toimii kuten pitaakin
(livonen 2020).

5.2 Vaatimukset

Tassa osiossa kaydaan lapi Microsoft Intunen kayttoonottoon tarvittavat lisenssit seka
vaatimukset. Naihin sisaltyvat erilaiset kayttojarjestelmat, tuetut selaimet seka Microsoft
tilaukset. Myos ”Intune Service Adminstrator role” -rooli on vaatimus Azure-kayttajalla, jotta

kayttaja voi tehda muutoksia Intunessa.

Microsoft Intune on sisalletty seuraaviin lisensseihin: Microsoft 365 E3 ja E5, Enterprise
Mobility + Security E3 ja E5, Microsoft 365 Business Premium, Microsoft 365 F1 ja F3 seka
Microsoft 365 Government G3 ja G5. (Microsoft Docs 2019.) Projektissa kaytettiin E3-lisenssia.

Jotta Intunen ottaa kayttoon tai haluaa tuotteistaa, tarvitsee tietaa mita kayttojarjestelmia
ja selaimia Intune pystyy tukemaan. Microsoftin kayttojarjestelmat, jotka tukevat Intunea
ovat: Windows 10 (Home, S, Pro, Education, ja Enterprise versiot), Windows 10 Enterprise
2019 LTSC, Windows 10 loT Enterprise (x86, x64), Windows 10 Teams (Surface Hub), Windows
10 1709 (RS3) ja myohemmat, Windows 8.1 RT, PC:t joissa on kaytossa Windows 8.1 yllapito-

tila seka Windows Holographic for Business (Microsoft Docs 2019).

Applen kayttojarjestelmat, jotka tukevat Intunea: Apple iOS 11.0 ja myohemmat, Apple
iPadOS 13.0 ja myohemmat seka Mac OS X 10.12 ja myohemmat (Microsoft Docs 2019).

Googlen kayttojarjestelmat, jotka tukevat Intunea ovat: Android 5.0 ja myohemmat versiot

seka Android enterprise (Microsoft Docs 2019).

Microsoft Intunea tukevat selaimet ovat Google Chromen, Firefoxin, Microsoft Edgen ja
Safarin viimeiset versiot. Myos Internet Explorer 11 -versio tukee Intunea. (Microsoft Docs
2019.)

5.3  Asetuksien maarittaminen Intuneen

Taman osion tarkoituksena on kayda lapi, etta millaisia erilaisia maarityksia Intuneen tehdaan
ennen laitteiden kirjausta jarjestelmaan. Osio sisaltaa ryhmien ja kayttajien luonnin,
sovellusten maarittamisen ja niiden lisaamisen, erilaiset tietoturva-asetukset, ehdollisen

paasyn, paivitykset ja muita satunnaisia maarityksia, joita tehtiin.
5.3.1 Laitteiden kirjaus Intuneen

Laitteiden kirjaamiseen kaytetaan Windows Autopilottia. Windows Autopilotilla on tarkoitus

yksinkertaistaa ja automatisoida tapa, jolla laite otetaan kayttoon, nollataan tai kohdistetaan
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uudelleen ilman yrityksen IT-tuen apua. Kayttajan perspektiivista ainoat asiat mita pitaa
tehda, on liittaa laitteeseen nettiyhteys ja kirjautua sisaan omilla tunnuksillaan. Yrityksen IT-
osaston perspektiivista aikaa saastyy siten, etta jokaiselle koneelle ei tarvitse tehda omia
profiileita ja asetuksia, vaan samanlaiset asetukset voidaan upottaa Autopilotin kautta
monelle koneelle. (Microsoft Docs 2020.) IT-osaston ei tarvitse edes lisata laitteita itse

Autopilot-kayttoonottopalveluun, silla laitteistomyyja tekee taman heidan puolestaan

(Microsoft 2020).
A I
3
1
2
Autopilot-profiilin Laitteen kiyttdonotto
luonti
Uudet laitteet ﬁ
>
Laitetoimittaja IT-osasto Kayttdja

Kuvio 2: Autopilot-palvelun prosessin havainnointi

Kuviossa 2 selitetaan laitteen Autopilot-palvelun prosessi. Kohdassa 1 laitetoimittaja lisaa
laitteet Autopilot-kayttoonottopalveluun ja lahettaa laitteen kayttajalle. Kohdassa 2
kayttajan IT-osasto luo Autopilot-profiilin, joka maaritetaan kayttajalle. Kohdassa 3 kayttaja
saa tietokoneen ja kaynnistaa OOBE-prosessin (Out of Box Experience), milla tarkoitetaan
prosessia, kun kayttaja ottaa laitteen ensimmaisen kerran kayttoonsa (Microsoft Docs 2018).
Kayttajan taytyy yhdistaa laite internettiin ja kirjautua sisaan omalla tyotunnuksellaan, ja

Windows Autopilot asentaa profiilin mukaiset asetukset koneelle.
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Kuvio 3: Windows Autopilot profiili
Testauksessa luotu profiili Windowseja varten. Profiilissa on maaritetty, etta:

o kayttaja itse kirjaa koneensa Azure AD:seen omilla tunnuksillaan.

o Tietokoneen kieleksi tulee englanti, silla se on yritysystavallisempi

e Kayttajasta tulee ”Standard” kayttaja, eli hanella ei tule olemaan yllapitajan
oikeuksia

e Asennuksessa piilotettu asetusten muuttaminen.

e Tietokoneen nimeksi tulee Intunessa WLT-%SERIAL%, mika tarkoittaa, etta
tietokoneen nimeksi tulee Intuneen sen sarjanumero.

e Tietokone kuuluu ”Autopilot Test Devices” -ryhmaan, jota kaytettiin Windows

Autopilot -testiryhmana.

Intuneen on myos mahdollista kirjata kayttajien jo valmiiksi omaamat laitteet. Naita laitteita
kutustaan BYOD-laitteiksi (Bring your own device). Tama voidaan tehda esimerkiksi siita
syysta, etta yritys vaatii kayttajilta laitteen kirjaamisen Intuneen ennen kuin laitteella paasee
kasiksi yrityksen resursseihin. Laitteet voidaan kirjata lataamalla kayttajan laitteeseen

yritysportaali. Yritysportaali ladataan Windows-koneilla Microsoft Storesta, Android-laitteilla
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Play Kaupasta ja Applen tuotteilla App Storesta. Latauksen jalkeen kayttaja kirjautuu
yritysportaaliin omalla tyosahkopostilla ja hyvaksyy laitteen kirjauksen Intuneen

yritysportaalista. (Microsoft Docs 2020.)
5.3.2 Ryhmat ja kayttajat

Microsoft Intune kayttaa Azure Active Directoryn ryhmia hallinoidakseen laitteita ja kayttajia.
Ryhmat tehdaan yrityksen tarpeiden mukaiseksi. Yritykset voivat esimerkiksi tehda omanlaiset

ryhmat maantieteellisen sijainnin, osaston tai laitteiden kayttojarjestelman mukaisesti.
Ryhmia pystyy tekemaan kahdenlaisia:

e ”Assigned group”, eli maaratyt ryhmat. Naihin ryhmiin voi lisata laitteita ja kayttajia
manuaalisesti.

e ”Dynamic group”, eli dynaaminen ryhma. Tama tarkoittaa sita, etta kayttajat tai
laitteet menevat automaattisesti naihin ryhmiin, riippuen ryhman asetuksista.
Esimerkiksi ryhmaksi voi laittaa "Esimiehet”, jolloin kaikki kayttajat, joilla on
tittelina esimies, siirtyy automaattisesti tahan ryhmaan. Toinen hyva esimerkki on

tehda dynaaminen ryhma eri kayttojarjestelmille. (Microsoft Docs 2019).

Projektissa luotiin Swan IT:lle jo omia ryhmia valmiiksi, seka erilaisia testiryhmia Intunen

testaamiseen. Ryhmat, jotka projektissa luotiin:

e All Company - Testiryhma. Tama ryhma on tyypiltaan ”Microsoft 365” -ryhma, eli se
antaa kaikille ryhmassa oleville yhteisen resurssikokoelman.

e All Users - Dynaaminen ryhma, joka maaraytyy jokaiselle kayttajalle Intunessa.

e Autopilot Test Devices - Dynaaminen ryhma, jonka avulla kirjattiin Windows
Autopilotin avulla testikoneet Intunen ymparistoon.
tyypiltaan ”Microsoft 365” -ryhma.

e Erilaiset ”Security” testiryhmat - Kaytettiin erilaisten testien toteuttamisessa.
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g2 Groups | All groups

Kuvio 4: Intune -ryhmat

Kuviossa 3 nakyy projektissa luodut ryhmat. Ryhmat voi luoda Intunen portaalista kohdasta
Groups -> New Group. Ryhmaa tehdessa voi valita, etta onko ryhman tyyppi joko ”Security”
vai "Microsoft 365”. ”Security” tyyppiset ryhmat maarittelevat, etta kuka voi kayttaa mitakin

resursseja (Microsoft Docs 2019).

Microsoft 365 -ryhmalla luodaan resurssikokoelma eri kayttajien valille. Tahan
resurssikokoelmaan kuuluu jaettu sahkopostilaatikko, kalenteri ja jaettu SharePoint-sivusto.
(Microsoft 2020.)

5.3.3 Sovellukset

Microsoft Intunessa on mahdollista hallinnoida yrityksen kayttamia sovelluksia. Yksi IT
yllapitajien prioriteeteista onkin pitaa huolta, etta tyontekijoilla on tarvittavat sovellukset
tyontekoon. Sovelluksia voi konfiguroida, lisata, lisata tietyille kayttajille/ryhmille, suojata,

valvoa, paivittaa ja poistaa. (Microsoft Docs 2020.)

Projektissa testattiin asentaa sovelluksia kaikilla mahdollisilla tavoilla Windows-koneelle,
jotta saataisiin omakohtaista kokemusta sovellusten asentamisesta ja etta mitka tavat
sopisivat mihinkin tarkoitukseen. Eri sovelluksien jakotapoja kutsutaan Intunessa

sovellustyypeiksi.

Ensimmainen sovellustyyppi, jota testattiin, oli nettisivussa oleva lataus eli "Web app”. Tassa
tapauksessa luotiin yrityksen yritysportaaliin kuvake, joka kayttaa nettisivun osoitetta
ladatakseen sovelluksen. Loppukayttajan nakokulmasta asennus on helppoa, silla kayttajan
taytyy vain painaa sovellusta yritysportaalista ja painaa ”Lataa”. Huono asia tassa kuitenkin
on se, etta usein netista ladatut sovellukset lataavat asennustiedostoja, jotka voivat vaatia
yllapitajan oikeuksia, etta ne voidaan laittaa kayntiin. Yllapitajan nakokulmasta tama
sovellustyyppi jaetaan seuraavasti: Intunen portaalista valitse Apps -> Windows -> Add ->
Valitse Web link. Web link -sovellukseen tarvitsee laittaa vain sovelluksen nimi, julkaisijan

nimi, sovelluksen kuvaus seka URL-osoite, josta lataus kaynnistyy.
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Microsoft Store

<  Aloitussivu  Pelaaminen  Viihde Tuottavuus Tarjoukset  SwanIT Group

Kuvio 5: Microsoft Store - SwanIT Group -valilehti

Toinen tyyppi, jolla ladattiin sovelluksia testikoneelle, oli tyypiltaan Microsoft store app.
Tassa tapauksessa erilaisia sovelluksia voidaan laittaa yrityksen omalle Microsoft Storen
sivulle ladattavaksi (SwanIT Group -valilehti kuviossa 4). Tama tapa jakaa sovelluksia oli
muuten hyva, paitsi etta se rajoittui pelkkiin Microsoft Storen sovelluksiin. Nama Microsoft
Store -sovellukset tulivat myos nakyviin yrityksen omaan yritysportaaliin. Loppukayttajan
nakokulmasta tama tapa on helppo saada sovelluksia, silla niita taytyy vain etsia Microsoft
Storesta ja painaa ”Lataa”. Hyvia asioita Microsoft Store -sovelluksissa yllapitajan kannalta oli
se, etta niita on todella helppo laittaa jakoon. Yllapitajan taytyy kirjautua selaimella
Microsoft Storen portaaliin -> etsia sielta sovellusta -> ladata sovellus. Kun yllapitaja on
ladannut sovelluksen, voi sovelluksen asetuksista laittaa sovelluksen nakyviin yrityksen omalle
Microsoft Store -sivulle. Taman sovelluksentyypin voi laittaa kayttajille vapaaehtoisena
latauksena tai pakottaa “hiljaisena” latauksena koneelle. Hiljainen lataus tassa tapauksessa

tarkoittaa sita, etta lataus tapahtuu automaattisesti ja huomaamattomasti loppukayttajalle.

Kolmas sovellustyyppi, jolla jaettiin sovelluksia, oli nimeltaan ”Line-of-business- app” tai
LOB-applikaatio. Talla tarkoitetaan usein yrityksen omia, eli ”in-house”, sovelluksia.
Kaytannossa tama tapa toimii Windowsissa siten, etta Intuneen upotetaan joko .msi, .appx,
.appxbundle, .msix, tai .msixbundle -tiedostomuodossa oleva lataustiedosto. Tama
lataustiedosto jaetaan yritysportaalin kautta tietokoneisiin. Sovellus voidaan laittaa
vapaaehtoiseksi lataukseksi tai pakotetuksi lataukseksi. (Microsoft Docs 2020). Projektissa
tata testattiin TeamViewerin lisenssissa mukana tulevalla MSI-tiedostolla. Kayttajien
nakokulmasta tama on omasta mielesta paras vaihtoehto, silla tama ei vaadi mitaan
yllapitajatunnuksia ladatessa ja lataus on vain parin klikkauksen paassa yritysportaalissa.
Yllapitajan puolesta tama ei valttamatta ole helpoin vaihtoehto, silla MSI-tiedostojen (tai
vastaavien tiedostomuotojen) tekeminen sovelluksista ei ole helppoa, eika niiden tekemiseen

perehdytty taman projektin aikana.

Neljas testattu sovellustyyppi oli ”Microsoft 365 Apps”. Talla sovellustyypilla pystytaan
lisaamaan yritysportaaliin Microsoftin 365 -sovelluksia joko pakotettuna latauksena tai
vaihtoehtoisena latauksena. Projektissa jaettiin taman sovellustyypin kautta seuraavat
sovellukset: Excel, OneDrive Desktop, OneNote, Outlook, PowerPoint, Publisher, Skype for

Business, Teams ja Word.
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Intune mahdollistaa my0s sovelluksen datan suojaamisen erilaisilla sovellussaantopolitiikoilla.
Sovelluksille voi tehda kolme erilaista saantoa Intunen portaalista kohdasta Apps -> App
Protection Policies > Create Policy. Nama saannot ovat ”"Block”, ”Allow Overrides” ja
”Silent”. Blockilla tarkoitetaan yrityksen datan siirron estamista sovelluksesta. ”Allow
Overrides” tarkoittaa sita, etta sovellus huomauttaa, kun yrityksen dataa ollaan siirtamassa
ei-suojattuun sovellukseen. ”Silent” tarkoittaa sita, etta sovelluksesta voi siirtaa yrityksen
dataa vapaasti. Projektissa ei laitettu millekaan sovellukselle naita saantoja, silla naita ei
koettu hyodylliseksi. Kuitenkin tulevaisuutta varten on hyva olla selvilla, etta tallainen

mahdollisuus on olemassa.
5.3.4 Paivitykset

Windows-paivitykset tulevat Intunen "Windows update ring” -toiminnon avulla. Windows
update ring on kokoelma erilaisia paivitysasetuksia, joita voidaan saadella Intunen ryhmien
avulla. Windows update ring -profiilissa voi valita kolmea erilaista ”Servicing Channelia”, eli
huoltokanavaa. Naita ovat Semi-Annual Channel, Windows Insider - Fast, ja Windows Insider -
Slow. Nailla kanavilla maaritellaan, etta millaiset ja milloin paivitykset tulevat laitteille.
(Windows Docs 2020.)

Semi-Annual channeleissa kayttojarjestelmapaivitykset tulevat kahdesti vuodessa, ja naita
paivityksia tuetaan 18 kuukautta. Paivitykset ovat vakaita ja bugittomia, silla niita testattu

ennen julkaisua.

Windows Insider -kanavat ovat tarkoitettu niille, jotka haluavat paivitykset ennen kuin Semi-
Annual kanava voi tarjota niita. Insider-Fast -kanava on tarkoitettu niille, jotka haluavat
uusimmat paivitykset ensimmaisena esimerkiksi testausmielessa (Microsoft Docs 2020.) Fast-
kanavalla olevat paivitykset eivat ole vakaita ja voivat sisaltaa pienia vikoja. Insider - Slow -
kanava on tarkoitettu niille, jotka haluavat nopeasti vakaita paivityksia. Slow-kanavan

paivitykset eivat ole aivan yhta nopeita kuin Fast-kanavan. (Langowski 2020.)
Projektissa luotu Windows update ring -profiili sisaltaa seuraavat maaritykset:

e Kaytetaan Microsoftin Semi-annual channelia.

¢ Windows update ring pystyy paivittamaan tietokoneen ajureita ja Microsoftin
tuotteita.

e Paivitykset tulevat Windows-ilmoituksena kayttajalle

e Ilmoitus paivityksista tulee kaksi tuntia ennen paivitysta.

e Loppukayttaja voi lykata 3. paivalla paivityksia.
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Kuvio 6: Windows Update Ring -profiili

Kuviossa 3 on projektissa luotu Update Ring -profiili. Profiilit luodaan Intunen portaalista
kohdasta Devices -> Windows 10 update rings -> Create profile. Semi-annual channel valittiin
projektissa sen takia, koska se on hyvin testattu, eika siina pitaisi olla paljon bugeja.
Paivitykset maariteltiin lykattavaksi, koska kayttajalla ei valttamatta ole aina aikaa asennella

paivityksia.
5.3.5 Compliance policy

”Compliance policylla” tarkoitetaan Intunessa sita, etta onko laite saadosten mukainen ja
voiko sen paastaa yrityksen resursseihin. Laitteiden on lapaistava maaritellyt saannot ja
asetukset, jotka kayttajille ja laitteille on asetettu, jotta laitteet ovat yhteensopivia Intunen
kanssa. Jos laite noudattaa saantoja, se on "Compliant”, eli noudattava laite. Jos laite ei
noudata sille annettuja saant6ja, se on ”Not compliant”. Erilaisia toimenpiteita voidaan
maaritella laitteille, jotka ovat Non compliant -tilassa. Naita ovat sahkopostin lahettaminen
laitteen kayttajalle, etta laite ei noudata saantoja ja asetukset pitaa korjata tietyn ajan
kuluessa. Toinen on, etta laite lukitaan tietyn ajan kuluttua siita, kun laite on mennyt Non
compliant -tilaan. Kolmas on, etta jos laite on liian kauan Non compliant, se poistetaan

Intunesta ja yrityksen data pyyhitaan pois. (Microsoft Docs 2020.)
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Kuvio 7: Compliance policy -profiili

Kuviossa 7 on projektissa luotu Compliance policy -profiili, eli saantoprofiili laitteille. Profiili

on maaritelty Windows 10 -laitteille ja profiilissa on maaritelty seuraavat asiat:

e Windows-versio oltava vahintaan 10.0.18363.
e Palomuuri tulee olla paalla.
e Pitaa olla jonkunlainen viruksentorjuntaohjelma
e Pitaa olla paalla Microsoft Defender Antimalware ja sen paivitykset taytyy olla ajan
tasalla.
o Myos Real-time protection, eli Microsoft Defenderin kyky skannata

reaaliajassa haittaohjelmia, taytyy olla paalla.
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e Jos nama saannot eivat tayty yhden paivan sisalla, tulee laitteesta "Not compliant”.
Laitteen haltijalle on laitettu lahtemaan sahkoposti, kun jokin laitteen asetus ei
vastaa saantoja. Adminit pystyvat myos nakemaan Intunen portaalista, etta minka

takia kayttajan laite on ”Not compliant”.

Compliance policyilla on tarkoitus tuoda kyberturvallisuutta erilaisin tavoin. Suhteutettuna
NIST-kyberturvallisuuskehykseen, compliance policyt tayttavat kategorioita kohdista ”Suojaa”
ja "Havaitse”. Suojaa-osasta compliance policyt tayttavat kategorian "Data Security”. Data
securitylla tarkoitetaan datan suojaamista erilaisin tavoin, kuten toimintasuunnitelmilla tai
yrityspolitiikoilla (NIST 2018). Projektissa luodussa Compliance policy -profiilissa on
maaritelty, etta kayttajien on pakko pitaa erilaisia suojausmenetelmia paalla koneessa, mika

suojaa tietokoneen dataa.

Havaitse-osasta tayttyy kohta ”Security Continuous Monitoring”. Talla tarkoitetaan jatkuvaa
turvallisuuden valvontaa (NIST 2011). Tahan on paasty pakottamalla kayttajia pitamaan

Microsoft Defenderin ”Real-time protectionia” paalla compliance policyn avulla.
5.3.6 BitLocker

BitLockerilla tarkoitetaan kiintolevyn tai ulkoisen muistilaitteen salausohjelmaa
Windowseissa. Kaytannossa BitLocker sekoittaa tietokoneen datan, minka takia dataa ei pysty
lukemaan ilman todennusta. BitLocker salaa kiintolevyn tiedostot salasanan avulla.
(ZumBrunnen 2019.)

BitLockerin salauksen ansiosta koneiden tiedot ovat turvassa, vaikka kiintolevyt otettaisiin irti
koneesta. Taman BitLocker tekee siten, etta se ottaa muistiin tietokoneen sisaisten osien
sarjanumeroita, joiden avulla BitLocker tunnistaa onko muisti siihen kuuluvassa

tietokoneessa. (ZumBrunnen 2019.)
Tyoprojektissa luodussa profiilissa maariteltiin seuraavat asiat:

e BitLocker taytyy olla aktivoitu
e BitLocker ei salaa ulkoisia muistilaitteita
e BitLockerin salausavain tulee nakyviin myos Azure AD:seen, eika BitLockeria saa
paalle, ennen kuin Azure AD on vastaanottanut salausavaimen.
o Tama varmuudeksi, jos loppukayttaja havittaa oman salausavaimensa.

e Muuten Intunen vakioasetukset BitLockerille.

BitLocker tuo monella tapaa kyberturvallisuutta. BitLocker tayttaa NIST-
kyberturvallisuuskehyksen kategoriasta ”"Suojaa” kohdat Data Security ja Protective

Technology. Nailla tarkoitetaan datan suojausta ja suojaavaa teknologiaa. BitLocker myos
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tayttaa “Vastaa”-kategoriasta kohdan ”Mitigation”, jolla tarkoitetaan riskien lieventamista.
Kaytannon esimerkkina tasta on esimerkiksi se, jos tyontekija havittaa laitteensa tyomatkalla
ulkomailla. Tassa tapauksessa laitteen tiedot on suojattu teknologialla ja taten riskia tiedon

joutumista kolmannen osapuolen kasiin on lievennetty.

5.3.7 SSPR

SSPR tulee sanoista Self-service password reset. Talla tarkoitetaan kayttajien kykya resetoida
itse heidan salasanansa, ilman yllapitajia tai IT-osastoa. Tama nopeuttaa loppukayttajan
tyoskentelya, jos jostain syysta salasana on unohtunut tai kayttaja on lukittautunut. Talla

toiminolla palvelunkayttajan help deskillakin saastyy paljon aikaa.

SSPR toimii Azure AD:n kautta. Kun kayttaja yrittaa vaihtaa salasanaansa, Azure AD tekee
seuraavaksi mainitut toimenpiteet verifioidakseen kayttajan. Ensimmaisena AAD tarkistaa
onko kayttajalla SSPR paalla ja onko se yhdistetty AAD-lisenssiin. Toiseksi AAD tarkistaa, etta
onko kayttajan todennusmenetelmat maaritelty. Kolmanneksi AAD tarkistaa, etta kayttajan
salasana on hallinnoitu myos ”on-premises” AD:ssa, eli perinteisessa AD:ssa. Jos kaikki nama
kolme tarkistusta menee lapi, voi kayttaja jatkaa salasanan vaihtoa. Jos jokin naista ei mene
lapi, tulee kayttajalle viesti, etta hanen taytyy ottaa omaan IT-tukeen yhteytta. (Microsoft
Docs 2020).

Etta loppukayttajilla toimii SSPR, on palveluntarjoajan valittava todennusmenetelma, jolla
kayttajat todentavat itsensa. Naihin todennusmenetelmiin kuuluvat puhelimen
todennusapplikaatio, sahkoposti, puhelimen tekstiviesti, turvallisuuskysymykset ja perinteiset
toimistopuhelimet. Naista menetelmista on pakko valita ainakin yksi, mutta mahdollisuutena

on myos valita kaksi. (Microsoft Docs 2020).

Tassa projektissa valittiin testiryhmalle todennusmenetelmaksi puhelimen applikaatio, silla se
on omasta kokemuksesta kaikkein nopein ja helppokayttoisin. Muita asetuksia, joita valittiin
SSPR -kaytossa, oli paivien maara, kunnes todennustapa pitaa varmentaa uudestaan. Tama
asetettiin 180 paivaan. Myos salasanan vaihdosta asetettiin tulemaan sahkoposti, etta

kayttaja huomaa, jos hanen salasanansa vaihdetaan ilman hanen tietamatta.

5.3.8 Konfiguraatioprofiilit

Microsoft Intune sisaltaa erilaisia asetus- ja toimintoprofiileja, joita kutsutaan
konfiguraatioprofiileiksi. Konfiguraatioprofiileita voidaan maarata joko laitteelle, henkilolle
tai ryhmille. Erilaisille kayttojarjestelmille on yhteisia, mutta myos yksityisia profiileja (tama

siita syysta, koska eri kayttojarjestelmilla on erilaiset asetukset). (Microsoft Docs 2020.)

Projektissa keskityttiin Windows-kayttojarjestelmaan liittyviin konfiguraatioprofiileihin.

Profiilit pystyvat muuttamaan koneen asennuksia ja toimintoja todella monella tapaa. Naita
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ovat muun muassa profiilit, jotka vaihtavat koneen turvallisuusasetuksia, muuttavat

sovelluksien asetuksia tai automatisoi koneen kayttoa. (Microsoft Docs 2020.)

Projektissa luotiin muutamia profiileja, jotka koettiin hyodylliseksi. Naita olivat jo aiemmin
mainitut Bitlocker- ja SSPR-profiilit. Muita olivat WiFi-, tulostin-, OneDrive- seka
aikavyohykeprofiilit. Profiilit pystyivat luoda Intunen portaalista -> Devices -> Configuration

Profiles -> Add ja taalta valitsemalla Windows ja profiilin kategoria.

Tulostinprofiilissa laitettiin toimiston tulostin asentumaan automaattisesti, kunhan kayttaja
on toimiston verkossa. Jos yrityksella olisi ollut oma tulostinpalvelin, niin yrityksen verkkoa ei
olisi tarvittu. Profiilissa maariteltiin myos printterin olevan oletustulostin. Profiilissa tarvitsi

maaritella printterin nimi ja printterin IP-osoite.

WiFi-profiilissa maariteltiin toimiston henkilokunnan verkko yhdistamaan tyontekijoiden
Windows-koneille. Verkolle taytyi maaritella nimi seka verkon salasana, jotta tietokoneet
pystyivat ottamaan verkkoon yhteyden. Wifi-profiilissa myos maariteltiin, etta laitteet
yhdistavat verkkoon automaattisesti, vaikka verkko olisi piilotettu, kunhan verkko on

tavoitettavissa.

OneDrive-profiili maaritettiin sen takia, etta se automatisoi kayttoonottoa. Profiilissa
maariteltiin, etta OneDrive kirjautuu hiljaisesti sisaan Windows-kayttajatunnuksilla. Profiilissa
maariteltiin myos, etta OneDrive kehottaa kayttajaa synkronoimaan ”Windows known folders”
OneDriveen. Nama tunnetut kansiot ovat tyopoyta-, dokumentti-, lataus- seka kuvakansiot.
OneDrive tayttaa myos NIST-kyberturvallisuuskehyksen ”Recovery Planning” -kategoriaa, jolla
tarkoitetaan suunnitelmia kyberhyokkayksista palautumisesta (NIST 2018). Tasta esimerkiksi,
jos kayttajan koneille tulee virus ja koneen joutuu palauttamaan tehdasasetuksille, niin

tiedostot eivat katoa, vaan loytyvat pilvesta.

Viimeinen profiili, joka projektissa luotiin oli aikavyohykeprofiili. Tama tehtiin siksi, koska
testikoneen kellonaika oli pielessa. Profiilia luodessa taytyi merkita Suomen aikavyohykkeen

nimi, eli ”FLE Standard Time”.

6 Pohdinta

Projekti oli silta kannalta onnistunut, etta siita saatiin hyva pohja ja hyvaa informaatiota
Intunen kayttoonottoon. Projekti toi Swan IT:lle tietoja ja kaytannontaitoja, joita ennen ei
ollut. Projektista saadun tiedon ja taidon ansiosta yrityksessa voidaan ottaa Intune kayttoon
ja parannella sita ajan myota kayttotarpeiden mukaan. Intunen kaytto tulee viemaan

tulevaisuudessa aikaa, silla uusiin ominaisuuksiin tutustuminen ottaa oman aikansa. Aikaa
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tulee menemaan myos siihen, etta tyontekijoille taytyy opettaa Intunen kayttoa, silla taman

kokoisella sovelluksella ei voi olla vain yhta yllapitajaa.

Intune myos tuo todella paljon tietoturvallisuutta yritykselle. Verrattuna NIST-
kyberturvallisuuskehykseen, Intune tayttaa jo monta kategoriaa. Naita kategorioita ovat
Recovery Planning, Data Security, Protective Technology, Security Continuous Monitoring ja
Mitigation. Kaytannossa tama tarkoittaa sita, etta Intune antaa tietoturvaa ennen ja jalkeen
tietoturvahyokkayksen. Muutenkaan Intunen ei olekaan tarkoitus tayttaa koko kehysta, eika se
ole edes mahdollista, silla kehykseen kuuluu kategorioita, joita Intune ei pysty tayttamaan.
Intune kuitenkin tekee hyvaa tyota siina missa pitaakin, eli laitehallintaan liittyvassa

tietoturvallisuudessa.

Haasteena oli perehtya Intuneen siina mielessa, etta millainen ymparistosta tulee, kun siihen
lisataan asiakkaiden laitteet. Tavallaan talla tavalla ajattelu onkin ollut mahdotonta. Tama
siita syysta, etta jokaisella yrityksella on omanlaiset tavoitteet laitteenhallinnassa ja
sovellustenhallinnassa, ja naista tavoitteista pitaa sopia palveluntarjoajan/asiakkaan kanssa.
Intunen kaytosta alkaakin saamaan kunnolla dataa vasta, kun tyokalun kaytto normalisoituu ja
se saadaan asiakkaillekin kayttoon. Pitkan ajan kaytosta esiintyvia ongelmia ja muita

vikatilanteitakin voidaan havainnoida vasta tietyn ajan jalkeen.

Olen itse oppinut valtavasti itse jarjestelmasta ja sen kaytosta projektin aikana. Jouduin
projektin aikana tekemaan siina kaytetyn ympariston alusta alkaen, kayttaen Microsoftin
omaa dokumentaatiota, joka ei aina ollut aivan ajan tasalla, silla Intune on niin nopeasti
muuttuva jarjestelma. Viela on kuitenkin todella paljon opittavaa laitehallintajarjestelmista,
silla tulevaisuudessa taytyy opetella, miten Intune toimii eri kayttojarjestelmien kuin
pelkastaan Windowsin kanssa yhteen. Projektista tulleen tiedon kautta minun on myos
helpompi tulevaisuudessa laajentaa osaamista muihin Microsoftin jarjestelmiin, silla niista on

varmasti apua tulevaisuudessa.
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