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Tassa paivakirjamuotoisessa opinnaytetyossa seurataan identiteetin- ja paasynhallinnan rat-
kaisuihin erikoistuneen IT-ammattilaisen tyoskentelya asiakasprojekteissa. Opinnaytetyo koos-
tuu seka paivittaisista paivakirjamerkinnoista, etta viikoittaisista analyyseista. Viikkoanalyy-
seissa pyritaan aineistoon pohjautuen syventamaan tekijan osaamista jonkin viikon aikana
esille nousseen asian osalta. Paivakirjamerkintoja on tehty kymmenen viikon aikana, 17.8.-
23.10.2020.

Opinnaytetyon tavoitteena on raportoida kirjoittajan tietotaidon kehittymista pilvipalvelussa
toteutetun kayttojarjestelmapohjaisen virtualisointiratkaisun ja siina kaytettyjen teknologioi-
den osalta. Tyossa pyritaan myos loytamaan parannuskohteita ajankayttoon seka kaytettaviin

tyoskentelymetodeihin.
Opinnaytetyon seurantajakson aikana kirjoittajan osaaminen kehittyi usealla osaamisalueella,

varsinkin kehittymistavoitteena olleen virtualisoinnin osalta. Tyoskentelymetodien osalta tar-

keimmat havainnot koskivat oman yrityksen omistamista ja johtamista.
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In this diary-based Bachelor’s thesis, the writer follows the daily activities of an IT consultant
specialized in identity and access management solutions. The thesis consists of daily reporting
and weekly analyses. In the weekly analyses, the author tries to deepen his knowledge on
some issue that has arisen during the week using theory and literature. The diary was kept for
ten weeks, from 17 of August 2020 to 23 of October 2020.

The aim of this thesis study is to report the improvement in the author's know-how on the
operating system based virtualization solutions and technologies. It also aims to find places

for improvements in the use of time and methods of work.

During the study, the level of knowledge was increased in many areas of expertise. Especially
the knowledge and skills in the operating system based virtualizations were highly improved.
The most important findings regarding the working methods were related to business

management.
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1 Johdanto

Tassa opinnaytetyossa seurataan identiteetin- ja paasynhallinnan konsultin arkea eri asiakas-
projekteissa. Paivakirjamuotoinen opinnaytetyo kirjoitetaan aikavalilla 17.8.2020 -
23.10.2020. Opinnaytetyohon liittyva paivakirjan osuus on 50 tyopaivaa eli 10 viikkoa. Paiva-
kirjamuotoisen opinnaytetyon raportointi tapahtuu paivittaisella tyotehtavien kuvaamisella ja
viikoittaisella analyysilla, joissa tarkastellaan tarkemmin mennytta viikkoa lahdeaineistoa

kayttaen.

Tyonantajani on kymmenen hengen, vuodesta 2018 toiminut konsultointiyritys, joka on keskit-
tynyt identiteetin- ja paasynhallinnan ratkaisuihin. Olen yrityksessa myos osakkaana ja yrityk-
semme henkilosto on hyvin kokeneita IT-alan ammattilaisia, joilla kaikilla on yli 10 vuoden ko-
kemus eri tehtavista. Tyoskentelen yleensa erittain itsenaisesti, vaikka samoissa asiakkuuk-

sissa on mukana myos muita yrityksemme edustajia.

1.1 Keskeiset ammattikasitteet

Identiteetin ja paasynhallinta (IAM, Identity and Access Management) - Prosessien, datan ja

teknologian yhteensovittamista siten, etta tarvittavilla kayttajilla/laitteilla/jarjestelmilla on
yksi sahkoinen identiteetti ja roolinsa kannalta oikeat paasyoikeudet informaatioon. (Itewiki
2020)

Mikropalvelu - Ohjelmistoarkkitehtuuri, joka rakentaa sovellusohjelman erillisista palveluista

jakamalla sen pienempiin osiin.

Pilvipalvelu - Pilvipalvelu tarkoittaa toimittajalta ostettua tietotekniikkakapasiteettia, jota
voidaan skaalata kulloisenkin tarpeen mukaan. Kapasiteetti tuetetaan pilvipalvelutoimittajan

konesalissa ja on saavutettavissa verkkoyhteyden yli.

Kontti/kontitus - Kontit ovat standardoitu tapa pakata ohjelmisto siten, etta sita voidaan siir-

taa paikasta toiseen ilman, etta ohjelmistoa tarvitsee muokata. (Wallenius 2019)

Kubernetes - Avoimeen lahdekoodiin perustuva kontitettujen ohjelmistojen automaattiseen

asentamiseen, skaalaamiseen ja hallintaa kehitetty jarjestelma.

Agile - Iteratiivinen menetelma projektinhallintaan ja ohjelmistokehityksen.



2 Nykytilanne
2.1 Nykyinen tyo0 ja osaaminen

Nykyisessa tyossani toimin identiteetin- ja paasynhallinnan seka tietoturvan asiantuntijana
asiakkaiden projekteissa tai osana asiakkaan omille asiakkailleen, sisaisille tai ulkoisille, tar-
joamia kayttopalveluita. Tyonkuvani on hyvin monimuotoinen kattaen muun muassa esiselvi-
tykset toimittajakilpailutuksille, toimittajakilpailutuksien arvioinnin, arkkitehtuurisuunnitel-
mien laatimisen, jarjestelmien, automaation ja raportoinnin kehittamisen, integraatioiden
suunnittelun ja toteutuksen, jarjestelmien toteuttamisen ja kehittamisen, ongelmanselvitte-

lyn seka jarjestelmien taustatukipalvelut.

Asiakkaille toteutettavan konsultoinnin lisaksi toimenkuvaani kuuluu sisaisten jarjestelmien
kehittaminen, yrityksen toiminnan kehittaminen, myynnin tuki uusasiakkuushankinnassa ja

myyntiprojekteissa seka yhteydenpito eri yhteistyokumppaneihin. Yrityksemme on myos ke-
hittamassa omaa pilvipohjaista identiteetinhallinnan ratkaisua, minka kehityksessa olen mu-

kana.

Tyonantajani, jonka osakkaana olen, aloitti toimintansa vuoden 2018 alussa. Yrityksemme
strategia on olla osa asiakkaan omaa organisaatiota ja mahdollistaa asiantuntijuutemme
avulla asiakkaalle paras ratkaisu jokaiseen identiteetin- ja paasynhallinnan tarpeeseen. Asia-
kaskuntamme muodostuu terveydenhuollon, finanssisektorin, teollisuuden seka media-alan
suurista toimijoista, joista varsinkin terveydenhuolto- seka finanssiala ovat varsin tarkasti re-
guloituja ja toimialaan liittyvan lainsaadannon tunteminen on tarkea osa toimintaamme. Kuu-
den osakkaan lisaksi yrityksellamme on talla hetkella nelja tyontekijaa, eli yhteensa tyonteki-
joita on kymmenen. Yrityksen pienen koon takia olemme pyrkineet verkostoitumaan aktiivi-
sesti muiden yritysten kanssa ja olemmekin osa mm. Arvojengi-verkostoa (arvojengi.fi). Ver-
kosto pystyy tarjoamaan asiakkailleen kokonaisvaltaisia toteutuksia, joita tavallisesti vain

vain suurimmat kansalliset ja kansainvaliset IT yritykset pystyvat tarjoamaan.

Paivittainen tyoni koostuu suurimmaksi osaksi arkkitehtuurisuunnittelusta seka jarjestelmien
kehittamisesta. Pilvipalveluiden yleistyminen on tuonut identiteetin- ja paasynhallinnan kai-
ken keskioon, koska palveluiden seka eri jarjestelmien pitaa pystya keskustelemaan keske-
naan tietoturvallisesti usein avoimen internetin yli. Talloin salasanojen ja muiden valtuuk-
sien, seka kayttooikeuksien hallinnan tulee olla keskitetysti hallittua, mahdollisimman auto-
matisoitua ja parhaassa tapauksessa myos helposti raportoitavissa. Jarjestelmat ovat myos
siirtymassa monoliittisista yhden toimittajan jarjestelmista pienempiin, avoimia rajapintoja
tarjoaviin, mutta vain tietyn toiminnallisuuden toteuttaviin palveluihin. Nama palvelut pyri-
taan usein kontittamaan (containerization) esimerkiksi Docker- ja Kubernetes-ohjaisiin alus-
toihin ja naiden palveluiden tietoturvallinen suunnittelu, tunnusten, valtuuksien seka varmen-

teiden hallinta on osa paivittaista tyotani.



Arkkitehtuurisuunnittelun ohella teen paivittain ohjelmistokehitysta, lahinna Java-ohjelmoin-
tikielella, seka kehitan asiakkaan DevOps-kaytanteita ja -palveluita. Toimimme my0s yleisesti

kolmannen tason tukipalveluna kayttopalveluita tuottavien yritysten ja tiimien taustalla.

Teknisen tekemisen lisaksi paivittaiseen tyohoni kuuluu Agile- ja -Lean metodologioiden mu-
kaiset Kanban- ja Scrum-palaverit, erilaiset suunnittelupalaverit seka mm. Change Advisory

Board (CAB) palaverit, dokumentointi ja raportointi.

2.2  Kehittyminen

Jatkuva itsensa ja ammattitaidon kehittaminen on tyossani kriittisen tarkeaa. Asiakkaalla on
oletuksena hyvin korkea odotus osaamistasostani, mika tarkoittaa jatkuvaa uuden opettelua
ja uusimpien tekniikoiden tuntemista. Teknologioiden ja teknisten osaamisalueiden lisaksi
tarvitaan osaamista mahdollisesti asiakkaan toimialasta, erilaisista projektinhallintaan liitty-
vista metodologioista, dokumentointijarjestelmista jne. Vaikka olen erikoistunut identiteetin-
ja paasynhallintaan, tulee minun tyossani osata ja tuntea vahintaan perustiedot lahes kaikista
IT-jarjestelmissa kaytettavissa teknologioista niin kayttojarjestelmien, tietokantojen ja -va-

rastojen, tietoverkkojen kuin pilvipalveluiden osalta.

Koko ajan paivittyvat ja uusiutuvat teknologiat ja standardit vaativat jatkuvaa olemassa ole-
van tiedon ja osaamisen paivittamista ja uuden opiskelua. Tassa auttaa pitka yli 20 vuoden
kokemus erilaisissa IT-alan tehtavissa, mika on luonut vankan osaamispohjan uuden opette-

luun ja omaksumiseen.
2.3 Sidosryhmat tyopaikalla

Tarkeimmat sidosryhmat tyopaikallani ovat lahimmat samoille asiakkuuksille toita tekevat
kollegat, asiakkaiden tekniset asiantuntijat seka projekteissa toimivat asiakkaiden muiden
toimittajien asiantuntijat. Muita tarkeita sidosryhmia ovat mm. asiakkaan IT-johtotehtavissa
toimivat henkilot, ohjelmisto- seka kayttopalvelutoimittajien edustajat, yrityksemme yhteis-

tyokumppanit seka eri viranomaistahot tai valtiolliset toimijat.

Asiakkaiden ymparistot ovat yleensa monitoimittajaymparistoja, joissa eri IT-alan yritykset
toimivat yhteistyossa joko jopa samoissa projekteissa tai eri vastuualueellaan, mutta silti sa-
man IT-infrastruktuurin sisalla. Samoissa asiakasprojekteissa toimivat eri toimittajat ovat
luonnollisesti myos kilpailuasemassa toisiinsa nahden, jolloin henkilokohtaisten suhteiden luo-
minen eri sidosryhmien edustajien kanssa on tarkeaa. Henkilokohtaiset suhteet eri toimijoihin

mahdollistaa avoimen kommunikaatioyhteyden, mika puolestaan parantaa mahdollisuuksia on-



nistuneeseen asiakasprojektiin seka asiakkaan parhaan edun toteutumiseen projekteissa. Ko-
kemukseni mukaan hyvin tehty monitoimittajaprojekti harvoin vahentaa yhdenkaan toimitta-

jan tyomaaraa tulevissa projekteissa.
Sisaisia sidosryhmia ovat esimerkiksi

e Yrityksen tyontekijat
e Yrityksen hallitus
e Yhtiokumppanit

Ulkoisia sidosryhmia ovat esimerkiksi

e Asiakkaat

e Ohjelmistotoimittajat

o Kayttopalvelutoimittajat
¢ Yhteistyokumppanit

o Kilpailijat

e Viranomaiset
2.4 Vuorovaikutustaidot tyopaikalla

Hyvat vuorovaikutustaidot ovat tyossani konsulttina erittain tarkeat. Kommunikointi seka yri-
tyksemme sisalla, etta asiakkaiden ja muiden ulkoisten sidosryhmien kanssa tapahtuu paa-
saantoisesti sahkoisilla viestimilla; sahkopostilla tai eri pikaviestipalveluilla, kuten Whatsapp
tai Skype. Kokoukset jarjestetaan paasaantoisesti Microsoft Teams tai muuta verkkopalaverei-
hin kykenevaa alustaa kayttaen. Perinteinen puhelin on kaytossa harvoin ja se on lahes taysin
korvautunut Skype- tai Teams-puheluilla, jotka mahdollistavat chat- ja ruudunjako-ominai-

suuksineen huomattavasti tehokkaamman yhteistyon.

Kasvotusten tapahtuvaa vuorovaikutusta tai kommunikaatiota on seka sisaisesti etta asiakkai-
den kanssa harvoin. Ennen vuonna 2020 levinnytta koronaviruspandemiaa pyrimme yrityk-
semme sisalla tapaamaan kasvotusten vahintaan kolmesti vuodessa. Henkilostomme on maan-
tieteellisesti hyvin hajallaan ja koska tyo tehdaan lahes 100% asiakkaille, tyoskentelemme
paasaantoisesti joko etana tai asiakkaan tiloissa. Myos asiakkaille tehtavat tyot voidaan
yleensa toteuttaa etana, koska usein esimerkiksi kayttopalveluita tarjoavat yksikot ja/tai toi-

mittajat ovat joka tapauksessa ulkomailla.

Myo0s kielitaito ja ulkomaisten kulttuurien ja tyokulttuurien tunnistaminen ovat tarkea osa
tyossani tarvittavia vuorovaikutustaitoja. Nykyisissa asiakkuuksissani virallisena dokumen-
tointi- ja kommunikointikielena on englanti. Suullinen viestinta tapahtuu mahdollisuuksien

mukaan suomeksi, mutta palavereissa on usein mukana myos ulkomaisia henkiloita, jolloin
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kommunikointi luonnollisesti tapahtuu englanniksi. Kirjallisen ja suullisen kielitaidon lisaksi on

hyva myos ymmartaa eri kulttuurien valisia eroja.
2.5 Kehittaminen

Tyossani pyrin jatkuvasti kehittamaan seka omia etta projektitiimien tyoskentelytapoja. Yri-

tan loytaa uusia parempia tyokaluja tai tapoja tehostaa toimintoja. Tyoskentelen konsulttina
asiakasprojekteissa, joten tyonantajalleni tyotapojen tai tyokalujen kehittamisesta on hyotya
vain valillisesti. Toki asiakastyossa syntyneet hyvaksi havaitut kaytanteet siirtyvat myos tyon-
antajani kayttoon. Myos muut yrityksen tyontekijat tyoskentelevat asiakasprojekteissa, joten
yrityksen kehittaminen tapahtuu yleensa neljan kuukauden valein jarjestettavilla suunnittelu-

paivilla.
2.6 Opinnaytetyon tavoitteet

Taman opinnaytetyon kautta pyrin kehittamaan omaa osaamistani pilvipalveluiden seka Ku-
bernetes- ja Docker-pohjaisten kayttojarjestelmatasoisten virtualisointiratkaisujen osalta.
Opinnaytetyon seurantajakson ajan olen mukana asiakasprojektissa, jossa asiakkaan kansalli-
nen kirjautumispalvelu paivitetaan ohjelmiston osalta uusimpaan saatavilla olevaan versioon,
seka palvelun alusta siirretaan kokonaan pilveen konttiperustaisen virtualisoinnin paalle. Pro-
jekti tulee viemaan suuren osan tyoajastani ja on teknisena ratkaisuna toistaiseksi ainutlaa-

tuinen maailmassa.

Lisaksi pyrin tarkastelemaan ja parantamaan omaa ajankayttoani ja tyoskentelymetodeitani.
Uskon seka paivittaisen raportoinnin etta yhteenvetavan viikkoanalysoinnin auttavan tarkaste-
lemaan tyoskentelytapojani ja kehittamaan omaa tyotani ja mahdollisesti tuomaan uusia kay-
tanteita myos kollegojen seka mahdollisesti asiakkaiden kayttoon. Olen viime aikoina kokenut
haasteelliseksi keskittymista vaativan tyon keskeytymisen palavereiden tai muun hairion takia
ja pyrin taman opinnaytetyon kautta selvittamaan, kuinka paljon tyoajasta kuluu erilaisiin pa-
lavereihin ja niiden aiheuttamiin keskeytyksiin. Pyrin loytamaan ratkaisuja, miten jatkuvat
keskeytykset voitaisiin minimoida ja kuitenkin mahdollistaa ne palaverit, jotka ovat tyon tuot-

tavuuden tai projektin onnistumisen kannalta tarkeita.

3 Paivakirjaraportointi
3.1 Seurantaviikko 1

Viikon tavoitteena on saada rakennettua ja dokumentoitua ensimmainen versio asiakkaan tu-

levasta Kubernetes-pohjaisesta pilvialustalle rakennettavasta sovelluspalvelinratkaisusta.
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Teknologia on minulle verrattain uutta ja ohjelmistotoimittajan ratkaisu on viela Beta-as-
teella, joten joudun keraamaan ja yhdistelemaan tietoa hyvin monista eri lahteista seka mah-
dollisesti lukemaan eri toteutuksien lahdekoodia niilta osin kun se on saatavilla. Palaverien
osalta viikko nayttaa rauhalliselta, mutta on oletettavaa, etta tyolistalle tulee myos kiireelli-

sia tehtavia, joihin ei voi etukateen varautua tai aikatauluttaa.
Maanantai 17.8.2020

Aloitin tyopaivan kaymalla lapi viikonlopun aikana tulleet sahkopostit seka tarkistan kalente-
rin. Yleisesti sahkopostia tulee hyvin vahan, koska suurin osa tyotehtaviin liittyvasta kommu-
nikaatiosta tapahtuu tiketdintijarjestelman kautta. Sahkopostiin tulevat kuittaukset rakenta-
mistani eraajoista nayttavat, ettei ongelmia ole viikonlopun aikana ollut, eika toimenpiteita

niiden osalta tarvita.

Ensimmaisena tyotehtavana, ennen asiakkaan klusterointiratkaisun toteuttamisen jatkamista,
selvitan yhden asiakkaan jo edeltavana perjantaina raportoiman, kayttajan tunnustilaukseen
liittyvan ongelman. Ongelma liittyy toimittamaamme jarjestelmaan, jossa AMK-opiskelijat
voivat tilata tunnukset ennen harjoittelujakson alkamista. Ongelman syy oli, etta koululta kir-
jautumisen yhteydessa tuleva kayttajatieto oli eri kuin mita harjoittelujaksoista saadussa da-

tassa oli, joten opiskelijaa ei loytynyt jarjestelmaan ladatusta datasta.

Taman jalkeen oli mahdollisuus siirtya itse paivan ja viikon paatehtavan pariin. Olin edelli-
sella viikolla aloittanut Kubernetes-klusterin rakentamisen. Olin tehnyt tarvittavat verkot
avauksineen ja reitityksineen, asentanut tietokannan, tehnyt tarvittavat tietoliikenneavauk-
set seka asentanut osan palveluista. Taman paivan tyona oli rakentaa, kayttaen Docker-tyoka-
lua, kontitettu asennuskuva asennettavalle IDM-ohjelmisolle. Ohjelmiston toimittaja tarjoaa
Beta-materiaalissaan valmista Docker-kuvaa, mutta se pohjautuu Docker-kuvaan, joka ei ole
julkisesti saatavilla. Nain ollen asiakkaan nakokulmasta oli turvallisempaa rakentaa alusta lah-

tien oma Docker-kuva, joka voi toimia perustana mm. uusien sovelluskorjausten jakeluun.

Docker-kuvan rakennus onnistui pienten haasteiden jalkeen. Muutama tunti paivasta meni et-
siessa kaikki mahdolliset paivitykset tuotteisiin ja varmistaessa niiden keskenainen yhteenso-
pivuus. Normaalisti tuotteiden asentaminen tapahtuu graafisella asennusohjelmalla, mutta
asennettaessa tuotteita Docker-kuvaan, asennusta varten tulee rakentaa asennuksen para-
metrisoiva tiedosto. Tieto tiedoston sijainnista tiedostojarjestelmassa valitetaan asennusoh-
jelmalle asennusohjelman kaynnistyksen yhteydessa. Tiedostosta on esimerkki beta-materiaa-
lin mukana, mutta parametrit ja niiden oikeat arvot ovat varsin heikosti dokumentoituja.
My0s itse Docker-ohjelmiston kayttaman parametritiedoston, Dockerfile-tiedoston, rakenteen
kanssa oli jonkin verran haasteita ja jouduin kokeilemaan muutaman kerran Docker-kuvan ra-

kentamista ennen kuin se onnistui halutulla tavalla ja myos ohjelmistokorjaukset asentuivat
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halutulla tavalla. Paiva oli loppujen lopuksi hyvin onnistunut ja paasin tavoitteeseeni; Docker-

kuva IDM-jarjestelman asennuksella oli valmis.

Tiistai 18.8.2020

Paivan paatyona oli luoda asiakkaan Kubernetes klusteriin IDM -sovelluspalvelin asennus edel-
lisena paivana rakentamani Docker-kuvan pohjalta. Ohjelmistotoimittaja tarjoaa betavai-
heessa olevan asennusohjeen ja materiaalin itse sovelluspalvelinympariston asentamiseen.
Ohjetta voi kuitenkin kayttaa vain apuna, koska asiakkaan ymparisto tulee olemaan komplek-
sisempi ja asennuksessa on yksityiskohtia, jotka halutaan tehda asiakkaan ymparistoon eri ta-

valla, kuin mita ohjelmistotoimittajan yksinkertaistettu ratkaisu ehdottaa.

Itse sovelluspalvelinymparistd rakennetaan Kubernetes-ymparistoon Kubernetes Operator -oh-
jainohjelmiston avulla, joka on Kubernetes-ohjainohjelmistomallin mukainen ohjelmisto hel-
pottamaan monimutkaisten sovelluspalvelinymparistojen hallintaa Kubernetes-ymparistossa.
My0s tassa ohjelmistotoimittajan tarjoama materiaali tarjoaa vain alustavan suunnan itse
asennuksen tekemiseen. Yksi selkea ongelma materiaalissa oli, etta se pohjautuu vanhaan 2.5
versioon Operator-ohjelmistosta, kun uusin ohjelmistoversio, jota asiakkaan ymparistossa ha-
luttiin kayttaa, oli versio 3. Nain ollen materiaalin mukana toimitetut ohjeet ja valmiit para-
metritiedostot eivat vastanneet uuden version vaatimuksiin. Toinen haaste oli, etta toimi-
tettu materiaali oli asiakkaan itse hallitsemaan Kubernetes-asennukseen, eika laaS-palveluna
toimitettuun Kubernetes -ymparistoon, joka asiakkaalle tulee kayttoon. Ero asennusten teke-
misessa ei loppujen lopuksi ole iso, mutta se tulee huomioida mm. tavassa, jolla tiedostojar-

jestelmat allokoidaan Kubernetes-ymparistojen kayttoon.

Tutkittuani hetken beta-materiaalia valmiiden parametritiedostojen ja asennuspohjien osalta,
paatin, etta on helpompaa kayttaa materiaalia vain apuna ja rakentaa asiakkaalle taysin oma
versio Operator-asennuksesta. Talloin sita voidaan jatkossa raataloida ja paivittaa asiakkaan
tarpeiden mukaan. Itse ohjelmistoa ei tarvitse muuttaa, vain itse palveluiden luomiseen kay-
tettavat scriptit ja asennuspohjat raataloidaan asiakkaan tarpeiden mukaan ja tallennetaan

asiakkaan omaan versionhallintaan.

Otin siis beta materiaalin malliksi ja ryhdyin rakentamaan asiakkaan tarpeiden mukaista
Weblogic Kubernetes Operator -ratkaisua. Kuten edellisena paivana, itse tyo eteni muutaman
iteraation kautta. Jouduin kokeilemaan useamman kerran sovelluspalvelinnympariston luon-
tia, ennen kuin luonti onnistui halutulla tavalla. Onneksi Kubernetes-ymparistossa ymparisto-

jen ja asennusten luonti ja poistaminen on varsin helppoa ja nopeaa.
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Paivan lopulla kollegani soitti ja pyysi minua koodaamaan apukirjaston hanen asiakkaalleen
toteuttaman toiminnallisuuden kayttoon. Kirjaston tulisi lisata ja poistaa kayttajalle identi-
teetinhallintajarjestelmassa myonnetyn sovelluksen ryhmajasenyyksia. Olin jo aikaisemmin
kirjoittanut hyvin samankaltaisen toiminnallisuuden, joten minun oli hyvin helppo ja nopea
tehda kirjastosta uusi yleiskayttoinen versio. Paivan viimeiset kaksi tuntia meni siis Java-koo-

dia kirjoittaessa.

Keskiviikko 19.8.2020

Viikon alku oli ollut hyvin palaverivapaa, mutta keskiviikoksi kalenterissani oli yhteensa kolme
palaveria. Ennen ensimmaista palaveria ehdin kuitenkin viimeistella edellisena paivana aloit-
tamani Java-kirjaston koodaamisen. Itse toiminnallisuuden toteuttaminen ei ollut kovin haas-
teellista. Jonkin verran aikaa meni tarvittavien testien kirjoittamiseen, koska en ollut aikai-
semmin muokannut kayttamaani Maven-pohjaista projektia jarjestelmaintegraatioita varten
ja jouduin lisaamaan uusia riippuvuuksia projektin pom.xml tiedostoon. Lisaksi jouduin lisaa-
maan tarvittavat koodit, jotta saan JUnit-pohjaisissa testeissa tarvittavat integraatiot toimi-
maan ja asiakasyhteydet itse sovelluspalvelimeen ja sovellukseen toimimaan. Olin kuitenkin
toteuttanut saman jo useampaan projektiin, joten kyseessa oli lahinna olemassa olevan koo-
din kopiointia. Totesin, etta voisi olla tarpeellista kirjoittaa useassa projektissa kaytettava
koodi omaksi projektikseen ja julkaista kirjastoksi, joka voitaisiin vain ottaa jatkossa kayttoon

uusissa projekteissa. En kuitenkaan viela ryhtynyt tata toteuttamaan.

Klo 10 alkoi ensimmainen palaveri, jossa tarkastelimme tyokaverini asiakkaalle tuottamaa do-
kumentointisuunnitelmaa. Totesimme, etta suunnitelma oli todella laaja, eika sita sellaise-
naan voi toteuttaa vain identiteetin- ja paasynhallinnan jarjestelman osalta, mutta sen voisi

jalkauttaa osissa asiakkaan eri osastojen kayttoon.

Iltapaivan kaksi palaveria olivat viikoittaisia tyon suunnittelua ja toteuttamista seuraavia pa-
lavereita. Niissa kdymme aina ensin sisaisesti samassa asiakuudessa toimivien tyokaverien
kanssa lapi oman tyotilanteen ja teemme myos suunnitelmaa seuraaville viidelle paivalle. Ta-
man jalkeen kaymme tyotilanteen ja projektien etenemisen lapi yhdessa asiakkaan edustajien
kanssa. Vaikka usein yritan valttaa turhia palavereita, nama saannolliset palaverit ovat osoit-
tautuneet tarpeellisiksi. Palaverit mahdollistavat sen, etta tiedamme, mita kollegoilla ja
myos asiakkaan teknisilla edustajilla on tyonalla ja missa vaiheessa eri tyot ovat, vaikka tyos-

kentelemmekin hyvin itsenaisesti omissa tehtavissamme.

Palavereilta jaaneella ajalla jatkoin Kubernetes-toteutuksen rakentamista. Olin edellisena

paivana saanut rakennettua Kubernetes-ymparistossa toimivan IDM-ohjelmiston asennuksen.
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Itse ympariston ajamisessa oli kuitenkin ongelmaa, koska palveluilla oli vaikeuksia saada yh-
teytta tietokantaan, seka satunnaisesti myos toisiinsa. Vika tietokantayhteyksissa ei kuiten-
kaan toistunut saannollisesti vaan ajoittain yhteydet toimivat. Tarkastelemalla palveluiden

lokeilla nain selkeaa virhetta, joka indikoi, etta tietokannan resurssit eivat olisi riittavat,

mika esti satunnaisesti uusien tietokantayhteyksien muodostamisen.

Ongelma oli loppujen lopuksi tietokannan parametrissa, joka maarittaa kuinka monta asia-
kasistuntoa kantaan voi yhtaaikaisesti tehda. Kasvatin parametrin arvoa ja kaynnistin tieto-
kannan uudelleen. Taman jalkeen tietokantayhteyksissa ei nakynyt ongelmaa. Kuitenkin toi-
nen ongelma, jossa palvelut eivat saa yhteytta toisiinsa, oli jaljella. Koska virheilmoitus tuli
nimenselvityksessa, oletin ongelman olevan Kubernetesin sisaisessa CoreDNS palvelussa,
mutta vika oli liian kireissa verkkomaaritysten suojauslistoissa. Olin rajoittanut tietoliiken-
netta verkkojen valilla liikaa ja saannot estivat mm. DNS-kutsut verkkojen valilla. Vaikka on-
gelman selvittamiseen meni paljon aikaa, oli selvitystyo hyvin opettavaista ja pakotti opiske-

lemaan miten Kubernetesin sisaiset palvelut ja verkot toimivat.

Torstai 20.8.2020

Koska viikko oli palavereiden osalta harvinaisen hiljainen, oli myos koko torstai mahdollista
kayttaa Kubernetes-ympariston rakentamiseen. Olin saanut tietokanta- ja verkko-ongelmat

selvitettya ja paivan tehtavana oli saada palvelut kayntiin ja testattua.

Heti aluksi olikin aika tormata seuraavaan ongelmaan. IDM-jarjestelman kaynnistyksessa suori-
tettava alustus ei selvittanyt oikein Kubernetes-klusterissa kaytettyja palvelunimia. Paadyin
lopulta tutkimaan alustuksen suorittavien Java-luokkien lahdekoodia, saadakseni selville, mi-
ten osoitteen selvitys alustuksen yhteydessa tehdaan. Valitettavasti lahdekoodistakaan ei sel-
vinnyt mitaan syyta ongelmalle. Lisaksi ympariston hallintatyokalulla tehdyt simulaatiot pal-
velunimen hakuun tuottivat oikeat vastaukset, joten en loytanyt mitaan syyta, miksi kaynnis-

tyksen yhteydessa haettu palveluosoite oli vaara.

Paivan lopuksi tein viela asiakkaan tilaamat muutokset asiakkaalle toteuttamani palvelun uu-
teen kayttoliittymaan, joka on asiakkaan testiymparistossa saamassa palautetta liiketoimin-

tayksikoilta.

Perjantai 21.8.2020

Jatkoin edellisena paivana ilmenneen ongelman tutkimista. Loppujen lopuksi en saanut ongel-

maa tuotteen kaynnistyksessa ratkaistua, ja koska halusin paasta ympariston rakentamisessa
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eteenpain, paatin muuttaa kasin IDM-ohjelmiston konfiguraatiota ja merkata kyseinen alus-

tusoperaatio tehdyksi. Taman muutoksen jalkeen palvelu kaynnistyi ilman virheita.

Koska palvelut olivat nyt kaynnissa, oli aika rakentaa tarvittavat verkkopalvelut, jotta palve-
lua paasee testaamaan selainyhteydella. Paatin kayttaa liikkenteen ohjauksen Traefik valitys-
ja kuormanjako-ohjelmistoa, joka on yleisesti kaytetty avoimeen lahdekoodiin perustuva oh-
jelmisto. Treafik-ohjelmiston asentamiseen Kubernetes-ymparistoon loytyy varsin hyva ohjeis-
tus, mutta koska kuormanjakopalveluille maaritelty verkko ei ole julkinen, jouduin kaytta-

maan hetken aikaa ennen kuin sain palvelun varaamaan osoitteen haluamastani verkosta.

Kun sain Traefik-kuormantasauksen varaamaan itselleen osoitteen oikeasta verkosta ja tarvit-
tavat Ingress-saannot maariteltya, oli aika kokeilla eri palveluiden saavutettavuutta. Tassa
vaiheessa tormasin seuraavaan ongelmaan. Kaikki muut palvelut tuntuivat vastaavan oikein,
mutta itse IDM -palvelu ei vastannut palvelun klusteriosoitteella. Palvelu oli paalla ja saavu-
tettavissa suoraan palvelun osoitteesta mutta ei klusteriosoitteella, jota tulisi lilkenteeseen
kayttaa, kun palvelua tuottavia kontteja on ajossa useampia. Tutkin hetken ongelmaa ja huo-
masin, etta klusteriosoitteen palvelulle ei ollut maaritelty yhtaan taustajarjestelmaa. Tausta-
jarjestelmaa ei kuulu maarittaa kasin vaan palvelun tulisi kaynnistyessaan rekisteroida itsensa
klusteriosoitepalveluun. Tama johti minut tutkimaan tarkemmin, missa tilassa mikakin palvelu
nayttaytyy Kubernetes-palvelulle ja selvisi, IDM-jarjestelma ei "kuittaa” olevansa paalla kayn-

nistyksen yhteydessa. Talloin palvelu ei myoskaan rekisteroidy klusteriin.

Viikkoanalyysi 1

Viikko on ollut hyvin tyontayteinen, mutta palavereita on ollut harvinaisen vahan, mika on an-
tanut mahdollisuuden keskittya pitkajanteisesti tehtavana olevan Kubernetes-klusterin raken-
tamiseen. Useina viikkoina palavereita on ollut paivittain ja varsinkin ongelmanselvitystilan-
teessa tai uutta koodia kirjoittaessa ne helposti katkaisevat keskittymisen. Lisaksi viikon ai-
kana on tullut erityisen vahan kiireellisia halytystoita tai muita keskittymisen katkaisevia hai-

rioita.

Vaikka palaverit ja kiireellisesti hoidettavat tyot, jotka tulevat tiketointijarjestelman tai sah-
kopostin kautta tai mahdollisesti suoraan puhelimella tai Skypella, ovat osa tyotani, niiden
vaikutus tyotehoon silloin, kun tyo on keskittymista vaativaa, on suuri. Keskeytysten aiheutta-
mat aikahavikit, joille psykologit ovat antaneet nimen cognitive switching penalty (Samma-
listo 2017, 20), aiheuttavat tieto- ja ajatustyolaisille paivittain jopa yli kahden tunnin tuotta-
vuuden menetyksen (Spira & Feintuch 2005, 10). Lisaksi on tutkittu, etta keskeytyksista toipu-

minen vie sita kauemmin, mita haastavampi keskeytetty tehtava on (Sammalisto 2017, 20).
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Itse huomaan tuottavuuden merkittavan kasvun niilla viikoilla, joilla ei ole palavereita tai

muita keskeytyksia.

Viikko on ollut hyvin opettavainen, koska Kubernetes seka Kubernetes Operator ovat minulle
ohjelmistoina melko uusia, jolloin tehtavien suorittaminen on usein vaatinut dokumentaation
lukemista seka eri komponenttien toiminnallisuuksien tutkimista kayttaen olemassa olevaa
dokumentaatiota, internetista [Ooytyvia blogi yms. kirjoituksia, lahdekoodia tai vain puhtaasti
kokeilua eri parametrien vaikutuksista. Lisaksi oman haasteen tuo pilvialusta, jossa Kuberne-
tes master-palvelut tuotetaan palveluna, mika muuttaa joissain tapauksessa tapoja, miten

operaatioita ja rutiineja suoritetaan.

Kaikkein opettavaisinta viikossa ovat olleet eri ongelmatilanteet, joiden tutkimisessa ja sel-
vittamisessa joutuu todella tutkimaan, miten eri komponentit toimivat. Esimerkiksi ilman on-
gelmia nimenselvityksessa, olisin tuskin kayttanyt aikaa selvittaakseni taysin, miten Kuberne-
tesin sisainen DNS palvelu toimii, ja miten sita ja siina olevia ongelmia on mahdollista selvit-
taa. Ilman verkko-ongelmia en olisi joutunut tutkimaan miten Kubernetesin sisainen verkko

rakentuu ja miten verkkosegmentteja allokoidaan eri palveluiden kayttoon.

Kubernentes ei itsessaan tuota DNS tai verkkopalveluja vaan vain maarittaa vaatimukset,
jotka palvelun pitaa toteuttaa (Kubernetes Authors 2020). Kubernetes ajoymparistossa maari-
tetaan, mita kunkin palvelun toteuttamaa kirjastoa kaytetaan. Asikkaan pilvipalvelutoimitta-
jan ymparistossa nimenselvityspalvelut tuotetaan CoreDNS-ohjelmiston avulla, kun taas verk-
kopalvelut toteutetaan yleisesti kaytossa olevalla Flannel-ohjelmistolla. Nain ollen ongelman
selvityksessa ei riita pelkastaan Kubernetes dokumentaation lukeminen vaan on myos luettava
kaytettavien komponenttien dokumentaatio. Varsinkin verkkototeutuksen tutkiminen oli hyvin

antoisaa.

3.2 Seurantaviikko 2

Viikon tavoitteena on jatkaa asiakkaan Kubernetes-ympariston rakentamista. Edellisella vii-
kolla olin saanut asennettua tarvittavat sovelluspalvelin-tuotteet Kubernetes klusteriin, mutta
palvelu ei ollut viela kaikin puolin kunnossa. Koska asiakkaan tekniset edustajat seka samoissa
projekteissa tyoskentelevat kollegani ovat palanneet lomilta, on oletettavaa, etta viikosta ei

tule yhta rauhallinen kuin edellisesta.
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Maanantai 24.8.2020

Aloitin maanantain kaymalla lapi viikonlopun aikana tulleet sahkopostit. Viikonlopulta ei ollut
kovin montaa postia ja automaattisista ajastetuista ajoista ei ollut tullut virheita. Heti aamu-
paivalla asiakas kuitenkin raportoi ongelmia kirjautumisissa yhteen jarjestelmaan. Jarjestel-
man kayttajat ovat ammattikorkeakouluopiskelijoita ja paasevat kirjautumaan jarjestelmaan
omilla koulujensa tunnuksia. Raportoidut ongelmat eivat liittyneet vain tiettyyn oppilaitok-
seen vaan niita oli raportoitu useista eri kouluista. Kavin raportoidut ongelmat, joista vanhim-
mat olivat jo elokuun alusta, lapi yksitellen tarkistamalla lokit seka kirjautumisjarjestelmasta
etta itse jarjestelmasta, johon opiskelijat yrittivat kirjautua. Osa ongelmista oli jo ratkenneet
ja opiskelija oli paassyt jarjestelmaan uudella yrittamisessa. Yhdessa tapauksessa selvisi, etta
ongelman ratkaistakseni, kirjautumisjarjestelmaan tulisi lisata uusi integraatio Tampereen
yliopistojen yhteiselle TUNI-kirjautumisjarjestelmalle. Raportoin ongelman palvelun yllapi-

dosta vastaavalle taholle ja annoin ohjeet, kuinka uusi integraatio tulisi lisata.

Viela ennen itse paivan paatyota, selvittelya miksi IDM-jarjestelma ei vahvista olevansa kayn-
nissa, autoin kollegaani edellisella viikolla kirjoittamani kirjaston kaytossa. Selvisi, etta IDM-
jarjestelma ei osannut kasitella oikein kirjaston kutsussa annettujen muuttujien kuvauksia,

jos niissa oli rivinvaihto. Ongelma oli helppo ratkaista, rivinvaihdot poistettiin muuttujan ku-

vauksesta ja nyt muodostetun luokan kaantaminen onnistui.

Iltapaivalla oli aikaa tutkia, miksi IDM-ohjelmisto ei kaynnistyessaan raportoinut oikeellisesti
tilaansa, mika esti palvelun kayttamisen klusteriosoitteella. Paatin tehda vertailun ohjelmis-
ton edellisen version ja uusimman asentamani version valilla. Selvisi, etta edellisessa versi-
ossa kutsua ReadyApp-rajapintaan, johon vahvistus paalla olosta kaynnistyksen jalkeen teh-
daan, tehtiin mutta uudessa versiossa naita kutsuja ei ole ollenkaan lahdekoodissa. Kavin
viela varmuudeksi lapi koko uuden version lahdekoodin, mutta nayttaa silta, etta kutsua ei

tehda mistaan muustakaan luokasta. Minun pitaa raportoida tama ohjelmiston toimittajalle.

Vaikka tuotantoymparistossa klusteriosoitetta tulee voida kayttaa ja ongelma pitaa saada kor-
jattua ennen sita, pystyn kuitenkin jatkamaan asennuksia ohjaamalla liikenteen suoraan yh-
teen ohjelmistoa ajavista palvelimista. Loppupaivan aikana varmistin, etta pystyn kutsumaan
kaikkia haluamiani palveluita Traefik-kuormanjaon lapi, seka suunnittelin eri dokumentaati-
oita kayttaen, miten tarvittavat Ingress-saannot tulee toteuttaa ja miten olisi paras nostaa

palvelut saavutettavaksi julkisesta verkosta.
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Tiistai 25.8.2020

Sain aamulla kuittauksen, etta eilen tekemani tyopyynto uuden integraation lisaamisesta tun-
nistuspalveluun tuli valmiiksi. Tunnistautuminen TUNI-palvelun kautta oli nyt mahdollista,
mutta minun piti viela lisata se web-kayttoliittyman valikkoon, ennen kuin se olisi opiskelijoi-
den kaytettavissa. Muutos itsessaan oli hyvin pieni, vain kahden rivin lisaaminen JSP-tiedos-
toon, asennettavan WAR-tiedoston uudelleen paketointi seka asennus tuotantopalvelimille.

Asennuksen jalkeen varmistin, etta muutokset siirtyivat asiakkaan versionhallintaan.

Aamulla sain tyopyynnon tutkia ongelmaa, jossa kirjoittamani ja hallinnoimani palvelu ei an-
tanut oletettua vastausta kyselyyn. Vika ilmeni asiakkaan testiymparistossa, jossa on tehty
massiivisia datansiirtoja, kun tuotantodataa on kopioitu testijarjestelmaan. Selvisi etta kayt-
taja, jonka tietoja haettiin, ei loytynyt kuin toisesta tietolahteesta. Siirsin tyopyynnon eteen-
pain datan siirrosta vastaavalle taholle, joka vahvisti nopeasti, etta datansiirroista johtuen

tiedon synkronointiajot olivat olleet alhaalla jo jonkin aikaa.

Iltapaivasta minulla oli hetki aikaa jatkaa Kubernetes-klusterin rakentamista. Palvelut olivat
nyt saavutettavissa Traefik-kuormanjaon kautta mutta ne piti myos saada nakymaan ulkoverk-
koon, jotta pystyn kirjautumaan jarjestelman web-pohjaisiin kayttoliittymiin. Mahdollisia rat-
kaisuja palvelujen saavuttamiseen oli useita, mutta paatin lopulta allokoida uuden julkisia IP-
osoitteita jakavan verkon ja siirtaa kuormanjaon talle verkkoalueella. Nain palvelu oli mah-
dollista saavuttaa suoraan omalta tyoasemaltani, vain tekemalla palomuuriin tarvittavat
avaukset. Yksi vaihtoehto olisi mm. http liikkenteen tunnelointi SSH-yhteyden yli. Traefik-kuor-
mantasaus perustuu kuitenkin yleensa http pyynnossa lahetettavaan Host-muuttujan arvoon ja
arvelin, etta SSH tunnelointi osoittautuisi hankalaksi varsinkin silloin kun muidenkin pitaisi

paasta kayttamaan palvelua.

Kun olin saanut kuormanjaon siirrettya uudelle verkkoalueelle ja palvelulle julkisen IP-osoit-
teen, paasin testaamaan itse palveluun kirjautumista. Palvelu oli saavutettavissa selaimella,
mutta se ei kuitenkaan ollut viela maaritelty kayttamaan TLS salausta ja HTTPS protokollaa,
joten en voinut kirjautua sisaan. Muutoin kayttajatunnus ja salasana olisi liikkunut selkokieli-
sena internetin yli. Aivan paivan lopuksi ehdin viela tutkia dokumentaatiota ja etsia parasta

tapaa toteuttaa liikenteen salaus.

Keskiviikko 26.8.2020

Ennen paivan palavereita lisasin Kubernetes-ympariston kuormantasaukseen TLS-salauksen ja
lisasin ingress-maarityksen, joka kaantaa http kutsut kayttamaan salattua https liikennetta.

Varmenteen luomisen jalkeen pystyin lisaamaan sen Kubernetes klusterin konfiguraatioon ja
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ottamaan sen kayttoon palvelun ingress-maarityksissa. Nain paasin vihdoin testaamaan palve-
lun kayttoa ja kirjautumista selaimella. Koska minulla oli nyt valmis rakenne ja valmiit YAML
tiedostopohjat kuormanjakopalveluiden konfigurointiin, minun oli helppo lisata kuormanjako
myos aikaisemmin asennettuun kirjautumispalveluun. Asennukset alkavat siis olla valmiina ja

voin siirtya tyossani enemman palvelujen konfigurointiin ja integrointiin.

Paivan aikana oli myos kolme palaveria, joista ensimmainen kasitteli viime viikolla ensimmai-
sen kerran kasiteltya dokumentointisuunnitelmaa. Nyt mukana oli my0s asiakkaan edustajia,
mutta konkreettisia paatoksia asian suhteen ei viela tehty. Lisaksi iltapaivalla oli viikoittaiset

tyon seuranta- ja suunnittelupalaverit.

Viimeiset tunnit tyopaivasta kaytin seuraavien tehtavien suunniteluun, seka rakentamieni
scriptien ja konfigurointitiedostojen jarjestelyyn. Nyt rakenteilla oleva Kubernetes ymparisto
on vain proof-of-concept (PoC) kayttoon ja varsinaiset ymparistot tullaan rakentamaan PoC -

ympariston rakennuksessa saatujen kokemusten pohjalta.

Torstai 27.8.2020

Paivan ensimmaisena tyona lisasin viela yhden uuden integraation asiakkaan kirjautumispalve-
lun luotettuihin tunnistautumislahteisiin. Integraatio oli vastaava, kuin tiistaina tehty integ-

raatio TUNI tunnistuspalveluun, talla kertaa vain LAB ammattikorkeakoululle.

Integraation toteuttamisen jalkeen ehdin alustavasti suunnitella http-palvelin asennusta Ku-
bernetes-ymparistoon, ennen kuin paivan ensimmainen palaveri alkoi. Http-palvelin tarvitaan,
jotta liikenne palveluihin saadaan suojattua kirjautumispalveluna kaytetyn ohjelmiston kir-
jautumisella. Ohjelmistotoimittaaja ei tarjoa http-palvelinohjelmistosta omaa valmista
Docker-kuvaa, mutta jakaa Github -palvelussa tiedostoja, joita voidaan kayttaa oman Docker-
kuvan rakentamiseen. Hain scriptit Github versionhallintapalvelusta, mutta huomasin nope-
asti, etta scripteja ei voi kayttaa sellaisenaan, vaan joudun tekemaan scripteihin muutoksia

ja tekemaan niista asiakkaan kayttoon omat versiot.

Paivan ensimmainen palaveri koski asiakkaan DevOps -ohjeistuksen analysointiprojektia. Asi-

akkaan DevOps -ohjeistus ja saannosto on muutaman vuoden vanha ja kollegani tekee analyy-
sia selvittaakseen, milta osin sita tulisi paivittaa ja miten asiakkaan uudet pilviymparistot tu-
lisi ottaa huomioon suunnitelmassa. Palaverin jalkeen autoin tyokaveriani selvittamaan ongel-
maa asiakkaan testiymparistossa, jonne han on viemassa uutta ominaisuutta jarjestelman au-

tomaattiseen tilin provisiointirutiineihin.
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Iltapaivan kaytin Docker-kuvan rakentamiseen http-palvelin ohjelmistosta. Kuvan rakentami-
nen ei itsessaan ollut kovin haastavaa, suurin ongelma oli Dockerfile-tiedoston ENV paramet-
rin kaytossa. Sain paivan paatteeksi, ennen yrityksemme sisaista palaveria, Kubernetes asen-
nuksen peruskonfiguraation valmiiksi ja http-palvelut kayntiin. Sisaisessa palaverissa kavimme

nopeasti lapi eri asiakkuudet, seka suunnitelmaa yrityksemme verkkosivujen paivityksesta.

Perjantai 28.8.2020

Perjantaina jatkoin http-palvelimen asennusta Kubernetes-klusteriin edellisena paivana ra-
kentamani Docker-kuvan pohjalta. Perusasennus oli aikaisemman kokemuksen pohjalta helppo
saada tehtya, mutta itse Apache-pohjaisen palvelimen konfiguraatio vaati tarkempaa suunnit-
telua. Olin alun perin ajatellut, etta konfiguraatio tulee jaetulle levylle ja se otetaan kayt-
toon jokaiselle palvelua pyorittavalle Kubernetes PODille. Hetken testailtuani ja kirjoitettuani
palvelun rakentavaa scriptia, totesin etta oli toimintavarmempaa ja yksinkertaisempaa alus-
taa koko Oracle HTTP Server -instanssi kaynnistyksen yhteydessa ja hakea ennen palvelun
kaynnistymista tarvittava konfiguraatio joko palvelimien valilla olevalta jaetulta levylta tai
mahdollisesti myohemmassa vaiheessa versiohallinnasta tai muusta kanavasta. Nain voisin mo-
nistaa ymparistoja tarpeen ja palvelun kuorman mukaan ja konfiguraatio jokaisessa palvelua
pyorittavassa PODissa olisi identtinen. Toteutin konfiguraation versioinnin toistaiseksi kaytta-
maan PODille ymparistomuuttujana valitettavaa julkaisunumeroa ja kirjoittamani palvelun
alustuksessa ajettava scripti purkaa automaattisesti julkaisunumeron mukaisen konfiguraation

kaynnistyksen yhteydessa.

Myohemmin paivalla oli verkkopalaveri asiakkaan DevOps-hankkeen seuraavista vaiheista. Mu-
kana oli talla kertaa myos asiakas, jolle esittelimme kartoitusprojektissa loydetyt l0ydokset ja

sovimme projektin seuraavista askeleista.

Aivan paivan lopulla kollegani soitti ja pyysi muutosta aikaisemmin kirjoittamaani koodiin. Ta-

man toteuttaminen jai kuitenkin ensi viikkoon.

Viikkoanalyysi 2

Kulunut viikko on tuntunut hyvin kiireiselta. Kuten oletin, palavereita oli edelliseen viikkoon
verrattuna enemman, mika aiheuttaa jonkin verran ongelmia keskittymiseen. Vaikka palaverit
ovat osa tyotani, kun teen keskittyneesti ongelmanratkaisua tai luon uutta, on todella vaikea

irrottautua kasilla olevasta tyosta ja keskitettya lasnaolevasti palaverin aiheeseen.
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Asiakkaan Kubernetes-ympariston rakentaminen on todella mielenkiintoinen projekti, mutta
samalla hyvin haastava, koska vastaavaa ei mahdollisesti ole kukaan aikaisemmin tehnyt. Nain
ollen en voi tukeutua suoraan olemassa olevaan ohjeistukseen vaan joudun jatkuvasti pohti-
maan erilaisia ratkaisumalleja ja usein yrityksen ja erehdyksen kautta loytamaan toteutusta-
van, johon olen tyytyvainen ja jonka uskon toimivan myos jatkossa. Nain ollen tyo on myos
hyvin opettavaista ja opin jatkuvasti uutta Kubernetesin toiminnasta ja mahdollisuuksista. On
hyvin palkitsevaa huomata, etta pystyn Kubernetesin osalta koko ajan nopeammin ja nopeam-
min toteuttamaan haluamani palvelut ja suunnittelemaan jo etukateen paremmin, miten ha-

luan palvelut toteuttaa.

Kun olen saanut nyt peruspalvelut asennettua, alan miettimaan myos palvelun tietoturvaa.
Liikenne itse julkaistavaan palveluun tulee olemaan vain salattua TLS liikennetta, eika palvelu
tarjoa mitaan kaytettavaa rajapintaa ulospain. Silti mm. Kubernetes-noodien ja PODien, seka
verkon tietoturva tulee olla kunnossa. Kubernetesin tietoturvaa on kasitelty mm. Kuberne-
tesin ”Securing a Cluster” kappaleessa (Kubernetes Authors 2020), jossa listataan useita suo-
jattavia komponentteja. Naista tarkein on palveluiden valisten yhteyksien rajoittaminen, joka

voidaan toteuttaa klusterin sisalla verkkorajoituksilla (network policies).

Kubernetes ei oletuksena rajoita PODien valista liikennetta, eika pilvipalvelutoimittajan kayt-
tama Flannel-verkkoratkaisu tue verkkorajoitusten maarittamista (Oracle 2020a). Jotta verk-
korajoitukset saadaan kayttoon, tulee palveluun asentaa jokin Kubernetesin tukema verkko-
ratkaisu, joka tulee myos verkkorajoituksia. Pilvipalvelutoimittajan dokumentaatio mainitsee
esimerkkiratkaisuna Calicon, joka on avoimeen lahdekoodiin perustuva laajasti kaytetty tieto-
turvaratkaisu kontitetuille jarjestelmille. Tassa esimerkkiratkaisussa Calico asennetaan Flan-

nel-verkkoratkaisun rinnalle mahdollistamaan verkkorajoitusten maarittamisen.

Lisaksi tulee pohtia Kubernetes klusteriin tallennettujen valtuutuksien salaamista. Pilvipalve-
lutoimittajan ymparistossa valtuuksien salaaminen tapahtuu maarittamalla klusterin perusta-
misen yhteydessa, etta Kubernetes etcd-palveluun talletetut avain-arvo parit salataan (Oracle
2020a). Salaus tapahtuu kayttamalla Oracle Infrastructure Vault -palvelua, joka tarjoaa FIPS
140-2 tason suojauksen valtuuksille (Oracle 2020b).

Vaikka ymparisto alkaa alustan osalta olla melko valmis, on itse palveluiden toteuttamisessa
viela paljon tyota. Nyt tarkastelemalla kuluneen viikon tyopanosta, voidaan todeta, etta olisi
projektissa hyva olla myos toinen henkilo auttamassa suunnittelussa ja opponoimassa tehtyja
ratkaisuja. Olen dokumentoinut itselleni muistiin kaikki komennot ja suuri osa ympariston
pystyttamiseen tarvittavista komennoista on joko valmiina scripteina tai YAML-tiedostoina,
joten palvelun uudelleen pystyttaminen tulisi onnistua helposti. Kuitenkaan kaikkea matkan-
varrella opittua ei voi dokumentoida eika pystytyksen aikana syntynytta tietotaitoa voida siir-

taa. Palvelu ja sen kayttamat tekniikat ovat varsin uusia ja pelkastaan niiden opiskeluun on
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mennyt paljon aikaa. Opiskelu pelkastaan ohjekirjojen avulla harvoin ilman selkeaa paamaa-
raa lopputuloksesta on harvoin tuottavaa. Sen sijaan tekemalla oppiminen ja varsinkin ongel-
mien selvittaminen on hyvin opettavaista ja pakottaa tutkimaan asioita pintaa syvemmalta.
Ratkaisu tahan voisi olla vaikka muutaman kerran viikossa tehtavat tiedonsiirtopalaverit, jossa
voisin esitella rakentamaani ymparistoa kollegoille ja vastailla mahdollisesti esiin nouseviin
kysymyksiin. Samalla voisimme my0s keskustella arkkitehtuurisista ratkaisuista, joille olisi
hyva saada arviointi ennen kuin palvelu on rakennettu turhan pitkalle ja tehtyja valintoja on
vaikea muuttaa. Hiljaisen tiedon siirtymiseen ja ongelmiin palaan viela myohemmin seuranta-

jakson aikana.

3.3  Seurantaviikko 3

Viikon tavoitteena on saada asiakkaan Kubernetes-ympariston perusasennukset valmiiksi ja
siirtya tekemisessa konfiguraation ja integraation toteuttamiseen. Suurin osa ohjelmistoista
alkaa olla asennettu ja valmiina monistettavaksi ja integroitavaksi. Viikon aikana tulisi tuot-
taa myos asennuksessa saatujen kokemusten pohjalta tarkempi arkkitehtuurisuunnitelma,

jonka pohjalta asiakas voi tilata tarvittavat resurssit pilvipalvelutoimittajalta.

Maanantai 31.8.2020

Aloitin paivan skannaamalla pikaisesti viikonlopun aika tulleet sahkoposti, automaattiset vies-
tit eri jarjestelmista seka mahdolliset virheilmoitukset kirjoittamistani automaatioista. Vii-
konlopun aikana oli tullut muutama virheilmoitus kayttajien luonnista yhden jarjestelman
osalta. Vika on jarjestelman, jonne kayttaja luodaan, sisaisessa toiminnassa. Oikeasti kayt-
taja tulee luoduksi jo ensimmaisella yrityksella, mutta koska jarjestelma palauttaa virheil-
moituksen, tulee kayttajan luonti lahettaa uudelleen, jotta kayttooikeudet tulevat kuntoon.
Vian korjaus olisi mahdollista automatisoida, mutta vika ilmenee harvakseltaan ja olen pita-

nyt turvallisempana tehda uudelleenlahetykset manuaalisesti.

Kun olin saanut viikonlopun aikana ilmenneet ongelmat selvitettya, tein kollegani perjantaina
tilaamat muutokset aikaisemmin kirjoittamaani koodiin. Muutokset olivat hyvin helppo toteut-
taa ja vaati vain muutaman rivin kommentoinnin lahdekoodissa. En poistanut itse riveja lah-
dekoodista, koska on hyvin mahdollista, etta ne tarvitaan takaisin myohemmassa vaiheessa.
Versionhallinta toki itsessaan olisi tallettanut muutoksen ja vanhan koodin olisi voinut tuoda

myohemmin sielta, mutta paadyin kuitenkin vain kommentoimaan koodin poiston sijaan.

Aamun rutiinioperaatioiden jalkeen jatkoin http-palvelinasennuksen konfigurointia Kuberne-

tes-klusteriin. Olin jo perjantaina aloittanut tarvittavien scriptien ja rutiinien kirjoittamista,
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jotta saan palvelun alustettua kaynnistyksen yhteydessa. Alustuksessa palvelun konfiguraatio
haetaan versioidusta hakemistorakenteesta ymparistomuuttujana annetun julkaisunumeron
mukaan. Samalla tein uudet varmenteet palvelun kayttoon, koska huomasin, etta vanhasta
asiakkaan testiymparistosta kopioituja varmenteita ei pystynyt kayttamaan uudessa sovellus-
palvelinversiossa. Vanhat varmenteet kayttivat viela MD5 algoritmia varmenteen allekirjoitta-
miseen, mita ei pideta enaa tietoturvallisena. Lisaksi niista puuttui Subject Alternative Name
(SAN) laajennus, joka tarvitaan nykyisia selaimia varten. Uusimmat selainversiot eivat ole
enaa hetkeen luottaneet pelkastaan varmenteen Distinquished Name (DN) tietoon, vaan vaati-
vat, etta varmenteen SAN attribuutissa valitetty palvelunimet sisaltavat osoitteen, jolla selain

palvelua kutsuu.

Palvelua rakentaessa ilmeni myos muutama konfiguraation kopioinnissa vastaan tullut on-
gelma. Olin kirjoittanut konfiguraation kopioimisen palvelun luomisen ja kaynnistamisen va-
liin, mutta silti palvelun kaynnistaminen ylikirjoitti osan konfiguraatiosta oletustiedostoilla.
Olisin voinut avata kaytetyn http-palvelinohjelmiston ohjekirjan hieman aikaisemmin, koska
parin tunnin tutkimisen jalkeen totesin kyseessa olevan dokumentoitu ominaisuus; instanssin
konfiguraatio alustetaan kaynnistyksen yhteydessa uudelleen. Ratkaisin ongelman muutta-
malla scripteja kopioimaan jarjestelmakohtaisen konfiguraation seka palvelun peruskonfigu-
raation, etta instanssin konfiguraation paalle. Nyt http-palvelimen -perusasennus alkaa olla
valmis ja palvelu lataa tarvittavat varmenteet, staattisen sisallon seka konfiguraation auto-
maattisesti kaynnistyksen yhteydessa. Seuraavaksi voin alkaa keskittymaan itse konfiguraation

sisaltoon ja palveluiden integraatioon.

Paivan lopuksi oli viela asiakkaan Change Advisory Board (CAB)-palaveri, jossa kaydaan lapi
kaikki asiakkaan tuotantoymparistoon tulevat muutokset. Jokaisesta tuotantoympariston muu-
toksesta tulee olla taytettyna muutosilmoitus, joka palaverissa kaydaan lapi ja hyvaksytaan
kaikkien palvelun tuottamiseen osallistuvien tahojen toiminnasta. CAB-palaverit ovat tar-
keita, vaikka omia muutospyyntoja ei kasittelyssa olisikaan. Ne mahdollistavat varhaisen
puuttumisen muutoksiin, jotka esimerkiksi vaikuttavat omiin projekteihin, mahdollistavat pa-
remman aikataulutuksen muutoksille ja ylipaatansa monitoimittajaymparistossa mahdollista-

vat tiedonvaihdon eri toimittajien ja projektien valilla.

Tiistai 1.9.2020

Olin purkanut ja perannut sahkopostit jo illalla ja yon aikana ei ollut tullut sahkoposteja,
jotka tarvitsivat reagointia. Heti aamusta sain soiton asiakkaalta, joka pyysi toteuttamaan Kkir-
jautumisen ohjauspalvelun asiakkaan uuteen sahkoiseen palveluun. Ohjauspalvelua voidaan

kayttaa hyppypalveluna, pakottamalla kayttajan ensin tunnistautumaan halutulla tavalla ja



24

ohjaamalla kayttaja tunnistautumisen jalkeen itse palveluun. Olen toteuttanut vastaavia hyp-
pypalveluita jo useita, joten itse tyo oli lahinna jo rakennetun toiminnallisuuden monista-
mista. Ohjaus toteutettiin aluksi vain asiakkaan QA-ymparistoon, tuotanto tultaisiin toteutta-
maan myohemmin. Huomasin samalla, etta olin unohtanut kokonaan dokumentoida kevaalla
toteuttamani vastaavan palvelun. Nama tyopyynnot tulevan usein epavirallisia reitteja ja var-
sinkin alempiin ymparistoihin toteutetut muutokset jaavat helposti dokumentoimatta. Jat-
kossa aion panostaa, etta myos pienet muutokset tulevat dokumentoitua ja tiketoitya. Tama
parantaa myos tuotantoonsiirtoprosessia, koska kaikki muutokset ovat versionhallinnassa ja

dokumentoituna asiakkaan dokumentointijarjestelmaan.

Loppupaivan kaytin asiakkaan Kubernetes-ympariston edistamiseen. Monistin aikaisemmin
tehdyn konfiguraation uudelle palvelulle seka kirjoitin scripteja versioidun konfiguraatiopake-
tin rakentamiseen ja sijoittamiseen klusteriymparistoon. Aloin myos rakentamaan asiakaskoh-
taista konfiguraatiota Kubernetes-palvelussa ajettavaan kirjautumispalveluun ja varmistin,

etta eri komponentit voivat kutsua toisiaan oikeilla palvelunimilla.

Palvelun verkkokonfiguraatio vaatii viela suunnittelua. Aluksi palveluun suunnittelema
Traefik-kuormanjako-ohjelmisto ei ehka kuitenkaan ole tarpeellinen, koska kaikki liikenne tu-
lee kuitenkin ohjata kulkemaan http-palvelinohjelmiston kautta. Nain ollen Traefik-ohjelmis-
ton tarvitsisi ohjata liikennetta vain yhteen palveluun ja talloin kuormantasaus voidaan hoitaa
pilvialustan kuormantasaus ohjelmistolla. Tama vaatii viela pohdintaa ja testaamista, mutta
ennen kuin palvelua voidaan testata pitaa loput komponentit saada asennettua ja konfiguroi-

tua.

Keskiviikko 2.9.2020

Paivalle oli allokoitu useampi palaveri, joista ensimmainen alkoi jo heti yhdeksalta. Kavimme
aamulla lapi asiakkaan dokumentointimallin suunnitelmaa, miettien mika suunnitellusta doku-
mentaatiosta on tarpeellista, mita voidaan yhdistaa seka mista nakokulmasta rakennetta kan-

nattaisi lahtea toteuttamaan.

Dokumentoinnin ongelmana on, etta liian tarkalle tasolle vietyna se usein vanhenee hyvin no-
peasti. Tarkan dokumentoinnin jatkuva paivittaminen on tyolasta ja vaatii myos sitoutumista
kaikilta dokumentointiin osallistuvilta tahoilta. Yleensa pyrin itse dokumentoinnissa tekemaan
mahdollisimman yleiskayttoista ohjeistusta ja viittaamaan mm. ohjelmistotoimittajan doku-
mentaatioon tarkkojen komentojen antamisen sijaan. Palveluiden konfiguraatiota ei yleensa
kannata dokumentoida. On huomattavasti hyodyllisempaa kayttaa esimerkiksi versionhallintaa
muutosten seuraamiseen ja esimerkiksi itse konfiguraatiotiedostoa arvojen dokumentointiin.

Toisaalta liian yleisella tasolla tehty dokumentointi aiheuttaa helposti virheita tai hidastaa
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tehtavien tekemista, koska dokumenttia kayttaa mahdollisesti joku, joka ei omaa niin syval-
lista tietamysta tuotteen toiminnasta tai asiakkaan ymparistosta. Yleisesti tieto tulisi olla vain
yhdessa paikkassa. Adam Scott (2018) listaa hyvia saantoja tehokkaaseen dokumentointiin ar-
tikkelissaan O’Reilly verkkopalvelussa. Scottin (2018) mukaan dokumentaation tulisi olla mm.
selkeaa, helposti loydettavaa ja paivitettavaa, enka ole ollenkaan varma toteutuuko se suun-
nitellun dokumentaatiorakenteen kautta. Emme edelleenkaan paasseet loppuun dokumentoin-
nin tilan arvioinnissa tehtyjen huomioiden kasittelyssa, mutta paapiirteiden tavoitetila alkaa

Oytya.

Iltapaivan palaverit olivat jokaviikkoiset tyon seurantaan liittyvat palaverit. Nyt kaikki projek-
tissa olevat henkilot ovat palanneet lomalta, joten palavereihin meni enemman aikaa kuin
edellisilla viikoilla. Voisi olla hyva, etta palavereihin otettaisiin tiukempi Agile Daily Scrum -
mallin mukainen linja ja mahdolliset ronsyt ja keskustelut pyrittaisiin minimoimaan. Nain pa-

laverit pysyvat varmemmin aikataulussa.

Kubernetes-ympariston osalta keskityin tanaan kuormantasausohjelmiston konfigurointiin,
seka mm. asiakkaan kayttoliittymien siirtamiseen palveluun. Kayttoliittymia varten lisasin
palveluun erillisen Apache Tomcat -sovelluspalvelinasennuksen. Tama ei luultavasti ole lopul-
linen ratkaisu erillisten web-kayttoliittymien ajamiseen vaan ne tullaan mahdollisesti muutta-
maan itsenaisesti ajettaviksi komponenteiksi esimerkiksi Spring Boot Java-kehysta hyvaksi-
kayttaen. Erillinen sovelluspalvelin-domain on myos mahdollinen ratkaisu, mutta tuo omasta

mielestani turhaa yllapitokuormaa palvelun hallintaan.

Tein yhden korjauspaivityksen asiakkaalle tehtyyn kirjastoon. Vika kirjastossa ilmeni vain tie-
tyssa kayttotapauksessa asiakkaan testiymparistossa, eika virheen pitaisi ilmeta tuotantoym-
paristossa. Paatimme kuitenkin korjata selkean ohjelmistovirheen, eika vain luottaa, etta

tuotannossa data olisi eheaa.

Torstai 3.9.2020

Paiva alkoi tyoskentelyamme ohjaavalla, yhdistetylla Sprint Planning- ja Sprint Review-pala-
vereilla. Yleensa suunnittelemme tyota kahden viikon jaksoiksi, sprinteiksi, ja pyrimme nain
paremmin hallitsemaan tyon maaraa. Tarpeeksi pieniksi osiksi ositettu tyo, josta otetaan tyon
alle vain tietyt osiot, mahdollistaa paremmin suuren tyotaakan ja usean projektin hallinnan.
Lisaksi, koska tyotehtavat tulevat tehtavaksi varsin pienelle joukolle, tyon yhteinen suunnit-
telu auttaa keskittymaan vain tiettyihin tehtaviin ja nain projektit menevat varmemmin

eteenpain. Palaan Sprint metodologiaan tarkemmin viikkoanalyysissa.
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Heti suunnittelupalaverin jalkeen sain pyynnon avustaa asiakkaan tuotantojarjestelman kir-
jautumisongelmien selvittamisessa. Ongelma oli raportoitu muutamaa paivaa aikaisemmin,
mutta ongelmaa ei ollut pystytty selvittamaan kayttopalvelusta vastaavan tahon puolelta.
Vian selvittamista vaikeutti se, etta ongelma toistui vain satunnaisesti. Onneksi vika toistui
myos asiakkaan QA-ymparistossa, jossa suoritettiin uuden asiakasjarjestelman testausta. Nain
pystyimme jaljittamaan ongelmaa ja muuttamaan palvelinkonfiguraatiota ilman, etta muu-

toksia tarvitsi tehda tuotantoymparistoon.

Kavin paivan aikana lapi suuren maaran lokitiedostoja, vertasin suorituksia onnistuneiden ja
malleissa eroa ja lopuksi selvisi, etta ongelma yleensa toistui testeissa, jossa loppukayttaja
suorittaa useita kirjautumisia ja uloskirjautumisia jarjestelmien valilla. Silti itse juurisyy on-

gelmaan ei selvinnyt paivan aikana.

Perjantai 4.9.2020

Paivaa aloittaessa tiesin, etta kaikki muut tehtavat oli lykattava ja paiva menisi asiakkaan kir-
jautumisongelmien selvittamiseen. Jatkoin edelleen lokien lapikayntia ja yritin verrata eri
suorituksia lahdekoodiin. Haasteelliseksi taman teki se, etta ongelma toistui rakentamamme
analytiikan mukaan alle viidessa prosentissa kirjautumisia, ja jarjestelma oli testauksen takia
varsin kuormitettu ja kirjautumisia tuli paljon. Nain myos lokeille kirjoitetun tiedon maara oli

valtava.

Loysimme kirjautumispalvelimen konfiguraatioista muutamia korjattavia virheita, mutta ne
eivat kuitenkaan suoranaisesti vaikuttaneet tahan kyseiseen ongelmaan. Usean tunnin tyon
jalkeen loysin selkean kaavan toimivan ja ei-toimivan suorituksen valilla. Ongelmatapauksissa
palvelin suoritti taysin eri suorituspolun verrattuna toimiviin kirjautumisiin. Nain ollen pystyin
rajaamaan ulos osan mahdollisista syista ja keskittymaan vain tiettyjen toimintapolkujen jal-

jittamiseen.

Paivan aikana asiakkaalta tuli myos tyopyynto viikonlopulle ja lupauduin selvittamaan ongel-
maa koko viikonlopun yli. Viela perjantainakaan itse juurisyy ongelmalle ei ollut selvinnyt,
mutta ongelma oli sentaan jo rajautunut. Tyoskentelimme asiakkaan teknisen asiantuntijan
kanssa koko perjantai-illan seka viikonlopun saadaksemme ongelman ratkaistua. Vika loppujen
lopuksi loytyi, mutta kerron siita enemman ensi maanantain kohdalla, koska koko ongelma

saatiin korjattua vasta maanantaina.
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Viikkoanalyysi 3

Mainitsin viikkoseurannan kohdalla termit Sprint Review ja Spring Planning, jotka ovat oleelli-
nen osa projektihallintaan kaytettavaa Scrum-viitekehysta. Tassa viikkoanalyysissa syvennyn

tarkemmin Scrum-metodologiaan ja kuinka sita kaytetaan tyossani projektinohjaukseen.

Scrum on yleisesti ketterassa ohjelmistokehityksessa kaytettava projektinhallinnan viitekehys
(Wikipedia 2020). Se kehitettiin 90-luvulla kompleksisten projektien hallintaan, tarkoituksena
mahdollistaa parempi tuotavuus vaiheistamalla projekti pienempiin, paremmin hallittaviin ke-
hitysjaksoihin, sprinteihin. Suuren projektin jako sprinteihin tekee siita iteratiivisen, toista-
van ja lisaavan, mika mahdollistaa riskien ennakoimisen ja minimoimisen. Scrum-viitekehys
maarittaa nelja tapahtumaa, joiden kautta tarkastellaan projektin tai sprintin edistymista ja

mukaudutaan mahdollisesti havaittuihin ongelmiin tai haasteisiin:

e Sprint Planning; tassa tapahtumassa suunnitellaan seuraavan kehitysjakson aikana to-
teutettavat tehtavat.

e Daily Scrum; paivittainen kehitystiimin sisainen maksimissaan 15 minuutin mittainen
palaveri, jossa suunnitellaan seuraavan 24 tunnin tehtavat. Jokainen tiimin jasen ku-
vaa kerrallaan mita tein eilen, mita suunnittelin tekevani tanaan ja onko tiedossa mi-
taan estetta, ettei sprintin asettamaan tavoitteiseen paastaisi.

e Sprint Review; tama tapahtuma pidetaan kehitysjakson lopussa. Siina tarkastellaan
mita on tehty ja mita ei kehitysjaksolle suunniteltua ei pystytty toteuttamaan. Lisaksi
kaydaan lapi kehitysjakson mahdollinen vaikutus kehitysjonossa oleviin tehtaviin.

e Sprint Retrospective; Sprint Review-tapahtuman jalkeen pidettava tapahtuma, jossa
kehitystiimi tarkastelee toimintaansa ja tekee huomioiden pohjalta kehityssuunnitel-

man seuraavaa kehitysjaksoa varten.
(Schwaber & Sutherland 2017.)

Koska asiakkuuteni projektit eivat ole perinteisia ohjelmistokehitysprojekteja, kaytamme
Scrum-viitekehyksen maarittamista tapahtumista vain kahta; Sprint Planning- ja Sprint Review
-tapahtumia. Joka viikoittainen tyon suunnittelupalaveri voidaan toisaalta nahda jonkinlai-
sena Daily Scrum-tapahtumana, koska lapikdaymamme asiat ovat hyvin samanlaisia. Erilaisia
projekteja on kaynnissa samanaikaisesti useita. Kehitysjakson suunnittelupalaverissa, py-
rimme nostamaan tyojonosta muutamia kehityskohteita jokaiselle projektille, milla taataan
projektin eteneminen, mutta estetaan yhden yksittaisen projektin vievan kaiken kaytettavissa
olevan ajan ja nain estavan muiden etenemisen. Suunnittelemme tyon yleensa kahdeksi vii-
koksi eteenpain, mika on osoittautunut sopivan pitkaksi valiksi asioiden edistamiseksi.
Olemme ajankayton tehostamisen vuoksi yhdistaneet Sprint Review- ja Sprint Planning-tapah-

tumat yhdeksi palaveriksi.
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Viime aikoina olen huomannut, etta sprinteille nostetut kehityskohteet eivat usein tule val-
miiksi. Nain ollen sprintilla olevat kehityskohteet siirtyvat seuraavalle kehitysjaksolle, mika
joko estaa uusien kehityskohteiden ottamisen toteutukseen tai suoranaisesti rajayttaa kehi-
tysjaksolle lisattyjen kehityskohteiden maaran. Syina naihin projektien hidastumisiin on usein,
etta projekteissa mukana olevat henkilot tekevat usein myos kehityshankkeen ulkopuolisia
menee taysin ennakoimattomien mutta pakollisten tehtavien suorittamiseen, ei itse kehitys-
jaksolle lisattyjen tehtavien tekemiseen jaa aikaa. Lisaksi osa tehtavista odottaa projektien
ulkopuolisia resursseja, jolloin kontrolli tehtavien suorittamiseen ei ole projektiin osallistu-

valla.

Lisaksi osa projekteista ja niiden tehtavista ovat sellaisia, joiden suorittamiseen menee luon-
nollisesti enemman kalenteriaikaa kuin kehitysjaksolle maaritelty aika on. Tallaisia ovat esi-
merkiksi arkkitehtuurisuunnitelmat, joissa arkkitehtuuriin vaikuttaa myos mahdollisesti proof-

of-concept-projektista saatavat opit.

Kehitysjakso onnistuu, jos kaikki jaksolle maaritellyt kehityskohteet tulevat tehdyksi. Onnis-

tumiseen voi vaikuttaa muutamalla tavalla:

e Pienenna kehitysjaksolle lisattyjen kehityskohteiden maaraa
e Jaa kehityskohteet pienempiin osiin

e Lisaa teknista velkaa
(Shimp 2020.)

Teknisen velan voi projekteissamme nahda projektin tavoitteiden vahentamiseksi. Koska olen
tiedostanut, etta jaamme usein kehitysjaksolle asetetuista tavoitteista, olen pyrkinyt varmis-
tamaan, etta kehityskohde lisataan kehitysjaksolle vasta kun se on mahdollista toteuttaa. Jos
kehityskohde on riippuvainen ulkopuolisesta toimijasta, se lisataan kehitysjaksolle vasta kun
ulkopuoliselta toimijalta odotettu tyo on tehty. Lisaksi pyrimme pilkkomaan jokaisen projek-
tin tarpeeksi pieniin osiin, jotta yksittainen tyo on mahdollista toteuttaa kehitysjakson ai-
kana. Vaikka ongelma on tiedostettu, on projektienhallinnassa talta osin viela kehitettavaa ja
tulen puuttumaan ongelmaan syvemmin seuraavassa Sprint Review- ja Sprint Planning-palave-

rissa.
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3.4 Seurantaviikko 4

Viikon tavoitteena on korjata lopullisesti asiakkaan tuotantoymparistossa esiintynyt ongelma
tunnistautumisessa. Koska vian korjaaminen menee kaiken muun tekemisen edelle, en aseta

viikolle muuta tavoitetta.

Maanantai 7.9.2020

Olimme viikonlopun aikana onnistuneet jaljittamaan juurisyyn kirjautumisongelmille, mutta
ongelmaa ei pystytty viikonlopun aikana viela korjattua. Ongelman korjaamiseen kokonaan
tarvittiin muutoksia asiakkaan kuormantasauslaitteistoon ja laitteistosta parhaiten tietavat
asiantuntijan eivat olleet kaytettavissa viikonlopun aikana. Pidimme sunnuntai-iltana palave-
rin, jossa oli asiakkaan kayttopalvelusta vastaavavan tahon ulkomainen asiantuntija paikalla,

mutta koimme turvallisemmaksi lykata muutoksen tekoa maanantaille.

Onnistuin siis viikonlopun aikana selvittamaan juurisyyn satunnaisille kirjautumisongelmille.
Lisaamalla Apache-palvelimen lokimaarityksiin evasteiden tulostuksen, pystyin nakemaan,
etta epaonnistuneilla kerroilla vain osa evasteista lahetettiin loppukayttajan selaimesta pal-
velimelle. Syyksi tahan selvisi Chrome-selaimen uusimmassa versiossa aktivoitu ominaisuus,
joka muuttaa evasteiden SameSite-attribuutin oletus arvon rajoittavammaksi, jos sille ei ole
erikseen maaritelty arvoa. Olimme tietoisia tasta muutoksesta, koska sen oli tarkoitus aktivoi-
tua jo kevaalla, mutta Google luopui muutoksesta viime hetkella. Ominaisuus otettiin kuiten-
kin kayttoon versiossa 85.0 (Google 2020) ja sen aktivointi oli mennyt meilta ohi. Lisaksi kir-
jautumiset toimivat paasaantoisesti myos viimeisimmalla Chrome-versiolla ja ongelmia oli
myos muilla selaimilla, joten emme alkuun osanneet epailla, etta osa istuntoevasteista ei

paatynyt palvelimelle.

Muutimme aluksi Apache-palvelimen asetuksia niin, etta jokaiseen palvelusta lahtevaan evas-
teeseen lisataan automaattisesti SameSite-attribuutti None-arvolla. Tama ratkaisi suurim-
maksi osaksi ongelmat, mutta paljasti uuden kirjautumisongelman. Satunnaisesti samasta
asiakasistunnosta tulevat kutsut paatyivat eri taustapalvelulle, koska kuormanjakolaitteen
kayttamaa istuntoevastetta ei satunnaisesti toimitettu kutsun yhteydessa. Juurisyy oli sama,
eli SameSite-attribuuttia ei ollut asetettu evasteessa None-arvoon. Talla kertaa emme voineet
ratkaista ongelmaa itse vaan vian korjaamiseen tarvittiin kuormantasauslaitteistosta vastaa-
van asiantuntijan apua. Kaiken lisaksi MacOS- ja iOS-laitteistossa on Applen vahvistama on-
gelma SameSite-attribuutin kasittelyssa, mita varten SameSite-attribuutin arvon asetus tuli
ohittaa kaikilla tietylla MacOS ja iOS versioilla (Apple 2020).
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Kaytimme loppujen lopuksi koko paivan loytaaksemme ratkaisun, joka pienentaisi toimimatto-
mien selainversioiden maaraa mahdollisimman pieneksi. Apache-palvelimella oli selkeasti on-
gelmia asettaa evasteiden SameSite-attribuutti kaikille evasteille, eli osa evasteista ei kuiten-
kaan arvoa saanut. Paadyimme asettamaan evasteiden attribuutit kuormanjakolaitteesta. Sa-
moin listat selainversioista, joille attribuuttia ei voida asettaa, tarvitsee jatkossa yllapitaa

vain yhdessa paikassa.

Pitkan tyontayteisen viikonlopun jalkeen olin varsin tyytyvainen, etta ongelma oli ratkaistu.
En edelleenkaan taysin ymmarra, miksi sama selain valilla kuitenkin suostui lahettamaan
evasteen ja valilla evastetta ei lahetetty. Lisaksi vain yksi tietty evaste jai lahettamatta,
vaikka muissakaan evasteissa ei SameSite-attribuuttia asetettu. Luultavasti tama johtui tie-
dossa olevasta Lax+POST-lievennyksesta (Chromium Project 2020) SameSite-attribuutin kasit-

telyssa.

Tiistai 8.9.2020

Aamupaiva meni taysin viela kirjautumisongelman seuraamiseen. Kirjautumispalvelussa on
aina jonkin verran epaonnistuneita kirjautumisia ja seurasin palvelun lokeja vahvistaak-
semme, etta maanantaina loppuunsaatetut korjaukset todella toimivat. Lisaksi aikaa meni

jonkin verran ongelman seka korjauksen raportoimiseen.

Kun olin varmistanut, etta palvelu toimi nyt kuten piti, aloin purkaa edellisen viikon lopulta ja
maanantailta kertynytta tyojonoa. Vastasin sahkopostiin kertyneisiin puheluihin ja soitin lapi

puheluita, joihin en ollut ehtinyt vastata kirjautumisongelman ollessa akuutti.

Tiistaipaivan lopuksi paivitin asiakkaan Kubernetes-ympariston arkkitehtuurisuunnitelman ja
lisasin dokumenttiin ja piirroksiin PoC-ympariston rakentamisessa tulleet muutokset. Esimer-
kiksi tarvittavien aliverkkojen maara oli kasvanut ja kaytannossa opitun pohjalta pystyin piir-
tamaan paremmin kuvaavan kaavion arkkitehtuurista. Lisaksi paivitin kustannusarviodoku-
menttiin tarvittavien laitteistoresurssien maaran ja jarjestin seuraavalle paivalle palaverin,
jossa tuotokset viela kaydaan yhdessa lapi. Taman jalkeen asiakas voi yhdessa pilvialustatoi-

mittajan kanssa laskea todelliset kustannukset ja tilata tarvittavat pilvipalvelut.

Keskiviikko 9.9.2020

Heti aloitettuani tyopaivan, asiakkaan yllapidosta otettiin yhteytta ja pyydettiin tarkista-
maan, miksi yksi kehittamani jarjestelma palautti virhekoodin. Virhe esti asiakkaan HR-orga-

nisaatiota tekemasta muutosta HR-jarjestelmassa uudelle palkatulle henkilolle. Vika oli
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helppo nahda jo itse ongelmankuvauksesta, eli kehittamani jarjestelma esti kayttamasta sa-
maa henkilotunnusta useammalle henkilolle. Virhekoodi oli dokumentoitu jarjestelman doku-
mentaatiossa, mutta tiedonjako palvelusta ja sen yllapidosta oli jaanyt puutteelliseksi. Tie-
donjako eri vastuualueiden valilla onkin selkea kehityskohde tyoskentelytavoissani. Vaikka do-
kumentaatiot jarjestelmille ovat olemassa, on itse tiedon siirtamisessa usein ongelmia. Palaan

tiedonhallintaan tarkemmin viikkoanalyysissa.

Aamupaivaan mahtui viela palaveri asiakkaan asiantuntijan kanssa saavutettavuusselosteen
tuottamisesta. Laki digitaalisten palvelujen tarjoamisesta velvoittaa julkista sektoria ja osaa
yksityisen ja kolmannen sektorin organisaatioista noudattamaan saavutettavuusvaatimuksia
(Aluehallintovirasto 2020). Koska asiakkaani julkisen sektorin edustajana on lain piirissa, tulee
kirjautumispalvelun sivuille tuottaa saavutettavuusseloste. Selosteessa kuvataan mahdolliset
puutteet palvelun saavutettavuudessa. Kavimme asiakkaan kanssa lapi Aluehallintoviraston
listaamat asiat ja tuotimme pohjan saavutettavuusselosteelle kayttaen Aluehallintoviraston
tyokalua selosteen luomiseen. Saavutettavuusvaatimukset ovat olleet jo palvelua julkaista-
essa n. viisi vuotta sitten selvityksessa ja palvelulle teetettiin kevaalla kaytettavyysanalyysi,
jossa kaytiin lapi myos palvelun saavutettavuus. Nain ollen palvelussa ei ole tiedossa olevia
puutteita saavutettavuuden osalta. Tulen kirjoittamaan saavutettavuudesta tarkemmin myo-

hemmassa vaiheessa seurantajaksoa.

Iltapaivalla viikoittaisten tyon suunnittelupalaverien jalkeen kavimme yhdessa asiakkaan ja
tiimini jasenten kanssa lapi Kubernetes-ympariston arkkitehtuuria. Esittelin arkkitehtuurin
seka kustannusarvion pohjana kaytettavan dokumentin tarvittavasta laitteistokapasiteetista
ja teimme lopullisia muutoksia keskusteluiden pohjalta. Arkkitehtuuri on nyt kuvattu tarvitta-
van tarkalla tasolla ja asiakas voi siirtya tilaamaan alustaa ja kapasiteettia pilvipalvelun tuot-

tajalta.

Torstai 10.9.2020

Hyvin kiireisen alkuviikon jalkeen paiva naytti kalenterin puolesta mukavan rauhalliselta. Vain
aivan paivan lopussa oli yrityksemme sisainen viikkopalaveri, joka tosin pidetaan vain joka

toinen viikko. Nain ollen minulla oli mahdollisuus purkaa kertynytta tyojonoa.

Loin edellisena paivana asiakkaan edustajan kanssa luodun saavutettavuusselosteen pohjalta
asiakkaan kayttoliittyman mukaisen sivun ja lisasin sen web-kayttoliittyman valikkoon. Lisaksi
loin tarvittavat kaannostiedostot, jotta sivu on kaytettavissa suomeksi, ruotsiksi ja englan-
niksi. Englanninkieliset kaannokset tein itse, mutta ruotsinkieliset kaannokset tekee asiakkaan

edustaja.
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Ehdin myos hetken suunnitella asiakkaan Kubernetes-ymparistoon sijoitettavan LDAP-palveli-
men rakennetta. Asiakkaan kayttama LDAP-palvelinohjelmisto tulee vaihtumaan ja joudun
tutkimaan tarkemmin, miten tarvittava korkean kaytettavyyden taso tullaan saavuttamaan

uudella palvelinohjelmistolla. Tama tulee vaatimaan viela lisaselvitysta.

Paivan lopuksi yrityksemme sisaisessa palaverissa kasittelimme normaalista poiketen lahinna
vain uuden toimitilan hankkimista. Paikalla oli henkilostosta vain noin puolet, koska osa oli
estynyt asiakaskiireiden takia. Nykyisen toimitilamme taloyhtioon on suunnitteilla putkire-
montti ja lisaksi tila on jaamassa auttamattomasti liian pieneksi. Kavimme palaverissa lapi ta-

man hetkiset ehdotukset ja mietimme, miten mikin tila vastaa maarittelemiamme tarpeita.

Perjantai 11.9.2020

Aamun aluksi oli asiakkaan arkkitehtuurityoryhman palaveri. Kavimme lapi projektien statuk-
set ja varmistimme, etta kaikki toteutuu maarittelyiden mukaan. Uutena asiana selvisi, etta
asiakkaan vanhan sisaisen IDM-jarjestelman tuotantoympariston tulee olla ajettuna alas vuo-
den loppuun mennessa. Tama tuo loppuvuodeksi valtavan paineen saada kaikki edelleen van-

hassa tuotantoymparistossa tuotetut palvelut siirrettya pilvialustalle.

Koska siirrettavien komponenttien aikataulu kiristyi, tein lopulliset muutokset yhden siirretta-
van jarjestelman konfiguraatioon ja viimeistelin ohjeet tuotantoon siirtoa varten. Itse kompo-
nentti on ollut valmis siirrettavaksi jo alkuvuodesta lahtien, mutta siirto on odottanut maarit-

telya, tullaanko palvelua ajamaan kontitettuna vai ei.

Viimeistelin myos edellisena paivana tehdyn sivun saavutettavuusselosteelle, paketoin sen
mukaan asennettavaan kayttoliittymakirjastoon ja valmistelin kirjaston siirtamista asiakkaan
alempiin ymparistoihin. Lisaksi sovimme aikataulusta asiakkaan uuden kayttoliittyman siirta-

miseksi ensin QA-ymparistoon ja myohemmin tuotantoon.

Viikkoanalyysi 4

Viikkoanalyysin aluksi kerron hieman tarkemmin evasteen SameSite-attribuutista ja miten se
vaikuttaa evasteiden kasittelyyn. Evasteen SameSite-attribuutilla maaritetaan, missa tapauk-

sissa evaste voidaan lahettaa palvelimelle tehtavan kutsun mukana. Mahdollisia arvoja ovat;

e Lax; evaste voidaan lahettaa, kun kayttaja seuraa esimerkiksi linkkia, joka ohjaa si-

vustolle, jolle evaste on asetettu. Tama on yleisesti uusimpien selainten oletusarvo.
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e Strict; evaste voidaan lahettaa, kun kutsu sivustoon tulee kutsuttavan sivuston si-
salta. Tama on kaikkein rajoittavin arvo.

e None; evaste voidaan lahettaa aina kun kutsu sivustolle tehdaan. Uusimmat selaimet
vaativat, etta kaytettaessa SameSite=none arvoa, tulee kayttaa myos Secure-attri-
buuttia. Secure-attribuutti varmistaa, etta evaste lahetetaan vain SSL/TLS-suojatun

yhteyden yli.
(Merewood 2020.)

Evasteen SameSite-attribuutilla pyritaan estamaan Cross-site request forgery (CSRF) -hyok-

kays (Merewood 2020). CSRF-hyokkayksessa kayttaja saadaan suorittamaan tietamattaan

Selainvalmistajat ovat viime aikoina alkaneet kiristaa evasteiden lahettamiseen vaikuttavien
parametrien kasittelya. Ensin SameSite-attribuutin oletusarvoksi vakiintui Lax, ennen kayte-
tyn None-arvon sijaan ja nyt Chrome-selain muutti oletusarvoksi hyvin rajoittavan arvon
Strict. Mozilla yllapitaa varsin kattavaa listaa, mita evasteiden attribuuttien arvoja mikakin

selain ja selainversio tukee (Mozilla 2020a).

SameSite-attribuutin oletusarvon ja kasittelyn muuttumisella on vaikutusta kirjautumisiin kay-
tettaviin protokolliin kuten SAML, jossa palvelimet valittavat tietoa kirjautumisesta kayttajan
selaimen kautta. Asiakkaalla tormaamassamme ongelmassa ulkopuolisesta kirjautumispalve-
lusta tullutta kirjautumista ei pystytty kasittelemaan oikein, koska kaikkia tarvittavia istun-

toevasteita ei valitetty palvelimelle SameSite-rajoitusten takia.

Toisena asiana kasittelen viikkoanalyysissani hiljaiseen tietoon ja tiedonhallintaan liittyvaa
ongelmatiikkaa. Hiljaisella tiedolla tarkoitetaan kokonaisvaltaista, kokemukseen perustuvaa
tietoa (Salmela 2008). Hiljaisessa tiedossa on kyse kokemusperaisesta tiedosta, tietamyksesta
ja osaamisesta. Sen avulla yksilo osaa soveltaa faktatietoa erilaisissa tilanteissa. Asiantunti-
joiden kokemuksen kautta kertyneen hiljaisen tiedon jakamisesta on hyotya monestakin nako-
kulmasta. Asiantuntijoiden tietopaaoma on tarkea voimavara ja se vaikuttaa organisaatioiden

toiminnan onnistumiseen ja menestymiseen. (Korkeamaki 2015a.)

Miten hiljainen tieto saadaan asiantuntijalta organisaation kayttoon? Alastalo (2014, 25) pohtii
opinnaytetyossaan Polanyin hiljaisen tiedon maaritelman pohjalta, onko se edes mahdollista.
Korkeamaki esittelee opinnaytetyossaan nelivaiheisen lkujiro Nonakan ja Hirotaka Takeuchin
kehittaman SECI-mallin, jolla hiljaista tietoa voidaan muuttaa rakenteellisemmaksi eksplisiit-

tiseksi tiedoksi (Kuvio 1).
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1. Sosiaalistumi-

nen

4. Sisaistaminen

2. Ulkoistaminen

3. Yhdistaminen

Kuvio 1: SECI-malli

Ensimmaisessa, sosiaalistumisen vaiheessa, hiljainen tieto valittyy keskusteluiden ja sosiaali-
sen kanssakaymisen yhteydessa. Toisessa, ulkoistamisen vaiheessa, tieto kasitteellistetaan ja
se puretaan auki. Kolmannessa, yhdistamisen vaiheessa, tieto kootaan kokonaisuudeksi ja yh-
distetaan olemassa olevaan tietoon. Neljannessa, sisaistamisen vaiheessa, tieto omaksutaan
ja sisaistetaan osaksi paivittaisia toimintoja ja se muuttuu uudelleen hiljaiseksi tiedoksi. (Kor-
keamaki 2015b.)

Otin hiljaisen tiedon ongelman esille paivakirjassani, koska rakentaessani proof-of-concept
Kubernetes-ymparistoa on syntynyt paljon hiljaista tietoa. Tama tieto pitaisi pystya muuttaa
eksplisiittiseksi tiedoksi oman ja asiakkaan organisaation kayttoon. Pohjautuen ylla olevaan
SECI-malliin, voin todeta, etta monelta osalta olemme vasta ensimmaisessa vaiheessa. Kaikki
uusi tieto Kubernetesin osalta on viela toistaiseksi minun paassani. Olen kuitenkin puhunut
asiasta paljon ja pitanyt asiasta mm. muutaman tiedonsiirtopalaverin, jossa olen esitellyt te-
kemiani ratkaisuja ja olemme keskustelleen tiimini kanssa arkkitehtuurista ja Kubernetesin
toiminnasta. Toisaalta olen kirjannut ylos kayttamani komennot ja konfiguraatiotiedostot, jo-
ten osa tiedosta on jo muodostunut eksplisiittiseksi, rakenteelliseksi tiedoksi.

Tulen lahiviikkoina keskittymaan Kubernetes-projektin osalta tiedon siirtamiseen SECI-mallin
vaiheeseen kaksi. Tama vaatii muistiinpanojeni lapikayntia ja mahdollisten aukkojen paikkaa-
mista. Olen joutunut joitain asioita kokeilemaan useampaan kertaan ja minun pitaa varmis-
taa, etta myos viimeisin tieto on kirjattuna ylos. Ainakin osan tiedosta voi jo siirtaa vaihee-
seen kolme, jossa muodostan tiedon pohjalta tarkempaa yhtenaista ohjeistusta. Vaiheen nelja
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aika on vasta myohemmin, kun palvelun kayttopalvelusta vastaava taho kayttaen rakennet-
tuja ohjeistusta ja dokumentaatiota omaksuu tiedon ja pystyy kayttamaan sita paivittaisessa

toiminnassaan.

Lopuksi viela muutama sana viikosta, onhan kyse tyoviikon analysoinnista. Viikko on tyon mer-
keissa vietetyn viikonlopun jalkeen tuntunut melko raskaalta. Asiakkaan tuotanto-ongelmista
johtuen aikataulut menivat monelta osalta uusiksi ja olen loppuviikosta joutunut tekemaan
useampaa asiaa yhta aikaa. Se vasyttavyyden lisaksi vaikeuttaa keskittymiseen ja ainakin ai-
kaansaamisen tunteeseen, jos ei itse aikaansaamiseen. Toivon ensi viikon olevan rauhalli-
sempi, jolloin voin itse maarittaa paremmin asioiden prioriteetin ja keskittya paremmin yh-

teen asiaan kerrallaan.

3.5 Seurantaviikko 5

Viikon tavoitteena on saada kaynnistettya nopeasti niiden palveluiden, jotka ovat selkeasti
minun tai yritykseni vastuulla, siirto uuteen pilvipohjaiseen alustaan. Tyo tulee saada tehtya
ennen vuoden loppua, joten siirto tulee saada kaynnistettya mahdollisimman nopeasti. Lisaksi
aloitan Kubernetes-ympariston rakentamisessa syntyneen tiedon dokumentointia ja muokkaa-

mista rakenteelliseen muotoon.

Maanantai 14.9.2020

Tanaan oli taysi palaveripaiva, joten raportoitavaa opinnaytetyota varten syntyi varsin vahan.
Palaverien lisaksi ehdin lahinna vain kirjoittaa dokumentaatiota asiakkaan kirjautumispalvelun
uuden kayttoliittyman tuotantoon vientia varten ja varmistaa, etta eri komponentit ovat ajan
tasalla versionhallinnassa. Kaytan omassa kehitystyossani yrityksemme omaa Git-versionhallin-
taa, mutta asiakkaan versionhallinta on viela kayttoliittymakomponenteille Apache Subversion

(SVN). Nain ollen versionhallinta vaatii valilla ylimaaraista tyota.

Paivan pisin palaveri koski asiakkaan dokumentaation rakennetta ja maarityksia. Iltapaivalla
oli myos palaveri pilvipalvelutoimittajan kanssa, jossa esittelin uutta pilvipalveluarkkitehtuu-
ria. Taman pohjalta palveluntoimittajan tulisi pystya toimittamaan tarjous alustapalveluille.
Aivan paivan lopuksi oli seurantapalaveri eri palveluiden migraatioille pilvialustalle. Tieto,
etta palvelut tulee olla siirrettyna pilvialustalle vuoden loppuun mennessa, yllatti kaikki ja

paatimme aloittaa viikoittaiset seurantapalaverit siirrettavien palveluiden osalta.
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Tiistai 15.9.2020

Paiva oli erikoinen, koska kalenterissa ei ollut yhtaan palaveria. Kaytin paivan dokumentaa-
tion paivittamiseen yhden tuotantoon menevan komponentin osalta. Palvelu on odottanut
kayttoonottoa jo kuukausia, mutta prosessi ei ole edennyt. Viivastys on johtunut lahinna siita,
etta tuotantoymparisto on siirtymassa pilvialustalla uudemmalle versiolle, jossa kaikkia tarvit-
tavia palveluita ei ollut saatavilla. Lisaksi varmistin, etta tuotantoon siirtoa varten on valmiit
kaannokset ja paketoinnit oikeilla versioilla. Koska kayttoonoton tekee pilvipalvelun kaytto-
palvelusta vastaava taho, olen pyrkinyt tekemaan kaikki asennettavat komponentit valmiiksi.

Talloin virheen mahdollisuus kayttoonoton yhteydessa pienenee.

Paiva oli kaiken kaikkiaan lahinna hyppimista asiasta toiseen. En edelleenkaan paassyt aloitta-
maan Kubernetes-ympariston dokumentoinnin puhtaaksi kirjoittamista, jonka otin viikkota-

voitteeksi.

Keskiviikko 16.9.2020

Kaytin suuren osan paivasta viimeistellakseni uuden asiakkaan kirjautumisjarjestelman uuden
kayttoliittyman vientia QA-ymparistoon. Tein asiakkaan pyynnosta viimeisia muutoksia viela
teksteihin ja varmistin, etta kaikki on valmiina, kollegani suorittamaa versiopaivitysta varten.
Lahinna tyo oli dokumentoinnin viimeistelya ja varmistamista, etta ohjelmistokomponentit

ovat kaannettavissa asiakkaan kaannoksiin tarkoitetulla koneella.

Edellisessa DevOps-kehityshankkeessa rajasimme, etta kaikki asiakkaalle asennettavat ohjel-
mistokomponentit tulee kaantaa asiakkaan ymparistossa viimeistaan ennen QA-ymparistoon
siirtamista. Nain varmistetaan, etta kaikista asennettavista ohjelmistoista on olemassa lahde-
koodi asiakkaan versionhallinnassa ja kaantaminen on mahdollista ilman ohjelmiston tai ohjel-
mistokomponentin toimittajaa. Tama vahentaa toimittajariippuvuutta ja varmistaa, etta asi-

akkaalle tehtya kehitystyota voidaan jatkaa myos jonkin toisen toimijan puolesta.

Iltapaivalla oli viikoittaiset tyon suunnittelupalaverit ja viela illalla tyoajan ulkopuolella pidin
pilvipalvelusta vastaavan tahon edustajan kanssa tiedonsiirtopalaverin, jossa kavimme lapi
tiistaina viimeistelemani dokumentaation uuden palveluintegraation toteuttamiseen asiak-
kaan sisaiseen IDM-jarjestelmaan. Pilvipalvelutoimittajan asiantuntija tyoskentelee Yhdysval-
tojen lansirannikolla, joten yhteisen ajan jarjestaminen palavereille tarkoittaa aina palaveria

tyoajan ulkopuolella.

Torstai 17.9.2020
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Paiva alkoi heti aamusta Sprint Review and Sprint Planning -palavereilla, jonka jalkeen pi-
dimme viela tunnin palaverin ja kavimme viela kertaalleen lapi vastuumme pilvipalvelu-
migraation osalta ja teimme tiketit kaikista uusista viela tiketoimattomista toista. Kuten
edellisessa viikkoanalyysissa kirjoitin, on kehitysjaksoillamme liikaa toita. Tama tarkoittaa,
etta kaikkia jaksolle allokoituja toita ei jakson aikana saada tehtya. Talla kertaa saimme kui-
tenkin kehitysjakson aikana suljettua useita jo kevaasta asti jaksoilla roikkuneita toita. Lisaksi
uudella aloitetulla kehitysjaksolla on paljon toita, jotka toivottavasti saadaan suljettua ja

merkattua tehdyksi seuraavan kahden viikon aikana.

Uuteen kirjautumisjarjestelman kayttoliittymaan, jonka piti olla jo valmis ja asiakkaan hyvak-
syma, tuli viela asiakkaan puolelta yksi muutospyynto. Muutoksen toteuttamiseen meni muu-
tama tunti ja lisaksi on mahdollista, etta joudun viela muuttamaan teksteja ja kaannoksia hy-

vaksyntakierroksen jalkeen.

Paivan lopulla paasin aloittamaan yhden uuden jarjestelman migraation suunnittelua. Palvelu
on yksi niista, jonka tulee olla siirrettyna ennen vuoden loppua ja se on meilla ollut tydlistalla
kevaasta alkaen. En ole ottanut sita tyolistalle aikaisemmin, koska jarjestelmalla on riippu-
vuus vanhaan poistuvaan IDM-jarjestelmaan. Tein alustavaa suunnitelmaa datan siirrolle, la-
hinna varmistaen, etta olemassa olevat riippuvuudet voidaan korvata vanhasta jarjestelmasta
kopioitavalla datalla. Lisaksi minun pitaa kirjoittaa uusiksi palvelun kirjautumiseen kaytetta-
vat luokat, koska kaytettava kirjautumisjarjestelma tulee muuttumaan. Tama ei sinansa ole
kovin suuri tyo. Palvelu kayttaa suojaukseen OAuth2-protokollaa, joten vain palvelu, jota vas-

ten kirjautumistoken varmistetaan seka viestimuoto, muuttuu.

Perjantai 18.9.2020

Kuten jo edellisena paivana epailin, jouduin tekemaan pienia muutoksia uuden kayttoliitty-
man teksteihin. Tama oli lahinna kosmeettinen muutos, mutta vaati kuitenkin muutoksia myos
kooditasolla, koska osa teksteista poistui kokonaan. Muutoin tekstit ja kaannokset ladataan
ulkopuolisesta tiedostosta, jolloin pelkastaan tekstimuutokset voidaan toteuttaa helposti vain

tekstitiedoston sisaltoa muuttamalla.

Uusi kayttoliittyma oli viety QA-ymparistoon edellisena iltana. Siirron tehnyt kollegani rapor-
toi ongelmasta asiakkaan kehitysymparistossa kaannetyssa komponentissa. Kaannos itsessaan
meni lapi mutta ohjelmiston kayttoonotossa sovelluspalvelimella oli ongelma. Vika oli loppu-
jen lopuksi Maven-projekteihin maaritellyissa riippuvuuksissa, jolloin asennettavaan kompo-

nenttiin tuli mukaan kaksi eri versiota samasta kirjastosta.



38

Paivan lopuksi ehdin uudelleenkirjoittaa pilvialustalle siirrettavan palvelun kirjautumisiin kay-
tettavat luokat ja testata ne alustavasti. Palvelu luottaa asiakkaan pilvialustalla kayttaman
kirjautumisjarjetelman myontamiin Json Web Token (JWT) avaimiin, eli palvelua kutsuvan
palvelun tulee lahettaa pyynnon mukana JWT-muotoinen avain, jonka palvelu validoi kirjautu-
mispalvelun rajapintaa vasten. Validointikutsun muoto ja osoite piti muuttaa, mutta muutoin
muutos oli pieni. Vanha kirjautumisjarjestelma, joka talla hetkella suojaa palvelua, kasitteli
validointikutsun hieman eri tavalla kuin uusi, joten tulen lisaamaan koodjiin viela erillisen vali-

doinnin lahinna JWT-avaimen aikaleimojen osalta.

Viikkoanalyysi 5

Viikko on ollut taas hyvin kiireinen ja paivat on usein menneet hyppimalla asiasta toiseen. Li-
saksi palavereissa kaytettyja tunteja oli jopa normaalia enemman. Otin viikkotavoitteekseni

Kubernetes tietamyksen siirtamisen dokumentaatioksi, mutta talle ei valitettavasti ole jaanyt
aikaa. En osannut viikkoa suunnitellessani varautua ylimaaraisiin palavereihin tai ylimaaraisiin

toihin, jotka tulivat tehtavaksi nopealla aikataululla.

Koska tyoni on suunniteltujen projektien toteuttamisen lisaksi usein ongelmien selvittamista,
ajattelin tassa viikkoanalyysissa kirjoittaa tarkemmin ongelman selvittamiseen kaytettavista
metodologioista. Olen tehnyt tyokseni lahes taysin ongelman selvitysta yli puolet tyourastani,
eli reilusti yli kymmenen vuotta. Usean vuoden tyoni oli selvittaa ohjelmisto-ongelmia, jotka
hyvin usein olivat aikaisemmin raportoimattomia tai joita ei ollut aikaisemmin saatu selvitet-
tya asiakastuesta vastaavan organisaation puolelta. Valittamatta onko kyseessa ohjelmisto-
ongelma, ongelma jossain laitteessa tai oikeastaan mika tahansa ongelma, ongelman selvitta-
miseen voidaan kayttaa samoja yleisesti kaytettavia metodeita. Keskityn tassa kuitenkin la-

hinna ohjelmistovirheiden selvittamiseen.

Ohjelmistotuotannossa ongelmien ratkaisut ovat usein melko suoraviivaisia, koska esimerkiksi
eri osapuolien nakemysta ongelmaan tarjotusta ratkaisusta harvoin tarvitsee miettia. Jos oh-
jelmistossa on selkea virhe, virhe korjataan ja asiakkaalle toimitetaan korjaus. Kuitenkaan

edes ohjelmistovirheissa vian juurisyyn loytaminen ei aina ole helppoa.

Ennen itse juurisyyn analysointia, ongelman selvitys etenee aluksi aina saama kaavaa kayt-

taen:
1. Maarita ongelma
2. Selvita missa vaiheessa ongelma ilmenee tai mika tapahtumasarja johti ongelmaan
3. Keraa tietoa ja dataa
4. Toista ongelma
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Ongelman maarittamiseen ja rajaamiseen on olemassa myos erilaisia tyokaluja tai toiminta-
malleja. Naista yhtena toimivana mainitsen 5W2H -menetelman, joka perustuu seitsemaan ky-
symykseen. Englanniksi kysymykset ovat Why, What, Where, Who, When seka How ja How
Much, joiden alkukirjaimien mukaan menetelma on nimetty (Piirainen 2013.) Piiraisen (2013)
mukaan menetelman tyypilliset kayttokohteet voivat olla tuotteeseen, prosessiin tai palve-
luun liittyvia, mutta mielestani samat kysymykset toimivat myos minka tahansa ongelman
maarittamisessa ja rajaamisessa. Kysymysten tarkoitus mukautettuna perus IT-ongelman sel-

vitykseen on kuvattu taulukossa 1.

Paamaara Why - Miksi Miksi kyseessa on ongelma?
Aktiviteetti What - Mita Miten ongelma ilmenee?
Paikka Where - Missa Missa ongelma esiintyy?
Henkilosto Who - Kuka/Ketka Kehen ongelma vaikuttaa?
Aika When - Milloin Milloin ongelma alkoi? Esiin-
tyyko ongelma tiettyyn ai-
kaan?
Menetelma How - Kuinka Miten ongelma vaikuttaa toi-
mintaan?
Laajuus/kustannus How much - Kuinka pal- Kuinka usein ongelma ilme-
jon/usein nee? Onko se esiintynyt ai-
kaisemmin?

Taulukko 1: 5W2H-kysymykset (Piirainen 2013)

Vastaamalla ylla olevassa taulukossa kuvattuihin kysymyksiin, saadaan hyva kuva itse ongel-
masta, sen esiintymisesta ja laajuudesta. Jos ongelman maaritys ohitetaan tai se tehdaan ole-
tusten pohjalta, paadytaan usein selvittamaan vaaraa ongelmaa. Kysymyksiin tulisi aina vas-
tata ongelman raportoija, koska muutoin vastaukset perustuvat olettamiin, jotka usein osoit-

tautuvat vaariksi.

Kun ongelma on saatu selville, voidaan ongelmanselvityksessa siirtya keraamaan tietoja, joita
tarvitaan ongelman selvitykseen. Kerattava tieto on aina suhteessa ongelmaan, joten en tar-

kemmin maarittele, mita tietoa tulisi kerata. Ohjelmisto-ongelmissa yleensa kerattava tieto
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on lokitiedostoja ja muita prosessoinnin etenemista kuvaavia tiedostoja, seka tietenkin konfi-

guraatiotiedostot.

Kaikkein tarkein tyokalu varsinkin vaikeiden ongelmien selvittamisessa on ongelman toistami-
nen itse. Hyvin usein toistamalla itse ongelman, huomaa, ettei kyseessa edes ole oikea on-
gelma tai kuvattu ongelma on aivan muuta, kuin mita ongelman kuvauksessa on kerrottu (Son-
mex 2011.). Toistamalla ongelman itse, on usein myos mahdollista testata erilaisia, joskus
jopa radikaaleja, ratkaisuja. Lisaksi ongelman toistaminen mahdollistaa vaihtoehtoisten rat-
kaisujen etsimisen. Varsinkin kompleksit, esimerkiksi ohjelmiston arkkitehtuurista johtuvat,
ongelmat saattavat olla mahdottomia korjata asiakkaan toivomassa aikataulussa. Muutokset
voivat olla my0s niin massiivisia, ettei niita voida toteuttaa asiakkaan kayttamaan versioon ja
julkaista vain korjauspaivityksena. Talloin ongelma voidaan kiertaa jollain vaihtoehtoisella

ratkaisulla, joka ei valttamatta poista itse ongelmaa mutta estaa sen ilmenemisen.

Lopuksi, kun todellinen ongelma on saatu maaritettya, on usein tarpeellista tehda ongelmalle
juurisyyanalyysi (Root Cause Analysis). Juurisyyanalyysin tarkoituksena on loytaa perimmainen
ongelman taustalla ollut syy, joka aiheutti ongelman ilmenemisen (Wilson 2014.). Loytamalla
ongelman juurisyy, voidaan ratkaista oireiden hoitamisen sijaan itse ongelma ja nain ollen es-
taa sen ilmeneminen uudelleen (Wilson 2015.). Esimerkiksi jos ohjelmistossa on muistivuoto,
joka aiheuttaa ohjelman kaatumisen saannollisesti, ei muistin lisaaminen ohjelmiston kayt-
toon korjaa ongelmaa vaan siirtaa vain sen ilmenemisen myohemmaksi. Sen sijaan juurisyyn,
eli tassa esimerkissa muistivuodon, korjaaminen estaa ongelman ilmenemisen, koska ohjel-

misto ei enaa varaa kaytettavissa olevaa muistia, kunnes se loppuun.
Juurisyy analyysin tekemiseen on olemassa useita eri metodeita, mm:

o 5 Miksi -tekniikka, jossa tarkoituksena on kysya viisi kertaa miksi jotain tapahtui. Ta-
voitteena on siirtya oireista kohti juurisyyta.

e Kalanruotokaavio ja CEDAC. Tassa myos Ishikawa-diagrammina tunnetussa syy-seu-
rausdiagrammissa muodostetaan ongelmasta kalanruotokaavio, jonne lisataan ongel-
man mahdollisia syita. CEDAC on vastaavanlaiseen kalanruotokaavioon perustuva hie-
man monimutkaisempi menetelma.

e Apollo RCA eli ARCA. Syy-seuraussuhteisiin perustuva malli.
(Hovio 2019.)

Juurisyyn l6ytymisen jalkeen ongelma korjataan. On tarkeaa, etta jarjestelmaa tai prosessia
seurataan mahdollisten korjauksen aiheuttamien muutosten osalta. Talléin myos varmiste-
taan, etta ongelma tulee varmasti korjatuksi. (American Society of Quality 2020a.) Laaduk-
kaassa ohjelmistokehityksessa jokainen koodimuutos vaatii myos koodin yksikkotestauksen ja

mahdollisesti integraatiotestauksen mahdollisten regressioiden loytamiseksi. Varsinkin niissa
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tapauksissa, etta koodi muuttaa ohjelmiston toiminnallisuutta tai arkkitehtuuria, on aina ole-

massa mahdollisuus, etta muutos ohjelmiston yhdessa kohtaa aiheuttaa ongelmia muualla.

3.6  Seurantaviikko 6

Viikko tulee olemaan lyhyt, koska olen lomalla torstain ja perjantain. Kalenteri nayttaa jo
valmiiksi hyvin palaveritaytteiselta. Tavoitteena on kuitenkin saada eteenpain pilvialustalle
siirrettavia palveluita. Toivon myos, etta aikaa jaisi Kubernetes dokumentaation kirjoittami-

selle.

Maanantai 21.9.2020

Aamupaivan kaytin palveluiden pilvimigraatioiden suunnitteluun ja ymparistojen valmistami-
seen. Koska kirjautumisjarjestelma tulee muuttumaan, kavin keskustelua palveluita kaytta-
vien jarjestelmien omistajien kanssa muutoksista ja heidan kyvykkyydestaan muuttaa sovel-
luksia. Pystyn kylla muuttamaan palveluiden kirjautumisen taysin lapinakyvasti, jos palvelu
kayttaa kirjautumiseen kayttajatunnusta ja salasanaa, mutta tavoitteena on siirtya kaytta-
maan token-pohjaista kirjautumista, jos se suinkin on mahdollista. Koska palveluiden siirrossa
tuotantoon on ollut ongelmia, pyrin tekemaan palvelun siirron mahdollisimman helpoksi.
Tasta syysta joudun miettimaan normaalia enemman kaikkia asennuksissa tarvittavia tehtavia
ja automatisoida niita mahdollisimman pitkalle. Itse palveluiden asentaminen ei ole haasta-
vaa, mutta paadyin kuitenkin kirjoittamaan SSL-varmenteiden rakentamista ja konfiguraation

muokkaamista varten scriptit.

Iltapaiva meni asiakkaan CAB-palaverissa ja sen jalkeisessa jarjestelmamigraatioiden seuran-
tapalaverissa. Meidan vastuullamme olevien jarjestelmien siirto on edennyt varsin hyvin ja

viimeisillekin tehtaville saatiin migraatiopalaverissa vastuulliset.

Tiistai 22.9.2020

Talle paivalle ei ollut alustavasti yhtaan palaveria, mutta heti aamusta pidimme muutaman
tunnin suunnittelupalaverin viime hetken muutoksista kirjautumispalvelun pilviarkkitehtuu-
riin. Palvelun asiakassovellusten puolelta on tullut pyynto, etta voisivat testata palvelunsa en-
nen tuotannon aloittamista taysin tuotantoa vastaavaa ymparistoa vasten. Talloin myos kay-
tettavat identiteetin lahteet olisivat tuotantoymparistoja. Koska identiteetinlahteina on mm.

Suomi.fi-tunnistuspalvelu, ei nykyista QA-ymparistoa voida kayttaa tahan. Suomi.fi-palvelun
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kayttoehdot kieltavat tuotantoympariston kayton testaamiseen muuta kuin toiminnan verifi-
oinnin osalta. Koska QA-ymparistossa tehdaan jatkuvaa testaamista, estaa siis Suomi.fi-palve-
lun kayttoehdot QA-ympariston liittamisen Suomi.fi-tuotantoymparistoon. Paadyimme siihen,
etta uudessa rakennettavassa pilviymparistossa tulee olemaan yhteensa nelja ymparistoa;
testi, QA, tuotanto seka nyt uutena ns. staging-ymparisto. Paatoksella oli kiire, koska tilaus

pilvipalvelualustasta tulee saada palvelun toimittajalle mahdollisimman pian.

Palaverin jalkeen jatkoin palveluiden migraation suunnittelua. Lisaksi kirjoitin lisaohjeita yh-
delle nyt siirrossa olevalle palvelulle varmistaakseni, etta kayttoonotossa on mahdollisimman
pieni virheenmahdollisuus. Muutokset yhteen uusista siirrettavista jarjestelmista ovat oikeas-
taan valmiit. En siirtanyt jarjestelmaa viela testiymparistoon, koska odotan asiakkaan IT-osas-

tolta allekirjoitusta palvelussa kaytettavalle varmenteelle.

Iltapaivan lopuksi palaverissa kavimme lapi kollegani kirjoittamaa kayttoonottosuunnitelmaa.
Asiakkaan Active Directory-ympariston migraatio siirtyy uudelle pilvialustalle lahiaikoina ja
kayttoonotto on suunniteltu hyvin tarkkaan. Siirtoa hankaloittaa se, ettei aivan kaikkia toi-
minnallisuuksia ole viela mahdollista siirtaa ja muutaman osat automaatioista jaa viela van-

han IDM-jarjestelman hoidettavaksi.

Tyopaiva vahan viela venahti, koska kavimme paivan paatteeksi yhtiokumppanini kanssa lapi

seuraavan paivan yhtion hallituksen kokouksen asioita.

Keskiviikko 23.9.2020

Paiva alkoi heti aamusta palaverilla, jossa suunnittelimme yhden hyvin tarkean ominaisuuden

siirtamista ja toteuttamista asiakkaan pilviymparistoon. Ominaisuus liittyy kustannuspaikan ja
tyotehtavan mukaisiin automaattisesti annettaviin oikeuksiin. Naiden oikeuksien myontaminen
ei onnistu suoraan IDM-jarjestelman ominaisuuksilla vaan koko toiminnallisuus toiminnallisuu-

den on rakentanut jarjestelman alun perin toteuttanut toimittaja. Saantotaulujen yllapito on

osoittautunut hyvin hankalaksi ja virhealttiiksi tehtavaksi ja toiveemme on, etta paasemme

uudelleenkirjoittamaan toiminnallisuuttaa uuteen pilvialustaan.

Ennen iltapaivan yrityksemme hallituksen kokousta, kaytin aikani lahinna varmistaakseni,
ettei mikaan tehtava jaisi minun tydjonooni roikkumaan loppuviikoksi. Olin loppuviikon, eli
torstain ja perjantain, lomalla ja halusin varmistaa, etta asiat etenisivat poissa ollessani. Eh-
din kuitenkin tehda muutaman pikakorjauksen kirjautumispalvelun uuteen kayttoliittymaan.
Ongelmat naytoissa ilmenivat vain Applen mobiililaitteilla, joten ne olivat jaaneet huomaa-
matta tekemissani testeissa. Olin kylla simuloinut eri Applen paatelaitteita Safari-selaimella

MacOS kayttojarjestelman paalla, mutta ilmeisesti i0S-laitteet kasittelivat html-koodin div-
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elementteja eri tavalla kuin muut kayttojarjestelmat ja selaimet. Tasta syysta sivun main-

osio naytettiin header-osion paalla, mika teki sivusta hankalalukuisen.

Iltapaivalla oli siis yrityksemme hallituksen kokous, joka venyi suunnitellun kahden tunnin si-
jaan lahes kolmeen ja puoleen tuntiin. Selkeasti kasiteltavia asioita on paljon ja tasta syysta
kokouksia tulisi jarjestaa useammin. Lisaksi on tarpeen miettia, kuuluuko kaikki asiat hallituk-
sen kokoukseen, vai tulisiko asiat valmistella erillisissa kokouksissa ja hallituksen kokouksissa
vain lahinna tehdaan etukateen valmistellut paatokset. Olemme hyvin nuori yritys, joten hal-
litustyoskentely ja yrityksen pyorittaminen on viela meille uutta. Ajattelinkin kirjoittaa tasta

asiasta viela tarkemmin viikkoanalyysissa.

Torstai 24.9.2020

Lomalla.

Perjantai 25.9.2020

Lomalla

Viikkoanalyysi 6

Tyoviikko oli osaltani vain kolmipaivainen, koska olin lomalla torstain ja perjantain. Viikon
merkittavin tyotehtava oli keskiviikkona pidetty yrityksemme hallituksen kokous. Kokouksessa
oli paljon kasiteltavia asioita, jolloin palaveri venyi, eika kaikkia kasiteltavia asioita pystytty
hoitamaan kerralla. Yrityksemme on toiminut alle kolme vuotta ja yrityksen omistajana ole-
minen ja yrityksen hallituksessa tyoskentely on minulle uutta. Kasittelen viikkoanalyysissani
yrityksen hallituksen toimintaa ja vastuita, seka pyrin loytamaan parannusehdotuksia taman

hetkisiin toimintatapoihin.

Osakeyhtiolaki maarittaa yksinkertaisesti kuudennessa luvussa, etta yhtiolla tulee olla hallitus
ja hallitus huolehtii yhtion hallinnosta ja sen toiminnan asianmukaisesta jarjestamisesta.

(Osakeyhtiolaki). Kaytannossa hallituksen velvollisuuksia ovat mm.

¢ huolehtia yhtion hallinnosta ja toiminnan asianmukaisesta jarjestamisesta
¢ huolehtia yhtion toiminnan laatuun ja laajuuteen nahden epatavallisista ja/tai laa-

jakantoisista asioista
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¢ huolehtia yhtion organisaatiosta ja sen valvonnasta seka antaa tarvittavat ohjeet ja
maaraykset toimitusjohtajalle ja muulle henkilostolle

¢ valita ja erottaa toimitusjohtaja, ja paattaa henkiloston palkkioista ja toimisopi-
musten sisalloista

¢ huolehtia, etta kirjanpito ja varanhoito on asianmukaisesti jarjestetty

e ryhtya toimiin jos se saa tietaa tai epailee, etta yhtion asiat eivat ole oikein hoi-
dettu

e edustaa yhtiota ulospain

e panna taytantoon yhtiokokouksen oikeudellisesti patevat paatokset ja etta niita
noudatetaan

o hakea yhtio tarvittaessa selvitystilaan tai konkurssiin.
(Suomi.fi-verkkotoimitus, 2017.)

Yrityksemme on pieni ja kaikki hallituksen jasenet ovat yrityksen osakkaita. Nain ollen kasit-
telemme hallituksessa usein my0s paivittaisia hallinnollisia asioita, jotka suuremmassa yrityk-
sessa olisivat selkeasti toimitusjohtajan tai johtoryhman paatantavallan alla. Ongelmaksi on
muodostunut, etta asioita muutaman kerran vuodessa jarjestettavaan hallituksen kokoukseen
kertyy liikaa. Talloin kokoukset seka venyvat, etta helposti ronsyilevat kasiteltavien asioiden
ulkopuolelle. Tenhovirta (2016) kirjoittaa artikkelissaan, etta hallitusta muodostettaessa tulisi
miettia, halutaanko hallituksesta vain toimintaa valvova vai liiketoimintaa kehittava toimie-
lin. Yrityksen omistajina yrityksen liiketoiminnan kehittaminen ja strategia on luonnillisesti
hyvin tarkea osa hallituksessa tekemaamme tyota, joten hallituksemme on ehdottomasti stra-
tegiaan keskittyva. Kokouksissa kasitellaan usein strategiaan ja operatiiviseen ohjaukseen liit-
tyvia asioita, mitka laajuudessaan vaativat jo enemman aikaa. Talloin voisi olla hyva, etta
strategiaan ja toiminnan kehittamiseen liittyvat keskustelut kaytaisiin kokouksien ulkopuolella

ja kokouksiin tuotaisiin kasiteltavaksi ja virallisesti paatettaviksi valmistellut esitykset.

Omasta puolestani olen huomannut, etta yrityksen omistaminen ja johtaminen vaatii enem-
man panostusta kuin mita olen tahan mennessa siihen laittanut. Paivittainen asiakastyo vie
helposti n. 40 tuntia viikon tyoajasta, joten yrityksemme asioiden hoitaminen ja suunnittelu
jaa helposti vain erikseen jarjestettaviin tapahtumiin, kuten hallituksen kokouksiin. Perheyri-
tys.fi-palvelussa (Perheyritysten liitto, 2018) listataan varsin hyvia kaytanteita toimivan per-
heyrityksen omistajan kaytannoiksi. Naista ensimmainen on ehdottomasti tarkein; varaa aikaa
ja resursseja omistuksensa hallintaan ja johtamiseen. Jotta pystyn parantamaan omaa osaa-
mistani ja tyoskentelya yrityksemme johdossa, tulen jatkossa varaamaan kalenteriini kaksi
tuntia viikossa yrityksen asioiden edistamiseksi ja suunnitteluun. Varaan ajan kalenteriin,
jotta pystyn varmistamaan, etta aika on myos kaytettavissa ja nain suunnittelu tulee myos

tehtya. Tulen ehdottamaan kaytantoa myos muille yhtiokumppaneilleni ensi viikolla.
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3.7 Seurantaviikko 7

Viikon tavoitteena on saada edistettya jarjestelmamigraatioita asiakkaan vanhasta IDM-jarjes-
telmasta uuteen pilvipohjaiseen palveluun. Toivon saavani ainakin osan palveluista jo testaus-
vaiheeseen ja alustavat dokumentaatiot kirjoitettua. Lisaksi tavoitteena on vihdoin paasta

kirjoittamaan auki Kubernetes-ympariston rakentamisessa syntynytta tietoa.
Maanantai 28.9.2020

Aamu ja viikko alkoi palaverilla, jossa kasittelimme asiakkaan dokumentaation rakennetta.
Paasimme vihdoin koko listan kollegani suunnittelemasta dokumentaatiolistasta lapi. Hieman
epaselvaksi jai, mika tulee olemaan seuraava askel ja miten suunnitelma ja maaritykset jal-
kautetaan kaikkien toimittajien tietoon. Toisaalta ei ole syyta olettaa, etta dokumentaatio

saataisiin suunnitellussa laajuudessaan kuntoon kovin lyhyella aikataululla.

Paivan toinen palaveri oli asiakkaan pilvitoimittajan kanssa. Asiakkaan pilviymparistot ovat
siirtymassa toimittajan toisen sukupolven pilvialustan paalle. Siirroista tulee seka kayttokat-
koja etta muutoksia konfiguraatioon, joten alustatoimittaja halusi kayda suunnitelmaa ja ai-

kataulua lapi.

Iltapaivan viimeinen palaveri, oli seurantapalaveri asiakkaan jarjestelmamigraatioiden edisty-
miselle. Meidan vastuullamme olevat jarjestelmat ovat hyvassa vauhdissa, mutta valitetta-
vasti nayttaa silta, etta muutaman hyvin kriittisen jarjestelman kohdalla aikataulu voi kayda

tiukaksi.

Paiva oli siis hyvin palaveripainotteinen, mutta ehdin kuitenkin palaverien valissa korjata lo-
put kirjautumisjarjestelman uudessa kayttoliittymassa Apple i0S-laitteilla ilmenneet ongel-

mat. Lisaksi otin tyon alle yhden vanhasta IDM-jarjestelmasta siirrettavat komponentin.

Tiistai 29.9.2020

Paivalle ei ollut yhtaan palaveria, joten siita tuli hyvin tuottoisa. Kaytin paivan lahes koko-
naan eilen aloittamani komponentin siirtoon pilvialustalle. Kyseessa on kaytettyyn IDM-tuot-
teeseen asennettava lisakomponentti, joka lahettaa kayttajan luonnin yhteydessa sahkopostia

asiakkaan tiketointijarjestelman rajapintaan.

Komponenttiin itsessaan ei oikeastaan tarvinnut muutoksia, lahinna tein vain koodin uudel-
leenkirjoitusta saadakseni siita tehokkaampaa ja paremmin testattavaa. Suurin ty6 oli muut-

taa Maven-projektiin paketointiin kaytettavat konfiguraatiot mahdollisimman automaattisiksi
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ja parametroitaviksi, jotta kaannokset ja paketoinnit voidaan tehda asiakkaan pilvialustan De-
vOps-ymparistossa. Lisaksi asiakkaan pilvialustalla kaytettavissa olevan sahkopostin valityspal-
velin vaatii seka kirjautumisen etta STARTTLS-protokollan kayton, joten jouduin tekemaan

muutoksia sahkopostin lahettavaan luokkaan.

Kaiken kaikkiaan hyvin tehokas paiva ja komponentti on nyt valmiina testattavaksi asiakkaan
testiymparistossa. Vien komponentin asiakkaan QA-ymparistoon heti kun olen saanut doku-
mentaation kirjoitettua valmiiksi. Asiakas tekee QA-ymparistossa tarvittavat testaukset, jonka

jalkeen komponentin tuotantoon vienti siirtyy pilvipalvelusta vastaavan toimijan tehtavaksi.

Keskiviikko 30.9.2020

Paiva oli taas hyvin palaveritaytteinen. Aamu ensimmainen palaveri oli tikettien etenemisen
varmistamiseen kayttamamme Kanban-palaveri, jossa kavimme lapi avoinna olevat tiketit ja
pyrimme varmistamaan, ettei niita jaa jonoon roikkumaan. Saannollisesti pitamassamme pa-
laverissa seuraamme, etta tyon alla avoinna voi olla vain tietty maara tiketteja ja muut tike-
tit odottavat backlog-jonossa. Nain tyokuorman seuraaminen on helpompaa ja samalla voi-

daan varmistaa, etta tyon alla olevat tiketit saavat tarpeeksi suuren prioriteetin.

Iltapaivalla oli viikoittaiset tyon seuranta- ja suunnittelupalaverit. Paivan lopussa kaytin het-
ken varmistaakseni, etta olen syottanyt tuntikirjanpitoon kaikki kuukauden tunnit. Laskutus-
jakso menee poikki aina kuun viimeisena paivana, joten tunnit tulisi olla syotettyna paivan

loppuun mennessa.

Palaverien valeissa ehdin kirjoittaa dokumentaatioita tuleville pilvi-integraatioille, seka
muuttaa kayttoonotossa olevan ohjelmistokomponentin paketointia niin, etta pilvipalvelun yl-
lapitajan vastuulle jaa pelkastaan paketin purkaminen ja ohjelmiston kaynnistaminen. Olin
aikaisemmin dokumentoinut ohjeet mm. konfiguraatiotiedostojen muuttamiseen. Ohjeiden
seuraaminen osoittautui kuitenkin haasteelliseksi, joten paatin lisata koko konfiguraation Ma-

ven-projektiin mukaan.

Torstai 1.10.2020

Torstai oli viikon todellinen palaveripaiva. Heti aamusta oli Sprint Planning- ja Sprint Review-
palaverit, joissa suljimme kehitysjakson ja avasimme seuraavan. Vaikka kehitysjaksoilla on

todella paljon asioita, asiat tuntuvat menevan hyvin eteenpain
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Aamun palaverin jalkeen lahdin ajamaan Helsinkiin. Emme ehtineet kasitella kaikkia tarvitta-
via asioita edellisella viikolla pidetyssa hallituksen kokouksessa, joten pidimme heti uuden ko-
kouksen. Kavimme nopeasti lapi edelliselta viikolta jaaneet asiat, mutta palaverin suurin anti
oli sopia tarkemmin kaytannoista, miten hallituksen kokoukset jatkossa jarjestetaan. Teimme
paatoksen, etta asiat valmistellaan erillisissa epavirallisemmissa kokouksissa ja tuodaan paa-
tettavaksi vasta, kun asiat on valmisteltu. Toki valmistelua ei tarvita kaikille asioille, mutta
strategiaan ja yrityksen kehittamiseen liittyvat asiat ovat paasaantoisesti niin laajoja, etta
muutaman tunnin kokous ei riita. Lisaksi hallituksen kokouksen virallinen konteksti poytakir-
joineen on myos hankala, jos kokouksen asiat ovat paasaantoisesti vapaasti keskusteltavia ai-

heita.

Toin myos muiden tietoon ajatukseni, etta tulen jatkossa varaamaan kalenteriini kaksi tuntia
yrityksen asioiden hoitamiseen ja ajatteluun. Myos muut olivat tiedostaneet, etta yrityksen
johtaminen tarvitsee enemman panostusta ainakin hetkellisesti. Sovimme pitavamme viikoit-
taisen yhteisen kahden tunnin palaverin, joissa kaymme lapi yrityksen asioita ja suunnitte-

lemme tulevaa.

Perjantai 2.10.2020

Kaytin koko paivan asiakkaan sisaisen IDM-jarjestelman pilvialustan palveluiden kehittami-
seen. Arkkitehtuurissa ei ole suunniteltu, miten liikenne yksittaisiin palveluihin ohjataan, eika
asiaa edistamaan ollut loytynyt innokkaita. Koska kehittamiani jarjestelmiani on menossa tuo-
tantokayttoon syksyn aikana useita, paatin, ettei enaa ole mahdollista odottaa. Tein kuor-
mantasauksen valmiiksi QA-ymparistoon ja varmistin, etta liikenne ohjautuu oikein niihin

taustapalveluihin, jotka ovat valmiina testattavaksi.

Viikkoanalyysi 7

Taman viikon viikkoanalyysissa kirjoitan hieman Maven-projektinhallintatyokalusta ja sen
kayttamisesta ohjelmistokomponenttien hallintaan ja rakentamiseen. Olemme paasaantoisesti
siirtyneet kayttamaan taysin Maven-projekteja asiakkaallemme tehdyissa komponenteissa.
Syyna tahan on mm. alustariippumattomuus seka erittain hyva tuki kirjastojen ja riippuvuuk-
sien hallintaan. Lisaksi Maveniin on saatavilla lukemattomia erilaisia lisaosia, joten kom-
ponentin kaantaminen, yksikkotestaus, paketointi ja esimerkiksi rajapintadokumentaation

tuottaminen voidaan tehda vain yhdella komennolla.
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Maven on Apache Software Foundationin yllapitama, ohjelmistoprojektin hallintaan ja auto-
maatioon tarkoitettu tyokalu. Sen tavoitteena on nopeuttaa laadukkaan ohjelmistokomponen-
tin luontia tarjoamalla mm. helpon ohjelmiston rakennus- ja kaannosprosessin, yhtenaisen oh-
jelmiston rakennus- ja kaannosalustan, tarjoamalla laadukkaan projektikuvauksen seka ohjaa-
malla laadukkaisiin kehitysmetodeihin (Apache Software Foundation, 2020a). Maven-projekti
perustuu POM (project object model) -tiedostoon, jossa kuvataan ohjelmistokomponentti ja
sen riippuvuudet (Apache Software Foundation, 2020b). Yksinkertaisimmillaan projektissa,
jossa ei ole riippuvuuksia muihin ohjelmistokirjastoihin, POM-tiedostossa tarvitsee kuvata vain
projektin perustiedot. Naita ovat mm. komponentin ryhmatunnus (groupld), komponentin
nimi (artifactld) ja versio (version) (Apache Software Foundation, 2020c). Esimerkki tasta on

kuviossa 2:

<project xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://maven.apache.org/P0OM/4.0.0
http://maven.apache.org/xsd/maven-4.0.0.xsd">

<mod lersion>4.0.0</mod ersion>

<groupId>org.codehaus.mojo</groupId>

<artifactId>my-project</artifactIc
n>1.0</v ion>
</project>

Kuvio 2: Maven-projekti

Riippuvuudet eri ohjelmistokomponentin kayttamiin kirjastoihin kuvataan POM-tiedostossa,

kayttaen viittauksessa kirjaston ryhmatunnusta, nimea ja versiota. Maven-projektissa kirjas-
ton ja tarvitun version hakeminen jaa taysin Mavenin vastuulle, eika ohjelmiston yllapitajan
tarvitse etsia ja yllapitaa ohjelmiston kayttamia kirjastoja. Maven toteuttaa kirjastojen etsi-

misen ja haun kayttaen jotain seuraavista:

o Julkista verkon yli saavutettavaa keskitettya Maven-hakemistoa (repository)
¢ Organisaation itse yllapitamaa Maven-hakemistoa (repository)

o Paikallisella koneella tiedostojarjestelmassa olevaa Maven-hakemistoa (repository)

Jokainen verkon yli haettu kirjasto tallennetaan myos paikalliseen Maven-hakemistoon, mika
vahentaa verkkoliikennetta ja nopeuttaa ohjelmiston kaantamista ja paketointia. Esimerkiksi
ylla kuvattu ohjelmistokomponentti lisattaisiin jonkin toisen projektin riippuvuudeksi POM-

tiedostoon lisatylla kuvion 3 mukaisella maarityksella
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Kuvio 3: Maven-riippuvuus

Komponentin kaantamisen tai paketoinnin yhteydessa Maven etsii tarvittavan kirjaston ensisi-
jaisesti paikallisesta Maven-hakemistosta. Jos kirjastoa ei paikallisesti loydy, Maven etsii sen
POM-tiedostossa listatuista hakemistoista tai viimeisena vaihtoehtona globaalista julkisesta

Maven-hakemistosta (https://repo.maven.apache.org/maven2/). Kun kirjasto on loydetty, se

talletetaan tarvittaessa paikalliseen Maven-hakemistoon ja lisataan mahdollisesti mukaan oh-
jelmistokomponentin mukana toimitettuihin kirjastoihin. Dependency-maarityksen scope-pa-
rameteri maarittaa, missa vaiheessa kirjastoa tarvitaan ja paketoidaanko se mukaan ohjelmis-

tokomponentin jakeluun (Apache Software Foundation, 2020c).

Maven-tyokalu tarjoaa rajapinnan erilaisten lisaosien (plugin) kayttamiseen. Lisaosat kuvataan
my0s POM-tiedostossa, kuten kaikki muutkin Maven-projektin osat. Lisdaosia voidaan kayttaa
mm. muuttamaan ohjelmiston kaannos- ja pakerointirutiineita tai tekemaan tarvittavia tes-

tauksia kaantamisen yhteydessa.

Kaytannossa asiakasprojekteissamme Maven mahdollistaa sen, ettei jokaista kaytettavaa kir-
jastoa tarvitse etsia ja kopioida jokaiseen ohjelmistoprojektiin mukaan vaan vain kaytettava
kirjasto ja versio kuvataan projektin maarityksissa ja Maven-tyokalu hoitaa itse kirjaston
haun. Myo0s itsekirjoitetut kirjastot, joita kaytetaan useissa projekteissa, saadaan kayttoon
Mavenin kautta joko kayttamalla asiakkaan omaa Maven-hakemistoa tai asentamalla tarvit-
tava kirjasto paikalliseen hakemistoon. Kayttamamme maven-assembly-plugin -lisaosa mah-
dollistaa mm. IDM-jarjestelman laajennusten paketoimisen automaattisesti oikeaan formaat-
tiin ja oikeaan kohdejarjestelmaan annettujen parametrien mukaan. Tarvittavat rajapintado-
kumentaatiot muodostuvat puolestaan org.asciidoctor.asciidoctor-maven-plugin -laajennuk-

sen avulla.

Kaiken kaikkiaan siirtyminen kokonaan Maven-projekteihin on ratkaissut asiakasprojekteissa
hyvin suuren osan ongelmista eri kirjastojen yllapidossa. Se on myos parantanut selkeasti toi-
mitettavien sovelluskomponenttien laatua ja myos tuonut turvaa sille, etta asiakkaalle toimi-
tettava koodi on kaannettavissa asiakkaan omassa ymparistossa. Tama vahentaa toimittaja-

riippuvuutta ja tuo nain omalta osaltaan jatkuvuutta asiakkaan IT-jarjestelmakehitykselle.
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3.8 Seurantaviikko 8

Viikon tavoitteena on saada siirrettya QA-ymparistoon asiakkaan testattavaksi mahdollisim-
man monta pilvimigraatioprojektissa olevaa komponenttia. Lisaksi olisi vihdoin tarpeen saada
aloitettua Kubernetes-materiaalin puhtaaksikirjoittaminen ja scriptien jalostaminen tulevaa

ympariston asentamista varten.
Maanantai 5.10.2020

Kaytin paivan viime viikolla aloittamani kuormantasauksen konfigurointiin ja palveluiden siir-
tamiseen sen taakse. Lisaksi kaikki muutokset seka palveluita kayttavat komponentit piti tes-
tata. Lisaksi viimeistelin ja tein pienia muutoksia pilvialustalle siirrettaviin komponentteihin

ja paivitin asennusdokumentteja niiden osalta.

Paivan lopuksi oli pilvipalvelumigraation seurantapalaveri, jossa kaytiin lapi siirrettavat kom-
ponentit ja migraation taman hetkinen tila. Lisaksi teimme alustavaa suunnittelua tuotantoon
vienneille ja aikataulutimme alustavasti, missa jarjestyksessa ja milloin mikakin komponentti
tulee siirtymaan pilvialustalle. Aikatauluttaminen oli tarkeaa, koska saimme kuulla, etta muu-
tenkin kirea migraatioaikataulu kiristyy entisestaan. Asiakkaan hyvin tarkean jarjestelman
kayttoonoton takia syksylle tulee viela kolmen viikon jaadytysaika, jona aikana ei tuotanto-

ymparistoihin saa tehda mitaan muutoksia.

Tiistai 6.10.2020

Paiva jatkoi oikeastaan siita, mihin maanantai jai. Viimeistelin komponenttien asennuksia QA-
ymparistoon, paivitin dokumentaatiota ja tiedotin muutoksista eri osapuolille. Paivalle ei ol-
lut varattu yhtaan palaveria, joten sain tayden tyorauhan asioiden viimeistelyyn. Aloin myos
tehda suunnitelmaa, missa jarjestyksessa otan seuraavia migraatioprojektin komponentteja

tyon alle.

Keskiviikko 7.10.2020

Edelleen paiva kului hyvin samanlaisena kuin kaksi edellista. Paiva kului lahinna dokumentaa-
tioita paivittaessa, seka seuraavan jarjestelman siirtamisessa pilvialustalle. Siirto itsessaan oli
varsin helppo, koska lahinna jouduin vain korvaamaan tunnistautumisessa kaytetyn koodin jo
aikaisemmin kirjoittamillani, pilvialustaa tukevalla, koodilla. Taman lisaksi lahinna vain karsin
ominaisuuksia, jotka olivat olleet tarpeellisia ennen pilvimigraatiota. Iltapaivalla aika meni

viikoittaisissa seuranta- ja suunnittelupalavereissa.
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Torstai 8.10.2020

Jatkoin aamupaivalla jarjestelmien siirtamista pilvialustalle seka dokumentaation paivitta-
mista. lltapaivalla pidimme ensimmaisen yrityksemme hallituksen suunnittelupalaverin, edel-
lisessa hallituksen kokouksessa tehdyn paatoksen mukaan. Taman jalkeen oli viela koko yri-

tyksen joka toinen viikko toistuva tunnin palaveri.

Aivan paivan lopuksi asiakas raportoi ongelmasta uudessa tekemassani kirjautumisjarjestel-
man kayttoliittymassa, joka asennettiin tuotantokayttoon edellisena iltana. Vika toistui pel-
kastaan vanhalla Internet Explorer 11 (IE11) selainversiolla ja ilmeni kaannosten ja toiminnal-
lisuuksien puuttumisena kayttoliittymassa. IE11 on selaimena jo hyvin vanha ja sen tuki on
loppumassa taysin ensi vuoden aikana. Valitettavasti IE11 on kuitenkin asiakkaan oletusselain
tyoasema-asennuksessa, joten sivut piti saada toimimaan myos silla. Ilmeisesti kyseinen se-
lainversio ei ole kuitenkaan kovin kaytetty, koska vika ei ollut tullut asiakaan hyvaksyntates-

teissa vastaan.

Paikallistin vian nopeasti siihen, etta sivuilla kayttamani JavaScript-koodi oli liian nykyai-
kaista, eika IE11 tukenut esimerkiksi kayttamiani Promise-objekteja. Lisaksi osa kayttamistani
kirjastoista oli liian uusia IE11-selaimelle. Tutkin hetken olisinko voinut kayttaa jotain Polyfill-
kirjastoa saadakseni IE11-selaimen toimimaan sivuston kanssa, mutta loppujen lopuksi paa-
dyin mahdollisimman nopeaan ja helppoon ratkaisuun, jossa IE11-selaimelle ladataan vanhat
edellisessa kayttoliittymaversiossa kaytetyt JavaScript-kirjastot uusien sijaan. Korjauksen te-

kemiseen meni muutama tunti, joten tyopaiva venahti hieman normaalia pidemmaksi.

Perjantai 9.10.2020

Viimeistelin edellisena paivana tekemani korjauksen, joka toi IE11 tuen uudelle kayttoliitty-
malle. Taman jalkeen jatkoin jarjestelmien siirtamista pilvialustalle ja komponenttien doku-

mentointia kayttopalveluita varten.

Viikkoanalyysi 8

olin viikolle suunnitellut. Olin suunnitellut vihdoin aloittavani Kubernetes-klusterin dokumen-
taation ja asennusscriptien puhtaaksikirjoittamisen ja siivoamisen, mutta paadyinkin kaytta-

maan aikaa muun muassa Internet Explorer 11 (IE11) tuen lisaamiseen kayttoliittymaan.
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Lahes kaikki nykyiset verkkosivustot perustuvat ja niiden toiminnallisuudet perustuvat Ja-
vaScriptiin. Microsoft ei ole kehittanyt IE11-selainta enaa vuosiin, eika se nain ollen tue nykyi-
sia JavaScript-tekniikoita. Se tukee viela ECMAScript 5 (es5) -standardin mukaisia ominaisuuk-
sia mutta ei enaa vuonna 2015 julkaistua ECMAScript 6 (es6) -standardia. Esimerkiksi hyvin
laajasti kaytetyt Arrow-funktiot tai Promise-objektit eivat ole tuettuja IE11-versiossa, mika
tekee nykyaikaisten JavaScript-kirjastojen ja ylipaatansa nykyaikaisen JavaScript-koodin kir-
joittamisen vaikeaksi. Promise-objekti ilmentaa asynkroonisesti suoritetun operaation suori-
tuksen tilaa ja loppuarvoa. Se on siis objekti, joka saa arvon vasta kun operaatio on suoritettu
onnistuneesti tai epaonnistuneesti. Promise-objektiin voidaan nain liittaa kasittelijoita, jotka

suoritetaan vasta kun Promise-objektin tila on joko fulfilled tai rejected. (Mozilla 2020b.)

Ongelmat IE11-selaimella eivat tulleet vastaan asiakkaan tekemissa hyvaksyntatesteissa,
vaikka IE11 on asiakkaan standardi selain tydasemassa. Tama kertoo siita, etta selain ei ole
yleisesti kaytossa vaan se on yleisesti tyoasemakaytossa korvattu joko Microsoftin uudemmalla
Edge-selaimella tai jonkin toisen ohjelmistotoimittajan selaimella. Asiakkaan olisikin syyta
pohtia, onko IE11 syyta sailyttaa oletusselaimena tyoasemissa vai tulisiko oletusselaimena
kayttaa jotain nykyaikaista ja tietoturvallisempaa selainta ja vain sailyttaa IE11-asennus niita
selainkayttoisia ohjelmistoja varten, jotka eivat toimi muulla selaimella. Voi myos olla, etta
paatos oletusselaimesta on tehty vuosia sitten jonkin silloin kaytossa olleen jarjestelman ta-
kia, joten paatoksen perusteet olisi syyta tarkastaa uudelleen. Microsoft itse lopettaa tuen
IE11-selaimelle omassa Office365-pilvipalvelussaan ensi elokuussa, jonka jalkeen voidaan
olettaa, ettei muidenkaan sivustojen selainta tarvitse tukea. (Microsoft 2020.). Tata odottaa
hyvin moni Web-kehittaja ja verkosta loytyykin esimerkiksi death-to-ie11.com -palvelu, joka
nayttaa milloin yleinen tuki IE11-selaimelle paattyy. Talla hetkella laskuri nayttaa, etta odo-

tettavaa on viela 9 kuukautta ja 20 paivaa.

3.9 Seurantaviikko 9

Viikon tavoitteena on saada viimeisetkin vastuullani olevat jarjestelmaintegraatiot ja jarjes-
telmat siirrettya pilvialustalle QA-ymparistoon testausta varten. Viikko on koulujen syysloma-
viikko, joten lahdemme keskiviikkona mokille ja tyoskentelen loppuviikon sielta. Tavoitteena
on ottaa loppuviikko rennosti, joten lahinna vain tarkistelen sahkoposteja ja varmistan, etta

asiat etenevat.
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Maanantai 12.10.2020

Kaytin aamupaivan viimeisen vastuullani olevan jarjestelman siirtoon pilvialustalle. Viimeiste-
lin myos kuormantasauspalvelun konfiguraation ja paivitin dokumentaatioita siirrettavien jar-

jestelmien osalta.

Iltapaivalla oli asiakkaan CAB-palaveri, jossa ei viela ollut kasittelyssa minun vastuullani ole-
vien jarjestelmien muutospyyntoja. Taman jalkeen oli viikoittainen migraatioprojektin seu-
rantapalaveri, jossa oli ensimmaista kertaa mukana myos pilvialusta kayttopalvelusta vas-
taava taho. Palaveriin meni enemman aikaa kuin yleensa ja asia vahan ronsyili, mutta toivot-
tavasti alustan kayttopalvelusta vastaava osapuoli saadaan nain ymmartamaan, etta siirroilla

on aikataulu ja heidan tulee myos varautua tekemaan kayttoonottoja nopealla aikataululla.

Palaverin pohjalta lupasin itse olla yhteydessa pilvitoimittajan edustajaan yhden jarjestel-
maintegraation siirron osalta ja varmistaa, etta integraation kayttoonotto etenee. Kyseisen
komponentin tuotantoonsiirto pysahtyi jo yli kuukausi sitten ja on odottanut pilvitoimittajan

toimia siita lahtien.

Tiistai 13.10.2020

Olin yhteydessa pilvialustatoimittajan edustajaan, kuten edellisena paivana olin luvannut.
Selvisi, etta kyseinen asiantuntija ei ollut tietoinen, etta hanen tydjonossansa oleva tehtava

oli muodostunut tulpaksi koko kayttoonotolle.

Autoin puhelimessa hanet alkuun ja autoin paivanmittaa sahkopostitse asennettavan kom-
ponentin asennuksessa. Kyse oli hyvin pienesta kirjoittamastani Springboot-ohjelmistosta,
joka toimii valityspalveluna IDM-jarjestelman ja IDM-jarjestelmaan integroitavan jarjestelman
valilla. Komponentti oli hyvin yksinkertainen, mutta sen asennuksesta oli jostain syysta tullut

”show stopper” koko integraatiolle.

Keskiviikko 14.10.2020

Lahdimme heti aamupaivalla ajamaan mokille. Kaytin matkan puhelimessa puhuen tyopuhe-
luja kollegoiden ja asiakkaan edustajan kanssa. Lisaksi illalla luin ja vastailin sahkoposteihin,

seka tein muutaman paivityksen tiketteihin, jotta sain ne edistymaan.
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Torstai 15.10.2020

Seurailin sahkoposteja ja vastailin tarpeen mukaan. Tein muutamia paivityksia tiketteihin ja
varmistin, ettei asiat pysahtyisi minun jonooni. Muuten yritin nauttia syksyisesta saaristome-

resta.

Perjantai 16.10.2020

Seurailin sahkoposteja ja vastailin tarpeen mukaan. Kuulin myos asiakkaan edustajalta, etta
pilvialustatilaus asiakkaan sahkoisten palveluiden kirjautumisjarjestelmaa varten oli vihdoin
hyvaksytty, joten seuraavalla viikolla paasen vihdoin jatkamaan Kubernetes-alustan kanssa ja

rakentamaan asennuksia oikeaan ymparistoon.

Viikkoanalyysi 9

Olen opinnaytetydssani usein maininnut asiakkaan Change Advisory Board (CAB) -palaverit ja

tassa viikkoanalyysissa kirjoitan tarkemmin, mista on oikein kyse.

CAB on ITIL-mallin mukainen prosessi, jossa ryhma henkilgita kasittelee jokaisen tuotantoym-
paristoon tehdyn muutoksen, analysoi sen vaikutukset ja riskit seka mahdollisesti hyvaksyy tai
hylkaa itse muutoksen. Ryhma koostuu usein seka asiantuntijoista etta jarjestelmien avain-
henkiloista, eika sen kokoonpanoa ole tarkasti rajattu. CAB-palaveriin tulisi osallistua vain ne
henkilot, joilla on kompetenssi arvioida muutoksen vaikutukset ja kokoonpano voi vaihdella

kasittelyssa olevien muutospyyntojen mukaisesti. (Sanker 2013.)

Mita CAB lopulta tekee? ITSM Transition -sivusto (Sanker 2013.) listaa CAB-ryhmittyman tehta-

viksi mm:

e Muutospyyntojen arviointi

e Lisakysymysten kysyminen, jotta ehdotettu muutos ja sen vaikutukset pystytaan to-
della arvioimaan

e Muutoksen riskien analysointi ja lievittaminen

e Dokumentoinnin tason varmistaminen

e Muutosten ajastus

¢ Varmistaa, etta muutos toteuttaa asetettuja teknisia standardeja ja maarityksia

e Antaa suosituksia riskien ja muutoksen vaikutuksien osalta
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CAB ei perinteisessa ITIL-mallissa hyvaksy tai hylkaa muutosta vaan paatoksen muutoksesta
tekee Change Manager -tehtavassa toimiva henkilo CAB-palaverissa tulleen palautteen mu-
kaan. Asiakkaalla ei ole suoranaisesti omaa Change Manager-tehtavassa toimivaa henkiloa, jo-

ten paatos muutoksen osalta tehdaan suoraan CAB-palaverissa.
Muutoksen aiheuttama riski arvioidaan seuraavien kysymysten pohjalta:

e  Mihin palveluihin muutos vaikuttaa?

e Minka palveluiden tasoon muutos vaikuttaa?

e  Mitka ovat muutoksen vaikutukset suorituskykyyn?

e Miten muutoksen tarvittavat resurssit on jarjestetty?
e Mita vaikutuksia muutoksilla on tietoturvaan?

e Mitka ovat muutoksen taloudelliset vaikutukset?
(Watts 2017.)

Todellisuudessa muutokset ovat harvoin niin suuria, etta niilla olisi vaikutusta esimerkiksi suo-
rituskykyyn, mutta muutoksen toimittajan/pyytajan on hyva arvioida kaikki ylla olevat asiat.
Koska CAB-palaveri jarjestetaan suhteellisen harvoin, esimerkiksi kolmen viikon valein tai ker-
ran kuukaudessa, on organisaatiolla tarpeellista olla myos prosessi, joka voidaan suorittaa no-
peasti ja jolla voidaan ohittaa normaali CAB-prosessi. Tassa pika- tai hata-CAB-prosessissa,
englanniksi Emergency CAB Meeting, voidaan kasitella nopealla aikataululla muutokset, jotka
tarvitaan jarjestelman tietoturvan tai liikketoiminnalle kriittisen jarjestelman toiminnan ta-
kaamiseksi (Watts 2017.).

3.10 Seurantaviikko 10

Viikon tavoitteena on saada dokumentoitua tarvittavin osin pilvialustalle siirrettavat palvelut.
Lisaksi tavoite on paasta aloittamaan Kubernetes-jarjestelman toteuttamista asiakkaan kir-

jautumispalvelua varten.

Maanantai 19.10.2020

Hyvin samanlainen paiva kuin aikaisemmat paivat, eli kirjoitin dokumentaatiota seka vastailin
hataapupyyntoihin sahkopostissa ja tiketeissa. Iltapaiva loppui viikoittaiseen migraatioprojek-
tin seurantapalaveriin. Meidan vastuullamme olevien komponenttien integraatiot alkavat olla

erittain hyvalla mallilla. Edelleen naen migraatioissa ja niiden aikataulussa riskina pilvialustan
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kayttopalvelusta vastaavan ja taten myos tuotantoonsiirroista vastaavan tahon kyvykkyyden

toimia tarvittavan nopeasti loppuvuoden aikana.

Tilaus asiakkaan kirjautumispalvelun pilvipalvelualustalle oli vihdoin hyvaksytty ja teimme
asiakkaan asiantuntijan kanssa pilvialustan alustuksen. Taman jalkeen aloin rakentamaan tar-
vittavia verkkoja yms. uuden pilvialustan paalle, mutta tyo ei muilta kiireilta paassyt viela

vauhtiin.

Tiistai 20.10.2020

Kaytin aamupaivan viela jarjestelmaintegraatioiden dokumentointiin ja integraatioiden tes-
taamisen edistamiseen. Puolen paivan aikaan paasin aloittamaan asiakkaan virallisen Kuber-

netes-ympariston rakentamista.

Aloitin rakentamalla tarvittavia verkkoja ja taustapalveluita ensimmaista ymparistoa varten.
Tahan meni yllattavan paljon aikaa, koska dokumentoin samalla tarkemmalla tasolla tehtavia
viralliseksi dokumentaatioksi. Koska pilvipalveluymparisto on taysin uusi, jouduin tekemaan

useita muutoksia ja maarityksia itse palveluun, esimerkiksi kirjautumisien MFA-maaritykset.

Paivan lopuksi verkot testiymparistoa varten oli kuitenkin allokoitu ja dokumentoitu. Lisaksi

ehdin tehda osan mm. palomuurisaannoista valmiiksi.

Keskiviikko 21.10.2020

Olin saanut asiakkaan uuden pilvipalvelualustan maaritettya ja tarvittavat verkot testiympa-
ristoa varten rakennettua. Ennen Kubernetes-klusterin luontia viimeistelin viela reitityksia ja
avauksia eri verkkojen valilla, seka asensin ensimmaisen, bastion-koneena kaytettavan Linux-
palvelimen verkkoon. Bastion-kone on julkiseen verkkoon nakyva tietoturvan osalta koven-
nettu palvelin, jota pitkin kaikki yhteydet pilviympariston sisaiseen verkkoon muodostetaan
(Technopedia Inc 2017).

Lopulta paasin myos asentamaan Kubernetes-klusteria, johon asiakkaan jarjestelma tulee
ajoon. Tassa tormasin heti ongelmaan, joka ei ollut tullut vastaan PoC-ymparistoa rakenta-
essa; kun maaritin, etta Kubernetes-klusteri kryptaa etcd-palvelussa kaytettavat salaisuudet,
palvelun luonti epaonnistui. Ilman kryptausta klusterin pystyi luomaan ilman ongelmia. Salaus
tapahtuu pilviympariston HSM-palveluun talletetulla master-avaimella ja epailin, etta vika oli

kayttooikeuksissa. Nain loppujen lopuksi olikin, mutta ongelman selvittamiseen meni oikeas-
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taan koko paiva. Olin tehnyt kayttooikeusmaaritykset manuaalin mukaan, mutta lopulta sel-
visi, etta kayttooikeudet tuli antaa suojaan kaytettavaan avaimeen, eika valtuutusten dele-

goinnin kautta. Sain lopulta Kubernetes-klusterin alustettua odottamaan asennuksia.

Iltapaivalla oli viikoittainen tyon seuranta- ja suunnittelupalaveri. Talla viikolla pidimme vain

sisaisen palaverin ilman asiakasta, joten se oli varsin lyhyt.

Torstai 22.10.2020

Paiva alkoi Sprint Review- ja Sprint Planning-palavereilla. Kaynnissa ollut kehitysjakso oli
syyslomista yms. johtuen kolmen viikon pituinen normaalin kahden sijaan. Tassa kehitysjak-
sossa moni asia oli paassyt maaliin ja saimme suljettua paljon kehityskohteita ja -hankkeita,

jotka ovat roikkuneet mukana jo kevaasta lahtien.

Aamun palaverin jalkeen ehdin muutaman tunnin kayttaa pilviympariston rakentamiseen. Tein
kayttajatunnukset tiimini jasenille, seka alustin eri taustapalveluita, allokoin levyja levyjar-
jestelmasta seka asensin tarvittavia tyokaluja bastion-koneelle, jota kayttaen Kubernetes-

klusterin hallinta ja mm. Docker-kuvien rakentamiset tullaan tekemaan.

Iltapaivalla pidimme puolen tunnin hallituksen kokouksen, ennen kuin virtuaalipalaverissa
haastattelimme yhta henkiloa, josta tulee mahdollisesti uusi tyontekijamme tai alihankki-
jamme. Haastattelun jalkeen kavimme viela tunnin lapi sopimuskuvioita ja tulevaa rekrytoin-

tia. Iltapaiva meni siis taysin hallinnolliseen tyohon.

Perjantai 23.10.2020

Paiva alkoi asiakkaan arkkitehtuuriryhman kokouksella, jossa kavimme lapi arkkitehtuuriin
liittyvia kysymyksia ja suunnitelmia. Kaytimme aikaa myos paljon mm. tuotantoonvientipro-

sessista keskustelemiseen, koska siina on selkeasti ollut kehittamiskohteita.

Tuotantoonvientiprosessi tulisi olla hyvin aukoton ja itsestaan edistyva. Kaikki kayttoonotot
ovat aikataulutettuja, koska usein varsinkin jarjestelmamigraatioissa myos vanhat liitynnat
tulee ajaa alas ja operaatiot pitaa usein aikatauluttaa eri toimijoiden valille. Talla hetkella
vastuut ovat epaselvia uuden pilviympariston osalta, joten ei ole selvaa kenen vastuulla mika-
kin kohta prosessista on. Koska prosessi ei ole itsestaan edistyva, se vaatii jatkuvaa seurantaa

ja pysahtyy heti, jos asioiden peraan ei kysele.
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Loppu paivan kaytin asiakkaan Kubernetes-klusterin alustamiseen virallista testiymparistoa
varten. Aika meni lahinna Docker-kuvien rakentamiseen ja dokumentoimiseen. Minulla oli
koko syksyn tarkoituksena saada dokumentointi ainakin luonnosteltua asiakkaan dokumentoin-
tijarjetestelmaan, mutta muut kiireet migraatioiden kanssa eivat jattaneet talle tyolle aikaa.

den osalta.

Viikkoanalyysi 10

Viimeisessa viikkoanalyysissa palaan viela Kubernetes-ajoymparistoon ja kontitettuun sovel-
lusarkkitehtuuriin. Kubernetes on avoimeen lahdekoodiin perustuva alusta kontitettujen oh-
jelmistojen ja palveluiden ajamiseen. Sen loi alunparin Google omana projektinaan, mutta
avasi lahdekoodin vuonna 2014. (Kubernetes Authors 2020b.)

Perinteisessa palvelinarkkitehtuurissa jokainen sovellus tarvitsee oman fyysisen palvelimen,
jolloin palvelimien laskentakapasiteettia joudutaan hankkimaan turhaan eika hankittuja re-
sursseja voida kayttaa tehokkaasti. Lisaksi suuren palvelinmaaran yllapito on kallista. Vaikka
osa ohjelmistoista voitaisiinkin konsolidoida samalle palvelimelle, on vaarana, ettei palveli-
men resursseja voida helposti jakaa ohjelmistojen valilla niin, etta voidaan taata kaikille oh-

jelmistoille riittavat resurssit. (Kubernetes Authors 2020b.)

Ratkaisuna perinteisen palvelinarkkitehtuurin ongelmiin syntyi ohjelmistoja, jotka toimivat
virtualisointina fyysisen laitteiston ja kayttojarjestelman valilla. Nain samalla palvelimella
voidaan ajaa yhta aikaa useaa eri palvelinta, jotka erotetaan toisistaan palvelimella toimivan
virtuaalisointiohjelmiston avulla. Tama ratkaisu mahdollistaa resurssien tehokkaamman kay-
ton ja samalla varmistaen, etta palvelinresursseja riittaa kaikkien ajossa olevien ohjelmisto-
jen kayttoon. (Kubernetes Authors 2020b.)

Kontitetussa arkkitehtuurissa ohjelmistot eivat ole taysin kayttojarjestelmatasolla eriytetty
toisistaan. Ne jakavat osan alla olevan kayttojarjestelman resursseista ja nain ollen kontitetut
ratkaisut ovat kevyempia kuin perinteisesti virtualisoidut ratkaisut. Kontitetun arkkitehtuurin

hyotyja ovat mm.

¢ Nopea sovellusymparistojen luonti ja asennus

e Jatkuva asennus kehitys, integraatio ja asennus; tarjoaa luotettavan tavan uusien so-
vellusversioiden toimittamiseen

o Eriyttaa sovellukset ajoymparistosta

e Ymparistojen samankaltaisuus; sovelluskehittajan kannettavalla tietokoneella ajettu

kontti toimii samoin esimerkiksi pilvipalvelussa



59

o Sovelluskeskeinen hallinta; hallitaan sovelluksia, kayttojarjestelmaa

e Tehokas resurssien kaytto

(Kubernetes Authors 2020b.)

Mista Kubernetes ajoalusta sitten muodostuu? Kaiken keskiossa on Kubernetes Control Plane,

joka muodostuu seuraavista komponenteista: kube-apiserver, etcd, kube-scheduler, kube-

contoller-manager seka cloud-controller-manager (Kubernetes Authors 2020c.). Nama palvelut

muodostavat yhdessa ns. Kubernetes Master -palvelut, joita useat pilvialustatoimittajat tar-

joavat Kubernetes-as-a-Service palveluna. Talloin asiakkaan ei tarvitse itse hallita koko Ku-

bernetes ajoalustaa vaan pelkastaan ymparistoon liitettyja resurssipalvelimia, nodeja, seka

tietenkin itse ajettavia palveluja. Kubernetes noodeilla ajettavat komponentit ovat kubelet,

kube-proxy seka mika tahansa Kubernetes Container Runtime Interface -rajapintaa toteuttava

konttien ajoalusta, esimerkiksi Docker (Kubernetes Authors 2020c.).

Lisaksi Kubernetes-klusteri tarvitsee levyjarjestelman, josta tarvittavia levyallokaatioita jae-

taan ajettavien palveluiden kayttoon, konttirekisterin, hakemistopalvelun, josta Kubernetes-

ymparistossa ajettavat kontitetut sovellukset ladataan seka tietenkin Kubernetes-ympariston

alla olevan infrastruktuurin (Redhat 2020.). Alla oleva kuvio 4 kuvaa Kubernetes-klusterin ra-

kennetta.

Kubernetes cluster

Persistant

. storage
Control plane Compute machines

kube-apiserver kubelet ﬁ
kube-scheduler kube-proxy

kube-controller-manager
Container runtime .
Container
eted Pod registry
Containers
Underlying infrastructure
Ry

Physical

Virtual Private Public Hybrid

Kuvio 4: Kubernetes-klusterin rakenne (Redhat 2020.)
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Kontitettujen ratkaisuiden seka Kubernetesiin perustuvien ratkaisuiden kaytto on lisaantynyt
tasaiseen tahtiin viimeisien vuosien aikana. Cloud Native Computing Foundationin vuonna
2019 tekeman kyselyn (Cloud Native Computing Foundation 2020.) mukaan jo 84% kyselyyn
vastanneista ajoi kontitettuja ratkaisuja tuotannossa. 78% vastanneista kaytti Kubernetesia
tuotannossa, mika on jopa 20% enemman kuin edellisena vuonna. Kontitettujen ratkaisuiden
kaytto on varmasti vaikuttanut myos sovellusten ja ohjelmistojen julkaisunopeuteen ja Cl/CD-
kaytantoihin, koska lahes 30% vastanneista kertoi voivansa julkaista uusia versioita paivittain.

On hyvin vaikea uskoa, ettei kasvu vuodelle 2020 jatkuisi samankaltaisena.

Kontitetut ratkaisut sopivat kokemukseni mukaan kaytettavaksi myos silloin, kun itse ohjel-
misto ei edusta uusimpia teknologioita. Rakentamassani Kubernetes-pohjaisessa ratkaisussa
ohjelmistot ovat monoliittisia ja itse asennuskuva hyvin suuri. Jokainen erikseen rakennettava
Docker-kuva on kooltaa useita gigatavuja, koska yhden toiminnallisuuden pohjalle on asennet-
tava koko ohjelmistotoimittajan Middleware-kerros. Vaikka asennuskuvat kasvavat hyvin suu-
reksi ja nain ollen myos Kubernetes-klusterin kayttama levytilan maara kasvaa, saadaan klus-
terille allokoidut resurssit huomattavasti paremmin kayttoon kuin mita vastaavassa peris-
teisesa ei-klusteroidussa ratkaisussa olisi mahdollista. Virtualisointi helpottaa myos itse klus-
terin rakentamista, koska IP-osoitteiden, palvelunimien ja kaytettavien porttien allokointi tu-

lee automaattisesti Kubernetes-ohjelmiston toimesta.

Lisaksi Kubernetes-pohjainen virtualisointi pakottaa eriyttamaan itse ohjelmiston ajettavasta
konfiguraatiosta. Koska ohjelmistojen konfiguraatiota ei sisallyteta itse ohjelmistoasennuk-
seen, eli Docker-kuvaan, konfiguraatio ja siihen tulevat muutokset joudutaan lahes aina auto-
matisoimaan. Talloin muutokset on helppo saada versionhallinnan piiriin ja muutosten do-
kuemntointi, toteuttaminen ja jaljittaminen on helppoa. Parhaimmillaan virtualisointiratkai-
sut toki ovat silloin kun ajettava ohjelmisto on suunniteltu kevyeksi ja modulaariseksi, eika

sen ajamiseen tarvita valtavaa ohjelmistopinoa.

4  Pohdinta

Kymmenen viikon seurantajakso on ohi ja kului varsin nopeasti. Otin opinaytetyoni tavoit-
teeksi Kubernetes- ja Docker-osaamisen kehittamisen, seka ajankayton ja tyoskentelymeto-
dien parantamisen. Paiva- ja viikkoraportoinnissa oli haastavinta loytaa sopiva tekninen taso,
jolla asioita kuvaa. Huomasin usein kirjoittavani teknisista yksityiskohdista hyvin tarkasti,
mika teki tekstista hyvin hankalaa ja tekstia syntyi paljon. Perinteinen opinnaytetyo olisi var-
masti sopinut paremmin Kubernetes-ratkaisun kuvaamiseen, koska olisin voinut kuvata pelkas-
taan sen teknisia ominaisuuksia ja ratkaisuja tarkalla tasolla. Toisaalta paivakirjamuotoinen

opinnaytetyo antoi mahdollisuuden tarkastella paremmin oppimistani ja tyoni seurantaa.
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Tekninen osaaminen kayttojarjestelmatason virtualisointiratkaisujen osalta on kehittynyt huo-
mattavasti, joskin lahtotasoni naiden osalta ei ollut kovin syvallinen. Olen kuitenkin pystynyt
omaksumaan hyvin uuden teknologian. Vastaan tulleen opit ovat pakottaneet opiskelemaan ja
tutkimaan syvallisesti, miten Kubernetes-klusterin eri palvelut toimivat. Aikataulu ja muut
asiakkaan projektit eivat koskaan mahdollistaneet kunnollista tiedonsiirtoa asiakkaan proof-
of-concept (PoC)-ympariston rakentamisessa opituista asioista tiimini jasenille. Dokumentaa-
tio ja tiedonsiirto tapahtuu nyt seurantajakson lopulla vihdoin kaynnistyneen projektin ai-
kana. Nyt oikeaa tuotantokayttoon tulevaa ymparistoa rakentaessa olen huomannut, etta
kaikki PoC-ympariston rakentamisessa opittu on jalostunut tiedoksi ja olen sen pohjalta pysty-

nyt toteuttamaan asiakkaan kannalta parempia ratkaisuja.

Syksyn paatyoni oli tarkoitus olla asiakkaan kirjautumisjarjestelman siirtaminen pilvialustalle
ja kaytettyjen ohjelmistojen paivittaminen uusimpaan saatavilla olevaan versioon. Ensimmai-
set viikot menivatkin suunnitelman mukaan, mutta PoC-ympariston valmistuttua projekti py-
sahtyi odottamaan asiakkaan tilausta pilvipalvelutoimittajalle tarvittavan kapasiteetin varaa-
miseksi. Nain ollen klusteroinnin ja pilvialustan rakentaminen paasi alkamaan vasta seuranta-
jakson lopulla. Ajankaytollisesti tama oli lopulta hyva, koska asiakkaan sisaisten jarjestelmien
migraatioprojekti pilvialustalle vei kaiken tyoajan, eika projektille olisi valttamatta loytynyt
aikaa. En ole varma, olenko suoranaisesti onnistunut kehittamaan ajankayttoani seurantaviik-
kojen aikana, vaikka se oli yksi seurannan tavoitteista. Tyoni konsulttina on varsin hankalasti
ennalta suunniteltavissa, koska monien paallekkaisten kaynnissa olevien projektien lisaksi tyo-
honi kuuluu erilaisia tuki- ja ongelmanratkomistehtavia, jotka tulevat usein yllattaen ja kor-
kealla prioriteetilla. Lisaksi ison osan tyOajasta vie palaverit, jotka ovat monitoimittajaympa-
ristossa pakollisia. Ilman toimittajien yhteisten ja omien asiakkaalle tehtavien projektien la-
pikayntia ja aikataulutusta kaikkien toimittajien kesken, ei projekteja saada toimitettua asi-
akkaan odottamalla tavalla. Lisaksi eri toimittajilla on erilaisia vastuualueita esimerkiksi kayt-

topalveluiden osalta, jolloin tiedonsiirto eri toimittajien valilla on erityisen tarkeaa.

Opinnaytetyon kirjoittaminen on kaiken kaikkiaan ollut mielenkiintoinen projekti. Pelkasin
aloittaessani, etta muutenkin hektisen tyo- ja perhe-elaman paalle opinnaytetyon tekeminen
osoittautuisi raskaaksi. Kuitenkin paivakirjamuotoinen opinnaytetyo on syntynyt varsin vaivat-
tomasti, kunhan kirjoitustahdista on pitanyt kiinni, eika backlogia paivien ja viikkoanalyysien
osalta ole paassyt syntymaan. Opinnaytetyo on myos mahdollistanut yrityksemme toiminnan
tarkastelun omistajan nakokulmasta. Omistajan rooli on minulle uusi, joten pohdinnat ja lah-

teisiin pohjautuva toimintamme tarkastelu oli opinnaytetyon tarkeinta antia.
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