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This paper guides average computer user, that is interested in the subject, to help
with early phases of web application penetration testing. For this guide to be most
effective, you need working Linux machine. The purpose of this paper is to guide
new trainees to the use of Burp Suite pro and other tools.

The paper uses Burp Suite Pro as a main tool for web application penetration
testing. Most of the paper is how to setup Burp Suite Pro and what features does
Burp Suite Pro have. The paper also looks at other tools that assist the tester for
example SQLmap, SSLscan and Nmap. After the tools there are significant find-
ings that are present in web applications often.

With this paper average computer user can do web application penetration test-
ing. This paper just scratches the surface on the features and uses of the tools,
and for the reader to be effective in web application penetration testing they need
to read more information for example in OWASP ASVS standards. This paper
could be improved on explaining the tools better. One could also add low-level
findings and less common high-level findings to the paper.
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1 JOHDANTO

Tama opinnaytetyo kasittelee web-testausta tietoturvan nakokulmasta. Tyossa

kaydaan lapi testauksen tyOkaluja, niiden kayttdonottoa seka kayttoa.

Lapi kaydaan myos Web-sovellustestauksessa yleisesti kaytettyja sovelluksia,
seka niiden mahdollisia haavoittuvuuksia. Taman tyon web-sovellustestaus teh-
daan ohjelmalla Burp Suite Pro. Burp Suite Pro toimii valityspalvelimena, joka
mahdollistaa kutsujen nakemisen ja muokkaamisen. Burp Suite Pro on kuitenkin
maksullinen ohjelma, ja tdhan kaytetaan KPMG (Klynveld Peat Marwick Goerde-

ler) tarjoamaa lisenssia.

Web-sovellustestaaminen on laitonta ilman sovelluksen haltian lupaa. Lain mu-
kaan "Joka kayttamalla hanelle kuulumatonta kayttajatunnusta taikka turvajarjes-

»nn

telyn muuten murtamalla oikeudettomasti tunkeutuu tietojarjestelmaan” ” on tuo-
mittava tietomurrosta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi” (Ri-
koslaki 2015/368 § 8). Kannattaa huomioida myds, etta pelkastaan yrityksesta
voidaan jo rankaista. Lain mukaan lievan tietoliikenteen hairinnan mukaan myos
porttien skannaus julkisessa verkossa on laitonta (Rikoslaki 1995/578 § 7). Inter-
nettia kuitenkin skannataan jatkuvasti, joten ei kannata luottaa Suomen lakiin es-
tamaan oman palvelimen joutumista skannauksen kohteeksi. Kdytamme aina
auktorisointikirjetta, jossa meille annetaan lupa tehda muuten rangaistavia hyok-

kayksia ja skannauksia.

TyOssa on kaytetty Googlen julkista DNS (domain name system) sivua (google
dns). Web-sovellustestausymparistona on kaytetty dvwa:ta (Damn Vulnerable

Web Application).

Opinnaytetyon toisessa kappaleessa kaydaan lapi web-sovellustestauksen rajoi-
tuksia, riskienhallintaa ja aikataulua kuinka paljon itsella kuluu aikaa projektin
suorittamiseen. Kolmannessa kappaleessa kerrotaan yleisesti mita web-sovel-
lustestaus on ja miksi web-sovellustestausta tehdaan. Kaydaan lapi myos stan-
dardeja, joiden pohjalta web-sovelluksia testataan. Neljannessa kappaleessa

kaydaan lapi web-sovellustestauksen yleisia tyokaluja ja esimerkkeja, kuinka
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niita voi kayttaa. Viidennessa kappaleessa kaydaan lapi Burp Suite Pro:n kayt-
toonottoa ja ominaisuuksia. Kuudennessa kappaleessa kaydaan lapi yleisia haa-
voittuvuuksia, joita web-sovellustestauksessa tulee vastaan, seka kuinka ne ha-

vaitaan. Viimeisena kappaleena on yhteenveto opinnaytetyosta.



2 TYON TAVOITE JA TARKOITUS

Tyon tavoite on opastaa keskiverto tietokoneen kayttaja, joka aiheesta on kiin-
nostunut, web-sovellustestauksen alkuvaiheista eteenpain. Tyon tarkoitus on

opastaa uusia henkiloita web-sovellustestauksen alussa.

Web-sovellustestaus on verkossa toimivan sovelluksen testausta, tama kaydaan
seuraavassa kappaleessa tarkemmin lapi. Web-sovellustestauksen tarkoitus on
tehda jokaisen internetin kayttajan arjesta turvallista. Tamanhetkisen maailman-
tilanteen takia suuri osa joutuu kayttamaan web-sovelluksia useita kertoja pai-
vassa. Tama tuo enemman arkaluontoista tietoa Internettiin, ja tata myota myos
pahantahtoisia henkildita, jotka yrittavat saada tata arkaluontoista tietoa omiin

kasiin rahallisen hyodyn toivossa (Security magazine 2020).

2.1 Rajoitukset

Web-sovellustestauksessa rajataan ulos yleensa koodikatselmointi, palvelimien
sijainti ja fyysinen turvallisuus seka hallinnolliset tietoturvakontrollit pois. Verkko-
yhteyden saaminen voi olla rajoittava tekija VPN (Virtual Private Network) sovel-
luksen takia. VPN sovellus luo salatun yhteyden tietokoneen ja VPN palvelimen
valille. Tasta yhteys usein paasee VPN palvelimen sisaverkkoon ja tata kautta
saa yhteyden tarkastettavaan palvelimeen. VPN sovellus voi esimerkiksi rajoittaa

mita kayttojarjestelmaa voidaan testauksessa kayttaa.

Web-sovellustestausta ei aloiteta ennen kuin on saatu asiakkaalta allekirjoitettu
auktorisointikirje, joka takaa, etta asiakas ei voi syyttaa tietomurrosta. Auktori-
sointikirje kertoo mita menetelmia tydssa voidaan kayttaa ja asiakas lisaa myos
tarkistettavat kohteet ja mahdolliset muut testauksessa vastaan tulevat resurssit,

kuten puhelinnumerot, IP osoitteet ja verkkosivujen osoitteet.

2.2 Riskienhallinta

Web-sovellustestauksessa riskeja on vahan. Sovelluksen voi saada kaadettua,

mika voi johtaa jonkinlaiseen tiedon menetykseen. Tama on kuitenkin pieni on-
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gelma testiymparistoissa. Injektiohyokkayksessa saadaan palvelimelle syotto-
kenttien avulla koodia, joka lahtee suoritukseen, tai saa aikaan vikatilan sovelluk-
sessa. Injektiohyokkayksella voidaan saada tietokanta vastaamaan, mutta tarkoi-
tuksena ei ole rikkoa ymparistoa, joten "Drop tables™tyyppisia komentoja ei suo-
riteta (drop tables). "Drop tables”-tyyppinen komento poistaa mahdollisesti koko

tietokannan.

2.3 Aikataulu

Oman arvion mukaan, web-sovellustestauksen aikataulu vaihtelee paljon sovel-
luksen koosta ja toiminnoista. Sovellus, joka nayttaa vain staattista dataa ei vie
paljoa aikaa. Tallaisen voi tarkistaa hyvin paivassa. Kun taas esimerkiksi Gmail

web-sovelluksen testauksessa menisi noin 2 viikkoa kahdelta henkilolta.

Omissa projekteissa palaverit vievat oman aikansa. Naihin varataan yleensa yksi
paiva. Usein palavereissa on mukana kaksi henkilda ja tama tuplaa kuluvat tun-

nit.
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3 MITA ON WEB-SOVELLUSTESTAUS

Web-sovellustestaus on verkossa toimivan sovelluksen tarkastusta. Tahan tarvi-
taan yhteys sovellukseen. Tama voi olla julkiverkon yli, VPN yhteydella tai sovel-
luksen tuottajan tiloista sisaverkon yli. Web-sovelluksilla on yleensa edustapal-
velin, taustapalvelin ja erillinen tietokantapalvelin. Naista kayttajalle nakyy edus-
tapalvelin, ja tata web-sovellustestauksessa testataan. ldeaalista olisi, jos taus-
tapalvelimesta ei nakyisi mitdan tietoa edustapalvelimelle. Tama on kuitenkin
melko vaikeaa, silla sovelluskirjastot ja niiden versionumerot vaikuttavat kayttajan
selaimen toimintaan. Sovellus ei valttamatta toimi oikein, jos selain ei tieda voiko
kirjastoa kayttaa viimeisimman ominaisuuden toistamiseen. Esimerkiksi jQuery

kirjaston toiminta on riippuvainen versionumerosta (jquey versionumero).

Web-sovellustestaus kattaa web-sovelluksen ohjelmiston tietoturvan. Web-tes-
tausta tehdaan tietoturvan takia, jotta tavallinen kansalainen voi kirjautua turval-
lisesti esimerkiksi Kelan sivuille ilman, ettd hanen tarvitsee miettia valimieshyok-
kayksia ja henkilotietojen vuotamista vaariin kasiin. Valimieshyokkayksessa kayt-
tajan ja sovelluksen valinen liikkenne kiertaa pahantahtoisen henkilon laitteen lapi.
Laitteessa liikennetta voidaan muuttaa reaaliajassa tai ottaa talteen ja etsia arka-
luontoista tietoa mydhemmin. llman web-testausta sivut olisi tehty turvallisen na-
koiseksi, ettd saadaan asiakkaille turvallinen olo. Todellisuudessa nama olisivat
vain temppuja. Esimerkiksi lisaamalla liitetiedoston lataamiseen rajoitus tiedosto-
paatteista tai tiedoston koosta, mutta ei oikeasti tarkasteta naita. Web-testauk-
sella varmistetaan, etta haavoittuvuudet on oikeasti ratkaistu ja korjattu (relevant

software).

3.1 Kaikki vihreat lukot eivat ole samanarvoisia

Selaimen osoite palkissa on lukko, joka tarkoittaa, ettd yhteys sovellukseen on
salattu. Tama salaus voi olla heikko, joka mahdollistaa valimieshyokkayksen.
Vahvan salauksen kanssa pahantahtoinen henkilo ei saa salattua lilkkennetta pu-
rettua, ja tata kautta valimieshyokkays estetaan. Esimerkiksi HTTPS salaus on
vain niin hyva kuin web-sovelluksen palvelin sen vaatii olevan. Tama ei nay kayt-
tajalle onko salaus heikko TLS RSA 3DES EDE_CBC_SHA vai vahvempi
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TLS_ECDHE_ECDSA_AES_256_GCM_SHA384 (jscape 2018). Edelld maini-
tuissa TLS (Transport Security Layer) tarkoittaa protokollaa liikenteessa. Seuraa-
vana on avainten vaihto algoritmi. Molemmat RSA ja ECDHE ovat salausavai-
men vaihtamisen algoritmeja. Seuraavana vahvemmassa salaustavassa on au-
tentikointi algoritmi ECDSA (jscape 2018), joka ottaa tarkistussumman avaimesta
ja tuo turvallisuutta tata kautta. Seuraavana molemmissa salaustavoissa tulee
salausalgoritmeja 3DES, EDE ja CBC, ja AES ja GCM. Nama salausalgoritmit
ovat symmetrisia, joka tarkoittaa, etta salaus on yhta nopea purkaa kuin salata.
Vahvemmassa salaustavassa 256 tarkoittaa bittien maaraa. Lopuksi tulee SHA,
joka on MAC (Message Authentication Code) -algoritmi. Talla algoritmilla maari-
tellaan tulevan liikenteen oikeellisuuden tarkistusta. Tama estaa myos VPN pal-
veluiden vaitteen epaturvallisista julkisista verkoista. VPN suojaa salasanan sa-
malla tavalla kuin HTTPS yhteys. Tama olisi ongelma vain, jos web-sovellus, jo-
hon kirjaudut sisaan ei tukisi HTTPS yhteytta. Naita palveluita ei vuonna 2020 ole

montaa.

3.2 Standardit

Web-sovellus katsotaan lapi Open Web Application Security Project Application
Security Verification Standard (OWASP ASVS 2020) standardin mukaan. Tama
kattaa Lahes kaikki mahdolliset haavoittuvuudet ja puutteet mita sovelluksesta
voi loytya. Esimerkiksi autentikointi vaatimukset, jossa kaydaan lapi salasana-
vaatimuksia ja elinikaa, ja injektio hyokkaykset, jossa kaydaan lapi eri syottoken-
tat ja laitetaan niihin vaarallisia merkkeja tai syotteita, jotka paljastavat tietoa tai
aiheuttavat haittaa sovellukselle tai muille kayttajalle. Taman lisaksi kokemuksen
perusteella voi katsoa tarkemmin eri osa-alueita kuten XSS tai injektio hydkkayk-
sid. Usein sovelluksessa on monta kohtaa, jotka eivat sovellu ASVS standardin
tarkastuksiin, joten taytyy itse muokata tarkistuksen kohteita ja sovelluksen vaa-
timuksia. Tahan vaikuttaa esimerkiksi onko sovellus sisaverkossa, onko sovel-

luksella rajattu kayttajakunta yms.

Web-sovellustestauksessa kaytetaan useampia kayttajia. Helpoin raja menee to-
dennetun ja todentamattoman valissa. Taman jalkeen tarvitsee esimerkiksi luki-
jan, kirjoittajan ja paakayttajan tason kayttajat. Tama toki riippuu sovelluksesta,
onko olemassa eri tason kayttajia.
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4 KAYTETTEAVAT TYOKALUT

4.1 Burp Suite Pro

Burp Suite Pro on web-sovellustestauksen paatyokalu. Silla voi testata kaikki ha-
vainnot mita web-sovellustestauksessa tulee vastaan. Burp Suite on oma sovel-
lus, joka pyorii koneella. Se luo valimieshydkkayksen selaimen ja verkkoon lah-
tevan liikkenteen valiin. Taman avulla voidaan muokata kutsuja, joita selain tekee,
ja tehda havaintoja tata kautta. Burp Suitesta on ilmaisversio, mutta joitain omi-
naisuuksia on heikennetty verrattuna maksulliseen versioon. Tama tyokalu kay-

daan paremmin lapi seuraavassa kappaleessa (Burp Suite).

4.2 SQLmap

SQLmap on automaattinen tydkalu taustapalvelimen tutkimiseen. Useilla eri vi-
vuilla voidaan saada tunnetuistakin palveluista vikoja esille. Pyynto voidaan ko-
pioida tekstitiedostoon ja syottaa tiedosto tydkalulle vivulla -r. Muita hyvia vipuja
on -dbms jolla voi asettaa tietokannan mallin, esimerkiksi MySQL, PostgreSQL
yms. Vivulla -level 1-5 voidaan asettaa testien maaraa. Tama voi suurilla arvoilla
jaada kiinni palomuuriin ja joudut jaahylle. Myos 16ytyy -risk 1-3 jolla voidaan va-
lita, kuinka vaarallisia komentoja ohjelma tekee. Kuitenkaan ”Drop tables’-tyyp-

pisia komentoja ei tehda ikind. SQLmapin saa ilmaiseksi GitHubista (SQLmap).

4.3 SSLscan

SSLscan on tydkalu, jolla voi tarkistaa HTTPS salauksen menetelman ja tavat.
TyOkalua ajetaan komentorivilta. Sopivia parametreja on --xml=<tiedosto> joka
tekee xml muotoisen tiedoston raportista. SSLscannin saa ilmaiseksi GitHubista
(SSLscan).

Tahan voi myos kayttaa Qualysin verkkosivua https://www.ssllabs.com/ssltest/,
josta I6ytyy sama testi. Taman voi kuitenkin suorittaa vain julkiverkon palveluihin,

joten kannattaa olla SSLscan asennettuna testikoneella.
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4.4 Selaimet ja laajennokset

Web-sovellustestauksessa kaytetaan useampaa selainta samaan aikaan, jotta
saadaan kaksi eristettya istuntoa. Selaimesta pitaa likenne uudelleenohjata Burp
Suitelle, tdma onnistuu parhaiten laajennoksilla. esimerkiksi Foxyproxy on hyva
laajennos tahan tarkoitukseen. Silld voi nopeasti painaa uudelleenohjauksen
paalle ja pois. Windowsissa voidaan myos kaantaa koko kayttojarjestelman verk-
koliikenteen valityspalvelimelle, mutta kaikki sovellukset eivat tottele tata kaskya

ja toiset taas eivat toimi valityspalvelimen kanssa.

4.5 Soap Ul ja Postman

Soap Ul ja Postman on API (Application Programming Interface) kutsujen teke-
miseen helpottavia tyokaluja. Ne tarjoavat graafisen kayttoliittyman, joka tekee
kutsujen muokkaamisesta helpompaa. Molemmat tyokalut ovat ilmaisia (Soap Ul

ja Postman).

Soap Ul ja Postman on enemman ohjelmoijien tydkaluja, mutta naista voi myds
uudelleenohjata liikenteen Burp Suitelle. Usein mallisanomat tulevat tiedostoissa,
jotka tukevat vain Soap Ul:ta tai Postmania, joten ne on hyva olla asennettuna,
varsinkin jos joutuu tydskentelemaan sisaverkossa, jossa ei ole paasya internet-

tiin.

4.6 Nmap

Nmap on Porttiskannaustyokalu, jolla voi tarkistaa protokollatason haavoittuvuuk-
sia. Vivuilla -p- valitaan kaikki portit skannaukseen mukaan. Muita hyvia vipuja
on -Pn, joka poistaa ping skannauksen ja kohtelee jokaista porttia auki. Tama on
hyva olla kaytdssa, silla useissa verkoissa on ping liikenne poistettu kaytosta. —
script=vuln vivulla saadaan skannattua yleisia haavoittuvuuksia protokollatasolla.

Esimerkiksi palvelunestohydkkaykset [0ytyvat talla tydkalulla (Nmap).
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Nmap ei ole varsinaisesti tyokalu itse web-sovelluksen testaamiseen, mutta usein
joutuu etsimaan mista portista palvelu vastaa. Julkisissa palveluissa portti on la-
hes aina 80 tai 443, mutta sisaverkkojen testipalvelimilla nama portit voivat olla

jo toisen palvelun kaytossa, joten oikea portti tarvitsee |0ytaa muilla konsteilla.

4.7 Kayttojarjestelma

Me KPMG:lla kdaytdamme testauksessa Debian 10 pohjaista Linux kayttojarjestel-
maa, jossa on kaikki tyokalut asennettuna valmiina. Asennettuna on myds VM
Workstation, jonka avulla saadaan esimerkiksi ajettua VPN sovellus Windows
koneessa ja tehtya testaus tata kautta. VM Workstation on Virtualisointiohjelma,
jolla voi suorittaa virtuaalisia tietokoneita. Naissa voi olla kaytdssa eri kayttojar-
jestelma kuin isanta laitteessa. Tama voi olla hyodyksi myds testikoneen puh-
taana pitamisessa. Voidaan esimerkiksi luoda jokaiselle projektille oma virtuaali-

nen tietokone, joka projektin jalkeen poistetaan ja sen mukana kaikki data.
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5 MENETELMAT

5.1 Burp Suite Pro:n kayttoonotto

Testauksen aloittamisessa tarvitaan tapa, jolla kaantaa liikkenne selaimelta Burp
Suitelle. Tama onnistuu esimerkiksi Foxyproxy selainlaajennoksella (kuva 1).
Voidaan tehda uusi valityspalvelin, jonka osoite on localhost (127.0.0.1) ja portti

8080, joka on yleinen uudelleenohjausportti.

"./{j Edit Proxy Burb

Title or Description (optional) Proxy Type

Color Proxy IP ardress or DNS name
#66CCE6

Kuva 1 Valityspalvelimen asetukset FoxyProxy ohjelmassa

Taman jalkeen asetetaan Burp Suitesta kuuntelija paalle (kuva 2).

ntruder Repeater ¢ [ vecoder Comparer Exte

Default

Kuva 2 Valityspalvelimen kayttdonotto Burp Suitessa

Seuraavana on hyva laittaa paalle "intercept client request” (kuva 3) ja “intercept
server responses” (kuva 4). Naiden avulla voidaan reaaliajassa muokata se-

laimelle tulevaa ja lahtevaa dataa.

sts are stalled for ng and editing in the Intercept tab.

aster interception is turned off

(~ gifg|”

(get|post)

Kuva 3 Valityspalvelimen asetusten muokkaus, lahtevat kutsut
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Intercept Server Respon

Kuva 4 Valityspalvelimen asetusten muokkaus, palaava kutsu

Seuraavaksi tarvitsee ottaa Intercept pois paalta (kuva 5). Tama estaa selaimelle

tiedon menemisen ja saa selaimen nayttamaan silta, ettei yhteys toimisi.

m Request to htt

Intercept is on

=A HTTP/1.1

Kuva 5 Interceptin toiminnallisuudet ja mallikutsu
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Nyt pitaisi nakya (Target > Site map) -valilehdella liikenne joka selaimella on luotu
(kuva 6).

s.google

name=github.com&type=A
il https:/fdns.google.com
| MY
= &y query
B name=github.com&rr_type=A&:

Kuva 6 Kohteet, jotka valityspalvelin on nahnyt

Taman jalkeen kannattaa lisata sivusto, jota testataan “piiriin” ("Add to scope”) -
napista (kuva 7). Kannattaa olla tarkkana, ettei tule laitettua pelkkaa kansiota pii-

riin, joka estaisi muiden kansioiden analysoinnin ja talteen oton.

dns.goo rle
5.go0 & https://dns.googlef

Kuva 7 Lisaa sivu piiriin
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Piiriin voi my0ds lisata manuaalisesti (target > scope) -valilehdelta (kuva 8).

Edit prefix for in-scope URLs

want to match,

Kuva 8 Lisaa sivu piiriin manuaalisesti

5.2 Burp Suite ominaisuuksia

5.2.1 Repeater

Repeater on ominaisuus, jolla pystyy muokkaamaan ja toistamaan pyynnon hel-
posti (kuva 9). Taman avulla on helppo varmistaa l6ydettyja havaintoja. Myos
roolirajojen kokeileminen on helppo suorittaa Repeatterissa ottamalla tunnistetie-
dot pois pyynnosta.

Send Cancel

Request

‘query?name=glthub.com&rr_typ

Kuva 9 Pyynnon lahetys Repeaterilla

Naet myds vastauksen nopeasti viereisesta laatikosta (kuva 10).
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Response

includeSubDomains; preload

N3-TOS1=":443";

: true,"RA": true,"AD": false,'cCD': false,

:[ |
: "github.com.","type": 1,"TTL": 58

Kuva 10 Pyynnon vastaanottaminen Repeaterilla

5.2.2 Intruder

Intruder on vasytyshyokkays tyokalu (kuva 11). Voidaan valita muokattavat koh-
teen pyynnosta ja listata mita kaikkea siihen kohtaan kokeillaan laittaa. Esimer-
kiksi voidaan ajaa kaikki HTTP verbit taman kautta helposti (GET, POST, PUT...).
Nama asetukset toki ovat yleensa sivu kohtaisia, joten tata on hyva testata use-

ammassa sivussa.

Target Positions pz ds  Options

Kuva 11 Valilehtia, joita Intruderissa on

Positions valilehdella voidaan vaihtaa mita kohtaa kutsusta muokataan (kuva 12).

§ merkilla valitaan kohta mitda muokataan hyokkayksessa.

Kuva 12 Kutsun osat, joihin vasytyshydkkays kohdistetaan, nakyy korostetusti
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Payloads valilehdessa voidaan paattaa mita korostettuihin kohtiin yritetaan syot-
taa (kuva 13). Aluksi valitaan, laitetaanko lista vai esimerkiksi numeroita kent-
tdan. Seuraavana on lista, johon voidaan itse kirjoittaa lasteja tai valita listasta,
jotka loytyvat Burp Suitesta valmiina. Voidaan my0s ladata lista tiedostosta, ta-
han voi ladata esimerkiksi IntruderPayloads nimisen GitHub arkiston (Intruder
payloads).

Payload set: |1 Payload count; 32

Payload type: Simple list Request count: 64

*. Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads

QPTIOMS
GET
HEAD
POST
PLUT
DELETE

Paste
Load ...

Remove

ch payload before it is

Kuva 13 Intruderin payloads valilehti

5.2.3 Intercept

Interceptilld voi muokata reaaliajassa pyyntdja (kuva 14). Tama on hyva esimer-
kiksi sisaankirjautumisen muokkaamisessa. Yleensa talla muokataan palveli-
melle lahtevia pyyntdja, mutta voidaan myds muokata takaisinpain tulevia pyyn-
téja. Nailla voi joskus saada sovelluksen sekaisin ja pyytamaan kayttajalle vaaria

oikeuksia tai ylimaaraista dataa, vaikkei oikeuksia oikeasti olekaan. Interceptilla
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voi myOs ohittaa selaimen paassa tapahtuvan kenttien syotteen tarkistuksen, ja

tata kautta saada injektionyokkayksia aikaan.

Dashboard Target Proxy Intruder R quencer

Intercept HTTP history W vy Options

le:443 [8.8.4.4]
Intercept is on
Params

Raw

ogle/query?name=1ltalehti.f1
i

Kuva 14 Intercept syottokentan muokkaus

Voidaan myo0s lisata kenttaan lisaa merkkeja, vaikka kayttoliittymassa olisi laitettu

jo maksimi maara merkkeja (kuva 15; kuva 16; kuva 17).

MName * Tama Taysi

viesti
Message *

Sign Guestbook

Kuva 15 Name kentta on taysi
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té+enemmantmerkkes

Kuva 16 Interceptilla lisataan merkkeja nimi kenttaan

Name: TAma Taysi mutta Interceptissa voi Lisata
enemman merkkeja
Message: viesti

Kuva 17 Kuitenkin merkit menivat lapi palvelimelle

Tama havainto on melko yleinen. Yleensa joko selaimessa tai palvelimessa ei

tarkisteta syotetta ja voi saada sovelluksen sekaisin taman takia.

5.2.4 Decoder

Decoder on yksinkertaisesti dekooderi. Sen avulla voi katsoa esimerkiksi base64
koodattujen "authorization bearer” otsakkeen sisélle ja tarkistaa salaustavan mita
sen luonnissa kaytetaan, oikeudet mitd otsakkeessa luvataan ja voimassa-
oloajan. Base64 koodauksen voi lukea lisda Mozillan sivuilta (Mozilla 2020). Koo-
daus onnistuu molempiin suuntiin. Voidaan salata omia viesteja esimerkiksi URL
koodauksella, jolla voi paasta ohi joistakin kenttien tarkastuksista. Usein naissa
kentissa on vain selaimen paassa mustalistattu tietyt merkit. voidaan korvata "<”
ja ">" merkkien eston ” %3C” ja "%3E” URL koodatuilla vastikkeilla (kuva 18).
Tama kaantyy takaisin alkuperaiseen muotoon, kun palvelin nakee sen pyyn-

nossa.
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ScRiPt alert(1)

=ScRiPt=alert(1)=</ScRiPt=

Kuva 18 Decoder kaantamassa "<", ">" ja "/" merkkeja, jotta saataisiin ohitettua

selaimen paassa tehtava tarkistus

Tekstia voidaan kaantaa usealle eri “kielelle” (kuva 19).

Kuva 19 lista kielista joihin Burp Suite osaa kaantaa

5.2.5 Extender

Extender on applikaatiokauppa, josta voidaan ladata lisaominaisuuksia suoraan
Burp Suiteen. Itse kaytan usein seuraavia lisdosia:
e SSL scanner
o Voidaan tarkistaa "cipher suitet" ja TLS salaustavat helposti ja
saada raportin yhdesta ohjelmasta muiden havaintojen kanssa sa-
maan tiedostoon.
e Autorise
o Tama tyokalu toistaa kaikki pyynnot mita tehdaan web-sovelluk-
sessa, mutta ottaa niista keksit ja muut todentavat tekijat pois.

e Retire.js
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o Tama tyokalu etsii sovelluksesta vanhentuneita kirjastoja ja tausta-
palvelimella kaynnissa olevia sovelluksia, joista jaa jalki web-sovel-
lukseen.

e SAML Raider

o Talla tydkalulla voidaan lukea SAML sanoman sisaltdéa ja muokata
sita. Voidaan myos tehda hyokkayksia kuten allekirjoituksen pois-
tamista ja muita osoittaja haavoittuvuuksia mita kyseiseen standar-

diin kuuluu.
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6 YLEISIMPIA HAVAINTOJA

Tassa kappaleessa kaydaan lapi yleisimpia havaintoja mita minulle on tullut vas-
taan. Havainnoilla on merkittava vaikutus sovelluksen toimintaan, jos ne loytyvat

sovelluksesta.

6.1 Kenttien syotteiden tarkistus

Tama havainto voi johtaa puhelinnumeron sisaltamaan kirjaimia, tai pahimmassa
tapauksessa pysyvaan XSS (Cross Site Scripting) hyokkaykseen. XSS hydkkays
voi esimerkiksi lahettaa keksit hyokkaajalle, joiden avulla hyokkaaja voi esiintya
uhrin henkildllisyydelld. Helpoin tapa tehda XSS hydkkays on kayttaa ”script’
HTML viittaus. Tama viittaus on usein kielletty, joten pitaa ottaa kayttdon muita

viittauksia kuten "img” tai "a”.

6.1.1 Havaitseminen

Kenttien syotteiden tarkistus on yleensa toteutettu jollakin tasolla. Tama on usein
selaimen paassa. Tama on kuitenkin helppo ohittaa Burp Suiten Repeater tai In-

tercept ominaisuuksilla. Kuvat 15-17 havainnollistavat tata.

6.2 Roolirajat

Usein sovelluksissa on useamman tason kayttajia. Esimerkiksi paakayttaja, kayt-
taja, jolla on muokkausoikeus ja lukijan roolissa oleva kayttaja. On tarkeaa, etta
nama kayttajat pysyvat omien oikeuksien sisapuolella. Nain ei kuitenkaan aina
ole. Vastaan on tullut sovelluksia, joissa yllapitajan asetukset ovat piilotettu kayt-
toliittymassa, mutta jos tiedat mita asetuksia 16ytyy ja minne tehda kutsu, se on-
nistuu jokaiselta kayttajalta. Joskus roolirajan rikkominen voi olla toisen kayttajan
kielen vaihto, mutta joskus sen avulla voi lukea monien muiden kayttajien tietoja
ilman lupaa. Rooliraja on myods tunnistautuneen ja tunnistautumattoman kaytta-
jan valilla. Useimmissa julkisen verkon palveluissa paaset eteenpain tunnistautu-

matta.
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6.2.1 Havaitseminen

Roolirajoihin on Burp Suitessa lisdosa Autorise, mutta tdma ei aina 16yda oikeata
yksiloivaa tekijaa kutsussa, ja taman takia tekee paljon vaaria havaintoja. Helpoin
tapa testata tata on kokeilla paakayttajan kutsuja ilman oikeuksia ja kokeilla sa-
man tasoisen toisen kayttajan tietojen nakemista. Myos voi katsoa todentamatto-
mana sovelluksen toimintaa. Tahan vaikuttaa paljon onko sovellusta mahdollista

kayttaa ilman todennusta vai vaaditaanko aina ensimmaisena kirjautuminen.

6.3 Virustorjunta

Vielakdan useassa sovelluksessa ei ole toteutettu virustorjuntaa, vaan luotetaan
siihen, etta kayttajat, jotka lataavat tiedostot palveluun, ovat tarkistaneet ne itse.
Osassa ymparistoissa, joissa virustorjunta on toteutettu, ovat asetukset laitettu

pieleen tai suorituskyky rajoitettu, etta virustorjunnalla ei ole mitaan virkaa.

6.3.1 Havaitseminen

Taman havainnot I0ytamiseen tarvitaan eicar testivirus. Eicar on teksti, joka si-
saltaa kiellettyja merkkeja ja sanoja, jotka pitaisi jaada kiinni virusturvaan, jos sel-
lainen on kaytossa (Eicar 2006). Toki vaaditaan, ettd sovelluksesta 10ytyy jokin
lataus mahdollisuus, etta saadaan eicar tiedosto palvelimelle. Kannattaa tehda
muutama eri versio eicar testiviruksesta, esimerkiksi .docx, .txt, pdf jne. Latauk-
sessa voidaan tarkistaa tiedoston muoto. Taman pystyy ohittamaan kenttien
syotteen tarkistuksen tapaan tai laittamalla tiedoston peraan toisen paatteen esi-
merkiksi

eicar.txt;eicar.img. Tama onnistuu huijaamaan pelkan selaimen tarkistuksen il-

man Burp Suiten apua.
6.4 Datan lahettaminen tuntemattomana
Web-sovelluksilla keratdan usein dataa tunnistamattomilta kayttajilta, esimerkiksi

kyselyilla ja palautteilla. On kuitenkin tarkeaa, etta yksi henkild ei pysty automaat-

tityOkaluilla lahettamaan miljoonia palautteita, kuvia tai mielipiteita. Tama voi pie-
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nimmillaan esimerkiksi tayttaa kyselyn vaaralla tiedolla ja tekee siita kayttamat-
tdoman. Tai pahimmillaan tama voi kaataa taustajarjestelman (automaattiset vas-
taukset 2016).

6.4.1 Havaitseminen
Tama on melko helppo havaita. Voi olla palautelaatikko yms., johon voi tunnis-

tautumatta lahettaa dataa. Taytyy kuitenkin varmistaa Burp Suitella, etta palaute

lahtee kaikkien tunnistavien tietojen poiston jalkeen.
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7 YHTEENVETO

Tassa opinnaytetyossa kaytiin lapi Web-sovellustestauksen perusteita, tyokaluja,
joilla testausta tehdaan ja huomattavia haavoittuvuuksia web-sovelluksissa.
Tydssa paneuduttiin tarkemmin Burp Suite Pro:n toimintaan ja kayttoonottoon.
Mainittiin myos muita sovelluksia, jotka helpottavat testausta. Lopuksi kaytiin lapi

yleisia havaintoja web-sovellustestauksesta.

Tyon tavoitteena oli saada aiheesta kiinnostunut keskiverto tietokoneenkayttaja
alkuun web-sovellustestauksessa. Opinnaytetydssa onnistuttiin ottamaan kayt-
téon Burp Suite pro ja muita testausta helpottavia tyokaluja. Nailla ohjeilla keski-
verto tietokoneenkayttaja paasee alkuun testauksessa ja voi alkaa erikoistumaan

tiettyyn osa-alueeseen.

Tata tyota kaytetaan uusien harjoittelijatason henkildiden koulutukseen web-so-
vellustestauksen maailmaan. Harjoittelijoilla on kaytdssa valmis kayttojarjes-
telma, johon kaikki tydkalut on asennettu, mutta niitd ei valttamatta olla otettu

kayttoon viela.

Web-testaus on tarked osa valtion toimintaa silla ilman web-testausta et voisi
luottaa erimerkiksi Kelan sivuun tukia hakiessasi tai verohallinnon sivuun vero-
korttia uusiessasi. Nama verkkosivut ovat turvallisia jokaiselle kayttajalle, koska
web-sovellustestauksella on todettu, ettei mahdollisia haavoittuvuuksia ole jaanyt
sovellukseen. Jokaisen yksilon ei tarvitse osata havaita onko lataamassasi tie-
dostossa virus tai kdyko koneesi hitaammin sivustolla koska XSS ohjaa koneen

resursseja esimerkiksi kryptovaluutan louhimiseen, kiitos web-testauksen.

Web-sovellustestaus tekee maailmasta paremman paikan, yksi sivu kerrallaan!
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LITTEET

Liite 1. Auktorisointikirje 1(3)
Auktorisointikirje

Allekirjoittamalla taman auktorisointikirieen Asiakas antaa KPMG Oy Ab:lle (jaliempana KPMG) luvan
suorittaa seuraavat tekniset tietojarjestelmien tarkastukset (mikali kyseinen testaus kuuluu Asiakkaan ti-

lauksen/sopimuksen piiriin):

] 1. Ulkoinen haavoittuvuustarkastus
2. Ulkoinen tunkeutumistestaus (mahdollisten haavoittuvuuksien hyvaksikayttd/verfiointi)

3. Palvelinten alustatarkastukset (palvelinten tietoturva-asetusten analysointi)

0

0

] 4. Sisainen haavoittuvuustestaus

] 5. Sisainen tunkeutumistestaus (mahdollisten haavoittuvuuksien hyvaksikayttd/verfiointi)
0

6. Palvelunestohydkkaysten testaus

O

7. Muu alla maaritelty tekninen testaus

Muun teknisen testauksen tiedot:

KPMG: TAYTA TAHAN TIEDOT

Testauksen kulku on esitetty projektisuunnitelmassa "SUUNNITELMAN NIMI”.

Tarkastuksen kohteet (verkkoavaruudet, jarjestelméat, puhelinnumerot jne....) ovat seuraavat:

ASIAKAS TAYTAA TAHAN KOHTEET MAHDOLLISIMMAN TARKASTI

Asiakas vakuuttaa, ettd se on edella mainittujen laitteiden ja jarjestelmien omistaja ja/tai haltija ja etta silla
on oikeus valtuuttaa KPMG testaamaan naiden jarjestelmien tietoturvallisuutta sovittuna ajankohtana.
Asiakas vastaa itse jarjestelmien testausoikeudesta ja kohteeseen liittyvien kumppaneiden tiedottami-
sesta niissa tapauksissa, joissa tarkastuksen kohde on kolmannen osapuolen omistamassa tai hallinnoi-

massa ymparistdssa tai resurssissa.

Auktorisoimalla KPMG:n suorittamaan sovitut testaukset Asiakas ymmartaa, etta:

e Mikali tarkastukseen sisaltyy ulkoinen testaus, se suoritetaan KPMG:n testausverkosta IP -osoitteista
62.236.206.1-14, ellei asiakkaan kanssa muuta sovita.
e Sisainen testaus suoritetaan asiakkaan sisaisesta verkosta, sovituista pisteista kasin.

e Tekninen tietoturvallisuuden testaus ei voi osoittaa jarjestelman olevan aukottomasti turvallinen. Tek-
ninen testaus voi ainoastaan osoittaa jarjestelman olevan turvaton.

Asiakas tiedostaa ja hyvaksyy, etta KPMG voi saada testauksen aikana paasyn testauksen kohteena

oleviin jarjestelmiin tai muihin yksildityihin ja erikseen mainittuihin jarjestelmiin, seka niiden sisaltdmiin

tietoihin.
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Asiakas sitoutuu olemaan esittamatta vaatimuksia KPMG:lle tai sen tytaryhtidille tai niiden osakkaille tai
tyontekijoille koskien mahdollisia valillisia, etta valittdmia vahinkoja, jotka voivat aiheutua haavoittuvuus-

testauksen toteuttamisesta.

Henkild on vastuussa projektin etenemisesta ja han voi ohjata tehtavia edelleen muille erikseen sovitta-
ville KPMG:n tydntekijdille tarjouksen ja sopimuksen sallimissa puitteissa. Projektin aikana vastuuhenkild
on tavoitettavissa numerosta +358 40 XXX.

Toiminnalliset rajoitukset

Haavoittuvuustestauksen aikana kaytettavat menetelmat ja sovellukset saattavat (valiaikaisesti) rajoittaa
tietojarjestelman turvallisuutta. Allekirjoittamalla taman auktorisointikirjeen, asiakas antaa KPMG:lle luvan
kayttda seuraavia menetelmia haavoittuvuustestauksen suorittamisen aikana (mikali kuuluu tarjotun tar-

kastuksen piiriin):

U] Verkkoliikenteen kuuntelu jarjestelmassa, jossa testaus suoritetaan;

] Takaoviohjelmien asentaminen testauksen kohteena olevaan jarjestelmaan;

U] Troijalaisten lahettaminen sahkdpostilla tai vastaavalla menetelmalla;

] Nk. Logger -ohjelmien asentaminen kohteena olevaan jarjestelmaan (logger ohjelmat mahdollista-

vat salasanojen ja nappainpainallusten kuuntelemisen);

] Kohteena olevan jarjestelman asetusten muuttaminen ja muutosten suorittaminen (tietyt hydkkayk-
set vaativat naita toimenpiteita);

L] Sosiaaliset menetelmat tietojen kalastelussa (Social Engineering);

U] Palvelunestohyokkaykset
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Asiakkaan yhteyshenkil6

Asiakas maarittelee toimeksiannon ajaksi yhteyshenkilon, joka pystyy tarvittaessa antamaan jarjestelmiin
littyvaa yksityiskohtaista tietoa ja johon voi ottaa yhteyttd ongelmatilanteissa. Yhteyshenkilén kanssa so-
vitaan myds testauksen aloittamisesta ja paattamisesta.

Testauksen yhteyshenkildn tiedot

Nimi:

Sahkoposti:

Puhelin:

Asiakkaan hyviksynta

Allekirjoitus:

Nimen selvennys

Asiakas:

Tehtavanimike:

Paivays:




