samk

Satakunnan ammattikorkeakoulu
Satakunta University of Applied Sciences

HENRI SALMI

Vertaisverkon hyodyntaminen

TIETOJENKASITTELYN KOULUTUSOHJELMA
2020



Tekija(t) Julkaisun laji Paivamaara
Salmi, Henri Opinnaytetyd, AMK Joulukuu 2020
Sivumaara Julkaisun kieli
37 Suomi
Julkaisun nimi

Vertaisverkon hyddyntaminen

Tutkinto-ohjelma
Tietojenkasittelyn koulutusohjelma

Taman opinndytetyon tavoitteena oli tutkia vertaisverkkoteknologian hy6dyntdmismah-
dollisuuksia asiakas-palvelin -mallin rinnalla ja sen kayttéjien vélisessa tiedostojen ja-
ossa. Selvitin, miten ne saivat alkunsa, mill& tavalla niita on hyddynnetty ja milté niiden
tulevaisuus nayttaa.

Tyon alussa tutkin vertaisverkkojen historiaa, toimintaperiaatetta, etuja sekda ongelma-
kohtia verrattuna perinteiseen asiakas-palvelin -malliin. Tutkin kolmea vertaisverkko-
teknologian kéayttékohdetta kdyden lapi niiden toimintaperiaatteet ja tulevaisuuden na-
kymat. Liséksi kdyn lapi vertaisverkkoteknologian mahdollistamaa laitonta toimintaa ja
sen myo6ta Suomessa tapahtuneita oikeudellisia toimia.

Tyon lopussa on oma pohdintani liittyen vertaisverkkojen ja niiden my6ta syntyneiden
uusien teknologioiden realistisiin hyddyntamismahdollisuuksiin talla hetkelld ja tulevai-
suudessa. Pohdin myds laittoman toiminnan tdmanhetkista tilannetta, tulevaisuutta seké
omaa suhtautumistani siihen.

Asiasanat
vertaisverkot, p2p-verkot, lohkoketju, bittorrent, internet



http://www.finto.fi/
http://www.finto.fi/

Author(s) Type of Publication | Date

Salmi, Henri Bachelor’s thesis December 2020
Number of pages Language of publication:
37 Finnish

Title of publication
Making use of a peer-to-peer network

Degree program
Degree programme in Business Information Technology

The objective of this thesis was to research the possibilities of peer-to-peer network tech-
nology besides the client-server model and with sharing files between its users. My re-
search includes how peer-to-peer networking got started, how it has been used and what
its future looks like.

At the start of my work | researched the history of peer-to-peer networks, its principle,
benefits as well as its problems compared to the traditional client-server model. | exam-
ined three applications made possible by peer-to-peer technology and their principles as
well as their future. Additionally, I go through illegal activities made possible by peer-
to-peer technology and the juridical activities that have happened in Finland.

At the end of my work | contemplate about the realistic possibilities of new technology
made possible by peer-to-peer networks at the moment and in the future as well as the
illegal activities and give my thoughts on it.

Key words
peer-to-peer network, p2p, blockchain, bittorrent, internet



http://finto.fi/en/
http://finto.fi/en/

SISALLYS

1 JOHDANTO ..ottt bbbttt b e bbb r et nnns 6
2 VERTAISVERKOT ..ottt sttt 7
P R 11 (o] - S SPPR 8
2. L L USENET ..ottt bbbt 8

2. 1.2 INAPSTEE ..o 8
2.1.3 GNUEBTIA ... e 9

2.2 VertaisverkKomallit............cocooiiiiiiiie s 9
2.2.1 SErUKEUFOIMALON ..ottt sttt 10
2.2.2 STPUKLUFOTTU ..ottt eneenneas 11
2.2. 3 HYDIIAI 1. s 11

2.3 EQUL ...ttt e et rens 12
2.3.1 SAALAVUUS .....veeiiiiiiie ittt ettt sa et nne e nneeenes 12
2.3.2 PAIVEIINKUOIMA ..ot 12
2.3.3 DYNAAMISUUS .....oveuventetieteste sttt sttt b e bbbt 13

2.4 ONGEIMAL ...ttt bbbt 14
2.4.1 EPALASAPAINO ...cvveeveeireeieciie ittt e e et ste et e ettt e e nr e e e anaenre s 14
2.4.2 UTKINTA ..ottt sneenne s 14
2.4.3 PalvelunestonyOKKAYKSEL ..........ccoiiiiiiiiierieeee e 15
2.4.4 Tiedon VEIFIOINTT ....c.cciiiiiiiicieee s 15
BKAYTTOKOHTEET ..ottt nee e en st en sttt en st 16
3.1 BItTOrrent-protoKOIA ..........cceiiiiiiiieeee s 16
3.1.1 TOIMINTAPEITAALE .....cvveeeeeieciecie ettt sre e 16
TN B -\ 7= 12117/ oL SRS 17

B2 P S et ra e ae e 17
3.2.1 TOIMINTAPEITAALE .....ecveeeeeviecieeie et 18
3.2.2.0NgelmMakoNdat ...........ccceeiiiieiece e s 22
3.2.3 TUIBVAISUUS .....eevvevieiieie e st e ettt steenee e steeneenneenneeneennes 22

3.3 BILCOIN .. ae s 23
3.3, L LONKOKELJU .ttt 23
TR 2 o 11 31 ] LSS 23
3.3.3 TUIBVAISUUS ...ttt sttt 24

4 OIKEUDELLISUUDET ..ottt 25
4.1 THE PIrAE BAY .....iiiiiiieieieieeie st 25
4.2 SUOMESSA taPANTUNULLA........coivieiieeiic e 27

S POHDINTA e 29



LAHTEET



1 JOHDANTO

Internet on toiminut alusta alkaen padosin asiakas-palvelin -mallin periaatteella, jossa
ihmiset ottavat omilta tietokoneiltaan yhteyden tiettyyn samaan palvelimeen, josta
tieto ladataan esimerkiksi verkkosivun tai valokuvan muodossa. Talla palvelimella ja
sen yllapitamalla sisallolla on omistaja, jolloin sité hallitsee jokin yksittdinen taho.
Vertaisverkkoteknologian kehitys toi tahén asiaan muutoksen. Vertaisverkkojen
avulla ihmiset pystyvét jakamaan tietoa keskenaén vaivattomasti jokaisen tietoko-
neen toimiessa seké asiakkaana ettd palvelimena. Vertaisverkoissa jaettava tieto ei
siis ole millaén yksittéisella palvelimella kuten asiakas-palvelin -mallissa, vaan yk-
sinkertaistetusti kaikki tieto on kaikkien ladattavissa ja jaettavissa ympari maailmaa.
Ty0ssa esitelty BitTorrent -protokolla on hyva esimerkki tasté, koska sitd hyddynnet-
téessa yksittéinen tiedosto voidaan koota taysin eri puolelta maapalloa ladatuista pa-

lasista.

Tydssani keskityn tutkimaan vertaisverkkojen toimintamalleja ja niiden etuja seka
ongelmia verrattuna perinteiseen asiakas-palvelin -malliin. Kayn l&pi kolme télla het-
kelld itselleni kiinnostavinta kdyttokohdetta vertaisverkkoteknologialle ja pureudun
niiden toimintaan hieman pintaa syvemmaltd. Liséksi kdyn lapi vertaisverkkotekno-
logian yleistymisen myo6ta sielld vaistamattomasti tapahtuvaa laitonta toimintaa kos-
kien kopiosuojatun maksullisen sisallon jakamista. Tyon lopussa on oma pohdintani
liittyen vertaisverkkojen mahdollisuuksiin ja sen my6td syntyneiden eri teknologioi-
den realistisiin mahdollisuuksiin asiakas-palvelin -mallin rinnalla seka laittoman toi-

minnan tulevaisuuden nakymiin.
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Kuva 1. Vasemmalla keskitetty malli, keskelld hajautettu ja oikealla jaettu verkko-
malli. Asiakas-palvelin malli on keskitetty, hybridimalli on hajautettu ja strukturoima-

ton eli puhdas vertaisverkkomalli on jaettu. (Rehman 2017.)

Vertaisverkot eli peer-to-peer (P2P) -verkot ovat jaetuilla resursseilla toimivia tieto-
koneverkkoja. Kaikki tietokoneet ja laitteet, jotka ovat osana vertaisverkkoa ovat niin
sanottuja vertaistoimijoita, koska ne vaihtavat ja jakavat tyokuormiaan. Toimijat ver-
kossa ovat samanarvoisia toistensa kanssa, eli yksikaan kayttaja ei omaa mitéén eri-
tyisoikeuksia verrattuna muihin ja verkossa ei ole yllapidosta huolehtivaa laitetta tai
kayttajaa. Vertaisverkot ovat tavallaan kaikista tasa-arvoisimpia verkkoja koko maail-
massa, koska jokaisella kayttajalla on samat oikeudet ja velvollisuudet kuin toisella eli
ne toimivat seka asiakkaina ettd palvelimina samanaikaisesti. Jokainen verkossa saa-
tavilla oleva resurssi jaetaan kayttajien kesken ilman minkaanlaista keskuspalvelinta.
Mahdollisia jaettavia resursseja vertaisverkossa ovat mm. prosessointiteho, levytila tai
verkkokaista. (Neagu 2019, Binance Academy 2020.)

Vertaisverkkojen paatarkoitus on jakaa resursseja ja saada laitteet toimimaan yhteis-
tydssé tuottamaan palveluita ja suorittamaan tehtavid. Yleisin vertaisverkkojen kayt-

tokohde on tiedostojen jakaminen internetin valitykselld. Vertaisverkot ovat ideaaleja



tiedostojen jakamiseen, koska ne mahdollistavat niihin kytketyt tietokoneet vastaanot-
tamaan ja l&hettdmadn tiedostoja samanaikaisesti. Esimerkkitilanne: Avaat verk-
koselaimen ja vierailet sivulla, josta voit ladata tiedoston. Téssa tapauksessa verkko-
sivu toimii palvelimena ja tietokoneesi asiakkaana vastaanottaessasi tiedoston. Tata
voisi verrata yksisuuntaiseksi tieksi. Kun kayttdja lataa saman tiedoston kdyttéen esi-
merkiksi vertaisverkkoa hyodyntavaa BitTorrent -alustaa lataus suoritetaan eri tavalla;
tiedosto ladataan osissa useista eri lahteistd eli muista tietokoneista, jotka ovat yhtey-
dessa samaan vertaisverkkoon ja joilla on valmiiksi jo kyseinen tiedosto ladattuna tai
ainakin osa siitd. Samaan aikaan tiedostoa ladattaessa sitd myos lahetetddn muille lait-
teille, jotka pyytéavét sitd. Tadma tilanne on verrattavissa kaksisuuntaiseen tiehen; tie-
dosto on kuin useita pienid autoja tulossa kohti ja my0ds vastaan niin pyydettaessa.
(Neagu 2019, Binance Academy 2020.)

2.1 Historiaa

2.1.1 USENET

Vertaisverkkojen edeltajané toimi vuonna 1979 kehitetty USENET-jarjestelmé, joka
oli tehty kayttéjille uutisten ja viestien lahettamiseen seka lukemiseen. Se oli nettifoo-
rumeihin verrattava verkkojarjestelma silla erolla, etté siina ei ollut keskitettya palve-
linta tai yllapitdjad. USENET kopioi saman viestin tai uutisen jokaiselle verkossa ole-
valle palvelimelle. Samaan tapaan vertaisverkot jakavat ja kayttavat kaikkia saatavilla

olevia resursseja. (Neagu 2019.)

2.1.2 Napster

Ensimmainen yleisesti k&ytdssa ollut vertaisverkkoratkaisuun perustuva sovellus oli
Napster. Napster oli vuosina 1999-2001 toiminut sovellus, jonka avulla ihmiset voivat
jakaa MP3-tiedostoja. Napster kaytti hybridimallia vertaisverkosta, jossa keskuspal-
velin yhdisti kaksi kayttdjaa toisiinsa perustuen haettavaan ja omistettavaan tiedos-
toon. Napsterin kdyttdmé protokolla mahdollisti vain MP3-tiedostojen hakemisen ja



lataamisen, jota pidettiin sen ongelmakohtana. Téhan kehitettiin ratkaisuna tyokalu,
joka sai muita tiedostotyyppeja nayttdmaan MP3-muotoiselta, jolloin Napsterin palve-
limet sallivat ne haettavaksi. Kéyttdjan tuli muodostaa TCP-yhteys tiedostojen jaka-
miseksi. TCP/IP protokolla ei sisélla itsessaén tietoturvallisuutta, joten tiedostojen siir-
toja oli mahdotonta piilottaa seuraajilta. Toinen ongelma Napsterin toiminnassa oli sen
kayttama keskuspalvelin. Keskuspalvelimen kaaduttua esimerkiksi palvelunestohyok-
kayksen takia koko palvelu muuttui toimimattomaksi. Napsterin jalkeen tuli useita sii-
hen perustuvia sovelluksia, jotka kayttivat myds vertaisverkkoratkaisua. Naissé sovel-
luksissa jaettiin kaikentyyppisié tiedostoja, ei pelkastaan MP3:sia. Muita verkkoarkki-
tehtuurillisia ratkaisuja kehitettiin ja otettiin kdyttdon tavoitteena luoda tehokkaampi

ja tietoturvallisempi verkko. (Washbourne 2015.)

2.1.3 Gnutella

Gnutella -niminen sovellus aloitti toimintansa vuoden 2000 alussa. Sen kehitys lope-
tettiin nopeasti, mutta muutamat kayttajat ehtivat ladata sen ja alkoivat kehittdméén
omaa versiotaan siité, joka johti sovelluksen laajamittaiseen kaytt6on ympari maail-
maa. Gnutellan kdyttdmé protokolla ei kdyta keskuspalvelinta, vaan jokainen kayttéja
jarjestelmassa toimi seké asiakkaana ettd palvelimena. Gnutellan kayttdmaa verkkoa
voidaan kutsua strukturoimattomaksi vertaisverkoksi, jossa jokainen asiakas on yhdis-
tetty useaan muuhun asiakkaaseen. Tamé verkkoarkkitehtuuri auttoi sita selviytyméaan
paremmin, kun verkko ei karsinyt yhden palvelimen muuttuessa toimimattomaksi.
Tiedostojen jakaminen tapahtui HTTP-protokollan avulla suoraan kéyttédjien valilla il-
man keskuspalvelinta. Gnutellan kayttdman verkkoprotokollan ongelmana oli kaytta-
jat, joiden siirtonopeus oli hidas tai jotka eivat suostuneet jakamaan tiedostoja.
(Washbourne 2015.)

2.2 Vertaisverkkomallit

Vertaisverkkomallit (kuva 1) eivét jakaudu pelkastaan keskitettyihin ja hajautettuihin,

vaan niistd loytyy myos vélimuotoja. Jotkut vertaisverkkoja hyoddyntavat
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tiedostojenjakopalvelut esimerkiksi sallivat kayttdjien hakea ja ladata tiedostoja muilta
kayttajilta, mutta kayttajat eivat pysty muuten vaikuttamaan hakuprosesseihin, vaan
sen hoitaa kéayttajien valissé oleva keskitetty palvelin. Vertaisverkot voidaan jakaa nii-
den arkkitehtuurien mukaan kolmeen eri kategoriaan, jotka ovat strukturoimaton,

strukturoitu ja hybridi. (Binance Academy 2020.)

2.2.1 Strukturoimaton

Kuva 2. Strukturoimaton vertaisverkkomalli visualisoituna. (Yeferny 2020.)

Strukturoimattomassa tai puhtaassa vertaisverkkomallissa (kuva 2) verkon solmukoh-
tia ei kontrolloida ja ne eivét ole minkaan tietyn organisaation alaisuudessa. Solmu-
kohdat keskustelevat keskenadn satunnaisesti. Téllaisia jarjestelmia pidetdén hyvina
kohteissa, joissa kayttdjien aktiivisuustaso on korkea eli verkkoon liittyy ja verkosta
poistuu solmukohtia tihedén tahtiin. Strukturoimattomia vertaisverkkoja pidetéan hel-
pompina rakentaa, mutta ne voivat olla vaativia prosessori- ja muistikuormalle, koska
hakupyynnot lahetetddn isoimmalle mahdolliselle maarélle solmukohtia. Tallaisen
kaytdnnon myota verkko saattaa kuormittua hakupyynndistd varsinkin tilanteissa,
joissa vain pieni méara solmukohtia tarjoaa haettua siséltéa. (Binance Academy 2020.)
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2.2.2 Strukturoitu

Kuva 3. Strukturoitu vertaisverkkomalli visualisoituna. (Yeferny 2020.)

Strukturoitu vertaisverkkomalli (kuva 3) on rakennettu organisoidun arkkitehtuurin
paalle, joka mahdollistaa kayttajille hakupyyntdjen tehokkaan lahetyksen, vaikka ha-
ettava sisalto ei olisikaan laajasti saatavilla. Useimmissa tapauksissa tdmé saavutetaan
tietokantahakuja helpottavien hash-funktioiden kautta. Tallaiset jarjestelmat toimivat
tehokkaammin, mutta niiden rakennus- ja yllapitokulut ovat korkeammat palvelun
keskittyneisyyden vuoksi. Ne eivat mydskéaan ole yhté joustavia tilanteissa, jossa kéyt-

t&jia liittyy ja poistuu verkosta kovalla tahdilla. (Binance Academy 2020.)

2.2.3 Hybridi

Kuva 4. Hybridi vertaisverkkomalli visualisoituna. (Yeferny 2020.)

Hybridimalli (kuva 4) yhdistaa vertaisverkkomallin ominaisuuksia perinteisen asia-
kas-palvelin -mallin kanssa. Hybridimallilla toimiva jarjestelmé& voi siséltaa esimer-
kiksi keskitetyn palvelimen, joka toimii yhteyspisteend vertaisverkon kayttajien va-
lilla. Hybridimallin k&yttd parantaa yleensé kokonaisuudessaan jarjestelméan toiminta-

kykya verrattuna kahteen aikaisempaan malliin kohottamalla jarjestelman tehokkuutta
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seka hajauttamista, jolloin se siis yhdistaa strukturoimattoman ja strukturoidun mallin
hyodyt. (Binance Academy 2020.)

2.3 Edut

2.3.1 Saatavuus

Perinteisesti verkossa olevat palvelut on rakennettu keskitetysti toimivan asiakas-pal-
velin -mallin toimintaperiaatteella (kuva 5). Asiakas-palvelin malli on yleisin kdytdssa
oleva malli datan siirtoon ja lahes kaikki isot verkkopalvelut kuten esimerkiksi Face-
book, Twitter ja Google kayttavat tata mallia. Yksi tietokone toimii palvelimena ja
toinen asiakkaana, jolloin palvelimen tulee olla saatavilla koko ajan seka yhteyden tu-
lee olla toimiva. Palvelin tarjoaa asiakkaille dataa ja se voi myds vastaanottaa asiak-
kailta dataa. Yleisin ongelma asiakas-palvelin -mallissa on se, ettd palvelimen tulee
olla jatkuvasti saatavilla. Kun palvelimen ohjelmistoon, verkkoyhteyteen tai fyysiseen
laitteistoon tulee ongelma, palvelu katkeaa kaikilta asiakkailta. Talléin palveluntarjo-
ajan tulee hankkia korkean saatavuuden ratkaisu etukateen, jotta jarjestelma voi vaih-
taa varalla toimiviin komponentteihin tai verkkoyhteyteen ongelmatilanteen sattuessa.
Tama on monimutkainen ongelma, silla datan tulee olla ajan tasalla varalla toimivassa
koneessa eli data tulee pitdd synkronoituna. Ohjelmisto- ja laitteistopéivitykset tulee
suunnitella hyvissa ajoin etukéteen, jotta palvelu saadaan pidettya saatavilla péivityk-
sistd huolimatta. (Educative.io 2020a, Qureshi 2019.)

2.3.2 Palvelinkuorma

Toinen ongelma asiakas-palvelin -mallissa on korkean rasituksen tilanteet. Yksi paljon
dataa kuluttava asiakas, tai yhtakkinen iso maaré asiakkaita voi saada palvelun kaatu-
maan johtuen verkkoyhteyden, levytoimintojen tai prosessorikuorman liiallisesta kas-
vusta. Kaikilla asiakkailla tulee olla paasy palvelimelle, joten resurssien kulutukselle
pita4 asettaa kdyttdjdkohtaiset rajoitukset. Rajoitusten ollessa voimassa jokainen asia-
kas saa kayttoonsé vain minimaaliset pakolliset resurssit palvelimelta, jolloin palvelin

ei toimi dynaamisesti tilanteessa, jossa resursseja voitaisiin jakaa yksittaiselle
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asiakkaalle enemmankin alhaisen kuorman takia. Jokaisen palvelimen resurssit on
madritetty toimimaan tietylle mééaralle asiakkaita. Asiakasmaérien kasvaessa tulee
my0s palvelimen resurssien maéran kasvaa. Joissain tilanteissa tarvitaan jo useampi
palvelin, mikali asiakkaiden maaré kasvaa niin isoksi, etta yksittadinen palvelin ei pysty
enéa kasitteleméaan kaikkia. Jarjestelmét ja palvelimet tulee siis suunnitella niin, etta

kuorma pystytéan tasapainottamaan palvelinten vélilla. (Educative.io 2020a.)

-
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Kuva 5. Vasemmalla asiakas-palvelin -malli ja oikealla vertaisverkkomalli. (Educa-
tive.io 2020b.)

2.3.3 Dynaamisuus

Vertaisverkkojen maailmassa jokainen asiakas toimii myds palvelimena (kuva 5). Pal-
velua tarjoaa siis jokainen saatavilla oleva asiakas. Palvelun saatavuus ei ole tallgin
riippuvainen yhdesté palvelimesta ja se ei vaadi korkean saatavuuden ratkaisun kehit-
tamist4, kuten asiakas-palvelin -mallissa. Vertaisverkkomallissa jokainen asiakas voi
ladata dataa korkeimmalla mahdollisella nopeudella ilman rajoituksia, mikali resurs-
seja eli muita asiakkaita on tarpeeksi saatavilla. Palvelun nopeus toimii dynaamisesti
riippuen asiakkaiden maéristd, toisin kuin asiakas-palvelin mallissa. Mit4d enemmaén
laitteita vertaisverkossa on, sitd tehokkaammin dataa pystytaan siirtdaméén. (Educa-
tive.io 2020a.)

Lisaksi vertaisverkosta hyddyllisen tekevid ominaisuuksia ovat seuraavat:
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e Kun vertaisverkko on saatu rakennettua toimivaksi, sitd on hankala sammuttaa.
Mikali yksi solmukohdista sammutetaan, toiset jatkavat toimintaa ja kommu-
nikointia normaalisti. Jotta vertaisverkko saadaan kokonaan sammutettua, pi-
t&4 kaikki siihen yhteydessa olevat solmukohdat sammuttaa erikseen.

e Vertaisverkot ovat erittdin skaalautuvia. Uusien solmukohtien lisdédminen on
helppoa, koska niitd ei tarvitse erikseen konfiguroida keskitetylta palvelimelta,
vaan ne voivat liittyd verkkoon vapaasti ilman rajoituksia.

o Mité laajempi vertaisverkko on eli mitd enemman siind on solmukohtia tiedos-
toja jaettaessa, sitd nopeampi se on. Kaikkien tietokoneiden yhteiset resurssit
tekevét verkosta aina nopeamman. Kun tiedosto on ladattavissa usealta eri tie-
tokoneelta, se voidaan ladata niilta kaikilta yhtaaikaisesti.

o Vertaisverkkojen kayttdminen on joissain tapauksissa huomattavasti halvem-
paa kuin keskitetyn palvelimen hankkiminen, silla niiden hankinta vie usein
enemman aikaa ja niitd on hankalampi hallita.

(Neagu 2019, Binance Academy 2020.)

2.4 Ongelmat

2.4.1 Epatasapaino

Vertaisverkkojen ongelmat johtuvat useimmiten niille ominaisista hajauttamisen ja
anonymiteetin ominaisuuksista. Aikaisemmin mainitut leecherit aiheuttavat epatasa-
painoa verkossa lataamalla vain itselleen, koska talldin vain pieni prosentti kayttajista
kantaa suurimman osan jakokuormasta. Epétasapaino aiheuttaa tehottoman verkon hi-
tailla siirtonopeuksilla. (Washbourne 2015.)

2.4.2 Urkinta

Hyokkayksissd kokemattomat kdyttajat jakavat tietoa jarjestelmistaan kokeneemmille
vertaisverkkojen kayttajille, jotka voivat kayttaa tata tietoa hyvakseen mahdollisesti

salasanojen urkintaan tai jopa koko jarjestelmén kiintolevyn ndkemiseen. Jatkuvasti
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internettiin yhteydessa olevat tehokayttajat voivat pitaa listaa jaetuista tiedostoista tie-
tyille kayttajille, joiden avulla voidaan maarittaé kéyttajan identiteettia tai tapoja. Tal-
lainen toiminta rikkoo vertaisverkkojen kayttdjille Iluvattua anonymiteettia.
(Washbourne 2015.)

2.4.3 Palvelunestohyokkaykset

Palvelunestohyokkaykset tekevat kéyttdjan tai verkon toimintakyvyttomaksi, jolloin
kohde ei voi vastata pyyntoihin tehden siitd kdyttokelvottoman. Palvelunestohyok-
kayksissa kayttaja lahettad toiselle kayttajalla jatkuvalla syotolla kayttokelvottomia
paketteja, jotka vievét kohteen kaikki resurssit poistaen siltd mahdollisuuden tarjota
palveluitaan vertaisverkossa. Palvelunestohydkkaykset eivat ole yhta tehokkaita ver-
taisverkoissa sen hajautetun toimintaperiaatteen takia verrattuna asiakas-palvelin -
mallilla toimiviin verkkoihin, koska verkko kokonaisuudessaan ei juurikaan karsi yh-
den kayttdjan menetyksesta. (Washbourne 2015.)

2.4.4 Tiedon verifiointi

Yksi vaikeimmista ongelmista on tiedostojen sisallon verifiointi. Vertaisverkossa
kaikki kéayttajat ovat yhta vaikutusvaltaisia ilman keskitettya kayttajaa, joka varmen-
taisi pyynnot ja palvelut. Talléin ei voida mitenk&&n varmentaa, etta kayttajat lahetta-
vat toisilleen sellaisia tiedostoja, joita he lupaavat. Tdmé on aiheuttanut virusten levia-
mista vertaisverkkojen kautta. Paras puolustus tdhan on olla arvioimatta itse tiedostoa,
jota ladataan vaan kayttdja, joka sitd lahettdd. Joissain vertaisverkoissa kayttaja voi-
daan arvostella rehellisyyden perusteella, jolloin vahingolliset kéyttajat saadaan mer-
Kittya ja muita kayttdjia varoitettua heistd. (Washbourne 2015.)
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3 KAYTTOKOHTEET

3.1 BitTorrent-protokolla

BitTorrent on kadyttajien véliseen tiedostojen jakamiseen tehty protokolla ja sen kehitti
Buffalon yliopistossa opiskelija Bram Cohen vuonna 2001. BitTorrentin verkkoarkki-

tehtuuri on hajautettu vertaisverkko. (Washbourne 2015.)

3.1.1 Toimintaperiaate

Tiedostojen siirto ei tapahdu protokollassa itsessaan, vaan kéyttdjien pitaa kayttaa seu-
rantapalvelinta (eng. tracker) muiden kayttajien l16ytamiseksi. Seurantapalvelin pitaa
sisallaan listan kayttajien IP-osoitteita, jotka jakavat tiettyd tiedostoa. Kayttajan pitéa
|0ytaé seurantapalvelin ladatakseen tietyn tiedoston ja seurantapalvelinten [6ytdmiseen
kaytetdan verkkosivuja kuten The Pirate Bay. Tracker-sivulta ladattu tiedosto sisaltaa
tracker-tiedoston sek& torrent-tiedoston. Kéyttdjan tulee luoda kyseinen torrent-tie-
dosto ja l&hettd4 se jollekin seurantapalvelimelle, mikéli tiedosto halutaan saada mui-
den ihmisten ladattavaksi. Torrent-tiedoston siséltdmén tiedon avulla kéyttajat saavat
avustettua toisiaan tiedoston lataamisessa. BitTorrent-protokollan kautta jaetut tiedos-
tot pitdd hajoittaa “palasiksi” ja “blokeiksi”. Tyypillisesti palanen on 512 kilobittii ja
blokki 16 kilobittid. Torrent-tiedosto siséltadé tiedoston muodostavat palaset ja blokit,
seurantapalvelimen IP-osoitteen ja porttinumeron sekd SHA1 hash-taulut tiedoston pa-
loista. SHA1 hash-taulut mahdollistavat kéyttéjille tiedoston sisallén oikeellisuuden
varmistamisen. Protokolla mahdollistaa siis palasten hakemisen rinnakkain useista eri

l&hteistd samanaikaisesti tiedostoa ladattaessa. (Washbourne 2015, Savolainen 2020.)

BitTorrent-protokolla kdyttaa useita rinnakkaisia verkkoyhteyksié tiedoston latauksen
nopeuttamiseksi, kun taas verkkoselaimet kéayttavat tyypillisesti vain yhta TCP-porttia
http-pyyntdihin ja vastauksiin. BitTorrent-protokolla toimii siis muiden kayttdjien
avustuksella, kun taas HTTP-protokolla perustuu puhtaasti asiakas-palvelin -mallin

toimintaperiaatteeseen. (Savolainen 2020.)
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3.1.2 Kayttgjatyypit

Kayttdja voi olla niin sanottu ”leecher” tai ’seeder” BitTorrent-protokollassa. Leecher
on kayttdja, joka on ladannut tiedoston itselleen, mutta ei ole osallistunut tiedoston
jakamiseen kokonaisuudessaan. Seeder on kayttéja, joka on ladannut ja jakanut tiedos-
ton muille kayttdjille kokonaisuudessaan. BitTorrent -protokolla suosii kayttajig, jotka
jakavat tiedostoja aktiivisesti. Jakajat tasaisin véaliajoin tarkistavat muiden kayttéjien
ldhetysmadrat ja jakavat ainoastaan niiden kanssa, jotka myos lahettavéat. Tata toimen-
pidettd kutsutaan nimell4 tit-for-tat ja se hidastaa tai jopa rajoittaa leechereitd lataa-
masta kyseiseltd seurantapalvelimelta. Tit-for-tat periaatteessa lahetyskaistaa verra-
taan latauskaistaan ja mikali kéayttaja pelkastaan lataa, sen latausta hidastetaan tai se
lopetetaan. Solmukohtia on rajallisesti ja estetyn kayttdjan paikka luovutetaan toiselle.
(Washbourne 2015, Savolainen 2020.)

3.2 IPFS

Uploader D /=\D\

— =0
A Host
ost server
e.g. Google Drive ? /
[s==:0]

Lyl /=-:\

Uploader P— ]

(a) Centralized system (b) IPFS

Kuva 6. Keskitetty jarjestelmd verrattuna IPFS:n toimintamalliin. (zk Capital 2018.)

IPFS eli Interplanetary File System (kuva 6) on vertaisverkkoteknologiaan perustuva
tiedostonjakojérjestelmad, jonka tavoitteena on muuttaa tapa, jolla tietoa jaetaan ja siir-

retddn ympari maailmaa. IPFS-teknologia on kommunikointiprotokollien ja jaettujen
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jarjestelmien innovaatioista tehty yhdistelma, josta on saatu tehtya uniikki tiedoston-
jakojarjestelma. Jotta voidaan kunnolla ymmartaa se, mitd IPFS:114 yritetddn saavuttaa,
tulee myds ymmartaa teknologisessa kehityksessa tapahtuneet lapimurrot, jotka teke-
vat sen mahdolliseksi. (Addaquay 2018, zk Capital 2018.)

3.2.1 Toimintaperiaate

Kahden ihmisen vélisessa tiedon jakamisessa tulee noudattaa tiettyja saantoja, jotka
maadrittavat miten ja milloin tietoa siirretddn. Nama saannot tunnettaan yleisesti ni-
melld kommunikaatioprotokollat, jotka ovat verrattavissa ihmisten k&yttdmiin puhe-
kieliin. Tietokoneilla on siis sama ongelma kuin ihmisill& eri maista, kun he eivat ym-
marré toistensa puhekielid. 1980-luvun alussa tdma ongelma ratkesi ensimmaisten
kommunikaatioprotokollien my&td. Kommunikaatioprotokollat ovat yleensé niin sa-
notuissa pinoissa eli ne toimivat usealla eri tasolla kuten esimerkiksi internetprotokol-
lapino (kuva 7). (Addaquay 2018, zk Capital 2018.)

Unrelizble Eeliable
ConnectionLess Connectinn Criented
D3, TETP et HTTE,FTF et Application Layer
bMessages Streams o MMessages
Us ﬁ%&tm o E%‘%l? Transport Layer
User D M&keﬁ
Promed Internet Layer
IP D atagraoms
Metwrork Netwak Access Layer

Kuva 7. Internetprotokollapino. (Frystyk 1994.)

Internetprotokollapinossa on siis neljé tasoa, joista jokainen vastaa tietyista toimin-
noista. Lisdksi on tarkedd ymmartaa tietokoneiden vélisen yhteyden arkkitehtuuri eli

verkkorakenne, joita ovat esimerkiksi aikaisemmin mainitut asiakas-palvelin- ja
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vertaisverkkomalli. Internet koostuu padosiin asiakas-palvelin -mallilla toimivista suh-
teista, jotka toimivat internetprotokollapinon p&alla ja joissa HTTP-protokolla on
kommunikaation perusta. (Addaquay 2018.)

Internetissa data tallennetaan normaalisti keskitetyille palvelimille ja sit4 haetaan si-
jaintiin perustuvalla osoitteella. Taméa tekee siitd helpomman jaettavuuden, hallitta-
vuuden, tietoturvan seka koneiden kapasiteetin skaalautuvuuden kannalta. Tietotur-
van, yksityisyyden ja tehokkuuden kannalta siind on kuitenkin useita heikkouksia, silla
mahdollisuus palvelimen hallintaan antaa pad&syn my0s sen sisaltdman datan hallin-
taan. Tadma tarkoittaa sitd, ettd kayttdja, joka padsee kasiksi palvelimeen voi muokata
tai poistaa sen sisaltdmaa dataa. Sijaintiin perustuvan osoituksen mydté dataa ei iden-
tifioida sen siséllon vaan sen sijainnin mukaan, jonka mydté tiedon hakemiseksi tulee
se hakea tietysta sijainnista, vaikka se voisi olla saatavilla myds l&hempéné. Tietoa
hakevan osapuolen on mahdotonta tietda datan oikeellisuutta, koska se haetaan sijain-
nin eika sisallon mukaan. (Addaquay 2018, zk Capital 2018.)

Asiakas-palvelin -malli ja HTTP-protokolla ovat palvelleet internettid melko luotetta-
vasti koko sen historian ajan, koska ne ovat tehokkaita pienten tiedostojen kuten teks-
tin ja kuvien siirtoon. Webin ensimmaisen kahden vuosikymmenen aikana keskiko-
koisen verkkosivun koko on kasvanut kahdesta kilobitista kahteen megabittiin, mutta
nykypdivéna haasteita tuottavat video- ja danitiedostojen isot dataméaarat. Namaé rajoi-
tukset mahdollistivat ja toivat suureen suosioon esimerkiksi elokuvien jakamiseen ver-
taisverkkoa hyodyntévat aikaisesmmin mainitut torrent-palvelut. (IPFS.10 2020a, Ad-
daquay 2018.)

Nykypaivéana esimerkiksi isot videotiedostot ovat heti kaikkien ladattavissa, jolloin ih-
miset kayttavat jatkuvasti enemman dataa ja sen ohella kehitetd4n tehokkaampia tie-
tokoneita sen késittelyyn. Tdmén ilmion on mahdollistanut valtava kehitys pilvipalve-
luissa, vaikka pohjalla oleva infrastruktuuri on pysynyt laajalta osin samana. (Ad-
daquay 2018.)

IPFS pyrkii ratkomaan asiakas-palvelin -mallin ja HTTP-protokollan heikkoudet uu-

denlaisen vertaisverkkomalliin perustuvan tiedostonjakojarjestelman avulla. IPFS on
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Protocol Labsin kehittdm& avoimen l&hdekoodin projekti, johon sadat kehittdjat ym-

pari maailmaa ovat osallistuneet. IPFS-mallin padkomponentit ovat seuraavat:

Hajautettu tiiviste (Distributed hash table)

Tiiviste on datastruktuuri, johon tieto tallennetaan avain/arvo pareina. Hajaute-
tuissa tiivisteissa data on jaettu verkossa olevien tietokoneiden kesken ja sité
voidaan koordinoida mahdollistaen tehokkaan padsyn ja saavutettavuuden tie-
tokoneiden kesken. Hajauttaminen, vikasietoisuus ja skaalautuvuus ovat tassa
etuina. Solmukohdat eivét vaadi keskitettya hallintaa ja jarjestelma toimii luo-
tettavasti niiden kaatuessa tai poistuessa verkosta. Hajautetun tiivisteen skaa-
lautuvuus mahdollistaa sen sisaltdmaan miljoonia solmukohtia. Yhdessa ndista
ominaisuuksista syntyy jarjestelmé, joka on padosin kestdvampi kuin asiakas-

palvelin -malli.

Block Exhange

Aikaisemmin mainittu BitTorrent kdyttaa datansiirron koordinoimiseen onnis-
tuneesti tatd lohkoketjuun perustuvaa innovatiivista protokollaa, joka on kui-
tenkin rajoittunut toimimaan vain sen protokollassa. IPFS kéyttaa tasta proto-
kollasta kehitettya yleisversiota nimelta BitSwap, joka toimii kauppapaikkana

minkélaiselle datalle tahansa.

Merkle DAG

Merkle DAG on yhdistelmé& lohkoketjussa kaytettavaa Merkle Tree -teknolo-
giaa ja matemaattista Directer Acyclic Graph -teoriaa. Merkle treet varmista-
vat, ettd vertaisverkoissa jaettavat datablokit ovat oikeita, vahingoittumatomia
ja muokkaamattomia. Tama varmistus tehdaén siten, ettd datablokit jérjeste-
tdan kayttaden kryptograafisia tiivistefunktioita. Tama funktio ottaa arvon si-
séansd ja laskee sille uniikin aakkosnumeerisen tiivisteen, joka vastaa annettua
syotettd. DAG on tapa mallintaa topologisia tietoketjuja, josta yksinkertainen
esimerkki on sukupuu. Merkle DAG on kéytannossé datastruktuuri, jossa kay-
tetadn tiivisteita viittamaan datablokkeihin ja objekteihin DAG:ssa. Tamé& luo
useita hyodyllisia ominaisuuksia; kaikki sisalté IPFS-verkossa voidaan identi-
fioida uniikisti, koska jokaisella datablokilla on uniikki tiiviste. Data on myos

suojattu muokkauksilta, koska sen muokkaaminen muuttaa sen tiivistetta.
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IPFS:n keskeisin toimintaperiaate on kaiken datan mallintaminen Merkle DAG

-yhdistelmalla. Taman turvaominaisuuden tarkeytté on vaikea liioitella.

e Versionhallintajéarjestelma

Yksi Merkle DAG yhdistelméan térkeistd ominaisuuksista on sen mahdollis-
tama jaetun versionhallintajarjestelman rakentaminen (VCS). Yksi suosittu
esimerkki VVCS:std on GitHub, joka mahdollistaa kehittdjien samanaikaisen yh-
teistyon projekteissa. GitHubissa olevat tiedostot tallennetaan ja versioidaan
kayttden Merkle DAGia. Sen avulla kéyttajat voivat itsendisesti monistaa ja
muokata useita eri versioita tiedostosta ja tallentaa ndmé versiot myéhemmin
yhdistettavéksi alkuperéiseen tiedostoon. IPFS kayttdd samankaltaista mallia
dataobjekteihin; tiedoston koko historia pystytdédn hakemaan niin kauan, kun
objektit vastaavat alkuperdista dataa ja mika tahansa uusi versio on saatavilla.
IPFS-objektit voidaan tallentaa pysyvasti, kun datablokit on tallennettu paikal-
lisesti eri tietokoneiden vélimuistiin ympéri verkkoa. IPFS-verkko ei myos-
kaan luota internetprotokollien kayttdoikeuteen, koska data voidaan jakaa ker-
rostetuissa verkoissa (overlay network), jotka ovat toistensa paalle rakennettuja
verkkoja. Namé ominaisuudet ovat huomattavan térkeitd, koska ne toimivat
ydinelementtein& sensuurinvastaisen verkon rakennuksessa.

(IPFS.10 2020b, Addaquay 2018, zk Capital 2018.)

Vaikka IPFS siséltaa paljon kompleksista teknologiaa, sen fundamentaalinen idea on
muuttaa se, miten ihmisista ja tietokoneista muodostuvat verkot kommunikoivat kes-
ken&éan. World Wide Web tané paivéna on rakennettu omistajuuden ja padsyn periaat-
teiden paalle. Tama tarkoittaa sitd, etté tiedostot saadaan niiden omistajilta, mikali he
antavat niihin paasyn. IPFS taas perustuu hallussapidon ja osallistumisen periaatteiden
paalle, jolloin useat eri kayttajat pitavat hallussaan toistensa tiedostoja ja osallistuvat
niiden jakamiseen. IPFS toimii siis hyvin ainoastaan silloin, kun ihmiset aktiivisesti
osallistuvat tiedostojensa jakamiseen. Esimerkki: Kayttdja jakaa tietokoneella olevia
tiedostoja IPFS:n avulla ja sammuttaa tietokoneen. Muut kayttajat eivat padse enaa
kasiksi kyseisiin tiedostoihin, mutta mikali tiedostoista on tehty kopioita ja ne on tal-
lennettu muille IPFS:44 kéyttaville tietokoneille, ne ovat edelleen saatavilla. (IPFS.10
20204, zk Capital 2018.)
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3.2.2 Ongelmakohdat

Datan sailéminen ei ole koskaan ilmaista. Todellisuus IPFS:n kohdalla on se, ettd dataa
séilotaan yritysomisteisten palvelinten IPFS-nodeilla. Ainakin yhden solmukohdan
(eng. node) tulee yllapitéé tiettya tiedostoa, jotta se on saatavilla IPFS-verkossa. Tahén
tarvitaan jokin kannustin, etté tiedosto pysyy saatavilla. IPFS-verkossa olevaa sisaltoa
ei voi hakea ilman yhdyskéytdvana toimivaa tietokonetta (eng. gateway), mikali kayt-
t4jé ei itse yllapidad omaa IPFS-nodea. Siséllon hakeminen nopeutuu ilman gatewayta,
kun useat kayttajat lahettavat pyyntoja kyseiselle siséllolle. Gatewayta kaytettdessa
tdma prosessi ei ole mahdollinen ja siséllon hakeminen hidastuu, koska gateway saat-
taa olla sijanniltaan todella kaukana. Paikallisia IPFS-nodeja kaytettéessa sisaltd hae-
taan lahimmalta nodelta. Gateway joutuu hakemaan siséllon joltakin IPFS-verkossa
olevalta nodelta, jolloin sisallon hakeminen on huomattavasti hitaampaa kuin esimer-
kiksi nykyista http-protokollaa kdytettdesséd. Gatewayta kdytettdessd muodostuu on-
gelma, kun sisaltod haetaan yhdelté tietyltd koneelta useiden sijaan. Mitd enemmaén
kayttajat kayttavat yhta tiettyd gatewayta, sitd enemman siséllon hakeminen hidastuu,
kun gateway kuormittuu. Mahdollisimman monen kayttajan tulisi siis yllapitaa sisaltod
omalla IPFS-nodellaan. T&ta harva tekee vapaaehtoisesti ilman mitd&n kannustinta,
jolloin IPFS-verkon kayttdjamaaran saaminen kasvuun on hyvin haastavaa. (Ober
2018, Ober 2019, zk Capital 2018.)

3.2.3 Tulevaisuus

Talla hetkella oman IPFS-noden pystyttdminen on sen verran haastavaa, ettd suuren
yleisdn mukaan saaminen on lahes mahdotonta. VVoidaan kuitenkin ndhda mahdolli-
suus IPFS:n kasvuun, mikali suuret yritykset ottaisivat sen haltuunsa ja ndin ollen ih-
miset alkaisivat kayttamaan sitd laajemmin. N&in k&vi esimerkiksi http-protokollan ta-
pauksessa ja nykyaéan suurin osa sen kayttajista ei edes tieda tai valita kéyttavansa ky-
seista protokollaa. Kaytanndssa tarvitaan liséé projekteja ja infrastruktuuria IPFS:n
ympérille, jotta se saadaan kasvamaan. Lisaksi natiivi selaintuki yleisimmilta tarjo-
ajilta kuten Google ja Microsoft on pakollinen, mikali halutaan etta IPFS tulee menes-
tymé&an verkkoprotokollana. (Ober 2018, Ober 2019, zk Capital 2018.)
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3.3 Bitcoin

Bitcoin on tammikuussa 2009 luotu vertaisverkkomallilla toimivaan lohkoketjuun pe-
rustuva virtuaalivaluutta, jonka tarkoitus on mahdollistaa suorat ihmisten véliset raha-
siirrot ilman pankkien tai muiden yritysten vélikésia. Bitcoin on yksi ensimmaisisté
virtuaalivaluutoista, joka kéayttaa vertaisverkkoihin sovellettua teknologiaa mahdollis-
taakseen valittomat valuuttasiirrot. (Frankenfield 2020, Freitas 2020, Nakamoto
2009.)

3.3.1 Lohkoketju

Lohkoketju (eng. blockchain) on yksinkertaisimmillaan sarja aikamerkittyjé ja muut-
tumattomia datatallenteita, joita hallitsee parvi tietokoneita, joilla ei ole yhta tiettya
omistajaa. Bitcoineilla tehtdva valuuttasiirto tapahtuu hyddyntéden blockchain-tekno-

logiaa seuraavalla tavalla:

1. Kayttdja pyytaa valuuttasiirtoa.

2. Pyynto valuuttasiirrosta lahetetdan useista solmukohdista koostuvaan vertais-
verkkoon.

3. Vertaisverkossa olevat tietokoneet varmistavat kayttajan tilan ja valuuttasiirron
kayttéen tunnettuja algoritmeja.

4. Varmistuksen jalkeen valuuttasiirto kiinnitetddn uutena datablokkina muihin
valuuttasiirtoihin.

5. Uusi datablokki kiinnitetddn olemassa olevaan sarjaan datablokkeja tavalla,
joka on pysyva ja muuttumaton.

6. Valuuttasiirto on valmis.

(Frankenfield 2020, Freitas 2020, Nakamoto 2009.)

3.3.2 Louhinta

Uusia bitcoineja luodaan niin sanotun louhimisprosessin kautta. Louhiminen tarkoittaa

kaytannossa sitd, ettd kayttajat hyodyntévét tietokoneidensa resursseja suorittamalla
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aikaisemmin mainittuja valuuttasiirtoja yllapitden bitcoinin verkostoa. Louhimiseen
kaytetdan nykyadn siihen tarkoitettuja korkeatehoisia tietokoneita, jotka ratkovat erit-
tain kompleksisia matemaattisia ongelmia seka varmistavat kayttdjien valuuttasiirtoja.
Louhijoille palkinnoksi annettavat uudet bitcoinit valmistuvat siis datablokkien louhi-
misen myota. Tarkemmin ottaen louhinnassa yritetdan luoda 64-merkkisté heksade-
simaalinumeroa, jota kutsutaan nimell& hash eli tarkiste. Louhiva tietokone tuottaa tar-
Kisteita tietyn maaran sekunnissa arvaten kaikkia mahdollisia yhdistelmi& 64 nume-
rosta, joten toisin sanoen sitd voi kutsua lottoarvonnaksi. Toukokuussa 2020 yhden
datablokin louhimisesta sai palkinnoksi 6.25 bitcoinia, kun taas 2009 louhimisen ol-
lessa vield uusi ilmi6 siitd sai viisikymmenté bitcoinia. T&ssé pitd4 ottaa huomioon,
ettd datablokkien louhiminen vaikeutuu ja hidastuu mitd pidemmélle ajassa mennaan,
joten yksityishenkilonad louhimisen avulla vaurastuminen on kéytdnndssd mahdotonta
nyky&éan. Marraskuussa 2020 uuden tarkisteen louhimisen todennakdisyys oli yksi 17
biljoonasta. Louhimisen vaikeustasoa sdadetédan noin kahden viikon vélein tavoitteena
pitédd louhimistydn méaara tasaisena. Mitd enemman louhitaan, sitd vaikeammaksi lou-
hittava ongelma muodostuu ja toisinpain louhintamaéran laskiessa. Louhittavien
bitcoinien rajallinen kokonaismaara on 21 miljoonaa ja niistd on louhittu talla hetkella
noin 18,5 miljoonaa. (Hayes 2020, Kenton 2020, Blockchain www-sivut 2020.)

3.3.3 Tulevaisuus

Bitcoinin tulevaisuutta on hyvin vaikea arvioida tall4 hetkell&, mutta on arvioitu, ett4
niiden louhiminen jatkuu noin vuoteen 2140 asti. Louhimisesta saatavat palkinnot pie-
nenevat jatkuvasti, joten herad kysymys, kuinka louhiminen saadaan pidettya kayn-
nissé palkintojen vahyydesta huolimatta. Louhimisprosessi saattaa muuttua kokonaan
erilaiseksi, mikéli louhimismaarét tippuvat dramaattisesti ja tilanne sité vaatii. Bitcoin-
yhteisossé olevat kehittdjat ja louhijat ovat joutuneet usein erimielisyyksiin, joista on
syntynyt uusia kryptovaluuttoja sek& uusia versiota bitcoinista sen verkoston protokol-
lan muutosten myo6ta. Tallaisten muutosten my6ta on syntynyt vuonna 2017 mm.
Bitcoin Cash seka Bitcoin Gold, joissa on nostettu esimerkiksi louhittavien datablok-
kien madrad. (Hayes 2020, Frankenfield 2020.)
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4 OIKEUDELLISUUDET

Vertaisverkkoteknologiaa hyodynnetdan edelleen aktiivisesti kopiosuojattujen tiedos-
tojen jakamiseen laittomasti. Inmiset ovat alkaneet kayttdmaan VPN eli Virtual Private
Network -yhteyksid aktiivisemmin ladatessaan siséltod laittomasti. VPN-yhteyden
avulla vaikeutetaan viranomaisten tyota kayttajien jéljityksessa ja véltetddn mahdolli-
set sakot. VPN-yhteys luo niin sanotun tunnelin lataajan tietokoneen ja ladattavan tie-
doston vélille, jolloin lataajan IP-osoitetta on vaikea jaljitta4d. VPN-palveluita tarjoavat
yritykset voidaan kuitenkin pakottaa viranomaisten toimesta luovuttamaan lataajien
oikeat IP-osoitteet, mikéli yritys on tallentanut kéyttajistaan lokit tietokantaan. Monet
VPN-palveluntarjoajat vaittavat suojelevansa kéayttdjia tallentamatta heidéan oikeita IP-
osoitteita tietokantoihinsa, mutta k&yttajien on mahdotonta selvittaa, ettd pitdédko tama
oikeasti paikkansa. (Bischoff 2020, Harber-Lamond 2020.)

4.1 The Pirate Bay

Yksi tunnetuimmista vertaisverkkoteknologiaa kéyttavistd verkkosivustoista on
vuonna 2003 perustettu The Pirate Bay. Vuosi sen perustamisen jalkeen sivustoa kaytti
miljoona k&ytt4jaa ja sielld jaettiin yli 60,000 torrent-tiedostoa. Td&mé ruotsalainen Bit-
Torrent-tracker kasvoi maailmanlaajuiseksi piratismin ikoniksi. Palvelussa oli ladatta-
vissa torrentteja esimerkiksi musiikkilevyistd, elokuvista ja peleista. Pirate Bayn kas-
vava liikenneméara ei jaanyt viihdeteollisuuden huomiotta, silla kopiosuojattujen tie-
dostojen tekijdnoikeuksien omistajat l&hettivat useita pyyntdja torrenttien poista-
miseksi sivustolta. Pirate Bayn yll&pitajat eivat vélittaneet kyseisista pyynnoistd, jol-
loin paine sivuston sulkemiseksi kasvoi Hollywoodin ja USA:n puolelta. Toukokuun
31. pdivanad vuonna 2006 poliisit menivét datakeskukseen Ruotsissa tavoitteena sam-
muttaa Pirate Bayn palvelimet. Sivusto oli pois kdytdstd kolme pdivaa, kunnes se il-
mestyi verkkoon uuden ”The Police Bay” -nimen alla. Poliisien suorittama tehtéva
Pirate Bayn sulkemiseksi sai maailmanlaajuisen mediahuomion ja julkisuuden myoté
vierailijam&éara Pirate Bayn uudella sivustolla kasvoi valtavasti. Sivuston kolmea pe-
rustajaa kohtaan aloitettiin rikostutkinta, jolloin vuonna 2009 alkoi oikeudenkéynti

heitd ja rahoittaja Carl Lundstromia vastaan. Heidat tuomittiin vuodeksi vankilaan ja
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yhteensd 3 620 000 dollarin sakoin. Tuomitut valittivat tuomioistaan 2010 ja saivat
lyhennettya niitd, mutta sakot nousivat yli 6,5 miljoonaan dollariin. (Van Der Sar 2013,
Williams 2019, De Looper 2014, Seppala 2014.)

Laittomasti torrentteja lataavia kéaytt4jia on harvoin sakotettu, mutta annetut sakot ovat
olleet mittavia. Tekijanoikeuksien omistajat haastoivat kéyttdjid eniten oikeuteen
2000-luvun loppupuolella. Kayttéjiltd pyydettiin jattimaisia summia ja suurin osa ta-
pauksista soviteltiin oikeudessa. Nykyaan kayttajia harvemmin haastetaan oikeuteeen,
mutta tyo laittomuuksia vastaan jatkuu edelleen ja yksittdisia kéyttdjia vastaan tehdyt
haasteet on ulkoistettu pienemmille toimijoille, joita kutsutaan niin sanotuiksi tekijan-
oikeustrolleiksi. Namé toimijat jaljittavat kayttajia, jotka lataavat torrentteja oikeiden
IP-osoitteidensa kautta ja lahettavéat heille sovittelukirjeitd, joissa kayttajia pyydetaédn
maksamaan esimerkiksi kolmen tuhannen dollarin sakot valttdakseen sadan tuhannen
sakot tapauksen mennessé oikeuteen. Nama kirjeet eivét ole laillisesti pitavia doku-
mentteja. (Bischoff 2020, Maxwell 2017.)
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4.2 Suomessa tapahtunutta

Asia: Internet-liittymistinne on levitetty lainvastaisesti elokuvateosta

Lihestymme teitd tdlld kirjeelld, koska toimeksiantajamme on havainnut, ettd liittymanne IP-
osoitteesta _ on levitetty lainvastaisesti tekijinoikeudella suojattuja teoksia

seuraavasti:

Teoksen nimi: Ajankohta :
Black Sails (koko 1. ja 2. tuotantokausi) 15.03.2016 klo 02:50:00

a val

kaikesta muustakin menetyksestid. Liittymén omistajana olette asiaan osallinen ja ensisijainen

epiiilty loukkauksen tekijiksi. Toimeksiantonamme on teidén tavoittaminen ja sen selvittimi

Oikeudenloukkaus on korvattavissa suorittamalla loukatun teoksen oikeudenomistajille
yhteensi 2200 euroa. Summa siséltdd markkinaoikeuden arvioiman kohtuullisen hyvityksen 900

euroa ja valvonnan kustannukset 1300 euroa, Kustannuksen muodostuminen ja oikeuspe

Kuva 8. Leikkaus Hedman Partnersin lahettamasté Kiristyskirjeestéd. (Helsingin Sano-
mat 2017.)

Suomen tunnetuin kiristyskirjeita l&hettéanyt yritys kulki nimelld Hedman Partners.
Hedman Partners sai ulkomailta tiedon, ettd esimerkiksi jotakin elokuvaa jaetaan lait-
tomasti internetissa. Ulkomailta tulevat todisteet on saatu tekijanoikeusrekistereista ja
torrent-sovellusten seurantachjelmien lokitiedostoista. Lakitoimisto ei siis hankkinut
todisteita itse, vaan ne tulivat heille ulkomailta. Lakifirmat voivat vaatia Markkinaoi-
keudelta tekijanoikeusrikkomuksesta epdillyn henkilon IP-osoitteen tunnistamista, jol-
loin Markkinaoikeus voi velvoittaa teleoperaattorin luovuttamaan IP-osoitteeseen lii-
tettdvat yhteystiedot. Hedman Partners lahetti Kiristyskirjeita (kuva 8) noin 100-200
kayttdjalle kerralla, mutta vain pieni osa tapauksista vietiin oikeuteen, vaikka kayttajat
jattivat uhkasakot maksamatta. Vuonna 2015 erés kayttéja oli saanut kirjeen Hedman
Partnersilta, jossa vaadittiin kdyttdjaa maksamaan 2100 euron sakot Hedman Partners
Oy:n pankkitilille. Kayttdja ei suostunut maksamaan sakkoja ja l&hetti vastauksen
Hedman Partnersille, jolloin kayttdja haastettiin markkinaoikeuteen. Vuonna 2016
markkinaoikeus julkaisi p&atoksen, jossa Hedman Partners voitti oikeudenkaynnin.
Kéyttdja joutui maksamaan vahingonkorvauksia seka oikeudenkayntikuluja, koska

markkinaoikeus katsoi kantajien esittdneen uskottavan ndyton siitd, ettd vastaaja oli
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itse ladannut kantajien teokset ja jakanut niita eteenpdin. Tamé perustui Hedman Part-
nersin tekemaan tekniseen selvitykseen kayttajan internet-liittyman lokitiedoista, silla
kayttdjan yhteydenotot Hedman Partnersin asiamieheen liittyivat ajallisesti suoraan
heidan harjoittamaan valvontatoimintaan kayttdjan avoimessa langattomassa ver-
kossa. Tuomiota ei siis langetettu pelkastdan kayttajan IP-osoitteen perusteella, vaan
kayttdjan omat kertomukset internetissa vahvistivat késityksen syyllisyydesta. Vuonna
2017 markkinaoikeus taas hylkasi Hedman Partnersin nostaman kanteen toista henki-
I6a kohtaan, koska puutteellisen ndyton takia ei voitu todistaa kayttdjan suorittaneen
lataukset henkilokohtaisesti. Kéyttdjan langaton verkkoasema oli suojaamaton, jolloin
kuka tahansa lahelld oleva on voinut ottaa yhteyden siihen. Liséksi kdyttajan kovale-
vyistd ja verkkolevyista ei I0ytynyt asiantuntijan tarkastuksessa viitteitd BitTorrent-
ohjelmistoihin tai laittomasti ladattuihin tiedostoihin. (Raeste 2017, Piraattipuolue
2017, Markkinaoikeus 2017, MuroBBS www-sivut 2016).

Toinen taho, jolta suomalaiset ovat saaneet kiristyskirjeité liittyen tekijanoikeuksilla
suojatun siséllon laittomaan lataamiseen on tanskalainen NjordLaw-lakifirma. Teki-
janoikeustrollit toimivat aktiivisimmin vuonna 2015 kun ilmi6 oli Suomessa uusi, jol-
loin luovutuspyyntojé tehtiin yhteensd 211 kappaletta. Kiristyskirjebisnes itsesséan on
maailmanlaajuinen ilmid, josta esimerkkeja 16ytyy mm. Australiasta, 1so-Britanniasta,
Yhdysvalloista seké& Ruotsista. Samat henkil6t ja yritykset 16ytyvat usein taustalta, ku-
ten Tecxipio GmbH, Guardaley Ltd sekd Maverick Eye Ltd nimien alla toimivat Crys-
tal Bay Corporation, Crystalis Entertainment, Interallip LLP ja Copyright Collections
Ltd. Nama niin sanotut poytalaatikkoyritykset ostivat yksittéisiin elokuviin tai tv-sar-
joihin tekijanoikeuksia, joiden avulla he saivat kirjeité lahetettyd, vaikka yrityksella ei
ollut mitddn muuta liiketoimintaa. Iso-Britanniassa valtio antoi virallisen toimintaoh-

jeen kansalaisille kiristyskirjeité varten. (MuroBBS www-sivut 2017, Rantanen 2016.)
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5 POHDINTA

Internet itsessdan on mullistanut tiedon jakamisen ja leviamisen uskomattomalla ta-
valla, jota ihmiset itseni mukaan lukien pitavét litkaa itsestdanselvyytena. Sen kehitys
on jo paassyt niin pitkélle, ettd mikaan taho ei pysty enda kunnolla kontrolloimaan tai
sensuroimaan siellé jaettavaa sisaltod. Valtioiden kuten esimerkiksi Kiinan tekemien
sensurointitoimenpiteiden on huomattu aiheuttavan vastareaktion suuressa 0sassa
kayttdjia varsinkin tilanteissa, joissa ihmisill4 ei ole korvaavaa vaihtoehtoa sensuroi-
tavalle alustalle. Kiellettdessa ihmisten suosiossa olleita ja hankalasti korvattavia alus-
toja niiden kayttajat, joilla aikaisemmin ei ole ollut aikaa tai kiinnostusta opetella kier-
tdmaan sensuurin aiheuttamia rajoituksia on sen myota vahvemmat motiivit paasta ka-
siksi sensuroituun siséltdon. Esimerkiksi Iranissa Google Readerin kéytto kasvoi val-
tavasti, kun valtio sensuroi kansalaisiltaan tiettyja verkkosivuja ja ihmiset kiersivat
sensuurin avaamalla sivut tekstimuotoisena Google Readerissa. Se mité ihmisilta yri-
tetaan kieltad, niin sitd seuraavaksi halutaan eniten. (Hobbs, Roberts 2018, Laurenson
2014, King, Pan, Roberts 2013.)

Vuonna 2011 52 prosenttia Yhdysvaltojen verkkoliikenteen lahetyskaistasta oli Bit-
Torrent -protokollassa jaettua sisaltod, mutta vuoteen 2015 mennessé tdma verkkolii-
kenne oli vahentynyt noin 27 prosenttiin laadukkaiden ja kohtuuhintaisten striimaus-
palveluiden kuten Netflix yleistyessa. Striimauspalveluiden ongelmaksi on kuitenkin
muodostunut sisallon eksklusiivisuus eri palveluissa, jolloin sisallon jakautuessa ny-
kyédéan useaan eri palveluun kayttajan tulisi maksaa niistd jokaisesta erikseen per kuu-
kausi nahdakseen kaikkea haluamaansa sisaltod. Tama ongelma on tuonut ihmisié ta-
kaisin laittoman lataamisen pariin. Mielestani tv-viihteen laiton lataaminen véhenisi
huomattavasti, mikali kaikki sisalté keskittyisi yhteen kuukausimaksulliseen palve-
luun. Tdma on toki vain spekulointia omalta osaltani, mutta on vaikea uskoa, etta 18-
heskdan yhta suuri osa ihmisistd jaksaisi ndhdé vaivaa sisaltdjen lataamisessa laitto-
masti, kun kaikki olisi helposti saatavilla yhdesta kohtuuhintaisesta palvelusta. (Bode
2018, Sandvine 2018.)

Vertaisverkkojen toimintaperiaate on teorian tasolla toimiva ja lupaava vaihtoehto ny-

kyiselle keskitetylle internetille ja esimerkiksi BitTorrent -protokollan kéaytto jatkuu
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tallakin hetkell& aktiivisena siell& jaetun laittoman sisallon sakottamisesta huolimatta.
Ihmiset ovat ottaneet entistd aktiivisemmin VPN-yhteyksida k&yttoon kiertdékseen
mahdolliset sakot, jolloin laitonta sisaltéa lataavaan IP-osoitteen jaljittdminen vaikeu-
tuu. Todellisuudessa esimerkiksi IPFS-protokolla vaatii viela huomattavan paljon ke-
hitysta toimiakseen laajemmin nykyisten toimintamallien rinnalla tai niiden korvaa-
jana. Vertaisverkkoratkaisujen kehitys ja tuki varmasti lisadntyy, mikéali valtiot halua-
vat tulevaisuudessa kontrolloida verkon kayttéjia ja siséltdd enemman. Mitd enemmaén
internetin sisaltéa yritetddn sensuroida, sitd voimakkaamman vastareaktion se aiheut-
taa verkon kayttajissd. Maailmassa vallitseva markkinatalous ei myoskaan tue vertais-
verkkomallien toimintaperiaatetta, koska suurin osa sisallgsta on voittoa tavoittelevien

yksityisomisteisten yritysten hallussa.

Pilvipalveluiden kasvattaessa valtaansa internetissad niiden muovautuessa enemman
vertaisverkkomalleista hybridimallin mukaiseksi palvelinten sijainnin hajautumisen
myota herad kysymys, mika on itse vertaisverkkoteknologian tulevaisuus. Tarvitaanko
vertaisverkkoteknologiaa tulevaisuudessa muuhun, kuin kayttdjien véliseen tiedosto-
jen jakamiseen, jos pilvipalveluiden infrastruktuurit hajautuvat tarpeeksi tehokkaasti
mahdollistaen tehokkaat yhteydet ja lyhyet vasteajat kaikille k&yttéjille ympéri maail-
maa. Vastauksena tahén pitaa kuitenkin sanoa, etta pilvipalveluiden taustalla hyddyn-
netaan vertaisverkon teknologiaa edelleen huomattavissa maarin datan tallennuksen ja
big datan yhteydessd. Voisiko tulevaisuudessa olla mahdollista jonkinlainen vertais-
verkkojen ja pilvipalveluiden yhdistyminen, mikéali datamé&érat jatkavat kasvuaan esi-
merkiksi entistd korkearesoluutioisemman videostriimauksen my6ta. Tasta esimerk-
kind Netflix, jossa jokainen kayttaja sitoutuisi katsoessaan sisaltéa myds jakamaan sité
muille. Tama vaatisi toki valtavaa kehitystyota yritysten osalta, koska jaettava sisaltd
pitéisi jakaa palasina kaikille kayttajille ja sen koordinointi tuottaisi varmasti haasteita.
(Kisembe, Jeberson 2017.)

Bitcoinin noustessa kirjoitushetkelld joulukuun alussa 2020 kaikkien aikojen ennétys-
lukemiin 1&helle 17,000 dollaria se herattédé edelleen mielenkiintoa rankasti kritisoitua
ja Warren Buffetin tyrm&admaéa lohkoketjun voimin toimivaa kryptovaluuttaa kohtaan.
Vuoden 2020 aikana bitcoinin arvo on noussut 170 %, joka kertoo sen arvon epéva-
kaisuudesta, mutta myos sen taustalla olevan lohkoketjun potentiaalista. Bitcoinin ol-

lessa vain yksi esimerkki lohkoketjun hyddynnettdvyydesta her&é kysymys, ettd mihin
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kaikkeen sita oikeastaan voidaan kayttaa ja mik& sen todellinen potentiaali on, silla se
kuitenkin mahdollistaa kaytanndssé minké tahansa arvoa omaavan asian tallennuksen,
seurannan ja vaihtokaupan véhentaen riskeja ja leikaten kuluja kaikilta osapuolilta.
Onkin ennustettu, ettd tulevaisuudessa entistd suuremmat yritykset ja jopa pankit ja
valtiot ottavat vertaisverkkoteknologiaan perustuvan lohkoketjun kayttéonsa palvelui-
den kehittyessa. (Schlapkohl 2020, Jolly 2020.)

Taman tyon kautta sain itse lisaa konkreettisia esimerkkeja vertaisverkkoteknologian
kayttokohteista ja paésin perehtymddn sen toimintaan pintaa syvemméltd. Bitcoinin
hyddyntdma lohkoketju oli sanana tuttu, mutta en ollut koskaan perehtynyt siihen sen
syvéllisemmin ja olin hieman yllattynyt sen perustuessa samaan teknologiaan kuin it-
sellani kéaytdssa olleiden VolP (Voice over Internet Protocol) -puheviestintdohjelmien
arkkitehtuuri. Tulevaisuudessa eniten herattdd mielenkiintoa vertaisverkkoteknologian
mahdollistama laiton toiminta, ottavatko yritykset entistd kovempia toimia rikollisuu-
den estdmiseksi, mikali striimauspalveluiden kéytté vahenisi entisestaén ja ihmiset al-
kaisivat lataamaan sisaltoa kasvavissa madrin laittomasti. MuroBBS-verkkofooru-
milla k&yttdja kirjoitti 23. pdiva marraskuuta 2020 saaneensa Hedman Partnersilta ki-
ristyskirjeen kolmen vuoden tauon jalkeen, joka laittaa miettiméan niin sanottujen te-
kijanoikeustrollien toimintaa tulevaisuudessa sikali moraalisesti vaarin olevan laitto-
man toiminnan valvontatoimijana, kuitenkin véaria keinoja kayttéen ja ihmisia koh-
tuuttomilla summilla kiristden. Mikali téllaista toimintaa halutaan ruveta valvomaan
ja rankaisemaan tulevaisuudessa, tulee sitd hoitavan toimijan olla omasta mielesténi
valtion virallistama eiké jokin hdmarasti tietoja kerdava poytalaatikkoyritys. Kuten ai-
kaisemmin tydssd mainitsin, téllainen toiminta aiheuttaa kayttajissa tunnetusti vasta-
reaktion, ja mitd enemman Kiristyskirjeitd lahetetdan, sitd enemman kayttajat tulevat
parantamaan omaa yksityisyyttadn vapaasti tietoa liikuttavassa verkossa sen ollessa

hyvinkin avoin ja sensuroimaton Suomessa. (MuroBBS www-sivut 2020.)
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