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Abstract

Software testing has a great impact on software. Software testing eliminates human errors
from software code making the program more stable and safer to use. Testing ensures that
the program works as it should.

The aim of the study was to implement integration tests for the assignees server software
in use which will facilitate the further development and functionality of the software. An-
other aim was to ensure the fixes of the vulnerabilities found in the software security map-
ping with integration tests. At the same time there was a desire to develop a fundamental
testing base for software tests that can be used in the further development phase of the
software.

The research was carried out as a development project where Microsoft's Visual Studio
2019 software, with the RestSharp library and the NUnit software framework was used to
test the software. Using these software tools integration tests were created and run on the
assignees .NET 5 server software.

The result of the development project was worthwhile testing classes which made further
development of the server software easier including creating new tests for upcoming fea-
tures. Tests where successfully created and run for the test cases that were most critical to
the operation of the server software and the vulnerabilities that were found in software
security mapping but the comprehensive server software-wide tests were not imple-
mented during the development project because of the large scope of server software.
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1 Johdanto

1.1 Sovelluksien tayttamassa maailmassa laatu ratkaisee

Nykyaan tuotetaan sovelluksia suuria maaria, ja jokainen meista kayttaa niita lahes
poikkeuksetta paivittdin. Varsinkin alypuhelimet ja internet ovat totuttaneet meidat
siihen, ettd melkein jokaiseen asiaan on olemassa jonkinlainen sovellus, joka
helpottaa asioiden hoidossa. Alylaitteiden omistajat kdyttivit yleensi useampia
sovelluksia mobiililaitteillaan. Jatkuvasti lisddantyva mobiilisovellusten kdyttd haastaa
sovellusten tuottajia pysymaa muuttuvissa trendeissa mukana luomalla toimialalla
jatkuvaa kilpailua. Sovellusten tuottajien on huomioitava sovelluksissaan
kayttajalahtoisyys ja toimivuus, jotta uusia kayttdjia saadaan sovelluksen piiriin, ja

jotta nykyiset kayttajat saadaan pysymaan sovelluksen kayttajina.

Kayttajat vaativat kayttamaltaan sovellukselta hyvaa laatua seka toimivuutta heti en-
simmaisesta kayttokerrasta alkaen. Ensimmainen kayttokerta vakuuttaa kdyttdjan so-
velluksen toimivuudesta ja hyddyllisyydesta. Vain noin neljasosa kayttajista jatkaa
mobiilisovelluksen kayttoa ensimmaisen kayttdkerran jalkeen. (Why Quality Assur-
ance Is a Crucial Part of Software Development 2020.) Jotta kayttajat saataisiin jatka-
maan mobiilisovelluksen kaytt6a, tulee sovelluksen olla laadukas ja vastata kayttajan
tarpeisiin. Tama puolestaan vaatii sovelluksen testaamista ja laadunvalvontaa sovel-

luksen kehittajilta.

Nykypaivana myos yha useampi sovellusten kayttdja on tietoisempi sovelluskehityk-
sen tarjoamista mahdollisuuksista, mika haastaa entisestaan sovelluskehityksen ja
nostaa testaamisen aiempaa tarkeampaan rooliin sovelluksen kehittamisessa. Jotta
kayttajat saataisiin palaamaan mobiilisovelluksen pariin ensimmaisen kayttdkerran
jalkeen, tulee sovelluskehittajien kiinnittda aiempaa enemman huomiota testaami-
seen ja asiakasystavalliseen kayttokokemukseen. Testausmenetelmaksi soveltuu hy-
vin esimerkiksi integraatiotestaaminen, jolla voidaan testata mobiilisovelluksen ja

palvelinohjelman kommunikaation toimivuutta.



1.2 Toimeksiantaja ja tehtava

Toimeksiantajaksi tdhan opinndytetyohon on valittu Document Ocean Oy, joka on
perustettu vuonna 2019 ja siihen kuuluu nelja perustajajasenta. Yritys tarjoaa asiak-
kailleen kokonaisvaltaista palvelua, jolla voidaan luoda, hallinnoida seka allekirjoittaa
digitaalisesti erilaisia dokumentteja niin verkossa kuin mobiililaitteillakin. Document
Ocean Oy:n asiakaskunta koostuu paaosin rakennusalan yrityksista, joissa tehdaan

paljon niiden yritystoimintaan liittyvia erilaisia dokumentteja tai asiakirjoja.

Taman opinndytetyon tavoitteena on suunnitella ja toteuttaa Document Ocean Oy:n
hallinnoimaan Docean-palvelun palvelinohjelmistoon integraatiotestaus, joka kattaa
kriittisimmat palvelinohjelmiston toiminnot seka tietoturvakartoituksessa |6ydettyjen
haavoituksien korjaukset. Lisdksi tavoitteena on luoda yhtendinen pohja tehda integ-
raatiotesteja tulevaisuuden uusille ominaisuuksille. Integraatiotestien avulla varmis-
tetaan web-rajapinnan toimivuus seka tietoturvallisuus, mika parantaa Docean-pal-

velun tietoturvaa, toimivuutta ja lopullista kayttékokemusta.

1.3 Tutkimusmenetelma

Tutkimusmenetelmana kaytetdan tutkimuksellista kehitystyota, jossa yhdistyy kehit-
tamistoiminta tutkivalla otteella seka tutkimuksessa saadun aineiston ja tulosten
analysointi (Tutkimuksellinen kehittamistyo, 2020). “Lahtokohtana ovat tydeldmasta
nouseva kaytannon ongelma ja kysymykset, jotka ohjaavat tiedon tuottamista kay-
tadnnon toimintaymparistdssa.” (mt). Tata tutkimusmenetelmaa kaytetaan, koska
opinnaytetyon tutkimus on ominaisuuksiltaan luova ja systemaattinen (Tutkimus- ja

kehittamistoiminta, 2020).

Opinnaytetyossa tutkitaan, miten voidaan parhaiten soveltaa integraatiotestien teke-
mista toimeksiantajan palvelinohjelmistoon. Kehitystyon aikana toteutetaan integ-
raatiotestaus Visual Studio 2019 -ohjelmistolla toimeksiantajan palvelinohjelmiston
kriittisimmille toiminnoille seka luodaan toimeksiantajalle yhtendinen pohja integraa-

tiotestien luomiseen jatkossa.



2 Ohjelmistotestaus

2.1 Yleista

Ohjelmistotestaamisella tarkoitetaan sovelluksen ja sen komponenttien toiminnan

testaamista. Silla pyritadn varmistamaan, etta ohjelmisto toimii niin kuin se on suun-
niteltu toimimaan seka pyritdan sulkemaan pois mahdolliset ohjelmoinnissa tapahtu-
neet inhimilliset virheet. Ohjelmistotestauksen perusteiden (2020) mukaan ohjelmis-
totestaamista toteutetaan eri menetelmilld, joita ovat yksikkotestaus, integraatiotes-

taus, jarjestelmatestaus ja hyvaksyntatestaus.

Yksikkotestauksessa testataan ohjelmiston osia pienimmassa mahdollisessa koossa.
Niiden tarkoituksena on varmistaa, etta jokin pieni ohjelman funktio tai aliohjelma
toimii oikein. Yksikkotestien pitdisi toimia ymparistosta riippumatta seka voida ajaa

milloin vain.

Integraatiotestauksessa testataan isompaa osaa ohjelmasta. Sen tarkoituksena on
varmistaa erilaisten ohjelman moduulien yhdessa toimiminen. Integraatiotestit ovat

jo jonkin verran ymparistosta riippuvaisia ja saattavat vaatia tietokantayhteyksia.

Jarjestelmatestauksessa testataan jo koko ohjelman toimintaa sille tarkoitetussa ym-
paristossa. Nailla testeilla pitdisi ikdan kuin simuloida ohjelmiston oikeaa toimintaa

oikeanlaisilla laitteilla ja kuormilla.

Hyvaksyntatestauksissa varmistetaan, etta ohjelma toimii niin kuin sen on tarkoitettu
toimivan. Hyvaksyntatestien maarittelyssa on vahvasti mukana kayttotapaukset ja
asiakas. Hyvaksyntatestien perusteella ohjelma luovutetaan asiakkaalle tai laitetaan

tuotantoon, silla nama testit maarittelevat, milloin ohjelmisto on luovutuskunnossa.



2.2 Integraatiotestaus

Integraatiotestauksella testataan isompia kokonaisuuksia ohjelmistosta seka erillis-
ten ohjelmiston moduulien yhteistoimivuutta. Tallaisia tapauksia ovat esimerkiksi
mobiilisovelluksen ja palvelinohjelmiston rajapintojen seka palvelinohjelmiston ja
muiden mahdollisten ohjelmistojen rajapintojen yhteistoimivuuden testaaminen. Ky-
seisilla tapauksilla voidaan |6ytaa mahdolliset virheet rajapintojen integroinnissa. Oh-
jelmointivirheiden sijaintien I6ytyminen ei ole yhta helppoa ja nopeaa integrointites-
taamisessa kuin yksikkotestaamisessa, koska integraatiotestit kayttavat yleensa
useita ohjelmiston funktiota. Integraatiotesteja ajaessa testituloksen oltaessa negatii-
vinen, voi ohjelmointivirhe sijaita joko rajapinnassa tai rajapintaa kayttavassa ohjel-

mistossa.

2.3 Testauksen merkitys laatuun

Ohjelmiston laatua voidaan varmistaa testaamalla ohjelmistoa monipuolisesti erita-
soisilla ohjelmistotesteilld. Ohjelmistotestauksella on suoranainen vaikutus ohjelmis-
ton laatuun, jota vaikuttaa kdyttokokemukseen ja asiakastyytyvaisyyteen. Ohjelmis-
totestaaminen on tietynlaista ohjelmiston laadunvarmistusta, mita ei voida jattaa
huomioimatta, jos halutaan pitda kayttajat tyytyvaisina seka lisata kayttajamaaraa
ohjelmistolle. Huonolla tai puutteellisella ohjelmiston testaamisella ei saada riittavaa
laadunvarmistusta, mika nakyy kayttajilla negatiivisina kdyttokokemuksina. Tallaiset
epamiellyttavat kayttokokemukset voivat karkottaa potentiaalisia kdyttajia, kun oh-
jelmistoa kokeilleet kayttajat jakavat negatiivisen kayttékokemuksensa uusille mah-
dollisille kayttajille kohderyhmassa. Tallainen tapahtumaketju voi ndkya haitallisena
jopa uusien kayttdjien ja asiakkaiden hankinnassa saakka, kun kayttdja ei halua edes
kokeilla ohjelmistoa kuulemansa perusteella. (Laadunvarmistus ja ohjelmistotestaus,

2020.)



3 Testauskohde ja siina kdytettavat teknologiat

3.1 Yleista testauskohteesta

Docean-palvelulla helpotetaan ja nopeutetaan dokumenttien luomista ja allekirjoitta-
mista asiakasyrityksessa siirtymalla paperisesta dokumentoinnista taysin digitaali-
seen dokumentointiin. Palvelu tarjoaa asiakkaalleen kayttonsa seka web- ettd mobii-
lisovellukset, joissa molemmissa voidaan hallinnoida dokumentteja seka muita doku-
mentteihin liitettdvia tietoja. Kuviossa 1 on esitetty dokumentin muokkausta mobii-

lisovelluksessa.

Dqf saihke

Ryhmétason mittauspéytakirja  Siirry kohtaan
Tilaaja Testaus Oy

Kohteen osoite Testingintie

Kohteen postinumero 12345

Samat kuin tilaajan

Tyonumero 123

Asennuskohde Testaus Oy:n toimisto
Tyonkuvaus:

Tulostimen pistorasian asennus|

Asennukset aistinvaraisessa tarkastuksessa todettu
vaatimusten mukaiseksi

Kyll& Ei
Ryhmat
X Sulje BLuo Pdf + Tallenna

e 5] &)

Mittaus Mittaukset Profiili

< ° O

Kuvio 1. Dokumentin muokkaus Docean-mobiilisovelluksessa.

Testauksen kohteena on toimeksiantajan Docean-palvelun ASP.NET Core -ohjelmisto-
kehyksella toteutettu palvelinohjelmisto, joka palvelee web- ja mobiilisovellusta

web-ohjelmointirajapinnan kautta. Palvelinohjelmisto kayttaa tietokantana RavenDB
NoSQL -tietokantaa. Kohteeseen on myos integroitu Osuuspankin tunnistautumispal-
velu, jossa voidaan tunnistaa henkil6ita pankkitunnistautumisen avulla. Kohdetta voi-

daan testata joko paikallisesti ajamalla tietokoneella palvelinohjelmistoa tai testin voi
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suoraan ajaa myos palvelimelle, missa palvelinohjelmistoa ajetaan. Kuviossa 2 on esi-

tetty web-rajapinnan kanssa keskustelevat ohjelmat ja tietokanta.

RavenDB

A 4

docean.fi
verkkosivut

A

Docean Docean
Web API mobiilisovellus

A

A 4

Mahdolliset
kolmannen osa
puolen rajapinnat

Kuvio 2. Web-rajapinnan kuvaus.

Ohjelmiston web-rajapintaan on luotu kayttajatilien valvonta eli UAC (User Account

Control). Silla maaritetaan kayttajan mukaan kadyttajan paasy eri web-rajapinnan toi-

mintoihin. Kuviossa 3 on esitetty kuinka UAC on toteutettu toiminnoissa, jolla voi-

daan hallinnoida yrityksen tietoja. Web-rajapinnan monet toiminnot on myos suo-

jattu kayttaen JWT:ta (JSON Web Tokens).

Kuvio 3. UAC yrityksen tietojen hallintaan.
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Testauskohteeseen on myos teetetty ulkopuolisella IT-yritykselld tietoturvakartoitus,
jossa ilmeni lievid ohjelmiston sisaisia tietoturvahaavoittuvuuksia. Haavoittuvuuksia
pystyi hyodyntamaan vain siind tapauksessa, jos hyodyntava taho olisi padsy ohjel-
mistoon kayttdjatunnuksien kanssa. Ndin suoranaista ulkoista uhkaa haavoittuvuuk-

sista ei koitunut testauskohteelle.

3.2 Testattavat rajapinnan kontrollerit

Testauskohteessa keskitytaan testaamaan web-rajapinnan toimintoja. Toiminnot on
jaoteltu kolmeentoista eri kontrolleriin, joista jokainen kasittelee palvelinohjelmiston

tiettya aluetta:

— Admin -kontrolleri kasittelee paakayttajatoimintoja, joita on esimerkiksi kdytta-
jan tai asiakasyrityksen lisddaminen jarjestelmaan.

—  Attachments -kontrolleri kasittelee kaikki liitetiedostoihin liittyvat toiminnot.

—  Customers -kontrolleri kdsittelee asiakkaiden asiakasrekisteriin liittyvat toimin-
not.

— Docs -kontrolleri kasittelee dokumenttien lisaamiset, haut ja allekirjoittamisen.

— Eidentify -kontrolleri kasittelee tunnistautumispalveluun liittyvan toiminnallisuu-
den.

—  Email -kontrolleri kasittelee sahkodpostin lahettamisen ohjelmistossa.

— Errors -kontrolleri kasittelee mobiiliohjelmiston virheiden ldhetyksen ja ilmoittaa
asiakkaalle, jos ohjelmistosta on saatavilla uusi paivitys.

— Layouts -kontrolleri kasittelee dokumenttipohjien hallinnan.

— MainContractors -kontrolleri kasittelee paaurakoitsijoiden hallinnan.

— Options -kontrolleri kdsittelee asetusten ja yleisen datan hallinnan.

—  Sites -kontrolleri kasittelee tydmaatietojen hallinnan.

— Users -kontrolleri kasittelee kayttdjan tietojen hallinnan seka sisdaan- ja uloskir-
jautumisen.

— Web -kontrolleri kasittelee erillistoiminnot, jotka ovat vain kdytdssa web-ohjel-

mistossa.
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Naista kontrollereista tarkeimpia testaamisen kannalta ovat Admin, Docs, Eidentify,
Options ja Users -kontrollerit, jotka oikein toimiessaan mahdollistavat uusien asiak-
kaiden ja kayttdjien lisddmisen, asiakkaiden kaytettdavan datan hallinnan seka doku-
menttien luonnin ja allekirjoittamisen. Admin-kontrollerin testaaminen UAC:in
kanssa on todella tarkeaa, jotta voidaan varmistaa, ettei alemman tason kayttajalla

voi paasta kasiksi paakayttajien tekemiin ominaisuuksiin.

3.3 JSON Web Tokens

JWT on yleisesti web-rajapinnoissa kaytetty turvallinen tapa siirtaa tietoja eri tahojen
valilla JSON-objekti muodossa. Sen yleisimmat kayttotarkoitukset ovat tiedon vaihta-
minen eri osapuolien valilla tai kdyttajan varmentaminen sisdankirjautumisen jal-
keen. JWT:n sisdlto voidaan salata joko algoritmia tai RSA/ECDSA-avainparia kayt-
taen. JWT muodostuu kolmesta eri osasta, joita ovat Header, Payload ja Signature.
Header sisaltaa tiedot kdytetysta algoritmista ja tokenin tyypista. Payloadiin tallenne-
taan tiedot, joita halutaan siirtaa taholta toiselle. Signature-osalla varmistetaan, ettei
JWT ole muuttunut siirron aikana kayttamalla avainpareja, jolloin vastaanottaja voi
varmentaa, etta lahettaja todella on luotettava taho. (Introduction to JSON Web To-

kens 2020.)

3.4 ASP.NET Core -ohjelmistokehys

ASP.NET Core on Microsoftin julkaisema alustariippumaton, suorituskykyinen ja avoi-
men lahdekoodin ohjelmistokehys, jolla voidaan luoda nykyaikaisia pilvipohjaisia in-
ternettiin kytkettyja sovelluksia. Se on suosittu ja sita voi ohjelmoida Microsoftin ke-

hittamilla F#- ja C#-kielilla. (Introduction to ASP.NET Core 2020.)

3.5 Web-ohjelmointirajapinta

Web-ohjelmointirajapinta mahdollistaa tietoja tai niiden kasittelya toisille sovelluk-
sille tai muille tietojarjestelmille verkon ylitse. Sama rajapinta pystyy palvelemaan

useita eri sovelluksia tai tietojarjestelmia. (What is Web API 2020.)
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Ohjelmointirajapinta voi olla toiminnallinen tai datarajapinta. Datarajapinta tarjoaa
ainoastaan tietoja, kun taas toiminnallinen rajapinta tarjoaa mahdollisuuden muut-

taa tietoja jarjestelmassa rajapinnan kautta. (Rajapinta 2020.)

3.6 RavenDB

RavenDB on Hibernating Rhinosin kehittama taysin transaktionaalinen NoSQL-tieto-
kanta, joka sijoittuu kymmenen kaytetyimman NoSQL-tietokannan joukkoon. Ensim-

mainen 1.0 versio siitd julkaistiin vuonna 2008. Nykyinen versio tietokannasta on 5.0,

joka on julkaistu vuonna 2020. (About RavenDB 2020.)

Kuvio 4. RavenDB:n kayttoliittyman etusivu

Tietokanta tallentaa datan JSON-muotoisina dokumentteina seka sisaltaa web-kayt-
toliittyman tietokannan hallinnointiin ja selaamiseen. Kuviossa 4 on esitetty Ra-

venDB:n web-kayttoliittyma, jolla voidaan hallinnoida tietokantaa ja sen asetuksia.
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4 Testauksessa kdytetyt tyokalut

4.1 Testauskokoonpano

Testaamiseen kaytettiin Visual Studio 2019 -ohjelmistoa, jonka kanssa kaytettiin tes-
tausta helpottavia kirjastoja: Nunit ja RestSharp. Nama kirjastot yksinkertaistivat koo-
dia ja helpottivat rajapintaan tehtavien pyyntojen tekemistd, mika helpottaa testien

luontia ja ajamista.

4.2 Visual Studio 2019

Visual Studio 2019 on Microsoftin kehittama ohjelmoijille suunnattu sovellus, jolla
voidaan kehittaa, analysoida, debugata, testata, yhteistydohjelmoida seka julkaista
ohjelmistoja. Se sopii niin pieniin kuin suuriinkin ohjelmistokehitysprojekteihin. Kuvi-

ossa 5 on esitelty Visual Studion kayttoliittymaa ohjelmoitaessa.

0 File Edit Viev

ts.Tests. IntegrationTests

v B X Test Explorer
-0 |Aw|@ &

t 2 #£4 & dev-back-end Y devModularTests « A

Kuvio 5. Visual Studio 2019 -kayttoliittyma
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Testaamisessa kaytettiin Visual Studion sisdanrakennettua Test Explorer -ohjelmaa.
Kuviossa 6 on esitelty Test Explorerin -kayttoliittymaa, mika etsii automaattisesti teh-
dyt testit ja silla voi hallinnoida luotuja testeja seka saada muuta hyodyllista tietoa
testeista. Testien hallintaan kuuluu esimerkiksi testien ajoa, virheiden etsimista tes-
teistd, tulosten tarkastelua sekd ryhmittelya. (Run unit tests with Test Explorer 2020.)
Microsoftin Azure DevOps -palvelua kayttdessa on myos mahdollista liittaa kyseiset
testitapaukset suoraan Azure DevOps:ssa luotuihin testaus dokumentaation testita-
pauksiin. Azure DevOps on Microsoftin kehittama ohjelmistoprojekteille tarkoitettu

hallinta ymparisto.

Test Explorer

r- ‘o |d7|@2|@®3 @6 | 8- L T £~

Error Message 4 Group Summary
BackEndTests

Test Duration Traits
4 (®) BackEndTests (71) 2,4 min

[ ® BackEndTests.Controllers (...
I ® BackEndTests.Services (18)
2 ® BackEndTests.Tests (18)

Tests in group: 71
(@© Total Duration: 2,4 min

Outcomes

b ® BackEndTests. Tests.CodeTes... 38ms
4 ® BackEndTests. Tests.Integrat... 2,4 min
b ® AdminsControllerlTests (2)
[ @ AttachmentsControllerTe... 47,6 sec
b ® BaseDocsController(Tests ..
B @ DocsControllerTests (8)
4 ® LayoutsControllerlTests (4)
® AddLayouts(RestApi.Re...
© Checkolayouts(RestApi...
® GetlnitialLayouts(RestA...
® PatchLayouts(RestApi.R...
4 ® OptionsControlleriTests (1) 59,7 sec
® CheckoOptions(RestApi... 59,7 sec
4 @ UserControllerTests (3) 31 sec
@ Signin(RestApi.Request... 31 sec
© TestTrialRegister(RestA. ..
© VerifyPassReset(RestApi...

@ 66 Not Run
@ 2 Passed
® 3 Failed

wrong Id returned Expected

System.Runtime Serialization.S

Kuvio 6. Test Explorer -ndkyma

4.3 NUnit-ohjelmistokehys

NUnit on avoimen ldahdekoodin testaukseen tarkoitettu Visual Studiolle luotu ohjel-
mistokehys, joka toimii kaikkien .NET-ohjelmistokielien kanssa. Se on lisensoitu MIT-
lisenssilld ja on ilmainen kayttaa kaupallisissa sovelluksissa ilman rajoituksia. (Nunit

2020.) Kuviossa 7 on esitelty NUnit:a kdyttden tehty testausluokka.



BackEndTests.Tests. IntegrationTests

.CreateClient

TestInitialize()

client.UseNewt:
jwtToken = ( L= In(1), client);

k body, HttpStatusCode exceptedResult)

reateRequesthithToken("op ", Method.POST, jwtToken, body);
client.Execute(r

Kuvio 7. NUnit:a kdyttdaen tehty testausluokka

4.4 RestSharp-kirjasto

RestSharp on .NET-ohjelmistokehykselle suunnattu HTTP-pyyntdjen luonti- ja kdytto-
kirjasto. Se helpottaa HTTP-pyyntdjen tekemista rajapinnoille seka vastauksien kasit-
telya ja sarjoittamista. (Introduction 2020.) Kuviossa 8 on luotu testausta varten

RestSharp-kirjastoa kayttaen HTTP-pyynto, joka ldhetetdadan web-rajapinnalle.

name="endpoint™
name="method"
e="body"

est CreateRequestWithoutToken( endpoint, Method method,

request = Re st(endpoint, method);
request.UseNewtonsoftJson(jsonSettings);
request.RequestFormat = DataFormat.Json;
if(body != )

I
1

request .AddJsonBody (body) ;
3
return request;

Kuvio 8. HTTP-pyynnon luonti ja Idahettdaminen web-rajapinnalle RestSharp-kirjastolla
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5 Testauksen toteutus

5.1 Testiprojektin luominen

Testeja varten palvelinohjelman ohjelmistokokonaisuuteen lisattiin uusi projekti,
jossa kaytettiin NUnit Test Project (.NET core) -sapluunaa. Jokaiselle testattavalle
kontrollerille luotiin omat testiluokat, joissa testattiin kyseisen kontrollerin toimin-
toja. Lisaksi luotiin erillinen apufunktioluokka, jonne sijoitettiin kaikki yleishyodylliset

funktiot, joita kontrollerien eri testitluokat voivat yhdessa kayttaa.

5.2 Testien apufunktioluokka GlobalVariables

5.2.1 HTTP-clientin luonti

Kuviossa 9 on esitelty funktio CreateClient, joks luo RestSharp-kirjastoa kadyttdaen
HTTP-clientin. Funktiolle annetaan parametrille url verkko-osoite, jonne pyynto tul-
laan luomaan. Funktiota kaytetdan jokaisen testausluokan alussa, jolla alustetaan

testausluokkien HTTP-client.

client =

client.UseNewtonsoft]
return client;

Kuvio 9. HTTP-clientin luonti

5.2.2 Kayttdjan sisaankirjaus

Kuviossa 10 on esitetty Signin-funktio, jolla voidaan kirjata testikayttaja sisdan. Funk-

tio ottaa vastaan kdyttdjdolion, jossa on sisaankirjautumistiedot sekda HTTP-clientin.
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Funktiosta palautuu takaisin kayttajan pohjalta luotu JWT, mikd mahdollistaa JWT:IIa

suojattujen toimintojen testaamisen.

ignIn{User nIn user,

reques tWithoutToken("

request. L (jsonSettings);
response = i . ute(reguest);
deserializ ] izer{);
output =

return output.Auth.Token;

Kuvio 10. Kayttajan sisdankirjaaminen

5.2.3 HTTP-pyynnon luonti JWT:n kanssa ja ilman JWT:ta

Kuviossa 11 on esitetty, kuinka luodaan funktio, jolla lahetetdaan HTTP-pyyntdja web-
rajapinnan avoimiin toimintoihin ja joita ei ole suojattu JWT:II4. Funktio on monipuo-
linen ja silld voidaan luoda erityyppisia pyyntoja. Parametrien avulla voidaan maarit-
taa mille web-rajapinnan toiminnolle pyynt6 lahetetdaan, mika on HTTP-pyynnén me-

todi sekd mahdollinen pyynnon sisdan tuleva data.

name="endpoint”
name="method"

est CreateRequestWithoutToken( endpoint, Method method,

endpoint, method);
U (jsonSettings);
request.RequestFormat = DataFormat.Json;
if(body != )}

i
L

request.Add)sonBody(body);

¥

return request;

Kuvio 11. HTTP-pyynnon luonti ilman JWT:ta
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Kuviossa 12 on esitetty HTTP-pyynnon luonti JWT kanssa, jota kaytetdan, kun on
tarve luoda pyynto JWT:lId suojattuihin web-rajapinnan toimintoihin. Funktio on |a-
hes samanlainen kuin edellinen esitetty funktio. Erona on vain, etta funktiolle ldhete-

taan jwt-niminen parametri, joka lisaa pyyntoon JWT:n.

ame="endpoint"
ame="method"
"t

st CreateRequestWithToken( endpoint, Method method,

uest({endpoint, method);

return request;

Kuvio 12. HTTP-pyynnon luonti JWT:n kanssa

5.3 Testausluokat

Kuviossa 13 on esitetty kontrollerien testausluokkien koodijasentely. Alussa luodaan
testausluokka, joka maaritetdaan kayttamaan NUnit-ohjelmistokehysta kayttamalla
testiluokalle attribuuttia TestFixture. Sen jalkeen alustetaan testausluokan client-
kenttd apufunktioluokan CreateClient-funktiolla sekd jwtToken-kenttd, johon voidaan

tallentaa mahdollinen pyynndsta palautunut JWT.

ient client Glob & .Cr i (AppSettings.Local);
JjwtToken =

Kuvio 13. Testausluokan kenttien alustaminen
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NUnit:n OneTimeSetUp-attribuutilla voidaan maarittda alustusfunktio, joka ajetaan
ennen jokaista testida. Useimmissa kontrollerien testiluokissa on kuvion 14 mukaisesti

luotu testien alustusfunktio, jolla kirjataan kayttaja sisaan kayttamalla apufunktioluo-

kan SignIn-funktiota.

client);

Kuvio 14. Testiluokan testien alustusfunktio

Kuviossa 15 on esitetty GetPdf-testifunktio. NUnit:ssa maaritellaan testifunktiot attri-
buutilla Test seka testin kayttamat testitapaukset joko attribuuteilla TestCase tai
TestCaseSource. Testifunktion ylapuolella on getPdf-kentan sisalla ajettavat testita-
paukset. Testilla varmistettiin, ettei web-rajapinnassa voida kayttaa haitallista path
travelsal -haavoittuvuutta, jolla voitaisiin paasta kasiksi mihinka tahansa tiedostopol-

kuun palvelimella.

DocRef 1" 3%, tp" Code.NotFound },

.NotFound },
ound },

1" }, H tatus NotFound %,
" }, Httpstat de.NotFound },

" }, HttpStatu e.NotFound },
NotFound },
Found },

NotFound %,

NotFound %,

NotFound %,

Found },
1
El

3
I

ode .NotFound },
.NotFound },

Http5tatusCode edResult)

les.CreateRequestWithToken( , Method.POST, jwtToken, body);
ute( uest);
atusCode, qualTo(exceptedResult), "request fai

Kuvio 15. Testaus funktio ja sen testitapaukset
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5.4 Testien tulokset

Kehitystyon aikana ehdittiin tekemaan seka ajamaan testeja neljalle eri kontrollerille.
Kontrollerit seka tehdyt testit valikoituivat sovelluksen kaytettdavyyden kannalta olen-
naisimpiin ominaisuuksiin. Ajetut testit on esitelty alla olevissa taulukoissa 1.-4.

kontrollereittain.

Taulukko 1. Admin-kontrollerille ajetut testit.

Admin-kontrollerin ajetut testit

Oletettu HTTP-

Toiminto Ajettu roolilla . Token  Testin tulos
statuskoodi
Kayttdjan lisdys (>=Boss)  SuperAdmin 469 kevyt OK
Admin 469 kevyt OK
Boss 469 kevyt OK
Manager 469 kevyt OK
User 403 kevyt OK
Kayttdjan lisdys (Manager) SuperAdmin 200 kevyt OK
Admin 200 kevyt OK
Boss 200 kevyt OK
Manager 469 kevyt OK
User 403 kevyt OK
Kayttajan lisdys (User) SuperAdmin 200 kevyt OK
Admin 200 kevyt OK
Boss 200 kevyt OK
Manager 200 kevyt OK
User 403 kevyt OK
Data credittien lisays SuperAdmin 200 kevyt OK
Admin 200 kevyt OK
Boss 403 kevyt OK
Manager 403 kevyt OK
User 403 kevyt OK
Lisenssi credittien lisdys SuperAdmin 200 kevyt OK
Admin 200 kevyt OK
Boss 403 kevyt OK
Manager 403 kevyt OK
User 403 kevyt OK
Yrityksen tietojen haku SuperAdmin 200 kevyt OK
Admin 200 kevyt OK
Boss 200 kevyt OK
Manager 200 kevyt OK

User 403 kevyt OK



Taulukko 2. Attachment-kontrollerille ajetut testit.

Toiminto

Yrityslogon paivitys
vanhalla aikaleimalla

Yrityslogon paivitys

ajantasaisella aikaleimalla

Uuden logon uploadaus

Yrityslogon haku

Liitetiedoston lisdys

Webissa lisdtyn
liitetiedoston haku

Ajettu roolilla

SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User

statuskoodi
200
200
200
200
200
204
204
204
204
204
200
200
200
403
403
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200

Attachment-kontrollerin ajetut testit
Oletettu HTTP-

Token

kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt
kevyt
kevyt
kevyt
kevyt
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva

20

Testin tulos

OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
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Taulukko 3. Docs-kontrollerille ajetut testit.

Docs-kontrollerin ajetut testit
Oletettu HTTP-

Toiminto Ajettu roolilla . Token Testin tulos
statuskoodi

Uuden dokumentin lisdts  SuperAdmin 200 kevyt OK
webiss3, lisattiin 5 erilaista Admin 200 kevyt OK
dokumenttia Boss 200 kevyt OK

Manager 200 kevyt OK

User 200 kevyt OK
Uuden dokumentin lisdys SuperAdmin 200 vahva OK
mobiililla, lisattiin 5 Admin 200 vahva OK
erilaista dokumenttia Boss 200 vahva OK

Manager 200 vahva OK

User 200 vahva OK
5 erilaisen dokumentin SuperAdmin 200 kevyt&vahva OK
poisto Admin 200 kevyt&vahva OK

Boss 200 kevyt&vahva OK

Manager 200 kevyt&vahva OK

User 200 kevyt&vahva OK
8 erilaisen dokumentin SuperAdmin 200 vahva OK
allekirjoittaminen joissa ~ Admin 200 vahva OK
dokumentin allekirjoitus  Boss 200 vahva OK
parametrit on oikein Manager 200 vahva OK

User 200 vahva OK
2 erilaisen dokumentin SuperAdmin 400 vahva OK
allekirjoittaminen joissa  Admin 400 vahva OK
dokumentin allekirjoitus  Boss 400 vahva OK
parametrit on vaarina Manager 400 vahva OK

User 400 vahva OK
Valmiiiden dokumenttien SuperAdmin 200 kevyt&vahva OK
haku pdf muodossa, 8 Admin 200 kevyt&vahva OK
erilaisen dokumentin haku Boss 200 kevyt&vahva OK

Manager 200 kevyt&vahva OK

User 200 kevyt&vahva OK
Valmiiden pdf SuperAdmin 404 kevyt&vahva OK
dokumenttien haku, Admin 404 kevyt&vahva OK
vaarilla parametreilla, Boss 404 kevyt&vahva OK
haettiin kahdilla eri vdarilla Manager 404 kevyt&vahva OK
parametreilla User 404 kevyt&vahva OK
Path travelsal - SuperAdmin 404 kevyt&vahva OK
haavoittuvuus korjauksen Admin 404 kevyt&vahva OK
testaaminen, ajettiin 20 eri Boss 404 kevyt&vahva OK
parametrilld jolla saadaan Manager 404 kevyt&vahva OK
parth travelsal aikaan User 404 kevyt&vahva OK



Taulukko 4. Users-kontrollerille ajetut testit.

Toiminto

Sisdankirjautuminen
mobiililla

Uloskirjautuminen

Tunnistautumisen access
tokenin haku

Salasanan vaihto pyynto

Uuden salasanan
asettaminen

Uuden salasanan
asettaminen vaaralla
tokenilla

Email tokenin validointi

Users-kontrollerin ajetut testit
Oletettu HTTP-

Ajettu roolilla
) statuskoodi

SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User
SuperAdmin
Admin

Boss
Manager
User

200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
200
401
401
401
401
401
200
200
200
200
200

Token

kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt&vahva
kevyt
kevyt
kevyt
kevyt
kevyt

email token
email token
email token
email token
email token
vaara token
vaara token
vaara token
vaara token
vaara token
email token
email token
email token
email token
email token

OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK
OK

22

Testin tulos
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6 Pohdinta

6.1 Tavoitteet ja tulokset

Tavoitteena oli suunnitella ja luoda integraatiotestit Document Ocean Oy:n
palvelinohjelmistolle, yhtendisen pohjan luominen jatkossa kaytettavien
integraatiotestien tekoon seka varmistaa tietoturvakartoituksessa loydettyjen haa-
voittuvuuksien paikkauksien toimivuus. Tavoitteiden pohjana oli, etta toimeksiantaja
halusi parantaa palvelinohjelmiston toimivuutta seka varmistaa lI6ydettyjen tietotur-
vahaavoittuvuuksien paikkaukset. Varmin tapa ohjelmiston seka haavoittuvuuksien
paikkauksien toiminnalle on luoda ohjelmistotestit. Tavoitteisiin paastiin kayttamalla
oikeainlaista testausohjelmaa seka oikeanlaisia kirjastoja, ettd ohjelmistokehyksia
testausohjelmiston kanssa. Tyon tuloksia olivat monipuolinen ja hyva pohja
integraatiotestien tekoon, integraatiotestit ohjelmiston kayton kannalta

kriittisimmille ominaisuuksille ja tietoturvahaavoittuvuus korjauksille.

Tavoitteisiin paastiin kohtalaisesti. Tyon aikana onnistuttiin luomaan hyva yhtendinen
pohja integraatiotestien luomiseen. Ohjelmiston kayton kannalta kriittisille
toiminnoille seka tietoturvakartoituksessa Ioydetyille tietoturvariskeille saatiin myds
luotua seka ajettua testit. Koko palvelinohjelmiston kattavia testeja ei ehditty
tekemaan. Ohjelmiston rajapinnat ovat laajat ja ohjelmistoon on parhaillaan
kehitteilla uusi paivitys, joka muokkaa palvelinohjelmiston logiikkaa melkein
jokaisessa kontrollerissa. Liikaa testeja ei taten kannattanut ryhtya tekemaan
ohjelmistolle tassa kehitysvaiheessa, silla paivityksen myota tulee muutoksia HTTP-
pyyntdjen ja vastausten sisaltoon. Lisaksi monia vanhempia toimintoja ollaan
poistamassa ja korvaamassa aivan uusilla toiminnoilla. Tama aiheuttaisi sen, etta
kaikki testit, jotka tdssa vaiheessa luodaan, joudutaan muokkaamaan paivityksen
kanssa yhteentoimivaksi. Kehitystyon tarkeimmaksi tulokseksi muodostuikin, etta
Ioydettiin hyva tapa tehda testausluokkia, joista saatiin tehtya mainiot testipohjat.
Tama nopeuttaa testien tekoa huomattavasti jatkossa, mika puolestaan nopeuttaa

sovelluksen kehittamista ja paivittdmista tulevaisuudessa. Tyon tulokset ovat



24
hyodynnettavissa erilaisissa .NET-palvelinohjelmistoissa, jotka kdyttavat web-

rajapintaa JSON Web Tokenien kanssa.

6.2 Jatkokehitysideat ja testien ajoitus

Testauspohjaa voisi kehittda monipuolisemmaksi luomalla ja kehittamalla
testauspohjan yksikkotesteja varten. Nailla saataisiin viela varmemmin poissuljettua
virheiden mahdollisuutta testattavasta ohjelmistosta. Tyon alussa yritettiin tehda
yksikkotesteja NUit:a kayttaen, mutta se ei tuntunut jarkevalta viela tassa
ohjelmistokehitysvaiheessa, koska ohjelma muuttui jatkuvasti ja muokattavat tiedot
olivat isoja, jolloin pienenkin paivityksen jalkeen testien paivittamiseen kului paljon
aikaa. Nopeammaksi tavaksi testata palvelinohjelmisto todettiin tall6in

integraatiotestit.

Integraatiotestien ja testi-funktioiden pohjalta voisi my6s luoda pidempien
kayttotapauksia simuloivia testeja yhdistamalla testi-funktioita yhdeksi isommaksi
funktioksi, jolla voidaan ajaa useita kayttotapauksia putkeen. Teoriassa olisi
mahdollista tehda testipohjalla yksi testi, jossa sisdankirjataan kayttaja, luodaan,
poistetaan, katsellaan ja allekirjoitetaan dokumentteja seka lopuksi uloskirjataan

kayttaja.

Palvelinohjelmistoon on jarkevinta ryhtya tekemaan testeja, kun
palvelinohjelmistossa on osia valmiina eika ohjelmiston toimintoihin tule suuria
muutoksia. Talloin testien teko on nopeinta, koska jatkuva pyyntojen ja vastausten
sisallon seka luokkien muuttuminen ohjelmistossa aiheuttaa sen, etta testien
paivittdmiseen ajan tasalle kuluu paljon aikaa. Ohjelmistokehityksessa on suosittua
kehittaa TDD (Test Driven Development) menetelmalld, missa ennen varsinaisen
ohjelmistokoodin luomista luodaan ensin testit. Testin pohjalta luodaan sitten
toiminto. Yksinkertaisille ja pienille ohjelmille tdméa on parempi tapa kuin isommille
ohjelmille. TDD-menetelma myds vaatii sen, ettd suunnitteluvaiheessa on luotu
erittdin tarkka vaatimusmaarittely, jonka pohjalta ohjelmisto luodaan. Ketteran
kehityksen tai agile-tyyppisissa ohjelmistokehitysprojekteissa on jarkevampaa luoda

testit ohjelmistosta luotujen toimintojen pohjalta.
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