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1 L3ahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimii Kela. Kela on itsendinen sosiaaliturvalaitos,
joka toimii eduskunnan valvonnan alaisena. Kela on viiteen tulosyksikk66n organi-
soitu linjaorganisaatio, ndma tulosyksikot ovat: asiakkuuspalvelut, etuuspalvelut, IT-
palvelut, tietopalvelut ja yhteiset palvelut. Kelan henkildston maara oli vuoden 2018
lopussa yhteensa 7732 henkil6a. Suurin osa henkilostosta tyoskentelee etuuspalve-
luiden parissa 4271 henkilon voimin ja IT-palveluissa tyoskenteli 913 henkildn voimin.
Palvelupisteita Kelalla oli 160 kappaletta eri puolilla suomea, seka Kela toimi 138 yh-

teispalvelua antavissa asiointipisteissa.

IT-Palvelujen tulosyksikko vastaa Kelan IT:n kehittamis-, yllapito- ja tuotantopalvelu-
jen saumattomasta toiminnasta. IT-palvelut tuottavat lainsdaadant6- tai sopimuspoh-
jaisesti palveluja myds muutamille ulkoisille toimijoille. Toiminnan punainen lanka on
asiakas- ja palvelulahtdisyys. Palvelujen keskeisena tavoitteena on tuottaa lisdarvoa
asiakkaan liiketoiminnalle ja kansalaisille. Ndin toteutetaan visiota olla suomalaisen
arjen ja hyvinvoinnin mahdollistaja ja varmistaja. IT-palvelut toimivat ketterasti ja

joustavasti asiakkaan priorisoinnin mukaisesti. (Henkilosto6tilinpaatoés 2019.)

IT-palvelujen tulosyksikkd

I IT-asiointi- ja . L i . —
IT-etuusyksikkd asiantuntijayksikko IT-tietoyksikkd IT-sote-yksikkd IT-asiakkuusyksikkd
— IT- IT-talous- ja IT- . _—
IT-tuotantoyksikk Tietot ksikk
UotantoyKsikko teknologiayksikkd hallintoyksikks innovaatioyksikk [Etoturvayksiiko

Kuvio 1. Kelan IT-Palvelujen tulosyksikko



1.2 Automatisoinnin tavoitteet ja tutkimuskysymys

Kelan IT-osastolla on ollut jo pitkddn aikeena automatisoida ty6lds konesaliverkkojen
luominen. Konfiguraatiot pitaa luoda suurelle maaralle eri laitteita ja verkon mukaan
eri tavalla. Yleisesti verkkosegmentointi (Ks. luvut 2.6 ja 2.7) pelkastaan tuottaa tu-
plasti eri konfiguraation tarpeita, seka verkon tyyppi viela enemman. Automatisoin-
nin implementointi verkkoon itsessaan vaatii tuntemusta kaytetyista verkkoteknolo-
gioista ja manuaalisesta verkkojen luonnista, etta automatiikka saadaan tekeméaan

verkot oikealla tavalla.

Vaatimukset toimeksiantajalta oli alkuun suppeat. Toiveena oli automatisoida mah-
dollisimman monta eri komponenttia verkon luomisesta, sailyttamalla kuitenkin jon-
kinlainen kontrolli. Kuitenkin verkkojen automatiikan ollessa olematon, pienikin auto-
matisointi olisi suureksi avuksi. Tyon alussa kuitenkin todettiin, etta jokaisen kom-
ponentin automatisointi olisi pienella tyolla mahdollista, joten otettiin tama tavoit-

teeksi.

Opinndytetyon toteutusvaiheen paakohtina oli ohjelmien kirjoittaminen automatiik-
kaa varten ja niiden toiminnan testaaminen eristetyssa labraymparistossa kayttaen
erillista palvelinta. Labraymparistdssa ohjelmien toiminnan varmistumisesta, niita
testattiin vield erikseen testiymparistdssa toiminnan varmistumiseksi. Toteutusvai-
heen aikana my6s ohjelmien valmistuttua niitd otettiin tarpeen mukaa kayttoon heti

ja konesaliverkkoja tehtiin valmiiksi kaytettaviksi.

Opinndytetytssa paasaantoiseksi tutkimuskysymykseksi muodostui seuraava:

e Miten Kelan verkkolaitteiden uuden verkon konfiguraatio saadaan luotua automaat-
tisesti mahdollisimman kayttajaystavallisesti?
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1.3 Tutkimusmenetelmat

Opinndytety0 on rakenteeltaan kehittamistyd, koska tavoitteena on kehitella tapa
tietoverkkojen automaattisen konfigurointien luomiseen konesalilaitteille niiden ma-
nuaalisen luomisen sijasta. Tutkimuksessa hyédynnetdan koulusta opittuja taitoja,
toiden ohessa opittuja tapoja ja kdytanteitd, seka teoriaosuudessa saatuja tietoja.
Tutkimuksen tavoitteena on tuoda teknista osaamista toimeksiantajan verkkojen au-
tomatisoinnin sarakkeelle ja vahentda tyokuormaa toistuvien konfigurointitehtavien

osalta.

2 Konesalit

2.1 Yleisesti

Konesali on laitos, joka keskittaa organisaation IT-toiminnot ja -laitteet, seka missa se
sailoo, hallitsee ja levittda tietojaan. Konesalit sisdltavat verkon kriittisimmat jarjes-
telmat ja ovat elintarkeita paivittdisen toiminnan jatkuvuudelle. Seurauksena on se,
ettd konesalit ja niiden tietojen turvallisuus ja luotettavuus ovat organisaation ensisi-
jainen tavoite. Isommat konesalit ovat normaalisti suuria hallin tyyppisia tiloja, mutta
pienemmissad organisaatioissa voidaan puhua myos kaappidatakeskuksista. Kaappida-
takeskukset ovat pienid huoneita, joskus jopa yksittainen rakkikaappi, jonne palveli-
met ja kytkimet on sijoitettu ja josta toimintaa ajetaan. Tama ei kuitenkaan valtta-
matta ole paras mahdollinen ratkaisu, koska kaappidatakeskus rajoittaa huomatta-
vasti redundanttisuusmahdollisuuksia, ilmankiertoa ja laajennettavuutta. Pienissa or-
ganisaatioissa tama kuitenkin toimii ratkaisuna sen pienemman hinnan takia. (What

is A Data Center?)
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2.2 Tier1l

Konesalien kokoja ja kdytettdvyytta voidaan verrata eri tasoilla. Ensimmaisen tason
konesali on pienin mahdollinen, seka se ei tarjoa redundanttisuutta palveluille. Kone-
sali on kaytettavissa 99.671%, yllapitdaen maksimissaan 28.8 tunnin alhaalla oloajan

vuodessa. (Data Center Standards (Tires I-1V); Tier 2 Data Center.)

1. tason konesali
iiman o
redundaattisuutia Laitteisto

T

Jadhdytys

Y

Virta

Kuvio 1. 1. Tason konesalin infrastruktuuri.

2.3 Tier2

Toisen tason konesalissa on samat- tai parannellut komponentit ja osat 1. tason ko-
nesaliin verrattuna, mutta redundanttisuudella tai infrastruktuurisilla komponen-
teilla. Konesali on siis toiseksi pienin ylhaalla oloajan mukaan. Konesalissa tehokom-
ponentti tai laite voidaan korvata tai poistaa keskeyttamatta tietokoneen ydinkom-
ponenttien virransyottdd. Konesali takaa 99.741% kaytettavyyden, maksimissaan 22
tunnin alhaalla oloajan vuodessa ja osittaisen redundanttisuuden virransyottoon,

seka jaahdytykseen. (Tier 2 Data Center.)



12

2. tazon konesali
pienelia
redundanttisuudella, _
jossa yisi laite Laitteisto
voidaan otiaa

huollon ajaksi pois
kaytosta

Virta Jaahdytys

h

Kuvio 2. 2. Tason konesalin infrastruktuuri.

2.4 Tier3

Kolmannen tason konesali on 2. suurin ylhaalla oloajan mukaan. Konesali on sijainti,
jossa on redundantit ja kaksitehoiset palvelimet, tallennustila, verkkolinkit ja muut
IT-komponentit. Kolmannen tason konesali on yleisimmin kaytetty konesalin taso,
jossa komponentit saavat virran useista aktiivisista ja riippumattomista virtalahteista
ja jadhdytysresursseista. Konesalin ylhaalla oloaika on 99.982%, maksimissaan 1.6h
alhaalla oloajalla vuodessa ja N+1 viansiedon tarjoten vahintaan 72-tunnin sahkokat-

kon suojauksen. (Tier 3 Data Center 2014.)
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3. Tason konesali
MN+1
redundanttisuudelia,

jossa on &ina 1
ylimaarainen Laitieisto
varalaite. Varavirta
tarjoaa suojan _

vahintdan 72 tunnin

sahkdkatkolle

Virta Jaahdytys

Y

e F Y
I

Varavirta

Kuvio 3. 3. Tason konesalin infrastruktuuri.

2.5 Tier4

Neljannen tason konesali on yritysluokan konesali, jossa on redundantit ja kaksitehoi-
set instanssit palvelimia, tallennustilaa, verkkolinkkeja ja virran jaahdytyslaitteita.
Neljannen tason konesali on edistyneimman tason konesali, jossa redundanssia so-

velletaan koko konesalin tietojenkasittely- ja muuhun infrastruktuuriin. Konesalin yl-
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haalla oloaika on 99.995% vuodessa, 2N+1 taysin redundantti infrastruktuuri 96-tun-
nin sdhkokatkon suojauksella ja maksimissaan 26.3 minuutin alhaalla oloajalla vuo-

dessa. (Data Center Standards (Tiers I-1V).)

Untility Power TYPICALTIER4 FULLY Untility Power
GRID A GRIDB

: REDUNDANT DATA CENTER :

v 2N Fully Redundant All Path Components ¥
MAIN capable of supporting 100% of Load MAIN
Power Power
Panel Panel

A 4 Back-up Back-up \ 4
Auto Generator Generator Auto

Transfer |- '@ Rack Rack D - | Transfer
Switch PDU PDU Switch

: RACK :

v db dab v
Power e 55 & Power
Panel .o Panel

| a@ @ ;

., @ @ ]
MBP | ___] UPS ups | ___,] mBP
7\ A
R S— : E P S
PDU . . PDU
M : : MM
I Circuit Breakers l ! ' l Circuit Breakers I

Kuvio 4. 4. Tason konesalin infrastruktuuri

2.6 Intranet

Intranetilla tarkoitetaan tietoliikenne ja tietoturvamielessa sisaverkossa sijaitsevaa
verkkosegmenttid. Intranet on yrityksen sisdinen yksityinen verkko, jota kaytetaan
yrityksen tietojen ja resurssien turvalliseen jakamiseen. Intranet on kaytanndssa eris-
tetty internetistd, sijaitsee internetin ja DMZ-alueen alla ja sinne ei tule ottaa suoraa
yhteytta internetista. Intranet helpottaa tyéntekoa, koska yhteydet on sallittu pelkas-

taan sisaverkon kayttdjilta. Intranetin ja internetin erona, internet toimii julkisessa
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verkossa, kun intranet toimii yksityisessa verkossa ja internetin tiedot ovat saatavilla

jokaisella, kun intranetin tiedot on rajattu pelkdstaan valtuutetuille. (Rouse.)

2.7 DMZ-verkkoalue

DMZ-alue toimii tietoliikenne ja tietoturvamielessa sisaverkossa intranetin ja interne-
tin valialueena. DMZ-aluetta voidaan kayttaa tietoturvallisesti sovellusten asentami-
seen, joille on tarve paasta sisdaverkosta ja ulkoverkosta. DMZ-aluetta voidaan kayt-
taa esimerkiksi sahkopostipalvelimille, nimipalvelimille ja web-applikaatioille, kuten

valityspalvelimille, kuormanjakajille, web-palomuureille ja padsynhallinnalle. DMZ-
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alue on yleensa eroteltu intranetista esimerkiksi palomuurin avulla tietoturvan takaa-

miseksi.

Yrityksen A
verkkoalue

L J

Kuvio 5. Verkkoalueet.

Kuviossa 5. on kuvattu esimerkkina yrityksen a verkkoalue, jossa ensimmaisena inter-
netista tulevat yhteydet menevat internet-alueen palomuurille, joka sijaitsee interne-
tin ja DMZ-alueen vilissa. Internet-alueen palomuuri sallii tai estda yhteydet tarvitta-
essa sisdverkon suuntaan. Internet-alueen palomuurin jalkeen sijaitsee yrityksen
DMZ-alue, johon voidaan julkaista WEB-applikaatioita, joille kdyttdjan on tarve

padsta ulkoverkosta. DMZ-alueen jalkeen yhteydet jatkuvat tarvittaessa DMZ-alueen
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palomuurille, joka sijaitsee DMZ- ja Intra-alueen vélissd. DMZ-alueen palomuurin jal-
keen yhteydet jatkavat alimman tason verkkosegmenttiin intra-alueelle. (Di Palo

2018.)

2.8 OSI-malli

OSI-malli (Open Systems Interconnection Refrence Model) kuvaa tiedonsiirtoproto-
kollien kerroksia. OSIl-mallissa on seitseman eri kerrosta, joista jokainen kayttaa yhta
alemman kerroksen palveluja ja tarjoaa palveluja yhta kerrosta ylemmas. OSI-mallin
kerrokset ylimmasta alimpaan ovat: Sovelluskerros, jossa sijaitsee kayttadjalle nakyvat
sovellukset. Esitystapakerros, joka muuttaa tiedon kayttajalle sopivaksi, kuten kuvan
pikseleiksi ja unicode-tekstin eri maan merkeiksi. Istuntokerros, joka huolehtii usei-
den yhdessa yhteydessa kulkevista istunnoista. Kuljetuskerros, joka huolehtii, etta
paketit tulevat perille ja jarjestetdaan oikein. Verkkokerros, joka hoitaa maailmanlaa-

juisen reitityksen ja kohdekoneen I6ytamisen. Siirtokerros, joka hoitaa paikallisen |a-
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hiverkon laitteiden vélisen liikenteen. Fyysinen kerros, joka kasittelee sahkdimpuls-

seja tai muuta fyysista tekniikkaa. (Mohammed, 2014)

OSI- TCP/IP-mallit

7. Sovelluskerros Verkkoon-
{HEtp, Fip, SMTP} péin

6. Esitystapakerros
(Gif, Jpg. Mpeg)

5. Istuntokerros
{AppleTalk, WinSock}

4. Kuljetuskerros

{Tcp, Udp, Spx)

3. Verkkokerros Reititin
{p; lcmp, Ipx)

2, Siirtokerros Silta, Kytkin

(Atm, Ethemet])

Verkosta- | 4. Fyysinen kerros Hub, Toistin
pain {Ethermet, Token ring}

TCP/AP-malli OSl-malli

Ylemmiitkerrokset 7. Sovelluskerros

Sovelluskerros
6. Esitystapakerros

(Application layer)

5. Istuntokerros

Kuljetuskerros Alemmatkerrokset |, o e tuckerros
(Trans port layer)
Verkkokerros 3. Verkkokerros
{Imternet layer)
Peruskerros 2. Siirtokerros
(Ho=st-to-network layer)

1. Fyysinen kerros

Kuvio 6. OSI-mallin kerrokset.

2.8.1 TCP/IP-malli

OSI-malli on looginen malli, joka on suunniteltu kuvaamaan viestintdjarjestelman toi-
minnot jakamalla viestintamenettely pienempiin ja yksinkertaisempiin komponent-
teihin. Kun puhutaan TCP/IP-mallista, sen on suunnitellut ja kehittanyt puolustusmi-

nisterio 1960-luvulla ja se perustuu standardiprotokolliin. TCP/IP on lyhenne sanoista
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Transmission Control Protocol/Internet Protocol. TCP/IP-malli on tiivis versio OSI-
mallista, sisdltden nelja kerrosta kaikkien seitseman kerroksen sijaan. Kerrokset ovat
Sovelluskerros, Kuljetuskerros, Verkkokerros ja Peruskerros (Ks. Kuvio 6.). (Moham-

med, 2014)

3 Kohdelaitteisto

3.1 Cisco Systems

Cisco on maailmanlaajuinen johtaja tietoverkoissa. Yrityksen perusti kaksi Stanfordin
yliopiston tietotekniikkoja vuonna 1984, jotka etsivat helpompaa tapaa yhdistaa eri-
tyyppisia tietokonejarjestelmia. Cisco lahetti ensimmaisen tuotteensa vuonna 1986 ja
on nyt monikansallinen yritys, jossa tyoskentelee yli 35000 tyontekijaa yli 115
maassa. Nykyaan Cisco toimii perustuksena palveluntarjoajien, pienesta keskikoisten
yritysten ja yritysasiakkaiden verkoille. Noin 85% maailman internet liikenteesta kul-

kee Ciscon jarjestelmien lapi. (Who is Cisco.)

3.2 Kytkimet

Kytkin on pieni laite, joka suodattaa ja valittaa paketteja LAN-segmenttien valilla. Eri
kytkinmallit tukevat useita kytkettyja laitteita. Kuluttajaluokan kytkin tarjoaa joko
nelja tai kahdeksan yhteytta Ethernet-laitteille, kun taas yritysverkon kytkin tukee
yleensd 24-128 yhteytta. Lisdksi kytkimia voidaan yhdistada toisiinsa, lisaten mahdolli-
suuden suurempaan kapasiteettimaaraan Ethernet-laitteissa. Kytkimia on tyypillisesti
kahdenlaisia, hallittuja ja hallitsemattomia. Hallitsematon kytkin toimii suoraan laati-
kosta, muttei voida konfiguroida. Hallitsemattomia kytkimid kaytetaan tyypillisesti
kotiverkkolaitteina. Hallittua kytkinta voidaan konfiguroida. Hallittua kytkinta voi-
daan tarkkailla ja sdataa paikallisesti tai etayhteydelld, antaen paremman hallinnan

verkkoliikenteesta ja -paasysta. (How Does a Network Switch Work 2018.)
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Kuvio 7. Cisco Catalyst 2960-x sarjan 24-porttinen kytkin

On olemassa 2. kerroksen ja 3. kerroksen kytkimia. 2. kerroksen ja 3. kerroksen ter-
mit on otettu OSI-mallin viestintakerroksista datalinkkikerroksesta ja vastaavasti
verkkokerroksesta. Toinen kerros tarjoaa suoran tiedonsiirron kahden laitteen valilla
lahiverkon sisalla. Tallainen kytkin toimii pitamalla taulukkoa MAC-osoitteista. Kytki-
men MAC-osoitetaulukko tallentaa oppimansa laitteiston MAC-osoitteet ja niihin liit-
tyvan fyysisen portin, jota on viimeksi kdytetty. Tietokehykset vaihtavat vain lahiver-
kon MAC-osoitteet, eika niita tunneta sen ulkopuolella. 2. kerroksen kytkin voi maa-
rittda VLAN-verkot tietyille kytkinporteille, jotka puolestaan ovat eri 3. kerroksen ali-
verkoissa, joten viestintda muiden Iahiverkkojen tai VLANien kanssa tarvitsee 3. ker-

roksen toimiakseen.

Kolmas kerros kasittelee paketin reitityksen loogisella osoittamisella ja aliverkon oh-
jauksella. Kolmas kerros toimii reitittamalla paketteja niiden IP-osoitteeseen. Kol-
mannessa kerroksessa tarkistetaan jokaisen paketin lahde- ja kohde-IP reititystau-
lussa ja maaritellaan seuraava paras mahdollinen hyppy paketille. Jos reititystaulusta
ei loydy kohde-IP:ta, eika oletusreittia olla konfiguroitu, paketti pudotetaan. Taten
kolmannen kerroksen reititysprosessi aiheuttaa usein jonkin verran viivetta. (Layer 2

vs Layer 3 Switch: Which One Do You Need? 2017.)
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Kuvio 8. Cisco Nexus 9300 sarjan 48porttinen SFP-kytkin.

3.2.1 Virtual lan (VLAN)

VLAN on loogisesti erillinen IP-aliverkko, joka sallii useiden IP-verkkojen ja aliverkko-
jen olemassaolon samassa kytketyssa verkossa. VLAN on looginen ldhetysalue, joka
voi kattaa useita fyysisid LAN-segmentteja. Se on tapa, jolla voidaan maarittaa kytki-
met virtuaalisiin lahiverkkoihin parantamaan verkon suorituskykya jakamalla suuret
2. kerroksen ldahetysalueet pienemmiksi. VLANeja kayttamalla, voidaan ryhmitella
asemat loogisten toimintojen tai sovellusten perusteella kdyttajan fyysisesta sijain-
nista riippumatta. Jokainen VLAN toimii erillisena Iahiverkkona ja kattaa yhden tai
useamman kytkimen. Taman avulla isantalaitteet kdyttaytyvat, kuin ne olisivat sa-

massa verkkosegmentissa. (VLAN.)

3.2.2 Access ja trunk

VLAN-yhteyslinkkeja on kahden tyyppisia, paasy- (access) ja runkoyhteyksia (trunk).
Paasy-yhteys on linkki, joka on osa vain yhta VLAN-verkkoa ja on normaalisti kaytossa
paatelaitteille. Jokainen pdasy-yhteydessa kiinni oleva paatelaite, ei ole tietoinen
VLAN-jasenyydesta. Paasy-yhteys voi ymmartaa vain vakio Ethernet-kehyksia. Kytki-
met poistavat kaikki VLAN-tiedot kehyksesta ennen niiden lahettamista paatelait-

teelle.

Runkoyhteys voi kuljettaa useita VLAN-liikenteitd ja on yleensa kaytossa kytkimien
kytkemisessa toisiin kytkimiin tai reitittimiin. Tunnistaakseen VLANin, johon kehys

kuuluu, kytkimet tukevat erilaisia tunnistustekniikoita, joista yleisin on IEEE:n 802.1Q
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standardin mukainen. Runkoyhteytta ei ole maaritetty tietylle VLANille. Monet VLAN-
liikenteet voidaan kuljettaa kytkinten valilla yhdella fyysiselld runkoyhteydella. (Un-
derstanding VLAN Trunking 2019.)

Access Vlan 10 Access Vlan 30
R P unkVian 10,20 Trunk Vian 30,40 R"/
Access Vian 20 h ' i Accss Vian 40
Trunk Vian Trunk Vlan
P 10,20,1525 o 30403545 .
S © B
AccessVlan 15 D Access Vlan 35
e Trunk Vian 3545
- Trunk Vlan, 15,25 :
Access Vlan 25 Access Vian 45

Kuvio 9. Looginen kuva verkkokytkennoista.

3.3 Reitittimet

Reititin on laite, joka valittaa tietoa kahden tai useamman pakettivalitteisen tietoko-
neverkon valilla. Reititin tarkastaa tietyn datapaketin kohdeosoitteen, laskee parhaan
tavan saavuttaa maaranpaa ja valittaa sen vastaavasti. Reititin on yleinen yhdyskay-
tavatyyppi. Se on sijoitettu kohtaan, jossa kaksi tai useampia verkkoja kohtaa jokai-
sessa Internetin lasndolopisteessa. Sadat reitittimet voivat valittda yhden paketin,
kun se siirtyy verkosta toiseen matkalla lopulliseen maaranpaahansa. Reitittimet toi-

mivat OSI-mallissa 3. kerroksessa. (Rouse 2019.)
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Kuvio 10. ASR 1002-hx sarjan reititin.

3.3.1 Reitittimen toiminta

Reititin tutkii paketin otsikon kohde-IP osoitteen ja vertaa sita reititystaulukkoon pa-
ketin parhaan seuraavan hypyn maarittamiseksi. Reititystaulukoissa luetellaan ohjeet
datan siirtamiseksi tietyille verkkokohteille, joskus muiden muuttujien, kuten kustan-
nusten yhteydessa. Ne muodostavat algoritmisen saantéjoukon, joka laskee parhaan
tavan siirtaa lilkkennetta kohti mita tahansa tiettya IP-osoitetta. Jos kutsuttu ja kut-
suva laite ovat kuitenkin samassa aliverkossa, voidaan tiedonsiirto suorittaa ilman

reitityksen tarvetta kytkemalla (Ks. Osio 3.2.).

Reititystaulukko maarittelee usein oletusreitin, jota reititin kayttaa aina, kun se ei
l6yda parempaa edelleenldhetysvaihtoehtoa paketille. Esimerkiksi tyypillinen kodin
reititin ohjaa kaiken lahtevan liikenteen yhdella oletusreitilla Internet-palveluntarjo-
ajalle. Reititystaulukot voivat olla staattisia eli manuaalisesti konfiguroituja tai dy-
naamisia. Dynaamiset reitittimet paivittavat reititystaulukkonsa automaattisesti ver-
kon toiminnan perusteella, jakamalla tietoja muiden laitteiden kanssa reititysproto-
kollien kautta. Monet reitittimet suorittavat myos verkko-osoitteiden muuntamisen,
suojaamalla lahiverkon yksityiset IP-osoitteet osoittamalla kaiken lahtevan liikenteen
vhdella jaetulla julkisella IP-osoitteella. Tama auttaa seka sdilyttamaan maailmanlaa-

juisesti kelvollisia IP-osoitteita, ettd parantamaan verkon suojausta. (Rouse 2019.)
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4 Ansible-ohjelmisto

4.1 Ansiblen kaytto

Ansible on avoimen lahdekoodin IT-automaatio, joka voi parantaa dramaattisesti IT-
ymparistdn skaalautuvuutta, johdonmukaisuutta ja luotettavuutta. Ansiblen avulla
voidaan automatisoida kolmen tyyppisia tehtavia. Ansiblen avulla voidaan automati-
soida varustamista, asentamalla infrastruktuurin tarvitsemat palvelimet, kokoonpa-
non hallintaa muuttamalla sovelluksen tai kayttojarjestelman konfiguraatiota, kdyn-
nistaa ja pysayttaa palveluita, toteuttaa turvallisuuspolitiikkaa tai suorittaa monenlai-
sia muita maaritystehtavia. Ansiblella voidaan myo6s tehda DevOpsista helpompaa,
automatisoimalla sisdisesti kehitettyjen sovellusten kayttoonotto tuotantojarjestel-

miin.

Ansible voi automatisoida IT-ymparistoja riippumatta siita, sijaitsevatko palvelimet
fyysisen raudan paalla, virtuaalisessa ymparistdssa vai pilvessa. Ansiblen avulla voi-
daan myos automatisoida laaja valikoima jarjestelmia ja laitteita, kuten tietokantoja,
tallennuslaitteita, verkkoja ja palomuureja. Tasta viela helpompaa tekee se, ettd An-
siblen kanssa ei valttamatta tarvitse tietdd komentoja tavoitteiden saavuttamiseen,

vaan riittaa kun tietda mihin tilaan jarjestelman haluaa. (Hummel 2019.)

4.2 Ansiblen toiminta

Ansible toimii yhdistamalla noodeihin ja puskemalla niihin pienia ohjelmia, joita kut-
sutaan moduuleiksi. Nama ohjelmat on kirjoitettu resurssimalleiksi jarjestelman halu-
tusta tilasta. Taman jalkeen Ansible suorittaa ndma moduulit (oletuksena SSH:n

kautta) ja poistaa ne valmistumisen jalkeen.
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Ansible itse ohjelmana on kirjoitettu python-kielelld ja vaatii pythonin asennuksen
toimiakseen. Moduuleja on kuitenkin mahdollista kirjoittaa milla vain halutulla kie-

lelld, jotka sitten ajetaan kohteissa. (How Ansible Works.)

4.2.1 Ansiblen muuttujat

Ansiblessa muuttujat ovat samankaltaisia, kuin missa vain ohjelmointikielessa. Muut-
tujat helpottavat ohjelmien ajamista antamalla muuttujalle arvo ja kayttamalla sita
tarvitussa paikassa. Ansiblessa on mahdollista asettaa muuttujia moneen eri paik-
kaan ja niitd kdydaan etsimassa jarjestyksessa eri tasoilta eri tarkeydella (ks. Taulukko
1). Tdman avulla, jos saman niminen muuttuja on asetettu moneen eri paikkaan, tie-

detddan mitd muuttujaa Ansible kayttda. (Using Variables 2020.)

GHU nano 2.5.3 . . File: inventory
serverl.example.com
[webservers]
=rvl.example.com http_port=80
srue.example.com http_port=8080

[dbservers]
=ruvld.example.com

=rvll.example.com

[all:childrenl
wehservers
dbservers

[db=servers:varsl
zystem_timeout=30
max_requestz=10

Kuvio 11. Esimerkki inventory-muuttujista hostin ja ryhman tasolla

Taulukko 1. Muuttujien lokaatiot tarkeimmasta vahaisimpaan.

Muuttujan paikka
Extra muuttujat
Include parametrit
Rooli parametrit
Set facts ja reksisterdidyt muuttujat




Include vars

Taskin muuttujat

Blokin muuttujat

Roolin muutujat (role/vars/main.yml)

Taskin vars files suoritus

Taskin vars_prompt suoritus

Taskin vars suoritus

Hostin faktat / valimuistin set facts

Pelikirjan host_vars

Inventory host_vars

Inventory tiedosto tai skripti host_vars

Pelikirjan group_vars/ryhma

Inventoryn group vars/ryhma

Pelikirjan group_vars/kaikki

Inventoryn group_vars/kaikki

Inventory-tiedoston tai skriptin group _vars

Roolin defaultit

CLI:n muuttujat esim. ”-u kayttaja”

4.2.2 Ansiblen inventory

Ansiblen inventory-tiedostossa maaritelldan hostit ja host-ryhmia, joille komennot,
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moduulit ja pelikirjan taskit ajetaan. Tiedosto voi olla monta eri formaattia, ymparis-

tosta ja plugineista riippuen. Yleisimmat formaatit ovat kuitenkin ini ja yml. Tiedos-

ton oletuspaikka on /etc/ansible/hosts. Tarvittaessa on mahdollista luoda myds pro-

jektikohtaisia luettelotiedostoja vaihtoehtoisissa paikoissa.

Inventory-tiedostoon voidaan luetella yksittaisia hosteja tai host-ryhmia. Taman

avulla voidaan maarittda muuttujia yksittaisille hosteille tai hostien ryhmille, esimer-

kiksi linux-ryhmalle muuttujaksi linux-kayttojarjestelma. (Understanding the Ansible

Inventory File When Managing Devices Running Junos OS 2018.)
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GNU nano £.5.3 File: inventory

zerverl.example.com

[webservers]
=rul.example.com
=ruZ . example .com

[dbservers]
=rul0.example .com
=rull . example.com

[all:childrenl

Kuvio 12. Esimerkki Ansiblen inventoryn syntaxista

4.2.3 Pelikirjat

Ansiblen pelit ovat joustavia moduulien takia, jotka koskevat kohteen hallittujen pal-
velimien erilaisia ndkokohtia. Moduuleja on olemassa monille jarjestelman kokoon-
panon osille, mukaan lukien ohjelmistojen asennus ja kayttajan hallinta. Ansible tar-

joaa monia moduuleja, kuten myos avoimen lahdekoodin yhteiso.

Pelikirjat koostuvat siis peleista, jotka koostuvat moduuleista. Pelikirja suoritetaan,
kun yllapitaja ajaa ansible-playbook-komennon kohdekoneille. Pelikirja kdyttaa in-
ventory-tiedostoa maarittadkseen koneet, jotka kuuluvat pelikirjan hallintaan. (Rouse

2017.)

GHNO nano 2.5.3 File: helloworld.yml

1 example

led '/tmp/testfile.txt'

Kuvio 13. Esimerkki hello-world pelikirjasta.
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4.2.4 Moduulit

Kuten aiemmin on mainittu, Ansible toimii yhdistamalla noodeihin ja [ahettamalla nii-
hin pienia ohjelmia, joita kutsutaan moduuleiksi etasuoritusta varten. Tama eroaa
agenttipohjaisen konfiguraatiohallinnan yleisesta hakumallista, jossa konfiguraatio

haetaan jarjestelmasta.

Moduulit on kartoitettu resursseihin ja niiden vastaaviin tiloihin, jotka on esitetty
YAML-tiedostoissa. Moduulien avulla voidaan kaytanndssa hallita kaikkea sellaista,
jossa on API-, CLI- tai konfiguraatiotiedosto, jonka kanssa voidaan kommunikoida. Ta-
vanomaisia nadihin kuuluvia laitteita ovat esimerkiksi verkkolaitteet kuten kuormanja-
kajat, kytkimet, palomuurit, konttien orkestraattorit, itse kontteja ja virtuaalikonei-

den instansseja.

Moduulien rakennusmalli on yksinkertainen: JSON stdoutissa. YAML-tiedostoissa il-
moitetut kokoonpanot viedaan verkon kautta esimerkiksi SSH:n tai muun yhteyslaa-
jennuksen avulla pienind komentosarjoina, jotka suoritetaan kohdepalvelimissa. Mo-
duulit voidaan kirjoittaa milla tahansa kielella, jolla JSON voidaan palauttaa. Suurin
osa Ansiblen moduuleista on kuitenkin kirjoitettu Pythonissa kayttaen Ansiblen APla.

(Da Silva 2019.)

4.3 Asennus

Asennuksen kohdejarjestelmana kaytetaan Linux-pohjaista Ubuntu 16.04 palvelinta.
Ansible tarjoaa virallisen asennuspakettinsa Ubuntu-pohjaisille jarjestelmille paketti-
varastosta. Asennuspaketti voidaan hakea sielta komennolla apt-add-repository
ppa:ansible/ansible ja asentaa kayttamalla APT-pakettienhallintaan tarkoitettua oh-
jelmaa ensin paivittamalla paketit komennolla apt update ja taman jalkeen asenta-

malla itse paketin komennolla apt install ansible (ks. Kuvio 14).



Kuvio 14. Ansiblen asennus.

Toinen yleisesti kaytetty Linux-pohjainen kayttojarjestelma varsinkin yritysymparis-
toissa on Centos-kayttojarjestelma. Centos kayttaa YUM-ohjelmaa pakettiensa hallin-
taan ja kyseisella kayttojarjestelmalla Ansible voidaan asentaa ensin hakemalla EPEL
(Extra Packages for Enterprise Linux) YUM-ohjelman komennolla yum install epel-re-

lease. Lisdpakettien hakemisen jalkeen voidaan ansible taas asentaa YUM-ohjelman

komennolla yum install ansible.



at /tmp/testfile.txt

Kuvio 15. Hello-world ohjelman ajaminen Ansiblella.

Ansible voidaan my0s halutessa asentaa kayttamalla Pythonin PIP-ohjelmaa asenta-
malla ensin itse PIP-ohjelman komennoilla

curl https://bootstrap.pypa.io/get-pip-py -o get-pip.py

joka tekee tiedoston get-pip.py, jossa sijaitsee linkista 16ytyva data. Tama tiedosto
voidaan sen jalkeen asentaa Pythonin avulla komennolla

python get-pip.py —user

joka asentaa PIP-ohjelman ja PIP-ohjelman avulla komennolla pip install —user ansible

voidaan asentaa ansible (Ks. Kuvio 16.).


https://bootstrap.pypa.io/get-pip-py%20-o%20get-pip.py

Kuvio 16. Ansiblen asennus Pythonin PIP-ohjelmaa kayttden.

5 Python ohjelmointikieli

5.1 Yleisesti

Python on tulkittu, oliokeskeinen, korkean tason ohjelmointikieli, jolla on dynaami-
nen semantiikka. Sen korkean tason sisdanrakennetut tietorakenteet yhdistettyna
dynaamiseen kirjoittamiseen ja dynaamiseen sitomiseen tekevat siita erittdin hou-
kuttelevan nopeaa sovelluskehitysta varten, seka skriptaus tai liimakielena olemassa
olevien komponenttien yhdistamiseksi toisiinsa. Pythonin yksinkertainen, helposti
opittava syntaksi korostaa luettavuutta ja vahentaa tarvetta ohjelman yllapidolle.
Python tukee moduuleja ja paketteja, jotka rohkaisevat ohjelman modulaarisuutta ja
koodin uudelleenkadyttoa. Pythonin tulkki ja laaja standardikirjasto ovat saatavana
lahde- tai bindarimuodossa ilmaiseksi kaikille tarkeimmille alustoille ja niitd voidaan

levittaa vapaasti.



32
Python on laajalti suosittu sen tuottavuuden lisddmisen vuoksi. Koska pythonissa ei
ole kokoamisvaihetta, muokkaa-testaa-virheenkorjaus sykli on nopeaa. Python-ohjel-
mien vianmaarityksesta tekee helppoa, kun vika tai huono syote ei koskaan aiheuta
segmentointivirhettd. Sen sijaan, tulkin havaitessa virheen, se aiheuttaa poikkeuksen.
Kun ohjelma ei 16yda poikkeusta, tulkki tulostaa pinojaljen. Lahdetason virheenkor-
jain mahdollistaa paikallisten ja yleisten muuttujien tarkastamisen, mielivaltaisten
lausekkeiden arvioinnin, raja-arvojen asettamisen, seka koodirivin lapi kdynnin rivi
kerrallaan. Itse virheenkorjain on kirjoitettu pythonissa. Toisaalta usein nopein tapa
korjata ohjelma on lisdtda muutama tulostuslausunto ldhteeseen, jonka avulla voidaan

suorittaa nopeaa muokkaa-testaa-virheenkorjaus syklid. (What is Python?)

5.2 PIP ja PyPI

PIP on pythonin pakettien asennukseen kaytetty tydkalu. PIP:n avulla voidaan asen-
taa paketteja padsaantoisesti PyPlsta. PyPl indeksoi suuren maaran kirjastoja ja so-
velluksia, jotka kattavat kaikki pythonin kayttokohteet. Paketteja asentaessa PIP rat-
kaisee ensin pakettien riippuvuudet, tarkistaa onko ne jo asennettu jarjestelmaan ja
jos ei ole, asentaa ne. Kun kaikki paketin riippuvuudet on asennettu jarjestelmaan PIP
asentaa pyydetyt paketit. Pakettien asennus tapahtuu oletuksena yleisesti, asentaen
kaikki paketit koneeseen yhteen kayttojarjestelmasta riippuvaan sijaintiin. (Pip — The

Python Package Installer; Kollar 2019.)

6 Automatisoinnin suunnittelu

6.1 Vaatimusmaarittely

Automatisoinnin vaatimusmaarittelyn pohjakivena toimii repetitiivisten tehtavien eli-

minointi. Verkossa ollessa monessa eri verkkosegmentissa useampi eri laite, jotka on
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kahdennettu redundanttisuuden vuoksi, tarkoittaa suurta maaraa laitteita ja ndin ol-
len tarvetta konfiguraation muutokseen monelle eri laitteelle. Tavoitteena on siis au-
tomatisoinnin avulla saada ajettua uutta verkkoa luodessa usealle verkkolaitteelle
tarvittava konfiguraatio. Tarvittaviin laitteisiin kuuluu mm. kytkimet, IP-osoitteen hal-
lintapalvelu (IPAM), seka palvelinalusta. Automatisoinnissa kuitenkin jatetaan reiti-
tyspiste lisdamatta, koska siina halutaan pitaa kontrolli verkkojen suhteen. Taman an-
siosta, jos tehdaan useampi kappale verkkoja automatisoinnin avulla, tarvitsee kayda
erikseen lisaamassa verkon reitityspiste. Manuaalinen reitityspisteen lisdys auttaa
myo0s tietoturvamielessa, koska sen seurauksena ei-toivotun laitteen liittyessa verk-

koon se ei pysty keskustelemaan ulos muualle.

6.2 Kaytetyt ohjelmointikielet

Automatisoinnin hallinnassa todettiin BASH-skriptauskieli olevan paras kaytettava,
koska silla mahdollistettiin helppo ohjelmien kutsuminen, automatisoinnissa kaytet-
tyjen ohjelmien hallinta, seka yleisesti komentojen ajaminen palvelimella. Itse konfi-
guraatioiden automatisointiin valittiin Ansible-ohjelma, sen valmiiksi I6ytyvien laajo-
jen moduulien ja hyvan hallinnan ja kdytettavyyden vuoksi. Python-ohjelmointikieli
havaittiin taas muiden komponenttien automatisointiin, joihin ei [6ytynyt valmiita
moduuleja. Osana pythonin valintaan toimi my&s Ansiblen toimivuus pythonin perus-

talla, jotta voitiin pitaa palvelimelle asennusta vaativien ohjelmien maara pienena.

6.3 Automatisoinnin hyodyt

Automatisoinnin suurimpana hyotyna saadaan eliminoitua verkon luomisen proses-
sista inhimilliset virheet. Ajamalla samoja skripteja joka kerta, pystytdaan varmista-
maan, ettd prosessi suoritetaan joka kerta samalla tavalla. Kyseessa ollessa suurempi
ympadristd ndhdaan automatisoinnin hyotya myos tydvoiman saastamisessa. Normaa-

listi yhta kohdeverkkoa luodessa aikaa kuluu n. 30 minuuttia, mutta automatisointi
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hoitaa saman tehtdvdan muutamassa minuutissa ja se ei vaadi ihmisvoimaa muuten

kuin skriptin aloittamiseen.

6.4 Ymparisto

Automatisoinnin kohdeymparistona toimii Kelan konesalit. Konesalien laitteisto koos-
tuu useammasta eri mallin kytkimestd, palvelinalustasta ja IPAM-palvelusta, jonne
verkko on luotava. Konesalit on kahdennettu ja jaettu kahdelle eri verkkosegmentille,

joka lisaa automatisoinnin haastavuutta ja kohdelaitteiden maaraa (Ks. Liite 10.).

6.5 Tavoite

Automatisoinnin toiminnan tavoitteena on luoda skripti, jota kayttajan on helppo
kayttaa ja tarvittaessa itse muokata. Tama saavutetaan luomalla paaskripti, jota voi-
daan kutsua ja padskripti kutsuu tarvittaessa muita skripteja halutun konfiguraation
luomiseksi. Paaskripti luodaan BASH-skriptauksella, koska silla saadaan helposti ja
selkedsti pyydettya kayttajalta kaikki tarvittavat tiedot verkon luomista varten ja sen
avulla voidaan myo6s kutsua tarvittaessa pelikirjoja ja muita automatisointiin liittyvia
ohjelmia. Itse laitteiden konfiguroinnin automatisointiin valittiin padasaantoisesti An-
sible sen kattavan moduulitarjonnan vuoksi, joka tukee suurinta osaa kdytdssa olevaa
laitteistoa. Kaikkia tarvittavia komponentteja ei ole mahdollista automatisoida Ansi-
blen avulla, joten muiden automatisointiin kirjoitetaan itse python-skriptit ja kdyte-

taan niita hyodyksi.
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Bash-Skripti pyyt3a
kayttdjalta kaikki
tarvittavat tiedot ja kutsuu
taman jalkeen tarvittavat
Ansible-pelikirjat

Ansible suorittaa itse
konfiguroinnin kayttajan
antamilla arvoilla

Python skriptit suorittaa
loput konfiguroinnit, joita
Ansible ei kykene suorittaa

/ moduuleilla suoraa

Automatisoinnin tavoitteena on ajaa yhta skriptia, joka suorittaa tarvittava tiedosto-

jen-, version- ja kayttajahallinnan (Ks. Osio 7.2). Paaskripti kutsuu tarvittaessa pelikir-

joja ja muita skripteja tarvittavan automatiikan luomiseksi. Tama voidaan kuvata hel-

posti vuokaaviota kayttamalla (ks. Kuvio 18), jossa on kayty lapi automatiikan kaikki

eri osat niiden suunnitellussa jarjestyksessa.
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Tarkistetaan tiedostojen
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l
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Paaskripti, joka kutsuu aliohjelmia ja pelikirjoja rakennettiin kdayttden BASH-

skriptauskieltd, jota kdytetddan enimmakseen Linux-pohjaisissa kayttojarjestelmissa.

Paaskriptin tavoitteena on toimia niin, etta pelkastdan sita kutsumalla voidaan ajaa

kaikki tarvittava automatiikka ilman muuta turhaa tarvetta. BASH-skriptin rakennus

aloitettiin tiedostojen hallinnalla. Automatiikka tarvitsee toimiakseen useampaa eri

skriptia ja tiedostoa, joten tarvittavat tiedostot sijoitettiin palvelimella yhteen juuri-

kansioon, josta skripti kdy kopioimassa ne kayttdjan kotihakemistoon helpompaa

kayttoa ja tarvittaessa omaa testailua ja muokkausta varten. Tassa vaiheessa paatet-
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tiin, etta skriptia tulisi ajaa omalla kayttajatunnuksella omasta kotihakemistosta au-
tomatisoinnin ja kdyttajatunnusten hallinnan helpottamiseksi. Skripti luo aluksi
muuttujat kdyttdjan omalle tunnukselle ja hakemistolle, josta kadyttaja ajaa skriptia.
Taman jalkeen voitiin verrata kayttajatunnuksen muuttujaa, ettei kayttdja aja skriptia

juurena ja hakemiston osuvan kayttajan kotihakemiston mukaiseen polkuun.

Kayttdjanhallinnan jalkeen skriptilld suoritettiin versiointi. Taman avulla, kayttajat
voivat muokata ohjelmia halutessaan kotihakemistossa ja niita ajaessa tiedostoja ei
yli kirjoiteta juurihakemistosta l0ytyvilla tiedostoilla. Versioinnin avulla suoritettiin
myo0s tarvittaessa mahdollisuus puhtaalle tiedostojen asennukselle poistamalla ver-
siotiedosto, jonka jalkeen skripti kysyy kayttajalta, haluaako han hakea puhtaat tie-
dostot juurihakemistosta ja kopioida ne omaan kotihakemistoon. Versiointitiedos-
tona toimii yksinkertainen tekstitiedosto, jonka ylimmassa rivissa sijaitsee automatii-
kan versionumero ja sen alle voi halutessaan kirjoittaa tehdyt muutokset. Versioinnin
ajettaessa, skripti tarkistaa kayttajan kotihakemistosta |6ytyvan versiotiedoston ver-
sionumeron ja vertaa sita juuressa olevaan tiedostoon ja versioiden erotessa, kertoo
kayttajalle molempien versioiden numerot ja kysyy, haluaako han hakea uudet tie-

dostot juurihakemistosta.

Automatiikan tarvittaessa useampaa maaraa ohjelmia toimiakseen, skriptiin luotiin
tarkistus, jonka avulla testataan, ettd ajettava paaskripti ei poikkea juuresta loyty-
vasta skriptista ja kaikkien tarvittavien tiedostojen |6ytyvan. Puuttuvien tiedostojen
hakeminen haluttiin suorittaa vain tarvittaessa, ilman ylikirjoittamista. Tdma suoritet-
tiin kertomalla skriptille kaikki tarvittavat tiedostot automatiikan ajamiseen ja tiedos-
ton puuttuessa, se kopioidaan erikseen kotihakemistoon. Samalla suoritetaan paas-
kriptien oikeellisuuden tarkastaminen luomalla ajetusta skriptista hash-arvo ja ver-
taamalla sita juurihakemistosta l6ytyvan paaskriptin hash-arvoon. Arvojen poiketessa
toisistaan kayttajaa varoitetaan, mutta skriptin ajoa ei estetd kayttajan tehdessa

omia testauksiaan.
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Laitteiden suuren maaran ja eri tyyppien takia usealle laitteelle kaytetdan eri kirjau-
tumistapoja. Taman takia piti kehitella tapa, jolla kayttaja pystyy ajamaan skripteja
eri laitteille eri tunnuksilla mahdollisimman vaivattomasti. Tassa otettiin apuun Ansi-
blen Vaultit. Ansible Vaulttien avulla pystyttiin kirjoittamaan kayttajan eri laitteiden
tunnukset ja salasanat tiedostoihin ja salaamaan tiedostot niin, ettd kukaan muu ei
paase niihin kasiksi ilman padsalasanaa. Tama suoritettiin skriptilla pyytamalla muut-
tujiin kayttdjan tunnussalasana -parit ja kirjoittamalla ne tiedostoihin. Taman jalkeen
suoritettiin Ansible Vaultin avulla tiedostojen salaaminen ja samalla Ansible Vault
pyytaa kayttdjalta omien tiedostojen paasalasanan. Skripti tarkistaa, etta kayttdjan
kotihakemistosta I6ytyy kaikki tarvittavat holvit ja jos niissa havaitaan puutteita, pyy-
detdan kayttajaa syottamaan tunnussalasana -parit uudelleen. Taman avulla saatiin
myo0s suoritettua salasanojen vaihtaminen. Kayttajan salasanan vanhetessa voi hin

poistaa holvitiedoston ja skripti pyytaa hanelta tunnussalasana -parin uudelleen.

Verkkojen luontia varten skriptiin tehtiin aliohjelma, joka kysyy minka alueen ja
minka tyyppista verkkoa kayttdja haluaa tehda. Tasta haluttiin tehda mahdollisim-
man kaytanndllinen, joten verkkojen luontia ei rajoitettu vain yhteen, vaan kayttaja
pystyy tekemdan useamman maaran verkkoja tarvittaessa kerralla. Selvempaa kayt-
toa varten rajoitettiin kuitenkin, etta kayttadja pystyy tekemaan vain yhden tyyppisia
verkkoja kerralla esimerkiksi testiin. Verkkoja kysyttdaessa skripti tallentaa tiedot tau-
lukkoihin, joiden avulla voidaan kirjoittaa Ansiblea varten muuttujatiedosto, josta An-

siblen pelikirjat voivat hakea tietoja.

Suurta verkkomaaraa ajettaessa luotiin kayttajille mahdollisuus ajaa skripti CSV-
tiedoston avulla. Kayttajan tehdessa oikealla muotoilulla CSV-tiedoston skripti kysyy,
haluaako han ajaa verkot sen avulla. CSV-tiedostoa kayttaessa havaittiin parhaaksi ta-
vaksi luoda aliohjelma, joka hakee CSV-tiedostosta tarvittavat arvot ja niiden avulla
kirjoittaa Ansiblen muuttujat automatiikkaa varten samalla tavalla kuin kayttajan itse

syOttdessa tietoja skriptille.
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Viimeisena osana paaskriptia, kun tiedostot on haettu, kdyttijatiedot ja verkkojen
tiedot on paikoillaan, skripti ajaa tarvittaessa Ansiblen pelikirjoja, jotka suorittavat

itse automatiikan (ks. Osio 7.3) ja ajaa tarvittavat python-skriptit (ks. Osio 7.4).

7.3 Ansiblen rooli automatisoinnissa

Ansiblen tavoitteena oli koittaa automatisoida mahdollisimman paljon osa-alueita ja
pitdd Ansiblen pelikirjojen sisalla mahdollisimman moni osa-alue. Tavoitteena oli
luoda mahdollisimman helposti luettava ja muokattava automatiikka, jotta se voi-
daan jatkossa implementoida muualle tarvittaessa. Ansiblen automatisointi suoritet-
tiin luomalla jokaiselle verkkotyypille ja verkkosegmentille omat pelikirjat, joita paas-

kripti kutsuu. Pelikirjojen sisalla suoritettiin itse automatisointi.

Automatisointi aloitettiin kytkimistd, koska ne ovat verkon keskeisin asia ja yhdistaa
kaikki eri komponentit. Kytkinten automatisointia varten |6ytyy verkosta valmiit Ansi-
blen moduulit, joita kaytettiin hyodyksi. Kytkimien automatisointi aloitettiin otta-
malla kaikista kytkimista, joihin automatiikka on tekemassa muutoksia, varmuusko-
piot. Tallad voidaan varmistaa, etta jos jokin sattuu menemaan pieleen, kayttdja voi
hakea kotihakemistostaan varmuuskopion ja ajaa sen valittémasti kytkimiin, ettei vir-
heista satu haittaa. Varmuuskopioiden jalkeen automatiikka luo VLANit kytkimille ja
lisaa ne kaikkiin tarvittaviin rajapintoihin, etta VLANit pystyvat keskustelemaan tarvit-

tavien komponenttien kanssa.

Kytkinten automatisoinnin jalkeen siirryttiin palvelinalustoille, joissa palvelimet paa-
saantoisesti sijaitsevat. Palvelinalustojen automatisointi saatiin myos tehtya helposti,
silla kaytetyt alustat ovat saman merkkisia ja namakin yleisia, joten Ansiblesta 16ytyi
valittdmasti valmiit moduulit niita varten. Palvelinalustojen moduulit vaativat kuiten-

kin pythonilla asennettavan moduulin toimiakseen. Pythonista l6ytyvan moduulin
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asennuksen jalkeen, saatiin palvelinalustojen automatiikka luotua myos vaivatto-

masti.

Verkon viimeisena komponenttina, jonne verkot piti luoda, on IPAM-palvelu. IPAM-
palvelulle 16ytyi myods suurin osa moduuleista valmiiksi, yhta lukuun ottamatta (ks.
Osio 7.4). Tassa vaiheessa olisi ollut mahdollista suorittaa IPAM-palvelun kaikki tarvit-
tava automatisointi Pythonin avulla, mutta havaittiin jarkevammaksi tavaksi kayttaa
Ansiblea siella missa mahdollista. Nain ollen kirjoitettiin Ansiblesta |6ytyvien moduu-
lien avulla automatiikka, jonka avulla saatiin luotua verkkoalue IPAM-palvelulle. Ta-

man moduulin suorittamiseen oli my0s tarve asentaa pythonilla erillinen moduuli.

Vaikka verkkoalueita ja tyyppeja oli useampi maara, saatiin Ansiblen avulla helposti
luotua automatiikka niista jokaiselle. Kun oli kirjoitettu pohja yhden verkon automa-
tiikalle, voitiin se kopioida ja korvata yhden verkontyypin vaativat tiedot, kuten raja-
pinnat, toisella. Automatiikkaa luodessa kadytettiin myds osiossa 7.2 mainittuja muut-
tujia, joten tietojen haku ei tuottanut ongelmia eri verkkoalueilla ja tyypeilla. Piti
muuttaa pelkdstaan Ansiblen kdayttama muuttujalista oikealle verkkotyypille, jonka

jalkeen Ansible haki tarvittavat tiedot oikeasta paikasta.

7.4 Python-kielen rooli automatisoinnissa

Automatisointia aloittaessa, huomattiin etta kaikkia tarvittavia komponentteja ja nii-
den osia ei pystytty automatisoimaan valmiilla moduuleilla, joten ndaiden komponent-
tien automatisointiin kaytettiin kustomoimalla tehtyja omia ohjelmia ja niita kutsu-
taan tarvittaessa rekursiivisesti muilla skripteilla. Tassa tapauksessa kadytetyt laitteet
ovat hyvin suosittuja, joten ainut osa mille ei I6ytynyt suoraa automatisoitua Ansi-
blen moduulia, on verkko-osoitteiden varaamista varten IP-osoitteiden hallintapalve-

lusta.
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Kohdeymparistossa kaytossa olevassa IP-osoitteiden hallintapalvelussa on kdytetta-
vissa REST-api (Representational state transfer), joka toimii kommunikointikanavana
palvelimen ja tietokoneen vililla. REST-apia voitiin hyddyntaa verkko-osoitteiden va-
raamiseen puskemalla tarvittavat konfiguraatiot kohdepalveluun sen avulla. Koska
automatisoinnilla on tarve pystya tehda useampi verkkoalue kerralla, piti ohjelmaan
implementoida mahdollisuus luoda myds useampi varaus kerralla. Tama suoritettiin
pythonilla tekemallad ensin ohjelma, joka hakee verkkoalueista varaukseen tarvitta-
van osoiteavaruuden ja tekee nadista CSV-tiedoston kohdepalvelimen luettavassa
muodossa. Kohdepalvelimen API-rajapinnassa on mahdollisuus tuoda CSV-tiedoston
avulla dataa ja kirjoittaa ne riveiksi palvelimen tietokantaan. Siispa Pythonin avulla
tehtiin ohjelma, joka haki CSV-tiedoston, jossa osoiteavaruudet ovat, tallensi sen
kohdepalvelimelle, kdynnisti tietojen viemisen tietokantaan ja tietojen viemisen jal-

keen kuittaa palvelimelle ohjelman loppumisesta.

8 Automatisoinnin testaus

8.1 Testiymparisto

Testiymparistossa voitiin kayttaa Kelalla valmiiksi 10ytyvia tuotantoymparist6a vas-
taavia vanhempia fyysisia laitteita, virtuaalisesti emuloituja laitteita seka erillisia la-
boratoriokayttoon suunniteltuja laitteita. Testiympariston kattavan laitemaaran ansi-
osta saatiin rakennettua tuotantoa vastaava ymparistd automatisoinnille, jonka seu-
rauksena automatisoinnin toimiessa se voitaisiin ottaa kayttéon tuotannossa siirta-
malla ohjelmat oikeille palvelimille ja vaihtamalla kohdelaitteiden IP-osoitteet ja ni-

met oikeiksi. Testiymparistona toimi tier 3 vastaava laitteiston infrastruktuuri.
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8.2 Testitulokset

Vaatimuksena testiymparistossa piti saada luotua verkkokonfiguraatiot kaikille tarvit-
taville laitteille tietoturvallisessa ja helposti kdytettavassa tavalla, samoin kuten vaati-
musmaarittelyssa todettiin. Tassa vaiheessa saatiin hyvin myos testattua ohjelmien
eri koodien osien toimivuutta, silla konfigurointivirheen sattuessa se ei vaikuttaisi
tuotannossa oleviin oikeisiin konfiguraatioihin mitenkdan. Testivaiheessa meni jonkin
aikaa, koska samalla havaittiin haasteita skriptien kayttajaystavallisyytta, tietoturval-
lisuutta ja automatisoinnin hallintaa luodessa. Haasteista paastiin kuitenkin yli kayt-
tamalla aliohjelmia avuksi paaskriptissa, jotka auttoivat jokaisen osa-alueen hallin-

nassa.

9 Yhteenveto

9.1 Pohdinta

Opinnadytetyon tavoitteena oli automatisoida mahdollisimman monta eri kompo-
nenttia verkon luomisessa. Automatisoinnista oli kayty jo pitkdaan keskustelua, mutta
ajan puutteen vuoksi siihen ei keretty perehtymaan. Automatisointi oli helppo aloit-
taa koulusta opittujen pohjatietojen avulla, seka itseopiskelemalla ja verkosta l6yty-
vien avuliaitten materiaalien avulla. Maarallisesti automatisoinnin vaade oli suuri, jo-
ten automatisoinnin luomisessa ja kehittamisessa kesti odotettua enemman aikaa.
Aikavaatimuksella ei kuitenkaan ollut erillistda maarettd, joka oli hyodyksi ja voitiin
rauhassa suorittaa automatisointia eri komponentteihin. Automatisoinnin suoritta-
mista pitkitti myos uuden jarjestelman saapuminen, joka piti myos ottaa huomioon

ohjelmissa.

Automatisoinnissa kaytetysta ohjelmistosta koitettiin saavuttaa mahdollisimman hel-

posti luettavaa ja -kaytettavaa. Skripteissa kdytettiin kommentteja, kertomaan miksi
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mahdollisesti muiden silmiin epéaselvia koodeja oli kirjoitettu, seka rivinvaihtoja ja va-
litysta paremman helposti luettavuuden saavuttamiseksi. Aliskripteja kaytettiin myos
mahdollisuuksien mukaan, koska niita on helpompi muokata, etsia kullekin osalle

kuuluvat koodit ja niita voidaan kutsua helpommin.

Automatisoinnin yksi paapiirteista oli helpottaa tydnmaaraa ajamalla skripti, joka luo
tarvittavat verkkoalueet. Normaalisti kdsin tehdessa yhden verkon luomisessa kesti
n. 20 — 30minuuttia ja automatisoinnin valmistuessa, voitiin suuri maara verkkoja
luoda kerralla ja tehda muita toita samalla. Ajan sdadastdé huomattiin jo heti
automatisoinnin valmistumisen jalkeen ensimmaisia verkkoja luodessa. Ensimmaisia
verkkoja luodessa havaittiin hieman tarvittavaa saatoa, koska verkoissa havaittiin
toimimattomuutta. Toimimattomuuksien paikallistamisen jalkeen saatiin kuitenkin
ohjelmiin tehtya tarvittavat muutokset, jonka jalkeen saatiin myds eliminoitua
inhimilliset virheet. Kaikki verkot tehddan automatiikan avulla samalla tavalla, jonka

ansiosta yhden verkon toimessa kaikki muutkin verkot toimivat.

9.2 Jatkokehitys

Vaikka automatisointi saatiin suoritettua kaikille tarvittaville komponenteille, |16ytyy
sille koko ajan lisaa kehitettavaa. Automatisoinnilla saa luotua normaaleja konesa-
liverkkoja, mutta verkkoja on niin monta erityyppista, etta niille saa kehitella lisaa pe-
likirjoja ja aliohjelmia. My0s uusien ja erityyppisten laitteiden tullessa konesaleihin
tai konesalien infrastruktuurin muuttuessa, tarvitsee ohjelmia ja pelikirjoja muuttaa

sen mukaan.
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