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NAS-JARJESTELMAN KEHITTAMINEN
RASPBERRY PI -YMPARISTOSSA

Nyky-yhteiskunnassa tiedon maara kasvaa jatkuvasti. Yha useammat ihmiset siirtavat tietojaan
verkkoon ja ottavat seuraavan askeleen kohti digitalisaatiota. Tieto halutaan pitda turvassa ja sita
halutaan kayttaa useilla eri laitteilla. Tiedon sailyttamiselle kehitetdan ja suunnitellaan jatkuvasti
uusia jarjestelmid. Erityisesti tavallisten kayttajien henkilokohtaiset tiedontallennusjarjestelmat
ovat  nousseet  suosioon. Opinnaytetyd pyrkii vastaamaan henkildkohtaisten
tallennusjarjestelmien kysyntaan.

Verkkotallennusjarjestelmat pyrkivat ratkaisemaan tiedon tallennuksen kysymyksia. Network
Attached Storage (NAS) -jarjestelmat ovat palvelimia, joihin kayttajat voivat tallentaa omia
tietojaan. NAS-jarjestelmia kaytetdan verkon valityksella, ja siksi ne ovat usein saatavilla monelle
eri alustalle ja kayttajalle samaan aikaan. Valmiit palvelinkokonaisuudet ovat usein hyvin kalliita
ja tavalliselle kayttadjalle mahdottomia. Lisdksi niilld on usein hyvin rajalliset
laajennusmahdollisuudet ja voivat olla hankalia kayttaa. Tama opinnaytety6 pyrkii esittelemaan
edullisen ja vaihtoehtoisen version NAS-palvelimesta.

Tydssa tavoitteena oli luoda vaihtoehtoinen toteutus NAS-jarjestelmasta. Jarjestelma pohjautuu
Raspberry Pi -alustaan ja pitda sisalldan useita eri palvelinkomponentteja. Luotu jarjestelma on
edullinen, helppokayttdinen ja antaa mahdollisuuden myés lisdominaisuuksiin. Opinnaytetyd
kertoo, mité eri komponentit tekevat jarjestelmassa ja esittelee tarvittavat vaiheet konfiguraation
maarittelemisessa.

Opinnaytetydn tuloksena luotiin vaihtoehtoinen toteutus NAS-jarjestelmasta. Valitut komponentit
soveltuivat hyvin jarjestelmdan ja niiden konfigurointi onnistui suunnitelmien mukaan.
Komponentit osoittautuivat 1&8hes yhta tehokkaiksi valmiiden NAS-komponenttien kanssa, joskin
suorituskyky ei vastannut valmiiden NAS-palvelinten suorituskykyyn. Toteutettu jarjestelma
onnistui lahettdmaan ja vastaanottamaan kayttdjien tiedostoja, tarjoten skaalautuvan
tallennustilan tulevaisuutta varten.
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DEVELOPING A NAS-SYSTEM IN A RASPBERRY
Pl ENVIRONMENT

In a modern society the amount of information increases constantly. More and more people move
their information to digital platforms and take their next step towards digitalization. Information is
to be kept safe, secure and accessible from multiple devices. To hold all this new information,
new and exciting solutions are being developed every day. Regular user based personal
information storage solutions have risen to popularity. This thesis aims to answer to the demand
of personal data storage systems.

Network-based storage solutions aim to solve this question. Network Attached Storage (NAS) -
systems are in practice regular servers that users can access to store their information. NAS-
systems are accessible through network connections and for this reason are usable on multiple
different platforms and multiple users at the same time. Premade solutions are often expensive
and difficult to use for average users. They are also often very limited in their scalability. This
thesis aims to provide an affordable and alternative version of NAS-system.

The objective of the thesis was to develop a custom NAS-system and to determine whether a
custom solution can match a premade NAS-system. The system is based on Raspberry Pi -board
with multiple different server components attached to it. The system created in this thesis is both
affordable and easy to use for any type of user. It also features many possible ways of expansion
for the future. This thesis explains every single component in the system and describes their role
in operation. The thesis also compares the created solution to two models already in the market.

The outcome of this thesis was a full working design of a NAS-system. All of the components
were suitable for the system and were successfully configured to work in a NAS-system. The
components matched the level of premade NAS-system components, although the overall
performance of the custom NAS did not match the system performance of premade NAS-
systems. The system was able to handle data transmission with Samba software and provide
users with scalable data storage.

KEYWORDS:

servers, microcontrollers, information, data transmission
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Asymmetric Digital Subscriber Line, verkkokytkintekniikka
Apple Filing Protocol, Applen laitteiden tiedonsiirtoprotokolla
Common Internet File System, SMB:n vaihtoehtoinen versio
Keskusmuistin tyyppi tietokoneessa

Dynamic Host Configuration Protocol, verkkoprotokolla
automaattiseen IP-osoitteiden jakamiseen
Tiedostojarjestelma Linux-kayttojarjestelmassa

Internet Protocol, tietoliikenteen paketteja ohjaava protokolla
Local Area Network, lahiverkko

Micro High Definition Interface, digitaalisen kuvan
tiedonsiirtoon kaytettava liitanta

Micro Secure Digital High Capacity, muistikorttityyppi
Network Attached Storage, tallennusjarjestelma verkossa
Network File System, tiedonsiirtoprotokolla

Redundant Array of Independent Disks, useamman
tallennusaseman yhdistaminen

Serial ATA, sarjamuotinen liitanta kovalevyille ja optisille
asemille

Server Message Block, tiedonsiirtoprotokolla

Secure Shell Connection, suojattu etayhteys protokolla
Universal Serial Bus, sarjavayla oheislaitteiden yhdistamiseen
Very high speed Digital Subscriber Line, nopea
verkkokytkintekniikka

Wireless Local Area Network, langaton lahiverkko



1 JOHDANTO

Nykyaikaisessa maailmassa tietojen tallentaminen ja kasitteleminen ovat tarkeassa roo-
lissa. Tiedon maara, ja samalla myos tallennustilan tarve, kasvaa jatkuvasti. Tietoyhteis-
kunta perustuu tiedon maaralle, saavutettavuudelle ja hydédyntamiselle. Uusien ratkaisu-
jen kehittamiselle on suuri tarve. Innovatiiviset ja kustannustehokkaat ratkaisut antavat

mahdollisuudet tietoyhteiskunnan kehitysta varten. (Deng 2009.)

Tassa tydssa esitetdaan kustannustehokas ratkaisu tietoyhteiskunnan tiedon tallennuk-
sen tarpeeseen. Tyodssa perehdytaan verkkotallennukseen mikrokontrolleriymparistossa
seka tyossa tehtyyn verkkotallennusratkaisuun. Taman yhteydessa perehdytaan tarkem-
min Raspberry Pi -alustan ominaisuuksiin ja sen mahdollisuuksiin verkkotallennuksen

alustana.

Tyon tavoitteena oli luoda vaihtoehtoinen ja edullinen versio Network Attached Storage
-jarjestelmasta seka verrata luotua ratkaisua jo markkinoilla oleviin versioihin. Tavoit-
teena oli myos syventya tarkemmin Raspberry Pi -alustaan, kaytettyihin komponentteihin

ja tiedonsiirtoon verkossa.

Opinnaytetydn alussa selitetdan, mikd NAS-palvelin on, ja mihin kayttédn se soveltuu.
Lisdksi perehdytdan verkkotallennukseen ja NAS-palvelimen toimintaperiaatteeseen.
Taman jalkeen tutustutaan Raspberry Pi 4 model B -yhden piirilevyn tietokoneeseen ja

sen teknisiin tietoihin ja ominaisuuksiin.

Palvelimen toteuttaminen esitellddn opinnaytetydssa yksityiskohtaisesti. Tydn aikana
kaytetyt komponentit, ohjelmistot ja tyétavat luetellaan yksi kerrallaan. Tytssa perehdy-

tdan tarkemmin myos valittuun Raspberry Pi OS Lite -kayttéjarjestelmaan.

Palvelimen konfigurointiosuuden jalkeen verrataan luotua NAS-jarjestelmaa olemassa
oleviin ratkaisuihin. Tydssa mainitaan ja esitelldan jo markkinoilla olevia valmiita NAS-

palvelimia sekd pohditaan mahdollisia syita rakentaa oma palvelin.

Tyon lopulla kootaan tieto yhteen ja pohditaan saatuja tuloksia. Lopussa pohditaan myos
tulevaisuudessa tehtavia paivityksia NAS-jarjestelmaan ja kerrotaan opinnaytetytssa

opituista asioista.
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2 NAS-PALVELIN

Taman luvun tarkoituksena on perehdyttaa lukija NAS-palvelimien teoriaan. Lisaksi lu-
vussa luetellaan palvelimien yleisimpia ominaisuuksia ja selitetdan ilmiéta NAS-palveli-

mien kasvun taustalla.

NAS-palvelin on tiedostojen ja datan tallennukseen ja toistamiseen kehitetty jarjestelma.
Palvelimet ovat saaneet yleisesti hyvaksytyn maineen maailmassa. Gigabit Ethernet yh-
teyksien ja nopeiden tiedonsiirtoprotokollien my6ta NAS-palvelimet ovat nousseet laa-
jaan kayttoon ympari maailmaa. Tietolikenne maarat Internetissa kasvavat jatkuvasti,
jopa kaksinkertaistuvat vuosi vuodelta. Tallennettavan datan maara kasvaa koko ajan

mika edesauttaa myods NAS-palvelimien kayttéonottamista laajemmin. (Deng 2009.)

NAS-palvelimet mahdollistavat yhden tai useamman kayttajan tiedostojen tallentamisen
samaan palvelimeen (Kuva 1). Palvelimen tehtaviin kuuluu myos yhden kayttajan tiedos-
tojen jakamisen muille kayttajille. Palvelimet koostuvat yhdesta tai useammasta eri tal-
lennusmediasta, kuten kovalevyista, prosessorista seka keskusmuistista. Tassa mie-
lessd NAS-palvelimet ovat hyvin samankaltaisia tavallisten palvelimien kanssa. Tallen-
nustilan kasvattaminen on mahdollista jarjestelman mahdollisuuksien mukaan. (Deng
2009.)

Network Attached Storage

Clients

LAN FEEEET
Ethernet Switch

NAS

Servers

Kuva 1. NAS-palvelimen yleiskatsaus (FS 2018).
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Useimmissa tapauksissa NAS-palvelimet hyddyntdvat useamman kovalevyn kaytta-
mista RAID-asetuksilla. RAID-tasoja on monia, mutta NAS-palvelimet suosivat tasoja
RAIDO ja RAID1. Tasot voidaan myds yhdistda RAID10-tasoksi. Kuvassa 2 esitetdan
RAID10 yhdistelma.

RAIDO-asetus jakaa tiedostot useammalle levylle, mikd mahdollistaa nopeammat siirto-
ja lukunopeudet seka suuremman tallennustilan kapasiteetin. RAIDO-tason asetus ei ta-
kaa tiedon turvallisuutta, silla yhden tallennuslevyn tuhoutuessa menetetdan kaikki tal-
lennettu tieto. Tama asetus sopii erityisesti nopean saatavuuden vaativissa tilanteissa,

kuten videontoistossa. (Millman 2019.)

RAID1-asetus sen sijaan kopioi samat tiedostot kahteen eri tallennuslevyyn. Tama takaa
useamman kopion tallennetusta tiedosta. Tallennettu tieto on turvattu hyvin, silla jarjes-
telma voi kayttaa molempia sijainteja tarvittaessa. Mahdollisesti tuhoutunut tallennuslevy
voidaan vaihtaa uuteen, jolloin osion sisaltava tallennuslevy kopioi tiedon uudelle levylle.
RAID1-asetuksen haittapuolena on tiedontallennuskapasiteetin vaheneminen puoleen

maksimikapasiteetista. (Millman 2019.)

RAID 10 (RAID 1+0)

Stripe + Mirror
RAID O

RAID 1 RAID 1

Block 4

Block 6

Block &

Block 4

Block 8

DISK 1 DISK 2 DISK3 DISK 4

Kuva 2. RAIDO- ja RAID1-tasot yhdistettyna (Rouse 2020).

NAS-palvelimet kayttavat useita eri standardeja tiedostojen jakamiseen. Yleisimpia ovat

Network File System (NFS), Common Internet File System (CIFS), Server Message
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Block (SMB) ja Apple Filing Protocol (AFP). Protokolla valitaan kayttéjarjestelman mu-
kaan. Useimpiin NAS-palvelimiin on mahdollista luoda yhteys myés tietokoneen tai pu-

helimen selaimella. (Red Hat, Inc. 2020.)
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3 RASPBERRY PI

Tassa luvussa kerrotaan opinnaytety0ssa kaytetysta Raspberry Pi 4 model B -yhden

piirilevyn tietokoneesta. Luku esittelee tietokoneen ominaisuuksia ja teknisia tietoja.

Raspberry Pi sai alkunsa vuonna 2006, kun keksija Eben Upton sai ajatuksen uudesta
yksinkertaisemmasta tietokoneesta. Upton ajatteli, ettd nuorille ja opiskelijoille ei ollut
saatavilla edullista kehitysalustaa ohjelmointitaitojen kehittdmista varten. Tarkoituksena
oli kehittaa alusta, joka olisi seka edullinen ettd kompakti saatavilla oleviin tietokoneisiin
verrattuna. (Heath 2018.)

Raspberry Pi on kehittynyt useaan otteeseen historiansa aikana. Raspberry Pi 400 on
tuoteperheen uusin tulokas, joka julkaistiin vuonna 2020. Opinnaytetydssa kaytettiin
Raspberry Pi 4 model B -versiota, joka edelsi vuoden 2020 julkaisua. Edullisen hintansa
vuoksi Raspberry Pi on suosittu my0s eri elektroniikkaharrastajien keskuudessa. (Rasp-
berry Pi Foundation 2020.)

Raspberry Pi 4 model B kayttda 64-bittistd ARM Cortex-A72 neliydinprosessoria. Va-
kiona prosessorin kellotaajuus on 1.5 GHz. Tietokonetta on saatavilla 2, 4 tai jopa 8 Gt:n
keskusmuistilla. Opinnaytetydssa kaytettiin 4 Gt:n versiota. Aiempiin versioihin verrat-
tuna, Raspberry Pi 4 tarjoaa kaksi erillistd Micro-HDMI porttia kahta nayttéa varten, USB
3.0 tuen, paremman prosessorin, nopeamman keskusmuistin, tehokkaamman nay-

tonohjaimen seka 4K-laadun videotuen. (Raspberry Pi Foundation 2020.)

Naytdnohjaimena Raspberry Pi 4 model B -alustassa on Broadcomin VideoCore 4. Nay-
tonohjain on tehokkaampi edelliseen versioon verrattuna. Naytonohjaimessa on
OpenGL ES 3.0- ja OpenVG-tuki seka se kykenee kayttdmaan jopa H.265-videonpak-

kausstandardia 4K-kuvanlaadun takaamiseen. (Raspberry Pi Foundation 2020.)

Raspberry Pi 4 vaatii vahintdan 2 A:n virran 5 V:n jannitteelld toimiakseen. Opinnayte-
tydssa kaytettiin Raspberry Pi 4 -alustan virallista virtalahdettad takaamaan 3 A:n virran
jarjestelmalle. Luotettava virtaldhde on olennainen osa jarjestelman toimintaa. Virtakat-
kokset ja epatasaisuus voivat aiheuttaa Raspberry Pi -alustan kayttdjarjestelman korrup-

toitumisen. Kuvassa 2 esitelldan Raspberry Pi 4 -alustan komponentit.
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Extended 40-pin GPIO Header Broadcom BCM2711B0,
[additional - 4x UARTS, 4x SPI, 4x 12C]

Dual Band WiFi (2.5GHz & 5GHz)
|IEEE 802.11.b/g/nfac &
Bluetooth 5.0 (BLE)

DSl Display Port

Micro SD port for OS &
Storage (Back Side)

5V@3A USB-C Type
Power Input

1.5GHz 64-bit quad-core Cortex A72
processor

LPDDR4 SDRAM [1GB, 2GB, 4GB]

True Gigabit Ethernet

PoE Support via separate PoE HAT

Ethernet Controller

2x USB 3.0 ports
USB Controller

2x USB 2.0 ports

4-pole stereo output and
Dual micro-HDMI ports, composite video port
Single - 4K60fps
Dual — 4K301ps

CSI Camera Port

Kuva 3. Raspberry Pi 4 -alustan komponentit (Odunlade 2020).
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4 PALVELIMEN KOMPONENTIT

Tama luku kasittelee opinnaytetydssa NAS-palvelimen rakentamiseen kaytettyja kom-
ponentteja. Komponentteja valittaessa haluttiin kiinnittda huomiota niiden edullisuuteen
seka monikayttdisyyteen. Komponenttien tulee toimia hyvin keskenaan ja olla luotettavia
NAS-palvelimen vuorokauden ympari tapahtuvaa toimintaa varten. Lisaksi komponent-
teja valittaessa muistettiin palvelimen kayttdjarjestelman vaatimukset. Taulukossa 1 lue-

tellaan komponenttien hinnat.

4.1 Raspberry Pi 4 model B

Luvussa 3 esitelty Raspberry Pi 4 soveltui hyvin vaadittuun palvelin konfiguraatioon. Yh-
den piirilevyn tietokone toimii matalalla virralla ja on hyvin luotettava palvelintehtaviin.
Raspberry Pi on laajalti kdytdssa maailmalla eri verkkoratkaisuissa. Tietokone on kaiken
lisdksi hyvin pienikokoinen, joten se mahtuu pieneen tilaan ja voidaan tdman vuoksi yh-

distda muihin Raspberry Pi -alustoihin.

4.2 MicroSDHC-muistikortti

Ty6hon valittiin Verbatim-yrityksen Class 10 16 Gt:n muistikortti Raspberry Pi -alustan
kayttojarjestelmaa ja ohjelmistopaketteja varten. Raspberry Pi OS Lite vaatii vahintaan
4 gigatavua suuruisen muistikortin toimiakseen. Suurempi tilavuus mahdollistaa laajem-
man valikoiman ohjelmistopaketteja ja takaa myds riittavan tilan asennuksien yhtey-
dessa tapahtuvaan pakattujen tiedostojen purkamiseen. Verbatim lupaa jopa 80 MB/s

lukunopeuden taman luokan muistikorteilleen. (Verbatim 2020.)

4.3 Virtalahteet

Raspberry Pi -alustan virtavaatimuksien takaamiseksi tyohén valittiin kyseisen alustan
virallinen Raspberry Pi Foundationin virtaldhde. Virtalahde yhdistettiin alustan USB-C
litdntdan. Virtaldhde antaa tasaisen 5 V:n ja 3.1 A:n virran alustalle suoraan verkkovir-
rasta. NAS-palvelimessa kaytetty ulkoinen USB 3.0 kovalevy liitettiin erilliseen

Transcend HUB3 SuperSpeed USB 3.0 -jakajaan. Jakaja liitettin tdaman jalkeen
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Raspberry Pi -alustan USB-porttiin. Tyohon valittiin jakaja, silla Raspberry Pi:n USB-por-
tin kautta antama virta ei riitd ulkoisen kovalevyn tasaiseen yllapitamiseen. (Total Phase,
Inc. 2020.)

4 4 Tallennustila

NAS-palvelimen tallennustila toteutettiin ulkoisen kovalevyn avulla. Kovalevyksi valittiin
Seagate Expansion Portable 1 Tt:n SATA-kovalevy. Kovalevy tarjoaa USB 3.0 liitdnnan
avulla 120 MB/s kirjoitusnopeuden ja 130 MB/s lukunopeuden. Kovalevyn voi tarvitta-
essa vaihtaa uudempaan Solid State Disk (SSD) tallennuslevyyn. Ty0ssa todettiin, etta
SSD-levyt nostaisivat NAS-palvelimen rakennuskulut liian korkeiksi. Lisdamalla palveli-
meen toisen tallennuslevyn olisi mahdollista hyotya RAID-tasojen konfiguraatioista. Tal-

lennustilan lisddminen on mahdollista jarjestelman rajojen puitteissa.

4.5 USB 3.0 -jakaja

Palvelinkokoonpanossa kaytettiin ulkoista USB 3.0 -jakajaa antamaan virtaa ulkoiselle
kovalevylle. Ulkoiseksi jakajaksi valittin Transcend HUB3 SuperSpeed 3.0. Jakaja kyt-
ketdan verkkovirtaan. Ulkoinen kovalevy liitetdan jakajaan, joka yhdistetdan Raspberry
Pi -alustan USB 3.0 -litantaan.

Taulukko 1. Komponenttien hinnat (Jimms 2020) (Verkkokauppa.com Oyj 2020).

Komponentti Hinta (€)
Raspberry Pi 4 mo- 69,90
del B
Seagate Expansion
Portable 62,00
Transcend HUB3
SuperSpeed USB 29,90
3.0 -jakaja
Verbatim C10 16 Tt
microSDHC -muisti- 9,90
kortti
USB-C Virtalahde 14, 90
Yhteensa 169,65
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5 LAHIVERKKO

Tassa luvussa kasitellaan lahiverkkoa ja sen osuutta opinnaytetydon NAS-palvelimessa.
Luvussa kaydaan lapi tarvittavien asetusten maarittaminen lahiverkossa, jotta lahiverkon
reititin mahdollistaisi SSH-yhteyksien kayttamisen ja maarittamisen. Luvussa esitellaan

my0s tydssa kaytetty reititin.

5.1 Yleisesti verkkolaitteista

Markkinoilla on useita eri verkkolaitteiden valmistajia. Yleisimpia ovat ASUS, TP-LINK,
Zyxel ja Cisco. Reitittimen tai modeemin tarkoituksena on mahdollistaa laitteiden paasy
ulkoverkkoon ja rakentaa sen pohjalta suljettu lahiverkko. Modeemi on pakollinen silloin,
jos rakennuksessa ei ole toteutettu yleiskaapelointia verkkoa varten eli verkkoyhteydet
on toteutettu ADSL- tai VDSL-tekniikalla. Talldin modeemi kytketdan puhelinpistokkee-
seen RJ-11 liitdnnalld. Jos kuitenkin rakennuksessa on yleiskaapelointi verkoille, voi-
daan kayttaa uudempia RJ-45 kaapeleita suoraan. Reititin jakaa verkkoyhteyden yhdelle
tai useammalle laitteelle. Kaytettdessa langatonta WLAN-yhteytta, reititin kayttaa sille
asetettua WLAN-standardin mukaista nopeutta. WLAN-standardeja on talla hetkella

kuusi kappaletta. (Taulukko 2).

Taulukko 2. WLAN-standardit (Microwaves101 2020).

Standardi Taajuus (GHz) Maksiminopeus (Mb/s)
802.11a 5 54
802.11b 2,4 11
802.11g 2,4 54
802.11n 2,4/5 600
802.11ac 5 1000/500
802.11ax 2,4/5 10000 (arvio)
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5.2 ASUS DSL-N16

Ty6hon valittiin jo olemassa oleva ASUS DSL-N16. Reititin tukee ADSL- ja VDSL-tek-
niikkaa, joten se sopii hyvin opinnaytetyon projektiin. Reitittimesta 16ytyy nelja kappaletta
RJ-45 porttia, joten useamman laitteen liittdminen LAN-verkkoon on mahdollista. Reititin
kytkettiin puhelinpistokkeeseen RJ-11 liitdnnan avulla. Reititinta voi kayttda DSL-modee-
mireitittimena tai erillisena langattomana reitittimena. Reititin kykenee antamaan jopa
300 Mb/s yhteyden 802.11n-standardilla, mutta tydssa kaytettiin noin 80 Mb/s yhteytta
kiintedlla LAN-verkolla. Langattomana reititin kayttdad 2,4 GHz:n N-standardin WLAN-
yhteyttd. Reititin mahdollistaa lahiverkon kayttdamisen NAS-palvelinta varten. (ASUSTek
Computer Inc. 2020.)

TURUN AMK:N OPINNAYTETYO | Johannes Koski



11

6 TYON TOTEUTUKSEEN KAYTETYT OHJELMAT

BalenaEtcher-ohjelmistoa kaytettiin Raspberry Pi OS -kayttojarjestelman nakdistiedos-
ton kirjoittamiseen microSDHC -kortille. Se on avoimen lahdekoodin ohjelmisto, joka on

ladattavissa osoitteesta https://www.balena.io/etcher/. Ohjelmisto on helppokayttdinen

ja nakoistiedoston kirjoittaminen ulkoiselle asemalle sujuu minuuteissa. (Balena 2020.)

MobaXterm on avoimen lahdekoodin ohjelmisto lahes kaikkiin eri etayhteyksiin eri tieto-
koneiden valilla. Ohjelmisto tarjoaa intuitiivisen kayttoliittyman eri palvelinyhteyksia var-
ten ja tukee Linux-komentoja Windows kayttojarjestelmassa. Ohjelmistolla luotiin yhteys
Raspberry Pi -tietokoneeseen kayttaen SSH-yhteytta. Ohjelmiston voi ladata ilmaiseksi

osoitteesta https://mobaxterm.mobatek.net/. (Mobatek 2020.)

Angry IP Scanner on avoimen lahdekoodin ohjelmisto verkkoyhteyksien hallitsemiseen.
Ohjelmistolla pystyy etsimaan kaikki lahiverkossa olevat laitteet ja niiden IP-osoitteet,
isantanimet sekd MAC-osoitteet. Ohjelmiston kayttaminen mahdollistaa Raspberry Pi -
alustan lahiverkon osoitteen paikantamisen varsinkin DHCP-protokollan ollessa kay-
tossa verkossa. Toimiakseen ohjelmisto vaatii Java-tuen. Ohjelmiston voi ladata il-

maiseksi osoitteesta https://angryip.org/. (Keks 2020.)

Samba on avoimen ldhdekoodin ilmainen ohjelmisto, joka julkaistiin alkuperadisessa
muodossaan vuonna 1992. Se tarjoaa SMB/CIFS protokollan valityksella Windows kayt-
tojarjestelmalle yhteyden UNIX-pohjaisiin kayttojarjestelmiin. Sen tarkoitus on luoda sau-
maton yhteys kayttdjarjestelmien valille. Opinnaytetydéssa Sambaa kaytetdan luomaan

NAS-palvelimen yhteys kayttgjiin. https://www.samba.org/. (Samba 2020.)
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7 PALVELIMEN TOTEUTUS

Tassa luvussa kerrotaan NAS -palvelimen toteutuksesta ja tarvittavista vaiheista ennen
toimivaa kokoonpanoa. Kayttojarjestelmaksi valittiin Raspberry OS Lite, silla se sisaltaa
vain valttamattomat paketit kayttdjarjestelman toimintaan. Alustan ohjaaminen ja siihen
kirjautuminen suoritetaan komentoriviltd ilman varsinaista kayttoliittymaa. Luku esittelee
myo6s vaadittavat kayttdjarjestelman konfiguraatioiden maaritykset NAS-palvelinta

varten.

7.1 Kayttojarjestelman asentaminen

Kayttojarjestelman asennus aloitettiin kirjoittamalla kayttojarjestelman nakdistiedosto Mi-
croSDHC-muistikortille. Kirjoittaminen sujui nopeasti, silld kayttdjarjestelman Lite-versio
mahdollisti vain kayttojarjestelman toiminnan kannalta tarkeiden tiedostojen ja pakettien

asentamisen. Kuvassa 4 esitellaan balenaEtcher-ohjelmiston kayttoliittyma.

@9 Etcher

2020-02-1...-lite.img SDHC Card

." balenaEtcher g balena

Kuva 4. Kayttojarjestelman kirjoittaminen MicroSDHC -muistikortille.

Muistikortille luotiin tyhja tiedosto nimelta ssh, jotta Raspberry Pi -alustaan saatiin yhteys

kayttaden SSH-yhteyttd MobaXterm -sovelluksen komentorivilta.
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Kirjoittamisen jalkeen muistikortti poistettiin turvallisesti tietokoneesta, jotta valtettiin
muistikortin korruptoituminen. Raspberry Pi -alustaan kytkettiin itse muistikortti, USB-C
virtalahde, verkkokaapeli, sekd kovalevy NAS-palvelimen tallennustilaa varten. Jarjes-

telma liitettiin verkkovirtaan. Kuvassa 5 esitellaan fyysinen kokoonpano NAS-palveli-

melle.

Kuva 5. NAS-palvelimen kokoonpano.

7.2 SSH-yhteys

Tydssa haluttin muodostaa yhteys tietokoneelta Raspberry Pi -alustaan kayttamalla
SSH-yhteyttd (Kuva 7). Kappaleen 4.2 MobaXterm-ohjelmisto mahdollistaa erilaisten
etayhteyksien muodostamisen laitteiden valille. Aluksi oli selvitettdva Raspberry Pi -al-
ustalle reitittimen DHCP:n antama IP-osoite. Tahan tehtavaan kaytettiin kappaleen 4.3
Angry IP-Scanner-ohjelmistoa. Ohjelma sy6ttaa automaattisesti Iahiverkon osoitteiston
hakuehdoiksi. Haun paatyttya havaittiin Raspberry Pi -alustan IP-osoitteeksi Iahiverkon
osoite 192.168.1.4 (Kuva 6).
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"_5' IP Range - Angry IP Scanner

Scan Goto Commands Favorites Tools Help
IP Range: | 192.168.1.4 | to | 192.168.1.200 | |IpRange | £

Hostname: |J0nttu-PC | Pt | MNetmask Vl | P> Start | =S

P Ping Hostname Ports [0+] 2
@ 19216814 Oms NAS [n/s]

@ 192.168.15 [n/a] [n/s] In/s]

@ 19216816 [n/a] In/s] [n/s]

@ 192.168.1.7 [n/a] [ns] [ns]

@ 19216818 [n/a] [n/s] [n/s]

@ 19216819 [n/a] [n/s] In/s]

@ 192.168.1.10 [n/a] In/s] [n/s]

@ 192.168.1.11 [n/a] [ns] [ns]

@ 102.168.1.12 [n/a] [n/s] [n/s]

@ 192.168.1.13 [n/a] [n/s] In/s]

@ 192.168.1.14 [n/a] [n/s] In/s]

@ 192.168.1.15 [n/a] In/s] [n/s]

@ 192.168.1.16 [n/a] [ns] [ns]

@ 192.168,1.17 [n/a] [n/s] [n/s]

@ 192.168.1.18 [n/a] [n/s] In/s] v
Ready Display: All Threads: 0

Kuva 6. IP-osoitteen etsiminen.

nas@nas:

Terminal Sessions  View Xserver Tools Games Settings Macros  Help
.t - ==
® % % s A B R Y B & & e X 0O

Session  Servers Toals Games  Sessions Wiew Split MultExec Tunneling Packages Settings Help X server Exit

Quick connect...

= /home/mobaxterm

1 fn;wéfﬂlgg re on channel @
Linux 4,72-v71 SMP Thu Oct 22 13:57:51 BST 2020 armv7l

Sessions

em are free software;
exact di 1 E am are ribed 1n the
individual files / are/doc/*/copyright.

& Tools

Debian GNU/Linux co with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable
1 Thu Nov 5 16

r has not be

curity 8 r and type '

Sftp ™ Macros

s currently blocked by rfkill.
i-config to set the country before use.

Kuva 7. SSH-yhteyden muodostaminen.
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7.3 Kayttojarjestelman konfigurointi

Raspberry Pi -alustan konfiguroiminen suoritettin SSH-yhteydella MobaXtermin
komentoriviltd. Aluksi lisattiin uusi kayttaja nas kayttdjarjestelman tietokantaan sudo ad-
duser komennolla. Uudelle kayttajalle annettiin korkeimman tason kayttdoikeudet jarjest-
elmaan komennolla sudo visudo. Komento avasi konfiguraatiotiedoston, jossa kaytto-
oikeudet annettiin lisdamalla rivi nas ALL=(ALL:ALL) ALL.

Seuraavaksi asetettiin muutamia perusrajoituksia alustan SSH-yhteytta varten. Komento
sudo nano /etc/ssh/sshd_config avasi tekstitiedoston SSH asetuksia varten. Tiedostoon

tehtiin seuraavat muutokset:

- AllowTcpForwarding no
- X11Forwarding no

- PermiRootLogin no

- DenyUsers pi

- AllowUsers nas

Nama asetukset tekivat SSH-yhteyden kaytosta turvallisempaa. Konfiguraatiotiedos-

tossa on mahdollista asettaa lukuisia rajoituksia yhteydelle.

7.4 Tallennustilan alustaminen

Opinnaytetydhon valitun kovalevyn oletusformaatti oli NTFS. Tama tiedostojarjestelma
on erityisesti kaytdssa Microsoftin Windows -kayttojarjestelmassa. Linux-pohjaiset kayt-
tojarjestelmat tukevat luonnostaan NTFS-tiedostomuotoa, mutta sen kayttdminen tallen-
nusmedioissa saattaa aiheuttaa korkeampaa prosessorin rasitusta. Taman vuoksi
tydssa paadyttiin alustamaan kovalevy uudelleen ja siitymaan EXT4-tiedostojarjest-
elmaan (Kuva 8). Linux-kayttojarjestelmat osaavat hyddyntaa EXT4-tiedostojarjestelmaa

luonnostaan hyvin.
Tallennustilan alustaminen aloitettiin komennolla
sudo Isblk -o UUID,NAME,FSTYPE,SIZE,MOUNTPOINT,LABEL,MODEL.

Komento osoitti saatavilla olevat osiot, lisalaitteet ja tallennustilat. Seagate kovalevy

havaittiin sijainnissa /dev/sda (Kuva 9). Seuraavaksi luotiin kansio, johon kovalevy
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Kiinnitettaisiin tiedostojarjestelmassa komennolla sudo mkdir /mnt/disk. Tassa vaiheessa
oli viisasta kaynnistaa levyn formatointi komennolla sudo fdisk /dev/sda. Formatointio-
hjelmasta valittiin uuden osion luominen ja osio sai nimen sda7. Taman jalkeen forma-

toitiin juuri luotu osio EXT4-tiedostojarjestelmaksi komennolla sudo mkfs.ext4 /dev/sda1.
s sudo fdisk sdev/sda

Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Command (m for help): g
Cr tgd a new GPT dlsk1ab§l GUID: 3437B9BF-1813-194D-8B6C-AJFE750062F0) .

command (m for help): n

Partition number (1-128, default 1):

First sector (2048-1953525133, default 2848):

Last sector, +/-sectors or +/-size{K,M,G,T,P} (2048-1953525133, default 1953525133):

Created a new partition 1 of type 'Linux filesystem' and of size 931.5 GiB.

Do you want to remove the signature? [Yles/[N]o: ¥

The signature will be removed by a write command.

Command (m for help): w

The partition table has been altered.
Calling 1octl() to re-read partition table.
Syncing disks.

hE 1~ % sudo mkfs.extd sdev/sdal
mke2fs 1.44.5 (15-Dec-2018)
C 7 f1l em with 244190385 4k blocks and 61854976 inodes
¥ d6d44459-d498- 4e b7co-34cdagbdl4

Superblock backups stored on blocks:

163840, 229376, 294912, 819200, 884736, 1685632, 2654208,
4096006, 79 24, 11239424, 2048000600, 23887372, 71663616, 7BG75968
102400000, 214990848

Allocating group tables: done

Writing inode tabl done

Creating journal (262144 blocks): done

Writing superblocks and filesystem accounting information: done

Kuva 8. Osion luominen ja levyn formatointi.

Formatoinnissa luotu tallennusmedia kiinnitettiin aiemmin luotuun kansioon komennolla
sudo mount /dev/sda1 /mnt/disk. Kiinnityksen poistuminen jokaisen uudelleenkaynnis-
tyksen myota estettin muokkaamalla kaynnistyskonfiguraatiota sudo nano /etc/fstab
komennolla. Tiedostoon lisattiin rivi UUID=d6d44459-d498-4eea-b7c0-34cda8bd1425
/mnt/disk ext4 defaults,auto,users,rw,nofail 0 0. Kyseisen rivin ansiosta tallennusasema

pysyy kiinnitettyna jarjestelman sammuessa ja kdynnistyessa.
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sudo lsblk -o UUID,NAME,FSTYPE,SIZE,MOUNTPOINT,LABEL ,MODEL
ssword for nas:
NAME FSTYPE SIZE MOUNTPOINT LABEL MODEL
sda 31.56 Expanslon

d6d44459-d498-4eea-b7c0-34cdasbd1425 L-sdal extd 0 Jmnt/disk
mmchLke
4AD7 -BADS tmmcblkapl vfat

2887d26¢c-6ae7-449d-9701-¢c5a4018755b0 mmchblkop2 ext4

Kuva 9. Kovalevy havaittavissa.

7.5 Samban konfigurointi

Samba asennettiin etdyhteyden avulla komennolla sudo apt-get install samba samba-
common-bin. Ohjelmisto asentui nopeasti ja oli kayttévalmis heti asennuksen jalkeen.
Sambaa varten luoctiin tallennusmedian kiinnityskansioon tiedostojen jakoa varten kansio
/mnt/disk/share. Ohjelmistoa ohjataan muokkaamalla sen konfiguraatiotiedostoa (Kuva
10). Komennolla sudo nano /etc/samba/smb.conf avattin SMB-protokollan asetukset.

Tiedoston loppuosaan kirjoitettiin seuraavia parametreja:

- [share]

- path=/mnt/disk/share, tiedostojen tallennussijainnin polku

- comment=Shared Files, tallennussijainnin kuvaus

- writeable=yes, antaa kayttgjille kirjoitusoikeudet tiedostoihin lukuoikeuksien
lisdksi

- create mask=0777, pakottaa kayttajan luomat tiedostot kirjoitus- ja lukutilaan

- directory mask=0777, pakottaa kayttajan luomat kansiot kirjoitus- ja lukutilaan
seka ajettaviksi

- public=no, asettaa tallennussijainnin yksityiseksi

- hide files=/lost+found/, piilottaa EXT4-tiedostojarjestelman kansiot kayttajalta
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amba/printers

#
#
#
#
#

hide fil lost+found/

) [ Cancelled ]}
RE Get Help B write out B where Is B Cut Text B Justify
W Exit Wi Read File W Replace Wl Uncut Text g To Spell

Kuva 10. Samban SMB-konfiguraatio.
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8 VERKKOASEMAN KAYTTAMINEN

Tassa luvussa kerrotaan, miten luvussa 7 luotua NAS-palvelinta kaytetdan. Luvussa

naytetaan yksityiskohtaisesti palvelimen kayttaminen Windows -kayttojarjestelmassa.

Windows 10 -kayttojarjestelmassa verkkoasemaan yhdistdminen tapahtuu resurs-
sienhallinnan kautta. Avaamalla resurssienhallinnan paasee Tietokone-valilehdelle
(Kuva 11). Valilehdessa painamalla Yhdistd verkkoasemaan paasee kirjautumaan

palvelimen osoitteeseen (Kuva 12).

= = | Tama tietokone o H - |
Tietokone  Mayts (7]
;- - [l Muuta sovellusta tai poista se
v e 4 -~ &

1B Jarjestelman ominaisuudet
Ominaisuudet Avaa Nimed Kéytd Yhdista Lisdad Avaa =
uudelleen  mediatiedostoja = verkkoasemaan * verkkosijainti  asetukset ‘wa Hallinta

Sijainti Verkko Jarjestelma

Kuva 11. Resurssienhallinnan ndkyma.

Minka verkkokansion haluat maaritt3a?

Madritd yhteyden mucdostamista varten asemakirjain ja kansio:

Asema: W w

Kansio: | WW192,168.1.4\share e Selaa...

Esirnerkki: \V\palvelin'jakoresurssi
Muodosta yhteys uudelleen kirjauduttaessa

Muodosta yhteys eri tunnistetiedoilla

Muodosta vhteys verkkosivustoon, jota voit kdyttds tiedostojen ja kuvien
tallentamiseen.

Kuva 12. Verkkoaseman maaritysnakyma.
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Verkko-osoitteen maarityksen jalkeen palvelin pyytaa kayttajaa kirjautumaan palveli-
melle. Kirjautumisen onnistuttua kayttaja on valmis kayttamaan palvelimella olevia tie-
dostoja (Kuva 13).

NAS-palvelimen yhteyksien testaamiseksi luotiin 1 Gt:n tyhja tiedosto Windowsin ko-
mentorivilla. Tiedosto kopioitiin palvelimeen kokonaisuudessaan. Tiedoston siirtamiseen
kului 1,5 minuuttia 11,4 MB/s kirjoitusnopeudella. Vaikka palvelimen tallennuslevy lupaa
yli 100 MB/s kirjoitusnopeuksia, jarjestelma on riippuvainen USB-vaylasta ja siksi karsii

hitaammista nopeuksista.

= = Hallinta
Aloitus Jaa Mayta Aseman tyokalut 0
4 Leikkaa . B uusi kohde = W Avaa HH valitse kaikki
== Kopioi polku e 1] Helpotettu kaytts = J Muokkaa Paista valinnat
Kiinnita Kopioi  Liita Siirra Kopioi Poista  MNimea Uusi Ominaisuudet
pikakayttaan | Liita pikakuvake  gonteeseen - kohteeseen - uudelleen  kansio - fistoria (] Kaanteinen valinta
Leikepoyta Jarjesta Uusi Avaa Valitse
4 == > Tématietokone » share (\\192.168.14) (Z:) v | @ Hae: sha...
B~ Nimi Muokkauspéiva Tyyppi Koko
Tim3 kansio on tyhjs.
@
.
|
= X%
Okohdetta =

Kuva 13. Verkkoaseman kansio.
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9 VALMIIT NAS-PALVELIMET VAI RASPBERRY PI

Tassa luvussa kerrotaan erilaisista valmiista NAS-palvelin ratkaisuista. Luvussa pohdi-
taan itse tehdyn Raspberry Pi NAS -jarjestelman etuja ja haittoja. Esiteltyja ratkaisuja

verrataan opinnaytetyossa kehitettyyn Raspberry Pi -pohjaiseen NAS-palvelimeen.

9.1 Valmiit NAS-palvelimet

Markkinoilta I6ytyy useita eri tason valmiita NAS-palvelimia. Useimmissa tapauksissa ne
sisaltavat tietokonekomponenttien tasoisia osia ja ovat siksi hyvin tehokkaita. Palveli-
mille on laadittu yhteensopiva ohjelmisto, joka mahdollistaa kayttajan tiedostojen tallen-
tamisen palvelimelle. Opinnaytetydssa tutkittiin kahta saman valmistajan NAS-palvelinta.
Palvelimiksi valittiin Synology DS220+ ja DS218Play. Synology DS220+ maksaa noin
372,90 €, joten se on huomattavasti kalliimpi Raspberry Pi -pohjaiseen ratkaisuun nah-
den (Verkkokauppa.com Oyj 2020a.). Synology DS218Play maksaa noin 237,90 € ja on
taten myds kalliimpi kuin opinnaytetydssa toteutettu NAS-palvelin (Verkkokauppa.com
Oyj 2020b.).

Synology DS220+ sisaltda Intel Celeron J4025 64-bittisen kaksiydin prosessorin 2,0
GHz:n vakiotaajuudella ja 2,9 GHz:n burst-taajuudella. Keskusmuistia laitteella on va-
kiona 2 Gt DDR4-muistia, mikd on laajennettavissa kolminkertaiseksi. Palvelin tukee
RAIDO ja RAID1 asetuksia seka useita eri tiedostojarjestelmia, kuten opinnaytetydssa
kaytettyd EXT4-tiedostojarjestelmaa. Palvelin ei sisalla tallennustilaa, joten kayttajan on
hankittava itse kovalevyja. Palvelimen maksimi virrankulutus on 14,69 W sen ollessa

kaytdssa. (Synology Inc. 2020.)

Synology DS218Play kayttda Realtek RTD1296 64-bittistd neliydin prosessoria, jossa
vakio kellotaajuudeksi esitetddn 1,4 GHz:n lukemaa. Keskusmuistia laiteella on 1 Gt
DDR4-muistia. Palvelimelle voi asettaa RAIDO- ja RAID1-tuet seka useimmat tiedosto-
jarjestelmat. DS218Play ei mydskaan sisalla tallennuslevyja. Palvelimen maksimi virran-

kulutus on 16,67 W sen ollessa kaytdssa. (Synology Inc. 2020.)
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9.2 Raspberry Pi NAS

Raspberry Pi 4 esiteltiin tarkemmin ja sen tekniset tiedot lueteltiin luvussa 3. Verratta-
essa luotua Raspberry Pi NAS -jarjestelmaa kahteen kappaleessa 9.1 mainittuun NAS-
palvelimeen voi huomata muutamia eroavaisuuksia. Raspberry Pi 4 model B kayttaa 64-
bittistd ARM Cortex-A72 neliydinprosessoria, jossa vakiokellotaajuus on 1,5 GHz:ia. Kel-
lotaajuuden ja ydinten maaran vertailussa Raspberry Pi asettuu juuri esiteltyjen mallien
valiin. On kuitenkin huomattava, ettad pelkka kellotaajuus tai ydinten maara ei kerro suo-
ranaisesti suorituskyvyn absoluuttisesta tasosta. Kellotaajuus kertoo suoritettavien kel-
lojaksojen maarasta sekunnissa. Suurempi kellotaajuus siis takaa yhd suuremman kas-
kykannan (eng. instruction set) suorittamisen lynyemmassa ajassa. Ydinten maara mah-
dollistaa kaskykannan ja tehtavien jakamisen eri ytimille eli yha useampi tehtava suori-
tetaan samanaikaisesti. Raspberry Pi 4 -alustan prosessorin suorituskyky on taten ver-

rattaen hyva Synologyn palvelimiin ndhden. (Intel Corporation 2020.)

Raspberry Pi sisaltdd 4 Gt:n DDR4-keskusmuistin. Keskusmuistia on enemman kuin
kappaleessa 9.1 mainituissa NAS-palvelimissa. Tama mahdollistaa ohjelmien ja tiedos-
tojen nopeamman avaamisen. Keskusmuistiin lisdtdan avattavat ohjelmat ja tiedostot,
jotta niiden kayttdminen olisi nopeampaa. Keskusmuistin lisddminen mahdollistaa suu-

remman joukon tehtavien kdynnistdmisen ja kayttamisen samaan aikaan.

Opinnaytetydssa toteutettuun NAS-palvelimeen sisaltyy yksi tallennustilan kovalevy. Ko-
valevyn vaihtaminen uudempaan ja nopeampaan Solid State Disk (SSD) -levyyn lisaisi
teoreettisia luku- ja kirjoitusnopeuksia. Opinnaytetydn NAS-palvelin on kokonaisuudes-

saan pienikokoinen Synologyn palvelimiin verrattuna.

NAS-jarjestelman suorituskyky on riippuvainen kaytdssa olevista liitdnndista ja protokol-
lista. Palvelin kayttda 80 MB/s latausnopeutta reitittimen lahiverkossa, jonka kautta pal-
velimen tiedonsiirto valittyy SMB:n ohjauksella kayttdjalle. Raspberry Pi -alustan muisti-
kortilla olevat ohjelmistot valittavat kayttajan kaskyja laitteen ohjainten kautta USB-vay-
l1aan. Vayla ohjaa kaskyt edelleen USB-keskittimelle ja sen kautta kovalevylle. Palveli-
men Kirjoitus- ja lukunopeudet jaivat 11,4 MB/s tasolle. Synologyn NAS-palvelimet lu-
paavat yli 100 MB/s luku- ja kirjoitusnopeuksia. Voi siis todeta, etta valmiiden NAS-pal-
velinten luku- ja kirjoitusnopeudet ovat suurempia ja taten myos tehokkaampia tiedon-

tallennusjarjestelmia.
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10 LOPUKSI

Nykyaikaisessa maailmassa tiedon maara kasvaa jatkuvasti. On todennakoista, etta tie-
don maara kaksikertaistuu joka vuosi. Jatkuvasti lisdantyvalle tiedolle tarvitaan koko ajan
yha enemman tallennustilaa ja yha laaja-alaisempia tallennusmuotoja. Uusien
vaihtoehtoisten tiedon tallennusjarjestelmien kehitys lisdantyy tiedon maaran kasvaessa
ja on luonnollista, ettd myos tiedon tallennukseen liittyvat kysymykset nousevat ajakoh-
taisiksi. Tiedon sailyttdminen luotettavasti ja turvallisesti on haastava kysymys nyky-
yhteiskunnalle. Nykyinen kehitys on saanut myds erityisesti henkilékohtaisten tallen-

nusjarjestelmien merkityksen nousemaan.

Opinnaytetydssa perehdyttiin vaihtoehtoiseen henkilékohtaiseen tiedontallennukseen.
Network Attached Storage -jarjestelmat pyrkivat vastaamaan henkildkohtaisten tiedon-
tallennusjarjestelmien kysyntaan. Opinnaytetydssa selitetdan NAS-jarjestelmien teoriaa
ja luetellaan niiden tarkeimmat ominaisuudet. Tyossa esiteltiin NAS-palvelinten tiedonsi-
irtoprotokollat seka keskeisimmat komponentit. NAS-palvelimelle tyypilliset RAID-aset-
ukset esiteltiin ja lisdksi perehdyttiin lahiverkkoon seka ldhiverkon ympariston mah-

dollisuuksiin.

Opinnaytetytssa luotiin vaihtoehtoinen Debian-pohjainen NAS-palvelin. NAS-palve-
limen pohjaksi valittu Raspberry Pi -mikrokontrolleri soveltui tydhon hyvin. Mikrokontrol-
lerista esiteltiin tarkeimmat ominaisuudet ja pohdittiin niiden yhteyttd NAS-palvelimen
kannalta. Raspberry Pi -alustan teknisia ominaisuuksia verrattiin kahteen markkinoilla
olevaan. Opinnaytetydssa onnistuttiin luomaan valmis ja hyvin toimiva NAS-palvelin ko-

konaisuus.

Opinnaytetydn suunnitteluun ja aiheeseen perehtymiseen kului runsaasti aikaa. Palve-
limen komponenttien etsiminen ja laajempi tutkimustyd vei useita viikkoja. Palvelimiin ja
web-tekniikkaan liittyvat asiat olivat suurimmilta osin itselleni tuntemattomia. Aikaisempi
kokemus mikrokontrollereista ja erityisesti Raspberry Pi -alustasta auttoi opinnaytetyon

tekemisessa.

Tulevaisuudessa olisi hyddyllista, jos luotu NAS-palvelin saataisiin yhdistettyad myos
muihin kayttdjarjestelmiin, kuten macOS -kayttojarjestelmaan. Erillisen kayttoliittyman
luominen olisi my6s hyddyllistd projektin kehityksen kannalta. Tulevaisuudessa NAS-

palvelinta voitaisiin kehittad myds varmuuskopioimaan palvelimen tiedostot palvelimen
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ulkopuoliseen sijaintin. Tama& mahdollistaisi vield astetta turvallisemman kayt-

tokokemuksen.
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