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1 JOHDANTO 

1.1 Taustat  

Työn tilaajana on Lahjaliiteri-niminen vaalalainen yritys. Yritys on pieni, 

sesongista riippuen, yhdestä kolmeen henkilöä työllistävä lahjatavara- ja 

silmälasiliike, joka tarjoaa ajanvarauksella myös ulkopuolisen optikon ja 

silmälääkärin palvelut. Silmälääkärin vastaanotto on keskimäärin 2 kertaa 

kuukaudessa ja optikon 2-3 kertaa. 

Tällä hetkellä käytössä on perinteinen paperikortisto, jossa ovat omat 

potilaskortit sekä optikkoa että lääkäriä varten. Nykyisessä käytännössä 

hankaluutena on se, että yrittäjältä kuluu valtavasti aikaa aineiston 

etsimiseen arkistosta ja etenkin tietojen uudelleen arkistointiin lääkärin tai 

optikon käynnin jälkeen. 

Koska liikkeen auki ollessa tähän ei useinkaan ole käytännössä 

mahdollisuuksia jää arkiston järjestäminen usein tekemättä ja tämä taas 

hankaloittaa tietojen hakemista sieltä entisestään. Tämänhetkisessä 

tilanteessa jokainen optikon tai lääkärin vierailu pakottaa yrittäjän hakemaan 

edeltävänä päivänä potilaskortit valmiiksi ja päivän päätteeksi säilömään 

kortit takaisin arkistoon. Työtunteja tähän kuluu jokaista käyntiä kohden 

arviolta 2-4 tuntia hieman päivästä riippuen.  

1.2 Tavoitteet 

Työssä määritellään, suunnitellaan, toteutetaan ja testataan sähköinen 

potilastietojärjestelmä silmälääkärin ja optikon käyttöön. Tavoitteena on, että 

järjestelmän valmistuttua kaikki potilastiedot ovat helposti etsittävissä 

potilastietojärjestelmästä. Yrittäjän kannalta tämä merkitsee vuositasolla 

arviolta 200 työtunnin säästöjä. 

Koska kyseessä on arkaluontoisten ja salassa pidettävien potilastietojen 

tallennukseen käytettävä järjestelmä, selvitetään työssä myös lait, 

viranomaissäädökset ja muut seikat, jotka tulee huomioida henkilörekisteriä 

ylläpidettäessä. Huomattavan osan asiakaskuntaa muodostavat Pelson 

vankilan vangit. Tämän takia on tärkeää selvittää myös, mitä tietoja vangeista 

on lain mukaan mahdollista järjestelmään tallentaa. Tietoturvallisuus tulee 

ottaa huomioon työn jokaisessa vaiheessa. 
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2 TIETOTURVALLISUUS 

2.1 Lait ja säädökset 

Potilastietojen käsittelyä ohjaa henkilötietolaki. Lainsäädännön 

täytäntöönpanoa ohjaa ja valvoo tietosuojavaltuutettu. Henkilötietolain 

säännökset tulee ottaa huomioon aina, kun henkilötietoja käsitellään 

automaattisen tietojenkäsittelyn avulla ja myös muuten tapahtuvaan 

henkilötietojen käsittelyyn silloin, kun henkilötiedot muodostavat tai niiden on 

tarkoitus muodostaa henkilörekisteri tai sen osa (Tietosuojavaltuutetun 

toimisto 2011). 

Kansalaisten yksityisyyden suojaamisesta on säädetty Suomessa 

ensimmäisen kerran 1.1.1988 voimaan tulleella henkilörekisterilailla. 

Henkilörekisterilaki korvattiin 1.6.1999 henkilötietolailla. Henkilötietolailla 

saatettiin voimaan myös Euroopan unionin henkilötietodirektiivin määräykset. 

Oikeus yksityiselämän suojaan säädettiin perusoikeudeksi 1.8.1995 alkaen. 

Henkilötietolailla toteutettiin myös perustuslain edellyttämä lailla säätämisen 

velvoite. (Tietosuojavaltuutetun toimisto 2011.) 

Henkilötietolain säätämisen tarkoituksena on ollut erityisesti ehkäistä 

tietotekniikan ja uuden teknologian käyttöön liittyviä tietosuojariskejä. Sen 

vuoksi lain velvoitteiden huomioonottaminen ja erityisesti 

suunnitelmallisuuden vaatimus on erityisen tärkeää, kun henkilötietojen 

käsittelyä aiotaan toteuttaa tai toteutetaan automaattisen tietojenkäsittelyn 

avulla. (Tietosuojavaltuutetun toimisto 2011.) 

Henkilötietolain säännösten merkitys hyvän tietojenkäsittelytavan ja hyvän 

tiedonhallinnan aikaansaamiseksi on korostunut sitä mukaa, kun 

henkilötietojen käsittely on siirtynyt automaattisen tietojenkäsittelyn avulla 

tapahtuvaksi ja tietoja käsitellään yhä enemmän tietoverkoissa. 

(Tietosuojavaltuutetun toimisto 2011.) 

Henkilötietolain 13 §:ssä säädetään erikseen henkilötunnuksen käsittelystä. 

Potilastietojärjestelmän kyseessä ollessa perusteet henkilötunnuksen 

käsittelylle täyttyvät, koska kyseessä on selkeästi terveydenhuollon 

järjestelmä. Myös optikko on terveydenhuoltoalan ammattihenkilö, joka on 

velvollinen laatimaan potilaastaan potilasasiakirjoja ja säilyttämään ne 
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potilaan asemasta ja oikeuksista annetun lain (785/1992) edellyttämällä 

tavalla (Tietosuojavaltuutetun toimisto 2011). 

Henkilötunnusta saa käsitellä luotonannossa tai saatavan perimisessä, 

vakuutus-, luottolaitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa, 

luottotietotoiminnassa, terveydenhuollossa, sosiaalihuollossa ja muun 

sosiaaliturvan toteuttamisessa tai virka-, työ- ja muita palvelussuhteita ja 

niihin liittyviä etuja koskevissa asioissa. (Henkilötietolaki  22.4.1999/523 13 

§.) 

Arkaluontoisten tietojen käsittelystä säädetään henkilötietolaissa vielä 

erikseen. Henkilötietolain 11 § kieltää yksiselitteisesti arkaluonteisten tietojen 

käsittelyn. 

Arkaluonteisina tietoina pidetään henkilötietoja, jotka kuvaavat tai on 

tarkoitettu kuvaamaan: rotua tai etnistä alkuperää; henkilön yhteiskunnallista, 

poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista; rikollista 

tekoa, rangaistusta tai muuta rikoksen seuraamusta; henkilön terveydentilaa, 

sairautta tai vammaisuutta taikka häneen kohdistettuja hoitotoimenpiteitä tai 

niihin verrattavia toimia; henkilön seksuaalista suuntautumista tai 

käyttäytymistä; taikka henkilön sosiaalihuollon tarvetta tai hänen saamiaan 

sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia. 

(Henkilötietolaki  22.4.1999/523 11 §.) 

Tässä opinnäytetyössä toteutun järjestelmän toiminta edellyttää 

arkaluonteisten tietojen käsittelyä. Etenkin terveydentilaa ja sairauksia 

koskevia tietoja on pystyttävä tallentamaan järjestelmään. Huomioitavaa 

kuitenkin on, että potilaasta ei tallenneta järjestelmään mitään muita kuin 

silmälääkärin ja optikon näkökulmasta olennaisesti potilaan hoitoon 

vaikuttavia tietoja. Järjestelmään ei siis tallenneta potilaan koko yleistä 

sairaus- tai hoitohistoriaa vaan ainoastaan ne tiedot, joilla on potilaan hoidon 

kannalta silmälääkärille tai optikolle jotakin merkitystä. 

Koska potilaina käy myös sosiaalihuollon sekä vankeinhoitolaitoksen 

asiakkaita, joudutaan järjestelmään tallentamaan joitakin lisätietoja näiden 

asiakkaiden tapauksessa. Nämä tiedot rajataan ainoastaan laskutuksen 

kannalta olennaisiin asioihin. Sosiaalihuollon asiakkaiden tapauksessa 
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järjestelmään tallentuu ainoastaan sosiaalitoimen antamat 

maksusitoumukset. Vankien osalta järjestelmään tallentuu mahdollisten 

maksusitoumusten lisäksi ainostaan siitä, että henkilö on vanki. Vankitiedon 

tallennus on välttämätöntä asiakkaan yhteystietoihin laskutuksen ja 

mahdollisen kontaktoinnin takia. Mitään tietoa siitä, miksi  tai kuinka pitkään 

henkilö vankilassa on, ei järjestelmään tallenneta. 

Vaikka arkaluonteisten tietojen tallennus on henkilötietolain 11 §:n mukaan 

kielletty, antaa saman lain 12 § muutamia poikkeuksia, joissa arkaluonteista 

tietoa voidaan henkilöistä tallentaa. 

Henkilötietolain 12 § mukaan arkaluonteista tietoa voidaan tallentaa 

rekisteröidyn nimenomaisella suostumuksella sekä terveydenhuollon 

toimintayksikön tai terveydenhuollon ammattihenkilön tässä toiminnassa 

saamia tietoja rekisteröidyn terveydentilasta, sairaudesta tai 

vammaisuudesta tai häneen kohdistetuista hoitotoimenpiteistä tai muita 

rekisteröidyn hoidon kannalta välttämättömiä tietoja. (Henkilötietolaki  

22.4.1999/523 12 §) 

Lain mukaan rekisterinpitäjän on laadittava henkilörekisteristä 

rekisteriseloste. Rekisteriselosteeseen  tulee aina määritellä käsittelyn 

tarkoitus. Lahjaliiterin rekisteriseloste on kokonaisuudessaan liitteessä 2. 

2.2 Fyysinen turvallisuus 

Tietokantaan pääsy on suojattu käyttäjätunnuksin ja salasanoin. 

Silmälääkärillä ja optikolla on jo virkansa puolesta vaitiolovelvollisuus. 

Järjestelmän muut käyttäjät kirjoittavat NDA- eli salassapitosopimuksen. 

Vaitiolovelvollisuus koskee kaikkia järjestelmän käyttäjiä. 

Tietokantapalvelin sijaitsee kannettavalla tietokoneella, joka käytön aikana 

sijaitsee lääkärin tai optikon työhuoneessa. Muina aikoina palvelinta 

säilytetään palo- ja murtosuojatussa holvissa. Lisäksi tiloissa on jatkuva 

tallentava kameravalvonta hoitohuonetta lukuunottamatta. Tietokannan tiedot 

varmuuskopioidaan erilliselle salatulle kiintolevylle, jota myös säilytetään 

palo- ja murtosuojatussa tilassa.  
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3 MÄÄRITTELY-  JA SUUNNITTELUVAIHE 

3.1 Prosessit 

Esitutkimusvaiheessa huomattiin, että potilastietojen käsittely on jaettavissa 

selkeästi kolmeen eri prosessiin. Tätä jakoa myös päätettiin käyttää 

määrittelyn lähtökohtana. Kuviossa 1 on esitetty pääprosessit. Prosessien 

lähtötilat ja tavoitetilat on kuvattu tarkemmin seuraavissa kappaleissa. 

 

Kuvio 1. Pääprosessit 

3.2 Lähtötilanne 

3.2.1 Ajanvaraus 

Asiakas ottaa yhteyttä ja ilmoittaa haluavansa varata ajan joko optikon tai 

silmälääkärin vastaanotolle. Yrittäjä ehdottaa asiakkaalle vapaita aikoja ja 

varaa ajan asiakkaan toivomaan ajankohtaan. Kun päivän vapaat ajat ovat 

täynnä tai viimeistään päivää ennen vastaanottoa, hakee yrittäjä päivän 

potilaiden asiakastiedot kootusti arkistosta. Fyysisten korttien hakeminen 

arkistosta on erittäin työlästä ja vie runsaasti aikaa. Ajanvarausprosessin 

lähtötilanne on esitetty kuviossa 2. 
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Kuvio 2. Ajanvarausprosessin lähtötila 

3.2.2 Potilaan vastaanotto 

Vastaanottopäivänä potilaan saapuessa yrittäjä tai optikko kirjaa potilaan 

saapuneeksi ja tarkistaa arkistotietojen paikkaansa pitävyyden sekä tiedot 

mahdollisista nykyisistä silmälaseista yhdessä asiakkaan kanssa. Tämän 

jälkeen potilas jää odottamaan vuoroaan ja yrittäjä tai optikko toimittaa tiedot 

potilaasta vastaanottajalle. Vastaanottopäivän päätteeksi yrittäjä arkistoi 

tiedot kootusti takaisin kortistoon. Vastaanottoprosessi on esitetty kuviossa 3. 

Asiakkaan saadessa vastaanotolla reseptin silmälaseista toiminta menee 

seuraavassa kappaleessa kuvatun tilausprosessin mukaan. 
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Kuvio 3. Potilaan vastaanottoprosessin lähtötila 

3.2.3 Tilausprosessi 

Vastaanotolla lääkäri tai optikko toteaa asiakkaan tarvitsevan uudet silmälasit 

ja kirjoittaa silmälaseista reseptin. Resepti arkistoidaan muiden potilastietojen 

mukana. Asiakkaan saatua reseptin hän valitsee optikon tai yrittäjän 

avustuksella mieleisensä kehykset sekä linssit ja niiden ominaisuudet. 

Vaihtoehtoisesti voidaan asiakkaalle tilata myös pelkät linssit olemassa 

oleviin kehyksiin tai sitten asiakas päättää mahdollisesti tilata lasinsa jostain 

kolmannelta osapuolelta. Tilausprosessi voi tapahtua myös täysin ilman 

vastaanottoa ja reseptiäkin, jos asiakas syystä tai toisesta haluaa uudet lasit. 

Kehyksen ja linssien valinnan jälkeen yrittäjä lähettää valitut kehykset sekä 

tiedot halutuista linsseistä ominaisuuksineen postitse linssihiomolle. Hiomo 

valmistaa linssit, kiinnittää ne kehyksiin ja postittaa ne takaisin yrittäjälle. 

Lasien saapuessa hiomolta yrittäjä ilmoittaa asiakkaalle lasien saapuneen ja 

pyytää tätä saapumaan sovitukseen. Sovituksen jälkeen asiakas maksaa 
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lasit. Lasien luovutuksen jälkeen yrittäjä arkistoi tiedot potilaskortistoon. 

Tilausprosessi on esitetty kuviossa 4. 

 

Kuvio 4. Tilausprosessin lähtötila 

3.3 Tavoitetila 

3.3.1 Ajanvaraus 

Asiakas ottaa yhteyttä ja ilmoittaa haluavansa varata ajan joko optikon tai 

silmälääkärin vastaanotolle. Yrittäjä tarkistaa päätteeltä seuraavat vapaat ajat 

ja varaa ajan asiakkaan toivomaan ajankohtaan. Aina potilas ei itse tiedä, 

tarvitseeko hän lääkärin vastaanottoa vai riittääkö pelkästään optikon tekemä 

näöntarkastus. Koska potilastiedot ovat heti nähtävissä päätteeltä, osataan 

asiakasta tarvittaessa ohjata ja neuvoa paremmin ja nopeammin ilman aikaa 

vievää potilastietojen hakua kortistosta. Ajansäästö vastaanottopäivää kohti 

on huomattava, koska hidas käsityönä tehtävä potilastietojen haku vältetään 

kokonaan. Ajanvarausprosessin tavoitetilanne on esitetty kuviossa 5. 
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Kuvio 5. Ajanvarausprosessin tavoitetila 

3.3.2 Potilaan vastaanotto 

Vastaanottopäivänä potilaan saapuessa yrittäjän rooliksi jää enää ilmoittaa 

potilaan saapumisesta vastaanottoa pitävälle lääkärille tai optikolle. 

Vastaanottaja hakee potilastiedot tietokannasta päätteelleen 

henkilötunnuksen perusteella tai luo tarvittaessa potilaalle uuden ”kortin” 

tietokantaan. Vastaanoton aikana optikko tai lääkäri kirjaa tiedot potilaasta ja 

hänelle suoritetuista toimenpiteistä päätteellään ja tallentaa tiedot 

vastaanoton päätteeksi tietokantaan. Vastaanottoprosessin tavoitetilanne on 

kuvattu kuviossa 6. 
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Kuvio 6. Vastaanottoprosessin tavoitetila 

3.3.3 Tilausprosessi 

Tilausprosessissa uusi järjestelmä näkyy siten, että tietojen haku ja tallennus 

tehdään päätteeltä kuvion 7 mukaisesti. Tilausprosessissa suurin hyöty 

uudesta järjestelmästä tulee tietojen haun ja tallennuksen yhteydessä 

saatavasta ajan säästöstä. 
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Kuvio 7. Tilausprosessin tavoitetila 

3.4 Käyttöympäristö 

Käyttöympäristö koostuu kolmesta tietokoneesta, jotka on yhdistetty toisiinsa 

suojatun lähiverkon avulla. Kuten kuviosta 8 ilmenee, on vastaanottohuoneen 

kone järjestelmän kannalta kriittisin, koska tällä koneella sijaitsee 

potilastietokanta eli Potikka. Siksi koneen tiedot varmennetaan säännöllisesti 

ulkoiselle tallennusvälineelle.  

Tietojen tulostus sekä laskutukseen liittyvät asiat hoidetaan tähän 

tarkoitukseen erikseen varatulla koneella. Tällä koneella on yrityksen 

laskutusjärjestelmä. Potilastietojen käsittely tällä koneella rajoittuu 

ainoastaan laskutukseen liittyviin asioihin. Potikka-tietokantaan tältä koneelta 
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lisätään laskutustietojen lisäksi uutta tietoa ainoastaan, mikäli on tarvetta 

skannata paperisia potilasasiakirjoja järjestelmään. 

Ilmoittautuminen ja ajanvaraus hoidetaan kolmannella koneella. Koneella 

tarkistetaan ilmoittautumisen yhteydessä potilaan tiedot sekä kirjataan 

ajanvaraukset järjestelmään. Tilausprosessin yhteydessä tältä koneelta 

tarkistetaan tilauksen kannalta olennaiset reseptitiedot. Koneen pääasiallinen 

käyttötarkoitus on tietojen haku. Uutta tietoa tällä koneella ei 

ajanvaraustietojen lisäksi juurikaan järjestelmään tuoteta. 

Asiakkaan toiveiden mukaisesti kaikkien koneiden käyttöjärjestelmänä toimii 

Windows 7. Tästä johtuen sovellus päätettiin toteuttaa Microsoftin .NET-

ympäristössä C# -ohjelmointikielellä. Tietokannaksi valittiin MySQL sen 

ilmaisuudesta johtuen.  

 

Kuvio 8. Käyttöympäristö 

3.4.1 Käyttöympäristön yleiset toiminnalliset vaati mukset 

Järjestelmän toiminta asettaa tietyt minimivaatimukset järjestelmän laitteille ja 

esiasennetuille ohjelmistoille. Laitteistojen osalta minimivaatimukset ovat 

samat kuin Windows 7 -käyttöjärjestelmällä. Taulukossa 1 on esitetty 

laitteistovaatimukset täsmällisemmin. Lisäksi tietokoneiden välille vaaditaan 

lähiverkkoyhteys. 
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Taulukko 1. Laitteistovaatimukset 

Prosessori 1 GHz tai nopeampi (x86 tai x64) 

Keskusmuisti 1 GB RAM (x86) tai 2 GB RAM (x64) 

Kiintolevy 16 GB vapaata tilaa (x86) tai 20GB (x64) 

Graafinen suorituskyky DirectX 9  

 

Taulukossa 2 on esitetty järjestelmän ohjelmistoille asetetut vaatimukset. 

Taulukko 2. Ohjelmistovaatimukset 

Käyttöjärjestelmä Windows Vista tai Windows 7 

Tietokanta MySQL Server 5.1 tai uudempi 

Tietokannan hallinta MySQL Workbench 5.2 CE tai uudempi 

Muut vaaditut ohjelmistot .NET Framework 4 tai uudempi 
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3.5 Tietokanta 

Kuviossa 9 on esitetty EER-kaavio tietokannasta. Tietokannassa on 6 taulua, 

jotka sisältävät tiedot asiakkaista, käyttäjistä, silmälaseista, linsseistä, 

kehyksistä sekä tapahtumista. 

 

Kuvio 9. EER-kaavio 



16 
 
3.6 Toiminnot ja käyttötapaukset 

Sovellus sisältää kaikki potilaiden hoitoon, ajanvaraukseen sekä silmälasien 

tilaukseen liittyvät toiminnot. Lisäksi sovelluksessa on lähinnä yrittäjän 

käyttöön tarkoitettu käyttäjien hallinta. Kuviossa 10 on kuvattu 

käyttötapaukset päätasolla. 

 

Kuvio 10. Päätason käyttötapaukset 

3.6.1 Käyttäjien hallinta 

Käyttäjä voi lisätä uusia käyttäjiä järjestelmään käyttäjien hallinnan avulla. 

Käyttäjien hallinta on esitetty kuviossa 11. 

 

Kuvio 10. Käyttäjien hallinta 

Käyttäjien hallinnassa yrittäjä tai muu määritelty pääkäyttäjä voi hallita kaikkia 

järjestelmän käyttäjiä. Tätä kautta on mahdollisuus lisätä tai poistaa käyttäjiä 

järjestelmästä. Lisäksi yrittäjä tai muu pääkäyttäjätason käyttäjä voi vaihtaa 

myös muiden käyttäjien salasanan. Muut käyttäjät voivat muokata ainoastaan 

omia käyttäjätietojaan tai vaihtaa oman salasanansa. Taulukossa 3 on 

esitetty esimerkkinä käyttötapauskuvaus käyttäjän lisäämisestä. 
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Taulukko 3. Käyttäjän lisäys 

 

3.6.2 Vastaanotto 

Vastaanotto on tarkoitettu pääasiassa silmälääkärin ja optikon käyttöön. 

Ensimmäisenä lääkäri tai optikko hakee henkilötunnuksella potilaan tiedot 

näytölle ja kirjaa potilaan sisälle sekä tarkastaa potilastiedot rekisteristä. 

Tietojen tarkastuksen yhteydessä vastaanottaja saa potilaasta esitiedot. 

Mikäli kyseessä on uusi asiakas luo vastaanottaja tässä yhteydessä 

rekisteriin uuden potilaan ja täydentää tarvittavat potilastiedot järjestelmään.  

Vastaanottotapahtuman aikana tai sen päätteeksi vastaanottaja kirjaa 

tapahtuman tiedot ylös. Järjestelmään tallennetaan kaikki hoidon kannalta 

tarpeelliset tiedot potilaskäynnistä, kuten mahdolliset lähetteet tai kirjoitetut 

reseptit. Lisäksi lääkäri tai optikko voi tarvittaessa tulostaa potilaalle mukaan 

annettavia asiakirjoja, kuten esimerkiksi juuri silmälasireseptin. Vastaanoton 

käyttötapaukset on esitetty kuviossa 12. 

Nimi UC2 Käyttäjän lisäys 

Suorittajat Pääkäyttäjä 

Esiehdot Käyttäjä on kirjautunut sisälle järjestelmään. 

Kuvaus 1. Käyttäjä valitsee käyttäjien hallinta toiminnon 
2. Käyttäjä valitsee lisää käyttäjä toiminnon. 
3. Käyttäjä kirjoittaa uuden käyttäjän tiedot 

avautuvaan lomakkeeseen. 
4. Käyttäjä painaa luo käyttäjä nappia 

Poikkeukset Uuden käyttäjän tiedoissa puutteita.  Annetaan käyttäjälle 
asiasta virheilmoitus ja kehotetaan täydentämään 
puutteet. 

Ei tietokantayhteyttä. Annetaan käyttäjälle asiasta 
ilmoitus. 

Käyttäjällä ei ole oikeutta toimintoon. Ilmoitetaan asiasta. 

Lopputulos Uusi käyttäjä on luotu järjestelmään. Ilmoitetaan 
käyttäjälle asiasta. 

Muut vaatimukset - 
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Kuvio 11. Vastaanotto 

Taulukossa 4 on esimerkkinä käyttötapauskuvaus potilastietojen hausta. 

Taulukko 4. Potilastietojen haku 

3.6.3 Ajanvaraus 

Ajanvarausosiossa yrittäjä tai työntekija varaa tai peruu potilaiden lääkäri- ja 

optikkoaikoja. Optikko- ja lääkäripäivän hallinta mahdollistaa 

vastaanottopäivän lisäämisen, poistamisen tai muokkaamisen kalenteriin. 

Lisäksi ajanvarausosiosta pääsee potilaanhallintaan, jonka avulla on 

mahdollista hakea, muokata, lisätä ja poistaa potilastietoja. Potilastietojen 

poisto on harvinainen mutta tarpeellinen toiminto. Potilaita poistetaan 

Nimi UC7 Potilastietojen haku 

Suorittajat Käyttäjät 

Esiehdot Käyttäjä on kirjautunut järjestelmään 

Kuvaus 1. Käyttäjä valitsee ajanvaraus- tai vastaanotto-
toiminnon. 

2. Käyttäjä antaa potilaan henkilötunnuksen. 
3. Käyttäjä painaa hae-nappia. 

Poikkeukset Virheellinen hetu. Annetaan asiasta ilmoitus. 

Hetulla ei löydy tietoja. Kysytään käyttäjältä, halutaanko 
luoda uusi potilas järjestelmään. Kyllä-> potilaan luonti 
UC8, Ei-> Uusi haku 

Ei tietokantayhteyttä. Annetaan käyttäjälle asiasta 
ilmoitus. 

Lopputulos Potilaan tiedot näytetään käyttäjälle 

Muut vaatimukset - 
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rekisteristä esimerkiksi potilaan menehtyessä tai potilaan omasta pyynnöstä. 

Lisäksi henkilötietolaki asettaa rajoitteita potilastietojen säilyttämiselle. 

Ajanvarausosion käyttötapaukset on esitetty kuviossa 13. Kuviosta on 

selvyyden vuoksi jätetty pois optikkopäivän hallinta. Optikkopäivän hallinta on 

identtinen lääkäripäivän hallinnan kanssa. 

 

Kuvio 13. Ajanvaraus 

Taulukossa 5 on esimerkkinä käyttötapauskuvaus lääkäripäivän 

lisäämisestä. 

Taulukko 5. Lääkäripäivän luonti 

Nimi UC18 Lääkäripäivän luonti 

Suorittajat Käyttäjä 

Esiehdot Käyttäjä on kirjautunut järjestelmään 

Kuvaus 1. Käyttäjä valitsee ”ajanvaraus”-toiminnon 
2. Käyttäjä valitsee ”lääkäripäivän hallinta”-toiminnon. 
3. Käyttäjä painaa ”Lisää päivä”-nappia 
4. Käyttäjä antaa päivämäärän 
5. Käyttäjä painaa ”Ok”-nappia 

Poikkeukset Varattu päivä.  Annetaan asiasta ilmoitus. 

Päivä menneisyydessä. Annetaan asiasta ilmoitus. 

Ei tietokantayhteyttä. Annetaan käyttäjälle asiasta 
ilmoitus. 

 

Lopputulos Uusi lääkäripäivä varataan annetulle päivämäärälle. 
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3.7 Koodin nimeäminen  

Sovelluksen komponentit nimetään johdonmukaisesti toteutuksen 

helpottamiseksi. Kaikki käyttöliittymän komponentit noudattavat formaattia 

kontrollin tyyppi, komponentin välilehti, komponentin nimi. Näin esimerkiksi 

Optikko–välilehdellä sijaitseva Tallenna–painike saa nimen 

buttonOptikkoTallenna. Taulukossa 6 on esitetty esimerkkejä optikon 

näkymässä sijaitsevista komponenteista ja niiden nimistä. 

Taulukko 6. Optikko-välilehden komponentit 

 

 

 

 

 

 

 

 

Muut vaatimukset - 

Komponentti Nimi esimerkki 

Välilehti tabPageOptikko 

Label labelOptikkoHenkilotunnus 

Tekstikenttä textboxOptikkoEtunimi 

Painonappi buttonOptikkoTallenna 



21 
 
4 TOTEUTUSVAIHE 

4.1 Vaiheistus 

Toteutusvaiheen alussa huomattiin, että toteutettava kokonaisuus on 

muodostumassa suhteellisen laajaksi. Tästä johtuen sovellus päätettiin 

toteuttaa osissa. Asiakkaan kanssa käytyjen keskustelujen perusteella 

päädyttiin siihen tulokseen, että tärkein osa sovelluksesta on optikon 

näkymä. Optikon osuus on myös sovelluksen laajin osio ja vaatii näin ollen 

eniten aikaa ja se päätettiin toteuttaa ensimmäisenä. Lääkärin näkymä ja 

kalenteritoiminnot rajattiin samalla tämän opinnäytetyön ulkopuolelle ja 

toteutetaan myöhemmin. 

Suunnitteluvaiheessa päätetty ohjelman rakenne helpottaa toteutuksen 

jakamista pienempiin osiin. Koska sovellus on toteutettu välilehtirakenteella, 

voidaan ulos rajatut osat yksinkertaisesi poistaa käytöstä. Ohjelman rakenne 

selviää hyvin kuviosta 14. Kun pois jätetyt osat toteutetaan myöhemmin, 

voidaan puuttuvien osien välilehdet aktivoida asiakkaan käyttöön sitä mukaa, 

kun ohjelman osat valmistuvat. 

 

Kuvio 14. Navigointikartta 

4.2 Optikon näkymä 

Optikon välilehteä hallitsevat asiakastiedot. Tästä näkymästä optikko voi 

tallentaa ja muokata monipuolisesti asiakas-, silmälasi- ja linssitietoja. 

Optikon näkymä on esitetty kuviossa 15. 
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Kuvio 15. Optikon näkymä 

Optikon näkymään haetaan tietoa useista tietokannan tauluista. Tämä 

asettaakin omat haasteensa näkymän toteutukselle. Kuva on otettu 

testausvaiheessa ja siinä ovat näkyvillä vielä tuotantoversiosta poistetut 

navigointipainikkeet ja taulujen id-kentät. Visual Studio 2010 -ympäristössä 

saa käytettävän taulun tietueet generoitua lomakkeelle DataSet- ja 

TableAdapter-komponenttien avulla. Tämä helpottaa ja nopeuttaa 

huomattavasti tarvittavien tekstikenttien lisäämistä lomakkeelle. 

TableAdapter-komponentti huolehtii tekstikenttien liittämisestä tietokannan 

taulujen kenttiin ja DataSet vastaa taulujen välisistä relaatioista. Näiden 

avulla ei tarvitse käsin kiinnittää jokaista käyttöliittymän komponenttia 

vastaavaan tietokannan tauluun tai kenttään. 

Asiakkaan tiedot haetaan lomakkeelle henkilötunnuksen perusteella. Optikko 

syöttää henkilötunnuksen sille varattuun kenttään ja painaa Haku-nappia. 

Tämä hakee näytölle asiakkaan tiedot ja kaikki hänen henkilötunnukselleen 

tallennetut silmälasi- ja linssitiedot tietokannasta. Asiakkaalle määrättyjä 

silmälaseja voi selata Edellinen- ja Seuraava-painikkeilla. Silmälasitietojen 

muokkaaminen onnistuu yksinkertaisesti muokkaamalla lomakkeen tietoja ja 

painamalla Tallenna-nappia. Asiakkaan tietojen muuttaminen on kuitenkin 

tältä lomakkeelta estetty vahingossa tapahtuvan asiakastietojen 

muokkauksen estämiseksi. 
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4.3 Asiakastiedot 

Asiakkaiden lisääminen tapahtuu Asiakas-välilehden kautta. Sovelluksen 

käyttäjä painaa Lisää uusi -painiketta, kysyy asiakkaan tiedot ja kirjoittaa ne 

välilehden kenttiin. Kun lomake on täytetty, käyttäjä tallentaa uudet tiedot 

painamalla Tallenna-painiketta. Asiakas-välilehti on esitetty kuviossa 16. 

Kaikkia tietoja ei tarvitse täyttää. Ainoastaan henkilötunnus sekä etunimi ja 

sukunimi ovat pakolliset. Mikäli käyttäjä yrittää tallentaa asiakkaan ilman 

näitä tietoja, näytetään käyttäjälle virheilmoitus ja kehotetaan täydentämään 

puutteelliset tiedot. Tietoja tallennettaessa varmistetaan myös, ettei asiakasta 

ole jo tallennettuna. Mikäli näin tapahtuu, käyttäjälle näytetään tilanteesta 

ilmoitus. 

 

Kuvio 16. Asiakastiedot 

4.4 Asetukset 

Asetukset-sivulta hallitaan ohjelman käyttäjiä. Sivu mahdollistaa käyttäjien 

hallinnan ilman, että käyttäjätietoja tarvitsisi muokata suoraan tietokantaan. 

Sivulta onnistuu niin käyttäjien lisäys, muokkaus kuin poistaminenkin. 

Tyypillisimmin käyttäjä tulee Asetus-sivulle vaihtaakseen salasanansa. 

Riittävin oikeuksin varustettu käyttäjä voi myös vaihtaa toisen käyttäjän 

salasanan antamalla halutun käyttäjän käyttäjätunnuksen.  Myöhemmässä 

vaiheessa Asetukset-välilehdelle toteutetaan myös käyttäjäryhmien hallinta. 

Asetukset-välilehti on esitetty kuviossa 17. 
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Kuvio 17. Asetukset 
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5 TESTAUS 

5.1 Testaussuunnitelma ja -tulokset 

Testaussuunnitelma laadittiin toteutusvaiheen lopussa. Testaus rajattiin 

sisäänkirjautumisen, käyttäjien hallinnan, asiakashallinnan sekä optikon 

näkymän toiminnan tarkastamiseen. Testaus suoritettiin mahdollisimman 

tarkkaan oikeaa käyttöä vastaavissa olosuhteissa. Testauksen aluksi 

sovellus ja tietokanta asennettiin asiakkaan koneelle. Testauksessa syötettiin 

yhden optikkopäivän aikana kertynyt tieto asiakkaista järjestelmään. Tuloksia 

verrattiin määrittelydokumentissa oleviin käyttötapauskuvauksiin ja pyrittiin 

näiden avulla toteamaan sovelluksen toiminnan oikeellisuus erilaisissa 

käyttötilanteissa. Erityisesti huomiota kiinnitettiin virheenkäsittelyn toimintaan. 

Testauksen tavoitteena on varmistaa, että lähettävän sovelluksen yllättäväkin 

toiminta osataan käsitellä oikein (Pyhäjärvi – Pöyhönen 2006, 7). 

Sisäänkirjautumisen testauksessa ei havaittu puutteita vaadituissa 

toiminnoissa. Kirjautuminen järjestelmään onnistui määritellyillä 

käyttäjätunnuksilla poikkeuksetta. Virheelliset käyttäjätunnukset tai salasanat 

aiheuttivat virheilmoituksen vaatimusmäärittelyn mukaisesti. Itse 

vaatimusmäärittelyssä sen sijaan huomattiin puute, joka aiheuttaa ongelmia 

lääkärin osien valmistumisen jälkeen. Sisäänkirjautumisen yhteydessä ei ole 

mahdollista syöttää tietokantapalvelimen osoitetta. Tämän todettiin estävän 

järjestelmään kirjautumisen muilta lähiverkon koneilta kuin siltä, jolla itse 

tietokantapalvelin sijaitsee. Ongelma päätettiin korjata lisäämällä 

kirjautumisikkunaan kenttä palvelimen osoitetta varten. Toteutus sovittiin 

tehtäväksi yhdessä lääkärin näkymän toteutuksen kanssa. 

Optikon näkymän testauksessa tarkastettiin tietojen tallentaminen, 

muokkaaminen ja poistaminen. Toiminnoissa ei ilmentynyt vakavia puutteita. 

Pieniä muokkauksia jouduttiin tekemään virheenkäsittelyssä annettaviin 

virheilmoituksiin. Asiakas toivoi myös väriteeman säätämistä paremmin 

silmille sopivaksi. Tämän ei kuitenkaan todettu olevan toiminnallisen 

testauksen kannalta tärkeä osa. Värimaailman säätö päätettiin toteuttaa 

käyttöönoton yhteydessä yhdessä asiakkaan kanssa. Testauksen 

yhteydessä havaittiin myös, että mikäli tietoja muokkaa lomakkeella, niin 

tiedot tallentuvat DataSet-komponenttiin, joka on käytännössä välimuistikopio 
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tietokannassa olevista tiedoista. Mikäli muokkauksen jälkeen käyttäjä 

unohtaa painaa Tallenna-nappia, niin muuttuneita tietoja ei koskaan päivitetä 

itse tietokantaan. Tämä korjattiin siten, että mikäli asiakas yrittää poistua 

lomakkeelta ilman tallennusta tai siirtyä uuteen tietueeseen, niin käyttäjälle 

näytetään dialogi, jossa kysytään, halutaanko muuttuneet tiedot tallentaa 

ennen siirtymistä. 

Asetuksissa testattiin käyttäjän lisääminen, poistaminen sekä salasanan 

vaihto. Merkittäviä puutteita ei toiminnoissa havaittu. Käyttäjien hallinnan 

helpottamiseksi sovittiin, että sovellukseen lisätään mahdollisuus myös 

käyttäjäryhmien hallintaan. Tällä hetkellä sovelluksesta ei voi suoraan 

määrittää käyttöoikeuksia käyttäjälle, vaan kaikki uudet käyttäjät lisätään 

oletuksena Käyttäjät-ryhmän jäseniksi. Esimerkiksi pääkäyttäjän oikeudet 

joudutaan myöntämään suoraan tietokannan hallintaohjelman avulla tai 

suoraan SQL-skriptillä. Ohjelman tässä vaiheessa tämä ei vielä muodostu 

ongelmaksi, mutta jatkossa mikäli ohjelman käyttäjämäärä kasvaa, niin 

kyseinen ominaisuus tulee tarpeeseen. Käyttäjäryhmien hallinta päätettiin 

toteuttaa käyttöliittymään lääkärin näkymän toteutuksen yhteydessä. 

Asiakashallinnan testauksessa testattiin asiakastietojen lisääminen, 

poistaminen ja muokkaaminen. Testauksessa ei ilmennyt vakavia puutteita. 

Käytettävyyttä päätettiin parantaa merkitsemällä pakolliset asiakastiedot 

lihavoituna käyttöliittymään. 

5.2 Käyttäjätestaus 

Käyttäjätestaus toteutettiin optikkopäivänä siten, että paperikortistoa 

käytettiin pääasiallisena asiakastietojen kirjausmenetelmänä ja sovellusta 

ajettiin asiakkaan toimesta rinnalla. Päivän aikana kirjattiin järjestelmään 

tiedot kymmenestä asiakkaasta. Suuria ongelmia ei ilmennyt, mutta 

huomattavaa on, että koska järjestelmää vasta ensimmäistä kertaa testattiin 

tuotantokäytössä, ei vanhoja potilastietoja vielä ollut järjestelmässä, vaan 

kaikki potilaat tallennettiin uusina asiakkaina. Näin ollen testaus jäi väkisinkin 

puutteelliseksi asiakastietojen muokkaus- ja päivitystoimintojen osalta. 

Yrityksen toimintamallista johtuen testaukseen soveltuvia päiviä on vain 1 

kappale noin kahden viikon välein. Nämä osat päätettiin testata myöhemmin, 

kun ensin on saatu tietokantaan riittävän kattavasti potilastietoja. 



27 
 
6 KÄYTTÖÖNOTTO JA JATKOKEHITYSKOHTEET 

6.1 Käyttöönotto 

Sovellus otetaan asiakkaalla tuotantokäyttöön marraskuun 2011 aikana. 

Samalla jatketaan käyttäjätestausta niiltä osin, joita ei vielä ole ehditty 

testata. Käyttäjäpalautteen perusteella havaitut puutteet korjataan joulukuun 

aikana. Sovellus ja MySQL-tietokanta ovat asennettuna asiakkaan koneelle. 

Järjestelmään on käyttöönoton yhteydessä luotu tarvittavat käyttäjätunnukset 

käyttöoikeuksineen. Huomattavaa tässä projektissa on, että 

käyttöönottovaihe voi venyä parinkin kuukauden mittaiseksi, koska 

järjestelmää käytetään vain keskimäärin kahtena päivänä kuukaudessa 

lukuunottamatta satunnaisia tiedonhakuja.  

Vanhasta paperikortistosta ei myöskään voida vielä luopua. Henkilötietolaki 

velvoittaa säilyttämään potilastiedot niin kauan kuin tiedoille on tarvetta 

potilaan hoidon kannalta. Vanhoja paperikortistossa olevia tietoja ei 

myöskään ole aikomus siirtää uuteen järjestelmään. Näin ollen paperikortisto 

tulee säilymään uuden järjestelmän rinnalla mahdollisesti vielä useita vuosia, 

vaikka uutta potilastietoa ei vanhaan kortistoon enää poikkeustapauksia 

lukuun ottamatta tuoteta. 

6.2 Jatkokehityskohteet 

Sovelluksen toteutusvaiheessa jouduttiin alun perin suunniteltuja 

toiminnallisuuksia karsimaan ja priorisoimaan ajan puutteen takia. 

Tärkeimpänä toiminnallisuutena, joka jatkossa varmasti toteutetaan heti 

tämän opinnäytetyön valmistumisen jälkeen, on lääkärin näkymä. Lääkärin 

näkymän käyttöliittymä on ulkoisesti jo valmiina, mutta toiminnallisuudet 

puuttuvat. Lääkärin näkymän toteutuksen jälkeen ollaan siinä vaiheessa, että 

asiakas pääsee kokonaan eroon paperisen kortiston käytöstä, mikä oli tämän 

projektin tavoite. 

Toisena mahdollisena jatkokehityskohteena on rakentaa potilaille 

mahdollisuus Internetin kautta tapahtuvaan ajanvaraukseen. Tämän 

toteutusta tulee kuitenkin harkita vielä tarkkaan, koska asiakkaalle ei tästä 

olisi kovin suurta hyötyä johtuen muun muassa asiakaskunnan 

ikärakenteesta. Suurin osa asiakkaista on eläkeläisiä ja vanhuksia, joten 

Internet-ajanvarauksen käyttöaste jäisi luultavasti aika alhaiseksi. Lisäksi 
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vaakakupissa painaa myös huoli tietoturvasta. Riski potilastietojen 

vaarantumisesta kasvaa huomattavasti, mikäli järjestelmään sallitaan edes 

rajattu pääsy Internetin läpi. 

Käytettävyys on myös jatkokehitettävien asioiden listalla. Vaikka sovellus ei 

kovin monimutkainen tai vaikeakäyttöinen olekaan, on käytettävyyttä silti aina 

mahdollista parantaa. 
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7 YHTEENVETO 

Työn tavoitteena oli määritellä, suunnitella, toteuttaa, testata ja ottaa käyttöön 

sähköinen potilastietojärjestelmä Tmi Lahjaliiterille vanhan paperisen 

kortiston tilalle. Tällä projektilla tuli tehostaa yrityksen työntekijöiden sekä 

optikon ja silmälääkärin ajan käyttöä potilastietojen tallennuksessa ja ennen 

kaikkea niiden hakemisessa ja säilytyksessä. Näissä tavoitteessa onnistuttiin 

osittain. Eniten yrittäjän ja yrityksen työntekijöiden aikaa vienyt osa oli 

optikkokorttien haku ja arkistointi niiden huomattavasti lääkärikortteja 

suuremmasta määrästä johtuen. Tämä osuus sovelluksesta rajattiin 

prioriteetiksi toteutuksessa. Optikon käyttöön tuleva osa myös saatiin 

toteutettua sovitusti projektin puitteissa.  

Lääkärin näkymä jouduttiin rajaamaan kesken opinnäytetyön tämän projektin 

ulkopuolelle monesta syystä johtuen. Tärkeimpänä syynä työn 

viivästymiseen niin paljon, ettei lääkäripuolta ehditty toteuttaa, on työn 

toteuttajan kokemattomuus C#-ohjelmoinnista sekä Visual Studio 2010 -

versiosta. Työn laajuutta ei myöskään osattu ottaa projektia käynnistettäessä 

riittävän hyvin huomioon. Aikaisempaa kokemusta ei tätä projektia 

aloitettaessa ollut kertynyt lainkaan, vaan kyseessä oli ensi askel C#-

ohjelmoinnin parissa. Tästä johtuen työn tekeminen olikin erittäin 

haasteellista mutta myös antoisaa. C#-ohjelmoinnin opettelu pitikin aloittaa 

alkeista. Opettelemista kuitenkin helpotti kokemus muista samankaltaisista 

ohjelmointikielistä. C#-ohjelmointikokemus ja -osaaminen kasvoivat 

huomattavasti opinnäytetyötä tehdessä. Sovelluksen kehitys jatkuukin tämän 

opinnäytetyön valmistumisen jälkeen. Tietokanta oli opinnäytetyöprosessissa 

helpoin osuus mutta MySQL-osaaminen syveni projektin aikana. 

Projektin hallinnan kannalta opinnäytetyö onnistui mielestäni hyvin 

lukuunottamatta aikataulun venymistä. Asiakkaan kanssa toimiminen ja 

projektin dokumentointi oli tullut tutuksi jo aiemmin sekä koulusta että 

työelämästä saadun kokemuksen kautta. Tämäkin osa-alue kehittyi silti 

huomattavasti opinnäytetyöprosessin aikana. Määrittely- ja 

suunnitteluvaiheen yksityiskohtaisuus sekä näiden vaiheiden huolellisen 

läpiviennin tärkeys korostui tässäkin työssä toteutusvaiheen alkaessa. 
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Toteutusvaiheen ongelmista selvittiin sitä nopeammin ja helpommin, mitä 

tarkemmin kyseiseen asiaan oli jo edellisissä vaiheissa osattu varautua.  

Työn luonteesta johtuen tietoturva-asiat saivat suuren roolin ja yhtenä 

tavoitteena työssä olikin selvittää projektin kohteena olevalle ohjelmistolle eri 

laeista ja säännöksistä johtuvat vaatimukset ja rajoitukset. Lakitekstien 

tutkiminen oli työlästä mutta silti ennakoitua vähemmän aikaa vievää. 

Henkilötietolaki ja tietosuojavaltuutetun toimisto tarjoavat erittäin kattavat 

säännöt, joiden puitteissa potilastietojärjestelmiä voidaan kehittää. Tietämys 

potilastietojen käsittely- ja säilytysvaatimuksista kasvoi 

opinnäytetyöprosessin aikana paljon.  
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