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Tama tyd on tehty Tmi Labhjaliiterille. Tyon tarkoituksena oli korvata vanha
paperinen potilaskortisto Windows-sovelluksella. Sovelluksen kayttoliittyméa
toteutettiin - Visual Studio -ymparistossd C#-ohjelmointikielelld. Tietojen
varastointiin kaytettiin MySQL-tietokantaa.

Tydssa méaaritellddn, suunnitellaan, toteutetaan seka testataan silmalaakarin
ja optikon kayttoon tuleva potilastietojarjestelma. Tavoitteena on arviolta 200
tyotunnin saastot vuosittain verrattuna vanhaan jarjestelmaan. Lisaksi tydssa
pyrittiin ottamaan huomioon mahdolliset jatkokehitysideat.

Toisena paatavoitteena tydssd on selvittdd potilastietoja sekd niiden
kasittelyd koskevat lait ja sdadokset seka niiden vaikutukset ja vaatimukset
toteutettavalle sovellukselle. Tietoturvallisuus tuleekin ottaa huomioon tyon
joka vaiheessa.

Sovelluksen tarkoituksena on nopeuttaa potilastietojen haku- ja
tallennusprosesseja yrityksessa. Sovelluksen avulla potilas- ja silmalasitiedot
saadaan haettua nopeasti ja asiakkaiden odotusaika lyhenee huomattavasti.
Sovelluksessa ovat omat nakymat optikon ja silmalaakarin kayttéén. Optikon
nakyma oli asiakkaan puolelta asetettu ensisijaiseksi ja se toteuttiin tydssa
ensin. Silmalaakarin nakymaa ei ehditty taman tyon puitteissa toteuttamaan
ja sen osalta tyo jatkuu edelleen.

Tyon aluksi laadittin asiakastapaamisen perusteella maarittelydokumentti,
jossa eritellaan tarkasti laaditun sovelluksen toiminnalliset vaatimukset.
Maarittelydokumentin perusteella suunniteltiin itse tietokanta sek&a ohjelman
kayttoliittyma. Suunnitteluvaiheen pohjalta toteutettiin itse tietokanta seka
kayttoliittyma sovellukselle. Toteutuksen jalkeen sovellus testattiin ja havaitut
virheet Korjattiin. Lopuksi sovellus otettiin kayttajatestaukseen hienosaatoa
varten. Sovellus on asennettu asiakkaan koneelle ja kaytt6onotto on juuri
saatu paatokseen.

Avainsanat C#, MySQL, tietoturva, potilasturvallisuus
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This thesis was commissioned by Tmi Lahjaliiteri. The purpose of the thesis
was to replace the old traditional cardfile system with a Windows application.
The user interface was produced in a Visual Studio environment with C#
programming language. MySQL-database serves as data storage for the
application.

In the project the main objective was to define, to design, to execute and to
test a patient information system for an optician and eye doctor. The usage of
the new applications seeks to save approximately 200 hours of work yearly.
The possibility of the further development was also taken into account.

The secondary goal was to investigate the laws and regulations which affect
the processing of patient information in the electronic databases. The
security of confidential patient information must be taken into consideration in
every step of the software development process.

The purpose of the application is to speed up the searching and saving
processes in the company. With the help of the software, the optician or eye
doctor can quickly search the relevant information about the patient and the
customer waiting time shortens noticeably. There are separate views for the
optician and doctor in the application. The optician’s view was set as a
priority by customer and it was created first. The doctor’s view was left out of
scope of this project due to lack of time and it is going to be made in the
future.

As a result of this project the patient information system was created and

taken into use. The application and the database server are installed to the
customer’s computer and fully tested.
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1 JOHDANTO

1.1 Taustat

Tyon tilaajana on Lahjaliiteri-niminen vaalalainen yritys. Yritys on pieni,
sesongista riippuen, yhdesta kolmeen henkiloa tyollistava lahjatavara- ja
silméalasiliike, joka tarjoaa ajanvarauksella myo6s ulkopuolisen optikon ja
silmalaakarin palvelut. Silmalaakarin vastaanotto on keskimaarin 2 kertaa

kuukaudessa ja optikon 2-3 kertaa.

Talla hetkella kaytosséa on perinteinen paperikortisto, jossa ovat omat
potilaskortit seka optikkoa etta ladkaria varten. Nykyisessad kaytdnnodssa
hankaluutena on se, ettda yrittdjaltd kuluu valtavasti aikaa aineiston
etsimiseen arkistosta ja etenkin tietojen uudelleen arkistointiin laakarin tai
optikon kaynnin jalkeen.

Koska liikkeen auki ollessa tdhédn ei useinkaan ole kaytannossa
mahdollisuuksia jaa arkiston jarjestaminen usein tekematta ja tdmé taas
hankaloittaa tietojen hakemista sieltd entisestaan. Tamanhetkisesséa
tilanteessa jokainen optikon tai laakarin vierailu pakottaa yrittdjan hakemaan
edeltavand paivana potilaskortit valmiiksi ja paivan pdaatteeksi sailémaan
kortit takaisin arkistoon. Tyotunteja tahan kuluu jokaista kayntia kohden

arviolta 2-4 tuntia hieman paivasta riippuen.

1.2 Tavoitteet

Tybssd maadritellddn, suunnitellaan, toteutetaan ja testataan sahkoinen
potilastietojarjestelma silmalaakarin ja optikon kaytt6on. Tavoitteena on, etta
jarjestelman valmistuttua kaikki potilastiedot ovat helposti etsittavissa
potilastietojarjestelmasta. Yrittdjan kannalta tama merkitsee vuositasolla

arviolta 200 tydtunnin saastoja.

Koska kyseessa on arkaluontoisten ja salassa pidettavien potilastietojen
tallennukseen kaytettdva jarjestelmd, selvitetddn tydéssa myos lait,
viranomaissaadokset ja muut seikat, jotka tulee huomioida henkilorekisteria
yllapidettdessa. Huomattavan osan asiakaskuntaa muodostavat Pelson
vankilan vangit. TAman takia on tarkeaa selvittaa myads, mité tietoja vangeista
on lain mukaan mahdollista jarjestelmaan tallentaa. Tietoturvallisuus tulee

ottaa huomioon tyon jokaisessa vaiheessa.



2 TIETOTURVALLISUUS

2.1 Lait ja saadokset

Potilastietojen kasittelya ohjaa henkiltietolaki. Lainsdadannoén
taytantdonpanoa ohjaa ja valvoo tietosuojavaltuutettu. Henkil6tietolain
saannokset tulee ottaa huomioon aina, kun henkilotietoja kasitellaan
automaattisen tietojenkasittelyn avulla ja myds muuten tapahtuvaan
henkilotietojen kasittelyyn silloin, kun henkilotiedot muodostavat tai niiden on
tarkoitus muodostaa henkilorekisteri tai sen osa (Tietosuojavaltuutetun
toimisto 2011).

Kansalaisten yksityisyyden suojaamisesta on saadetty Suomessa
ensimmaisen kerran 1.1.1988 voimaan tulleella henkilorekisterilailla.
Henkilorekisterilaki  korvattin  1.6.1999 henkilttietolailla. Henkilttietolailla
saatettiin voimaan my6s Euroopan unionin henkildtietodirektiivin maaraykset.
Oikeus yksityiselaméan suojaan séadettiin perusoikeudeksi 1.8.1995 alkaen.
HenkilGtietolailla toteutettin myds perustuslain edellyttama lailla saatamisen
velvoite. (Tietosuojavaltuutetun toimisto 2011.)

Henkilotietolain  sdatdmisen tarkoituksena on ollut erityisesti ehkaista
tietotekniikan ja uuden teknologian kayttoon liittyvia tietosuojariskeja. Sen
vuoksi lain velvoitteiden huomioonottaminen ja erityisesti
suunnitelmallisuuden vaatimus on erityisen tarked&d, kun henkilttietojen
kasittelyd aiotaan toteuttaa tai toteutetaan automaattisen tietojenkasittelyn

avulla. (Tietosuojavaltuutetun toimisto 2011.)

HenkilGtietolain saanndsten merkitys hyvan tietojenkasittelytavan ja hyvan
tiedonhallinnan aikaansaamiseksi on korostunut sitd mukaa, kun
henkilotietojen ké&sittely on siirtynyt automaattisen tietojenkasittelyn avulla
tapahtuvaksi ja tietoja kasitelladn yha enemman tietoverkoissa.

(Tietosuojavaltuutetun toimisto 2011.)

HenkilGtietolain 13 §:ssa sdadetdan erikseen henkilétunnuksen kasittelysta.
Potilastietojarjestelman kyseessd ollessa perusteet henkildtunnuksen
kasittelylle tayttyvat, koska kyseessa on selkeasti terveydenhuollon
jarjestelma. Myos optikko on terveydenhuoltoalan ammattihenkilo, joka on

velvollinen laatimaan potilaastaan potilasasiakirjoja ja sailyttdamaan ne
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potilaan asemasta ja oikeuksista annetun lain (785/1992) edellyttamalla

tavalla (Tietosuojavaltuutetun toimisto 2011).

Henkil6tunnusta saa kasitella luotonannossa tai saatavan perimisessa,
vakuutus-, luottolaitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa,
luottotietotoiminnassa, terveydenhuollossa, sosiaalihuollossa ja muun
sosiaaliturvan toteuttamisessa tai virka-, tyd- ja muita palvelussuhteita ja
niihin liittyvia etuja koskevissa asioissa. (HenkilGtietolaki 22.4.1999/523 13
8.)

Arkaluontoisten tietojen kasittelystd sdadetdan henkilttietolaissa vield
erikseen. HenkilGtietolain 11 § kieltda yksiselitteisesti arkaluonteisten tietojen
kasittelyn.

Arkaluonteisina tietoina pidetaan henkilttietoja, jotka kuvaavat tai on
tarkoitettu kuvaamaan: rotua tai etnista alkuperaa; henkilén yhteiskunnallista,
poliittista tai uskonnollista vakaumusta tai ammattilittoon kuulumista; rikollista
tekoa, rangaistusta tai muuta rikoksen seuraamusta; henkilon terveydentilaa,
sairautta tai vammaisuutta taikka haneen kohdistettuja hoitotoimenpiteita tai
niihin  verrattavia toimia; henkildbn seksuaalista suuntautumista tai
kayttaytymista; taikka henkilon sosiaalihuollon tarvetta tai hanen saamiaan
sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia.
(Henkilotietolaki 22.4.1999/523 11 §.)

Tassa opinnaytetydossa toteutun jarjestelmadn toiminta edellyttaa
arkaluonteisten tietojen kasittelya. Etenkin terveydentilaa ja sairauksia
koskevia tietoja on pystyttava tallentamaan jarjestelmé&én. Huomioitavaa
kuitenkin on, ettd potilaasta ei tallenneta jarjestelmaan mitd&dn muita kuin
silmaldakarin ja optikon nékdkulmasta olennaisesti potilaan hoitoon
vaikuttavia tietoja. Jarjestelmaan ei siis tallenneta potilaan koko yleista
sairaus- tai hoitohistoriaa vaan ainoastaan ne tiedot, joilla on potilaan hoidon
kannalta silmalaakarille tai optikolle jotakin merkitysta.

Koska potilaina kdy myo6s sosiaalihuollon seka vankeinhoitolaitoksen
asiakkaita, joudutaan jarjestelmaan tallentamaan joitakin lisatietoja naiden
asiakkaiden tapauksessa. Nama tiedot rajataan ainoastaan laskutuksen
kannalta olennaisiin asioihin. Sosiaalihuollon asiakkaiden tapauksessa
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jarjestelmaan tallentuu ainoastaan sosiaalitoimen antamat
maksusitoumukset. Vankien osalta jarjestelmdan tallentuu mahdollisten
maksusitoumusten lisdksi ainostaan siita, etta henkilé on vanki. Vankitiedon
tallennus on valttamatontd asiakkaan yhteystietoihin laskutuksen ja
mahdollisen kontaktoinnin takia. Mitdan tietoa siitd, miksi tai kuinka pitkédan

henkil6 vankilassa on, ei jarjestelmaan tallenneta.

Vaikka arkaluonteisten tietojen tallennus on henkil6tietolain 11 8:n mukaan
kielletty, antaa saman lain 12 8§ muutamia poikkeuksia, joissa arkaluonteista

tietoa voidaan henkildista tallentaa.

Henkilotietolain 12 8§ mukaan arkaluonteista tietoa voidaan tallentaa
rekisterdidyn nimenomaisella suostumuksella seka terveydenhuollon
toimintayksikdon tai terveydenhuollon ammattihenkilon tassa toiminnassa
saamia  tietoja rekisteréidyn terveydentilasta, sairaudesta  tai
vammaisuudesta tai h&neen kohdistetuista hoitotoimenpiteistd tai muita
rekisterdidyn hoidon kannalta valttamattomia tietoja. (Henkilotietolaki
22.4.1999/523 12 §)

Lain  mukaan rekisterinpitdgjan on laadittava  henkilérekisterista
rekisteriseloste. Rekisteriselosteeseen  tulee aina maaritella kasittelyn

tarkoitus. Lahjaliiterin rekisteriseloste on kokonaisuudessaan liitteessa 2.

2.2 Fyysinen turvallisuus

Tietokantaan padsy on suojattu kayttdjatunnuksin  ja salasanoin.
Silmalaakarilla ja optikolla on jo virkansa puolesta vaitiolovelvollisuus.
Jarjestelmdn muut kayttgjat kirjoittavat NDA- eli salassapitosopimuksen.

Vaitiolovelvollisuus koskee kaikkia jarjestelman kayttajia.

Tietokantapalvelin sijaitsee kannettavalla tietokoneella, joka kayton aikana
sijaitsee ladkarin tai optikon tydhuoneessa. Muina aikoina palvelinta
sdilytetddn palo- ja murtosuojatussa holvissa. Lisaksi tiloissa on jatkuva
tallentava kameravalvonta hoitohuonetta lukuunottamatta. Tietokannan tiedot
varmuuskopioidaan erilliselle salatulle kiintolevylle, jota my6s sailytetaan

palo- ja murtosuojatussa tilassa.



3 MAARITTELY- JA SUUNNITTELUVAIHE

3.1 Prosessit

Esitutkimusvaiheessa huomattiin, ettd potilastietojen kasittely on jaettavissa
selkeasti kolmeen eri prosessiin. Tatd jakoa myos paatettin kayttaa
maarittelyn l&ahtokohtana. Kuviossa 1 on esitetty paaprosessit. Prosessien
lahtdtilat ja tavoitetilat on kuvattu tarkemmin seuraavissa kappaleissa.

Prosessit

Potilaan
vastaanotto

y

Ajanvaraus Tilausprosessi

Kuvio 1. Paaprosessit

3.2 Lahtdtilanne

3.2.1 Ajanvaraus

Asiakas ottaa yhteyttd ja ilmoittaa haluavansa varata ajan joko optikon tai
silmalaakarin vastaanotolle. Yrittdja ehdottaa asiakkaalle vapaita aikoja ja
varaa ajan asiakkaan toivomaan ajankohtaan. Kun paivan vapaat ajat ovat
tdynnad tai viimeistddn paivdd ennen vastaanottoa, hakee yrittaja paivan
potilaiden asiakastiedot kootusti arkistosta. Fyysisten korttien hakeminen
arkistosta on erittain tyolasta ja vie runsaasti aikaa. Ajanvarausprosessin

l&htétilanne on esitetty kuviossa 2.



Ajanvaraus

Varaa ajan
w .
i optikolle /
S laakarille
a.

L A 4

= %"‘ Tekee
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Fyysinen kortti

Potilaskortisto

Kuvio 2. Ajanvarausprosessin lahtétila
3.2.2 Potilaan vastaanotto

Vastaanottopdivana potilaan saapuessa yrittdja tai optikko kirjaa potilaan
saapuneeksi ja tarkistaa arkistotietojen paikkaansa pitavyyden seka tiedot
mahdollisista nykyisista silmalaseista yhdessa asiakkaan kanssa. Taman
jalkeen potilas jaa odottamaan vuoroaan ja yrittaja tai optikko toimittaa tiedot
potilaasta vastaanottajalle. Vastaanottopaivan paatteeksi yrittdja arkistoi
tiedot kootusti takaisin kortistoon. Vastaanottoprosessi on esitetty kuviossa 3.
Asiakkaan saadessa vastaanotolla reseptin silmalaseista toiminta menee

seuraavassa kappaleessa kuvatun tilausprosessin mukaan.
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Tiedot haettu
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yhteydessa

Potilaskortit

Potilaskortisto

Kuvio 3. Potilaan vastaanottoprosessin lahtotila

3.2.3 Tilausprosessi

Vastaanotolla laékari tai optikko toteaa asiakkaan tarvitsevan uudet silmalasit
ja kirjoittaa silmélaseista reseptin. Resepti arkistoidaan muiden potilastietojen
mukana. Asiakkaan saatua reseptin han valitsee optikon tai yrittdjan
avustuksella mieleisensa kehykset sekéd linssit ja niiden ominaisuudet.
Vaihtoehtoisesti voidaan asiakkaalle tilata myds pelkat linssit olemassa
oleviin kehyksiin tai sitten asiakas paattdd mahdollisesti tilata lasinsa jostain
kolmannelta osapuolelta. Tilausprosessi voi tapahtua myo6s taysin ilman
vastaanottoa ja reseptiakin, jos asiakas syysta tai toisesta haluaa uudet lasit.
Kehyksen ja linssien valinnan jalkeen yrittdja lahettda valitut kehykset seka
tiedot halutuista linsseistd ominaisuuksineen postitse linssihiomolle. Hiomo
valmistaa linssit, kiinnittdéd ne kehyksiin ja postittaa ne takaisin yrittgjalle.
Lasien saapuessa hiomolta yrittdja ilmoittaa asiakkaalle lasien saapuneen ja

pyytaa tatd saapumaan sovitukseen. Sovituksen jalkeen asiakas maksaa
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lasit. Lasien luovutuksen jalkeen yrittdja arkistoi tiedot potilaskortistoon.

Tilausprosessi on esitetty kuviossa 4.

Tilausprosessi

Asiakas

Valitsee lasit

A

Saapuu
sovitukseen

Yrittaja /
Tydntekija

Y

Hakee
asiakastiedot
arkistosta

Y

A 4

Tilaa lasit

Sovittaa lasit
asiakkaalle

Arkistoi
tiedot

Optikko /
Silmalaakari

Kirjoittaa
reseptin

Kehykset ja tiedot

linsseista

Linssivalmistaja

A

Valmistaa ja
kiinnittaa
linssit

Kuvio 4. Tilausprosessin lahtotila

3.3 Tavoitetila

3.3.1 Ajanvaraus

Potilaskortisto

Asiakas ottaa yhteyttd ja ilmoittaa haluavansa varata ajan joko optikon tai

silmalaakarin vastaanotolle. Yritt4ja tarkistaa paatteeltd seuraavat vapaat ajat

ja varaa ajan asiakkaan toivomaan ajankohtaan. Aina potilas ei itse tieda,

tarvitseeko han ladkarin vastaanottoa vai riittadko pelkastaan optikon tekema

naontarkastus. Koska potilastiedot ovat heti ndhtavissa paatteeltd, osataan

asiakasta tarvittaessa ohjata ja neuvoa paremmin ja nopeammin ilman aikaa

vievaa potilastietojen hakua kortistosta. Ajansaastd vastaanottopaivaa kohti

on huomattava, koska hidas kasityona tehtava potilastietojen haku valtetaan

kokonaan. Ajanvarausprosessin tavoitetilanne on esitetty kuviossa 5.
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Ajanvaraus
L Varaa ajan
o optikolle /
o laakarille
Q.
2O 4

= %‘ Tekee
s E varauksen
<9

=

Varaustiedot

Potikka-tietokanta

Kuvio 5. Ajanvarausprosessin tavoitetila
3.3.2 Potilaan vastaanotto

Vastaanottopaivana potilaan saapuessa yrittdjan rooliksi ja& enaa ilmoittaa
potilaan saapumisesta vastaanottoa pitavalle laakarille tai optikolle.
Vastaanottaja hakee potilastiedot tietokannasta paéatteelleen
henkil6tunnuksen perusteella tai luo tarvittaessa potilaalle uuden “kortin”
tietokantaan. Vastaanoton aikana optikko tai laékari kirjaa tiedot potilaasta ja
hanelle suoritetuista toimenpiteistd paatteellddn ja tallentaa tiedot
vastaanoton paatteeksi tietokantaan. Vastaanottoprosessin tavoitetilanne on

kuvattu kuviossa 6.
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Tapahtuman tiedot

Kuvio 6. Vastaanottoprosessin tavoitetila
3.3.3 Tilausprosessi

Tilausprosessissa uusi jarjestelma nakyy siten, etta tietojen haku ja tallennus
tehddén paatteeltd kuvion 7 mukaisesti. Tilausprosessissa suurin hyoty
uudesta jarjestelmasta tulee tietojen haun ja tallennuksen yhteydessa
saatavasta ajan saastosta.
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Tilausprosessi

Saapuu
sovitukseen

Valitsee lasit

Asiakas

A 4

Sovittaa lasit |
asiakkaalle

Tilaa lasit

Yrittdja /
Tyontekija
y

Kirjoittaa
reseptin

Optikko /
Silmalaakari
Reseptitiedot
linsseista

Kehykset ja tiedot

Y
Valmistaa ja
kiinnittaa
linssit

T
w

Linssivalmistaja

Y

Kehys- ja linssitiedot

Potikka-tietokanta

-

Kuvio 7. Tilausprosessin tavoitetila

3.4 Kayttoymparisto

Kayttoymparistd koostuu kolmesta tietokoneesta, jotka on yhdistetty toisiinsa
suojatun lahiverkon avulla. Kuten kuviosta 8 ilmenee, on vastaanottohuoneen
kone jarjestelman kannalta kriittisin, koska talla koneella sijaitsee
potilastietokanta eli Potikka. Siksi koneen tiedot varmennetaan sédanndllisesti

ulkoiselle tallennusvalineelle.

Tietojen tulostus sekd laskutukseen liittyvat asiat hoidetaan tahan
tarkoitukseen erikseen varatulla koneella. Talla koneella on yrityksen
laskutusjarjestelma. Potilastietojen  kasittely talla koneella rajoittuu
ainoastaan laskutukseen liittyviin asioihin. Potikka-tietokantaan taltd koneelta
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lisdtdan laskutustietojen lisaksi uutta tietoa ainoastaan, mikéali on tarvetta

skannata paperisia potilasasiakirjoja jarjestelmaan.

lImoittautuminen ja ajanvaraus hoidetaan kolmannella koneella. Koneella
tarkistetaan ilmoittautumisen yhteydessa potilaan tiedot seka kirjataan
ajanvaraukset jarjestelmdan. Tilausprosessin yhteydessd talta koneelta
tarkistetaan tilauksen kannalta olennaiset reseptitiedot. Koneen paaasiallinen
kayttotarkoitus on tietojen haku. Uutta tietoa talla koneella ei

ajanvaraustietojen lisdksi juurikaan jarjestelmaan tuoteta.

Asiakkaan toiveiden mukaisesti kaikkien koneiden kayttgjarjestelmana toimii
Windows 7. Tasta johtuen sovellus paatettiin toteuttaa Microsoftin .NET-
ymparistossa C# -ohjelmointikielelld. Tietokannaksi valittin MySQL sen

ilmaisuudesta johtuen.

Vastaanottohuone

QO

i\ Hallinto ja tulostus
N
() &
N
j—— @€

<

llmoittautuminen ja
ajanvaraus

Kuvio 8. Kayttdymparisto

3.4.1 Kayttoympariston yleiset toiminnalliset vaati mukset

Jarjestelman toiminta asettaa tietyt minimivaatimukset jarjestelman laitteille ja
esiasennetuille ohjelmistoille. Laitteistojen osalta minimivaatimukset ovat
samat kuin Windows 7 -kayttojarjestelmélla. Taulukossa 1 on esitetty
laitteistovaatimukset tdsmallisemmin. Liséksi tietokoneiden vélille vaaditaan

lahiverkkoyhteys.
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Taulukko 1. Laitteistovaatimukset

Prosessori

1 GHz tai nopeampi (x86 tai x64)

Keskusmuisti

1 GB RAM (x86) tai 2 GB RAM (x64)

Kiintolevy

16 GB vapaata tilaa (x86) tai 20GB (x64)

Graafinen suorituskyky

DirectX 9

Taulukossa 2 on esitetty jarjestelman ohjelmistoille asetetut vaatimukset.

Taulukko 2. Ohjelmistovaatimukset

Kayttojarjestelma

Windows Vista tai Windows 7

Tietokanta

MySQL Server 5.1 tai uudempi

Tietokannan hallinta

MySQL Workbench 5.2 CE tai uudempi

Muut vaaditut ohjelmistot

.NET Framework 4 tai uudempi




3.5 Tietokanta
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Kuviossa 9 on esitetty EER-kaavio tietokannasta. Tietokannassa on 6 taulua,

jotka sisaltavat tiedot asiakkaista, kayttajista, silméalaseista,

kehyksista seka tapahtumista.

m

! Henkilotunnus VARCHAR(11)
& Etunimi VARCHAR(25)

< Sukunimi VARCHAR(25)

< Lahiosoite VARCHAR(40)

<> Postinum ero VARCHAR(5)

< Postitoim ipaikka VARGHAR(15)

< Puhelinnumero VARCHAR(20)

< Sahkopostiosoite VARCHAR(50)

< Laskutusosoite VARCHAR(40)

< Laskutuspostinumero VARCHAR(5)
< Laskutustoimipaikka VARCHAR(15)

J idTapahtuma INT
& Tapahtumakertomus LONGTEXT
< Tapahtuma_pvm DATE
& Laakari_etunimi VARCHAR(25)
& Laakari_sukunimi VARCHAR(25)
9 tAsiakas_Henkilotunnus VARCHAR(11)
< Tapahtuma_aku TIME
& Tapahtuma_loppu TIME
) tKayttajat_KayttajalD INT
& Liitepolku TEXT

PRIMARY
fk_Tapahtuma_tAsiakas1
fk_tTapahtuma_tKayttajat1

% Etunimi VARGHAR(25)
% Sukunimi VARCHAR(25)
 Salasana VARCHAR(45)
dexe: v
PRIMARY
e

Kuvio 9. EER-kaavio

i
! idSilmalasit INT

< Maaraaja VARCHAR(45)
< Maarays_pvm DATE

& Linssi VARCHAR(45)

< Ent VARCHAR(45)

& Retr VARCHAR(45)

_| & Kehys VARCHAR(45)

O Lisatiedot TEXT
9 thAsiakas_Henkilotunnus VARCHAR(11)

PRIMARY
fi_Silmalasit_tAsiakas1

0.1

3
|
|
|
|
|

1.*

7 idKehys INT

<> Materiaali VARCHAR (45)
< Vamistaja VARCHAR (45)
< Mdli VARCHAR(45)

& Vé&ni VARCHAR(45)

< Koko VARCHAR(45)

@ Silmalasit_idSilm dasit INT

PRIMARY

fk_Kehys_Silmalasit1

m t
! idLinssit INT
& Kauko_SF_O VARCHAR(6)
& Kauko_SF_V VARCHAR(6)
& Lahi_SF_O VARCHAR(6)

& Lahi_SF_V VARCHAR(6)

& Kauko_CYL_O VARGHAR(6)
< Kauko_CYL_V VARCHAR(6)
& Lahi_CYL_O VARGHAR(6)
& Lahi_CYL_V VARCHAR(6)
& Kauko_AX_O VARCHAR(4)
& Kauko_AX_V VARGHAR(4)
& Lahi_AX_O VARCHAR(4)

< Lahi_AX_V VARCHAR(4)

& Kauko_PR_O VARCHAR(S)
> Kauko_PR_V VARGHAR(S)
< Lahi_PR_O VARCHAR(S)

& Lahi_PR_V VARGHAR(S)

& Kauko_BAS_O VARCHAR(S)
& Kauko_BAS_V VARCHAR(S)
< Lahi_BAS_O VARCHAR(S)
& Lahi_BAS_V VARCHAR(S)
< ADD_O VARGHAR(S)

< ADD_V VARGHAR(5)

< Raja_0 VARGHAR(2)

< Raja_V VARGHAR(2)
PD_O VARGHAR(2)
PD_V VARGHAR(2)
PV_O VARGHAR(4)
OPV_V VARGHAR(4)

> Materiaali VARCHAR(30)

< Pinnoite VARCHAR(45)

& Vari VARCHAR(20)

& Taitekerroin VARCHAR(S)
@ Silmalas't_idsilm dasit INT
& Vamistaja VARCHAR(45)
& EP_O_keski VARCHAR(S)
& EP_V_keski VARCHAR(S)
< EP_O_alas VARCHAR(S)
EP_V_alas VARCHAR(S)

& FD_O VARCHAR(S)

& F@_V VARGHAR(S)

< WPA VARCHAR(S)

< FFFA VARCHAR(S)

e~ v

PRIMARY

fk_Linssit_Silm dasit1
e ———————

linsseista,
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3.6 Toiminnot ja kayttétapaukset

Sovellus sisaltdd kaikki potilaiden hoitoon, ajanvaraukseen seka silmélasien
tilaukseen liittyvat toiminnot. Liséksi sovelluksessa on lahinna yrittdjan
kayttoon tarkoitettu kayttajien hallinta. Kuviossa 10 on kuvattu

kayttétapaukset paatasolla.

{ﬁa’anklrjau-
};‘ \_ tuminen

/A/::.etusten
hallinta

=
_,.,’{ Ajanvaraus

el

Aslaskashallinta

Kayttaja Vastaanotto

Kuvio 10. Paatason kayttotapaukset

3.6.1 Kayttajien hallinta
Kayttaja voi lisatd uusia kayttajia jarjestelmaan kayttajien hallinnan avulla.
Kayttajien hallinta on esitetty kuviossa 11.

i
Salasanan vaihto

.r/,—i
Kaytrdjien haku
Kayttajien

hallinta

i

Kayttajan poisto
Kayttaja
Paakayttija p,
Kayttajan lisays

i

|. —
\@aw 4330

‘salasanan vaiht
v

Kuvio 10. Kayttajien hallinta

Kayttajien hallinnassa yrittaja tai muu maaritelty paakayttaja voi hallita kaikkia
jarjestelman kayttajia. Tata kautta on mahdollisuus lisata tai poistaa kayttgjia
jarjestelmasta. Lisaksi yrittdja tai muu paakayttajatason kayttaja voi vaihtaa
my6s muiden kayttajien salasanan. Muut kayttajat voivat muokata ainoastaan
omia kayttajatietojaan tai vaihtaa oman salasanansa. Taulukossa 3 on

esitetty esimerkkina kayttotapauskuvaus kayttajan lisaamisesta.
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Taulukko 3. Kayttajan lisays

Nimi UC2 Kayttajan lisays

Suorittajat Paakayttaja

Esiehdot Kayttaja on kirjautunut sisalle jarjestelmaan.

KUVAUS 1. Kayttdja valitsee kayttdjien hallinta toiminnon

2. Kayttdja valitsee lisda kayttaja toiminnon.

3. Kayttgja kirjoittaa uuden kayttajan tiedot
avautuvaan lomakkeeseen.

4. Kayttgja painaa luo kayttaja nappia

Poikkeukset Uuden kayttajan tiedoissa puutteita. Annetaan kayttajalle
asiasta virheilmoitus ja kehotetaan taydentamaan
puutteet.

Ei tietokantayhteyttd. Annetaan kayttajélle asiasta
ilmoitus.

Kayttgjalla ei ole oikeutta toimintoon. limoitetaan asiasta.

Lopputulos Uusi kayttaja on luotu jarjestelmaan. limoitetaan
kayttajalle asiasta.

Muut vaatimukset -

3.6.2 Vastaanotto

Vastaanotto on tarkoitettu paaasiassa silmalaakarin ja optikon kayttoon.
Ensimmaisena ladkari tai optikko hakee henkilétunnuksella potilaan tiedot
naytodlle ja kirjaa potilaan sisélle sekd tarkastaa potilastiedot rekisterista.
Tietojen tarkastuksen yhteydessd vastaanottaja saa potilaasta esitiedot.
Mikali kyseessa on uusi asiakas luo vastaanottaja tdssd yhteydessa

rekisteriin uuden potilaan ja taydentaa tarvittavat potilastiedot jarjestelmaan.

Vastaanottotapahtuman aikana tai sen pdaatteeksi vastaanottaja Kkirjaa
tapahtuman tiedot ylos. Jarjestelmééan tallennetaan kaikki hoidon kannalta
tarpeelliset tiedot potilaskaynnistéd, kuten mahdolliset lahetteet tai Kirjoitetut
reseptit. Lisdksi laakari tai optikko voi tarvittaessa tulostaa potilaalle mukaan
annettavia asiakirjoja, kuten esimerkiksi juuri silmalasireseptin. Vastaanoton

kayttotapaukset on esitetty kuviossa 12.
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Kuvio 11. Vastaanotto

Taulukossa 4 on esimerkkina kayttétapauskuvaus potilastietojen hausta.

Taulukko 4. Potilastietojen haku

Nimi UCY7 Potilastietojen haku
Suorittajat Kayttajat
Esiehdot Kayttaja on kirjautunut jarjestelmaéan

1. Kayttaja valitsee ajanvaraus- tai vastaanotto-
toiminnon.

2. Kayttgja antaa potilaan henkilétunnuksen.

3. Kayttaja painaa hae-nappia.

Kuvaus

Poikkeukset Virheellinen hetu. Annetaan asiasta ilmoitus.

Hetulla ei 16ydy tietoja. Kysytaan kayttajalta, halutaanko
luoda uusi potilas jarjestelmaan. Kylla-> potilaan luonti
UCS8, Ei-> Uusi haku

Ei tietokantayhteytta. Annetaan kayttajalle asiasta
ilmoitus.

Lopputulos Potilaan tiedot naytetaan kayttajalle

Muut vaatimukset -

3.6.3 Ajanvaraus

Ajanvarausosiossa yrittgja tai tyontekija varaa tai peruu potilaiden laakari- ja
optikkoaikoja. Optikko-  ja la&karipaivan hallinta mahdollistaa

vastaanottopaivan lisdamisen, poistamisen tai muokkaamisen kalenteriin.

Liséaksi ajanvarausosiosta paasee potilaanhallintaan, jonka avulla on
mahdollista hakea, muokata, lisdta ja poistaa potilastietoja. Potilastietojen

poisto on harvinainen mutta tarpeellinen toiminto. Potilaita poistetaan
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rekisterista esimerkiksi potilaan menehtyessa tai potilaan omasta pyynnosta.

Liséaksi henkilotietolaki asettaa rajoitteita potilastietojen sailyttamiselle.

Ajanvarausosion kayttotapaukset on esitetty kuviossa 13. Kuviosta on

selvyyden vuoksi jatetty pois optikkopaivan hallinta. Optikkopaivan hallinta on

identtinen laakaripaivan hallinnan kanssa.

[ Laakaripaivan Paivan Hakee vapaat
Ajanvaraus L
. hallinta muokkaus ajat
( Peruu ajan
Kaytaja

Hakee
potilastiedot

Muokkaa tietoja

Potilaan hallinta
\/ Luo uuden
potilaan

Poistaa potilaan

Kuvio 13. Ajanvaraus

Taulukossa 5 on esimerkkind  kayttotapauskuvaus la&karipaivan

lisdamisesta.

Taulukko 5. Ladkaripaivan luonti

Nimi UC18 Laakaripaivan luonti

Suorittajat Kayttaja

Esiehdot Kayttaja on kirjautunut jarjestelmaan

KUVAUS Kayttaja valitsee "ajanvaraus”-toiminnon

Kayttaja valitsee "lagkaripaivan hallinta’-toiminnon.
Kayttaja painaa "Lisaa paiva’-nappia

Kayttaja antaa paivamaaran

Kayttaja painaa "Ok”-nappia

agrwnNPE

Poikkeukset

Varattu paiva. Annetaan asiasta ilmoitus.
Paiva menneisyydessa. Annetaan asiasta ilmoitus.

Ei tietokantayhteytta. Annetaan kayttajalle asiasta
ilmoitus.

Lopputulos

Uusi laakaripaiva varataan annetulle paivamaaralle.
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Muut vaatimukset -

3.7 Koodin nimeadminen

Sovelluksen  komponentit nimetddn  johdonmukaisesti  toteutuksen
helpottamiseksi. Kaikki kayttolittyman komponentit noudattavat formaattia
kontrollin tyyppi, komponentin valilehti, komponentin nimi. Nain esimerkiksi
Optikko—vélilehdella sijaitseva Tallenna—painike saa nimen
buttonOptikkoTallenna. Taulukossa 6 on esitetty esimerkkeja optikon

nakymassa sijaitsevista komponenteista ja niiden nimista.

Taulukko 6. Optikko-valilehden komponentit

Komponentti Nimi esimerkki

Vélilehti tabPageOptikko

Label labelOptikkoHenkilotunnus
Tekstikenttz textboxOptikkoEtunimi
Painonappi buttonOptikkoTallenna
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4 TOTEUTUSVAIHE

4.1 Vaiheistus

Toteutusvaiheen alussa huomattiin, ettd toteutettava kokonaisuus on
muodostumassa suhteellisen laajaksi. Tastd johtuen sovellus péaatettiin
toteuttaa osissa. Asiakkaan kanssa kaytyjen keskustelujen perusteella
paadyttiin siihen tulokseen, ettd tarkein osa sovelluksesta on optikon
nakyma. Optikon osuus on myds sovelluksen laajin osio ja vaatii nain ollen
eniten aikaa ja se paatettiin toteuttaa ensimmaisena. Laakarin nakyma ja
kalenteritoiminnot rajattin samalla tdman opinnaytetyén ulkopuolelle ja

toteutetaan mydhemmin.

Suunnitteluvaiheessa péaatetty ohjelman rakenne helpottaa toteutuksen
jakamista pienempiin osiin. Koska sovellus on toteutettu vélilehtirakenteella,
voidaan ulos rajatut osat yksinkertaisesi poistaa kaytosta. Ohjelman rakenne
selviad hyvin kuviosta 14. Kun pois jatetyt osat toteutetaan mydhemmin,
voidaan puuttuvien osien valilehdet aktivoida asiakkaan kayttoon sitd mukaa,

kun ohjelman osat valmistuvat.

Kirjautuminen ’

Asetukset Laakari Optikko Asiakas Ajanvaraus
Kayttéjan lisdys Tapahtuman lisdys Tapahtuman lisdys lisdys pdivan lisdys
poisto Tapahtuman haku Tapahtuman haku poisto pdivén poisto
muokkaus Asiakashaku Asiakashaku muokkaus péivan muokkaus
salasanan vaihto Tulostus Tulostus Ajan haku
Ajanvaraus
Ajan peruutus

haku

Kuvio 14. Navigointikartta

4.2 Optikon ndkyma

Optikon valilehted hallitsevat asiakastiedot. Tasta nakymaéasta optikko voi
tallentaa ja muokata monipuolisesti asiakas-, silmélasi- ja linssitietoja.

Optikon nakyma on esitetty kuviossa 15.
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s Potikka .
([ Asiakas |[Opikko | Laakar | Kalenter | Asetukset] -
Henkiotunnus: 1111111234 Haku Puhelinnumer Lisstiedot:  Halpaa ku saippua
Bunimi Matt Sukunimi:  Mallasiakas
Lahiosotte: Tie 1 Postinumero: 91700
Postitoimipaikka: Vaala Sahkopostiosoite
Laskutusosote Laskutuspostinumero

Laskutustoimipaikka

SF on AX PR BAS ADD  PD RAJA PV
Okea -1.0 0 355
Kauko
Vasen -1.0 5 335
Oikea
Lahi
Vasen
Linssi:  Linssi
Kehys: Skaga
- id Simalast: |2
Rt id Kehys: |2
d Linsst: |2
Maarasja:  Leena Laakar =
Maarays pvm: 7. huhtikuu ta 2011 @~
Edelinen | [ Seusava Uosi ) [ Talenna | [ sute

T 1 of2| b M| X d

Kuvio 15. Optikon nakyma

Optikon nakymaan haetaan tietoa useista tietokannan tauluista. Tama
asettaakin omat haasteensa nakyman toteutukselle. Kuva on otettu
testausvaiheessa ja siind ovat nakyvilla viela tuotantoversiosta poistetut
navigointipainikkeet ja taulujen id-kentat. Visual Studio 2010 -ymparistossa
saa kaytettavdn taulun tietueet generoitua lomakkeelle DataSet- ja
TableAdapter-komponenttien avulla. Tama helpottaa ja nopeuttaa
huomattavasti tarvittavien tekstikenttien lisdamista lomakkeelle.
TableAdapter-komponentti huolehtii tekstikenttien liittdmisesta tietokannan
taulujen kenttiin ja DataSet vastaa taulujen vélisistd relaatioista. Naiden
avulla ei tarvitse kasin Kiinnittaa jokaista kayttolittyman komponenttia

vastaavaan tietokannan tauluun tai kenttaan.

Asiakkaan tiedot haetaan lomakkeelle henkilétunnuksen perusteella. Optikko
syottdd henkilotunnuksen sille varattuun kenttaan ja painaa Haku-nappia.
Tama hakee naytolle asiakkaan tiedot ja kaikki hanen henkil6tunnukselleen
tallennetut silmélasi- ja linssitiedot tietokannasta. Asiakkaalle maarattyja
silmélaseja voi selata Edellinen- ja Seuraava-painikkeilla. Silmalasitietojen
muokkaaminen onnistuu yksinkertaisesti muokkaamalla lomakkeen tietoja ja
painamalla Tallenna-nappia. Asiakkaan tietojen muuttaminen on kuitenkin
taltd lomakkeelta estetty vahingossa tapahtuvan asiakastietojen

muokkauksen estamiseksi.
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4.3 Asiakastiedot

Asiakkaiden lisddminen tapahtuu Asiakas-valilehden kautta. Sovelluksen
kayttaja painaa Lisda uusi -painiketta, kysyy asiakkaan tiedot ja kirjoittaa ne
valilehden kenttiin. Kun lomake on taytetty, kayttaja tallentaa uudet tiedot
painamalla Tallenna-painiketta. Asiakas-vélilehti on esitetty kuviossa 16.
Kaikkia tietoja ei tarvitse tayttaa. Ainoastaan henkildtunnus seka etunimi ja
sukunimi ovat pakolliset. Mikali kayttaja yrittda tallentaa asiakkaan ilman
naita tietoja, naytetaan kayttajalle virheilmoitus ja kehotetaan taydentamaan
puutteelliset tiedot. Tietoja tallennettaessa varmistetaan myos, ettei asiakasta
ole jo tallennettuna. Mikali ndin tapahtuu, kayttjalle naytetddn tilanteesta

ilmoitus.

| Askes optico [ Lasker | Kot [ At

Henkilotunnus:  111111-1234 Puhelinnumero:

Etunimi:  Matti Sukunimi:  Malliasiakas

Lahiosoite:  Tie 1 Postinumero: 91700
Postitoimipaikka: Vaala Sahkopostiosoite:

Laskutusosotte: Laskutuspostinumero:
Laskutustoimipaikka:

| ssauusi | [ Talenna |

Kuvio 16. Asiakastiedot
4.4 Asetukset

Asetukset-sivulta hallitaan ohjelman kayttgjida. Sivu mahdollistaa kayttdjien
hallinnan ilman, ettd kayttajatietoja tarvitsisi muokata suoraan tietokantaan.
Sivulta onnistuu niin  kayttajien lisdys, muokkaus kuin poistaminenkin.
Tyypillisimmin kayttdja tulee Asetus-sivulle vaihtaakseen salasanansa.
Riittavin oikeuksin varustettu kayttaja voi myods vaihtaa toisen kayttajan
salasanan antamalla halutun kayttajan kayttajatunnuksen. Mydhemmassa
vaiheessa Asetukset-vélilehdelle toteutetaan myds kayttajaryhmien hallinta.
Asetukset-valilehti on esitetty kuviossa 17.



Kuvio 17. Asetukset
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5 TESTAUS

5.1 Testaussuunnitelma ja -tulokset

Testaussuunnitelma laadittiin toteutusvaiheen lopussa. Testaus rajattiin
sisdankirjautumisen, kayttgjien hallinnan, asiakashallinnan seka optikon
nakyman toiminnan tarkastamiseen. Testaus suoritettin mahdollisimman
tarkkaan oikeaa kayttba vastaavissa olosuhteissa. Testauksen aluksi
sovellus ja tietokanta asennettiin asiakkaan koneelle. Testauksessa syotettiin
yhden optikkopaivan aikana kertynyt tieto asiakkaista jarjestelmaan. Tuloksia
verrattiin maarittelydokumentissa oleviin kayttdtapauskuvauksiin ja pyrittiin
naiden avulla toteamaan sovelluksen toiminnan oikeellisuus erilaisissa
kayttotilanteissa. Erityisesti huomiota kiinnitettiin virheenkasittelyn toimintaan.
Testauksen tavoitteena on varmistaa, etta lahettavan sovelluksen yllattavakin

toiminta osataan kasitella oikein (Pyhajarvi — Péyhdnen 2006, 7).

Sisdankirjautumisen testauksessa ei havaittu puutteita vaadituissa
toiminnoissa. Kirjautuminen jarjestelmaan onnistui maaritellyilla
kayttajatunnuksilla poikkeuksetta. Virheelliset kayttajatunnukset tai salasanat
aiheuttivat  virheilmoituksen  vaatimusmaarittelyn mukaisesti. Itse
vaatimusmaarittelyssa sen sijaan huomattiin puute, joka aiheuttaa ongelmia
ladkarin osien valmistumisen jalkeen. Sisaankirjautumisen yhteydessa ei ole
mahdollista syottaa tietokantapalvelimen osoitetta. TAman todettiin estavan
jarjestelmaan kirjautumisen muilta lahiverkon koneilta kuin silta, jolla itse
tietokantapalvelin  sijaitsee. Ongelma paatettin  korjata lisaamalla
kirjautumisikkunaan kenttd palvelimen osoitetta varten. Toteutus sovittiin

tehtavaksi yhdessa laakarin nakyman toteutuksen kanssa.

Optikon nakymén testauksessa tarkastettin tietojen tallentaminen,
muokkaaminen ja poistaminen. Toiminnoissa ei ilmentynyt vakavia puutteita.
Pienia muokkauksia jouduttin tekemaan virheenkasittelyssa annettaviin
virheilmoituksiin. Asiakas toivoi myds variteeman saatamista paremmin
silmille sopivaksi. Taman ei kuitenkaan todettu olevan toiminnallisen
testauksen kannalta tarkeda osa. Varimaailman saatd paatettiin toteuttaa
kayttoonoton yhteydessa yhdessa asiakkaan kanssa. Testauksen
yhteydessa havaittiin myos, etta mikali tietoja muokkaa lomakkeella, niin
tiedot tallentuvat DataSet-komponenttiin, joka on kaytannossa valimuistikopio
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tietokannassa olevista tiedoista. Mikali muokkauksen jalkeen kayttaja
unohtaa painaa Tallenna-nappia, niin muuttuneita tietoja ei koskaan paiviteta
itse tietokantaan. Tama korjattiin siten, ettd mikali asiakas yrittda poistua
lomakkeelta ilman tallennusta tai siirtya uuteen tietueeseen, niin kayttajalle
naytetaan dialogi, jossa kysytdan, halutaanko muuttuneet tiedot tallentaa

ennen siirtymista.

Asetuksissa testattiin kayttajan lisaaminen, poistaminen sekd salasanan
vaihto. Merkittavia puutteita ei toiminnoissa havaittu. Kayttajien hallinnan
helpottamiseksi sovittiin, ettd sovellukseen lisatdéan mahdollisuus myds
kayttajaryhmien hallintaan. Talla hetkella sovelluksesta ei voi suoraan
maarittad kayttboikeuksia kayttajalle, vaan kaikki uudet kayttajat lisataddn
oletuksena Kayttajat-ryhman jaseniksi. Esimerkiksi paakayttajan oikeudet
joudutaan myoéntamaan suoraan tietokannan hallintaohjelman avulla tai
suoraan SQL-skriptilla. Ohjelman tdssé vaiheessa tdma ei viela muodostu
ongelmaksi, mutta jatkossa mikali ohjelman kayttajamaara kasvaa, niin
kyseinen ominaisuus tulee tarpeeseen. Kayttajaryhmien hallinta péaéatettiin

toteuttaa kayttoliittymaan laakarin nakyman toteutuksen yhteydessa.

Asiakashallinnan testauksessa testattin  asiakastietojen lisddminen,
poistaminen ja muokkaaminen. Testauksessa ei ilmennyt vakavia puutteita.
Kaytettavyytta péaatettin parantaa merkitsemalla pakolliset asiakastiedot

lihavoituna kayttoliittymaan.

5.2 Kayttajatestaus

Kayttdjatestaus toteutettin  optikkopaivand siten, etta paperikortistoa
kaytettiin paaasiallisena asiakastietojen kirjausmenetelméana ja sovellusta
ajettiin asiakkaan toimesta rinnalla. Paivan aikana Kkirjattiin jarjestelmaan
tiedot kymmenesta asiakkaasta. Suuria ongelmia ei ilmennyt, mutta
huomattavaa on, ettd koska jarjestelméa vasta ensimmaista kertaa testattiin
tuotantokaytdssa, ei vanhoja potilastietoja viela ollut jarjestelmassa, vaan
kaikki potilaat tallennettiin uusina asiakkaina. Nain ollen testaus jai vakisinkin
puutteelliseksi asiakastietojen muokkaus- ja paivitystoimintojen osalta.
Yrityksen toimintamallista johtuen testaukseen soveltuvia paivida on vain 1
kappale noin kahden viikon vélein. Nama osat paatettiin testata myéhemmin,

kun ensin on saatu tietokantaan riittavan kattavasti potilastietoja.
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6 KAYTTOONOTTO JA JATKOKEHITYSKOHTEET

6.1 Kayttéonotto

Sovellus otetaan asiakkaalla tuotantokayttobn marraskuun 2011 aikana.
Samalla jatketaan kayttdjatestausta niiltd osin, joita ei vield ole ehditty
testata. Kayttajapalautteen perusteella havaitut puutteet korjataan joulukuun
aikana. Sovellus ja MySQL-tietokanta ovat asennettuna asiakkaan koneelle.
Jarjestelmaéan on kayttéonoton yhteydessa luotu tarvittavat kayttajatunnukset
kayttooikeuksineen. Huomattavaa tassa projektissa on, etta
kayttoonottovaihe voi venya parinkin kuukauden mittaiseksi, koska
jarjestelmaa kaytetaan vain keskimaarin kahtena péaivand kuukaudessa

lukuunottamatta satunnaisia tiedonhakuja.

Vanhasta paperikortistosta ei myoskaan voida viela luopua. Henkil6tietolaki
velvoittaa sdailyttdmaan potilastiedot niin kauan kuin tiedoille on tarvetta
potilaan hoidon kannalta. Vanhoja paperikortistossa olevia tietoja ei
myo6skaan ole aikomus siirtdéa uuteen jarjestelmaan. Nain ollen paperikortisto
tulee sailymé&an uuden jarjestelman rinnalla mahdollisesti viela useita vuosia,
vaikka uutta potilastietoa ei vanhaan kortistoon enda poikkeustapauksia

lukuun ottamatta tuoteta.

6.2 Jatkokehityskohteet

Sovelluksen toteutusvaiheessa jouduttin  alun  perin  suunniteltuja
toiminnallisuuksia karsimaan ja priorisoimaan ajan puutteen takia.
Tarkeimpana toiminnallisuutena, joka jatkossa varmasti toteutetaan heti
taman opinnaytetydon valmistumisen jalkeen, on la&karin ndkyma. L&aakarin
nakyman kayttolittyma on ulkoisesti jo valmiina, mutta toiminnallisuudet
puuttuvat. Ladkarin ndkyman toteutuksen jalkeen ollaan siiné vaiheessa, etta
asiakas paasee kokonaan eroon paperisen kortiston kaytosta, mika oli taméan
projektin tavoite.

Toisena mahdollisena jatkokehityskohteena on rakentaa potilaille
mahdollisuus Internetin  kautta tapahtuvaan ajanvaraukseen. Tamaéan
toteutusta tulee kuitenkin harkita viela tarkkaan, koska asiakkaalle ei tasta
olisi kovin suurta hyodtyd johtuen muun muassa asiakaskunnan
ikarakenteesta. Suurin osa asiakkaista on elékeldisia ja vanhuksia, joten

Internet-ajanvarauksen kayttdaste jaisi luultavasti aika alhaiseksi. Lisaksi
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vaakakupissa painaa myos huoli tietoturvasta. Riski potilastietojen
vaarantumisesta kasvaa huomattavasti, mikali jarjestelmaan sallitaan edes

rajattu paasy Internetin lapi.

Kaytettavyys on myos jatkokehitettavien asioiden listalla. Vaikka sovellus ei
kovin monimutkainen tai vaikeakayttdinen olekaan, on kaytettavyytta silti aina

mahdollista parantaa.



29
7 YHTEENVETO

TyoOn tavoitteena oli maaritelld, suunnitella, toteuttaa, testata ja ottaa kayttoon
sahkoinen potilastietojarjestelmd Tmi Lahjaliiterille vanhan paperisen
kortiston tilalle. Talla projektilla tuli tehostaa yrityksen tyontekijoiden seka
optikon ja silmalaakarin ajan kayttoa potilastietojen tallennuksessa ja ennen
kaikkea niiden hakemisessa ja sailytyksessa. Naissa tavoitteessa onnistuttiin
osittain. Eniten yrittdjan ja yrityksen tyontekijoiden aikaa vienyt osa oli
optikkokorttien haku ja arkistointi niiden huomattavasti laakarikortteja
suuremmasta maarasta johtuen. Tam& osuus sovelluksesta rajattiin
prioriteetiksi toteutuksessa. Optikon kayttoon tuleva osa myos saatiin

toteutettua sovitusti projektin puitteissa.

Laakarin nakyma jouduttiin rajaamaan kesken opinnaytetydn taman projektin
ulkopuolelle monesta syysta johtuen. Tarkeimpand syyna tyon
viivastymiseen niin paljon, ettei ladkaripuolta ehditty toteuttaa, on tydn
toteuttajan kokemattomuus C#-ohjelmoinnista seka Visual Studio 2010 -
versiosta. Tyon laajuutta ei mydskaan osattu ottaa projektia kaynnistettidessa
riittdvan hyvin  huomioon. Aikaisempaa kokemusta ei tatd projektia
aloitettaessa ollut kertynyt lainkaan, vaan kyseessa oli ensi askel C#-
ohjelmoinnin parissa. Tastd johtuen tybn tekeminen olikin erittain
haasteellista mutta myds antoisaa. C#-ohjelmoinnin opettelu pitikin aloittaa
alkeista. Opettelemista kuitenkin helpotti kokemus muista samankaltaisista
ohjelmointikielista.  C#-ohjelmointikokemus ja -osaaminen kasvoivat
huomattavasti opinnaytetyota tehdessa. Sovelluksen kehitys jatkuukin tdméan
opinnaytetyon valmistumisen jalkeen. Tietokanta oli opinnaytetydprosessissa

helpoin osuus mutta MySQL-osaaminen syveni projektin aikana.

Projektin  hallinnan kannalta opinnaytetyd onnistui mielestani hyvin
lukuunottamatta aikataulun venymistd. Asiakkaan kanssa toimiminen ja
projektin dokumentointi oli tullut tutuksi jo aiemmin sek& koulusta etta
tydelamastd saadun kokemuksen kautta. Tamakin osa-alue kehittyi silti
huomattavasti opinnaytetyoprosessin aikana. Maarittely- ja
suunnitteluvaiheen yksityiskohtaisuus sekd naiden vaiheiden huolellisen

l&piviennin téarkeys korostui tassakin tydssa toteutusvaiheen alkaessa.
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Toteutusvaiheen ongelmista selvittiin sitd nopeammin ja helpommin, mita

tarkemmin kyseiseen asiaan oli jo edellisissa vaiheissa osattu varautua.

Tyon luonteesta johtuen tietoturva-asiat saivat suuren roolin ja yhtena
tavoitteena tydssa olikin selvittaa projektin kohteena olevalle ohjelmistolle eri
laeista ja saannoksistd johtuvat vaatimukset ja rajoitukset. Lakitekstien
tutkiminen oli tyolasta mutta silti ennakoitua vahemman aikaa vievaa.
Henkil6tietolaki ja tietosuojavaltuutetun toimisto tarjoavat erittéin kattavat
saannot, joiden puitteissa potilastietojarjestelmia voidaan kehittéda. Tietamys
potilastietojen kasittely- ja sailytysvaatimuksista kasvoi

opinnaytetydprosessin aikana paljon.
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7
Tietojen %

saannonmu-
kaiset luovu-
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Potilastiedot ovat salassa pidettavia ja henkildkunnalla on salassapitovelvollisuus.

Potilastietoja voidaan luovuttaa (laki potilaan asemasta ja oikeuksista 785/92 13 §, muut.

53/2000): Potilaan suostumuksella. Jos potilaalla ei ole edellytyksia arvioida annettavan
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8
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Tietoja ei sdanndénmukaisesti luovuteta EU:n tai ETA:n alueen ulkopuolelle.

9
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periaatteet

A Manuaalinen aneisto

B ATK:la kasiteltava tiedot . . . . . . e . . . .
Tietokoneella olevia tietoja kaytetaan kayttajatunnuksilla ja salasanoilla seka

potilastietojen kayttdéa valvotaan. Potilasrekisteriin ei ole ulkoista verkkoyhteytta.
Tietokone jolla rekisteri on, sijaitsee palo- ja murtosuojatussa tilassa.




