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Penetraatiotestaus ja lokienhallinta ovat merkittdvd osa modernia tietoturvaa.
Penetraatiotestaamista ja lokienhallinnan muutosten testaamista varten tarvitaan kuitenkin
suljettu testausymparistd, jonka kaytosta ei aiheudu haittaa yrityksen tuotantoymparistéon.
Tallaisessa ymparistdssa voidaan muun muassa testata uusia konfiguraatiomuutoksia ennen
niiden viemista tuotantokayttéon, tai voidaan yrittda toistaa tuotantoymparistéssa tapahtuvia
ongelmia ja etsia niihin ratkaisuja. Taman lisaksi ymparist6a voidaan kayttaa oppimistarkoituksiin
tai kokonaan uusien sovellusten testaamiseen.

Taman opinnaytetydn tavoitteena on suunnitella ja luoda toimeksiantajalle suljettu tietoturvan ja
lokienhallinnan testiymparistd seka penetraatiotestaamiseen etta lokienhallinnan testaamiseen.
Tavoitteena oli myo6s selvittaa virtualisoinnin tuomia hyotyja testiymparistdjen luomisessa seka
penetraatiotestauksen ja lokienhallinnan merkitysta tietoturvan kannalta.

Virtualisoinnin tuomat hyodyt tallaisen ymparistdn luomisessa ovat Kkiistattomat. Laitteiden
konfigurointi on nopeampaa kuin fyysisilla laitteilla, resurssien kayttdé tehokasta ja vaadittu
fyysinen tila vahaista. Lisaksi virtualisointi tarjoaa ominaisuuksia, jotka eivat ole mahdollisia
fyysisella laitteistolla, kuten palautuspisteiden luomisen seka laitteiden kloonaamisen.

Suljettu testiymparistd toteutettiin kayttdmalla VMWaren virtualisointiohjelmistoja, jotka olivat jo
valmiiksi asennettuna yrityksen virtualisointipalvelimelle. Ymparistossa kaytettiin paaasiassa
avoimen lahdekoodin sovelluksia. Penetraatiotestaukseen kaytettiin Linux-pohjaista Kali-
kayttojarjestelmaa, seka Nmap-, OpenVAS- ja Nessus-tyOkaluja. Lokienhallinnassa paadyttiin
kayttamaan NXLogia, Elastic Stackia seka Graylogia. Taman lisaksi ymparistoon luotiin domain
controller -palvelin ymparistdn hallinnoimiseen.
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DESIGN AND CREATION OF VIRTUAL
ENVIRONMENT FOR INFORMATION SECURITY
TESTING AND LOG MANAGEMENT

Penetration testing and log management are a significant part of modern information security.
Conducting penetration testing and testing changes to log management, however, requires a
closed environment where it is not possible to cause problems to the production environment. In
an environment like this new configuration changes can be tested before making the changes in
the production environment. Attempts can also be made to replicate problems happening in the
production environment to try to find solutions. In addition, the test environment can be used for
learning purposes, and for testing completely new applications.

The objective of this thesis was to design and create a closed environment for testing information
security and log management for the client. Another objective was to find out the pros of using
virtualization to create a test environment, and to discuss the significance of penetration testing
and log management in information security.

The pros of virtualization in creating an environment like this are undeniable. Device configuration
is faster, the use of resources is more efficient than on physical devices, and the physical space
taken by the equipment is minor. Virtualization also provides features which are not possible on
physical devices, such as creating snapshots and cloning devices.

The closed test environment was implemented using virtualization software by VMWare, which
was already installed on the company’s virtualization server. Mainly open source applications
were used in the environment. The Linux-based operating system Kali was used for penetration
testing, as well as the penetration testing tools Nmap, OpenVAS and Nessus. For log
management, NXLog, Elastic Stack and Graylog were chosen. In addition, a domain controller
was implemented in the environment.

KEYWORDS:

information security, log management, virtualization, penetration testing
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SANASTO

AD

DHCP

DNS

Domain

Domain Controller
JSON

SIEM

SQL

TCP

UDP

Microsoftin kehittdma hakemistopalvelu toimialueen kaytta-
jien ja laitteiden hallinnointiin, Active Directory

verkkoprotokolla IP-osoitteiden jakamiseen, Dynamic Host
Configuration Protocol

nimipalvelujarjestelma IP-osoitteiden nimiksi muuntamiseen,
Domain Name System

toimialue, viittaa joukkoon Windows-koneita, joiden hallin-
nointi on mahdollista keskitetysti Windows-palvelimen kautta

palvelin, joka vastaa toimialueen kayttajien kirjautumisten
varmentamisesta

tekstipohjainen tiedostomuoto datan lahettamiseen ja tallen-
tamiseen, JavaScript Object Notation

sovellus tai joukko sovelluksia, jotka keraavat lokidataa
useilta ympariston laitteilta tietoturvapoikkeamien havaitse-
miseksi, Security Information and Event Management Soft-
ware

IBM:n kehittama relaatiotietokantojen kyselykieli, Structured
Query Language

tietoliikenneprotokolla, jossa tietokoneiden valille luodaan yh-
teys ennen varsinaista tiedonsiirtoa, Transmission Control
Protocol

tietoliikenneprotokolla, jossa tietokoneiden valille ei luoda yh-
teytta ennen tiedonsiirtoa, User Datagram Protocol



1 JOHDANTO

Palveluiden ja tiedon jatkuvan digitalisoitumisen seurauksena on tietoturvan korkea taso
nykyaan tarkeaa niin pienille kuin suurillekin yrityksille. Erityisen tarkeaa se on kuitenkin
arkaluontoisia tietoja kasitteleville sosiaali- ja terveysalan toimijoille, joiden on varmistet-
tava potilastietojen salassa pysyminen. Jotta tietoturvan korkea taso voidaan varmistaa,
on kaytdssa olevia tydkaluja seka kaytantdja jatkuvasti paivitettava ja testattava. Testaa-
mista ei kuitenkaan usein voida tehda tuotantokaytdssa olevassa verkossa aiheutta-
matta kayttokatkoja tai muuta haittaa loppukayttajille. Erityisesti sosiaali- ja terveysalalla
naista kayttdkatkoista voi olla merkittdvid seurauksia esimerkiksi potilasturvallisuuden
kannalta. Taman vuoksi tarvitaan suljettu ymparistd, jossa testaaminen voidaan suorittaa

turvallisesti, ilman kayttajille aiheutuvaa haittaa.

Taman opinnaytetyon tavoitteena on tutkia tietoturvatestauksen, lokituksen seka virtu-
aalisten ymparistdjen keskeisia konsepteja ja ominaisuuksia, ja niiden perusteella suun-
nitella ja rakentaa toimeksiantajalle virtuaalinen tietoturvan ja lokituksen testiymparisto.
Ympariston tarkoituksena on mahdollistaa erilaisten sovellusten ja lokitydkalujen testaa-
minen suljetussa ymparistossa hallitusti, ennen kuin muutokset otetaan kayttéon tuotan-
toymparistdéssa. Taman lisdksi ymparistéssad voidaan suorittaa penetraatiotestausta.
Opinnaytetydn toimeksiantajana toimii suomalainen julkisomisteinen sosiaali- ja terveys-
alan ICT-yhtid.

Opinnaytetyon teoriaosuudessa kasitellaan virtualisoinnin tuomia hydtyja erityisesti tes-
tiymparistdjen rakentamisessa. Taman lisdksi esitellaan testiymparistdjen ominaisuuksia
seka syita penetraatiotestaamiseen ja lokitukseen. Teoriaosuudessa esitellaan myos tar-
keimmat tietoturvatestaamis- ja lokitustyokalut, joita ymparistdssa kaytetdan, seka miksi
juuri ndma tyokalut ymparistdéon valittiin. Opinnaytetydn soveltavassa osuudessa kuva-
taan ympariston fyysisten ja virtuaalisten laitteiden suunnittelu ja kayttdtarkoitukset seka
verkon rakenne. Lopuksi tarkastellaan ympariston toteuttamista suunnitelman pohjalta

ja testataan ymparistdn toimintaa.
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2 VIRTUALISOINTI JA TESTIYMPARISTOT

2.1 Virtualisointi

Perinteisesti yhdelle fyysiselle palvelimelle on asennettu yksi kayttdjarjestelma, joka
isannoi yhta sovellusta. Tallainen sovellusten isdnndinti ei kuitenkaan ole tehokasta, silla
sovelluksen viedessa vain murto-osan laitteiston resursseista, jaa laitteiston hyotykayttod
huonoksi. Tama huono hyodtykayttd on kuitenkin ollut aikaisemmin valttamatén paha,
jotta on voitu varmistaa sovellusten tietoturva ja ottaa huomioon mahdolliset suoritusky-
kyyn liittyvat rajoitteet. Ratkaisu tahan ongelmaan on virtualisointi. Virtualisoimalla voi-
daan yhdelle fyysiselle laitteelle asentaa monta kayttdjarjestelmaa, jotka isdnndivat kukin
vain yhden sovelluksen, kuten perinteisillda palvelimillakin. Koska yhdella palvelimella
isdnnoidaan useampia sovelluksia, on resurssien hyotykayttd parempaa, ja vaadittu fyy-

sinen tila seka jadhdytys- ja sdhkdkustannukset pienempia. (Fitzhugh 2014, 28.)

Virtualisoinnissa luodaan virtuaalisia tietokoneita, eli virtuaalikoneita, joiden ominaisuu-
det maaritellaan erilaisilla tiedostoilla. Nama tiedostot muodostavat virtuaalikoneen vir-
tuaaliset komponentit, jotka toimivat vastaavasti kuin perinteisen palvelimen fyysiset
komponentit. Erona on kuitenkin se, ettd virtuaalisten komponenttien ominaisuuksien
muuttaminen on mahdollista muuttamalla virtuaalikoneiden asetuksia, eika vaihtamalla
palvelimen fyysisia komponentteja. Virtuaalisten komponenttien ominaisuuksia kuitenkin
rajoittavat virtualisointipalvelimelle asennettujen komponenttien ominaisuudet. Tama tar-
koittaa sita, ettei virtuaalikoneella voi esimerkiksi olla enempaa virtuaaliprosessoreja

kuin virtualisointipalvelimessa on fyysisia prosessoreja. (Fitzhugh 2014, 23.)

Virtuaalikoneet luodaan kayttamalla hypervisoreja, jotka voidaan jakaa tyyppeihin 1 ja 2.
Tyypin 1 hypervisorit muistuttavat tietokoneen normaalia kayttdjarjestelmaa siind mie-
lessa, ettd ne asennetaan suoraan fyysiselle laitteistolle. Taman tyyppiset hypervisorit
kommunikoivat siis suoraan laitteiston kanssa ilman valikasia. Tyypin 2 hypervisorit sen
sijaan asennetaan laittestoon jo valmiiksi asennettuun kayttdjarjestelmaan. Ne ovat siis
kuin sovelluksia, jotka kommunikoivat fyysisen laitteiston kanssa toisen kayttdjarjestel-
man kautta. Virtuaalikoneet eivat tieda hypervisorin eivatka sen seurauksena muiden-
kaan virtuaalikoneiden olemassaolosta, mika ratkaisee aikaisemmin mainitun ongelman
sovellusten tietoturvassa. (Gregg 2015, 11.) Kuvassa 1 havainnollistetaan hypervisor-

tyyppien rakenteet.

TURUN AMK:N OPINNAYTETYO | Sami Laine



Sovellus Sowvellus
) Virtuaalinen Virtuaalinen
Sovellus Sovellus — I — -
kayttojarjestelma #1 | kayttojarjestelma &2
Virtuaalinen Virtuaalinen Hypervisor
kayttojarjestelma #1 | kayttojarjestelma #2 ¥ :

Hypervisor Tietokoneen kayttojarjestelma
Fyysinen laitteisto Fyysinen laitteisto
Tyypin 1 hypervisor Tyypin 2 hypervisor

Kuva 1. Hypervisor-tyypit.

Virtualisointi tarjoaa tehokkaamman fyysisen laitteiston hyvaksikayton lisaksi myés mo-
nia muita etuja, joita perinteisilla fyysisilla palvelimilla ei voida toteuttaa. Hypervisorit,
kuten VMwaren ESXi, mahdollistavat palautuspisteiden luomisen, virtuaalikoneiden siir-
tamisen toiselle fyysiselle palvelimelle seka kayttdkatkoista nopean palautumisen. Kayt-
tamalla valmiita pohjia ja kloonausta virtuaalikoneiden luomiseen, voidaan myds saastaa

tunteja verrattuna perinteisen palvelimen konfigurointiin. (Fitzhugh 2014, 28.)

Vaikka virtualisointi saattaa kuulostaa taydelliselta ratkaisulta moneen ongelmaan, on
virtualisoinnillakin huonot puolensa. Jotta virtualisointi onnistuu ongelmitta, tulee varmis-
taa kaikkien komponenttien yhteensopivuus virtualisointiohjelmiston kanssa, jonka joh-
dosta vanhaa laitteistoa ei valttdmatta voida kayttda uudelleen virtualisointiin siirtyessa.
Taman lisdksi ohjelmistokustannukset voivat olla korkeammat kuin fyysista laitteistoa
kayttaessa, silla virtuaalikoneiden sovelluslisenssien lisaksi taytyy maksaa myds virtuali-
sointisovelluksesta, joka voi laajoissa ymparistéissa tulla hyvinkin kalliiksi. (Fitzhugh
2014, 28.)
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2.2 Testiymparistot

Uuden sovellusmuutoksen tai kokonaan uuden sovelluksen kayttéén ottaminen suu-
ressa yrityksessa ei ole niin yksinkertaista, ettd muutos vain otetaan kayttéén sen tul-
lessa saataville. Ennen muutoksen kayttdonottoa taytyy varmistaa, ettd tama muutos on
yhteensopiva tuotantoymparistén muiden osien kanssa, eika aiheuta haittoja itse muu-
tettavan sovelluksen tai muiden sovellusten toimintaan. Tama voidaan varmistaa testaa-
malla muutoksen toimintaa suljetussa testiymparistéssa, jonka toiminnalla ei aiheuteta
katkoja tuotantoverkon toimintaan. Jotta testien lopputuloksia voidaan pitda luotettavina,
tulee ymparistdn olla suunniteltu testaamiseen, eli ymparistdn tulee olla ominaisuuksil-

taan tuotantoymparistda vastaava. (Gregg 2015, 2.)

Sovellusmuutosten ja uusien ominaisuuksien testaamisen lisaksi voidaan testiymparis-
tossa testata monia muitakin asioita. Yksi tarkea kayttokohde on tuotantoympariston on-
gelmien simuloiminen testiymparistdssa. Jos tuotantoymparistossa oleva ongelma saa-
daan toistettua testiymparistdssa esimerkiksi kloonaamalla ongelmia aiheuttava laite
testiymparistddn, on ongelmanratkaisu helpompaa. Testiymparistéssa voidaan vaihtaa
asetuksia ja ominaisuuksia aiheuttamatta kayttdkatkoja oikeaan ymparistéon, ja ratkai-
sun loytyessd voidaan se ottaa kerralla kayttéon tuotantoymparistossa. (Kusek ym.
2014, 48-50.)

Testiymparistda suunnitellessa on tarkeaa valita oikeat tyokalut ympariston rakentami-
seen, alkaen hypervisor-tyypin valinnasta. Tyypin 1 hypervisor tarjoaa enemman omi-
naisuuksia ja mahdollistaa muun muassa monimutkaisempien ymparistéjen kehittami-
sen, seka testiymparistdon paasyn etayhteydella verkon ulkopuolelta. Tyypin 1 hypervi-
sorit kuitenkin vaativat fyysisen laitteen pyhittamisen tahan kayttétarkoitukseen, eli tyypin
1 hypervisorit sopivat paaasiassa palvelimille rakennettaviin ymparistéihin. Jos ympa-
ristd halutaan isanndida tietokoneelta, jota kaytetdan muihinkin kayttétarkoituksiin, on
tyypin 2 hypervisor oikea ratkaisu. Tdma vaihtoehto ei tarjoa yhtd monia ominaisuuksia
kuin tyypin 1 hypervisorit, mutta saattaa yksinkertaisten ymparistdjen rakentamisessa
olla jarkevampi ratkaisu, koska ymparistolle ei tarvita kokonaan omaa palvelinta. (Card-
well 2014, 25-26.) Hypervisorin valinnan liséksi tarkeda ympariston suunnittelussa on
seurata mahdollisimman tarkasti tuotantokaytossa olevien sovellusten ja laitteiden omi-
naisuuksia, jotta saadut testitulokset vastaavat tuotantoymparistossa nahtavaa lopputu-
losta (Kusek ym. 2014, 55).
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3 TIETOTURVA JA LOKIT

3.1 Tietoturva

Tietoturva voidaan maaritella monella eri tavalla, mutta useimmiten maaritelmaan kuu-
luvat seuraavat kolme tietoturvan peruspilaria: luottamuksellisuus, eheys ja kaytettavyys.
Nama kolme tietoturvan osa-aluetta tunnetaan ehka parhaiten nimella CIA-kolmio, jonka
nimitys tulee englannin kielen sanoista Confidentiality, Integrity ja Availability. Confiden-
tiality (suomeksi luottamuksellisuus) tarkoittaa, ettd vain henkil6t, joilla on oikeus tiettyyn
informaatioon tai dataan, paasevat siihen kasiksi. Luottamuksellisuuden varmistamiseksi
vaaditaan niin fyysisia toimia, kuten ulkopuolisten paasyn saantelya tiloihin, joissa dataa
sdilétaan, kuin myds teknisia toimia, kuten kayttévaltuushallintaa ja erilaisia datan kayt-
toon liittyvia sadantdja ja ohjeistuksia. Kolmion toinen osa integrity eli eheys tarkoittaa
datan sailymista alkuperaisessd muodossaan, ellei sitd muokkaa taho, jolla on oikeus
datan muokkaamiseen. Riippumatta siitd, onko data sailéttynd esimerkiksi palvelimelle,
tai sen siirtyessa paikasta toiseen, tulee datan pysya alkuperaisessd muodossaan. Vii-
meisena kolmion osana on availability, eli kaytettavyys, joka tarkoittaa, ettd data on saa-
tavilla niille tahoille, joilla on oikeus datan kayttoon. Tata tietoturvan kohtaa vastaan
hyokkdaminen on yksi suosituimmista hydkkaysvektoreista, joka usein toteutetaan pal-
velunestohyokkayksilld. Saatavuuden varmistamiseksi tulee datasta olla varmuuskopiot,
jonka liséksi tarvitaan suunnitelma datan palauttamiseen varmuuskopioista takaisin kayt-
téon. (Cabric 2015, 185-186.)

Tietoturvan huomiotta jattdmisestd seuraa huomattavia riskeja niin yksilélle kuin yrityk-
sellekin, kuten mahdollisuus tietotovuotoon, taloudellisiin tappioihin, identiteettivarkau-
teen tai yksityisyyden suojan menetykseen. Riskit eivat kuitenkaan lopu hydkkayksen
uhriin kohdistuviin riskeihin. Jos suojaamattoman laitteen liittaa internetiin, voidaan lai-
tettaa vaarinkayttdd muutenkin kuin varastamalla tietoja laitteelta. Rouskun mukaan
mika tahansa internetiin liitetty laite voi toimia osana tietoverkkorikollisten verkkoa, jolla
suoritetaan erilaisia muihin kohdistuvia tietoturvahyodkkayksia. Omien etujen ajattelun li-
saksi organisaatioiden on Suomen ja EU:n lakien ja asetusten mukaisesti pakko huoleh-
tia tietoturvasta. Organisaatioita velvoittaa tietoturvan yllapitdmiseen myos erilaiset so-
pimukset muiden organisaatioiden, kuten alihankkijoiden kanssa. Naiden sopimusten
rikkominen voi johtaa muun muassa erilaisiin sanktiomaksuihin tai organisaatioiden va-

listen sopimusten purkamiseen. (Rousku 2014, 73-75.)
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3.2 Penetraatiotestaus

Yksi keino tietoturvan yllapitdmiseen on penetraatiotestaus. Georgia Weidman (2014, 1)
maarittelee penetraatiotestauksen, tai lyhyemmin pentestauksen, prosessiksi, jossa yri-
tetdan 16ytda mahdollisia tietoturva-aukkoja, ja selvittaa niiden aiheuttamia riskeja simu-
loimalla oikeita tietoturvahydkkayksia. Toisin kuin normaalissa haavoittuvaisuuksien kar-
toituksessa, ei penetraatiotestauksessa vain arvioida riskeja, vaan hyokkays yritetdan
my0s toteuttaa ja nain todentaa mahdolliset riskit. Weidmanin mukaan suuretkin yritykset
joutuvat usein muun muassa yksinkertaisten SQL-haavoittuvaisuuksien, sosiaalisen
hakkeroinnin seka heikkojen salasanojen aiheuttamien riskien uhreiksi, eika syyna tieto-
vuotoon useimmiten olekaan viimeisin nollapdivahaavoittuvaisuus. Nama yksinkertaiset
haavoittuvaisuudet ovat kaikki sellaisia, jotka voidaan 16ytda penetraatiotestaamisen
avulla, ja ndin korjata ennen kuin hydkkaajat paasevat niitd hyddyntamaan. (Weidman
2014,1.)

Penetraatiotestaajan tehtavana on tutkia, kartoittaa ja testata kohdeyrityksen tietoturvaa
kayttdmalla vastaavia tyokaluja kuin oikea hyodkkaaja kayttdisi. Penetraatiotestaajan
erottaa hakkerista hyokkayksen tarkoituksen liséksi suhde hydkkayksen kohteeseen.
Penetraatiotestaaja on joko yrityksen oma tydntekija tai kyseiseen tehtavaan palkattu
ulkoisen toimittajan tydntekija, jolla on lupa testaamisen tekemiseen, kun taas hakkeri
tekee tietoturvahyokkayksia ilman kohteen lupaa. Muita penetraatiotestaajista kaytettyja

nimia ovat eettinen hakkeri ja valkohattuhakkeri. (Oriyano 2016, 2.)

3.3 Lokit ja lokienhallinta

Kyberturvallisuuskeskuksen mukaan loki tarkoittaa "aikajarjestyksessa kirjattua tallen-
netta tapahtumista ja niiden aiheuttajista” (Kyberturvallisuuskeskus 2020). Lokeihin voi-
daan kirjata muun muassa tietokoneen erilaisia tapahtumia, kuten kirjautumisia ja erilai-
sia ohjelmistomuutoksia tai palomuurin lapi kayvaa liikkennetta. Tallaisten tietojen tallen-

tamista ja hyddyntamista kutsutaan lokitukseksi. (Kyberturvallisuuskeskus 2020.)

Jotta loki on hyoédyllinen, taytyy siina olla tarpeeksi tietoja tapahtumasta, joka lokiin on
kirjattu. Kyberturvallisuuskeskuksen mukaan riittdvan hyvaan lokiin tarvitaan vahintaan-
kin seuraavat tiedot: aikaleima, josta selvidd milloin tapahtuma on tapahtunut, itse ta-

pahtuma ja tapahtuman tekija, kayttooikeus jolla tapahtuma tehtiin, tapahtuman lahde,

TURUN AMK:N OPINNAYTETYO | Sami Laine



13

eli mista tapahtuma tehtiin ja tapahtuman tila, eli onnistuiko tekija aikeessaan. Lokien
tallentamisessa tulee olla tarkkana, silla lokit saattavat sisaltda henkilotietoja, jolloin lo-
kien kasittelyssa tulee ottaa huomioon EU:n tietosuoja-asetus. Paasaantdisesti tuleekin
valttda ylimaaraisten henkildtietojen keraamistd lokeihin. (Kyberturvallisuuskeskus
2020.)

Lokeja kaytetdan moniin erilaisiin kayttétarkoituksiin, kuten ongelmien ratkomiseen, lait-
teiden ja verkkojen suorituskyvyn optimointiin, seka kayttajien toimien, kuten kirjautumis-
ten seuraamiseen. Erilaisten lokeja keraavien laitteiden maaran kasvaessa on myos lo-
kien maara kasvanut. Taman lisaksi lokeja tulee useammassa eri muodossa, jonka joh-
dosta tarvitaan oma prosessi lokien hallinnalle. Tahan prosessiin kuuluu lokien luominen,
siirtAminen, tallentaminen, analysointi ja lopulta poistaminen. (NIST 2006, 2-1.) Tallai-
sella lokienhallintaprosessilla yritys voi varmistaa, etta lokeja sailétaan tarvittava aika,
muttei tata pidempaan. Taman lisaksi prosessiin kuuluvalla saanndllisella lokien analy-
soinnilla voidaan |16ytaa tietoturvapoikkeamia, ja informaatiota kuinka estaa tallaiset on-
gelmat tulevaisuudessa. (NIST 2006, 2-7.)

Lokienhallintaprosessia helpottaakseen voidaan kayttda muun muassa syslog-pohjaista
keskitettya lokienhallintajarjestelmaa, jos kaikki lokeja keraavat laitteet tukevat syslog-
formaattia. Tallaisessa jarjestelmassa kaikki ympariston laitteet lahettavat lokit samassa
formaatissa syslog-palvelimelle, jossa lokien analysointi voidaan suorittaa. (NIST 2006,
3-5.) Lokien keskitetty kerd@minen voidaan totetuttaa myds SIEM-jarjestelmalld, joka
mahdollistaa erilaisissa formaateissa olevien lokien normalisoinnin haluttuun muotoon.
Tama normalisointi voidaan toteuttaa joko palvelimella tai lokeja luovalla laitteella kayt-
tden SIEM-jarjestelman agenttisovellusta. (NIST 2006, 3-9.)
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4 TESTIYMPARISTON TESTAUS- JA
LOKIENHALLINTATYOKALUT

4.1 Kali Linux

Kali Linux on penetraatiotestaukseen ja tietoturva-auditointiin tarkoitettu Debianiin poh-
jautuva Linux-jakelu. Kali on taysin ilmainen, ja sen lahdekoodi on avoin kaikille nahta-
vaksi tai omaan kayttéon muokattavaksi. Se julkaistiin maaliskuussa 2013 BackTrack
Linuxin taysin uudistettuna versiona. Kalia kehittaa, rahoittaa ja yllapitda Offensive Se-
curity. (Kali 2020d.)

Kali on tarkoitettu penetraatiotestaajille ja tietoturva-ammattilaisille, eika sita suositella
muuhun kayttoon. Vaikka Kali on laajasti muokattavissa, ei ulkoisten sovellusten asen-
taminen aina onnistu helposti, tai joissain tapauksissa ollenkaan. Kaliin onkin tietotur-
vasyista lisatty vain minimaalinen maara tietolahteita, jotka ovat varmasti luotettavia. Ka-
lin kayttajien tulee hallita Linuxin kaytto yleisesti ja ymmartaa mahdolliset seuraamukset,

joita Kalin tyOkalujen vaarinkaytosta seuraa. (Kali 2020c.)
Kaliin sisaltyy valmiiksi yli 600 tyokalua (Kali 2020d), jotka voidaan jakaa 13 kategoriaan:

- Information Gathering
- Vulnerability Analysis
- Wireless Attacks

- Web Applications

- Exploitation Tools

- Stress Testing

- Forensics Tools

- Sniffing & Spoofing

- Password Attacks

- Maintaining Access

- Reverse Engineering
- Reporting Tools

- Hardware Hacking.

Osalla Kalin tyokaluista on useampi kayttoétarkoitus, ja nain ollen ne myds kuuluvat use-

ampaan kategoriaan. (Kali 2020a.)
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4.2 OpenVAS

OpenVAS on avoimen lahdekoodin haavoittuvaisuusskanneri, jota Greenbone Networks
on kehittanyt vuodesta 2009 asti. Sovellusta on kehitetty vuodesta 2005 lahtien eri nimilla
haavoittuvaisuusskanneri Nessuksen lopetettua toimintansa avoimen lahdekoodin alla.
Sen ominaisuuksiin kuuluvat todennettu ja todentamaton testaaminen, useat korkean ja
matalan tason internet- ja teollisuusprotokollat seka tehokas sisainen ohjelmointikieli.
Skanneriin kuuluu paivittain paivittyva Greenbone Community Feed -syote, joka sisaltaa

yli 50 000 haavoittuvaisuustestia. (Greenbone n.d.a.)

Yhdistettynd muiden avoimen lahdekoodin moduulien kanssa muodostaa OpenVAS
Greenbone Vulnerability Management -ratkaisun (GVM), joka on osa Greenbonen suu-
rempaa kaupallista ohjelmistoperhetta nimeltdan Greenbone Security Manager tai lyhy-
emmin GSM. GSM mahdollistaa entistd laajemman skannauksen yrityskayttoon, ja

useita muita lisdominaisuuksia. (Greenbone n.d.a.)

4.3 Nessus

Nessus on yksi laajimmin kaytetyistd haavoittuvaisuuksien kartoittamiseen kaytettavista
tydkaluista yli 30 000 yrityksen kayttaessa sitd maailmanlaajuisesti. Nessuksesta on ole-
massa kolme eri versiota: Essentials, Professional ja Tenable.io. Essentials on opetus-
ja yksityiskayttoon tarkoitettu ilmainen versio, jolla voidaan skannata korkeintaan 16 IP-
osoitetta kerrallaan. Professional on konsulteille, penetraatiotestaajille ja tietoturvan am-
matinharjoittajille tarkoitettu maksullinen versio, jossa skannattavia IP-osoitteita ei olla
rajoitettu. Viimeinen versio Tenable.io on laajan yrityskayttdon tarkoitettu versio tydka-
lusta, joka antaa mahdollisuuden ottaa kayttéén useita Nessus-skannereita yhden si-
jaan. (Tenable 2020.)

Nessus julkaistiin ensimmaistd kertaa Renaud Deraisonin toimesta vuonna 1998, ja se
on vuosien varrella kehittynyt yksinkertaisesta haavoittuvaisuusskannerista monipuoli-
semmaksi arviointi- ja auditointitydkaluksi. Parhaiten Nessus on kuitenkin edelleen tun-
nettu sen haavoittuvaisuusskannerin helppokayttdisyydesta. Nessuksen haavoittuvai-
suusskanneri kattaa verkkolaitteet, virtuaaliymparistt, kayttdjarjestelmat, tietokannat

seka verkkosovellukset. (Himanshu 2013, 28.)
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4.4 Nmap

Nmap, jonka nimi tulee englannin kielen sanoista Network Mapper, on ilmainen verkkos-
kannaukseen ja tietoturva-auditointiin tarkoitettu avoimen lahdekoodin tyékalu. Nmap
kayttaa IP-paketteja selvittddkseen verkossa olevien laitteiden useita ominaisuuksia, ku-
ten mita palveluita laitteilla on kaynnissa tai mitd kayttdjarjestelmia laitteet kayttavat.
Nmap on suunniteltu suurten verkkojen nopeaan skannaamiseen, mutta soveltuu yksit-
taistenkin laitteiden skannaamiseen. Nmap tukee kaikkia suuria kayttojarjestelmia, ja vi-
ralliset asennuspaketit ovat saatavilla Linuxille, Windowsille seka Mac OS X:lle. (Nmap
n.d.a.)

Kali Linuxin mukana tulee esiasennettuna Nmap, seka sen sisartyokalut Nping, Ndiff, ja
Ncat. Nping on verkkopakettien luomiseen, lahettamiseen ja vastausten analysoimiseen
tarkoitettu tyokalu, kun taas Ndiff-ohjelman tarkoitus on vertailla Nmap-skannausten tu-
loksia. Nmapin viimeinen sisartyokalu, eli Ncat, on datan siirtoon, uudelleenohjaukseen,

seka virheenkorjaukseen tarkoitettu tyokalu. (Kali, 2020b.)

4.5 NXLog

NXLog on lokien keskittdmiseen tarkoitettu ohjelma, jonka kehittdminen aloitettiin 2009
suljetun Idhdekoodin ohjelmana. Sovelluksesta on olemassa maksullinen Enterprise Edi-
tion -versio ja ilmainen Community Edition -versio, jonka lahdekoodi avattiin julkiseksi
2011. NXLog voi prosessoida tapahtumalokeja tuhansista eri Iahteista, ja se tukee Li-
nuxia, Windowsia ja Androidia. NXLog voi vastaanottaa lokeja useiden eri tiedonsiirto-
tekniikoiden, kuten TCP:n tai UDP:n kautta, sekd TLS- tai SSL-salattuna. NXLog voi
my0s vastaanottaa lokeja useassa eri formaatissa, kuten Syslog, Windows Event Log tai
suoraan JSON-tiedostoina. NXLogista voidaan asentaa konfiguraatiosta riippuen joko

palvelin- tai paatelaiteversio tai yhdistelma naista kahdesta. (NXLog 2020.)

NXLog on suunniteltu hyddyntdmaan moderneja moniytimisia prosessoreja, joka takaa
korkean suorituskyvyn. Ohjelmiston arkkitehtuuri on skaalautuva ja modulaarinen, jonka
seurauksena sovellusta on mahdollista mukauttaa pitkallakin aikavalilla. NXLog ei kui-
tenkaan ole kokonaisvaltainen lokienhallintajarjestelma, vaan se tulee yhdistda muihin

jarjestelmiin datan koostamiseksi, analysoimiseksi ja tallettamiseksi. (NXLog 2020.)
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4 6 Elastic Stack

Elastic Stack, joka tunnetaan myoés nimella ELK-stack, on joukko Elastic NV:n kehittamia
lokienhallintatydkaluja. Elastic Stackin avulla voidaan luotettavasti ja turvallisesti ottaa
dataa mista tahansa lahteesta missa tahansa formaatissa, jonka jalkeen dataa voidaan
kasitella ja visualisoida halutusti reaaliajassa. Elastic Stackiin kuuluu lokien analysointiin
tarkoitettu Elasticsearch, lokidatan visualisointiin luotu Kibana, seka lokien kerdamiseen
tarkoitettu Logstash-sovellus. Taman lisaksi lokidatan lahettamiseen voidaan kayttaa
Elasticin Beats-sovelluksia. (Elastic 2020d.)

Beats-sovellukset ovat avoimen lahdekoodin sovelluksia, jotka asennetaan palvelimille
tai tydasemille 1ahettamaan dataa Elastic stackille. Erilaisten lokien l1ahettamiseen on eri-
laisia Beats-sovelluksia, kuten verkkoliikenteen seuraamiseen tarkoitettu Packetbeat, tai
Windowsin tapahtumalokien seuraamiseen kaytettava Winlogbeat. Jos omaan kayttotar-
koitukseen sopivaa Beats-sovellusta ei I10ydy, on myds mahdollista luoda oma commu-

nity beat -sovellus. (Elastic 2020a.)

Logstash on avoimen lahdekoodin datankeraysmoottori, jolla voidaan yhdistaa dataa
useista eri lahteista, kuten Beats-sovelluksista, ja normalisoida se haluttuun muotoon.
Logstash tukee yli 200:aa lisdosaa, ja tarjoaa mahdollisuuden omien lisdosien luomi-
seen, jonka johdosta Logstash tukeekin kaikenlaisia lokityyppeja. Datan normalisoinnin
jalkeen data voidaan siirtda helposti analysoitavaksi Elasticsearchiin, tai moniin muihin

arkistointi-, analyysi- tai monitorointitydkaluihin. (Elastic 2020c.)

Elasticsearch on Elastic Stackin haku- ja analyysimoottori, joka mahdollistaa Logstashin
ja Beat-sovellusten kerddman datan analysoinnin, tehokkaan tallentamisen ja indeksoin-
nin tavalla, joka mahdollistaa nopeat haut. Elasticsearch tarjoaa lahes reaaliaikaisen
haun ja analyysin riippumatta datatyypista. Elasticsearchin hajautettu luonne mahdollis-

taa my0Os skaalautumisen datamaaran kasvaessa. (Elastic 2020e.)

Elastic Stackin viimeinen osa, Kibana, on avoimen lahdekoodin sovellus Elastic Stackin
visuaaliseen hallinnoimiseen. Kibanalla voidaan luoda erilaisia visualisointeja ja rapor-
tointinakymia Elasticsearchin datasta, jonka lisaksi Kibanan kautta voidaan myos hoitaa
Elastic Stackin hallinnollisia tehtavia, kuten muokata kayttajaoikeuksia tai hallinnoida tie-
toturva-asetuksia. (Elastic 2020b.)
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4.7 Graylog

Graylog on paaasiassa keskitetty lokienhallinta-alusta, joka pystyy vastaanottamaan, ka-
sittelemaan ja tallettamaan jopa useita teratavuja dataa paivittain. Graylogin web-kayt-
toliittyma mahdollistaa halutun informaation etsimisen lokeista, ja sen lajittelun erilaisiin
taulukoihin ja kaavioihin. Graylogista on talla hetkella kolme versiota: ilmainen avoimen
lahdekoodin versio, ilmainen enterprise-versio, jossa on enterprise-version mukana tu-
levat lisdominaisuudet, mutta datan lajittelu on rajoitettu viiteen gigatavuun paivassa,
seka varsinainen enterprise-versio, jonka hinta perustuu paivittdiseen kasiteltdvan datan

maaraan. (Graylog 2020.)

Graylog voi vastaanottaa melkein minka tyyppista dataa tahansa useiden eri tiedonsiir-
toprotokollien, kuten TCP:n ja UDP:n kautta. Kun data on vastaanotettu, voidaan se or-
ganisoida Graylogin REST API:n kautta tai kayttamalla jarjestelman web-kayttoliittymaa.
Streams-ominaisuuden avulla voidaan erottaa tietyntyyppiset lokit, kuten virheilmoituk-
set muusta datasta, ja prosessoida ne halutulla tavalla. Lokeja voidaan muokata tai ne
voidaan poistaa kokonaan lokien liikkuessa Graylogin lapi kayttamalla jarjestelman put-
kitusominaisuuksia. Taman lisaksi lokiviesteihin voidaan my®os lisata kenttia ja arvoja ha-
kutaulukkojen avulla. Kun data on saatu jarjestelmaan, Graylogin Enhanced Search,
Search Workflow ja Dashboards -ominaisuudet mahdollistavat kohteiden haun datasta,
useiden hakujen yhdistamisen yhteen toimintoon ja datan visualisoinnin useissa erilai-

sissa raportointindkymissa, jotka voidaan muokata halutunlaisiksi. (Graylog 2020.)

Graylog tarjoaa myo6s kattavat tydkalut datan siirtdmiseen toisiin jarjestelmiin. Graylo-
gista on mahdollista I&hettaa tilastoja sdanndllisin aikavalein suoraan sahkdpostiin, ha-
kea niitd kayttdmalla Graylogin APla, tai lahettda dataa sellaisenaan eteenpain toisiin
jarjestelmiin. Taman lisdksi Graylogissa on useita tietoturvallisuutta ja saatavuutta pa-
rantavia ominaisuuksia, joka on kriittista, silla jarjestelma sisaltda usein arkaluontoista
dataa. Graylog kerda omia lokeja sen kayttajien toiminnoista, mahdollistaa lokien arkis-
toinnin toisiin sijainteihin seka sisaltda roolipohjaisen kayttajaoikeushallinnan. Graylog
voidaan myoés suunnitella skaalautuvaksi aina muutamista gigatavuista useaan terata-
vuun paivassa. Jos ndma ominaisuudet eivat riitd, voidaan Graylogia laajentaa myos

Graylog-yhteisdén avoimen lahdekoodin lisdosien avulla. (Graylog 2020.)
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5 TESTIYMPARISTON SUUNNITTELU

5.1 Fyysinen ymparisto ja tietoverkot

Testiymparistd luodaan kayttamalla VMwaren vSphere-virtualisointialustaa, joka muo-
dostuu ESXi-hypervisorista, seka vSpheren hallinnointiin tarkoitettusta vCenteria, jotka
on jo valmiiksi asennettu omalle palvelimelleen. ESXi-ohjelmisto on tyypin 1 hypervisor,
eli se kommunikoi suoraan palvelimen fyysisen laitteiston kanssa ilman, etta valissa olisi
toista kayttojarjestelmaa. vSpherella voidaan helposti luoda useita virtuaalikoneita pal-
velimelle ja yhdistaa ne samaan verkkoon kayttamalla VMwaren virtualisointiratkaisuja.
Virtualisoimalla voidaan ymparistd luoda yhdelle palvelimelle nopeasti, ja kayttamalla

VMWaren tydkaluja on palautuspisteiden luominen ja niihin palaaminen helppoa.

Fortigate-palomuuria kaytetaan testiympariston eristamiseen muusta yrityksen verkosta,
ja sen avulla voidaan kontrolloida suljetun verkon ja muun verkon valista tietoliikennetta.
Tama on tarkeaa, ettei ymparistda kaytettaessa aiheuteta haittoja muun verkon toimin-
taan. Palomuuriin on konfiguroitu kolme virtuaalildhiverkkoa eli VLANia, joista yksi on
kytkimen ja palomuurin valinen VLAN 3397, toinen palomuurin ja virtuaaliympariston va-
linen VLAN 3310, ja kolmas palomuurin hallintaan tarkoitettu VLAN 3301. Palomuuri on
yhdistetty vuorostaan Huawein kytkimeen, jonka kautta ymparisto on yhdistetty muuhun

yrityksen sisaverkkoon.

5.2 Virtuaalinen ymparistd

Virtuaaliymparistdéon luodaan kolme palvelinta (Windows Server ja kaksi CentOS-palve-
linta) ja kolme tydasemaa (Kali, Windows 7 ja Windows 10). Kali-tydasemaan seka Cen-
tOS- ja Windows Server -palvelimille annetaan nelja virtuaalista prosessoria ja 16 Gt
muistia. Windows-ty6asemille annetaan vdhemman resursseja, kaksi virtuaalista pro-
sessoria ja 8 Gt muistia. Tama johtuu sita, ettei Windows-tybasemilla tulla tekemaan
mitdan, mikad vaatisi huomattavia maaria resursseja, vaan tydasemat tulevat toimimaan
vain penetraatiotestaamisen kohteina, seka lokituksen testialustoina. Lisaksi kaikille lait-
teille annetaan 70 Gt virtuaalinen kiintolevy. Koneiden ollessa virtuaalisia, voidaan naita
ominaisuuksia muuttaa myos jalkikateen. Tarvittaessa voidaan palvelimelle tulevaisuu-

dessa lisata tydasemia ja palvelimia, jos niita testaamiseen tarvitaan. Tarkemmat tiedot
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seka fyysisen etta virtuaalisen ympariston laitteista ja muusta verkosta todetaan kuvassa

2.
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Kuva 2. Testiymparistdn verkkokaavio. Sinisella pohjalla virtuaaliymparisto.

Virtuaalisten laitteiden hallinta on mahdollista vCenterin kautta selaimella tai VMwaren

VMRC-sovelluksen kautta. Kaikilla paatelaitteilla on graafinen kayttéliittyma CentOS-pal-

velimia lukuun ottamatta, joista asennetaan CentOS-kayttdjarjestelman minimalistinen

versio. Naiden palvelinten kayttd tapahtuu vain komentorivin kautta.

Jo aikaisemmin esitellyt tyokalut, joita ymparistossa kaytetaan, valittin muutaman eri

ominaisuuden perusteella. Osa tydkaluista on sellaisia, jotka ovat jo talla hetkella tuo-

tantokaytossa yrityksessa, kuten lokienhallintasovellus Graylog, sekd haavoittuvaisuus-

skanneri Nessus. Osaa tyOkaluista taas ei yritykselld ole lainkaan kaytdssa, vaan
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ymparistda halutaan kayttaa naiden tydkalujen testaamiseen. Naiden tyokalujen valin-
nassa vaikutti muun muassa avoin lahdekoodi, aikaisemmat kokemukset ja kiinnostus
tyokalujen kayttoon, sekd yhteensopivuus muiden tydkalujen kanssa. Esimerkkeja naista
tyokaluista ovat penetraatiotestaukseen suunniteltu Kali-kayttojarjestelma, seka Elastic

Stack -nimella tunnettu kokoelma lokienhallintatydkaluja.

5.2.1 Kali Linux -tydasema

Kali Linux tullaan asentamaan kayttéjarjestelmaksi yhdelle testiympariston paatelait-
teista, joka tulee toimimaan penetraatiotestauksen kulmakivena. Tata tydasemaa tullaan
kayttdmaan penetraatiotestauksen suorittamiseen, Windows-tydasemien toimiessa paa-
asiallisina kohteina. Kalin sisaltdessa suuren maaran penetraatiotestaustyokaluja jo val-
miiksi, on se paras kayttdjarjestelma tdhan kayttotarkoitukseen. Penetraatiotestaamista
varten Kaliin asennetaan erikseen Nessus ja OpenVAS -ohjelmistot, joiden lisdksi kay-

tdéssa on useita esiasennettuja sovelluksia, kuten Nmap, Burp Suite ja Metasploit.

5.2.2 Windows-tybasemat

Ymparistdon luodaan kaksi normaalia tydasemaa vastaavaa tietokonetta, joista toisessa
on vanhempi Windows 7 -kayttojarjestelma, ja toisessa uudempi Windows 10 -tydasema.
Naita tydasemia kaytetdan seka penetraatiotestauksen kohteina, etta lokituksen testaa-
miseen. Vaikka suurin osa yrityksen ja sen asiakkaiden tybasemista onkin jo paivitetty
tai tullaan tulevaisuudessa paivittdmaan uudempaan Windows 10 -kayttojarjestelmaan,
on silti Windows 7 -tydasemia viela jonkin verran kaytdssa tehtavissa, joissa uudemmat
kayttojarjestelmat eivat ole yhteensopivia vanhojen sovellusten kanssa. Taman vuoksi
myos Windows 7 -tydasemien tietoturvan ja lokituksen toiminnan testaaminen on yha
tarkeda. Lokidatan lahettamiseksi CentOS-palvelimille asennetaan tytasemille NXLog-

sovellus.

5.2.3 Windows Server 2019 -palvelin

Testiymparistoon luodaan Windows Server 2019 -palvelin Domain Controller -palveli-
meksi. Tama palvelin isannéi AD-, DNS- ja DHCP-palveluja. Nailla palveluilla yllapide-

tdan ymparistdon kayttdoikeuksia, verkkotunnusten muuntamista IP-osoitteiksi, seka
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tarvittaessa IP-osoitteiden automaattinen asettaminen ympariston muille tyéasemille.
Taman liséksi palvelimelle asennetaan NXLog-sovellus lahettamaan lokeja molemmille

CentOS-palvelimille, joilla varsinainen lokien kasittely tehdaan.

5.2.4 CentOS 8 -palvelimet

Windows Server -palvelimen lisdksi ymparistddn luodaan kaksi Centos-palvelinta, joita
kaytetdan paaasiassa lokien keskittamiseen ja lokituksen testaamiseen. Toiselle palve-
limista asennetaan Graylog ja toiselle Elastic Stackin osat Elasticsearch, Kibana ja
Logstash. Kummatkin palvelimet keraavat lokitietoja kaikilta ympariston tydasemilta Kali-
tietokonetta lukuun ottamatta, seka Fortigaten palomuurilta. Nain voidaan testata kahta
eri lokienhallintajarjestelmaa yhtaaikaisesti. Graylogin ja Elastic Stackin hallinta tapahtuu
palvelimen komentorivin lisdksi kayttdmalld kummankin jarjestelman tarjpamaa web-
kayttoliittymaa. Kuvasta 3 voidaan tarkastella, kuinka lokit kulkevat ympariston laitteilta

lokipalvelimille.

Fortigate-palomuuri

UDP/514 UDP/514

TCP/3515 (TLS)

- TCP/3514 (TLS)

TCP/3514 (TLS)

l Y Y
| | | | TCP/3514 (TLS)—»| 4—TCP/3515 (TLS)
— @ﬁ
A A I

lai-Win10 lai-Win7 lai-centosGraylog lai-centosElastic lai-WinServer

HTTP/80

TCP/3515 (TLS) l
= -

Graylog- Kibana-
kayttoliittyma kayttoliittyma

HTTP/80

Kuva 3. Tiedonsiirtoprotokollat ja portit, joita lokitukseen kaytetaan.
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6 TESTIYMPARISTON TOTEUTUS

6.1 Virtuaalikoneiden asennus

Ympariston toteutus aloitettiin lataamalla kaikkien kayttdjarjestelmien ISO-asennustie-
dostot palvelimelle, jonne testiymparistd toteutetaan. Kaikki paatelaitteet luotiin koko-
naan uusina virtuaalikoneina lukuun ottamatta toista CentOS-palvelinta, jonka luomi-
sessa pystyttiin hydédyntamaan yhta virtualisoinnin suurimmista eduista, eli kloonaa-
mista. Kaikki tydasemat liitettiin jo valmiiksi luotuun verkkoon dv3310-kyber, joka on yh-
teydessa muuhun verkkoon Fortigate-palomuuriin kautta. Windows-pohjaisille laitteille
asetettiin SCSI-ohjaimeksi LS| Logic SAS, kun taas Linux-pohjaisilla laitteilla kaytettiin
VMWare Paravirtual -ohjainta, joka oli ainoa kayttdjarjestelmien vaatima eroavaisuus vir-
tuaalikoneiden konfiguroinneissa. Ty0asemien kovalevyt luotiin kayttamalla VMWaren
thin provisioning -ominaisuutta, jolloin tydasemat kayttavat vain niin paljon tallennustilaa
kuin tarvitaan, eivatka koko levytilaa, joka virtuaalikoneelle on varattu. Kuvassa 4 ovat

nakyvissa Windows Server -virtuaalikoneelle asetetut ominaisuudet.

New Virtual Machine

+ 1 Select a creation type Ready to complete

+ 2 Select a name and folder Click Finish to start creation.

+ 3 Select a compute resource

oo ]

+ 5 Select compatibility Virtual machine name lai-WinServe

+ 6 Select a guest OS Folder labraDC

+ 7 Customize hardware

8 Ready to complete Chesiag

Datastore hdd-raid5

Guest OS name Micros:

Virtualization Based Security Disabled

CPUs 4

Memory

NICs

NIC 1 network

NIC 1type E1000E
SCSl controller 1 Sl Logic SAS
Create hard disk 1 New virtual dis

Capacity

Datastore hdd-raid5

CANCEL ‘ BACK |m

Kuva 4. Windows Server -virtuaalikoneen asetukset.
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Virtuaalikoneiden asetusten ja ominaisuuksien maarityksen jalkeen oli seuraavana itse
kayttéjarjestelmien asentaminen. Tama prosessi on jokaisen kayttdjarjestelman osalta
samanlainen kuin kayttojarjestelman asennus fyysiselle paatelaitteellekin. Kayttdjarjes-
telmien asennukset eivat myoskaan eroa huomattavasti toisistaan: kaikkien asennukset
suoritetaan graafisen kayttoliittyman kautta, niissa valitaan kaytettava kieli, nappaimisto-
asettelu, aika-asetukset, verkkoasetukset ja levy jolle kayttdjarjestelma asennetaan. Ta-
man lisaksi jokaisen asennuksen yhteydessa luodaan ty6asemalle vahintaan yksi kayt-
tajatili. Kun tydasemien asennukset olivat valmiit, hyddynnettiin jalleen yhta virtualisoin-
nin etua eli palautuspisteitd. Kaikista paatelaitteista tehtiin palautuspiste valittdmasti
asennusten valmistuttua, jotta tarvittaessa pystytaan palaamaan alkuun, jos jotain myo6-

hemmin menee pieleen.

6.2 Active Directory, DHCP ja DNS

Tybasemien palvelimelle luonnin ja kayttdjarjestelmien asentamisen jalkeen luotiin Win-
dows Serverin ominaisuuksia kayttden domain, johon Windows-laitteet liitetdan. Tama
mahdollistaa muun muassa yhden kayttajatunnuksen kayttdmisen kaikilla Windows-lait-
teilla, seka tydasemien keskitetyn hallinnoinnin. Taman lisdksi Windows Server -palveli-
melle asennettiinn DHCP- ja DNS-palvelimet, joita kaytetaan IP-osoitteiden jakamiseen,
ja tydasemien verkkotunnusten muuntamiseen IP-osoitteiksi. DNS-palvelin yhdistettiin
DHCP-palvelimeen siten, ettd aina DHCP-palvelimen jakaessa IP-osoitteen, valittaa se
myds tiedon IP-osoitteesta seka sen saajan nimestd DNS-palvelimelle. Ennen naiden
palveluiden asennusta Windows Server -palvelimelle asetettiin staattinen |P-osoite
10.133.10.10, ja oletusyhdyskaytavaksi Fortigate-palomuurin staattinen IP-osoite
10.133.10.1.

Active Directoryn asentamiseen kaytettin Windows Serverin tarjoamaa ohjeistettua
asennusta, ja domainin nimeksi asetettiin kyberlabra.net. Taman jalkeen DHCP-palveli-
melle luotiin uusi IP-ulottuvuus, jonka alueelta DHCP-palvelin jakaa IP-osoitteita. Ulottu-
vuuden nimeksi annettiin Kyberlabra, ja sen alueeksi IP-osoitteet valiltd 10.133.10.1-
10.133.10.254. Tasta ulottuvuudesta kuitenkin jatettiin pois osoitteet 10.133.10.1 ja
10.133.10.10, silla ne ovat varattuja palomuurille ja Windows Serverille, sekéa osoitteet,
jotka ovat suurempia kuin 10.133.10.20. Laitteiden oletusyhdyskaytavaksi DHCP aset-
taa palomuurin IP-osoitteen, ja aliverkon peitteeksi 255.255.255.0. Taman jalkeen var-

mistettiin, etta kaikki laitteet saavat IP-osoitteen, jonka jalkeen jokaiselle laitteelle luotiin
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oma |IP-osoitevaraus DHCP:hen, kuten voidaan kuvasta 5. Nain laitteiden IP-osoitteet
pysyvat aina samana ilman, ettd jokaiselle tydasemalle taytyy manuaalisesti asettaa

verkkoasetuksia.

ey

Reservations

1] [10.123.10.2] lai-Win10.kyberlabra.net

T [10.133.10.3] LAI-WINT kyberlabra.net

'] [10.123.10.4] lai- centosElastic.kyberlabra.net
'] [10.133.10.5] lai- centosGraylog.kyberlabra.net
T [10.133.10.6] lai- kali.kyberlabra.net

Kuva 5. IP-osoitevaraukset.

Varatut IP-osoitteet Kirjattiin yrityksen kayttdmaan Device42-jarjestelmaan, jolla muun
muassa pidetaan kirjaa kaytdssa olevista IP-osoitteista. Windows-paatelaitteet liitettiin
luotuun domainiin kyberlabra.net, ja Active Directoryn avulla luotiin kayttajatunnukset
kaikille ymparistoa kayttaville henkildille. Koska kyseessa on testiymparisto ja ymparis-
ton Windows-laitteiden maara on pieni, ei Active Directoryn kaikkia hienouksia, kuten

ryhmakaytantdjen keskitettya jakamista, ollut tarpeellista ottaa kayttoon.

Lopulta konfiguroitiin DNS-palvelin. DNS-palvelimelle luotiin Forward Lookup Zone joka
kaantavat verkkonimet IP-osoitteiksi, ja Reverse Lookup Zone, joka kdantaa IP-osoitteet
verkkonimiksi. Taman jalkeen pyydettiin jokaisella laitteella DHCP-palvelimelta paivitetty
IP-osoite, jonka seurauksena DHCP-palvelimen jakaessa osoitteen, siirtyi myods tieto

osoitteesta ja tydbaseman nimesta DNS-palvelimelle, kuten voidaan nahda kuvasta 6.

Mame Type Data Timestamp
j_sites

Ote

O udp

jDomainDnsZones

jForestDnsZones

E—l(same as parent folder) Host (4) 10.133.10.10 static
E—llal-centosEIastlc Host (&) 10.133.10.4 15.9.2020 12.00.00
E-Ilai-centusGra)rIUg Host (4) 10.133.10.5 15.9.2020 12.00.00
E-Ilai-kali Host (4) 10,133.10.8 14,8.2020 14.00.00
E-Ilai-Win‘ID Host (&) 10.133.10.2 static
E-lLAI-WIN? Host (A) 10.133.10.3 14.8.2020 15.00.00
E—Ilai-winser\rer Host (4) 10.133.10.10 static

E—I(same as parent folder) Mame Server (MS) lai-winserver.kyberlabra.net. static

[—l (same as parent folder) Start of Authority (SOA) [48], lai-winserver.kyberlabra.net., hostmaster.kyberlabra.net. static

Kuva 6. DNS-palvelimen Forward Lookup Zone.
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6.3 NXLogin asennus Windows-laitteille

Ensimmaisena lokisovelluksista asennettiin  Windows-laitteille asennettava NXLog.
NXLogista asennettiin avoimen lahdekoodin Community Edition -versio, jota kaytetaan
Event Log -lokien lahettamiseen Windows-laitteilta CentOS-palvelimille. Lokien lahetta-
miseen kummallekin palvelimelle kaytetaan TLS-salattua TCP-yhteytta. Elastic Stackille
lahettdessa kaytetdan lokimuotona JSON-formaattia, kun taas Graylogille |&hettiessa
Graylogin omaa GELF-formaattia, joka toimii kuten normaali JSON-formaatti silla ero-
tuksella, ettd GELF-formaatissa on muutamia ylimaaraisia kenttia. Kuvassa 7 on kuvattu,

kuinka NXLog kasittelee ja Iahettaa lokit eteenpain lokipalvelimille.
<Extension json>

Module
</Extension>

xm_Jjson

<Extension gelf>
Module
</Extension»

xm_gelf

<Input eventlog>
Module
</Input>

im_msvistalog

<Output logstash>

Module om_ssl
Host 168.133.18.4
Port 3515
CAFile C:\Program Files (x86)\nxlog\certica.crt
CertFile C:\Program Files (x86)\nxlog\cert\client.crt
CertKeyFile C:\Program Files (x86)\nxlog\cert\client.key
AllowUntrusted TRUE
Exec to_json();

</Output>

<Output graylog»
Module om_ssl
Host 168.133.1@.5
Port 3514
CAFile C:\Program Files (x86)\nxlog\cert2\ca.crt
CertFile C:\Program Files (x86)\nxlog\cert2\client.crt
CertKeyFile C:\Program Files (x86)‘\nxlog\cert2\client.key
AllowUntrusted TRUE
OutputType GELF_TCP

</Output>

<Route graylog_route>
eventlog =» graylog

Path
</Route>

<Route elastic>»
Path
</Route>

eventlog =» logstash

Kuva 7. NXLogin konfiguraatio.
NXLogiin lisattiin JSON- ja GELF-lisdosat xm_json ja xm_gelf, seka syotteeksi im_msvis-

talog, jolla voidaan kerata Windowsin Event Log -lokeja moderneilta Windows-laitteilta

(Windows Vista tai uudempi). Taman jalkeen maaritettiin lokien 1ahdét, eli minne NXLog
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lahettaa sen keraamat lokit. Maariteltiin kaksi 1ahtéa, yksi palvelimelle jolle Elastic Stack
tullaan asentamaan, ja toinen palvelimelle jolle Graylog tullaan asentamaan. Kummalle-
kin yhteydelle maariteltiin palvelimien IP-osoitteet, portti, sertifikaatit, seka lokiformaat-
tien vaatimat asetukset. Lopuksi maariteltiin reitit, joita lokit kulkevat, eli mika syéte kul-
kee mihinkin ulostuloon. Tassa tapauksessa sama syote eventlog maariteltiin kulkemaan

kumpaankin [ahtéon.

6.4 Elastic Stackin asennus

Lokeja kasittelevien sovellusten asennus aloitettiin Elastic Stackin, eli Elasticsearchin,
Kibanan ja Logstashin asennuksesta Centos-palvelimelle lai-centosElastic. Ennen asen-
nusta lisattiin Elasticsearchin avain ja repositorio palvelimelle, sekd asennettiin uusin
versio avoimen ldhdekoodin Java-sovelluksesta OpendDK. Taman jalkeen Elastic
Stackin asennus aloitettiin Elasticsearchista, jonka asetukset jatettiin tdssa kohtaa ole-

tusasetuksiin.

Kibanan portiksi maaritettiin oletusportti 5601, ja se yhdistettiin samalla palvelimella toi-
mivaan Elasticsearchiin kayttamalla osoitetta http://127.0.0.1:9200. Kibanaa varten
asennettiin palvelimelle myds Nginx-sovellus, jota kaytetdan Kibanan edessa toimivana
reverse proxyna. Nain saadaan ohjattua osoitteeseen 10.133.10.4 tuleva liikenne porttiin
5601 eli Kibanan porttiin. Tdman seurauksena kayttdjien ei tarvitse muistaa porttinume-
roa, vaan he voivat syéttda vain palvelimen IP-osoitteen selaimeen ja paasta Kibanaan.
Nginx my6és mahdollistaa asettamaan palvelimelle oman verkko-osoitteen, jolloin kaytta-
jien ei tarvitse kayttda IP-osoitetta Kibanaan paastakseen. Myds tietoturvan parantami-
nen Nginxin avulla on mahdollista: Kibanaan voidaan asettaa kayttajatunnus ja sala-

sana, ja liikenne voidaan salata https-tekniikalla.

Viimeisend osana Elastic Stackia asennettiin Logstash, joka vastaanottaa palvelimelle
lahetettya lokidataa ja syottda sen eteenpain Elasticsearchille. Liikenteen salaamiseen
kaytetaan TLS-salausta. Vaikka ymparisto ei olekaan ulkopuolisille avoin, on silti testaa-
misen kannalta toivottavaa, ettd ymparistén ominaisuudet vastaisivat ominaisuuksia,
jotka oikealla lokijarjestelmallad olisi. Logstashin konfigurointi on toteutettu kahdessa
osassa: toisessa osassa otetaan vastaan NXLogin lahettamia Event Log -lokeja Win-
dows-laitteilta, kun taas toisessa osassa otetaan vastaan palomuurin toimittamia lokeja
syslog-muodossa. Kuvasta 8 voidaan nahda, kuinka Logstash vastaanottaa NXLogin

toimittamat lokit portin 3515 kautta TCP-yhteydelld, ja l|8hettdd ne edelleen
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Elasticsearchille. Koska Elastic Stack osaa kasitella JSON-muodossa saapuvat Event
Log-lokit ilman kenttien erittelyd, on konfigurointi hyvin yksinkertainen. Konfiguroinnissa
maaritetaan portti jota Logstash kuuntelee, sertifikaatit joita se kayttaa lahettdjan turval-
lisuuden varmentamiseen, aikaformaatti johon saapuvat lokit tdsmataan, seka Elas-

ticsearchin portti ja indeksi, johon lokit lahetetaan edelleen.

codec => json_lines { charset => CP125Z }

port => "3515"

ssl_enable => true

ssl_certificate_authorities => [“retcopkistlsscertssca.crt"]
ssl_cert =»> “retcopkistlsscertss/server.crt”

ssl_key => "setcspkistlssprivatesserver.key”

tags =» [ "tcpjson” 1

type => "nxlog"”

locale =» "en”
timezone => "EuropesHelsinki"
match => [ "EventTime", "YYYY-MM-dd HH:mm:ss" 1

if [typel == "nxlog” {
elasticsearch {

hosts => [ "localhost:92688" 1

index => "mxlog-»{+YYY.MM.dd}"

¥
stdout { codec => rubydebug ¥

Kuva 8. Logstashin konfigurointi saapuville Event Log -lokeille.

Palomuurilta syslog-muodossa saapuvat lokit vaativat hieman enemman lokien kasitte-
lya. Tama johtuu siita, ettei Elasticsearch osaa kasitellda kaikkia syslogin kenttia auto-
maattisesti oikein. Syslogin kautta tuleva aika taytyy muuttaa oikeaan formaattiin, joiden-
kin arvojen tyyppi tulee muuttaa tekstistd numeroksi, sekad osa arvoista tulee poistaa
kokonaan. Toisin kuin NXLogin I&hettdmissa lokeissa, ei palomuurin lokeissa kayteta
TCP-yhteyttd vaan UDP-yhteytta, jolla lokit vastaanotetaan portissa 1514. Saapuvien
lokien kasittelyssa keskitytddn "message” -kentan paloitteluun. Konfiguroinnissa ohjeis-
tetaan kayttamalla Grok-, KV- ja mutate-ominaisuuksia kuinka "message” -kentan arvot
on eroteltu, mita arvoja lokeihin lisataan, mitd nimetaan uudelleen, minka kenttien arvoja
muutetaan tekstistd numeroiksi ja mita arvoja poistetaan kokonaan. Kuten Event Log -
lokien tapauksessa, tdsmataan aikaleimat oikeaan formaattiin ja aikavyohykkeeseen.

Kun lokit on saatu haluttuun muotoon, viedaan ne edelleen Elasticsearchin porttiin 9200.

Jotta kaikki lokiliikenne saatiin toimimaan, tehtiin CentOS:n omalle palomuurille muutok-
sia. Koska syslogin oletusportti on 514, joka on suojattu portti, ohjattiin porttiin 514 saa-

puva liikkenne ohjataan porttiin 1514, josta Logstash ottaa datan vastaan. Nain voidaan
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saapuva syslog-data ottaa vastaan normaalissa syslog-portissa, ilman etta Logstash tar-
vitsee root-oikeuksia. Palomuurilta saapuvia lokeja varten avattiin portti 514 UDP-liiken-
teelle, ja NXLogin lahettamia lokeja varten avattiin portti 3515 TCP-liikenteelle. Lisaksi

hyvaksyttiin http-liikenne, jotta Kibanaan paasy on mahdollista.

6.5 Graylogin asennus

Toiselle CentOS-palvelimista lai-centosGraylog asennettiin palvelimen nimen mukaisesti
Graylog. Graylog toimii toisena testattavista lokienhallintajarjestelmista, ja vastaanottaa
dataa samoista lahteista kuin Elastic Stack. Kuten Elastic Stack, tarvitsee myos Graylog
Java-sovellus OpenJDK:n asennuksen. Toisena yhteisena tekijana toimii Elasticsearch,
jota myo6s Graylog kayttdd hakumoottorina. Lokien tallettamiseen kaytetdan tietokanta-
sovellus MongoDB:n Community Edition -versiota. Jotta MongoDB saatiin toimimaan ha-
lutusti, piti asennuksen yhteydessa muuttaa SELinuxin asetuksia. SELinux on CentOS-
kayttojarjestelmaan kuuluva Linux-ytimen laajennus, jonka tarkoituksena on mahdollis-
taa entista tarkempi kayttdoikeuksien hallinta. SELinuxin asetusten seurauksena Mon-
goDB:lIa ei ole oikeuksia kaikkiin sen vaatimiin tiedostosijainteihin, vaan sille piti erikseen
luvittaa paasy kansioon /sys/fs/cgroup, jotta MongoDB pystyy seuraamaan palvelimen

muistinkayttoa.

MongoDB:n jalkeen asennettiin Elasticsearch, kuten edellisellekin palvelimelle, ja viimei-
sena Graylog. Seka Elasticsearchin, ettd Graylogin asetukset jatettiin tdssa vaiheessa
pitkalti oletusarvoihinsa, lukuun ottamatta salasanaa jota kaytetdan salasanojen salaa-
miseen, iiman jota Graylog ei suostu kaynnistymaan, sekd admin-kayttajan salasanaa,
joka vaaditaan web-kayttoliittymaan kirjautumiseen. Taman lisdksi asetettiin oikea aika-
vyohyke, seka web-kayttoliittyman osoitteeksi palvelimen IP-osoite, jotta kayttoliittymaan

paastaan kasiksi myos muilta verkon laitteilta.

Toisin kuin Elastic Stackissa, jossa lokien konfigurointi jouduttiin tekemaan erinaisten
asetustiedojen kautta komentorivilla, onnistuu Graylogin konfigurointi asennuksen jal-
keen pitkalti graafisen web-kayttoliittyman kautta, joka tarjosi hyvin kayttajaystavallisen
kokemuksen. Kuten Elastic Stackissa, luotiin sekd NXLogin lahettamille lokeille, etta pa-
lomuurin lokeille oma lokikanava, jonka kautta lokit otetaan vastaan. Taman tekeminen
oli erittdin helppoa Graylogin kayttdliittyman kautta, jossa oli valmiit kentat, osassa ta-
pauksista valmiine vaihtoehtoineen, jolloin asetusten syntaksia ei tarvinnut tuntea, kuten

Logstashin kanssa. NXLogin lahettamat lokit otetaan vastaan portissa 3514 TLS-
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yhteydellda GELF-muodossa, kun taas Fortigaten lokit otetaan vastaan portissa 1514
UDP-muodossa, kuten Elastic Stackissakin. Kuvassa 9 on kuvattu, kuinka palomuurilta

saapuneet lokit otetaan vastaan.

fortigate udp RUNNING

On node 7+ 99144323 / lai-centosGraylog. kyberlabra.net

allow_override_date: true
bind address: 0.0.0.0

expand structured data: false
force rdns: false

nurber worker threads: 4
override source: <empiy>
port: 1514

recv_buffer size: 262144

store_full message: true

Kuva 9. Asetukset, joiden mukaisesti palomuurilta saapuvat lokit kasitellaan.

Koska Graylogissakin kaytetaan Elasticsearchia lokien indeksointiin ja lokeista datan et-
simiseen, osaa myds Graylog kasitella Event Log -lokit ilman erillisia asetuksia. Palo-
muurilta saapuvien syslog-lokien kasittely vaatii kuitenkin hieman kasittelya, jotta aika-
vybhykkeet tdsmaavat. Graylog automaattisesti luulee palomuurilta saapuvien lokien
olevan UTC-aikavydhykkeen mukaisia, vaikka todellisuudessa aikavyohyke on jo palo-
muurilta korjattu oikeaksi. Taman seurauksena myos Graylog yrittda korjata saapuvien

lokien kellonajan, jolloin lokien aikaleimat ovat kolme tuntia pielessa.

Taman ongelman korjaaminen ei ollut aivan yhta helppoa kuin Graylogin yksinkertaisem-
pien asetusten muuttaminen. Ongelma saatiin ratkaistua kayttamalla Graylogin putkitus-
toimintoa. Luotiin putki "Fortigate UDP”, joka asetettiin kasittelemaan kaikki saapuvat
lokit. Kasittelyn ensimmaiselle tasolle (Stage 0) luotiin sdantd "Fortigate timestamp”,
jossa erotellaan kaikki lokit, joissa on kentta "tz”. Kyseinen kentta on tdssa ymparistdssa
kasiteltavista lokeista uniikki kenttd palomuurin lokeille, joten se soveltui hyvin erotta-
vaksi tekijaksi. Naista lokeista otetaan vield tarkemmin kasittelyyn kentta timestamp, jo-

hon korjataan lokien oikea aika korvaamalla vanha aika korjatulla.

Lopuksi, kuten lai-centosElastic -palvelimella, taytyi Graylog-palvelimelle tehda muutok-

sia palomuuriin. Tehdyt muutokset olivat hyvin samanlaisia kuin Elastic-palvelimelle
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tehdyt muutokset. Hyvaksyttiin http-likenne, avattiin portti 514 UDP-liikenteelle ja ohjat-
tiin siihen saapuva liikkenne porttiin 1514 seka avattiin portit 3514 ja 9000 TCP-liiken-

teelle.

6.6 Penetraatiotestaussovellusten asennus

Koska penetraatiotestauksen alustana kaytetaan kyseiseen kayttétarkoitukseen suunni-
teltua Kali-kayttojarjestelmaa, oli iso osa halutuista penetraatiotestaussovelluksista jo
valmiiksi asennettuna kayttojarjestelman mukana. Muun muassa verkkosivujen ja -so-
vellusten testaamiseen tarkoitetut Owasp Zap ja Burp Suite, hydkkayskoodien etsimi-
seen ja suorittamiseen luotu Metasploit Framework seka verkkoskannaamiseen kaytet-
tava Nmap ja sen lisdosat 16ytyvat kaikki jo esiasennettuina. Testiymparistéon halutuista

tydkaluista vain OpenVAS ja Nessus vaativat erillisen asennuksen.

OpenVAS-sovelluksen asennus onnistui helposti komentorivin kautta. Pienena erikoi-
suutena oli komentorivilla kaytettavat komennot, joissa ei kaytetd endaa vanhaa Open-
VAS-nimed, vaan uutta sovelluksen kehittdjan mukaan nimettyd GVM-lyhennetta. So-
velluksen asentaminen vaati kuitenkin vain yhden komennon, ja konfigurointi toisen, jo-
ten asennus oli erittéin helppo toteuttaa. Konfiguroinnin kesto oli kuitenkin hyvin pitka,
OpenVASIn ladatessa huomattavan maaran tiedostoja sen aikana. Konfiguroinnin val-
mistuttua antoi OpenVAS komentoriville automaattisesti luodun salasanan, jota voidaan
kayttdad Web-kayttéliittymaan kirjautumiseen. Jaljella oli enda OpenVASin kaynnistami-
nen, ja sen avaaminen tietokoneen paikallisen IP-osoitteen 127.0.0.1 ja portin 9392

kautta.

Nessuksen asennus erosi kaikista muista ymparistdon Linux-laitteille asennetuista sovel-
luksista siina, ettd Nessuksen lataus tuli tehda selaimen kautta, eikad suoraan komento-
riviltd. Kun asennustiedosto oli ladattu, onnistui Nessuksen asentaminen kuitenkin nor-
maalisti komentorivin kautta. Kun asennus oli valmis, asetettiin Nessus aukeamaan au-
tomaattisesti virtuaalikoneen kaynnistyessa, jonka jalkeen suunnattiin tietokoneen pai-
kalliseen IP-osoitteeseen 127.0.0.1, talla kertaa porttiin 8834. Taman jalkeen valittiin
asennettavaksi versioksi ilmaisversio Nessus Essentials. Koska kyseessa ei ole tuotan-
toymparistO, ja Nessusta kaytetaan vain testikayttoon, on tama versio kayttotarkoituk-
seen sopivin. Erona muihin ympariston sovelluksiin Nessus vaatii myos rekisteroitymi-

sen, jonka jalkeen Nessuksen aktivointikoodi toimitetaan sahkopostitse. Kun
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aktivointikoodi oli syottetty ja paikallinen tili Nessukseen kirjautumiseen oli luotu, viimeis-
teli Nessus asennuksen lataamalla viimeisetkin lisdosat, jonka jalkeen kaytto voitiin aloit-

taa.

TURUN AMK:N OPINNAYTETYO | Sami Laine



33

7 YMPARISTON TESTAUS

Kun ymparisto oli kayttdvalmis, oli aika testata, etta kaikki toimii. Testiymparistdéssa on
kaikkein tarkeinta, etta tietoliikenne toimii halutusti, ja etta palomuuri estaa liikenteen ul-
koverkkoon. Yhteyksien toiminta varmistettiin lahettamalla ICMP-paketteja Windows
Server -palvelimelta muille ympariston tietokoneille, seka ulkoiseen osoitteeseen 8.8.8.8,
joka on Googlen palvelin. Tama vaati ICMP-pakettien hyvaksymisen Windows-laitteiden
omilta palomuureilta. Kuten kuvasta 10 voidaan nahda, onnistui ICMP-pakettien lahetta-
minen tdman jalkeen ping-komennolla lai-centosElastic -palvelimelle, mutta palomuuri

esti likenteen verkon ulkopuolella sijaitsevalle Googlen palvelimelle.

y from 1
from 18.
y from 10. .41 by ime<ims TTL=64

ate round
Minimum = @&ms,

C:\Users\Administrator>ping
with 32 bytes of data:

timed out.
t timed out.

Kuva 10. Palomuuri estaa liikkenteen ulkoverkkoon.

Kun verkko todettiin toimivaksi, paastiin lokien testaamiseen. Kibanaan luotiin kaksi in-
dex patternia, toinen tunnistamaan forti-alkuiset indeksit, ja toinen nxlog-alkuiset. Nain
saadaan jaettua palomuurilta ja Windows-laitteilta saapuvat lokit kahteen eri ndkymaan.
Graylogin puolella lokit jakautuvat automaattisesti omiin ndkymiinsa lahteen perusteella,
jonka johdosta konfiguraatio oli yksinkertaista. Kummallekin palvelimelle saatiin nakyviin
seka Windows-laitteilta saapuvat Event Log -lokit, ettd palomuurin syslog-lokit. Kuvassa
11 voidaan nahda esimerkki lai-WinServer -palvelimelta saapuneesta lokista, jossa il-
moitetaan DNS-palvelimen poistaneen tallennetun nimen IP-osoitteesta 10.133.10.10

tulleen dynaamisen paivityksen takia.
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t EventReceivedTime 2828-11-89 11:51:18

t EventTime 2828-11-89 11:51:16

t EventType INFO

t Hostname lai-WinServer.kyberlabra.net

# Keywords 4,611,686,018, 468,947,312

t Message A resource record of type 1, name lai-winserver and RDATA BxBABS8ABA was deleted fro
m scope Default of zone kyberlabra.net via dynamic update from IP Address 18.133.18.
18.

t  NAME lai-winserver

Kuva 11. Ote DNS-palvelimen muutoksen aiheuttaneesta lokista Kibanassa.

Kun lokiliikenteen liikkuminen seka Graylogiin ettd Elastick Stackiin todettiin toimivaksi,
voitiin siirtya testaamaan Kaliin asennettuja penetraatiotestaustyokaluja. Kalin tydkalujen
testaaminen aloitettin Nmapilla, jolla tehtiin yksinkertainen skannaus kohdistuen Win-
dows Server -palvelimeen. Nmap palautti useita tietoja palvelimesta, kuten avoimet portit

seka naita kayttavat palvelut. Skannauksesta jai kuitenkin jalki lokitietoihin (kuva 12).

2020-11-21 10:31:12 +02:00

The DMS server received a bad TCP-based DNS message from 10.133.

2020-11-21 10:30:46 +02:00

The DHS server received a kad TCP-based DNS message from 10.133.

2020-11-21 10:30:39 +02:00

The DHMS server received a bad TCP-based DNS message from 10.133.

2020-11-21 10:30:27 +02:00

The DMS server received a bad TCP-based DNS message from 10.133.

Kuva 12. Nmap-skannauksen aiheuttamia lokeja Graylogissa.

Nmap kayttdd verkon skannaamiseen muun muassa DNS-viesteja, jonka johdosta ku-
vassa 12 nahtavat lokit voivat akkiseltdan nayttda normaaleilta, mutta useampi yhdelta
laitteelta tuleva virheellinen DNS-viesti lyhyen ajan sisdan voi viitata laitteen skannauk-

seen.

Nmap-skannauksen jalkeen testattin Nessuksen sekd OpenVAS:in skannaukset.
Naissa skannauksissa kaytettiin kohteena lai-Win10 -tietokonetta. Kummastakin skan-

nauksesta jai lokitietoihin jalkia, muun muassa epaonnistuneesta yrityksesta liittaa
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olematon verkkolevy. Jalleen kerran kyseinen ilmoitus voi vaikuttaa taysin normaalilta,
mutta vastaavia ilmoituksia tullessa yhdelta laitteelta useita vain muutamassa sekun-

nissa, voi syyna olla haavoittuvaisuuksien etsiminen kohteesta.

Nessus ei ilmoittanut 16ytdneensa yhtdan haavoittuvaisuutta, jonka se olisi luokitellut
info-tasoa korkeammalle. OpenVAS sen sijaan luokitteli yhden uhan medium-tasolle. Ky-
seinen uhka on "DCE/RPC and MSRPC Services Enumeration Reporting”, jonka avulla
hyokkaaja voi saada lisatietoja kohteesta. Nessus I0ysi myds tdman saman uhan, mutta
ei luokitellut sen uhkaa info-tasoa korkeammalle. Kuvassa 13 voidaan nahda osa Open-

VASIn l6ytamista haavoittuvaisuuksista ja tiedoista, jotka se sai selville kohdelaitteesta.

Host

Vulnerability *' Severity ¥ QoD -
DCE/RPC and MSRPC Services Enumeration Reporting = bdium) | 80% 10.133.10.2
DCE/RPC and MSRPC Services Enumeration .y 80 % 10.133.10.2
SMBJ/CIFS Server Detection ? 80 % 10.133.10.2
Microsoft Remote Desktop Protocol Detection ? 80 % 10.133.10.2
SSL/TLS: Collect and Report Certificate Details 7 98 % 10.133.10.2
SSL/TLS: Hostname discovery from server certificate ? 98 % 10.133.10.2
05 Detection Consolidation and Reporting ? 80 % 10.133.10.2
SMB Remote Version Detection ? 80 % 10.133.10.2
Traceroute ? 80 % 10.133.10.2
? 98 % 10.133.10.2

SSL/TLS: Certificate - Self-Signed Certificate Detection

Kuva 13. OpenVAS-skannauksen tulokset.

Ympariston suunnittelusta johtuen, ei palomuurille kertynyt skannauksista juurikaan lo-
keja. Koska penetraatiotestaukseen kaytettava Kali-tietokone on samassa verkossa kuin
kohdelaitteet, ei palomuuri tarkastele ja tarvittaessa esta liikennettd samalla tavalla kuin
skannaavan tietokoneen ollessa verkon ulkopuolella. Jatkon kannalta olisikin hyva siirtda
penetraatiotestaukseen kaytettava laite omaan verkkoonsa, jotta voitaisiin tutkia tarkem-

min penetraatiotestauksesta syntyvia lokeja, seka palomuurin toimintaa.
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8 POHDINTA

Opinnaytetydssa tutkittiin virtualisoinnin tuomia etuja erityisesti testilaboratorioiden ke-
hittdmisen kannalta seka penetraatiotestauksen ja lokienhallinnan merkitysta osana tie-
toturvaa. Paatavoitteena oli suunnitella ja luoda suljettu virtuaalinen ymparisto, jossa voi-
daan testata erilaisia penetraatiotestaamiseen kaytettavia sovelluksia ja lokienhallinta-

tyokaluja.

Virtualisoinnin tuoma hyoty testiymparistéon luomisessa on merkittava. Laitteiden asen-
taminen ja konfigurointi oli virtuaalisessa ymparistdssa huomattavasti helpompaa ja no-
peampaa kuin fyysisilla laitteilla. Virtualisointi mahdollistaa myds monia ominaisuuksia,
kuten palautuspiteiden luomisen, jotka eivat ole edes mahdollisia fyysisilla laitteilla. Myos
mahdollisuus konfiguroida laitteet etayhteyden avulla oli suuri etu verrattuna fyysisiin lait-
teisiin. Virtualisointipalvelimen jo ollessa olemassa eivat laitteet vaatineet palomuurin

asentamisen lisaksi lainkaan fyysista maarittelya.

Lokienhallinta seka penetraatiotestaus ovat tarkea osa tietoturvaa, ja naihin kaytettavien
tyokalujen testaaminen suljetussa ymparistdssa on jo pelkastaan oppimisen kannalta
tarkeda. Taman lisaksi testiymparistd tarjoaa myods monia muita etuja, kuten mahdolli-
suuden uusien muutosten testaamisen ennen tuotantokayttdod. Testiymparistossa on
myos mahdollista yrittaa toistaa tuotannossa tapahtuvia ongelmatilanteita, ja etsia naihin
ratkaisuja ilman, etta loppukayttgjille aiheutuu haittaa. Valitut penetraatiotestaukseen
seka lokienhallintaan kaytetyt tyokalut osoittautuivat toimiviksi, vaikkakin erityisesti lo-

kienhallintatydkaluista oli valilla hankalaa 16ytaa lahdemateriaalia ongelmatilanteissa.

Lokienhallinnan kannalta on seka oikeanlaisten lokien kerddminen etta naiden lokien to-
tuudenmukaisuus kriittista. Jotta lokien tarkastelusta jalkikateen on hyotya, tulee vahin-
taankin tietaa, mita tapahtui, kenen toimesta ja milloin. Taman saavuttamiseksi pitaa
lokit paitsi kerata oikeista Iahteista, myos kasitella ja tallentaa oikeassa muodossa, jotta
niiden kasittely on ylipaatansa mahdollista jalkikateen. Lokien aikaleimojen tasmaami-
nen on asia, jonka kanssa tassakin opinnaytetydssa oli haasteita. Ymparistdssa, jossa
on paljon eri laitteita ja muuttujia, tulee olla tarkkana, etta kaikilta laitteilta keratyt lokit

my0s tallennetaan oikeassa muodossa ja oikealla aikaleimalla.

Koska luotu testausymparisto on kaytannossa vain pohja tulevalle testaukselle, on ym-

paristolld monia eri kehitysmahdollisuuksia tarpeesta riippuen. Penetraatiotestauksen
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kannalta olisi oleellista siirtda Kali-tydasema omaan verkkoonsa, jotta penetraatiotes-
tausta voidaan kontrolloida myés palomuurin kautta. TAaman myéta myoés penetraatiotes-
tauksen vaikutusta lokeihin voitaisiin tarkastella paremmin. Lokituksen kannalta kehitta-
mista voisi jatkaa ylimaaraisten lokien karsimisella, ja lisddmalla uusia hyddyllisia loki-
lahteita, kuten Windows Server -palvelimen DHCP-lokit. Lokien visualisointia voitaisiin

my0s kehittaa, jos siihen nahdaan tarvetta.
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