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LYHENTEET JA MAARITELMAT

Back-end

Sovelluksen taustalla toimiva, kayttajalle ndkymatén ymparisto.

(ol
Content Security Policy on tekniikka, jolla verkkosivu kertoo verkkoselaimelle, mitka resurssit
ovat kyseisella sivulla sallittuja. CSP:lla voidaan sallia esimerkiksi JavaScript vain tietyista verk-

kotunnuksista.

Front-end

Sovelluksen kayttdjalle ndkyva ymparisto.

Bootstrap

Kehitysymparist®, jonka avulla voidaan luoda responsiivisia verkkosivuja.

GDPR
EU:n yleinen tietosuoja-asetus (General Data Protection Regulation), jonka tarkoitus on yhte-

ndistaa tietosuojaa koskeva lainsaadantd EU:n jasenmaiden kesken.

HTML5

Yleisnimitys nykyaikaisille web-tekniikoille.

JavaScript
Web-ymparistossa kaytettava dynaaminen komentosarjakieli, joka suoritetaan kayttdjan se-

laimessa.

JSON

JavaScript Object Notation on tiedon esitysmuotoilu.

PHP

Web-ymparistossa kaytettava ohjelmointikieli, joka suoritetaan palvelimella.

PSR
PHP Standards Recommendations on PHP Framework Interop Groupin madrittely PHP:n ohjel-

mointitapojen standardoimiseksi.

Responsiivisuus
Responsiivinen ulkoasu mukautuu kayttdjan laitteen mukaisesti, aina kayttajaystavalliseen muo-
toon. Tietokoneilla ja mobiililaitteilla nakyy sama sivu, mutta aina laitteen nayttéon sopivalla

ulkoasulla.

XSS
Cross-Site Scripting on tietoturva-aukko, joka mahdollistaa koodin sy6ttémisen ja jopa verkkosi-

vulle tunkeutumisen.
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JOHDANTO

Tausta

Seurojen toimintaan kuuluu oleellisena osana talkoiden ja muiden vastaavien tapahtumien jarjesta-
minen ja niihin osallistuminen. Viime vuosina yleisin tapa kerata osallistujia on ollut taulukko esimer-
kiksi Google Drivessa, johon osallistujat ovat kayneet laittamassa yhteystietonsa. Tama on osoittau-
tunut monimutkaiseksi varsinkin suurilla osallistujamaarilla eika tietosuojakaan ole nykypaivan ta-

solla.

Toimeksiantaja

Opinndytetydn toimeksiantaja on kuopiolainen pesapallon erikoisseura Puijon Pesis ry, joka jatkaa
vuonna 1933 perustetun Kuopion Koppareiden ja vuonna 1950 perustetun Kelta-Mustien ty6ta ja
perinteitd. Jasenia seurassa on 385. Toiminta on ollut vahvassa kasvussa ja seuran lisenssimaara on

kasvanut kuudessa vuodessa 210 %.

Toiminta-alueena on Kuopion alue ja Pohjois-Savo. Seuran tarkoituksena on edistda lilkkuntaa ja ur-

heilua seka niihin liittyvaa kansalaistoimintaa. Puijon Pesiksen toimintaan kuuluvat niin edustus- kuin
juniorijoukkueetkin lahes jokaisessa ikdluokassa ja harrastustoimintaa jarjestetdén ympari vuoden 3-
vuotiaista ylospain. Kaudella 2021 sekd miesten etta naisten edustusjoukkueet pelaavat Ykkéspesik-

sessa.

Puijon Pesiksen huippusaavutuksiin kuuluvat miesten Superpesiksen pronssimitali vuodelta 2006

seka C-poikien hopeamitali vuodelta 2014.

Toimeksiantajan tarpeet

Tilaaja jarjestaa kesan 2021 pesadpallon nuorisoleirin yhteistytssa Siilinjarven Pesiksen kanssa. Lei-
rille arvioidaan tarvittavan n. 1500 talkoolaista n. 300 eri talkootehtavdan. Talkoolaisia varten tarvi-
taan helppokayttdinen sovellus, jota pystyy kayttamadn niin puhelimella kuin tietokoneellakin ja
jonka tietosuoja on ajan tasalla.

Talkoorekisteriin oli loogista liittaa seuran jasenrekisteri, jotta ndiden palveluiden vélilla ei tarvitse
liikkua. Talla hetkelld Puijon Pesikselld on kaytossa monen muun seuran tapaan myClub. Talkoo- ja

jasenrekisterin jatkokehitystavoitteena on pystya tarjoamaan samat ominaisuudet.

Pesapalloleirit

Pesdpalloleireja on jarjestetty Suomessa jo yli 70 vuotta. Aluksi leirit olivat piiri- ja koulutusleireja,
joita jarjestettiin Suomen piireissa. Ensimmainen valtakunnallinen leiri piirijoukkueille jarjestettiin

vuonna 1966. (Pesapalloliitto, (n.d.))

Ensimmainen nuorisoleiri jarjestettiin Helsingissa vuonna 1985. Kuopion ja Siilinjérven yhteisleiri on
jo toinen, kun aikaisempi nuorisoleiri paikkakunnilla jarjestettiin vuonna 2002. Siilinjarven Pesis on
jarjestanyt leireja myds vuosina 1990, 1997, 2005, 2009 ja 2015. Myds vuoden 2022 naperoleiri pi-

detaan Siilinjarvella.
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Pesédpalloliitto jarjestaa vuosittain nelja valtakunnallista leirid. Naperoleirille voivat osallistua F-G-
ikaiset, eli alle 10-vuotiaat. Tenavaleirille E-ikdiset, eli alle 12-vuotiaat. Suurleirille D-ikaiset eli alle
14-vuotiaat ja nuorisoleirille C-ikdiset, eli alle 16-vuotiaat. Alla olevassa taulukossa (TAULUKKO 1) on

kerrottu vuonna 2021 jérjestettavien leirien paikkakunnat ja paivamaarat.

TAULUKKO 1. Pesapallon valtakunnalliset leirit vuonna 2021.

Pesapalloleiri Paikkakunta Aika
Naperoleiri Kajaani 13.-17.7.2021
Tenavaleiri Loimaa 26.-31.7.2021
Suurleiri Rauma-Eurajoki-Laitila 4.-9.7.2021

Nuorisoleiri Kuopio-Siilinjarvi 19.-24.7.2021
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2 TEORIA

2.1  Seurojen jarjestamat talkoot

Talkooty6 on iso osa suomalaisten urheiluseurojen toimintaa. Talkoilla pidetaé@n seuran toiminnan
kustannukset kurissa, kun tyévoima saadaan seuran sisalta. Mikali seura ei saa jarjestettya riittavasti
talkootapahtumia tai kerattya riittdvaa madraa talkoolaisia, joudutaan toimintamaksuja kasvatta-

maan. (LASB, (n.d.)) Tama nostaa vahavaraisten kynnysta osallistua harrastustoimintaan.

Talkooperinne on viime vuosina ollut hiipumaan pain. Talkootoiminnasta saatava hydty on heikko ja
talkoolaisilla on pulaa enemman ajasta kuin rahasta. Talkoolaiset tekevat mieluummin muutaman

tunnin palkallista ylity6ta kuin talkooty6td, josta saatava korvaus on pienempi. (Pajala;ym., 2020)

2.2 Talkoiden vaatimukset

Talkootehtavilla on erilaisia vaatimuksia. Esimerkiksi ottelutapahtumissa jarjestyksenvalvonta edel-
lyttda jarjestyksenvalvontakorttia, liikenteenohjaus edellyttaa ajokorttia ja sitd kautta taysi-ikaisyytta
ja kioskissa tydskentely saattaa vaatia talkoolaiselta hygieniapassia seka anniskelutehtavissa tyds-
kentely anniskelupassia.

Talkootehtdvia on my6s seurojen muissa toiminnoissa. Juniorijoukkueiden rahastonhoitajat, huolta-
jat seka joukkueenjohtajat tydskentelevat usein korvauksetta, eivatka edustusjoukkueiden toimihen-

kilotkadn valttamattad saa tyostdan korvausta.
2.3 Talkoorekisterin vaatimukset

2.3.1 Kaytettavyys

Talkoorekisterin kayttaminen tuli olla talkoolaiselle niin yksinkertaista, etta siitd selviytyvat myos va-
hemman tietokoneita kayttavat. Vertailukohtana kaytettiin nykyista tapaa, eli Google Sheetsista 16y-
tyvaa taulukkoa. Yllapitdjien ominaisuudet tuli myods pitéd mahdollisimman yksinkertaisina, mutta

monipuolisina.

2.3.2 Tietoturva

Tietoturva on laaja kasite. Liikenne- ja viestintdviraston mukaan tietoturvalla tarkoitetaan hallinnolli-
sia ja teknisia toimia ja se voidaan tiivistda kolmeen paakasitteeseen, jotka on kuvattu alla olevassa
taulukossa (TAULUKKO 2).

TAULUKKO 2. Tietoturva tiivistettyna kolmeen kasitteeseen. (Liikenne- ja viestintavirasto, 2020)

Luottamuksellisuus Tiedot ovat vain niiden kayttéon oikeutettujen saatavilla

Eheys Tietoja eivat voi muuttaa muut kuin siihen oikeutetut

Kaytettavyys Tiedot ja tietojarjestelmat ovat niiden kayttdéon oikeutettujen
hyddynnettavissa

Tietoturvauhkia on olemassa paljon ja niita lI6ydetadn koko ajan lisad. Web-sovelluksen heikoin

lenkki on Iahes aina PHP oletusasetuksillaan, jotka voivat mahdollistaa jopa suoran paasyn kaikkeen
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palvelimen dataan. Web shell on skripti, jonka hakkeri lataa palvelimelle ja voi tata kautta saada
padkayttdjan oikeudet muita haavoittuvuuksia hyddyntamalla. (Cybersecurity & Infrastructure

Security Agency, 2017)

2.3.3 GDPR

Toukokuussa 2018 voimaan tullut GDPR-asetus vaikuttaa oleellisesti siihen, miten sovelluksen ja yri-
tyksen tulee kasitelld kdyttajan henkilotietoja. Kayttajalle on kerrottava missa ja miten tietoja kasi-
tellaan ja yllapitdjan on huolehdittava tietojen turvallisesta tallentamisesta. (EU, 2016) Tietosuoja-
asetusta rikkomalla yritys voi joutua maksamaan sakkoja jopa 20 miljoonaa euroa tai nelja prosent-

tia vuotuisesta liikevaihdostaan. (Agendium oy, 2017)

Internetistd 16ytyy malleja tietosuojalausekkeen tekemiseen, mutta laajemmissa projekteissa suosi-
tellaan esimerkiksi tietosuojakonsultin kayttéd. Sovelluksen tietosuojalausekkeen apuna kaytettiin
Innowisen julkaisemaa mallia, jota olen kayttanyt aiemmissakin projekteissa. Oleellista selosteessa

on, ettd rekisterdity tietda, mita tietoja hdnesta sailytetdan ja miten niitd kaytetdan. (Ponka, 2018)
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TYOSSA KAYTETYT TEKNIIKAT

HTTP-palvelinohjelmisto

PHP

Sovelluksen HTTP-palvelimena toimii OpenLiteSpeed, joka mahdollistaa ldhes nelinkertaisen kaytta-
jamaaran samoilla resursseilla verrattuna suosituimpaan HTTP-palvelinohjelmistoon, Apacheen. Alla

olevassa kuvassa (KUVA 1) on vertailtu kolmen suosituimman HTTP-palvelinohjelman nopeutta pie-

nella tiedostolla.

Small Static File (4KB)

OpenLiteSpeed 39639

Mainx 26003

Apache 12416

1] 5000 10000 15000 20000 25000 30000 35000 40000
Requests Per Second

KUVA 1. OpenLiteSpeed on lahes nelja kertaa Apachea nopeampi. (Clarke, 2018)

PHP eli PHP: Hypertext Preprocessor on web-ohjelmointikieli, jota kdyttaa jopa nelja viidesosaa
niisté nettisivuista, joiden ohjelmointikieli on tiedossa (KUVA 2). (W3Techs, 2020) PHP:n ensimmai-
nen versio julkaistiin vuonna 1995 ja sen ensimmadisilla versioilla on hyvin vahan tekemista nykyisten
versioiden kanssa. Uusin versio, PHP 8, julkaistiin 26. marraskuuta 2020.

79.0%

PHP
ASP.NET 9.4%
Ruby 4.2%
Java 3.3%
Scala §1.8%
static files §1.6%
Python f 1.4%
JavaScript 11.1%
ColdFusion | 0.3%
Perl |0.2%
Erlang |0.1%

WaTechs.com, 23 Novernber 2020

Percentages of websites using various server-side programming languages
Mote: a website may use more than one server-side programming language

KUVA 2. PHP:n kayttdaste internetissa. (W3Techs, 2020)
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Talkoo- ja jasenrekisterin back-end toteutettiin PHP:n versiolla 7. Léhes kaikki koodi tehtiin itse pois
lukien Googlen tarjoama OAuth 2.0 -kirjasto (Google, 2015), jota kdytetdan Google-tililla kirjautumi-
seen. Sovelluksen kayttdmat luokat on eriytetty omiin tiedostoihinsa. Normaalikdyttdjan ja ylldpita-
jan funktiot ovat myos eriytetty omiin tiedostoihinsa. Alla olevassa kuvassa (KUVA 3) naytetdan esi-
merkki yhdestd PHP-funktiosta.

public function fillFileTable():

Y
SELECT * FROM ".DB_MAME."'.files WHERE for_admin = @°;

(PDOException %e)
throw new Exception(%e)

(-
A
>rowCount() > B)

KUVA 3. Esimerkki PHP-funktiosta, joka hakee tietokannasta listan tiedostoista joihin kayttdjalla on

paasy ja palauttaa tdman JSON-muodossa.

Talkoorekisterin jatkokehityksessa PHP on tarkoitus paivittéa uusimpaan versioon. Pdivittdmista ei
tehty enaa kehityksen loppupuolella, koska kehitysympariston puolella tehdyissa testeissa huomattiin,
etta PHP 8 rikkoo osan PHP 7:n koodista.

JavaScript

JavaScript on web-ymparistossa ajettava dynaaminen ohjelmointikieli, jonka ensimmainen versio
julkaistiin Netscapen toimesta jo vuonna 1995. (Netscape Communications, 1995) Nimestaan huoli-

matta JavaScriptilla ei ole yhtéldisyyksia Javan kanssa.

Suurin osa Talkoo- ja jasenrekisterin JavaScript-ohjelmoinnista on Ajax-tekniikkaa, eli selain vaihtaa
dataa taustalla palvelimen kanssa ilman sivun uudelleenlatausta (Mozilla Developer Network, 2020).
JavaScript ei itsessaan voi ottaa yhteyttd palvelimella olevaan tietokantaan, vaan tahan tarvitaan
PHP-funktiota, jota voidaan kutsua JavaScriptista. Alla olevassa kuvassa (KUVA 4) on esitetty yksi

Talkoorekisterin JavaScript-funktio.
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$("#sendEmail™) .on( click’,

emailSubject
emailMe

endEmail™,

ject: emailSubject, message: e, recipients: emailArray }

ajaxRequest.done( (response, textStatus, jgXHR){

ry again later.™);

KUVA 4. Esimerkki JavaScript-funktiosta, jolla yllapitaja lahettda Talkoorekisterista sahkopostiviestin
kayttajalle.

jQuery on ilmainen, ylivoimaisesti suosituin avoimen lahdekoodin JavaScript-kirjasto. jQueryn kehitys
aloitettiin vuonna 2005 ja ensimmainen versio julkaistiin vuonna 2006. jQueryn alkuperainen motto
oli “JavaScriptin kirjoittamisen tulee olla hauskaa”. Tama saavutetaan osittain helpommalla syntak-
silla (KUVA 5).

var div = document.getElementById( " templateDiv');
div.style.backgroundColor ‘black’;
div.style.color ‘red’;

("#templateDiv').css({"celor’: ‘red’, ‘background-color': ‘black'});

KUVA 5. Alempana oleva jQuery-esimerkki lyhentaa JavaScriptia huomattavasti.

jQuery ei ole enaa valttdmattdmyys ja kaikki JavaScriptin toiminnot voi suorittaa ilmankin. Moni ke-
hitysymparistd, esimerkiksi Bootstrap on luopumassa kokonaan jQueryn kaytosta seuraavassa ver-

siossaan. (Bootstrap, 2019)

3.3.2 DataTables

DataTables on avoimen lahdekoodin JavaScript-kirjasto, jolla taulukoihin saadaan lisdaominaisuuksia.
DataTables vaatii jQueryn toimiakseen. Oletuksena HTML-taulukot ovat pelkkia taulukkomuodossa
listattuja tietoja, mutta DataTablesin avulla ndihin saadaan liitettya esimerkiksi haku, jarjestéminen
minka tahansa sarakkeen perusteella, automaattinen sivutus ja ulkoasun mukauttaminen. Taulukot
ovat myds oletuksena responsiivisia ja koodissa voidaan madritelld mitka sarakkeet siirtyvat auto-

maattisesti piiloon eri paatelaitteilla.
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3.3.3 FullCalendar

FullCalendar on JavaScriptilld tehty avoimen lahdekoodin tapahtumakalenteri, jota kdytetddn Talkoo-
rekisterissa talkoovuorojen varaamisessa. Vastaavia sovelluksia on markkinoilla useita ja Talkoore-

kisterin ensimmaisessa testiversiossa olikin kdytdssa DHTMLX Scheduler.

Sovelluksen kehittyessd huomasin, ettd DHTMLX Schedulerin ilmaisversiossa ei ole kaikkia vaaditta-
via ominaisuuksia ja niiden kayttdminen olisi edellyttanyt 599 dollarin lisenssia. Myds FullCalenda-
rissa osa ominaisuuksista on jatetty maksulliseen lisdosaan, mutta lisenssiehdot sallivat kyseisen li-
saosan kayton avoimen ldhdekoodin projekteissa tai mikali kehittdja on opiskelija. (FullCalendar,
2020) FullCalendar oli lisaksi huomattavasti DHTMLX Scheduleria intuitiivisempi ja silla kehittédminen

oli helpompaa.

3.3.4 js-cookie

js-cookie on avoimen ldhdekoodin JavaScript-kirjasto, jota kaytetadn evasteiden asettamisessa ja
lukemisessa. Kirjasto toimii kaikissa selaimissa ja silla on gzip-pakattuna kokoa alle 800 tavua. Evas-
teet voi asettaa JavaScriptissa my0ds natiivisti, mutta jQueryn tapaan js-cookie helpottaa syntaksissa
(KUVA 6).

Cookies.set( " ProjectCookie®, '15°, { expires: 7

10+60°1000) ) ;

cookieExpires "explr d.toUTCString();
ument .cookie = "ProjectCookie=1;" + cookieExpires;

Cookies.remove( 'ProjectCookie');

document .cookie = "ProjectCookie=; expires=Thu, @1

KUVA 6. Evasteiden kasittelya js-cookiella ja natiivi-JavaScriptilla.

3.3.5 SweetAlert2

SweetAlert2 on avoimen lahdekoodin JavaScript-kirjasto, jolla voidaan mukauttaa JavaScriptin pon-
nahduslaatikoita. Ensimmainen versio julkaistiin tammikuussa 2015, ja se pohjautui aiemmin kehitet-
tyyn SweetAlertiin, jonka kehitys oli lopetettu edellisvuonna. (Monte, 2015) SweetAlertin kehitysta
jatkettiin myéhemmin, mutta se pysahtyi taas joulukuussa 2017. SweetAlert2:n kehitys jatkuu edel-

leen.

JavaScript tukee natiivina kolmea erilaista ponnahduslaatikkoa, joilla on eri toiminnallisuudet. alert-
tyyppiseen ei saada kytkettya toiminnallisuuksia, kun taas confirm- ja prompt-tyyppisiin saadaan.
Ponnahdusikkunoiden tyypit on kuvattu alla olevassa taulukossa (TAULUKKO 3).
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TAULUKKO 3. JavaScriptin ponnahduslaatikot esiteltyna.

Komento  Kuvaus Kéyttgjan toiminnot

alert Alert nayttaa viestin ponnahdusikkunana. Kayttdja voi painaa vain OK-nappia.

confirm Confirmilla voi esittaa kysymyksen ponnah-  Kdyttaja voi painaa OK- tai Peruuta-
dusikkunana. nappia.

prompt Prompt tuo ruudulle tekstikentan, johon Kayttdja voi kirjoittaa tekstikenttaan ja
kayttaja voi kirjoittaa tekstid. painaa lopuksi OK- tai Peruuta-nappia.

Ponnahduslaatikot ovat ulkoasultaan yksinkertaisia eika niita pysty mukauttamaan. Taman lisaksi
ulkoasu riippuu kaytettdvasta selaimesta. SweetAlert2 mahdollistaa kyseisten ponnahduslaatikoiden

mukauttamisen ja sallii my6s useamman toiminnallisuuden kytkemisen samaan laatikkoon (KUVA 7).

Poistetaanko jasen?

Poistetaanko jasen?

OK Peruuta

KUVA 7. Sama kysymys esitetty kayttajalle natiivi-JavaScriptilla (vas). ja SweetAlert2:lla, johon on

mahdollista saada useampi nappi muokatuilla teksteilla.

3.3.6 Tippy.js

Tippy.js on avoimen lahdekoodin JavaScript-kirjasto, jolla voidaan nayttaa vihjelaatikoita, eli selitta-
via tekstikenttid, jotka ilmestyvat nakyviin kayttdjan viedessa hiiren kohteen paalle. Tippy.js kayttaa
Bootstrapin mukana tulevaa Popper.js-kirjastoa vihjelaatikoiden sijainnin asettamiseen. My&s Pop-
per.js:lla on mahdollista tehda vihjelaatikoita, mutta Tippy.js tekee tastd helpompaa valmiilla funkti-
oilla. Yksi vihjelaatikko on kuvattu alla talkootehtavan ylapuolella (KUVA 8).

1 5
- Tervetuloa valvomaan jarjestysta!l -

KUVA 8. Kdyttdja on vienyt osoittimen Jarjestyksenvalvonta-talkootapahtuman paélle.
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3.3.7 Toastr

Toastr on avoimen lahdekoodin JavaScript-kirjasto, jolla voidaan nayttaa yksinkertaisia ponnahdus-
viesteja, jotka eivat edellytd kayttdjalta toimenpiteitd. Toastr vaatii jQueryn toimiakseen. Talkoo- ja
jasenrekisterissa Toastria kaytetadn Ajax-toimintojen yhteydessa ilmoittamaan kayttajalle, onko toi-
minto onnistunut vai onko tapahtunut virhe (KUVA 9).

" Tiedot piivitetty! “ Liittymiskoodia ei ole olemassa.

KUVA 9. Kdyttdja on paivittényt kayttdjatietonsa (vas.) ja kayttdjan liittyminen uuteen seuraan on
epaonnistunut.

3.4 Bootstrap

Bootstrap, alun perin Twitter Blueprint, on mobile-first-periaatteella toimiva avoimen lahdekoodin
kehitysymparisto, jolla on helppo suunnitella responsiivisia verkkosivuja. Bootstrapin avulla voidaan
tehda vain yksi versio verkkosivusta, joka skaalataan kayttdjan paatelaitteelle.

Twitterin alkuvuosina ohjelmoijat kdyttivat sekalaisia kirjastoja vastaamaan front-endin asettamia
vaatimuksia. Yksittdisten kirjastojen epdajohdonmukaisuudet tekivat ndiden skaalaamisesta ja yllapi-
tamisestd vaikeaa. Bootstrapin ensimmainen versio julkaistiin vuonna 2011 auttamaan ulkoasun yh-
tendistamisessa. (mdo, 2011)

Talkoo- ja jasenrekisterissa Bootstrapia kaytetdan responsiivisen ulkoasun saavuttamiseen.
Bootstrap huolehtii siita, etta sovellus nakyy oikein jokaisella paatelaitteella tietokoneesta tablettiin
ja puhelimeen. Alla olevassa kuvasarjassa (KUVA 10 ja KUVA 11) on kuvattu kolmen sarakkeen na-
kyma kahdella erikokoisella paatelaitteella.

Three equal columns

Get three equal-width columns starting at desktops and scaling to large desktops. On mobile devices, tablets and below, the columns will automatically
stack.

.col-md-4 .col-md-4 .col-md-4

KUVA 10. Kolme yhta leveaa saraketta tietokoneen naytoélta katsottuna. (Bootstrap, (n.d.))

Three equal columns

Get three equal-width columns starting at
desktops and scaling to large desktops. On
mobile devices, tablets and below, the columns
will automatically stack.

.col-md-4
.col-md-4

.col-md-4

KUVA 11. Sama nakyma automaattisesti skaalattuna mobiililaitteille. (Bootstrap, (n.d.))
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Talkoo- ja jasenrekisterin tietokantapalvelimena toimii MariaDB, joka on MySQL:sta pohjautuva, yh-
teison kehittdma relaatiotietokanta. Se sisaltda samat ominaisuudet ja toiminnot kuin MySQL ja naita
on myos kehitetty lisda. MariaDB on erittdin tietoturvallinen, tukee salausta seka tietojen siirtovai-
heessa (Data-in-Transit encryption) ja tietokannan tauluissa (Data-at-Rest encryption). (MariaDB,
2020)

Sun Microsystems osti avoimen lahdekoodin MySQL:n vuonna 2008 ja vuotta myéhemmin kaupalli-
sen Oracle-tietokannan omistava Oracle Corporation osti Sun Microsystemsin. Pelko MySQL:n muut-
tumisesta kaupalliseksi tai jopa kokonaan poistumaan markkinoilta Oraclen kilpailijana sai MySQL:n
alkuperaisen kehittdjan Michael Wideniuksen jatkamaan sovelluksen kehittdmistd eri haarassa
(Pearce, 2013). MySQL on kuitenkin pysynyt toistaiseksi avoimen lahdekoodin sovelluksena, josta on
saatavana myds kaupallinen versio.

MariaDB voittaa MySQL:n monella osa-alueella. Talkoo- ja jasenrekisterin SQL-kaskyista I6ytyva
termi INTERSECT toimii vain MariaDB:ssé ja my0ds suorituskyky on MySQL:&da& parempi. Joissain ta-

pauksissa etu on jopa kymmenia prosentteja MariaDB:n hyvaksi. (Friedenbach, 2020)
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4 SUUNNITTELU

4.1  Suunnittelun taustat

Talkoorekisterin suunnittelu aloitettiin tydharjoittelun aikana alkuvuodesta 2020. Suunnittelun poh-
jana kaytettiin aikaisemmin kayttdssa olleita Google Sheets -taulukoita, joista haluttiin paasta eroon.
Savonia-ammattikorkeakoulun opiskelijat ovat jo aiemmin kehittdneet Talkoorekisteria vastaavan

sovelluksen (Heikkinen, 2016), mutta koska kyseista sovellusta ei mydskdan enaa 18ytynyt interne-

tista vertailua varten, aloitimme suunnittelun puhtaalta poydalta.

Jasenrekisteri on Talkoorekisteriin liitettava erillinen ominaisuus, jolla yllapitajat voivat hallita seuran
jasenia. Jasenrekisterissa olevat jasenet ovat erillaan Talkoorekisterista ja ainoa yhdistava ominai-

suus on tarkistaminen, onko jésen myds Talkoorekisterissa.

4.2 Vaadittavat toiminnot

Tilaajan vaatimukset projektin alussa olivat helppokayttdisyys niin yllapitajalle kuin talkoolaisellekin,
asianmukainen tietoturva ja GDPR:sta huolehtiminen seka toimivuus jokaisella paatelaitteella. Kay-
tanndssa Talkoorekisterin kayttdminen loppukayttdjalla ei saanut olla monimutkaisempaa kuin
Googlen tai vastaavan taulukon tayttaminen. Seuraavassa kuvassa (KUVA 12) on selitetty prosessi,
milld kayttaja liittyy talkoovuorolle Google Sheetsissa.

Kayttaja syottas

Kayttdja avaa Google nimenss ja

i Kayttaja etsii
Shectslinkinya taulukosta sopivan
talkoovuoron

puhelinnumeronsa
kyseisen talkoovuoron
kohdalle

kirjautuu Google-
tunnuksella

KUVA 12. Prosessikaavio talkootehtavadn osallistumisesta Google Sheetsissa.
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5 TALKOOREKISTERIN TOTEUTUS

5.1  Tilin luominen ja kirjautuminen

Talkoorekisterin kdyttaminen edellyttaa kirjautumista, joka tapahtuu séahkdpostiosoitteella ja salasa-
nalla. Alkuvaiheessa sovellukseen tehtiin kayttajatilin luomiselle ja kirjautumiselle oma logiikka. Sala-
sanan on oltava vahintaan 8 merkkia pitka eika se saa olla lilan yksinkertainen, eli esimerkiksi pelk-

kia pienia kirjaimia ei hyvaksyta. Sahkopostiosoite ei voi olla kdytdssa toisella tililla.

Jatkokehittelyvaiheessa paatettiin lisdtd Google-tililla kirjautuminen, jolloin kayttdjan ei tarvitse luoda
ja muistaa palveluun omaa salasanaa. Kayttdjan nimi haetaan Googlen tiedoista ja ennen rekiste-
réintia varmistetaan, etta kayttdja on rekisterditymassa oikealla tililla (KUVA 13). Google tarjoaa ta-
han valmiin PHP-kirjaston. (Google, 2015)

Rekister6inti Google-tililla

Tervetuloa Talkoorekisteriin! Tarkista, etta tietosi ovat oikein.

Olet luomassa tilid nimelld Karri Auer ja sahkopostiosoitteella karri@puijonpesis.fi
Mikdli tiedot eivat tdsmaa, peruuta ja kirjaudu oikealla Google-tililla.

Peruuta

KUVA 13. Kayttdja on kirjautunut Google-tililld ensimmaista kertaa.

5.2 Seuraan liittyminen

Kirjautumisen jalkeen kayttdjan ainoat toiminnot ovat kayttdjatietojen paivitys ja seuraan liittyminen.
Seuraan liittyminen edellyttaa liittymiskoodia, jonka kayttdja saa omalta seuraltaan. Tama tehtiin
tietosuojasyistd, jotta seuroihin kuulumattomat henkilét eivat padse nakemaan, mita talkootapahtu-
mia seuralla on. Kayttdja ei mydskaadn pysty littymaan seuraan, joka edellyttaéd puhelinnumeroa, jos
kayttdja ei ole asettanut tietoihinsa puhelinnumeroa.

5.3 Talkoorekisteri seuran yllapitajan ndkékulmasta

Yllapitotoiminto voi olla auki yhdella kayttajalla kerrallaan, ettei synny paallekkaisyyksia esimerkiksi
talkootehtdvien syottamisessa. Sivun lukitus vapautuu joko “Lopeta”-napista painamalla tai 15 mi-
nuuttia edellisen toiminnon jalkeen. Toiminto on toteutettu niin, etta tietokantaan paivitetdan edelli-

sen toiminnon kellonaika ja luetaan, onko siita kulunut jo 15 minuuttia.

5.3.1 Talkoopaikat

Talkoopaikalle annetaan pelkka nimi, jonka on oltava uniikki, eikd sitd voi muokata. Talkoopaikan voi
poistaa ja syottaa uudestaan, mikali kayttdja tekee virheen. Talkoopaikkaa ei voi poistaa, mikali ky-
seisessa paikassa on talkoovuoroja. Alla olevassa kuvassa (KUVA 14) esitetaan listaus talkoopai-

koista ja uuden talkoopaikan syéttdminen.
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Talkoopaikat

Kuopio-halli

Neulamaen pesapallokentta

Lisaa uusi talkoopaikka

KUVA 14. Kuvankaappaus talkoopaikkojen listauksesta ja syotosta.

5.3.2 Talkootehtavat

Talkootehtdvéan sydttaminen edellyttaa vahintdan otsikkoa. Talkootehtavalle voi my6s antaa kuvauk-
sen, joka nakyy kayttajalle tehtdvan yhteydessa. Tehtadvélle voi valita myds varin, jotta eri tehtavat
erottuvat kalenterissa paremmin. Talkootehtdva voi myos edellyttda esimerkiksi jarjestyksenvalvoja-
korttia, jolloin kayttdja ei nde talkootehtavan alaisia talkoovuoroja, mikali hanelta ei korttia 16ydy.
Talkootehtdvia voi vapaasti muokata sy6ttamisen jalkeen. Talkootehtavan voi myds poistaa, mikali
kyseiselle talkootehtavalle ei ole lisdtty kalenteriin yhtadn vuoroa. Seuraavassa kuvassa (KUVA 15)

naytetaan esimerkki talkootehtavan sy6ttamisesta.

Talkootehtavat

Lisaa uusi talkootehtava

Jarjestyksenvalvonta

Jarjestyksenvalvonnan yhteyshenkila: Matti Meikalainen 040 555 5555

Talkootehtava edellyttaa:

Jarjestyksenvalvojakortti v

Vari kalenterissa

KUVA 15. Yllapitdja on syéttamassa Jarjestyksenvalvonta-talkootehtdvaa.
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5.3.3 Seuran jasenet ja erikoisosaaminen

Yllapitosivulla on ndhtavissa myos taulukko seuraan liittyneista talkoolaisista. Yllapitdja voi halutes-
saan ylentaa normaalitasoisen kayttajan yllapitajaksi tai poistaa yllapito-oikeudet toiselta yllapita-

jalta. Ylldpitdja voi myods poistaa talkoolaisia seurasta niin, ettd he eivat voi liittya takaisin.

Minkd tahansa erikoisosaamisen ilmoittaneet kayttdjat listataan omassa taulukossaan. Yllapitdja voi
lisatd erikoisosaamisia kayttdjien valittaviksi, jonka jalkeen kayttdja voi omista tiedoistaan rastittaa

esimerkiksi jarjestyksenvalvontakortin tai anniskelupassin.

5.3.4 Talkoovuoron lisddminen

Talkoovuorot lisatdan kalenteriin maalaamalla paivamaaran kohdalle talkoovuoron kesto. Toiminnal-
lisuus on toteutettu FullCalendarilla. Kalenterin ndyttdminen kyseisessa tuntindkymassa edellyttaa
FullCalendarin aiemmin mainitun maksullisen version tai opiskelijalisenssin kayttda. Alla nékyvassa

kuvassa (KUVA 16) naytetaan talkoovuoron maalaaminen ja tietojen sy6tto.

Lisaa vuoro

Talkoopaikka

Kuopio-halli

Tehtava Henkilomaara

Lisatietoja

Tervetuloa valvomaan jarjestystal

Alkaa

26.10.2020 klo 14:00

Paattyy

26.10.2020 klo 17:00

Peruuta

KUVA 16. Yllapitdja on maalannut maanantailta kolmen tunnin vuoron jarjestyksenvalvontaa varten.

Talkoovuoron tietoja ei toistaiseksi voi muokata jalkikateen, mutta vuoron voi poistaa, mikali siind ei
ole osallistujia. Muokkaamisen lisaksi talkoovuoron siirtdminen tai kopioiminen toiselle paivalle jatet-
tiin jatkokehitykseen. Talkoovuoron avaamalla (KUVA 17) paasee kdsiksi myds muihin toiminnalli-
suuksiin, kuten talkoovuorolle liittymiseen. Yllapitdja voi myds lahettda sahkopostia kaikille vuoroon
osallistuville tai tallentaa osallistujalistauksen PDF-muodossa.
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Tapahtuman tiedot

Talkoopaikka Lisatietoja

Kuopio-halli Tervetuloa valvomaan jarjestystal

Tehtava Osallistujat

Jarjestyksenvalvonta Teppo Testila
Karri Auer

Paikkoja jaljella / yhteensa
3/5

Alkaa
19.10.2020 kio 14:00

Paattyy

19.10.2020 klo 17:00

MPoista vuoro Vahvista poisto E Lataa PDF Sulje

KUVA 17. Talkoovuoro avattuna ruudulle.

5.3.5 Tiedostojen hallinta

Yllapitajat voivat ladata palvelimelle tiedostoja, jotka ovat joko muiden yllapitdjien tai kaikkien kayt-
tajien nahtavissa (KUVA 18). Tiedostot ladataan palvelimelle joka tapauksessa samaan hakemistoon,
mutta kdyttaja ei voi tiedostonimia arvailemalla yrittaa ladata vain yllépitdjille sallittuja tiedostoja.
Tama on estetty palvelimen konfiguroinnilla, joka estaa paasyn hakemistoon verkkoselaimen kautta.
Itse tiedoston latauksesta huolehtii PHP-skripti, joka tarkistaa ensin tietokannasta onko kayttajalle

sallittu paasy tiedostoon.

Tiedostolistaus

Vain yllapitijien nahtavilla olevat tiedostot nikyvat keltaisella.

Tiedostonimt T __ feiminnot
Ohjeet kayttajalle pdf 365 kilotavua Ohjeistus talkoita varten & Lataa/ W Poista
Ohjeet yllapitajalle.pdf 365 kilotavua Ohjeistus talkoolaisten ohjaamiseen X Lataa/ W Poista

Naytetaan rivit 1 - 2 (yhteensa 2 ) Edellinen | 1 | Seuraava

KUVA 18. Kuvankaappaus tiedostolistauksesta.
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5.4 Talkoorekisteri talkoolaisen nakokulmasta

5.4.1 Talkoovuorolle osallistuminen

Seuraan liittymisen jdlkeen kayttaja voi selata talkoovuoroja joko kalenteri- tai listandkymasta ja
joko paikka- tai tehtavdkohtaisesti. Kayttdja ndkee vain semmoiset talkoovuorot, joihin joko ei vaa-

dita erityisosaamista tai kdyttaja on ilmoittanut erityisosaamisestaan (KUVA 19).

12.00 - 14.00
........................................................................................................... I“\|05k| T‘ﬁl\TrN Nﬂﬁl!

KUVA 19. Kayttdja ei nde jarjestyksenvalvontavuoroja, koska han ei ole ilmoittanut tietoihinsa jarjes-
tyksenvalvontakorttia. Kayttdja ei mydskaan voi osallistua 12.00—-14.00 kioskivuorolle, koska siella on

jo riittdva maara talkoolaisia.

Kun kayttdja ilmoittaa omissa tiedoissaan esimerkiksi jarjestyksenvalvontakortista, ndmakin vuorot
tulevat nakyviin (KUVA 20). Mikali kayttaja on ilmoittautunut erityisosaamista vaativalle talkoovuo-

rolle, han ei voi enaa poistaa erityisosaamista omista kayttdjatiedoistaan.

12.00 - 14.00
Kioski
TAYNNA!

KUVA 20. Kayttdja on ilmoittanut jarjestyksenvalvojakortistaan.
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Vuoroa klikatessa kayttdja nakee lisatietonakyman, joka eroaa yllapitdjan nakymasta huomattavasti

(KUVA 21). Kayttdjan toiminnallisuus rajoittuu vuoroon osallistumiseen. Tietosuojasyista mydskaan

muiden osallistujien nimia ei ndy. Kun kayttdja osallistuu talkoovuorolle, Osallistu-nappi poistetaan
kaytosta.

Tapahtuman tiedot

Talkoopaikka Lisatietoja

Kuopio-halli Tervetuloa valvomaan jarjestystal

Tehtava Osallistujat

Jarjestyksenvalvonta Nimet nakyvat vain yllapitajille.
Paikkoja jaljelld / yhteensa

4/5

Alkaa

19.10.2020 klo 14:00

Paattyy

19.10.2020 klo 17:00

KUVA 21. Kayttaja on avannut talkoovuoron ruudulle.

5.4.2 Talkoovuorojen koonti

Kayttdja nakee listauksen kaikista talkoovuoroistaan etusivulla (KUVA 22) ja voi halutessaan lahettaa
koonnin sahképostiinsa. Sahkopostin lahettdminen on rajoitettu yhteen sahkdpostiin viiden minuutin

valein.

Tietoja
Kayttajan talkoovuorot seuralle Savon Pesis
Talkoopaikka Talkootehtava Vuoro alkaa Vuoro paattyy

Kuopio-halli Jarjestyksenvalvonta 19.10 klo 14:00

Kuopio-halli Jarjestyksenvalvonta 20.10 klo 12:00

Laheta talkoovuorot sahkopostiin

KUVA 22. Talkoovuorojen koonti.
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5.5 Keskustelu

Kayttdjat voivat lahettda viesteja keskusteluun (KUVA 23), jossa ne ovat kaikkien luettavissa. Yllapi-
tajat voivat poistaa viesteja. My6s yksityisviestien mahdollisuutta harkittiin, mutta aikataulun vuoksi

tama siirrettiin jatkokehitysvaiheeseen.

Keskustelu seuralle Savon Pesis

Teppo Testila (29.10. klo 16:30)
Kiitos, mukava olla taalla!

Karri Auer (27.10. klo 18:05)
Tervetuloa keskustelemaan!

KUVA 23. Keskustelundkyma kayttdjan nakokulmasta, jossa viestin poistamisen mahdollisuutta ei

ole.
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6 JASENREKISTERIN TOTEUTUS

6.1 Jasenet ja arkisto

Aktiiviset jasenet listataan taulukkomuodossa (KUVA 24), jossa on nahtavilla tarkeimmat tiedot. Ja-
senrekisteri on mahdollista ladata PDF-muodossa tai sen voi lahettaa sahkdpostilla mihin tahansa
osoitteeseen. Myos yksittdiselle jasenelle voi |ahettda séhkdpostia taulukkorivin Sahkdposti-napista.
Arkisto-valilehden takaa I6ytyvat ne ei-aktiiviset jasenet, joita ei kuitenkaan syysta tai toisesta haluta

poistaa tietokannasta.

Jasenet Arkisto Ryhmat Lisaa jasen

Seuran jisenet

Néyta kerralla rivia

m

Hallinto
) L e L
R R o S = S I
e o P [ S I LS

e R = == I -
T R e = I -
T R P S == S I [T
Naytetaan rivit 1 - 10 (yhteens3 17 )

Lataa PDF Laheta PDF sahkopostilla

KUVA 24. Jasenrekisterin taulukko.

Muokkaus-nappia klikkaamalla ruudulle avautuu ikkuna (KUVA 25), josta ndhdaan jasenen tarkem-
mat tiedot. Kyseisestd ikkunasta yllapitdja voi myds kutsua kayttdjan Talkoorekisteriin seka poistaa
tai arkistoida jasenen. Arkistossa olevia tietoja ei pysty muokkaamaan, mutta jasenen voi halutes-

saan palauttaa Jasenrekisteriin tai poistaa lopullisesti.

Jasenen muokkaaminen

Etunimi: Sukunimi: Sahkopostiosoite: Puhelinnumero:

Schiller ajast@example.net 0405552193

Postiosoite: Postinumero: Postitoimipaikka: Syntymaaika:

Ryhmit:
Edustusjoukkue
Hallinto

Kayttdja ei ole Talkoorekisterissa. Kutsu kayttaja Talkoorekisteriin

Poista jasen Peruuta

KUVA 25. Jasenen tietojen muokkaaminen.
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6.2 Ryhmit

Jasenrekisteriin voi luoda ryhmia (KUVA 26), joilla jasenet voi erottaa toisistaan. Ryhmia voi lisdta ja
poistaa vapaasti, mutta mikali ryhmassa on jasenia, poistaminen ei onnistu. Ryhman nimea voi myds
muokata. Toistaiseksi ryhmilla ei ole suurempaa merkitystd, mutta jatkokehitysvaiheessa toimintoa

laajennetaan esimerkiksi ryhmakohtaisiin viesteihin.

[# W Edustusjoukkue
[# W Hallinto

Lisda uusi ryhma:

KUVA 26. Ryhmat-valilehti avattuna ruudulle.

6.3 Jasenen lisadminen
Uusi jasen lisataan syottamalla kaikki tiedot (KUVA 27). Lisédmisvaiheessa ryhmia ei voi valita, vaan
ne tehdaan Jasenrekisterin paasivulta uuden jasenen sydttamisen jalkeen. Jasenten tuomista esi-
merkiksi CSV-muodossa harkittiin, mutta tdmakin siirrettiin jatkokehitysvaiheeseen aikataulun
VUOKSi.

Lisda jasen

Etunimi Sukunimi: Sahkopostiosoite: Puhelinnumero:

Postiosoite Postinumero: Postitoimipaikka: Syntymaaika

Lis3a jasen

KUVA 27. Uuden jasenen lisadminen.
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7 TIETOTURVA

7.1  Palvelimen suojaaminen

Palvelimen tietoturvan parantaminen aloitettiin palomuurin asennuksella. Palvelimella kdytt6jarjestel-
mana oleva Debian Linux ei sisélla oletuksena varsinaista palomuurisovellusta, mutta palomuuri-

saantdjen laatimiseen voidaan kayttaa iptablesia, joka l6ytyy jokaisesta Linux-distribuutiosta.

UFW eli Uncomplicated Firewall helpottaa palomuurisdantdjen laatimisessa ja se valittiin juuri yksin-
kertaisuuden vuoksi. Uusien saantéjen syéttaminen tapahtuu komennolla "ufiv allow PORTTI’, eli
esimerkiksi HTTP- ja HTTPS-porttien sallimisessa "ufw allow 80" ja "ufw allow 443'. Tama voidaan
tehda@ myds yhdella rivilla kdyttden komentoa "ufw allow proto tcp from any to any port 80,443".
Mikali samalla komennolla avataan useampi portti, taytyy protokolla TCP maarittaa komennon yhtey-

dessa.

HTTP- ja HTTPS-porttien lisaksi palomuurista aukaistiin OpenLiteSpeedin hallintaportti 7080 ja SSH-
portti (KUVA 28), joka on vaihdettu muuksi oletusportista 22. Yhteys SSH-porttiin sallitaan vain kah-
desta IP-osoitteesta, joista toinen on staattinen eli kiinted IP-osoite. Mikali dynaaminen IP-osoite

vaihtuu, palvelimelle saadaan yhteys kiintean IP-osoitteen kautta, jotta uusi dynaaminen IP voidaan

lisdta palomuurisaantoihin.

From

Anywhere

Anywhere
ALLOW
ALLOW
ALLOW Anywhere
ALLOW Anywhere (
ALLOW Anywhere (vt
ALLOW Anywhere (v

KUVA 28. Listaus UFW-palomuurin sallimista porteista. SSH-portti ja sallitut IP-osoitteet peitetty.

Palomuurisaantdjen liséksi SSH:lla yhdistéminen sallittiin vain yksityisella avaimella. Téma tarkoittaa
sitd, ettd palvelimelle kirjautuminen kayttajatunnuksella ja salasanalla ei ole mahdollista. Yhdista-

mista varten luodaan SSH-avainpari, jonka julkinen avain kopioidaan palvelimelle ja yksityinen avain
pidetadn asiakaskoneella. Yksityisen avaimen voi viela suojata salasanalla, jolloin tietoturva paranee

entisestaan.

Palvelimelle murtautuminen edellyttda tietyn IP-osoitteen kaappaamista ja yksityisen SSH-avaimen
salasanan tietdmista. Viimeinen mahdollinen hyokkdysvayla on palvelimen palveluntarjoajan hallinta-

paneelin kautta, mutta sinne kirjautuminen edellyttéa kaksivaiheista varmistusta.
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7.2 PHP:n suojaaminen

PHP:n suojaaminen aloitettiin PHP:n asetustiedostoa eli php.ini:a muokkaamalla. Tiedostosta pois-
tettiin kaytésta PHP:n komentoja, joita hyédyntden palvelimella voidaan suorittaa toimintoja vaik-
kapa aiemmin mainitun web shellin avulla. Esimerkiksi PHP:n "exec’-komennolla voidaan suorittaa
palvelimelta mita tahansa, eli muun muassa tama poistettiin kaytosta asetuksella “disable_functions

= exec’.

Seuraavaksi parannettiin sessioiden eli istuntojen suojausta. Nama ovat oletuksena kohtalaisen hei-
kot ja mahdollistavat esimerkiksi XSS-hydkkayksen, jossa istunnon evaste kaapataan sopivalla Ja-
vaScript-koodilla. Istunnon evasteen, eli PHPSESSID:n pituus on oletuksena 32 merkkia ja se muo-
dostetaan numeroista 0-9 ja kirjaimista a-f. Mikali hyokkadja pystyy arvaamaan kirjautuneen yllapi-
tdjan evasteen, han voi kaapata tdman istunnon. Vaikka mahdollisia vaihtoehtoja on 1632, paatettiin
evasteen pituudeksi vaihtaa 48 merkkia ja muodostaa se numeroista 0-9 ja kirjaimista a-v. Talla
saadaan mahdollisiksi vaihtoehdoiksi 3248 sarjaa.

Ohjelmointivaiheessa huolehdittiin siitd, etta kayttdjien syottamaa dataa ei kayteta tai tallenneta tie-
tokantaan semmoisenaan. Mikali PHP:n SQL-kaskyt jatetadn suojaamatta esivalmistelluilla lausek-
keilla (prepared statement), syntyy mahdollisuus SQL-injektioon (KUVA 29). SQL-injektiossa hydk-
kadja voi suorittaa palvelimella omia SQL-kaskyjaan, joilla voi esimerkiksi varastaa kaikki kayttajatie-
dot.

% POST[ "Email’];

password i "femail"™;

assword email "testifjlexample.com"™;
L) k.

password i : UsSers;

password users
:email’ $emaill);

password ser i users;

KUVA 29. Esimerkki SQL-injektiosta PHP:ta hyodyntaen.
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Tietokantaan lisattava data tulee myds siistia ennen tallentamista. Datan siistimisella tarkoitetaan
kiellettyjen merkkien poistamista merkkijonosta. Mikali tallennettavia tietoja ei suodateta, tietokan-
taan on mahdollista paastaa koodia, jolla voidaan vahingoittaa muita kayttajia. Esimerkiksi Talkoore-
kisterin keskustelutoimintoon voidaan upottaa funktio (KUVA 30) tai ulkopuolinen JavaScript-tie-

dosto, jossa voi pahimmillaan olla haittaohjelma.

Tamaén viestin tilalla voisi olla haittachjelma.

KUVA 30. Kayttdja on upottanut keskusteluun JavaScript-funktion.

Talkoo- ja jasenrekisterissa kaikki kayttajan syottdma data siistitdan ensin PHP:n "¢rin?"-komennolla,
joka poistaa merkkijonon alusta seké lopusta ylimaaraiset valilydnnit. Taman jalkeen data kasitellaan
PHP:n "filter_var’-komennolla, jolle voidaan maaritella suodattimet sen mukaan, minka tyypin data
on kyseessa. Esimerkiksi puhelinnumeron sisaltdva merkkijono voidaan siistia komennolla

"$phone = filter_var($_POST[ Phone’], FILTER SANITIZE _NUMBER_INT)’, joka poistaa merkkijo-
nosta kaikki muut merkit paitsi kokonaisluvut, +:n ja -:n.

PHP:n suojaamiseen on olemassa myds valmiita moduuleita. Naistd tunnetuin, Suhosin, julkaistiin
ensimmaisen kerran vuonna 2006. Viimeisin versio on julkaistu toukokuussa 2015 eika se toimi uu-
simpien PHP-versioiden kanssa. Tasta jatkettu Suhosin7 ei saanut tuulta alleen eika siitd julkaistu
ainuttakaan tuotantoymparistdon sopivaa versiota. Suhosin-NG:n, eli Suhosin Next Generationin ke-
hittdminen aloitettiin heindkuussa 2019, mutta tahan mennessa yhtaan versiota ei ole julkaistu

Snuffleupagus on talla hetkelld ainoa PHP:n uusimmissa versioissa toimiva suojausmoduuli.

7.3 Tietokannan suojaaminen

Tietokantapalvelimelle paasy on sallittu pelkdstadn samalta palvelimelta ja root-paakayttdjan tunnus
on poistettu kaytostd. MariaDB:n asetustiedostosta my.cnf:sta on lisaksi estetty komento "SHOW
DATABASES", jolla mahdollinen hydkkaaja voi saada selville kaikki palvelimen tietokannat. Asetustie-
dostosta on myds estetty komento "LOAD DATA LOCAL INFILE', joka estad hyokkadjan lataamasta
tiedostoa palvelimelle esimerkiksi SQL-injektion kautta. (UpGuard Team, 2020)

Jokaisella Talkoo- ja jasenrekisterissa olevalla seuralla on oma tietokantansa ja tdman kasittelyyn
oma rajattu kayttajatunnus. Mikali hyokkadja paasisi kasiksi seuran A tietokantaan, han ei paase ka-

siksi seurojen B ja C tietokantoihin samalla kayttéjatunnuksella.
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Muut toimenpiteet

JavaScript suoritetaan kayttdjan selaimessa ja taman takia sen suojaaminen on kaytanndssa mahdo-
tonta eika siihen voida oletuksena luottaa. Esimerkiksi verkkosivun lomakkeessa oleva alasvetova-
likko sisaltda vain tiedot joihin kayttdjalla on padsy, mutta JavaScriptia muokkaamalla hydkkaaja voi
yrittda arvata semmoisia tietoja, mihin hanella ei ole paasya. Taman vuoksi JavaScriptin kautta tullut
data tulee tarkistaa ja siistia uudestaan palvelimella. Mikali palvelin huomaa kayttdjan muokanneen
lahettdmaansa dataa murtautumis- tai muussa vastaavassa tarkoituksessa, ilmoitetaan tasta yllapi-
tajalle ja kayttdjan tunnus suljetaan valittomasti. Tata testatessa huomattiin, etta kayttdjan tunnuk-
sen automaattinen sulkeminen ei voi missaan tilanteessa tapahtua, jos sovellusta kdytetdan normaa-

listi ja tarkoitetulla tavalla.

JavaScript-koodin voi myds sotkea, jolloin se ei ole enda selvakielistd ja yhta helposti hytkkaajan
muutettavissa, mutta sotketun koodin palauttaminen selvakieliseksi kdy lahes yhta helposti. Joka
tapauksessa Security through obscurity eli turvallisuus epamaaradisyyden kautta ei ole suositeltu tapa

tietoturvan parantamiseen.

Viimeinen vaihe suojauksessa oli CSP:n eli Content Security Policyn maarittdminen HTTP-palvelimen
asetuksiin. CSP:lla kerrotaan verkkoselaimelle, mitka resurssit ovat sallittuja. Kaytannolla sallittiin
JavaScriptin suorittaminen vain palvelimella olevista tiedostoista seka CSS- ja fonttitiedostojen suo-

rittaminen palvelimen paikallisista tiedostoista ja Googlen seka Font Awesomen verkkotunnuksista.



32 (34)

8 POHDINTA

8.1  Tulokset

Opinndytetyon tuloksena valmistui toimiva sovellus, joka vastaa kaikkiin asiakkaan alussa asettamiin
vaatimuksiin. Osa kehitystydn aikana tulleista vaatimuksista saatiin toteutettua ja osa siirrettiin jat-
kokehitysvaiheeseen opinndytetydn aikataulun vuoksi. Nadma kaikki tullaan toteuttamaan ennen ke-

vaan pilotointivaihetta.

Tyon suunnittelun olisi voinut hoitaa paremmin. Tietokantaan jouduttiin tekemaan muutoksia jal-
keenpain ja feature creep, eli projektin laajentuminen ja monimutkaistuminen kesken kehityksen

aiheutti pddnvaivaa ja osa koodista jouduttiin tekemaan uudestaan useamman kerran.

Talkoorekisterin prosessia (KUVA 31) ei saatu ihan yhta yksinkertaiseksi kuin Google Sheetsin.
Vaikka vaiheita onkin enemman, talkootehtédvaan osallistuminen hoituu kdytannéssa yhté nopeasti
sen jalkeen, kun kayttaja on liittynyt seuraan. Google Sheetsissa talkoovuorolle liittyminen edellyttaa
kirjautumisen jalkeen yhta klikkausta ja henkildtietojen tdyttamista. Talkoorekisterissa vastaava luku

on nelja klikkausta eiké henkil6tietoja tarvitse sy6ttda joka kerta uudestaan.

Kayttdja menee Kayttaja siirtyy
paatelaitteellaan valikosta esim.

Kayttaja klikkaa

Kayttdja valitsee haluamaansa

talkootehtavan

Talkoorekisteriin Talkootehtavat- ja talkoopaikan

ja kirjautuu sivulle

talkoovuoroa ja
liittyy vuorolle

KUVA 31. Prosessikaavio talkootehtavaan osallistumisesta Talkoorekisterissa.

8.2 Jatkokehittdminen

Jatkokehityksessa Talkoorekisteriin ollaan liséamassa toimintoja, jotka helpottavat yllapitdjien tyota,
kuten esimerkiksi talkoovuorojen siirtdminen ja kopioiminen toiselle paivélle. Sovellusta on tarkoitus
monipuolistaa myos talkoolaisen nakékulmasta muun muassa yksityisviesteilla muiden kayttdjien
kanssa seka tarjoamalla mahdollisuuden liittyd useammalle talkoovuorolle samanaikaisesti. Jasenre-
kisterin ominaisuuksia tullaan myds lisadmaan huomattavasti, jotta se pystyy kilpailemaan muun

markkinoilla olevan tarjonnan kanssa.

Nopean aikataulun takia sovelluksen koodi ei kautta linjan ole PSR:n mukaista ja téma olisi mahdol-
lista korjata silté varalta, etta projektiin otetaan mukaan muita ohjelmoijia. Sovelluksen ulkoasusta

voitaisiin tehda myds graafisesti tyylikkadmpi versio.
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