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1 JOHDANTO

Virtuaalikoneen kasite on ollut minulle tuttu jo useamman vuoden. Opiskellessani tie-
tojenkasittelya sain tutustua virtuaalikoneisiin tarkemmin. Silloin kiinnostukseni vir-
tualisointiin herdsi. Minua alkoi kiehtoa ajatus, ettd voin asentaa minka tahansa kayt-
tojarjestelman kayttéden vain yhtd fyysista laitteistoa. Sain aiheen opinnéytetyd6lleni
tyopaikaltani, jossa pohdittiin mahdollisuutta ESXi:n korvaamista Proxmox virtuali-

sointiymparistolla.

Taman opinndytetyon toisessa luvussa kasitellaan virtuaalikonetta. Aluksi tarkastel-
laan, mika on virtuaalikone ja hypervisor seka tehddn lyhyt vertailu virtualisoinnin ja
konttiteknologian eroista. Kolmannessa luvussa tutustumme Proxmox VE:hen ylei-
sesti, sen asentamiseen ja vertaillaan sitd kilpailevaan tuotteeseen ESXi:hin. Neljas
luku kasittelee tdimén opinnaytetyOn padaihetta: virtuaalikoneiden siirtamistad ESXi:sta
Proxmox VE:hen. Selostan tapauksen taustatietoja ja k&yn lapi virtuaalikoneen mig-
raatiota. Viidennessa luvussa kerron tyossa ilmenneitd ongelmia ja haasteita seka esi-

tdn omaa pohdintaani tehdysta tyodsta

2 VIRTUAALIKONE

2.1 Mika on virtuaalikone?

Virtuaalikone on ohjelmallisesti toteutettu nakodiskone, joka ei ole suoraan yhteydessa
varsinaiseen laitteistoon. Virtuaalikoneiden luomiseen ja hallintaan ké&ytetdan hyper-
visoria. Virtuaalikoneet jakavat iséntdjarjestelman resursseja eli suorittimen, muistin,
tallennustilan sekd muut isantéjarjestelmaan kytketyt laitteet. Tamé mahdollistaa sen,

ettd yhdella fyysisella laitteistolla voidaan luoda ja kéyttaa useampia virtuaalikonetta.



Virtuaalikoneista on useita hyotyja. Niill& voidaan luoda omia ympaéristojé tiettyé tar-
koitusta varten. Virtuaalikoneet toimivat kuten tavalliset koneet ja niille voidaan kay-
tdnndssa asentaa miké tahansa kayttojarjestelma. Lisaksi virtuaalikoneet pystytdadn
eristdmaan muista ymparistoista, mika kasvattaa tietoturvaa. Esimerkiksi yhdell& vir-
tuaalikoneella voi olla asennettuna Windows-kayttojarjestelma tyotehtavié varten, kun
taas toiselle virtuaalikoneelle on asennettuna Linux-palvelin palvelintoimintoja varten.
Kolmannella virtuaalikoneella on asennettuna Windows-palvelin varmuuskopiointia
varten. Nama kaikki virtuaalikoneet voidaan luoda keskitetysti yhdelle fyysiselle ko-

neelle ilman, etté jokaiselle ympéristolle tarvitsi hankkia oma laitteensa.

Virtuaalikoneilla voidaan kasvattaa myds toimintavarmuutta seka vikasietoisuutta.
Mikali virtuaalikone kaatuu tai menettdd toimintakykynsd, se on helppo palauttaa
snapshotista takaisin toimivaan tilaan. Laitteiston hajotessa virtuaalikone voidaan siir-
t&& uudelle laitteistolle ja palauttaa takaisin toimintaansa.

2.2 Hypervisor

Hypervisorilla tarkoitetaan ohjelmaa, jolla hallitaan virtuaalikoneita. Hypervisor vas-
taa resurssien jakamisen guest-koneille toimien valikéatend laitteiston tai kayttojarjes-

telman ja virtuaalikoneiden valilla. Hypervisorit voidaan jakaa kahteen tyyppiin:

- Tyyppi 1 (type 1): tyypin 1 hypervisoreita kutsutaan myos bare metal hypervi-
soriksi ja native hypervisoriksi. Tyypin 1 hypervisor voidaan asentaa suoraan
laitteelle. Tamé takaa paremman toimivuuden ja tietoturvan, koska hypervisor
el altistu toisen kayttojarjestelman haavoittuvuuksiin. Tyypin 1 hypervisoreita
kaytetddn enemman yritysmaailmassa. Niiden hyodyt ovat korkeampi suori-
tuskyky tyypin 2 hypervisoreihin verrattuna, vahdisempi resurssien kéytto ja
parempi hallittavuus. (VMWaren www-sivut 2020, Taylor 2020). Esimerkkeja
tyypin 1:n hypervisoreista ovat VMwaren ESXi, KVM ja Proxmox VE.

- Tyyppi 2 (type 2): kutsutaan myods hosted hypervisor. Tyypin 2 hypervisor on
sovelluksena toimiva hypervisor, joka vaatii asennuksen kayttojarjestelman
paalle. Tyypin 2 hypervisorilla ei ole suoraan péasya laiteresursseihin, mika

kasvattaa virtuaalikoneen latenssia. Tyypin 2 hyperivisoreita kdytetddn usein



jarjestelmien nopeaan testaamiseen. Tyyppi 2 hypervisoreiden hyodyt ovat
helppo pystyttdminen ja hallinta eivéatka ne vaadi yhta aktiivista jarjestelmén-
valvontaa kuin tyypin 1 hypervisorit. (VMWaren www-sivut 2020, Taylor
2020). Esimerkkej& tyypin 2 hypervisoreista ovat Virtualbox, VirtualPC ja

VMware Workstation.
GUEST OS | GUEST OS | GUEST OS
GUEST OS | GUEST OS | GUEST 0OS TYYPPI 2 HYPERVISOR
TYYPPI 1 HYPERVISOR HOST OS
HARDWARE HARDWARE

Kuva 1. Tyypin 1 ja 2 hypervisoreiden rakennehierarkia (Taylor 2020)

2.3 Virtuaalikone vs konttiteknologia

Puhuttaessa virtualisoinnista on hyva mainita siihen pohjautuva konttiteknologia. Ko-
neiden virtualisointi on hyva tapa hyddyntéa laitteiston resursseja seka eristad ympa-
ristot keskenaan. Virtuaalikoneet saattavat kuitenkin varata enemman resursseja, kuin
mité tarvitsevat tehtdvaansa varten. Lisaksi kokonaisen virtuaalikoneen luominen yk-
sittaista tehtdvaa varten saattaa hidastaa ohjelmien toimintaa. Kayttojarjestelmat saat-
tavat asentaa ajureita, kirjastoja sek& muita tietoja, jotka eivét ole kdytettdvan ohjelman
kannalta olennaisia. Ne voivat olla jopa haitallisia ohjelman toiminnalle. (Bauer 2018).

Konttiteknologian avulla pyritddn eliminoimaan edell& mainitut ongelmat. Kontteja
voidaan suorittaa yhdeltd koneelta. Talla tavalla jokaista ohjelmaa varten ei tarvitse
luoda omaa virtuaalikonetta. Kontit hyddyntavét isantajarjestelman kernelia seké pe-
ruskirjastoa ohjelmien suorittamiseen. Ohjelmaan vaaditut Kirjastot ja tiedostot paka-
taan “konttiin”, josta sitten konttien orkestroija lukee tarvittavat tiedot. Nain véltytaan
lataamasta turhia kirjastoja ja ohjelmia yksinkertaisten tehtdvien suorittamiseen. Vir-
tuaalikoneiden koot ovat usein suurempia kuin 1Gt, kun taas konttien koot voivat olla

alle 100Mt. Talla tavalla séastytadn turhalta resurssien haaskaamiselta. (Bauer 2018).



VM Container
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Kuva 2. Virtuaalikoneen ja konttien rakennehierarkian vertailua (Bauer 2018)

3 PROXMOX VE

3.1 Yleista

Proxmox VE (virtualization environment) on avoimen lahdekoodin virtualisointiym-
paristd. Proxmox sai alkunsa vuonna 2005, kun Martin ja Dietmar Mauer perustivat
Proxmox Server Solutions GmbH. Heidédn ensimmainen tuotteensa oli Proxmox Mail
Gateway, joka tarjosi suojaa roskaposti- ja tietojenkalasteluviesteiltd sekd haittaohjel-
milta. Vuonna 2008 Proxmox Server Solutions GmbH julkaisi stabiilin version Prox-
mox Virtualization Environmentista. Yritys on tdman jalkeen julkaissut saannollisesti

uusia ominaisuuspéivityksida molempiin tuotteisiinsa. (Proxmox 2020).

Proxmox VE on Unix-pohjainen jarjestelmd, joka yhdistda konttiteknologian seké
KVM hypervisorin. Se hyodyntéé Linux-kernelié ja on avoimen lahdekoodinsa vuoksi
ilmainen ohjelmisto. Proxmox tarjoaa my0s kuukausittaista maksua vastaan teknista
tukipalvelua. Namé& maksulliset palvelut eivét ole valttaméattomié eivatka ne rajoita
Proxmox VE:n kdyttod. Proxmox VE voidaan asentaa suoraan laitteiston paalle. Asen-
nuksen jalkeen Proxmox VE:td voidaan kayttdd selainpohjaisen GUI:n kautta.
(Proxmox 2020).



3.2 Proxmox VE:n asennus

Proxmox VE:n asennus on yksinkertainen. Asennusta varten tarvitaan Proxmox VE:n
ISO-tiedosto ja CD-levy tai USB-tikku seka laite, jolle Proxmox VE asennetaan. Vaih-
toehtoisesti Proxmox VE voidaan asentaa siséistetysti toisen kayttojarjestelman paélle.
Asennus aloitetaan polttamalla levykuva bootattavalle CD-levylle tai USB-muistiti-
kulle. Taman jalkeen levy tai muistitikku liitetd&dn koneeseen ja kone kdynnistetaan.

Tama aloittaa Proxmox VE:n asennusprosessin.

Proxmox WE 6.2 (iso release 1) - https://www.proxmox.com/

X PROXMO

Welcome to Proxmox Virtual Environment

Tnstall Proxmox YE (Debug mode)
Rescue Boot

Test memory (Legacy BIOS)

Kuva 3. Proxmox VE:n aloitusndkyma.

Proxmox VE:n asennuksen aloitusndkymasta (kuva 3) valitaan ”Install Proxmox VE”.
Asennusohjelma purkaa tarvittavat asennustiedostot asennusta varten. Seuraavaksi hy-
vaksytéan loppukayttdjan lisenssisopimus eli EULA (end user license agreement)
(kuva 4). Painamalla I agree” asennusohjelma etenee seuraavaan vaiheeseen. Seuraa-
vaksi valitaan asema, jolle Proxmox VE halutaan asentaa (kuva 5). Asennusohjelma
luo osiot automaattisesti. Tamén jalkeen syotetddn maa, valitaan aikavyohyke ja nép-
paimistoasettelu (kuva 6). Kun alueasetukset on annettu, méaaritetdén root-kayttajalle

salasana (kuva 7). Salasanan méarittamisessa on hyva luoda vahva salasana, koska
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root-kayttajalla voi tehdd muutoksia koko jérjestelméédn. Viimeisend madritetaan
Proxmox VE:n verkkoasetukset (kuva 8). "Management Interface” kohtaan valitaan
laite, jota Proxmox kayttaa verkkoyhteydesséddn. "Hostname” kohdassa voi maérittaa
Proxmox VE:n iséntdanimen. ”IP Address” kohtaan voi maarittdd Proxmox VE:n IP-
osoitteen, josta voi yhdistdd GUI:hin. Muut verkkoasetukset voi jattad oletukseksi.

Lopuksi asennusohjelma nayttaa jarjestelmakokoonpanon tiedot (kuva 9). Tasta pys-
tyy tarkistamaan maéritykset ja tiedot ennen varsinaista asennusta. Painamalla ”In-
stall” asennus kdynnistyy. Asennuksen pdityttyd asennusohjelma néyttd4 osoitteen,
johon yhdistdmalla paasee graafiseen kayttoliittymaan (kuva 10). Asennuksen viimeis-
tely vaatii uudelleen kéynnistyksen. Uudelleen kdynnistyksen jélkeen selaimella voi
ottaa yhteyden Proxmox VE:n GUI:in (kuva 11). Tasta kayttoliittymésta voi muuttaa

hypervisorin asetuksia seka virtualisoida koneita. Proxmox on valmis kayttoon.

X PRD Mo Proxmox VE Installer

END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT (EULA) FOR PROXMOX VIRTUAL ENVIRONMENT (PROXMOX
VE)

By using Proxmox VE software you agree that you accept this EULA, and that you have read
and understand the terms and conditions. This also applies for individuals acting on behalf of
entities. This EULA does not provide any rights to Support Subscriptions Services as software
maintance, updates and support. Please review the Support Subscriptions Agreements for
these terms and conditions. The EULA applies to any version of Proxmox VE and any related
update, source code and structure (the Programs). regardless of the the delivery mechanism.

1. License. Proxmox Server Solutions GmbH (Proxmox) grants to you a perpetual, worldwide
license to the Programs pursuant to the GNU Affero General Public License V3. The license
agreement for each component is located in the software component's source code and
permits you to run, copy, modify, and redistribute the software component (certain
obligations in some cases), both in source code and binary code forms, with the exception of
certain binary only firmware components and the Proxmox images (e.g. Proxmox logo). The
license rights for the binary only fimware components are located within the components.
This EULA pertains solely to the Programs and does not limit your rights under, or grant you
rights that supersede, the license terms of any particular compaonent.

2. Limited Wamanty. The Programs and the components are provided and licensed "as is"
without warranty of any kind, expressed or implied, including the implied warranties of
merchantability, non-infringement or fitness for a particular purpose. Neither Proxmox nor its
affiliates warmants that the functions contained in the Programs will meet your requirements
or that the operation of the Programs will be entirely emor free, appear or perform precisely
as described in the accompanying documentation, or comply with requlatory requirements.

3. Limitation of Liability. To the maximum extent permitted under applicable law, under no

Abort | agree

Kuva 4. Proxmox VE:n EULA
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Proxmox VE Installer

Proxmox Virtualization Environment (PVE)

The Proxmox Installer automatically
partitions your hard disk. It installs all required
packages and finally makes the system
bootable from hard disk. All existing partitions
and data will be lost.

Press the Next button to continue installation.

Target Harddisk:

Abort

Kuva 5. Asennusaseman valinta.

X PROXMO

L]

/dev/vda (60GB) +

Please verify the installation target
The displayed hard disk is used for
installation.

Warning: All existing partitions and data will
be lost.

Automatic hardware detection
The installer automatically configures your
hardware.

Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser.

Options

Previous Next

Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes
location based optimizations, like choosing the
nearest mirror to download files. Also make sure
to select the right time zone and keyboard
layout.

Press the Next button to continue installation.

.

Country: The selected country is used to
choose nearby mirror servers. This will
speedup downloads and make updates
more reliable.

Time Zone: Automatically adjust daylight
saving time.

Keyboard Layout: Choose your keyboard

layout.
country | EERE
Time zone = Europe/Helsinki -
Keyboard Layout =~ Finnish -

Abaort

Previous Next

Kuva 6. Maan, aikavyohykkeen ja nédppaimistoasettelun valinta.
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X PRD Mo Proxmox VE Installer

Administration Password and E-Mail Address

Proxmox Virtual Environment is a full * Password: Please use a strong password.
featured highly secure GNU/Linux system based It should have 8 or more characters. Also
on Debian. combine letters, numbers, and symbols.
Please provide the root password in this step. * E-Mail: Enter a valid email address. Your

Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.).

Press the Next button to continue
installation.

Password 000000088

Confirm  eeeeeeees

E-Mail | email@esimerkki.com |

Abort Previous Next

Kuva 7. root -kaytt4jan salasanan asettaminen ja sdhkopostin sy6ttdminen.

X PROXMO Proxmox VE Installer

Management Network Configuration

Please verify the displayed network * IP address: Set the IP address for your
configuration. You will need a valid network server.

configuration to access the management

interface after installation. * Netmask: Set the netmask of your network.

Afterwards press the Next button. You will be
shown a list of the options that you chose
during the previous steps.

* Gateway: IP address of your gateway or
firewall.

* DNS Server: IP address of your DNS server.

Management Interface: = ens3 - 52:54:00:3e:e5:dd (virtio_net) v

Hostname (FQDN): | pve.testi

IP Address: | 192.168.100.129|

Netmask: = 255.255.255.0
Gateway: 192.168.100.1

DNS Server:  192.168.100.1

Abort Previous Next

Kuva 8. Verkkoasetusten maaritys.
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X PRD MO Proxmox VE Installer

Summary

Please verify the displayed informations. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/vda

Country: Finland

Timezone: Europe/Helsinki
Keymap: fi

E-Mail: email@esimerkki.com

Management Interface: ens3

Hostname: pve
IP: 192.168.100.129
Netmask: 255.255.255.0
Gateway: 192.168.100.1
DNS: 192.168.100.1
Abort Previous Install

Kuva 9. Kokoonpanon tarkistus.

Proxmox VE Installer

Installation successful!

The Proxmox Virtual Environment is now installed and ready
to use.
* Next steps

Reboot and point your web browser to the selected IP
address on port 8006:

https://192.168.100.129:8006

Also visit www.proxmox.com for more information.

Abort Reboot

Kuva 10. Asennus on valmis.
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3% pve - Proxmox Virtual Envic X | +

< c @ © | £ =0 https://192.168.100.129:8006/% 4 4 In @ &

@ Aloitussivu 3§ pve - Proxmox Virtual... @ esxi6s - VMware ESXi

XPHDXMDX Virtual Environment 6.2-4 FSELIT EEUIN L Create VM i i) Create CT | & root@pam
Server View Datacenter © Help
= Datacenter ‘
EO e Search
pv Q, Search
Type Description Disk usage.. Memory us.. CPU usage
& Summary
B node pve 12.9% 14.2 % 0.79% of 2C...
E Cluster
% storage local (pve) 12.9 %
® Ceph -
= storage local-lvm (pve) 0.0 %
4+ Options
£ Storage
Backup

£ Replication

Cluster log

Start Time End Time Node User name Description Status

Nov 26 23:12:26 Nov 26 23:12:26 pve root@pam Start all VMs and Containers OK

Kuva 11. Proxmox VE graafinen kayttoliittyméa Firefox-selaimessa.

3.3 VMware ESXi vs Proxmox VE

Yksi suosituimmista virtualisointitydkaluista on VMWaren ESXi. VMWare ESXi on
Proxmox VE:n tapaan tyypin 1 hypervisor, jolla luodaan ja hallitaan virtuaalikoneita.
Vaikka molemmat ovat kehitetty samaan tarkoitukseen, on niiden valillda merkittavia

eroja.

VMWare ESXi on suljetun lahdekoodin jarjestelma ja se kayttdd omaa VMKkernelié.
Proxmox VE on avoimen lahdekoodin jarjestelma ja pohjautuu Debian jarjestelmaan
hyddyntden muokattua Ubuntu LTS kernelid. Proxmox VE tarjoaa kaikki ominaisuu-
det ilmaiseksi. ESXi:std on ladattavissa ilmainen versio, mutta valtaosa ominaisuuk-

sista on saatavilla vain maksullisissa versioissa. (Millman 2020).

Molempia hypervisoreita voidaan nahda yrityksilla kdytossd, mutta Proxmox VE on
sopivampi pienemmille yrityksille ja ohjelmistokehitykselle. VMWaren ESXi sopii
paremmin isoille yrityksille, jotka muun muassa tarjoavat laaS-palveluita (Infastruc-

ture as a service). (Millman 2020).
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4 VIRTUAALIKONEEN MIGRAATIO ESXI:STA PROXMOX
VE:HEN

4.1 Taustatietoa

Tassd opinndytetydssa tarkastelen teoriassa sekéd kéytannossé virtuaalikoneiden mig-
raatiota kahden eri virtualisointiympariston valilla. Taloushallintopalveluihin paéséaan-
toisesti erikoistuvassa yrityksessa on pohdittu VMWaren ESXi:n korvaamista
Proxmox VE:II4. Syita talle vaihdolle ovat muun muassa Proxmoxin ominaisuuksien
mé&éara verrattuna sill4 hetkelld yrityksessa kéaytossa olevaan ESXi:n ilmaisversioon.
Proxmox néhtiin kustannustehokkaampana sekd luotettavampana ratkaisuna verrat-
tuna ESXi:hin. Yritys halusi selvittdd, miten virtuaalikoneet pystyttaisiin siirtdméaan
ESXi:std Proxmoxiin. Tassa tydssa tarkastellaan kéytannon tapaa siirtéa virtuaaliko-

neet yhdestd ympéristosta toiseen hyddyntden virtualisointia.

Koska en omista palvelinlaitteistoa, toteutan tyon seuraavalla parhaalla mahdollisella
tavalla: Virtualisoin ESXi- ja Proxmox-palvelimet omalla koneellani hyddyntden
KVM-teknologiaa. Tét4 varten asensin koneelleni Windows 10 kéyttojarjestelman
ohelle Linux Mint kayttojarjestelman. Y ksi mahdollisuus olisi ollut k&yttdad myds Win-
dows 10:n sisdénrakennettua Hyper-V hypervisoria, mutta Proxmox VE pystyy hyo-
dyntdmaan KVM:aa myds siséistetyssé virtualisoinnissa. Linux Mint kayttojarjestel-

méssa on valmiiksi asennettuna KVM, joten siksi valitsin Linux Mintin.

Seké ESXi ettd Proxmox VE asennetaan kdyttden samanlaista virtualisoitua laitteistoa.
Molemmat palvelimet saavat kayttoonsa nelja ydintd, 8Gb muistia sek&d 60Gb dynaa-
mista tallennustilaa. Verkko silloitetaan koneeni Ethernet-portista, jolloin ESXi ja
Proxmox VE on mahdollista saada samaan aliverkkoon. ESXi:hin luodaan kaksi vir-
tuaalikonetta. Toiseen virtuaalikoneeseen asennetaan Windows 10 Pro tydasema ja
toiselle Windows Server 2012 R2 palvelin. Molemmat kayttojarjestelmat ovat vali-
koitu case-yrityksen kayttdmien jarjestelmien mukaisesti. Windows 10 tytasemalle
asennetaan Windows 10 mukana tulevien oletusohjelmien lisaksi Google Chrome-se-
lain ja Notepad++-tekstinmuokkain varmistamaan, ettd sama virtuaalikone siirtyy ym-

paristosta toiseen.
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Kuva 12. Testiympariston rakennehierarkia

4.2 Virtuaalikoneen migraatio

Virtuaalikoneen migraatioprosessi aloitetaan virtuaalikoneiden viemiselld ESXi-pal-
velimelta. Aluksi suoritan muutaman toimenpiteen virtuaalikoneille viennin onnistu-
miseksi. Ennen vientid poistamme koneilta VMWare Tools -ohjelman. VMWare
Tools on VMWaren kehittdma ohjelma, joka siséltdé ajureita ja tydkaluja helpotta-
maan virtuaalikoneiden kéyttoa ja toimintaa. VMWare Toolsia ei voi kdyttdd Proxmox
VE:ssd vaan se tulee poistaa molemmilta koneilta. Kun ohjelman poistoasennus on

onnistunut, molemmat virtuaalikoneet sammutetaan.

ESXi:n selainkéyttoliittyméastd viedaédn virtuaalikoneiden VMDK-tiedostot. VMDK-
tiedosto siséltad virtuaalikoneen “’kovalevyn”. Ladattuani sek&d Windows 10 ty0ase-
man ja Windows Server 2012 tiedostot koneeni tallennustilaan, loin Filezilla-tiedosto-
jensiirto-ohjelmalla FTP-yhteyden Proxmox VE-palvelimelle. Loin uuden tallennus-

aseman Proxmox VE:hen tiedostojen siirtoa varten, mik& toimii tallennustilana
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migraatiota varten VMDK-tiedostoille. Nain 16ydan helpommin Filezillalla koh-
desijainnin, jonne haluan siirtdéd VMDK-tiedostot.

Seuraavaksi tulee luoda kaksi virtuaalikonetta Proxmox VE:hen. Kummallekin ko-
neelle mééritetddn véliaikaisesti virtuaalinen tallennusasema, jotka poistetaan myo-
hemmin. Proxmox VE ei pysty suoraan lukemaan VMDK-tiedostoa vaan tiedosto pi-
t4d muuttaa luettavaan muotoon. Taté varten kéytetadn Proxmoxin komentorivilla ko-
mentoa gm importdisk VMDK-tiedoston muuntamiseksi QCOW2-tiedostoksi. Tdma
prosessi voi vieda aikaa, vaikka muunnettavat tiedostot olisivatkin pienia (alle 10Gt).
Onnistuneiden muunnosten jalkeen QCOW?2-tiedostot ilmestyvat maarattyyn datasto-
rageen. Omassa tapauksessani halusin QCOW?2-tiedostojen tallennuskohteeksi migra-
tion datastoragen. Seuraavaksi méaéritettiin virtuaalikoneiden asemiksi muunnetut vir-
tuaalikovalevyt. Kovalevyjen emuloinniksi suositeltiin SCSI-emulointia, mutta case-
tapauksessa SCSI-emulointi johti kdynnistyessaan jatkuviin sinisiin kuolemanruutui-
hin (blue screen of death, BSOD). Virtuaalikoneet kaatuivat joka kerta, kun koneet
kaynnistettiin. Ongelma korjattiin muuttamalla emulointi SATA-emuloinniksi. Se ai-
heutti uuden ongelman kaynnistysjarjestyksessa. Koska SCSI-asemaa ei enéa ollut,
kone ei kyennyt k&ynnistymaan vanhentuneen kaynnistysjarjestyksen vuoksi. Péivit-
tdmalla kaynnistysjarjestyksessd SCSl-aseman tilalle SATA-aseman ongelma kor-

jaantui.

Kun molemmat virtuaalikoneet ovat kdynnistyneet tyopoydalle asti, virtuaalikoneiden
toiminnallisuuden voidaan tarkastaa. Molemmat koneet toimivat samalla tavalla kuin
ESXi-ympéristossa ja ehké jopa hieman paremminkin. Windows 10 ty6asemalle asen-
netut ohjelmat Chrome ja Notepad++ toimivat edelleen (kuva 13). Koneet yhdistavét

verkkoon ja ovat toimintakelpoisia. Migraatio on onnistunut.
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Kuva 13. Windows 10 Pron kaynnistettynd Proxmox VE:ssd migraation jélkeen.

4.3 Suunnitelma migraatiolle yrityksessa

Yrityksessa on kaytossa kolme fyysisté palvelinta. Jokaisella palvelimella on noin 8-
10 virtuaalikonetta. Yhdelld palvelimella sijaitsevien virtuaalikoneiden koko on yh-
teensd noin 1Tt. Tallaisen madran migraatio kestaa pitkan aikaa. Siksi migraatio toteu-
tetaan kolmessa vaiheessa. Vaihe koostuu kolmesta osasta: palvelimen varmuuskopi-
ointi, migraatio ja testausjakso. Ensiksi koko palvelimesta tehd&dan varmuuskopio. Jos
migraatiossa jokin epdaonnistuu, palvelin voidaan viela palauttaa vanhaan tilaansa var-
muuskopioista. Varmuuskopioinnin jélkeen palvelimelta viedd&n virtuaalikoneet
ESXi:sta Proxmox VE:hen. Virtuaalikoneet tuodaan suoraan Proxmox VE-palveli-
melle. Viimeisend vaiheena on testijakso. Testijakso kestdd noin kaksi viikkoa ja sen
aikana virtuaalikoneiden toimivuutta testataan ja seurataan. Mikéli testijakson aikana
ei ilmene ongelmia, migraation suoritetaan seuraavalle palvelimelle. Tdma toistetaan,

kunnes migraatio on suoritettu loppuun.
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Kuva 14. Virtuaalikoneiden migraatioprosessi

Migraatio tulisi suorittaa silloin, kun tyontekijat eivat kdyta virtuaalikoneita. Viikon-
loppuillat ovat siksi parhaimmat ajankohdat. Migraatio suoritetaan ensin vdhemman
kriittisille virtuaalikoneille, seuraavaksi kriittisemmille virtuaalikoneille ja lopuksi tér-
keimmille virtuaalikoneille. Koko migraatiolle menee aikaa noin 6-8 viikkoa. Todel-
linen aika voi olla pitempi, jos migraatiossa tapahtuu virheita tai sopivia ajankohtia

migraatiolle ei tule.

5 LOPUKSI

5.1 Ongelmat ja haasteet

Tama ty0 osoittautui huomattavasti haastavammaksi, mita olin aluksi ajatellut. Yksi
suurimmista haasteista oli uusien jarjestelmien kéyttaminen. Kaytin tydssani Linux-
pohjaista kayttojarjestelméa virtualisoimaan ESXi:n ja Proxmox VE:n. Vaikka olen
aiemmin kayttanyt Debian-pohjaista kayttojarjestelmad, Linux-jarjestelméssé oli pal-
jon opeteltavaa. Linuxin terminaali on hyvin keskeinen osa jarjestelmaé ja eri komen-
tojen muistaminen ja osaaminen on merkittavaa. Koska kaytén itse paaosin Windows-
pohjaisia jarjestelmid, terminaalin kdyttdminen oli melko vierasta minulle. Yksi vai-
keimmin opittava asia oli erityisesti tiedostopolkujen oikeinkirjoitus terminaalissa.

Windows-jarjestelmé antaa hyvin paljon anteeksi polkujen oikeinkirjoituksessa.
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Esimerkiksi Windowsin komentorivi tulkitsee polut C:/users/ ja C:/USERS samana
polkuna. Linuxissa isoilla ja pienilld kirjaimilla on merkitystd. Terminaali tulkitsee
polut /home/user ja /nome/USER kahtena eri polkuna. Liséksi Linuxin terminaali on
hieman rajatumpi erikoismerkkien suhteen verrattuna Windowsin komentokehottee-
seen. Esimerkiksi alaviivamerkki& ei voi kayttad tiedostonimissé vaan tavuviivan kéayt-
tdminen on suositeltavampaa. Tama aiheutti monesti ylimééaraista tyota nimetessani
tottumuksestani tiedostoja haluttuun muotoon, jota terminaali ei pystynyt tunnista-

maan.

Vaikka migraation selittdminen ja tekeminen sai tyon ndyttdmaan yksinkertaiselta, oli
se kaikkea muuta kuin helppoa. KVM:n kayttoonotto ja QEMU:n asentaminen oli vai-
valloista Linux-ympériston ollessa vield vieras. Ensimmaiset virtuaalikoneet eivat
kaynnistyneet tai asentuneet monista yrityksista huolimatta. KVM:n kaytt6akin olin jo
lopettamassa ja siirtyméssa minulle tutumpaan hypervisoriin, Oracle VirtualBoxiin.
VirtualBoxilla sain virtualisoitua ESXi:n ja Proxmox VE:n. Yrittdessani luoda
ESXi:hin virtuaalikonetta huomasin, ettei ESXi antanut asentaa 64-bittisia kayttojar-
jestelmid. Tam4 johtui vanhentuneesta VirtualBoxista. Edelld mainittu ongelma olisi
ehké& saanut korjattua asentamalla uusimman version, mutta Linux-paketeista haettuna
sai vain vanhentuneen version. Oracle-sivuilta ladattuna asennus ei onnistunut poiste-
tun vanhentuneen version haamutiedostojen estdessa asennuksen. Luovuin lopulta Vir-

tualBoxista ja palasin takaisin K\VVM:n puoleen.

Sain virtualisoitua ESXi:n ja Proxmoxin KVM:n avulla. Seuraavana ongelmana oli
vieda virtuaalikoneen VMDK-tiedosto. Latasin tiedoston ESXi:n selainkayttoliitty-
man kautta kayttaméalla Firefox-selainta. Windows 10-tydaseman VMDK-tiedostoa
viedessa lataus aina epdonnistui viime hetkell&. Ongelma todennakaisesti liittyi Fire-
foxiin, joten siirryin kdyttdmaan Chrome-selainta. ESXi 6.5 versiossa oli bugi, joka
ajaa ESXi:n virhetilaan selainkayttoliittymaan kirjautuessa, joka taas esti selainkéyt-
toliittyman kayton. Internetin foorumeita selatessa monet vastaukset osoittivat ongel-
man olevan Flash playerissa. Ratkaisuksi osoittautui kuitenkin VMWaren oma péivi-
tetty vSphere Embedded Host. Péivityksen jalkeen selainkayttoliittyma alkoi toimia

Chrome selaimella ja sain VMDK-tiedostot ladattua onnistuneesti.
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Tahan lopuksi haluaisin huomioida, ettd luomani testiymparisto kédytti kooltansa pienia
virtuaalikoneita. Vajaan 10Gt kokoisen virtuaalikoneen muuntaminen Proxmox
VE:lle luettavaan muotoon kesti arviolta 15min. Yrityksessa virtuaalikoneiden koko
voi kasvaa monen sadan gigatavun kokoisiksi. Muunnosprosessi on tarked, koska
Proxmox VE ei osaa suoraan lukea VMDK-tiedostoa. Proxmox VE tukee muun mu-
assa Linuxista tuttua QCOW?2-tiedostoa. Mikéli yrityksessd on kaytossa esimerkiksi
tietokantoja siséltava palvelin, voi muuntoprosessiin menné paljon aikaa. Tama tulisi

huomioida migraation aikataulutuksessa.

5.2 Omaa pohdintaa

Ennen tatd tyota en ollut kuullut Proxmox VE:std. Tutustuessani Proxmox VE:hen to-
tesin Proxmox VE:n olevan paljon parempi ratkaisu verrattuna ESXi:n ilmaisversioon.
Migraation jalkeen huomasin virtuaalikoneiden toimivan Proxmoxissa paremmin kuin
ESXi:ssd. Syyta en tiedd, mutta Proxmox VE saattaa toimia virtualisoituna paremmin
kuin ESXi. Lisdksi KVM:n kdyttdminen virtualisoinnissa saattoi parantaa Proxmox

VE:n suorituskykya.

Tama opinnaytety6 oli iso oppimisprosessi. Vaikka tyd koostui enimmakseen kokei-
lusta, yrittdmisesta, onnistumisesta ja epaonnistumisesta, opein paljon Linux-ympéris-
t0ssé tyoskentelystd sekd virtualisoinnista. Tyon loppupuolella sain inspiraatiota pys-
tyttdd oman Proxmox-ympariston palvelimien testaamiseen ja opetteluun. Tyo ei ollut
minulle helppo, silld jouduin tydskentelemdan paljon oman osaamisalueeni ulkopuo-
lella. Oma tietdmykseni jarjestelmistd koostui enimmékseen Windows pohjaisista jar-
jestelmistd. Vaikka Linux-jarjestelma on avoimempi ja muokattavissa kéyttajan tar-
peiden mukaan, koen Windowsin kayttajaystavallisyyden merkittdvana asiana. En
ehka itse jatka Linuxin kayttoa tyéasemana, mutta palvelinjarjestelmissé saatan tutus-

tua Linuxiin syvemmin.
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