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Sanasto

Paas (Platform as a Service) eli sovellusalusta palveluna tarkoittaa nimensa
mukaisesti alustapalvelua ohjelmistojen kehittamiseen, testaamiseen ja
julkaisuun

AWS (Amazon Web Service) Amazonin tarjoama pilvipalvelu alusta

tsdb (Time Series Database) Prometheuksen kayttama aikasarjatietokanta

PromQL (Prometheus Query Language) Prometheuksen oma kysely kieli

DQL (dead letter queue plugin) Logstashin kayttama lisdosa. Tata kdytetaan

tapauksissa, jossa Logstash kohtaa kartoitusvirheen tai jonkin muun on-
gelman. Talldin se sail6é ongelmallista tietoa tdhan jonoon odottamaan

prosessointia.
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1 Johdanto

1.1 Tavoitteet

Opinndytetyon tavoitteena oli kasvattaa omaa tietamysta klusterien monitoroinnista
ennalta valituilla tyokaluilla. Tyékalut valittiin sen perusteella mita nykyisella tyénan-
tajalla on kaytdssa oman osaamisen ja ammattitaidon kasvattamiseksi. Tydssa oli ta-
voitteena kdyda teoria pohjalta, mitd on monitorointi ja tyossa kaytettavat tyovali-
neet. Toteutusosiossa luodaan toimiva klusterin loki- ja metriikkapohjainen monito-

rointi halytyksineen testiymparistdon.

1.2 Tutkimusmenetelmat

Tutkimusmenetelmana tyossa kaytettiin padasiallisesti empiirista tutkimusta. Tyon
alkupuolella tutustaan ensin klustereiden metriikka- ja lokipohjaiseen monitorointiin
tietopohjaisesti. Talla haluttiin saada ymmarrys aiheesta, joka saavutettiin erilaisten

aiheeseen liittyvan kirjallisuuden seka oppaiden avulla.

Toteutusosiossa ennalta valikoiduilla monitorointivalineilla suoritettiin testiymparis-
toon tyokalujen asennus seka niiden asetusten maarittdminen toimivan monitoroin-

tijarjestelman aikaansaamiseksi.
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1.3 Tyon rakenne

Tyon tietoperustassa kdaydaan ensin lapi yleisesti monitorointia, metriikoita, lokitusta,
seka niihin kaytettavia tyokaluja. Taman jalkeen kdaymme lyhyesti l[api ympariston ra-
kennetta. Viimeisena vaiheen on itse toteutus, jossa ymparistéon asennetaan moni-
torointitydkalut seka suoritetaan niiden asetusten muokkaaminen ja testataan toimi-
vuus. Toteutusvaiheen loppupuolella tehdaan visualisointeja, seka halytyksia kuvaa-

maan ympadriston tilaa monitorointi tyokaluilla.

2 Monitorointi

Monitorointi yleisesti kasitetdan, jonkun asian valvonta tama patee myos IT-
ympadristoihin. Monitorointi varmistaa yllapidettavan jarjestelman toiminnan ja antaa
nopeat mahdollisuudet toimia vikatilanteissa. Monitorointi yleensa jaotellaan kah-
teen alaryhmaan eli metriikka- ja lokipohjaiseen monitorointiin, joita kaydaan teo-

reettisesti |api tassa osiossa.

Metriikat ja lokit edustavat jarjestelman tietoja. Monitorointi on ndiden arvojen ke-

raamisen, yhdistamisen ja analysoinnin prosessi jarjestelman ominaisuuksien ja kayt-
taytymisen parantamiseksi. Tiedot ympariston eri osista kerdatdadan monitorointijarjes-
telmaan, joka vastaa tietojen tallennuksesta, visualisoinnista ja halytyksista, kun met-

riilkoista saatavat arvot ylittavat tietyt rajat. (Justin Ellingwood 2017)
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2.1 Monitorointijarjestelma

Metriikat, lokit ja hdlytykset ovat monitorointijarjestelman keskeisia osia. Metriikat ja
lokit ovat syotteitd, raaka dataa, joita tarvitaan suorituskyvyn ja saatavuuden seuran-
taan. Monitorointi on yleisesti se, minka paalle halytysjarjestelma on rakennettu. Yh-
dessa ne antavat kasityksen sovellusten ja infrastruktuurin toiminnasta. Ne havaitse-
vat suorituskyvyn tai kdayton poikkeavuuksia, auttavat vianetsinndssa ja ongelmien
tunnistamisessa, paljastavat kaytto- ja kayttaytymismalleja tai trendeja, jotka autta-
vat ymmartamaan sovelluksiin tai infrastruktuuriin tekemiesi muutosten vaikutuksen.

(Sematext 2020)
2.2 Metriikat

Metriikat edustavat resurssien kayton tai kayttaytymisen mittauksia, jotka voidaan
havaita ja kerata koko jarjestelmasta. Nama voivat olla kayttéjarjestelman tarjoamia
matalan tason yhteenvetoja, tai ne voivat olla korkeamman tason dataa, jotka on si-
dottu komponentin tiettyyn toimintoon, kuten esimerkiksi kuinka paljon pyyntdja se-

kunnissa komponentti on saanut. (Justin Ellingwood 2017)

Usein metriikoiden monitorointi on helpointa aloittaa niistd metriikoista, jotka kayt-
tojarjestelma on jo paljastanut kuvaamaan taustalla olevien fyysisten resurssien kayt-
toa. Naita ovat tiedot levytilasta, suorittimen kuormituksesta, muistin kdytosta jne.
Nama metriikat ovat yleisesti heti tarjolla ja antavat arvoa valittomasti. Yleisesti
nama voidaan valittad monitorointijarjestelmaan ilman suurempaa vaivaa. Monet
verkkopalvelimet, tietokantapalvelimet ja muut ohjelmistot tarjoavat myds omat
metriikat, joita voidaan helposti tutkia. Muille komponenteille, etenkin omille sovel-
luksille, yleensa joudutaan lisédmadn ohjelmoimalla tai kayttoliittymalla keinot pal-

jastaa metriikat jarjestelmalle. (Justin Ellingwood 2017)
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Metriikat ovat hyodyllisid, koska ne antavat kdsityksen jarjestelman kayttaytymisesta
ja terveydesta, varsinkin kun niita analysoidaan kokonaisuutena. Ne edustavat raaka-
ainetta, jota monitorointijarjestelma kayttaa rakentamaan kokonaisvaltaisen kuvan
ymparistosta, ja halyttamaan ihmisia tarvittaessa. Metriikat ovat perusarvoja, joita
kaytetaan pitkan aikavalin muutoksien tutkimiseen ja suorituskyvyn, kulutuksen tai

virhetasojen muutosten mittaamiseen. (Justin Ellingwood 2017)

2.3 Lokit

Loki on jarjestelman luoma joukko dataa, joka kuvailee mita tapahtumassa on tapah-
tunut. Lokiviesti sisaltaa lokitiedot, jotka ovat tapahtuman yksityiskohtia, kuten re-
surssi, jota kaytettiin, kuka sita kaytti, ja aika, jolloin sita kaytettiin. Jokaisessa jarjes-
telman tapahtumassa tulee erilaista lokitietoa, joka kuvailee mita on tapahtunut ja

milloin. (Dan Reichert 2018)

Lokit antavat ylimaaraisia yksityiskohtia, joita tarvitaan vianmaaritykseen, virheen-
korjaukseen, tukeen ja auditointiin. Léhtokohtana saatat tietda monitorointijarjestel-
masta tai halytyksista, ettda ongelma on olemassa ja milloin se alkoi. Tama tieto ei
usein ole riittava ja niinpa, naissa tilanteissa yleensa joudutaan tarkastelemaan loki-
tietoja syvemmalta, jotta nahdaan tarkalleen, mita tapahtui ongelma tilanteen aikana

ja missa. (Splunk 2016)

2.4 Halytykset

Halytys on komponentti monitorointijarjestelmassa, joka suorittaa toimenpiteita
metriikka datan muutosten perusteella. Halytysten maaritelmat koostuvat kahdesta
osasta metriikkaan perustuvasta ehdosta tai raja-arvosta ja toiminnosta, joka suorite-

taan, kun arvot jadvat hyvaksyttavien arvojen ulkopuolelle. (Justin Ellingwood 2017)
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Vaikka monitorointijarjestelmat ovat uskomattoman hyodyllisia aktiivisessa tutkin-
nassa. Yksi hyvan valvontajarjestelman ensisijaisista eduista on mahdollistaa jarjes-
telmanvalvojien irroittautua jarjestelmasta. Halytysten avulla voit maaritella tilan-
teita, joita on jarkevaa hallita aktiivisesti, samalla kun luotat ohjelmiston passiiviseen

seurantaan muuttuvien tapahtumien seuraamiseksi. (Justin Ellingwood 2017)

Halytyksen paatarkoitus on tuoda ihmisten huomio jarjestelman nykyiseen tilaan. Va-
roituksen itsessaan tulisi olla tietoa siitda, mika on vialla ja mista menna etsimaan lisa-
tietoja. Halytysta tutkiva henkilo voi sitten kayttaa monitorointijarjestelmaa ja siihen

liittyvia tyokaluja, kuten lokitiedostoja ongelman syyn selvittdmiseen ja korjaami-

seen. (Sematext 2020)

Halytykset on yleensa jaoteltu tasoihin esimerkiksi info, varoitus tai kriittinen, joka
mahdollistavat ongelman laajuuden helpon arvioinnin. Esimerkiksi lisdantynyt tallen-
nustilan kayttd saattaa vaatia tiketin tai sahkopostin, kun taas virheiden lisaantymi-
nen asiakkaihin liittyvissa palveluissa edellyttaa nopeita toimenpiteita paivystaville

henkildille. (Atlassian 2020)

3 Tyokalut

3.1 Prometheus

SoundCloud yrityksen tekema Prometheus on monipuolinen avoimen ldhdekoodin
monitorointiin seka halytyksiin keskittyva tyokalu. Prometheus keskittyy lahinnd mo-
nitoroimaan mita tapahtuu talla hetkelld, kuin ettd mita on tapahtunut viikkojen tai
kuukausien aikana. Tdman vuoksi Prometheus onkin varsin mainion tydkalu monito-
roimaan hetkellista tilannetta aina pienemmista ymparistoista suuriin palvelinkeskuk-

siin.
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Prometheuksen toiminta perustuu aikasarjatiedon hakemiseen, joita kohteet paljas-
tavat HTTP-rajapinnoilla. Tama tapahtuu yleensa asiakaskirjastojen tai erilaisten ex-
porter-palveluiden avulla. Kohde rajapinnat, joista Prometheus hakee tietoa voivat

olla esimerkiksi prosesseja, palveluita, sovelluksia tai palvelimia. (John Turnbull 2020)

Seuraavassa kuviossa 1 kdydaan lapi Prometheuksen perusarkkitehtuuri ja miten sen
osat toimivat keskendan. Tassa nakyy kuinka Prometheus server noutaa tietoa Pro-
metheus kohteilta, jotka se varastoi tietokantaan. Tietokannasta niita voidaan hakea
PromQL-kielella (Prometheus Query Language), joka Prometheuksen oma kysely
kieli. Prometheus server on myds vastuussa halytysten puskemisesta Alertmanager-
komponentille, joka sitten voi edelleen lahettaa niita muille ohjelmille, kuten tassa

tyOssa kaytettava Karma.

Service discovery Prometheus
S"Of'b'imi alerting + PagercuTy
00s
g O kubernetes file_sd —
push metrics - Alertmanager | " Email
e giscover | . - J
X targets ¥ notify
. b | etlc
Fushgateway Prometheus server
" push
alerts
pull Retrieval [« TspB | MTTP
metrics server
PromQL

o 1 [=

3 L =3

Grafana
¥

exporters visualization
and export
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Kuvio 1 Prometheus arkkitehtuuri (Opensource Prometheus)
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3.2 Prometheus exporter-lisaosat

Prometheus exporter-lisdosat ovat monipuolisia lisdosia Prometheus monitorointiin.
Exporter-lisdosat ovat kustomoitavia datan ldhettdjia, jotka yleisesti asennetaan koh-
depalvelimille missa data sijaitsee kerdaamaan metriikkaa ja tarjoamaan rajapinta,
josta Prometheus voi niitd noutaa. Exporttereita on tarjolla Prometheuksen toimesta
seka yhteison tekemina moniin eri kategorioihin kuten esimerkiksi tietokantoihin,
laitteistoon ja lahes kaikkeen mita yleisesti monitoroidaan. Tassa tydssa kdytetaan

padasiallisesti kahta Prometheus exportteria, jotka ovat seuraavat:

Node-exporter on yksi Prometheuksen perinteisistd data |dhettdjista, jota hyodynne-
tdan tassakin tyossa. Node-exporter on tehty ldhettamaan monipuolisesti dataa Li-
nux laitteistosta seka kernelistd. Node-exportterin avulla saadaan tietoa liittyen pal-
velimen resurssien kayttoon, sekd sinne asennetuista prosesseista.

e Elasticsearch- ja es-exporter on toinen tarkea tdssa tyossa kadytetty lahettdja, joka
mahdollistaa Elasticsearch datan noutamiseen Prometheukseen ja Prometheuksella
Elasticsearch lokien etsimisen ja sen muuttamisen metriikaksi, joka mahdollistaa loki
pohjaisten halytyksien tekemisen kuten tydn toteutus osiossa demonstroidaan.

3.3 cAdvisor

cAdvisor keraa resurssien kayttoa, suorituskykyominaisuuksia ja niihin liittyvia tietoja
ymparistdssa toimivista Docker konteista. Se on Googlen tekema avoimen lahdekoo-
din tyokalu, joka auttaa Docker kontteihin liittyvien hyddyllisten tietojen keraami-

sessa, kasittelyssa ja yhdistamisessa. Tyokalulla on natiivi tuki Dockerille ja sen avulla
voi seurata Docker konttien resurssien kayttoa pitkalta aikavalilta, histogrammeilla ja
muilla tyokaluilla. Esimerkkind seuraavassa kuviossa 2 cAdvisorin tarjoama graafinen
kayttoliittyma, jossa on nakyvissa erilaisia hetkellisia mittareita seka pidemman aika-

valin tietoja.

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



16
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Kuvio 2 cAdvisor kayttoliittyma
3.4 Grafana

Grafana on avoimenldahde koodin datan visualisointiin ja analysointiin erikoistunut
ohjelma Grafana Labs yritykselta. Grafana antaa mahdollisuuden tiedustella, visuali-
soida, tutkia ja luoda halytyksia riippumatta siitd missa data sijaitsee. Toisin sanoen
se tarjoaa tyokalut aikasarjatietokanta datan muuttamiseksi hienoiksi graafeiksi seka

visualisoinneiksi. (Grafana 2020. What is Grafana 2020)

Grafana on télla hetkella yleisin visualisointi ohjelma Prometheus datan nayttami-
seen ja niita suositellaankin kaytettavaksi yhdessa. Grafana mahdollistaa monien eri
data lahteiden kayttamisen metriikka datan visualisointiin ja jopa halytyksien tekemi-
seen. Seuraavassa esimerkki kuviossa 3 on visualisoitu Prometheus Node-exporter-
lisdosan tarjoamaa perustason palvelin metriikkaa, josta on luotu erilaisia nakymia

prosessorin, muistin ja levynkdytosta.
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Kuvio 3 Grafanan esimerkki nakyma.

3.5 Elasticsearch

Elasticsearch on Apache Lucenella tehty avoimen lahdekoodin haku ja analysointi
tyokalu kaiken tyyppiselle datalle. Elasticsearch on tunnettu sen yksinkertaisista
REST-sovellusliittymistdan, hajautetusta luonteestaan, nopeudestaan ja skaalautu-
vuudesta. Se on keskeinen osa Elasticstack-tyokaluja, joka on tietojenkerdamiseen,
tallentamiseen, analysointiin ja visualisointiin kehitetty kokoelma ohjelmia paremmin
tunnettuna nimelld ELK Stack, jonka nimi muodostuu sen pddkomponenttien nimista

Elasticsearch, Logstash ja Kibana. (Elasticsearch 2020 What is Elasticsearch)

Elasticsearchia kaytetaan paaasiallisesti lokitietojen keskitettyyn kerdamiseen ympa-
ristOissa. Elasticsearchilla kerataan tietoja Beats-lisdohjelmien avulla, naita lisdohjel-
mia on luotu moniin eri tarkoituksiin. Paaasiallisia naista ovat Filebeat, joka lukee tie-
dostoja esimerkiksi lokitiedostoja ja lahettda siina olevat tiedot eteenpdin suoraan
Elasticsearchiin tai Logstashiin lisiamuokkausta varten. Auditbeat, jonka kayttotarkoi-

tus on kohde jarjestelman auditointi eli se lukee sisaankirjautumisia, tiedostomuu-
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toksia seka vastaavia toimenpiteitd. Muita mainintoja Beats-ohjelmista ovat Met-
ricbeat, joka tarjoaa metriikka dataa kohteista Prometheuksen kaltaisesti seka

Packetbeat, joka on puolestaan keskittynyt verkkotoiminnan tietojen keraamiseen.

Elasticsearch tallentaa saapuneet tiedot Index-nimisiksi kokonaisuuksiksi, joita voi-
daan nimeta ja maaritella erilaisin Logstash tai Filebeat tunnisteilla perustuen esi-
merkiksi mista tiedostopolusta ne ovat keratty, miltd palvelimelta ja minka tyyppisia
tiedostoja ne ovat. Vastaavia maarittelyja on mahdollista suorittaa myods niista saa-
dun tiedon lajittelemiseksi. Elasticsearch jakaa nama indeksit viela osiksi, joita kutsu-
taan nimelld Shard. Shardit koostuvat primaareista seka replikoista. Primaarit sisalta-

vat alkuperadisen datan ja replikat sisaltavat varmuuskopion alkuperaisesta.

3.6 Logstash

Logstash on osa Elasticsearch kokonaisuutta sen paaasiallinen tarkoitus on toimia
erdanlaisena tietojenkasittelyputkena, joka hankkii tietoa monista lahteistda, muuntaa
ne ja lahettda ne kaytettyyn varastoon. Yleisesti tama varasto on Elasticsearch mutta
Logstash tukee muitakin varasto vaihtoehtoja tiedon lahetykseen. (Elasticsearch

2020 Logstash)

Logstash kasittelee, muuntaa ja toimittaa tiedot dynaamisesti muodosta tai moni-
mutkaisuudesta riippumatta. Tiedon rakenne joka Logstashin ldpi kulkee, voidaan ha-
lutessa muokata grok-menetelmalld, josta lokitiedosta voidaan poistaa, muokata tai
lisata siihen tietoa sisaltavia kenttia. Nama kentat voivat olla IP-osoitteita tai palvelin
nimia tai esimerkiksi lokitiedon tyyppi. Tama mahdollistaa niiden kayttamisen erilai-
sissa haku toiminnoissa Kibana-ohjelmalla tai muilla visualisointi tyokaluilla. (Elas-

ticsearch 2020 Logstash)
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3.7 Kibana

Kibana on graafinen kayttoliittyma Elasticsearch palvelun hallintaan seka sieltad saata-
van datan visualisointiin, se mahdollistaa loki ja metriikka datan etsimisen katevasti
ja mahdollistaa erilaisten graafien ja muiden visualisointien luonnin Elasticsearch da-
tan pohjalta. Kibanaa kdytetaan yleisesti keskitettyyn lokiviestien lukemiseen tai eril-
laisten Elastic klusterin hallintaan liittyvien toimenpiteiden suorittamiseen, kuten in-
deksien poistamiseen. Silla voidaan myds luoda katevasti raportteja lokitietoihin pe-

rustuen esimerkiksi asiakas maarista tai tilauksista, joita lokitiedoissa ilmenee.

3.8 Alertmanager

Alertmanager kasittelee asiakasohjelmien, kuten Prometheus palvelimen lahettamat
halytykset ja huolehtii niiden kopioiden poistosta, ryhmittelysta ja reitittdmisesta
kaytettyyn halytys integraatioon kuten Karma, OpsGenie tai PagerDuty. Alert-
managerilla voidaan my0ds suorittaa halytysten vaimentaminen ja estaminen. (Pro-

metheus 2020 Alerting Alertmanager)

3.9 Karma

Karma on graafinen kayttoliittyma Prometheuksen halytyksille ja antaa hyvan kuvan
koko jarjestelman aktiivisista halytyksista ja tarjoaa samat tydkalut kuin Alertmana-
ger, mutta tarjoaa lisa arvoa kokonaiskuva nakymalla, joka auttaa isommissa ympa-

ristdissa halytysten hallitsemiseen ja visualisointiin. Seuraavassa kuviossa on esitetty
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tasta esimerkki. Kuviossa 4 nahdaan Karman tarjoama nakyma halytysten visualisoin-

tiin.
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Kuvio 4 Karma-nakyma

3.10 Ympariston muut tyokalut
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Tassa osiossa kdydaan lapi ympariston muut avustavat tyokalut, jotka eivat suoranai-

sesti liity monitorointiin.

3.10.1 Consul

Consul on palveluverkkoratkaisu, joka tarjoaa taysin varustellut ohjaustason palvelu-

jen l6ytamis-, maaritys- ja segmentointitoiminnot. Kutakin ndista ominaisuuksista

voidaan kayttaa erikseen tarpeen mukaan tai niitd voidaan kayttaa yhdessa tayden

palvelun verkon rakentamiseen. (Consul 2020 Introduction to Consul)

Tassa tyossa Consulia kdytetdaan paaasiallisesti palvelujen yhdistamiseen toisiinsa sen

tarjoaman palvelujen [6ytamistoiminnon (Service discovery) avulla. Consul tarjoaa
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helposti sisdisen nimipalvelun Dnsmasqg-ohjelman avulla seka Registrator automaatti-
sen rekisterdinnin Docker-konteille Consuliin. Rekisterdinnin jalkeen palvelut voivat
kayttaa Consul-osoitetta, joka on muotoa palvelu.service.consul toistensa kanssa

kommunikointiin.

3.10.2 ZooKeeper

ZooKeeper on hajautettu koordinointipalvelu, jolla hallitaan suuria maaria palvelimia.
Palvelun koordinointi ja hallinta hajautetussa ymparistdssa on yleensa monimutkai-
nen prosessi, johon ZooKeeper tarjoaa ratkaisun. Yksinkertaisella arkkitehtuurillaan
ja rajapinnalla varustettu ZooKeeper antaa kehittdjille mahdollisuuden keskittya itse
sovelluksiin ilman etta tarvitsee huolehtia miten ne on ymparistdon sijoitettu. (Tuto-

rials Point n.d)

ZooKeeperin perustan on rakentanut alun perin Yahoo! Se kehitettiin helpottamaan
sovelluksiin paasemista. Myohemmin Apache ZooKeeperista tuli standardi organisoi-
duille palveluille, jota Hadoop, HBase ja muut hajautetut alustat kayttivat. Esimerkiksi
Apache HBase kdyttaa ZooKeeperia seuraamaan jaetun datan tilaa. (Tutorials Point

n.d)

Tassa tyossa ZooKeeperin rooli on pienempi ja sita kaytetaan lahinna Mesos/Marat-
honin vaatimana lisdosana suorittamaan sen master-/slave-valinnat ja koordinoi-

maan Marathonin paalle kdynnistettavat sovellukset.

3.10.3 Mesos/Marathon

Mesos on klusterin hallintatydkalu, joka tarjoaa tehokkaan resurssien eristamisen ja
jakamisen hajautettujen sovellusten tai alustojen kesken. Mesos on avoimen ldhde-

koodin ohjelmisto, joka on alun perin kehitetty Kalifornian yliopistossa Berkeleyssa.
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Se on sovelluskerroksen ja kdyttojarjestelman valissa ja helpottaa sovellusten kayt-
toonottoa ja hallintaa tehokkaammin suurissa ymparistoissa. (Sachin P Bappalige

2014)

Mesos hyodyntdda moderneja kernelin ominaisuuksia kuten cgroup Linuxissa ja zonet
Solariksessa eristddkseen prosessorin, muistin, tiedostojarjestelman ja muita lait-
teisto tason resursseja. Ajatus Mesoksen takana on yhdistdaa ympariston resurssit
monelta palvelimelta ja jakaa niita tarpeen mukaan. Mesos paattaa, kuinka paljon re-
sursseja jokaiselle kehykselle tarjotaan ja kehykset paattavat, mitka resurssit hyvak-

sytdan ja mita niilld tehdaan. (Sachin P Bappalige 2014)

Marathon on sovellusten orkestrointijarjestelma Mesoksen paalla. Marathon pyorit-
taa sovelluksia Mesos-tehtavina seka Linux-alustan cgroup ettda Docker konteissa. Sita
voidaan pitaa myos yksityisena sovellusalusta palveluna (PaaS), johon sovelluksia voi-
daan ottaa kayttéon. Marathon tekee taman kaynnistamalla sovelluksen Mesos-teh-

tavina, kuten voidaan nahda kuviosta 5. (Roger Ignazio 2016)

Marathon applications specify
CPUs, memory, disk, and ports —__
needed for each instance.

i Marathon

The leading Mesos master
offers resources to Marathon. ——
Marathon accepts resources to

e ke ~— Mesos masters
launch application instances.

Mesos slaves

v

Marathon apps run
as long-lived Mesos =) = =
t?Sks og thehcluster. T Marathon Chronos Spark
alongside other tasks tasks tasks
workloads.

Kuvio 5 Mesos/Marathon-sovelluksen asennuksen kulku

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



23
Marathon antaa sinun maarittaa tarvittavat resurssit kullekin sovellukselle ja kuinka
monta instanssia sita asennetaan. Samoin kuin nykyaikaiset palvelunhallinta tydkalut,
kuten systemd ja Upstart, Marathon kaynnistaa uudelleen epdonnistuneet tehtavat
automaattisesti, kaytettavissa olevien klusteriresurssien avulla. Jos ymparistossa
oleva palvelin esimerkiksi kaatuu tai sovellus epdonnistuu vastaamaan kutsuihin, Ma-
rathon aloittaa automaattisesti uuden instanssin korvaamaan epaonnistuneen sovel-

luksen toiselle palvelimelle, missd on vapaita resursseja. (Roger Ignazio 2016)

3.10.4 Docker

Docker on tyokalu, joka on suunniteltu helpottamaan sovellusten luomista, kayttoon-
ottoa ja ajamista konttien avulla. Konttien avulla kehittdja voi pakata sovelluksen
kaikki tarvitsemat osat, kuten kirjastot ja muut riippuvuudet, ja ottaa sen kayttéon
vhtena pakettina. Tekemalla Docker-kontin sovelluksesta kehittdja voi olla varma,
etta se toimii missa tahansa muussa Linux-koneessa riippumatta koneen mahdolli-
sesti mukautetuista asetuksista, jotka saattavat poiketa koodin kirjoittamiseen ja tes-

taamiseen kaytetysta koneesta. (Opensource n.d What is Docker)

Tavallaan Docker on kuin virtuaalikone. Mutta toisin kuin virtuaalikone, Docker antaa
kokonaisen virtuaalisen kayttdjarjestelman luomisen sijaan sovelluksille mahdollisuu-
den kayttaa samaa Linux-ydinta kuin jarjestelmassa, jossa he kehittivat sovelluksen.
Tama vaatii vain, etta sovellukset toimitetaan sellaisten riippuvuuksien kanssa, jotka
eivat ole kdynnissa palvelimella missa konttia ajetaan. Tama lisaad merkittavasti suori-

tuskykya ja pienentaa sovelluksen kokoa. (Opensource n.d What is Docker)
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4 Ymparisto

Testiymparistona tyossa toimii pilvipalvelu AWSn (Amazon Web Service) tarjoamat
EC2-instanssit, joita on yhteensa seitseman kappaletta. Nailla koneilla kdyttojarjestel-
mana toimii Centos 7 ja niilla ei ole kayttojarjestelman lisaksi asennettuina muita val-

miita Amazonin tarjoamia komponentteja.

Tarkoituksen on rakentaa toimiva palvelintason metriikkapohjainen monitorointi ja
lokipohjainen sovellusmonitorointi testiymparistoon. Tarkoituksena on tehda kuvi-
ossa 7 esitetyn arkkitehtuurikuvion mukainen jarjestelma, joka sisaltda kolme Mas-
ter-palvelinta joihin, on myo0s sijoitettu monitorointi- ja lokitydkalut, padasiassa Pro-
metheus, Grafana seka Elasticsearch. Tama malli on suositusten mukainen korkean
saatavuuden seka vikasietoisuuden vuoksi. Suositukset naille ovat kaksi kappaletta
Prometheus-instansseja ja kolme kappaletta Elasticsearch-instansseja. Elasticsearch-
instanssien suositukset voivat vaihdella riippuen minka roolin Elasticsearch-palveli-
mia asennetaan, koska Elasticsearch mahdollistaa erilaisten roolien kaytén sen asen-
nuksissa. Esimerkiksi master, ingest tai data ovat yleisimpia roolivaihtoehtoja. Pie-
nissa ymparistoissa kuten tama palvelimilla yleisesti on kaikki roolit, mutta suurem-
missa tuotantoymparistoissa on hyva erottaa niiden tehtavia esimerkiksi tiedon sai-

lyttdmiseen ja tiedon kasittelyyn omat Elasticsearch-palvelimet.
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Master-1 Master-2 Master-3
Monitor/Log Moniter/Log Log
Amazon EC2 Amazon EC2 Amazon EC2
Prometheus Prometheus Elasticsearch

Elasticsearch Elasticsearch

|| |

Amazon EC2 Amazon EC2 Amazon EC2  Amazon EC2

Slave-1 Slave-2 Slave-3 Slave-4

Kuvio 6 Monitorointiarkkitehtuuri AWS-alustalla
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5 Toteutus

Koska Toteutus keskittyy monitorointiin, emme kay lavitse juuri muiden tyokalujen
asennus vaiheita vain keskitymme itse monitorointityokaluihin. Monitorointi tytka-
luissa on kaytetty palveluntarjoajien omia Docker-paketteja, jotka on nimetty opin-

ndytetyohon liittyen kuten useasta Dockerin kdynnistyskomennosta ilmenee.

Ennen monitorointitydkaluja ymparistédn on suoritettu muiden avustavien tyékalu-
jen asennus kuten Consul, jonka graafisesta kayttoliittymasta voimme tarkastella jo

klusteriin kuuluvia palvelimia kuten oheisesta kuviosta 8 voimme nahda.

G dcl  Services Nodes Key/Value ACL Intentions Settings

Nodes 7ot

All (Any Status) B Critical Checks A Warning Checks @ Passing Checks Q

Healthy Nodes

ip-10-150-40-139.eu-west-1.... @3 ip-10-150-40-151.eu-west-1.... &9 ip-10-150-40-152.eu-west-1.c... @3
10.150.40.139 10.150.40.151 10.150.40.152

*
ip-10-150-40-156.eu-west-... @12 ip-10-150-40-162.eu-west-... @11 ip-10-150-40-177.eu-west-1.... @14
10.150.40.156 10.150.40.162 10.150.40.177

ip-10-150-40-230.eu-west-1.... @7
10.150.40.230

Kuvio 7 Consul Nodes
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5.1 Prometheus-palvelun Asennus

Prometheus on asennettu konttina Dockerin paalle seuraavassa kuviossa esitetylla

Docker-komennolla.

docker run -d --restart=unless-stopped —--log-driver json-file --log-opt max-file=3 --log-opt max-size=15m -m 2g
—--memory-swap 4g —--cpu-shares=2048 --user="64990" —-net="bridge" -p 10.150.40.177:9090:9090

-v /var/gpackage/prometheus2/data:/prometheus -v /etc/agpackage/prometheus2/conf:/etc/prometheus

-v /certs/prometheus:/etc/prometheus/certs -v /etc/prometheus -v /etc/prometheus/certs

-v /prometheus -e "SERVICE_CHECK_HTTP=/metrics" -e "SERVICE_NAME=prometheus2" -e "SERVICE_IP=10.150.40.177"

-e "SERVICE_TAGS:metriCS,monitor—l_monitar_prometheu52" -2 "SERVICE_CHECK_TIMEOUT:55" -e "SERVICE_CHECK_INTERVAL:\EG5"
—--name monitor-1 monitor prometheus2 prometheusct:2.10.0 --config.file=/etc/prometheus/prometheus.yml
--storage.tsdb.path=/prometheus --web.enable-admin-api --storage.tsdb.retention.time=24h
--web.console.libraries=/usr/share/prometheus/console_libraries --web.console.templates=/usr/share/prometheus/consoles
--storage.tsdb.max-block-duration=43h --query.timeout=2m --web.enable-lifecycle

Kuvio 8 Prometheus Docker-kdaynnistyskomento

assa komennossa on madritelty palvelimen ja kontin yhteiset tiedostokansiot seka
sille annettavat resurssit. Talla komennolla my6s maaritetdan IP-osoite, portti ja
verkkotyyppi, Prometheus kayttaa palvelimen IP-osoitetta ja porttia 9090. Komen-
nossa myos asetetaan Prometheuksen kayttaman tsdb (Time Series Database) aika-
sarjatietokannan tiedostopolku ja kuinka kauan Prometheus sailyttda siella dataa.
Koska kyseessa on testaus ymparisto, tama on asetettu 24 tuntiin. Prometheus-pal-
velun Docker-kontin kdynnistys voidaan varmistaa kuvion 10 mukaisella komennolla,

joka antaa vastaukseksi Docker-kontin tilan.

[root@ip-10-150-40-177 thuttunen]# docker ps | grep prometheus

abf3albel094 prometheusct:2.1@.08-oppari "/bin/prometheus --c." 3 days ago
Up 2 days 10.150.40.177:9890->9090/tcp monitor-1_Oppari_prometheus2

[root@ip-10-150-40-177 thuttunen]#

Kuvio 9 Prometheus-palvelun Docker tila

Taman jalkeen voimme testata toimiiko Prometheuksen graafinen verkkokayttoliit-
tyma ottamalla yhteyden Docker run-komennossa maaritettyyn IP-osoitteeseen ja
porttiin. Kuten seuraavasta kuviosta 11 voidaan todeta Prometheus kayttoliittymaan
saatiin yhteys ja palvelu toimii. Asennusprosessi suoritettiin myos toiselle palveli-

melle, korkean saatavuuden takaamiseksi.
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Kuvio 10 Prometheus kayttoliittyma
5.2 Node-exporterin asennus ja asetukset

Prometheuksesta poiketen Node-exporter asennetaan suoraa palvelimelle Dockerin
sijaan. Node-exporter-lisdiosan asennukseen vaadittava paketti saadaan Github-pal-
velusta Prometheuksen virallisilta sivuilta kdyttaen Linux-kayttojarjestelmassa olevaa
curl- komentoa. Seuraavan kuvion 12 mukaisesti curl-komento latasi paketin ja se

naytettiin kansiossa.

[root@ip-10-15@-40-177 thuttunen]# curl -LO https://github.com/prometheus/node_exporter/releases/download/ve.18.1/node_exporter-0@.18.1.1linux-amd64.tar.gz

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 661 100 661 2] @ 2767 (@ ==8==8== ==3==8== ==5==3== I
108 7893k 100 7893k 2] @ 7219k @ 0:00:01 0:00:01 --:--:-- 20IM
[root@ip-10-150-40-177 thuttunen]# 11
total 7896

-rw-r--r--. 1 root root 8083296 Nov 29 19:12 node_exporter-0.18.1.1linux-amd64.tar.gz

Kuvio 11 Node-exporter-paketin noutaminen curl-komennolla

Taman jalkeen kaytettiin Linuxin tar-komentoa paketin purkamiseen kansioon
/usr/bin/node_exporter. Taiman jalkeen luotiin konfiguraatiot tiedostoon

Jusr/lib/systemd/system/node_exporter.service perusasetuksia varten, jotta Node-
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exporter-lisdosaa pystytdan ajamaan palveluna systemd paalla. Kyseisen tiedoston

sisaltd nakyy kuviossa 13.

[Unit]
Description=Prometheus Node Exporter Service
After=network.target

[Service]
ExecStart=/usr/bin/node_exporter

User=prometheus

[Install]
WantedBy=multi-user.target

Kuvio 12 Node-exporterin systemd-konfiguraatio

Kuviossa 14 on esitetty konfiguraatiotiedoston /etc/systemd/system/node_expor-
ter.service.d/override.conf sisdlto, jossa maaritellaan itse Node-exporterin kayttamat

tiedonkeraajat.

[Service]

ExecStart=

User=

User=node-exporter

ExecStart=/usr/bin/node_exporter --web.listen-address=10.150.40.177:9091 --collector.systemd --collector.ntp
--no-collector.wifi --no-collector.ipvs --no-collector.arp --no-collector.edac --no-collector.infiniband --

no-collector.bcache --no-collector.zfs --no-collector.hwmon --no-collector.timex

Kuvio 13 Node-exporter override-konfiguraatiot

Tassa konfiguraatiossa olemme myds lisdanneet normaalisti pois paalta olevia kerdajia
kuten systemd- ja ntp-keradjat seka ottaneet pois kaytosta turhia keradjia, jotka olisi-
vat normaalisti kaytdssa. Taman jalkeen voimme kaynnistdaa Node-exporter-keraajan

ja tarkistaa sen tilan seuraavan kuvion 15 osoittamalla komennolla.

[root@ip-10-158-40-177 thuttunen]# systemctl status node exporter
s node exporter.service - Prometheus Node Exporter Service
Loaded: loaded (/fusr/lib/systemd/system/node exporter.service; enabled; vendor preset: disabled)
Drop-In: fetc/systemd/system/node exporter.service.d
Loverride.conf

Active: active (running) since Sat 2020-11-28 22:12:21 UTC; 21h ago
Main PID: 16264 (node exporter)
Tasks: 13

Memory: 12.4M
CGroup: /system.slice/node_exporter.service

Kuvio 14 Node-exporter status
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5.3 Elasticstack-palvelun asennus ja asetukset

Elasticsearch asennetaan samaan tyyliin kuin Prometheus pyérimaan Docker-kont-
tina. Dockerin vaatima asennustiedosto on saatu Docker-komennolla docker pull
docker.elastic.co/elasticsearch/elasticsearch:7.9.2 Elasticsearchin virallisesta Docker-

arkistosta ja itse asennuskomento on nakyvilla kuviossa 16.

docker run -d --restart=unless-stopped --log-driver json-file --log-opt max-file=3 --log-opt max-size=15m -m 3.875g --cpu-shares=1843
—-ulimit memlock=-1:-1 --ulimit nofile=262144:262144 --group-add="elasticsearch"

--user="elasticsearch" --net="bridge" -p 10.150.40.177:9200:5%200 -p 10.150.40.177:9300:9300

-v /etc/gpackage/elasticsearch/conf/elasticsearch.yml:/usr/share/elasticsearch/config/elasticsearch.yml
-v /var/qpackage/elasticsearch/data:/usr/share/elasticsearch/data

-v /var/cgpackage/elasticsearch/repo:/usr/share/elasticsearch/repo

-v /usr/share/elasticsearch/config/elasticsearch.yml

-v /usr/share/elasticsearch/data

-v /usr/share/elasticsearch/repo

-e "SERVICE_9200 NAME=elasticsearch"

- "ES_JAVA_OPTS=-Xmsl1785m -Xmx1785m"

-e¢ "SERVICE_9300 NAME=clasticsearch-node"

--name log-1 Oppari_elasticsearch docker-elasticsearch:oppari

Kuvio 15 Elasticsearch Docker-kaynnistyskomento

Talla komennolla Elasticsearchille maaritellaan yhteiset kansiot palvelimen kanssa,
muistin seka prosessorin kayttorajoitukset ja tietysti IP-osoite seka portti. Itse Elas-
ticsearchin asetukset |0ytyvat elasticsearch.yml-tiedostosta, joka sijaitsee sen koti-
kansiossa. Elasticsearch.yml on lisatty liitteena tyon loppuun (Liite 1, Liite 2). Varmis-

tetaan vield Docker-kontin toimivuus kuvion 17 komennolla.

[rootfip-10-158-40-177 thuttunen]# docker ps [grep docker-elasticsearch
FfcTieadiTe docker-2lasticseznchioppari *ftind -- fusefloceL." 52 winutes ago Up 52 minutes 10.150.40.177:9200- 9280 kep, 10.150.40.177:03
-9t Log-1 oppard elesticsearch

Kuvio 16 Elasticsearch-kontin tila

Kuten kuviossa huomataan, Elasticsearch-kontti pyorii ilman ongelmia. Elasticsearch-

kontin asennuksen jalkeen voimme siirtya asentamaan lokitietojen keraamisesta vas-
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taavaa Logstash-ohjelmaa. Kuten Elasticsearch myos Logstash on asennettu Elas-
ticsearchin virallisesta Docker-arkistosta ja sen Docker-kdaynnistyskomento kaydaan
lapi kuviossa 18.

docker run -d --restart=unless-stopped --log-driver json-file --log-opt max-file=3 —-log-opt max-size=25m -m 2g --memory-swap 4g —-cpu-shares=204%
--net="bridge"™ -p 10.150.40.177:5044:5044 -p 10.150.40.177:9600:9600

-v /etc/gpackage/logstash/confl/logstash.yml: /usr/share/logstash/config/logstash. yml

-v fvar/qpackage/logstash: /usr/share/logstash/backups

-v /war/qpackage/logstash/audit/leg-1_log_legstash:/var/audit/spool

-v /var/qpackage/logstash/data/log-1_log_logstash:/usr/share/logstash/data

-v fetc/gpackage/logstash/conf/pipeline: fusr/share/logstash/pipeline

-v fusr/share/logstash/backups

-v fusr/shareflogstash/config/logstash.yml -v fusr/share/logstash/data

-v fusr/share/logstash/pipeline

~v /vaz/audit/spool
- "SERVICE 5044 NAME=logstash” -e "LS JAVA OPTS=-mx163%m —¥mslé3%m” —-name log-1 oppari logstash docker-logstash:oppari logstash —f /usz/share/logstash/pipeline

Kuvio 17 Logstashin kdynnistyskomento

Docker-kaynnistyskomennossa kdaydaan lapi samat asiat kuin Elasticsearchin kaynnis-
tyskomennossa. Itse Logstash-konfiguraatiot 16ytyvat logstash.yml tiedostosta

Logstashin kotihakemistosta ja ovat kuvion 19 mukaiset.

http.host: "8.8.8.8"
path.config: Jfusr/share/logstash/pipeline
dead_letter_queue.enable: false

Kuvio 18 Logstash.yml

Logstash konfiguraatiotiedosto on huomattavasti pienempi kuin Elasticsearchin vas-
taava. Kuviossa 19 maariteltiin vain IP-osoite, josta Logstash-rajapinta vastaa kyselyi-
hin. Seka poistettiin kdytosta DQL-lisdosa (dead letter queue plugin). Logstashin paa-
asialliset konfiguraatiot sijaitsevat edellisessa kuviossa mainitussa pipeline-tiedos-

toissa.

Pipeline-tiedostoissa maaritellddn mista lokitiedostoja vastaanotetaan, mihin ne Ia-

hetetdan seka minkalaisia muokkauksia niille halutaan tehda. Tassa tyossa ei suori-
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teta lokitiedostojen muokkausta. Vaan luotetaan Elasticsearchin tarjoamaan dynaa-
miseen kenttahakuun, joka automaattisesti lisaa lokitietoihin kenttia, joiden mukaan

niitd voidaan suodattaa Kibana-ohjelman avulla.

Logstash kuitenkin vaatii vahintaan kaksi pipeline-tiedostoa, jotka ovat 01-input.conf
seka 99-output.conf Naissa olevat asetukset maarittavat mista lokitietoja otetaan
vastaa ja mihin ne ldhetetdaan. Numeroinnilla on valid naissa tiedostoissa, koska
Logstash lukee tiedostot numero jarjestyksessa. Kuviossa 20 nahdaan sisaantulokon-
figuraatio. Tama konfiguraatio kertoo, etta tietoa vastaanotetaan Beats lisdohjel-

mista portista 5044

input {
beats {
port => 5844
client_inactivity timeout => 308

¥
¥

Kuvio 19 Logstash 01-input.conf

Logstashin 99-output.conf-tiedostossa maaritelladn mihin Logstash-ohjelman keraa-
mat tiedot Idhetetdan. Tassa tyossa lahetyspaikkana toimii Elasticsearch ja vield jaot-

telemme saapuvat lokitiedostot kahteen ryhmaan, sovellus- seka jarjestelmalokeihin.
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Naille luodaan omat indeksit Elasticsearchiin ja niiden jaottelu tapahtuu Filebeat-ase-
tuksissa, jotka kdaydaan lapi myéhemmin. Kuviossa 21 on |ahetyksesta vastaavat ase-

tukset Logstash-ohjelmalle.

output {
# Sovellus lokit

if (“oppari_sowvellus™ in [tags]) {
elasticsearch {
hosts =» [ "elasticsearch.service.consul:9288" ]
ilm_rollowver_alias =» "oppari_sovellus™
ilm_pattern =» "{now/d}-@@e1"
h
¥

# Systeemi lokit

if ("oppari_systeemi®™ in [tags]) {
elasticsearch {
hosts =» [ "elasticsearch.service.consul:9260" ]
ilm_rollowver_alias =»> "oppari_systeemi”
ilm_pattern => "{now/d}-@ea1"
}
¥

}

Kuvio 20 Logstash 99-output.conf

Asetus luo oppari_solvellus tai oppari_systeemi nimisen indeksin Elasticsearch-ohjel-
maan ja lahettaa lokeja siihen tiedostoon riippuen, miten saapuvat lokitiedostot on

merkitty. Tama merkitseminen tapahtuu Filebeat-ohjelmalla.

Elasticstackin viimeinen komponentti Kibana on graafinen kayttoéliittyma Elastic-klus-
terin hallintaa ja on siis lokien tutkimiseen ja visualisointiin keskittyva ohjelma. Ki-

banan Docker-kontin kdynnistyskomento on kuvion 22 mukainen.

docker run -d --restart=unless-stopped --log-driver json-file --log-opt max-file=3

-—-log-opt max-size=15m -m lg --memory-swap 2g --cpu-shares=1024 --net="bridge" -p 10.150.40.177:5601:5601
-v /etc/gpackage/kibana/conf:/usr/share/kibana/config -v /usr/share/kibana/config/

-e "SERVICE_NAME=kibana" --name log-1_oppari_kibana docker-kibana:oppari

Kuvio 21 Kibanan Docker-kontin kdynnistyskomento

Komento sisadltaa IP-osoitteen, portin seka Kibanan asetus tiedostojen polun. Kibanan
kdynnistyksen jalkeen voimme testata verkkoselaimella sen toimivuutta kaynnistys-

komennossa kdytetyssa IP-osoitteessa kdyttden porttia 5601 Samalla voimme tutkia
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onko Logstash luonut Opinnaytetyossa kaytettdvat indeksit. Kibanan verookopohjai-

nen kayttoliittyma on esitetty kuviossa 23.

& C @ © & 10.150.40.177:5601/app/management/data/index_management/indices 60% x4

= & B stockMansgement  Index Management

Ingest ©

Ingest Node Pipeiines Index Management © Index Management docs

Data @

Indices  DataStreams  Index Templates ~ Component Templates

es individually or in bulk. Learn more. 2 X Include rollup indices X Include hidden indices.

Lifecycle status Lifecycle phase © Reload indices

Kuvio 22 Kibana kayttoliittyma testaus

Kuten edellisesta kuviosta ndemme Kibanan kayttoliittyma toimii ja Logstash on luo-
nut kaksi indeksia. Nama indeksit eivat viela sisalla dataa koska emme ole asentaneet

Filebeat-lokitiedostokeradjaa palvelimille.

5.4 Filebeat-lisdosan asennus ja asetukset

Filebeat-lisdosan asentamiseen tarvitaan Filebeat-paketti. Se haettiin palvelimelle
kayttaen curl-komentoa kuvion 24 mukaisesti. Elastiseachin tarjoamasta virallisesta

pakettiarkistosta.

[root@ip-1@-158-48-177 thuttunen]# curl -L -0 https://artifacts.elastic.co/downloads/beats/filebeat/filebeat-7.9.2-linux-x86_64.tar.gz

% Total % Received ¥ Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
3 ==H== ==f==d== L4l

1ee 29.7M 18@ 29.7M @ @ 96.2M @ —-:--:—- --=

Kuvio 23 Filebeat-paketin noutaminen curl-komentolla
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Paketin noutamisen jalkeen se puretaan kayttden tar-tyokalua seuraavalla komen-
nolla haluamaamme sijaintiin: tar xzvf filebeat-7.9.2-linux-x86_64.tar.gz. Luomme Fi-
lebeat-ohjelmalle systemd-tiedoston, jotta voimme ajaa sita palveluna systemdn
kanssa, jossa myds maaritamme tiedostopolut missa asetukset ja ohjelma sijaitsevat

kuvion 25 mukaisesti.

[Unit]
Description=filebeat
Documentation=https://www.elastic.co/guide/en/beats/filebeat/current/index.html
Wants=network-online.target

After=network-online.target

[Service]

LimitNOFILE=65536

ExecStart=/usr/share/filebeat/bin/filebeat -c /etc/filebeat/filebeat.yml -path.home /usr/share/filebeat -path.config /etc/
filebeat -path.data /var/lib/filebeat -path.logs /var/log/filebeat

Restart=always

[Install]
WantedBy=multi-user.target

Kuvio 24 Filebeat-palvelun systemd-asetukset

Itse Filebeat-ohjelman asetukset |6ytyvat asennuskansion tiedostosta filebeat.yml
joka on kokonaisuudessaan nahtavilla opinnaytetyon liiteosiossa (Liite 3 ja Liite 4).
Tarkeimpana naista liitteessa 3 esitetty filebeat.inputs, jossa maaritetaan mista po-
luista lokitietoja noudetaan, seka miten ne merkitaan Logstashin kasittelya varten.
Filebeat-palvelun toimivuus voidaan tarkistaa komennolla systemctl status filebeat,
joka antaa vastaukseksi kuvion 26 mukaiset tiedot. Kuten kuviosta nakyy, Filebeat-

palvelu on alkanut jo kerdamaan tietoa maaritellyista poluista.

[root@ip-10-15@-48-177 thuttunen]# systemctl status filebeat
s filebeat.service - filebeat

Loaded: loaded (/usr/lib/systemd/system/filebeat.service; enabled; vendor preset: disabled)

Active: active (running) since Sun 2020-11-29 23:23:15 UTC; 3 days ago

Docs: https://www.elastic.co/guide/en/beats/filebeat/current/index.html

Main PID: 1848 (filebeat)

Tasks: 11

Memory: 49.9M

CGroup: /system.slice/filebeat.service

L1048 fusr/share/filebeat/bin/filebeat -c fetc/filebeat/filebeat.yml -path.home /usr/share/filebeat -path.c...

Dec @3 @84:34:15 ip-10-150-4@-177.eu-west-1.compute.internal filebeat[1848]: INFO [monitoring] log/log.go:145 Non-zero...65
Dec ©3 ©4:34:45 ip-18-150-48-177.eu-west-1.compute.internal filebeat[1848]: INFO [monitoring] log/log.go:145 Non- o8
Dec 83 84:35:15 ip-18-15@-4@-177,eu-west-1.compute.internal filebeat[1@48]: INFO [menitoring] log/log.go:145 Non-
Dec @3 ©84:35:45 ip-10-150-40-177.eu-west-1.compute.internal filebeat[1@48]: INFO [monitoring] log/log.go:145 Non-
Dec @3 @4:36:15 ip-10-150-48-177.eu-west-1.compute.internal filebeat[1@48]: INFO [monitoring] log/log.go:145 Non-
Dec 83 04:36:45 ip-10-150-40-177.eu-west-1.compute.internal filebeat[1@48]: INFO [monitoring] log/log.go:145 Non-
Dec 83 ©4:37:15 ip-18-1508-48-177.eu-west-1.compute.internal filebeat[1@48]: INFO [monitoring] log/log.go:145 Non-zero...:6
Dec @3 04:37:17 ip-10-150-40-177.eu-west-1.compute.internal filebeat[1@48]: INFO log/harvester.go:290 Closing harvest...es
Dec @3 04:37:17 ip-10-150-40-177.eu-west-1.compute.internal filebeat[1@48]: INFO log/harvester.go:326 Reader was clos...g.
Dec @3 ©4:37:17 ip-10-15@-48-177.eu-west-1.compute.internal filebeat[1@48]: INFO log/harvester.go:299 Harvester start...es
Hint: Some lines were ellipsized, use -1 to show in full.

Kuvio 25 Filebeat-palvelun tila
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5.5 Elasticsearch-exporter-lisdosan asennus

Elasticsearch- ja Filebeat-palveluiden asennuksen jalkeen voimme asentaa Elas-

ticsearch-exporter-lisdaosan, joka mahdollistaa metriikan saamisen Elasticsearch-klus-
terista. Elasticsearch asennetaan myos Docker-konttina kuvion 27 mukaisella komen-
nolla. Siind maaritelldan Elasticsearch osoite seka itse lahettdjan IP-osoitteet, portit ja

resurssirajat.

docker run -d --restart=unless-stopped --log-driver json-file --log-opt max-file=3 --log-opt max-size=25m -

m 128m --memory-swap 25ém --cpu-shares=204 --net="bridge" -p 10.150.40.156:9114:9108 -e "SERVICE NAME=elasticsearch-exporter"
—e "SERVICE TAGS=metrics" --name log-2 oppari _elasticsearch-exporter elasticsearch exporter:oppari

-es.all -es.uri http://10.150.40.156:9200

Kuvio 26 Elasticsearch-exporter kdynnistyskomento

5.6 Prometheus-es-exporter-lisdosan asennus

Prometheus-es-exporter eroaa hieman Elasticsearch-exportterista. Taman lahettdjan
avulla Prometheus pystyy suorittamaan Elasticsearch-hakupyyntoja lokeihin ja muut-
tamaan ne metriikoiksi. Tdma mahdollistaa lokissa esiintyvien sanojen, kuten esimer-
kiksi ERROR-sanan yhtajaksoisen hakemisen ja siita halytyksen luomisen. Tama oh-
jelma on myds asennettuna Docker-konttina kayttden kuvion 28 komentoa. Promet-
heus-elasticsearch-exporter asennettiin vain yhdelle palvelimelle vihentdamaan sen

suorittamista hauista kertyvaa kuormaa Elasticsearch-klusterille.

docker run -d --restart=unless-stopped --log-driver json-file --log-opt max-file=3 --log-opt max-size=10m -m 170m
—-memory-swap 341lm --cpu-shares=170 --net="bridge" -p 10.150.40.156:9206:9206

-v /etc/qpackage/prometheus-exporters/conf/prometheus es exporter.cfy:/usr/src/app/exporter.cfg -v /fusr/src/app/exporter.cfq
-e "SERVICE 9206 TAGS=metrics" -e "SERVICE 9206 NAME=prometheus-exporter-es"

--name monitor-oppari exporters-es prometheus-es-exporter:oppari

-u [fusr/local/bin/prometheus-es-exporter -e elasticsearch.service.consul:9%200 —-indices-stats-timeout 20 --log-level ERROR

Kuvio 27 Prometheus-es-exporter-lisdosan kdaynnistyskomento
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Tiedosto prometheus_es_exporter.cfg sisadltda asetukset, johon sijoitetaan Elas-
ticsearch-haut. Esimerkkihaku kdaydaan lapi toteutuksen halytykset osiossa, jossa luo-

daan lokipohjainen halytys kayttaen tata tyokalua.

5.7 Alertmanagerin asennus ja asetukset

Alertmanager on Prometheuksen halytyksiin kdaytettava tyokalu ja tarpeellinen osa
monitorointijarjestelmaa. Alertmanager asennetaan Docker-konttina seuraavan ku-

vion 29 mukaisella komennolla

docker run -d --restart=unless-stopped --log-driver json-file --log-opt max-file=3

-—log-opt max-size=15m -m 250m --memory-swap 500m --cpu-shares=1024 --user="64990" --net="host"
-—expose=9096/tcp -p 10.150.40.177:9096:30%6 -v /var/gpackage/alertmanager/data:/alertmanager

-v /etc/gpackage/alertmanager/conf:/etc/alertmanager -v /alertmanager -v /etc/alertmanager

-& "SERVICE_9096_CHECK TIMEOUT=5s" -e "SERVICE_ 9096_NAME=alertmanager" -e "SERVICE_TIP=10.150.40.177"

-e "SERVICE 9096 CHECK HTTP=/" -e "SERVICE 9096 CHECK INTERVAL=60s" -e "SERVICE 9096 TAGS=metrics,nodel
-—name monitor-1l oppari alertmanager alertmanager:oppari

--config.file=/etc/alertmanager/config.yml --storage.path=/alertmanager/data --web.listen-address=:9096

Kuvio 28 Alertmanagerin Docker-kontin kdaynnistyskomento

Alertmanagerin asetukset sijaitseva Docker-kontin kdaynnistyskomennossa mainitussa
config.yml-tiedostossa, jonka sisaltd on esilla kuviossa 30. Prometheuksen ja Alert-
managerin valiset konfiguraatiot kaydaan tarkemmin lapi Prometheuksen asetuksia

kasittelevassa luvussa.

global: {smtp_from: alertmanager@testi.com, smtp_smarthost: 'localhost:25'}
inhibit_rules: []
receivers:
- name: default-receiver
route:
group_by: [cluster, alertname]
group_interval: Sm
group_wait: 38s
receiver: default-receiver
repeat_interval: 4h

Kuvio 29 Alertmanager config.yml
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5.8 Karma-tyokalun asennus ja asetukset

Karma on halytyksien helppoon visualisointiin tarkoitettu tyokalu, jolla saadaan ai-
kaiseksi helppo lukuinen graafinen kayttoliittyma halytysten tutkimiseksi. Karma
asennetaan Docker-konttina kuvion 31 mukaisella Docker-kontin kdaynnistyskomen-
nolla. Kaynnistyskomennossa maaritellaan palvelimen kanssa jaetut yhteiset kansiot,

IP-osoitteet, portti sekd asetustiedosto karma.yml.

docker run -d —-restart=unless-stopped --log-driver Jjson-file --log-opt max-file=3 --log-opt max-size=15m

-m 512m --memory-swap lg --cpu-shares=1024 —-net="bridge"

—-expose=9095/tcp -p 10.150.40.177:9095:9095 -v /var/gpackage/karma/logs:/logs -v /var/qpackage/karma/data:/data
-v /etc/gpackage/karma/conf/karma.yml:/karma.yaml

-v /data -v /karma.yaml -v /logs -e "SERVICE 9095 CHECK HTTP=/metrics" -e "SERVICE IP=10.150.40.177"

—e "SERVICE_TAGS=metrics,monitor-1 monitor_ karma" -e "SERVICE 9095 NAME=karma"

-e "SERVICE_9095 CHECK TIMEOUT=20s" -e "SERVICE_ 9095 CHECK_INTERVAL=60s"

-e "KEEP_LABELS=node severity customer datacenter environment country" -e "CONFIG_FILE=/karma.yaml" -e "PORT=8085"
—e "COLOR_LABELS UNIQUE=severity" -e "ANNOTATIONS HIDDEN=summary" --name monitor-1 oppari_karma karma:oppari

Kuvio 30 Karma-tyokalun Docker-kontin kdynnistyskomento

Karman asennustiedostossa maaritellaan Alertmanagerin sijainti ja graafisen kaytto-
liittyman halytyksien jarjestelyyn vaikuttavia asetuksia. Seka asetetaan valmis suoda-

tin aktiivisen halytysten tutkintaan, kuten voidaan todeta kuviosta 32.

alertmanager:
interval: 1@s
SErvers:
- name: "alertmanager-server-1"
uri: "http://nodel.alertmanager.service.consul:9896"
timeout: Ss
proxy: true

annotations:
hidden:
- summary

filters:
default:
- "@state=active”

grid:
sorting:

order: label

reverse: false

label: severity

customValues:

labels:
severity:

critical: 1
warning: 2
info: 3

Kuvio 31 Karma.yml-asetustiedoston sisalto
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5.9 Grafana-palvelun asennus

Kuten suurin osa tydssa kaytetyista tyokaluista myods Grafana asennetaan Docker-
konttina Grafanan kdynnistyskomento on kuvion 33 mukainen. Kaynnistyskomen-
nossa Grafanalle annetaan muista tyokaluista poiketen paakayttajan salasana, jota
tarvitaan graafiseen kayttoliittymaan kirjautumisessa. Grafanan asetustiedosto on
grafana.ini, mutta sen asetuksia emme kay tarkemmin lapi, koska kdaytamme kaikissa

asetuksissa oletus arvoja.

docker run -d --restart=unless-stopped --log-driver json-file --log-opt max-file=3 --log-opt max-size=25m -m 128m
--memory-swap 256m --cpu-shares=204 --net="bridge" -p 10.150.40.177:9114:9108

-e "SERVICE NAME=elasticsearch-exporter" -e "SERVICE TAGS=metrics"

--name log-1 oppari elasticsearch-exporter elasticsearch exporter:oppari -es.all -es.uri http://10.150.40.177:9200

Kuvio 32 Grafanan kdynnistyskomento

5.10 Prometheus-palvelun asetukset

Prometheusen asetukset |6ytyvat prometheus.yml-tiedostosta ja se sisdltaa paaasi-
assa asetukset mistd metriikoita noudetaan. Opinnaytetyota varten loimme seuraa-
vat asetukset, jotka kokonsa vuoksi ovat erillisena liitteena (Liite 5) tyon lopussa.
Edellisen liitteen asetuksilla I6ysimme seuraavat metriikkatietoa tuottavat kohteet,
joita pystyy helposti tarkastelemaan Prometheuksen graafisesta kayttoliittymasta.

Prometheuksen lI6ytamat kohteet voidaan nahda liitteista 6 ja 7.

5.11 Testi sovelluksen asennus

Testisovelluksena toimii Trump-niminen sovellus, joka on kehitetty lokituksen toimi-
vuuden testaamiseen. Sovellus kokoaa tietokannassa olevista Trumpin Twitter-vies-
teista satunnaisgeneraattorilla viesteja. Asennamme Trump-sovelluksen Mesos/Ma-

rathonin paalle pyérimaan ja sita kautta saamme sovellusloki tietoa. Kuten kuviosta
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34 ndhdaan, asennettiin Trump-sovellukselle kaksi Docker-konttia Marathonilla kdyn-
nistaen, joka asensi sovellukset slave-palvelimelle. Sovellus skaalattiin kahteen,

mutta ikava kylla se kaytti vain yhta slave-palvelinta kahden sijaan.

Applications

» 0Healthy 0 Unhealthy 2 Unknown

Scale Application Restart &~

Instances

trump.instance-9ddaad06-32d0-11eb-acf4-2ebfdala0add._app.1 (2] stdout

trump.instance-c664cDe7-32d0-11eb-acf4-2ebf9ala0a3d. app.1

[ ] (€] stdout

Kuvio 33 Trump-sovelluksen asennus

Kibanasta voimme todeta sovelluslokituksen toimivuuden tarkastelemalla sen Disco-
ver-toiminnolla saapuvia lokitietoja kuten kuvio 34 osoittaa. Discover-toiminto nayt-

tda myos saapuneiden lokitiedostojen maaran, seka keraa ne katevasti luettavaksi.

= 4+ @ oiscover e ®
New Save Open Share Inspect

B KQL @~ Last15 minutes Show dates
@ + Add filter
oppari_sovellus* 1,795 hits

Q Now 30, 2020 @ 18:50:38.804 - Nov 30, 2020 @ 19:05:38.804  Auto v

& Filter by type a
Selected ieids .

&

Available fields.

t a h

J = 185 [ L 1901 L 0 ¥ 9

timestamp per 30 secands
£ _type Time message
Now 38, 2020 & 19:05:34,458 T will bring back into immediate remowal

Nov 38, 2020 & 19:05:33.456 We will accomplish more in gross dereliction of new jobs the children of it, inte compliance

Now 38, 2020 & 19:05:33.061 community who lost their families who are being choked by ICE, but it has lost their likelinood of tomorrow.

t agenthostname

¢ agentid Now 30, 2020 @ 19:95:32.458 We have meant?

t agentname Nov 30, 2028 @ 19:85:32.061 America itself.

Kuvio 34 Kibanan Discover-toiminto
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5.12 Visualisointi Grafanalla

Ennen Grafanalla erilaisten ndkymien tekoa, tarvitsee sille maarittaa datalahteet.
Tassa tyossa kaytetddn kahta dataldhdetta: Prometheus seka Elasticsearch, josta kay-
tetdaan indeksia oppari_sovellus. Ndiden lisdédminen onnistuu helposti Grafanan graa-
fisen kayttoliittyman kautta. Molempien dataldhteiden asetukset nakyvat liitteissa 8
ja 9. Kun datalahteet oli lisatty, laadittiin visualisointeja ymparistosta keratylle metrii-

kalle.

Node-exporterin datan tuomaan palvelintason metriikkaan kannattaa kayttaa val-
miita nakymia, joita on tarjolla Grafanan verkkosivuilla. Yleisesti ne toimivat suoraan
ilman tarvetta muokata niita. Tyossa kaytettiin liitteista 10 ja 11 I6ytyvien kuvien mu-
kaisia valmiita nakymia palvelintason metriikoille. Kyseiset Grafana nakymat antavat
hyvan yleiskuvan koko jarjestelmasta seka mahdollistavat yksityiskohtaisen tiedonha-

kemisen palvelinkohtaisesti.

Sovelluksen lokipohjaiseen visualisointiin loimme oman Grafana-nakyman kaytta-

malla datalahteend Elasticsearchia ja aikaisemmin Mesos/Marathonin paalle kdynnis-
tettya Trump-sovellusta. Tassa visualisoinnissa teimme paneelin, jotka kuvastavat tie-
tyn arvon esiintymista lokitiedoissa. Esitettyna arvona oli sana America. Talla testauk-
sella halusimme demonstroida kuinka lokitiedoista Grafanaa kdyttaen on mahdollista

saada tietoa sovelluslokeista ja luoda niista visualisointeja isommissa ymparistoissa,
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joissa kaynnissa on paljon sovelluksia. Taman tyylisia hakuja kayttaa esimerkiksi ha-
kemaan virheita, joita sovellukset lokitiedoissa lahettavat. Haku tuotti Grafana-naky-

maan kuvion 36 mukaiset tulokset.

Kuvio 35 Grafanan lokitietojen haku

5.13 Halytykset

Halytyksia on mahdollista luoda, kun kaikki klusterin monitorointitydkalut ovat pai-
kallaan. Halytysten paamaarainen tarkoitus on mahdollistaa, ettd ymparist6da ei tar-
vitse kokoaikaa aktiivisesti valvoa. Halytyksiin kdytettiin Prometheusta ja halytykset
sijoitettiin base_alerts-nimiseen kansioon, joka on mainittu Prometheus.yml-tiedos-
tossa halytysten sijainniksi. Perustason laitteistohalytyksiad varten luotiin tiedosto lait-
teisto.alerts.yml, joka on nahtavilla kokonaisuudessaan liitteissa 12,13 ja 14. Tama
ryhma halytyksia kattaa suurimman osan yleisista laitteistoon liittyvista halytyksista

liittyen prosessorin kdyttoon, muisteihin, levytilaan ja verkon toimintaan.
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Halytysten toiminta testattiin ottamalla yhden naista halytyksista tarkasteluun. Haly-
tykseksi valittiin prosessorin kayttoon liittyva halytys ja sen asetukset. Nama on esi-

tetty kuviossa 37.

- alert: CPUExcessivellsage
expr: 100 - (avg by (node) (irate(node_cpu_seconds_total{job="node" ,mode="idle"}[5m])) * 180) > 99
for: 5m
labels:
severity: critical
annotations:
brief: "CPU usage has been over 99% on host {{ $labels.node }} for more than 5 minutes. Value: {{ $value|humanize }}"

Kuvio 36 Prosessorin kayttohalytys

Halytysta muutettiin siten etta, raja-arvo 99 prosentin keskimaardinen kaytto viimei-
sen viiden minuutin ajalta muutettiin yhden prosentin raja-arvoksi kuvion 38 mukai-

sesti.

- alert: CPUExcessivellsage
expr: 180 - (avg by (node) (irate(node_cpu_seconds_total{job="node",mode="idle"}[5m])) * 1@0) > 1
for: 5m
labels:
severity: critical
annotations:
brief: "CPU usage has been over 99% on host {{ $labels.node }} for more than 5 minutes. Value: {{ $value|humanize }}"

Kuvio 37 Prosessorin kayttohalytyksen testaus

Voimme todeta, ettd halytys jarjestelma toimii Karma-tyokalun kuten kuvion 39 na-
kymassa on esitetty. Kaikki klusteriin kuuluvat palvelimet halyttavat korkeaa proses-

sorin kayttoa
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7 Q, ) @state=active ¥ @ alertname=CPUExcessiveUsage

{ll alertname: CPUExcessiveUsage o v

@, el CPU usage has been over 99% on host
iﬁ‘ 0-150-40-152.eu-west-1.compute.internal for more
than 5 minutes. Value: 3.4

node: ip-10-150-40-152.eu-west-1.compute.internal

@, el CPU usage has been over 99% on host
ip-10-150-40-151.eu-west-1.compute.internal for more
than 5 minutes. Value: 4.45

node: ip-10-150-40-151.eu-west-1.compute.internal

@ [riel: CPU usage has been over 99% on host
ip-10-150-40-162.eu-west-1.compute.internal for more
than 5 minutes. Value: 78.27

node: ip-10-150-40-162.eu-west-1.compute.internal

@, brief: CPU usage has been over 99% on host
ip-10-150-40-230.eu-west-1.compute.internal for more
than 5 minutes. Value: 3.317

node: ip-10-150-40-230.eu-west-1.compute.internal

@, brief: CPU usage has been over 99% on host
ip-10-150-40-177.eu-west-1.compute.internal for more
than 5 minutes. Value: 6.192

node: ip-10-150-40-177.eu-west-1.compute.internal

— sof7 4

environment: Oppari | severity: critical

@receiver: default-receiver

Kuvio 38 Prosessorin kayttohalytys Karmassa

44

Sovellus halytyksiin kaiytamme lokipohjaista halytysta, joka on luotu Prometheus-es-

exporter-tyokalun avulla. Kuviossa 40 on nahtavissa Prometheuksen kayttama Elas-

ticseach-haku tietojen hakemiseen.

[query oppari trump sanoo]
QueryIntervalSecs = 380
QueryTimeoutSecs = 15
QueryIndices = <oppari_sovellus*>
Querylson = {
"size": @,
"query”: {
"bool™: {
"filter": [
{"range" : {
"@timestamp” : {
"gte" : "now-1d",
"1te” @ “"now"
3
¥
1,
{

"match_phrase": {
"message": {
"query": "Great again"
}
}
¥
]
i

Kuvio 39 Prometheus-es-exporter-haku

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



45
Kuten kuviossa 41 nahdadan Prometheus saa Elasticsearch-lokitiedosto haulla metriik-
kaa tutkimalla Prometheuksen kayttoliittyman metriikkahakutoimintoa. Talla metriik-

kahaulla voimme tarkastella eri metriikoita, mitda Prometheus kerda. Kuten kuviosta

41 ilmenee, Prometheus saa metriikkaa nimella oppari_trump_sanoo_hits.

Kuvio 40 Metriikkahaku

Koska Prometheus saa metriikkaa lokitiedoista voimme tehda kuvion 42 mukaisen
halytyksen perustuen lokitiedoista tehtyyn metriikkaan. Halytys aktivoituu, kun loki-

tiedoissa esiintyy sana ”"Great again”.

Eroups:
- name: loki.alerts
rules:
- alert: TrumpSayingStuff
expr: sum(oppari_trump_sanoo_hits) » 1
labels:
severity: warning
annotations:
brief: Trump wants to make America Great Again

-\..

Kuvio 41 Lokitietopohjainen metriikkahalytys

Voimme todeta lokipohjaisen halytyksen toimivan Karma-nakymasta, jossa se on
talla hetkella aktiivisena halytyksena, kuten kuviosta 43 voidaan nahda. Taman poh-
jalta todettiin, ettd olimme saaneet suoritetuksi toimivan palvelin- ja sovellustason

halytykset ymparistossa ja monitorointi toimii halutulla tavalla.
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8 Q  @state=active *
Bl zlertname: cPUEXcessiveUsage [ 7 B8 B =tertname: Trumpsayingstuft
f: CPU usage has been over 99% on host brief: Trump wants to make America Great Again
ﬁﬂl 15040 152.eu-west-1.compute.internal for more
an 5 minutes. Value: 2.23:

- CPU usage has been over 99% on host
\FHB 150-40-151.eL-west-1.compute.internal for more
than 5 minutes, Value: 4.433

7 CPU usage has been over 99% on host
\FHB 150.40-162.6L-west-1.compute.internal for more
than 5 minutes. Value: 78.28

Q bricf: CPU usage has been over 99% on h
Ip10-150-40.230 b1t st compute. Al —
than 5 minutes. Value: 3.183

\ode: ip-10-150-40-230.eu-west-1.c

- CPU usage has been over 99% on host
\|}1ﬂ 150-40-177-eL-west-1.compute.internal for more
than 5 minutes. Value: 6.383

rioda: ip-10-150-40-177.eu-west-1.compute.intarnal

Kuvio 42 Karma-nakyma lokipohjaisesta halytyksesta

6 Yhteenveto ja pohdinta

6.1 Haasteet

Tutkimuksen haasteina olivat ehdottomasti monitorointiin liittyva englanninkielinen
sanasto ja termit, jotka eivat helposti taipuneet suomenkielisiksi vastineiksi. Nama
aiheuttivat huomattavan maaran paanvaivaa ja hankaluuksia etsid oikea tapa sanoa

asiat oikein.

Haasteena oli my0s laaja aihealue, josta oli vaikeuksia tehda paatoksia mihin keskit-
tyy. Silla opinnaytetyon tekoaika oli rajallinen, joka olisi ollut ehka helpompi toteut-

taa paremmalla suunnittelulla.

Harmittamaan jai jalkikateen, ettd olisi voinut keskittyd enemman Docker-konttien

monitorointiin myos taman tyon yhteydessa.
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6.2 Onnistumiset

Toteutuksen osuus sujui yllattavan vaivattomasti ja erilaisten asetusten toimivuus yl-

|atti, silld oletin etta niiden luomiseen olisi kulunut huomattavasti enemman aikaa.

Palvelintason metriikka ja sovellustason lokipohjaisessa monitoroinnissa onnistuttiin
hyvin ja saimme tehtya testi sovellukselle ja palvelimille Grafana-nakymat seka haly-

tykset.

6.3 Yhteenveto

Ty6ssa onnistuttiin kohtalaisella tasolla huomioiden asetettuihin tavoitteisiin eli mo-
nitorointiin ja monitorointityokaluihin liittyvan tietotaidon kasvattamiseen yleisesti.
Monitorointi esitettiin tietoperustan kautta ja hieman katsottua syvemmin mita met-

riikat, lokit, halytykset seka monitorointijarjestelma termeina tarkoittavat.

Saimme tehtya kdaytannon osiossa toimivan monitorointi ratkaisun, jossa kaikkia klus-
terin palvelimia monitorointiin, jollain tavalla. Saimme myos aikaiseksi visualisointeja
klusterin palvelimista, seka kaytetysta testi sovelluksesta. Saimme onnistuneesti tes-

tattua palvelintason seka sovellustason halytyksien luonnin.

Kaiken kaikkiaan tyo suoritettiin onnistuneesti loppuun, vaikka henkilokohtaisesti
olisi vield halunnut saada tutkittua aihetta laajemmin. Muutamia ongelmia toteutus-

osuutta tehdessa tuli vastaan, mutta niistd suoriuduttiin kunnialla.
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Liitteet

Liite 1. Elasticsearch.yml osa 1

Elasticsearch Configuration

NOTE: Elasticsearch comes with reasonable defaults for most settings.
Before you set cut to tweak and tune the configuration, make sure you
understand what are you trying to accomplish and the conseguences.

The primary way of configuring a node is wia this file. This template lists
the most important settings you may want to configure for a production cluster.

Please consult the documentation for further information on configuraticn options:
https://www.elastic.co ide/en/elasticsearch/reference/index . html

Use a descriptive name for your cluster:

L R R A N I B CRC B R TR R T

cluster.name: Logging elasticsearch
cluster.initial master nodes: ["10.150.40.177","10.150.40.156","10.150.40.151"]

# Use a descriptive name for the node:
#

node.name: elasticsearch-1#

#

# Rdd custom attributes to the node:
#

node.attr.rack: rackl

# Path to directory where to store the data (separate multiple locations by comma) :
#

path.data: /fusr/share/elasticsearch/data

#

# Path to log files:

#

path.logs: fusr/share/elasticsearch/logs

# Lock the memory on Startup:

#

bootstrap.memory lock: true

#

# Make sure that the heap size is set to about half the memory available
# on the system and that the owner of the process is allowed to use this
# limit.

#

#I Elasticsearch performs poorly when the system is swapping the memory.
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Liite 2. Elasticsearch.yml osa 2

# Network

#

# 5Set the bind address to a specific IP (IPvd or IBve):
#

network.publish host: "10.150.40.177"

network.bind host: _site

# Jet a custom port for HITE:

#

ghttp.port: 9200

#

# For more information, consult the network module documentation.
#

# Discovery
#

# Pass an initial list of hosts to perform discovery when new node i3 started:
$# The default list of hosts is ["127.0.0.1", "[::1]"]

#

discovery.seed hosts: ["10.150.40.177","10.150.40.156","10.150.40.151"]

#

# Prevent the "split brain" by configuring the majority of nodes (total number of master-eligible nodes / 2 + 1):
#

discovery.zen.minimum master nodes: 2

# For more information, consult the zen discovery module documentation.

# Repositorie
path.repo: ["/usr/share/elasticsearch/repo”]
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Liite 3 Filebeat.yml osa 1

Filebeat Configuration Example

This file is an example configuration file highlighting only the most common
options. The filebeat.reference.yml file from the same directory contains all the
supported options with more comments. You can use it as a reference.

You can find the full configuration reference here:
https://www.elastic.cofguide/en/beats/filebeat/index.html

# For more available modules and options, please see the filebeat.reference.yml sample
# configuration file.

F Filebeat processors

processors:
- add_docker metadata:
when:
contains:
tags: "container”

¥ Filebeat inputs (formerly prospectors)
filebeat.inputs:

- type: log
paths:
- '/wvar/lib/mesos/slaves/*/frameworks/*/executors/*/runs/latesc/*"
tags: ["oppari_sovellus"]
close_inactive: 30s
close_timeout: Sm
clean inactive: 168h
scan_fregquency: lm
ignore_older: 16Th

- type: log
paths:

- '/var/log/messages*’'
tags: ["oppari_systeemi"]
close_timeout: Sm
clean inactive: 168h
scan_frequency: 1lm
ignore_older: 1&Th

- type: log
paths:

- *'/wvar/lib/docker/containers/*/*.log"’
tags: ["container", "oppari systeemi”]
Processors:

- add docker metadata: ~
close_inactive: 30s
close_timeout: Sm
clean inactive: 168h
scan_frequency: lm
ignore_older: 1&Th
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Liite 4. Filebeat.yml osa 2

¥ General

# The name of the shipper that publishes the network data. It can be used to group
# all the transactions sent by a single shipper in the web interface.
name: ip-10-150-40-177

# Optional fields that you can specify to add additional information to the
# output.
fields:

env: Oppari

ip: 10.150.40.177

version: Filebeat:7.9.2

output.logstash:
# The Logstash hosts
hosts:
— logstash.service.consul:5044
# send to all hosts
loadbalance: true
bulk max size: 1024

&

F Logging t=

logging.to syslog: trus
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global:
scrape_interval: 30s
scrape_timeout: 28s
evaluation_interval: 45s

external_labels: {country: test, customer: test,

rule files:
- "base_alerts/*.alerts.yml"

alerting:
alertmanagers:
- scheme: http
static_configs:
- targets:
- "alertmanager.service.consul:9896"

scrape_configs:
- job_name: ‘Oppari_metriikat’
scrape_interval: 3@s
scrape_timeout: 15s
consul_sd_configs:
- server: consul.service.consul:8500
relabel_configs:
- source_labels: [ meta consul tags]
regex: '.*metrics,.*"
action: keep

- source_labels: [ _ meta consul service]

target label: 'job'

- source_labels: [ meta consul node]
target_label: 'node’

- source_labels: [ meta consul tags]
target_label: 'job'
regex: '.node-metrics,.*’
replacement: node

- target_label: 'datacenter’
replacement: ‘dcl’

- target_label: 'environment’
replacement: 'Oppari’

datacenter: DC1l, environment:

Jyvaskylan ammattikorkeakoulu
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Liite 6 Prometheus target osa 1

Prometheus

Targets

Al Unhealthy

Oppari_metriikat (27/27 up)

Endpoint
http://10.150.40.156:9096/ metrics

http://10.150.40.177:9096/ metrics

http://10.150.40.139:2888/metrics

hitp://10.150.40.151:8888/ metrics
hittp://10.150.40.152:8888/ metrics

http://10.150.40.156:3888/ metrics

hittp:/

0.150.40.162: 2388/ metrics

http://10.150.40.177:8888/ metrics

hittp://10.150.40.230:8888/ metrics

http://10.150.40.151:9114/metrics

hitp://10.150.40.156:9114/metrics

http://10.150.40.177:9714/metrics

http://10.150.40.156:3000/ metrics

http://10.150.40.177:3000/metrics

0.150.40.136:9085/ metrics

State
up

up

up

up

up

up

up

up

up

up

up

up

up

up

up

Labels

datacenter="dc1" | environment-"Oppari* ] instance="10.150.40.156:909" | job="alertmanager"

node="ip-10-150-40-156 eu-west-1 compute internal™

datacenter="dc1" | environment="0ppari” | instance="10.150.40.177:3096" | job="alertmanager-

" ] job="cadvisor”

node="ip-10-150-40-13%.cu-west- 1.compute.internal™

" ] job="cadvisor"

" ] job="cadvisor"

datacenter="dc1” " | job="cadvisor"

datacenter="dc1™ " | job="cadvisor”

" ] job="cadvisor”

" ] job="cadvisor"

datacenter=

datacenter="dc1" | environment="0Oppari" ] instance="10.150.40 156:9114"

job="elasticsearch-exporter” | node="ip-10-150-40-156.eu-west-1.compute.internal™

datacenter="dc1" | environment="0Oppari” ] instance="10150.40.177:9114"

job="elasticsearch-exporter” | node="ip-10-150-40-177.eu-west-1 compute internal”

datacenter="dc1" | environment="0ppari” | instance="10.150.40.156:3000" | job="grafana"

node="ip-10-150-40-156.eu-west-1.compute internal

datacenter="dc1" | environment-"Oppari" | instance="10.150.40.177:2000" | job="grafana"

node="ip-10-150-40-177.cu-west-1.compute internal

datacenter="dc1" | environment="0ppari- | instanca="10.150.40.156:9095" | job="karma-" }
node="ip-10-150-40-156.2u-west-1.computeinternal~

Last Scrape
10.435s ago

931ms ago

8.023s ago

6.879s ago

9.321s ago

26.424s ago

20.803s ago

14.536s ago

12.369s ago

3415 ago

14.885s ago

23.341s ago

18.916s ago

25.204s ago

5.595s ago

Scrape

Duration Error

3.35Tms

3.783ms

133ms

296.3ms

106.7ms

325.5ms

168.2ms

342.3ms

102.7ms

26.24ms

42.5Tms

39.33ms

3.332ms

3.181ms

2681ms
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Liite 7 Prometheus target osa 2

.150.40.177:9095/ metrics

hitpy/;

http://10.150.40.156:9098/ metrics

hitp://10.150.40.139:9091/metrics

http://10.150.40.151:9091/metrics

.150.40.152:0001/metrics

http/,

hitp://10.150.40,136:9091/ metrics

hitp://10.150.40,162:9091/ metrics

hitp://10.150.40.177:9091/ metrics

hittp://10.150.40.230:9091/metrics

http://10.150.40.156:9206/ metrics

.150.40.136:9090/ metrics

hitpy/;

http://10.150.40.177:9090/ metrics

up

up

up

up

up

up

up

up

up

up

up

up

datacenter="dc1” | environment="0ppari" | instance="10.150.40.177:9095"

node="ip-10-150-40-177.cu-west- 1.compute internal

datacenter="dc1” | environment="0ppari" | instance="10.150.40.156:9098"

Jjob="marathan-exporter” | node="ip-10-150-40-156.eu-west-1.compute.internal™

datacenter="dc1” | environment="0ppari" | instance="10.150.40139-9091" | job="node

node="ip-10-150-40-139.eu-west-1.compute internal

node="ip-10-150-40-230.eu-west- ..compute.internal™

datacenter="dc1" | environment= instance="10.150.40.156:9206™
-10-150-40-156.eu-west-1.comp

job="prometheus-exporter-es” | node=

datacenter="dc1” | environment="0ppari®

node="ip-10-150-40-156 eu-west- 1 compute internal

node="ip-10-150-40-177.eu-west- 1.compute.internal

instance="10.150.40.156:3090" | job="prometheus2"

“de1”| environment-"0ppari* | instance="10.150.40.177:9050" | job="prometheus2"

274825 ago

281425 ago

.53 ago

9.318sago

18.043s ago

8.627s ago

16,5175 ago

22645 ago

2.2%sago

28.525ago

12.496s ago

156545 ago

3.386ms

26.61ms

110.8ms

110.7ms

106.8ms

1141ms

106.9ms

110ms

101.5ms

T197ms

5.865ms

8.701ms

Jyvaskylan ammattikorkeakoulu

lences

ty of Applied Sci

IVersi

JAMK Un



Liite 8 Grafana datasource Prometheus

@ Prometheus

HTTP

URL 6 mtp/prometheu e.consul:9090

Access Server (default)

Whitelisted Cookies &

Auth
Basic auth With Credentials
TLS Client Auth With CA Cert
Skip TLS Verify

Forward OAwth ldentity i}

Custom HTTP Headers

Add Header

Scrape imtenval
Query timeogut

HTTP Method

Misc

Custom query parameters
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Liite 9 Grafana datasource Elasticsearch

Elasticsearch-Oppari

URL a8 e ticsearch senvice. consuk 9200

Access Server (default) - Help »

Whitelisted Cookies Add

Auth
Basic auth With Credentials
TLS Cliemt Awth With CA Cert
Skip TLS Verify

Forward OAuth Identity i ]

Custom HTTP Headers

Add Header

Elasticsearch details
Index name No pattern -

Tima field name @timestamp

Version T+ =

Maz concurrent Shard Requests

Min time interval &
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28 Systeemil

nev os | 2m~ § Update 7 GitHub =

Instance: 10.150.40.139:9091

Server Resource Overview [JOB: node, Total: 7]

1629 kbps
93888 kbps

30.64kbps

Liite 10 Palvelin tason Grafana nakyma

63409 kbps
203kBs T33kbps
T41% X 118.61 kBe. 645,96 kbps

281% Wazkbps

node: Over: | 5m load & average CPU used% memory & average m de: Overall total disk & average disk used%

279468

CPU iowait ffic per hour All

CPU Cores Free inodes:/
4 :
0 P

Total RAM Used SWAP Total filefd
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Liite 12 Laitteisto halytykset

groups:
- name: node.alerts
rules:
- alert: FilesystemUsedMajorityOfSpace
expr: (1 - (node_filesystem avail bytes{fstype!~"(tmpfs|iso9660)",mountpoint!~"(/sys|/dev|/proc).*", device!="sunrpc"} /
on (node, instance, mountpoint,device) node_filesystem size bytes) * on(instance,node) group left(nodename) (node_uname_info)) * 100 > 75
and (1 - (node_filesystem avail bytes{fstype!~"(tmpfs|iso9660)", mountpoint!~"(/sys|/dev|/proc).*",device!="sunrpc"} /
on(device, instance, node, mountpoint) node filesystem size bytes) * on(instance,node) group_left(nodename) (node uname info)) * 100 < 90
for: Sm
labels:
severity: warning
annotations:
brief: "{{ Svalue|humanize }}% used space in filesystem {{Slabels.mountpoint}} on host {{ Slabels.nodename }} {{ $labels.instance }}"
- alert: FilesystemUsedAlmostAllSpace
expr: (1 - (node_filesystem avail bytes{fstype!~"(tmpfs|iso%€€0)"} / on(device,instance,node,mountpoint) node_filesystem size bytes) *
on (instance, node) group_left (nodename) (nodeiunameiinfo)) 100 » 90
for: Sm
labels:
severity: critical
annotations:
brief: "{{ S$value|humanize }}% used space in filesystem {{Slabels.mountpoint}} on host {{ Slabels.nodename }} {{ $labels.instance }}"

- alert: FilesystemPredictedToBeFull
expr: predict linear(node filesystem free bytes{job="node",fstype!~" (tmpfs|iso9660)", mountpoint!~"(/sys|/dev|/proc).*",device!="sunrpc"} [1h]
8 * 3600) / 1073741824 < 0
for: Sm
labels:
severity: warning
level: infrastructure
annotations:
brief: "Filesystem {{$labels.mountpoint}} on host {{ Slabels.node }} {{ $labels.instance }}
will be out of free space in 8 hours according to the last hours growth rate"
- alert: InodeHighUsage
expr: node filesystem files free{fstype!~"(tmpfs|i509660)"} / node_filesystem files{fstype!~"(tmpfs|iso%€60)"}* 100
<= 20 and node filesystem files free{fstype!~"(tmpfs|iso9660)"}
/ node_filesystem files{fstype!~"(tmpfs|iso9660)"}* 100 > 10
for: 15m
labels:
severity: warning
annotations:
brief: 'Only {{ $value | printf "%.2f" }} free inodes on filesystem ({{ $labels.mountpoint }} on host {{ S$labels.node }}'
procedure: TBD
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Liite 13 Laitteisto halytykset osa 2

alert: RAMHighUsage
expr: (node_memory MemTotal bytes - node_memory MemFree bytes - node_memory Buffers_bytes - node_memory_ Cached bytes
- node_memory SReclaimable bytes
/ node memory MemTotal bytes * 100 > 90 < 95
for: Sm
labels:
severity: warning
annotations:
brief: "RAM usage is over 90% on host {{ $labels.node }}. Percentage of RAM used: {{ $value|humanize }}%"
alert: RAMExcessivelUsage
expr: (node memory MemTotal bytes - node_memory MemFree bytes - node_memory Buffers_bytes - node_memory Cached bytes
- node_memory_SReclaimable bytes
/ node memory MemTotal bytes * 100 >= 95
for: Im
labels:
severity: critical
annotations:
brief: "RAM usage is over 95% on host {{ $labels.node }}. Percentage of RAM used: {{ $value|humanize }}%"
alert: CPUHighUsage
expr: 100 - (avg by (node) (irate(node cpu seconds_total{job="node",mode="idle"}[5m])) * 100) > 20 and 100 - (avg by (node)
(irate(node_cpu_secends_total{job="node",mode="idle"}[5m])) * 100) < 95
for: Sm
labels:
severity: warning
annotations:
brief: "CPU usage has been over 95% on host {{ $labels.node }} for more than 5 minutes. Value: {{ $value|humanize }}"
alert: CPUExcessiveUsage
expr: 100 - (avg by (node) (irate(node_cpu_seconds_total[jobz"node",modez“idle"][Sm])) * 100) > 99
for: Sm
labels:
severity: critical
annotations:
brief: "CPU usage has been over 99% on host {{ $labels.node }} for more than 5 minutes. Value: {{ $value|humanize }}"
alert: CPUHighIowait

expr: (avg by(instance) (irate(node cpu_secends_total{job="nede" mode="iowait"}[5m])) * 100) > 10 and (avg by(instance)
(irate(node_cpu seconds_total{job="node" mode="iowait"}[5m])) * 100) < 30
for: Sm
labels:
severity: warning
annotations:

brief: "CPU IOWait is high on host {{ $labels.node }}. Value: {{ S$value|humanize }}%"

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



63
Liite 14 Laitteisto halytykset osa 3

— alert: CPUExcessiveLoad
expr: avg by(node) (node loadl5) / count by(node) (count by(cpu, node) (node cpu seconds_total)) * 100 > 99
for: 5Sm
labels:
severity: critical
annotations:
brief: "CPU load (15 min.) has been over 99% for more than 5 minutes on host {{ $labels.node }}.
Value: ({{ $valuel|humanize }1}"
— alert: FiledescriptorsHighUsageByProcess
expr: filedescriptor open per process / filedescriptor limit_per process * 100 > 60 and filedescriptor open per_process
/ filedescriptor limit per process * 100 < 80
for: 5m
labels:
severity: warning
annotations:
brief: 'Percentage of filedescriptor used by a single process has reached {{ $value | printf "%.2f" }}%
on host {{ $labels.node }}"'
— alert: FiledescriptorsCloseToLimitForProcess
expr: filedescriptor open per process / filedescriptor limit per process * 100 > 80
for: 5Sm
labels:
severity: critical
annotations:
brief: 'Percentage of filedescriptor used by a single process has reached {{ $value | printf "%.2f" }}%
on host {{ $labels.node }}'
— alert: ProcessCountOnNodeIsHigh
expr: nodeiproceaSesipids/nodeiprocesSesimaxiprocesses * 100 > 60 AND nodeiprocesSesipids/nodeiprocesseaimaxiproceases * 100 < 80
for: 5m
labels:
severity: warning
annotations:
brief: 'Percentage of max number of running processes has reached {{ $value | printf "%.2f" }}% on host {{ $labels.node }}"'
— alert: NodeHasRebooted

expr: (time () - node boot time seconds) / 3600 < 2
for: 5m
labels:
severity: warning
annotations:

brief: 'Host {{ $labels.node }} rebooted {{ $value | printf "%.0f" }}
hours ago, this alert is raised if a node hasz been rebooted within the last 2h'
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