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1 JOHDANTOA

Verkkorikollisuudesta on tullut yha merkittavampi uhka yhteis-
kunnallemme. Perinteisten rikosten rinnalle on tullut uudenlaisia
rikollisuuden muotoja. Samalla verkko on mahdollistanut rikol-
lisuuden globalisaation. Hyva esimerkki tasta on kansainvalinen
huumekauppa, joka toimii yli rajojen. Monien rikosten takana ovat
jarjestaytyneet rikollisliigat, joiden toiminta on maailmanlaajuis-
ta. Verkkorikokset voivat kohdistua joko henkiloihin, omaisuuteen
ja tiettya valtiota tai organisaatiota vastaan (Haasio 2013).

Verkkorikollisuudella on useita erilaisia muotoja ja ilmiota voi-
daan tarkastella useasta eri nakokulmasta. Ensinnakin verkko-
rikokset voidaan jakaa puhtaasti verkossa tapahtuviin rikoksiin,
jotka uusi teknologia on mahdollistanut. Tallaisia ovat esimerkiksi
palvelunestohyokkaykset. Toisaalta iso osa rikoksista on aivan
perinteisia, mutta niissa hyodynnetaan uutta teknologiaa. Esi-
merkiksi huijauksia on esiintynyt kautta aikain, mutta nyt niita
tehdaan myos verkossa. (Haasio 2017.) Voidaan myds puhua
tietotekniikkarikoksista, jotka on jaoteltu 1) tietotekniikkaan
ja tietoverkkoihin kohdistuviin rikoksiin ja 2] tietotekniikkaa ja
tietoverkkoja hyvaksi kayttaen tehtyihin rikoksiin (Poliisi 2020).

Haasio (2013) on jaotellut verkon vaaroja kasittelevassa teokses-
saan intenetin pimean puolen mustaan ja harmaaseen vyohyk-
keeseen. Ensin mainittuun ryhmaan kuuluvat verkkosisallot ja
verkossa tapahtuvat asiat ovat selkeasti laittomia, jalkimmaiseen



kuuluvat taas sellaiset palvelut, joita voimme pitaa moraalitto-
mina. Laittomia ne eivat kuitenkaan ole.

Internet mahdollistaa myds rikollisen kommunikaation ja ano-
nyymi Tor-verkko toimiikin rikollisten keskinaisena kommuni-
kaatiovalineena, jota taydentaa anonyymi pikaviestipalvelu Wickr.
Se on Messengerin kaltainen puhelimeen asennettava sovellus,
mutta toisin kuin muut pikaviestimet, se toimii taysin anonyymisti.

Tassa artikkelissa tarkastellaan verkkorikollisuuden keskei-
simpia muotoja ja niiden vaikutusta kansalaisten elamaan pah-
kinankuoressa. Samalla annetaan myos ohjeita siihen, kuinka
tulee toimia verkkorikoksen uhriksi jouduttaessa ja kuinka niita
voidaan ennaltaehkaista. Tavoitteena on antaa yleiskuva siita,
millaisia rikoksia netissa tehdaan.

2 VERKKORIKOKSET TOR-VERKOSSA JA
AVOIMESSA VERKOSSA

Osa verkkorikoksista tapahtuu avoimessa verkossa (Clear
Web), osa taas pimeadssa netissd (Dark Web). Ensin mainittu
on meidan kaikkien kayttama internet, jalkimmainen taas on
anonyymi verkko, johon paasemiseksi tarvitaan erillinen ohjel-
misto, kuten Tor-selain (Gehl 2018). Pimean internetin toiminta
perustuu kerrokselliseen salausjarjestelmaan, joka mahdollistaa
anonymiteetin. Taman ansiosta verkkosivuja voi kayttaa ilman,
etta kolmas osapuoli voi jaljittaa mita henkilo tekee verkossa.
(Haasio & Harviainen 2019.)

Pimean verkon, eli Tor-verkon, rikollisuuteen tavallinen netin
kayttaja ei tormaa, ellei han erikseen hakeudu sinne. Suomessa
keskeisin pimeassa verkossa tapahtuva rikollisuuden muoto on
huumekauppa, joka on nykyisin siirtynyt yha enenevassa maarin
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verkkoon (Haasio & Harviainen 2019). On kuitenkin syytd huoma-
ta, etta vaikka rikolliset hyodyntavat runsaasti Tor-verkkoa, kyse
ei ole puhtaasti rikolliseen toimintaan tarkoitetusta palvelusta.
Tor-verkossa on paljon taysin laillista toimintaa ja esimerkiksi
Electronic Frontier of Finland (EFFI) perusteleekin Tor-verkon
hyodyllisyytta ennen muuta sanavapauden turvaajana, verkko-
vakoilun estdjana ja sensuurin kiertajana (Electronic Frontier of
Finland, [viitattu 21.8.2020]).

Keskeisimmat Tor-verkossa tapahtuvat rikokset liittyvat huume-
kauppaan seka pedofiliaan. Myos erilaiset aariliikkeet hyodynta-
vat pimeaa verkkoa ja Wickr-pikaviestinta toiminnassaan. Tama
mahdollistaa esimerkiksi erilaisten iskujen suunnittelun ilman,
etta viranomaiset voisivat jaljittaa keskusteluja.

Avoimen verkon rikoksiin taas voi kuka tahansa verkon kayttaja
tormata ja joutua niiden uhriksi. Siksi eri tyyppisten verkkorikos-
ten tuntemus on osa digitaitoja, koska se mahdollistaa ennakoin-
nin ja erityyppisten rikosten tunnistamisen. Nain voidaan uhriksi
joutuminen valttaa useissa tapauksissa. Mediakasvatuksessa
tulisikin huomioida paitsi esimerkiksi lahteiston luotettavuuteen
liittyvat kysymykset, myos verkon vaaroihin erityisesti verkkori-
kosten nakokulmasta liittyva osaaminen. Nain voidaan parhaiten
ennakoida ja valttaa vaaratilanteita.

3 KESKEISIMMAT VERKKORIKOSTEN
TYYPIT

Haasion (2013; 2017) mukaan tyypillisimpia verkkorikoksia avoi-
messa verkossa ovat esimerkiksi:

e huijaukset
e varastetun tavaran myynti



¢ identiteettivarkaudet

e kunnianloukkaukset

e seksuaalirikokset

e tietomurrot

e palvelunestohyokkaykset
¢ rasistiset rikokset

e verkkovakivalta.

Verkkorikollisuuden aiheuttamat taloudelliset vahingot ovat
mittavat. FBl:n mukaan kyberrikolliset aiheuttivat toiminnallaan
yli 3,2 miljardin euron edest& vahinkoa vuonna 2019 (Korhonen
2020). Verkkorikosten m&ara on kasvanut Suomessa joka vuosi.
Esimerkiksi vuonna 2018 poliisille tehtiin yhteensa reilut 12 000
ilmoitusta nettipetoksista (Tietoverkkorikollisuus poliisin silmin
2019]). Tama osoittaa hyvin sen, ettd verkkorikollisuudessa on
kyse mittavasta ja koko yhteiskuntaa koskevasta ilmiosta.

3.1 Huijaukset ja varastetun tavaran myynti

Poliisin (2020) mukaan monissa kyberrikoksissa hyédynnetaan
haittaohjelmia, joista yleisimpia ovat viime aikoina olleet erilaiset
kiristysohjelmat. Myos tietojen kalastelu eli phishing on yleista.
Rikolliset pyrkivat saamaan haltuunsa tietoja, joita voidaan hyo-
dyntaa rikosten tekemisessa. Esimerkiksi sosiaaliturvatunnus-
ten, pankkitietojen ym. hankkiminen eparehellisia tarkoituksia
varten sosiaalisen median tai sahkopostin avustuksella on
malliesimerkki taman tyyppisesta toiminnasta. Samalla tavalla
pyritaan myos hankkimaan esimerkiksi salasanoja eri palveluihin.
Hakkerit voivat myyda naita tietoja eteenpain muille verkkori-
kollisille ja kaapata esimerkiksi kayttajatileja, ostaa tuotteita
verkkokaupoista seka kayttaa tietoja kiristykseen ja yrityksiin
kohdistuviin hyokkayksiin (Miksi hakkerit haluavat 2020).

Verkkohuijaukset ovat arkipaivaa internetissa. Ne perustuvat ih-
misten hyvauskoisuuteen. Tyypillisia ovat esimerkiksi seuraavat
huijaustyypit (Haasio 2013; 2017):



nigerialaiskirja

vastanigerialainen
tyttoystavahuijaus
lottovoitto

verkkokauppahuijaukset
henkilo pulassa.

Sahkopostitse lahetetyt nigerialaiskirjeet, vastanigerialaiset,
ilmoitukset lottovoitosta tai sosiaalisen median kautta lahetetyt
avunpyynnot ovat tyypillisia huijauksia. Uhria saatetaan lahes-
tya esimerkiksi ystavan kaapatun tai hanen nimiinsa tekaistun
Facebook-profiilin kautta ja pyytaa rahaa hatatilanteessa. Myos
tyttoystavahuijaukset, joissa kaunis nainen lupaa tulla uhrin luo,
mutta tarvitsee rahaa matkalippuihin yms., ovat tavallisia. Ne
kohdistuvat myds yhta lailla naisiin. (Haasio 2017.)

Jatkuvasti kasvanut huijaustyyppi, joka kohdistuu tavallisiin
kansalaisiin, on verkkokauppahuijaus. Siina myydaan verkon
osto- ja myyntipalstoilla olematonta tavaraa. Monissa tapauksissa
vaarana on myos se, etta verkosta ostettu tavara on varastettua.
Esimerkiksi elektroniikkaa ja polkupyoria myydaan runsaasti
netin markkinapaikoilla ja sielta ostoksia tehdessa on hyva olla
tarkkaavainen. Myos Tor-verkon sivustoilla liikkuu aivan avoi-
mesti varastettuja tavaroita. Myytavana on myos pankkikortteja,
sosiaaliturvatunnuksia ja muita henkilollisyystodistuksia (Haasio,
Harviainen & Savolainen 2020).

3.2 Seksuaalisuuteen kohdistuvat rikokset

Internetista on tullut merkittava seksuaalirikollisten toiminta-
paikka. Rikoslaissa (L 19.12.1889/39) seksuaalirikoksiksi mé&ari-
tellaan raiskaukset, lapsiin kohdistuvat seksuaalisen hyvaksikay-
tot ja seksikauppaan liittyvat rikokset, sukupuolisiveellisyyteen
liittyvat rikkomukset, kuten lapsipornon levittaminen ja hallus-
sapito seka seksuaalinen ahdistelu. Uudessa lainsaadannossa on
myos huomioitu verkossa toimivat pedofiilit, minka vuoksi lapsiin



kohdistuva seksuaalinen puhe, kuvien ja videoiden jakaminen
yms. on lain mukaan tuomittava teko.

Kenties nakyvin seksuaalirikollisuuden muoto verkossa on lap-
siin ja nuoriin kohdistunut seksuaalinen vakivalta, joka on viime
vuosina ollut kasvussa (Ellonen, Fagerlund & Haapakangas 2019).
Kansainvalisissa tutkimuksissa on arvioitu, etta noin viidennes
(18 %] tytoista ja kahdeksan prosenttia pojista on kokenut sek-
suaalista vakivaltaa (Karhu 2020).

Pedofiilien toiminta voidaan jakaa yhtaalta lapsiin kohdistuvan
seksuaalista vakivaltaa sisaltavan materiaalin, kuten kuvien ja
videoiden keskinaiseen jakamiseen ja toisaalta pyrkimykseen
paasta henkilokohtaiseen kontaktiin lapsen kanssa. Ensin mai-
nittu tapahtuu yha useammin salatussa Tor-verkossa, mika
vaikeuttaa rikollisten kiinnisaamista. Jalkimmainen toiminta eli
lapsen houkuttelu seksuaalisiin tarkoituksiin, taas tapahtuu avoi-
messa netissa niilla foorumeilla missa lapset ja nuoret lilkkuvat.
Lasten seksuaalinen houkuttelu eli grooming tapahtuu esimer-
kiksi sosiaalisessa mediassa, chateissa ja keskustelupalstoilla.
Monet lasten ja nuorten suosimat verkkopalvelut, kuten lyhytvi-
deosovellus TikTok, Instagram ja Snapchat ovat myos pedofiilien
metsastysmaita (vrt. Pelastakaa lapset 2018).

Grooming perustuu verkossa tapahtuvaan kanssakaymiseen,
joka alkaa viattomalla verkkojuttelulla lapsen kanssa. Nain tekija
pyrkii voittamaan uhrin luottamuksen. Pikkuhiljaa lapselle ryh-
dytaan puhumaan seksuaalisvaritteisista sisalloista, ehdotellaan
nettikameran avaamista ja kuvien lahettamista tekijalle. Harmit-
tomalta tuntuva juttelu saattaa johtaa esimerkiksi alastonkuvien
kiristamiseen ja fyysiseen kontaktiin. (Haasio 2017.) Suurin syy
sithen, etta lapsiin kohdistuva seksuaalinen hairinta ja vakivalta
jaa ilmoittamatta, eika tule edes vanhempien tietoon, on lasten
oma havelidisyys (Pelastakaa Lapset 2018). Asiasta ei uskalleta
kertoa hapean ja rangaistusten takia vanhemmille.



Valtaosa verkon seksuaalirikoksista kohdistuu nimenomaan lap-
siin ja nuoriin. Prostituutio on siirtynyt pitkalti verkkoon, mutta
itsensa myyminen tai seksin ostaminen ei ole rikos, ellei kyse
ole parituksesta. Kaytannossa verkkoprostituutioon Lliittyvissa
tapauksissa parituksen toteennaytto on hyvin vaikeaa.

3.3 ldentiteettivarkaudet, vihapuhe ja
kunnianloukkaukset

|dentiteettivarkaudella tarkoitetaan toisen henkilon tietojen,
kuten nimen tai sosiaaliturvatunnuksen laitonta kayttoa. Identi-
teettivarkauden turvin voidaan tavoitella esimerkiksi taloudellista
hyotya, mutta sita on kaytetty myos henkilon mustamaalaamiseen
Jja kiusaamiseen. Esiintymalla toisen henkilon identiteettia kayt-
taenvoidaan esimerkiksi tilata tavaroita tai esiintya sosiaalisessa
mediassa ja levittaa perattomia vaitteita ym.

Kunnianloukkaukset ovat yleisia rikoksia etenkin sosiaalisessa
mediassa. Monissa tapauksissa ne liittyvat vihapuheeseen, joka
kohdistuu vahemmistoihin. Vihapuhe voidaan maaritella esimer-
kiksi seuraavasti (Mattila & Haasio 2019):

1. Suomen lainsaadannon lahtokohdista
vahemmistoryhmia leimaavaa ja halventavaa puhetta, joka
saattaa yllyttaa vakivaltaan naita ryhmia kohtaan.

2. Yksityisiin henkildihin kohdistuvaa leimaavaa tai
halventavaa puhetta, joka johtuu yksityisen henkilon todella
ilmenneesta tai oletetusta myonteisesta tai neutraalista
asenteesta tai toiminnasta jotain vahemmistoryhmaa
kohtaan tai sen hyvaksi.

Etenkin sosiaalinen media toimii kasvualustana vihapuheelle.
Paitsi aarililkkeet, myos monet aivan tavalliset kansalaiset
saattavat sortua vihapuheeseen tai kunnianloukkauksiin kom-
mentoidessaan eri asioita.



3.4 Huumekauppa verkossa

Verkon huumekauppa on keskittynyt lahes kokonaan Tor-verk-
koon. Kotimaisen verkossa tapahtuvan huumekaupan laajuutta
kuvaa hyvin se, etta marraskuun alussa 2017 toimintansa aloit-
tanut Sipulitori, joka on Suomen suurin huumeiden myyntiin eri-
koistunut sivusto, on elokuun loppuun mennessa 2020 kerannyt
yli 5 800 000 palveluun lahetettya viestia. Sivustolla myydaan
huumeiden lisaksi my0s varastettua tavaraa, seksipalveluita,
henkilollisyystodistuksia ym. Siella toimii myos rikollisten "tyo-
voimatoimisto”; Sipulikanavalla on oma osastonsa laittomia
tyotehtavia etsiville ja niita tarjoaville henkilolle. Tarjolla on esi-
merkiksivelanperintaa, petosten tekoa, huumeiden katukauppaa
ja muita laittomuuksia. (Harviainen, Haasio & Hamalainen 2020.)

Verkossa tarjolla olevien huumeiden kirjo on laaja. Eniten
markkinoilla litkkkuu kuitenkin kannabinoideja, amfetamiinia ja
opioidipohjaisia reseptilaakkeita seka Subutexia. Ostaminen on
helppoa ja tavara toimitetaan postitse, henkilokohtaisesti osta-
jalle tai maastokatkoon piilotettuna. Kuva 1 esittaa Tor-verkon
Sipulitori-palvelua.
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Kuva 1. Kotimainen huumekauppa on keskittynyt Tor-ver-
kon Sipulitori-palveluun.



Kaupankaynnissa kaytetaan usein Bitcoin-verkkorahaa, jonka
jaljittaminen on vaikeaa. Silloin kun huumeiden toimitus tapahtuu
postitse tai maastokatkon avulla, Bitcoinin kaytto on normaali
toimenpide. Jos huumeet toimitetaan henkilokohtaisesti kadesta
kateen, maksu tapahtuu kateisella. Huumekauppa alkoi Tor-
verkon kauppapaikoilla vuonna 2010. Tana paivana laittomien
paihteiden hankkiminen on esimerkiksi alaikaisille erittain help-
poa juuri siksi, etta huumeet voi ostaa verkon kautta.

3.5 Tietomurrot ja virukset

Moderni tekniikka mahdollistaa modernit rikokset. Palvelunes-
tohyokkaykset ja muut tietomurrot seka virukset ovat tyypillisia
virtuaalirikoksia. Tietomurrolla tarkoitetaan "tietojarjestelmaan,
palveluun tai laitteeseen tunkeutumista tai sovelluksen, kuten
esimerkiksi sahkopostitilin luvatonta kayttoa haltuun saatujen
tunnusten avulla” (Nain suojaudut tietomurroilta 2020).

Palvelunestohyokkayksissa pyritaan estamaan jonkin tietyn verk-
kopalvelun tai palvelimen toiminta. Hydkkays voidaan toteuttaa
siten, etta hakkeriylikuormittaa hyokkayksen kohteen lisaamalla
sithen kohdistuvaa tietoliikennetta niin etta jarjestelma kaatuu
(Haasio 2013). N&in on haavoitettu esimerkiksi isojen yritysten
verkkopalveluita ja eri viranomaisten sivustoja.

Tietoverkkojen valityksella jaetaan runsaasti eri tyyppisia hait-
taohjelmia. Osa niista on tietojenkalastelua varten tehty, osa
kiristystarkoituksissa ja osa puhtaasti kiusaamismielessa.
Virukset voivat tuottaa monenlaista harmia aina koko koneen
tuhoutumisesta tietojen urkkimiseen. (Haasio 2017.)

4 VARAUTUMINEN VERKKORIKOKSIIN

Verkkorikollisuus on tullut yhteiskuntaa jaadakseen ja viranomai-
set tekevat jatkuvasti toita sen ehkaisemiseksi. Siita on kuitenkin



tullut pysyva ilmio, johon kansalaisten on osattava varautua toi-
miessaan verkossa. Varovaisuus ja vaarojen tunnistaminen ovat
keskeinen osa medialukutaitoa.

Mita tama tarkoittaa kaytannossa? Miten minun tulee toimia ja
mita minun tulee kansalaisena tehda ehkaistakseni vaaroja?

Aivan ensimmaiseksi on hyva muistaa eraita perusasioita. Eri
palveluissa tulee kayttaa eri salasanoja, jotka ovat hankalammin
murrettavissa. Kaytannossa tama tarkoittaa isojen ja pienten
kirjainten, numeroiden ja erikoismerkkien (jos palvelu sallii sen)
yhdistelya salasanassa. Myos sellaiset salasanat, jotka perustuvat
lilan helposti arvattaviin asioihin, kuten lemmikin nimeen, tulee
jattaa kayttamatta. Toinen keskeinen asia on virusturvan ajan-
tasaisuus. Huolehdi siita, etta tietokoneessasi on ajantasainen
viruksentoruntaohjelma seka palomuuri. On myos hyva muistaa,
etta kannykka ja tabletti ovat yhta lailla tietokoneita. Myos niiden
virusturvan tulee olla kunnossa.

Useat haittaohjelmat leviavat sahkopostin liitetiedostojen kautta.
Siksi epailyttavia liitetiedostoja, jotka tulevat tuntemattomalta la-
hettajalta, ei koskaan tule avata. Myos ystavan nimissa saatetaan
lahettaa esimerkiksi Messenger-viesteja, joissa on linkki videoon,
kuvaan tai muuhun vastaavaan. Varmistu ensin, etta viesti on
todellisuudessa ystavasi lahettama ennen kuin avaat sen!

Mieti myos mita kerrot itsestasi verkossa ja mita kuvia jaat esi-
merkiksi sosiaalisessa mediassa. Usein kannattaa myos jakaa
asiat esimerkiksi Facebookissa vain ystaville ja tarkistaa, etta
sosiaalisen median eri tilien yksityisyysasetukset ovat kunnossa.
Maalaisjarki on usein hyva valine verkkorikollisuuden valttami-
sessa.

Jos tormaat esimerkiksi pedofiliaan, vihapuheeseen tai muihin
verkkorikoksiin sosiaalisessa mediassa tai muissa verkon pal-
veluissa, asiasta pitéa ilmoittaa. Poliisin nettivinkkiin (https://



www.poliisi.fi/nettivinkki) voi lahettaa ilmoitukset mista tahansa
laittomasta toiminnasta. Lapsiin kohdistuvasta seksuaalisesta
vakivallasta verkossa voi ilmoittaa myos Pelastakaa Lapset
ry:n Nettivihjeella, joka loytyy osoitteesta https://www.pelasta-
kaalapset.fi/tyomme-kotimaassa/lasten-suojelu-ja-nettivihje/
nettivihje/ilmoita/.

5 LOPUKSI

Verkkorikosten maaran kasvu on selked seuraus siita, etta in-
ternetista on tullut iso osa elamaamme. Rikolliset saalistavat
siella, missa me olemme. Verkkorikollisuudesta on tullut pysyva
ilmio. Sita ei voi poistaa, mutta siihen voi varautua ja pyrkia nain
ennaltaehkaisemaan mahdolliset vahingot.

Tunnistamme reaalimaailman vaarat kohtuullisen hyvin, mutta
jatkossa kansalaisten ymmarrysta verkon vaaroista tulee lisata.
Turhien pelkojen, ennakkoluulojen tai vaihtoehtoisesti liilan huo-
lettoman asenteen sijaan verkon vaarat tulisi tunnistaa asianmu-
kaisesti ja sopeuttaa oman verkkokayttaytyminen siithen. Tama
edellyttaa mediakasvatusta ja kansalaisten informaatiolukutai-
don kehittamista entisestaan kaikissa ikaryhmissa.
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