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jeistus tarkastuslistan tueksi WordPress-verkkosivujen julkaisuja varten, jotta julkaisun
voisi mahdollisesti tehdd myds web-ohjelmoinnista tietdmaton henkilo.

Tutkimus toteutettiin kehittamistutkimuksena, jonka lisaksi kdytettiin kvalitatiivista tutki-
musotetta haastatteluiden sekd dokumenttien tutkimisen muodossa.

Tutkimuksen tuloksena varmistettiin, etta toimeksiantajan toimenpiteet ja metodit uutta
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kosivujen toiminnasta tietdmatdn henkilon kannata suorittaa WordPress-verkkosivun jul-
kaisua, vaikka tdhan ohjeistus loytyisikin. Timan vuoksi tarkentavaa ohjeistusta toimeksi-
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Abstract

Nowadays, a company's most visible business card is the company's website, which is
wanted to be visually pleasing, functional, and secure. Websites are increasingly being
built by using a content management system, of which WordPress has clearly been the
most popular for a long time. The importance of a launching process and related measures
cannot be overemphasized to ensure a functional and secure WordPress website.

The purpose of the thesis was to study the timelines of launching process measures in Ful-
more Next Gen Oy's WordPress launching process checklist and to compare them with the
common good launching measures found on the Internet. If necessary, the measures in the
mandators checklist would be updated or new ones would be added. In addition, the pur-
pose was to make guidelines for the mandator to support the WordPress launching pro-
cess checklist, so that the launching process could also be made by a person who is unfa-
miliar with web programming.

The research was carried out as a development research, in addition to which a qualitative
research approach was used through interviews and the examination of documents.

The results confirmed that the client's measures and methods for launching process of a
new WordPress website are still up-to-date compared to the common good measures of
launching process found on the Internet. In addition, it became clear that a person who is
unfamiliar with web programming and the operation of web pages should not publish a
WordPress website, even if instructions of launching process are available. Therefore, no
detailed instructions on the measures of the mandator's launching process were not imple-
mented.
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Keskeiset kasitteet

FTP-yhteys
File Transfer Protocol, TCP-protokollaa kayttava tiedonsiirtomenetelma palvelimen ja

tietokoneen valilla.

Lisdosa

WordPressiin asennettava sovellus, joka tuo jonkun uuden toiminnallisuuden.

MySQL-tietokanta

Oracle Corporationin kehittama maailman suosituin avoimen lahdekoodin tietokanta.

PHP
Ohjelmointikieli, jota kaytetaan erityisesti webpalvelimilla luomaan dynaamisia ja in-

teraktiivisia verkkosivuja.

SEO

Tulee sanoista Search engine optimization. Tarkoittaa hakukoneoptimointia.

Sisdllonhallintajarjestelma
Englanniksi content management system, CMS. Mahdollistaa helpon tavan mm. verk-

kosivujen julkaisemiseen ja yllapitamiseen.

Sitemap
Verkkosivuston sivustokartta. XML-tiedosto, joka sisaltda tietoja verkkosivuston si-

vustosta, mediatiedostoista ja muista tiedostoista seka niiden valisista suhteista.

Teema
WordPressiin asennettava tiedostopaketti tyylitiedostoja ja sivupohjia, joka maarit-

taa WordPress-verkkosivun ulkoasun.

WordPress

Maailman suosituin avoimen lahdekoodin sisallénhallintajarjestelma.



1 Johdanto

Nykypaivana yrityksen yleisimpana kayntikorttina toimivat yrityksen omat verkkosi-
vut. Niista halutaan nadyttavat ja toimivat, jotta yritys antaa itsestadan mahdollisim-
man hyvan ensivaikutelman. Tarkeda myds on se, ettd verkkosivut tukevat yrityksen
omia tavoitteita seka liiketoimintaa (Hyvat kotisivut yritykselle, mista aloittaa? n.d).
Tutkimusten mukaan noin 80 % 15—79-vuotiaista suomalaisista hakee ensimmaisena
tietoa suoraan yrityksen verkkosivuilta yrityksen palveluista, tuotteista seka hinnoista
(Verkkosivujen merkitys tiedonhakuprosessissa 2018). Tasta voidaan paatella, etta
verkkosivujen tulisi olla tarpeeksi informatiiviset seka paivitetyt, jotta potentiaalinen

asiakas l6ytaa tarvitsemansa.

Verkkosivujen pystyttdmiseen ei ndina paivina enaa tarvita niin paljoa koodiosaa-
mista kuin ennen. Sivujen tekemista ja pystyttamista varten on kehitetty useita sisal-
I6nhallinta- eli julkaisujarjestelmia (eng. content management system, CMS) kuten
esim. WordPress, Joomla tai Drupal. Tassa opinnaytetydssa keskitytaan WordPressiin

ja sen hyviin julkaisutoimenpiteisiin.

Hyvien uusien verkkosivujen rakentamisen yhtena tarkedana osana toimivat hyvat jul-
kaisutoimenpiteet. Nailla toimenpiteilld varmistetaan uusien verkkosivujen oikein toi-
mivuus, turvallinen kaytto seka nakyvyys hakukoneissa. Tuotetun verkkosivuston jul-
kaiseminen on tarkea osa verkkosivutuotantoa, ja oikeilla julkaisutoimenpiteilla var-

mistuu verkkosivun korkea taso.

Valitsin tdman aiheen kiinnostuksesta WordPressia seka verkkosivujen rakentamista
kohtaan. Toimeksiantajana toimiva yritys koki tarpeekseen tuottaa ohjeistuksen
omista julkaisutoimenpiteistaan, joten tarjouduin tekemaan taman opinnadytetyona.
Koen, etta opinndytetyotutkimus edistdd omaa osaamistani ja ammattitaitoani seka
parantaa tulevaisuudessa omia tyollistymismahdollisuuksiani WordPressia ja verkko-
sivun rakentamista sisaltavissa tyotehtdvissa. Ennen opinndytetyon aloittamista tyos-
kentelin toimeksiantajayrityksessa WordPress-ohjelmoijana, jolloin tein WordPress-
verkkosivujen julkaisuja. Yha useampi yritys tuottaa itselleen verkkosivut tai uudistaa
niita, koska verkkosivut toimivat yrityksen tietopaketin ohella kdayntikorttina. Voidaan
ndin ollen opinndytetyon aihetta pitda ajankohtaisena ja tarpeellisena tulevaisuudes-

sakin.



2 Tutkimusasetelma
2.1 Toimeksiantaja

Toimeksiantajana toimii likketoimintalahtéinen markkinointitoimisto Fulmore Next

Gen Oy. Heilla on kaksi toimipistetta, jotka sijaitsevat Jyvaskyldssa ja Helsingissa. Yri-
tys tyollistaa talla hetkella 11 tyontekijaa. Fulmoren tuottamia markkinointimateriaa-
leja pienille ja keskisuurille yrityksille ovat mm. verkkosivut ja verkkokaupat, sisallon-
tuotto, graafinen suunnittelu, digitaalinen markkinointi seka konversio-optimointi.

Yritys on perustettu vuonna 2008, jolloin yritys tunnettiin viela nimelld Suomen Pien-
yrittdjien Mainostoimisto eli SPYM. Mydhemmin yritysfuusion kautta nimeksi tuli Ful-

more.

2.2 Tutkimuksen tavoitteet ja tyon rajaus

Tutkimuksen tavoitteena on toteuttaa Fulmoren omien tydntekijéiden kayttéon oh-
jeistus, jossa kdaydaan tarkemmin selitettyna heidan oman WordPress-verkkosivuston
julkaisun tarkastuslistansa kohdat ja kuinka ne tulisi toteuttaa. Kun naita ohjeita seu-
rataan tarkasti, julkaistavista verkkosivuista saadaan turvalliset ja toimivat. Ohjeistuk-
sen tarkoituksena on olla sen verran selkeat, etta jokainen, joka yrityksessa tulisi hoi-
tamaan uuden verkkosivun julkaisun, osaisi sen myos tehda, vaikka ohjelmointiosaa-
mista ei kyseiselta tyontekijalta |16ytyisikdan. Ohjeistuksen avulla yritys pystyisi tarvit-
taessa myos kouluttamaan verkkosivujen julkaisuissa esim. asiasta tietamatoénta ny-

kyista tyontekijaa tai uutta harjoittelijaa.

Ohjeistuksen tuottamisen lisaksi tutkitaan, onko toimeksiantajan oman julkaisujen
tarkastuslistan tehtavia tarvetta pdivittaa tai lisdta sinne uusia. Tata julkaisujen tar-
kastuslistaa on toimeksiantajalla kdytetty parin vuoden ajan ja tarvittaessa listaa on
paivitetty. Yrityksesta ei talla hetkella [6ydy henkilda, joka taman tekisi, joten tarkas-

tuslistan paivittaminen tarvittaessa tutkimuksen ohessa on tarkeaa.

2.3 Tutkimusmenetelmat

Opinndytetyossa kdytetdaan paaasiassa kehittamistutkimuksellista tutkimusotetta. Ke-

hittamistutkimuksessa tuloksena syntyy yleensa informaatio- tai palvelutuote tai sen



osa. Tama voi olla esim. ohjelmisto, tietojarjestelmaratkaisu tai kayttoliittyma. (Bister
2019, 43.) Tutkimuksessa kuitenkin olennaisinta on luoda tutkimuksellinen asema,
jonka kautta uuden tiedon kerdaminen tehdaan mahdolliseksi. IIman tiedon keruuta
ja uuden tiedon tuottamista ei toimintaa voida kutsua tutkimukseksi. (Bister 2019,
44.) Koska toimeksiantajalle tutkitaan heidan oman julkaisun tarkastuslistansa ajan-
tasaisuus seka kehitetdaan tahan listaan ohjeistus, voidaan tutkimuksen tutkimusot-

teena pitaa kehittamistutkimusta.

TutkimustyOssa kaytetadan myos kehittamistutkimuksellisen tutkimusotteen lisaksi
kvalitatiivista eli laadullista tutkimustapaa. Kvalitatiivisella tutkimustavalla on tarkoi-
tus ymmartaa ja tulkita kokonaisvaltaisesti tutkittavan ilmion syita ja merkityksia.
Toisin kuin lukuihin perustuva maarallinen tutkimustapa (kvantitatiivinen), laadulli-
nen tutkimustapa kayttaa sanoja ja lauseita (Kananen 2008, 24). Kvalitatiivisessa tut-
kimuksessa pyritdadankin vastamaan kysymykseen "Mistd ilmidssa on kyse?” (Kananen
2017, 32). Tiedonhankinnassa suositaan menetelmina haastatteluja, havainnointia
seka erilaisten dokumenttien ja tekstien analyyseja, joissa tutkittavien nakékulmat
padsevat esille. (Bister 2019, 33.) Onnistuneella laadullisella tutkimuksella on mah-
dollista saavuttaa laajaa ja yksityiskohtaista tutkimustietoa, jonka Idhdetiedot ovat
totuudenmukaisia seka luotettavia (Auvinen & Tarkiainen 2018). Tutkimuksessa kvali-
tatiivista tutkimustapaa on tarkoitus kayttaa haastattelujen sekd dokumenttien ja
tekstien analysoinnin muodossa. Haastatteluissa haastatellaan alan asiantuntijoita,
joilta tulisi saada tietoa, mita toimenpiteitda WordPress-pohjaista verkkosivua julkais-
taessa olisi hyva tehda. Kyselyiden tuloksia vertaillaan toimeksiantajan julkaisun tar-
kastuslistastaan ja tutkitaan, olisiko tarpeellista lisdata mahdollisesti puuttuvat koh-

dat.

2.4 Tutkimuskysymykset
Taman opinndytetyon tutkimuskysymyksina toimivat seuraavat kysymykset:
e Mitka ovat hyvat WordPress-pohjaisten verkkosivujen julkaisutoimenpiteet?

e Onko toimeksiantajan omassa julkaisutoimenpiteiden tarkastuslistassa kehi-

tettdvaa tai korjattavaa?



e Mitka ovat perustelut eroihin toimeksiantajan omassa julkaisun tarkastuslis-

tassa ja muuten hyvissa julkaisutoimenpiteissa?

Vastaamalla ensimmaiseen tutkimuskysymykseen saadaan selville mitka ovat
WordPress-yhteisén mielesta hyvia julkaisutoimenpiteita tai mita asioita kannattaisi
ainakin ottaa huomioon uutta WordPress-pohjaista verkkosivua julkaistaessa.
WordPress-yhteisélla tarkoitetaan WordPressista kiinnostuneita henkildita ja kehitta-
jia, jotka ovat olleet WordPressin kanssa paljon tekemisissa. WordPressia kasittelevia

foorumeja ja tukisivuja l0ytyy useita, joita tdma kyseinen yhteiso yllapitaa.

Toiseen kysymykseen vastaamalla saadaan selville, onko toimeksiantajan omassa jul-
kaisun tarkastuslistassa paivitettdvaa. WordPressia paivitetdan ja kehitetdan saannol-
lisin valiajoin tietoturva-aukkojen ja bugien korjaamiseksi. Listan edellisesta paivityk-

sestd on jo jonkin aikaa, joten listan kohtien tarkastaminen on suositeltavaa.

Kolmanteen tutkimuskysymykseen vastaamalla saadaan selville, mitka ovat peruste-
lut eroihin toimeksiantajan omassa julkaisun tarkastuslistassa verrattuna muutoin

yleisesti hyviin julkaisutoimenpiteisiin. Tutkittaessa toimeksiantajan julkaisun tarkas-
tuslistaa otetaan huomioon viimeisimpien WordPressin paivitysten tuomat muutok-

set ja ne huomioidaan eroja verratessa.



3 WordPress ja julkaisutoimenpiteet
3.1 WordPress yleisesti

WordPressin ensimmainen versio ilmestyi vuonna 2003, kun Mike Little ja Matt Mul-
lenweg kehittivat b2/cafelog-blogisovelluksen pohjalta uutta, selkeampaa ja tyylik-
kdampaa toteutusta (Our Story n.d). Kuten b2/cafelog, WordPress kehitettiin alkuun
vain blogialustaksi, mutta hyvin nopeasti se alkoi saada uusia ominaisuuksia ja kehit-
tya myos toisenlaisille verkkosivuille sopivaksi alustaksi. Koska WordPressin ydinke-
hittajat rakastavat jazzia, kaikki versiojulkaisut on nimetty kehittajien ihannoimien
jazz-muusikoiden mukaan. Esimerkiksi maaliskuussa 2020 julkaistu versio 5.4 ”Ad-
derly” on nimetty jazz-muusikko Nat Adderlyn mukaan. Ainoastaan ensimmainen
versio julkaistiin pelkalla versionumerolla eli 0.7. (History n.d.) Talla hetkella uusin
versio on 5.5 “Eckstine”. WordPressin kehittajat pyrkivatkin julkaisemaan uuden ver-

sion 120 paivan valein eli kolme kertaa vuodessa (Sabin-Wilson 2019, 30).

WordPress on rakennettu kayttdaen PHP-ohjelmointikielta seka MySQL-tietokantaa,
kuten moni muukin sisallonhallintajarjestelma. Kaikista sisallénhallintajarjestelmaa

kayttavista verkkosivuista WordPress-pohjaisia sivuja on jopa 63,5 % ja kaikista inter-

netsivuistoista jopa 38,3 % kayttaa WordPressia (ks. kuvio 1).

None —39.8%

38.3%

WordPress 63.5%
Shopify
Joomla

Drupal

Wix

W3Tachs.com, 3 September 2020

M absolute usage percentage M market share

Percentages of websites using various content management systems

Kuvio 1. Sisdllonhallintajarjestelmaa kayttavat verkkosivut seka jakautuminen eri

CMS-alustoille (Usage of content management systems for websites n.d.)



WordPressin parhaimpina puolina verkkosivujen sisallonhallintajarjestelmana voi-
daan pitaa sen muokattavuutta. Tuhannet eri teemat ja lisdosat luovat mahdollisuu-
den muokata miljoonin eri tavoin omaa WordPress-verkkosivua omannakdiseksi.
Tama on yksi syy, miksi WordPress on sisdllonhallintajarjestelmista suosituin. Omien
teemojen ja lisdosien luominenkaan ei ole mahdoton tehtava, mutta tdma vaatii jo

syvempaa osaamista ohjelmoinnista.

wp-admin wp-content wp-includes .htaccess index.php license.txt lisenssi.html

RLEECTE

FEr— e Wi Wi Wi

readme.html wp-activate.php wp-blog-header. wp-comments-p wp-config.php wp-config-sampl wp-cron.php
php ost.php e.php
g il ittty Vil BRI R Wltgges

wp-links-opml.ph wp-load.php wp-login.php wp-mail.php wp-settings.php wp-signup.php wp-trackbackph
P p

ET—

xmlrpc.php

Kuvio 2. WordPressin ydintiedostot sijaitsevat WordPressin tiedostojen juuressa

WordPress rakentuu palvelimelle ladattavista tiedostoista sekd MySQL-tietokan-
nasta. Osa tiedostoista on ns. ydintiedostoja (eng. core files), jotka sisaltavat
WordPressin perusasetuksia ja informaatiota. Kyseisia tiedostoja ei tulisi muokata,
jollei tieda taysin mita tekee, silla muokkaaminen voi rikkoa WordPress-verkkosivun.

Naita tosin ei tarvitsekaan muokata kovinkaan usein.

Ydintiedostojen lisaksi WordPressin tiedostoista 16ytyy verkkosivun ulkoasuun ja ul-
koiseen toimivuuteen liittyvia tiedostoja. Naita ovat wp-content -kansioon latautuvat
tiedostot, kuten esim. teemat, lisdosat seka kuvat. Pdaasiassa verkkosivun perusra-
kenteen ja sen milta verkkosivu nayttaa ulospdin, maaraa kuitenkin sivun teema ja

sen tiedostot.



10

Teeman tarkeimpia tiedostoja on functions.php, silld erittdin suuri osa teeman toi-
minnallisuuksista tulee sen kautta. Se toimii periaatteessa samalla tapaa kuin lisdosa.
Functions.php ladataan automaattisesti WordPressin jarjestelmanvalvojan- ja julki-
sen puolen sivulla alustamaan oikeat asetukset sivulle. Tiedoston kautta verkkosivulle
haetaan mm. teeman eri osiot eli esim. sidebar, headerin navigaatio tai erillinen taus-

takuva. (Theme Delopment n.d.)

3.2 WordPressin hyvat julkaisutoimenpiteet

Kun uutta WordPress sivua julkaistaan, muodostuu julkaisuoperaatio tietyista toi-
menpiteistd. Toimenpiteiden avulla WordPress-verkkosivu tehdaan toimintavarmaksi
ja turvalliseksi kayttaa. Hyvin tehtyyn julkaisuun liittyvat toimenpiteet kiteytyvat kol-
meen eri toimenpideosioon; alkuvalmistelut, sivuston siirto ja jalkitoimenpiteet. In-
ternetista |6ytaa naihin kaikkiin osioihin runsaasti erilaisia ohjeita, ja suurimmasta
osasta loytyy kuitenkin kaikkein tarkeimpien toimenpiteiden lisdksi myos verkkosivua
parantavia toimenpiteita. Tassa luvussa kasitellaan kaikkiin osioihin liittyvia ohjeis-

tuksia toimenpiteisiin, joita voidaan kutsua yleisesti hyviksi julkaisutoimenpiteiksi.

Tietoa yleisesti hyvista julkaisutoimenpiteista on haettu markkinointitoimistojen blo-
geista ja WordPressia kasittelevilta ohjesivustoilta. Kaytettyja lahteita voidaan pitaa
luotettavina, silla niiden tieto on WordPressin kanssa paljon tyoskennelleiden seka
asiantuntijoiden kasialaa. Lahteet ovat my6s suhteellisen tuoreita, jolloin niissa ole-
vaa tietoa voidaan pitda ajantasaisena. Lisaksi esimerkiksi Wpbeginner.comilla on yli
320 000 tilaajaa ympari maailmaa seka useita yhteistyokumppaneita mm. hakukone

YaHoo!, joka on suosittu hakukone Yhdysvalloissa (About WPBeginner n.d).
3.2.1 Julkaisun alkuvalmistelut

Ennen kuin verkkosivu siirretdan palvelimelle kaikkien nahtaville, suoritetaan verkko-
sivulle julkaisun alkuvalmistelut. Nama toimenpiteet varmistavat, etta uusi verkko-
sivu on loydettavissa verkosta, verkkosivu on turvallinen ja toimiva seka verkkosivu
antaa informaatiota yllapitdjalleen. Tahan kappaleeseen on koottu tarkeimpia toi-

menpiteita.
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WordPressin hallinnan suojaus

Koska WordPress on maailman suosituin sisallonhallintajarjestelma verkkosivuille, on
se myOs hakkereiden suosiossa. Siksi tarkeimpia toimenpiteita julkaisussa on suojata
julkaistava WordPress-verkkosivu mahdollisimman hyvin. Tahan loytyy useita eri kei-
noja, mutta helpointa tama on tehda lisdosalla, kuten esim. Sucuri tai Wordfence. Li-
saosat pystyvat blokkaamaan yhteydet tietyista IP-osoitteista tai puhdistamaan hak-
keroidun sivuston haitta ohjelmista. Muita yksinkertaisia keinoja suojata WordPress-
verkkosivu on mm. WordPressin paivitysten pitaminen ajan tasalla seka vahvojen sa-

lasanojen kaytto. (Staff 2017.)

Kaikkien sivujen tarkastaminen 404-virheilta

Verkkosivun 404-virhe on virhe, joka ilmestyy, kun haettua sivua voida syysta tai toi-
sesta nayttda. Tama voi tarkoittaa siis, etta haettu verkkosivu on saatettu poistaa,
URL-osoite on kirjoitettu vaarin tai sivu ei jostain muusta syysta toimi oikein. Siksi
verkkosivua julkaistaessa on hyva tarkastaa jokainen sivu 404-virheiden varalta. (Staff

2018.)

Kuvien optimointi ja medioiden toimivuuden varmistaminen

Mikaan ei ole nolompaa uutta verkkosivua julkaistaessa kuin toimimattomat videot
tai kuvat, jotka eivat lataudu ja ndy. Taman vuoksi on erityisen tarkeda testata media-
tiedostojen toimivuus. Lisaksi kuvat olisi hyva optimoida ennen julkaisua (Hortin
2019). Kuvien optimointi tarkoittaa kuvien “pakkaamista”, jolloin niiden koko tilavuu-
deltaan pienennetdaan mahdollisimman pieneksi huonontamatta kuitenkaan kuvien
resoluutiota. Tama nopeuttaa verkkosivua, kun kuvat vievat vihemman tilaa palveli-

melta seka latautuvat nopeammin.

Verkkosivuston suorituskyky

Verkkosivuston kaytettavyys ja sen nopeus ovat tarkeimpia elementteja. Tutkimus-
ten mukaan jopa 40 % kayttdjista poistui verkkosivulta, mikali sivun latautumiseen
kului yli kolme sekuntia (Johnson 2018). Verkkosivun nopeutta voi testata esim.
Googlen PageSpeed Insight -tyokalulla. Mikali nopeus ei miellyta tai Googlen tyokalut
antavat sivulle huonon arvosanan verkkosivun nopeutta voi helposti nostaa vali-

muisti-tyokalun avulla eli cache-lisdosalla. Lisdosan avulla verkkosivun eri sivut jadvat
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valimuistiin staattisiksi HTML-sivuiksi ja taten jokaista sivua ei ladata uudestaan jokai-
nen kerta, jolloin sivuston selaaminen nopeutuu kayttajalla (Johnson 2018). Cache-
tyokalua kayttamalla verkkosivun latausnopeus yleensa puolittuu (Newcomer 2019).
Erittdin hyva ja toimiva cache-lisdosa on maksullinen WP Rocket, joka tarjoaa eniten
ominaisuuksia verrattuna kilpaileviin WordPressin lisdosiin. lImaisiakin toimivia lisa-

osia l6ytyy, mutta niiden ominaisuudet eivat ole yhta hyvat.

SEO-asetukset

Jotta verkkosivu voidaan [6ytda internetistda miljoonien muiden verkkosivujen jou-
kosta, taytyy sivuston SEO-asetukset olla kunnossa (Corrin 2020). Termi “SEQ” tulee
sanoista search engine optimization ja tarkoittaa suomeksi hakukoneoptimointia.
Helpoin tapa laittaa verkkosivuston hakukoneoptimointi kuntoon on asentaa Yoast
SEO lisdosa suoraan WordPressiin. Tama lisdosa kattaa runsaan madran asetusvaihto-
ehtoja ja se on helppo kayttaa. Hakukonenakyvyytta parantaa myos mm. sitemapin
lissdminen Google Search Consolen kautta. Yoast SEO:n kautta on myds mahdollista

luoda sitemap verkkosivusta.

WordPressin ja lisdosien paivittaminen

WordPressia kehitetdan ja paivitetdan jatkuvasti, joten verkkosivustolla suositeltai-
siin aina kdytettavan uusinta versiota. Sama suositus koskee myos lisdosia seka tee-
moja, jotka tulisi samoin paivittda aika ajoin. Talldin sivusto paremmassa suojassa
hakkerien hyokkayksilta. (Hortin 2019.) Kun verkkosivua julkaistaan, on tama loistava
hetki paivittad WordPress ja lisdosat kuntoon, jolloin verkkosivun turvallisuus on pa-

remmin taattu heti alusta alkaen.

Varmuuskopiot

Kun WordPressiin tehdaan mita tahansa suurempia muutoksia, paivityksia tai muita
lisdyksid on aina hyva aloittaa tekemalla backup eli varmuuskopio WordPressista.
Tama patee myods ennen julkaisua ja tietyin valiajoin kuten myos sen jalkeenkin. Var-
muuskopio varmistaa verkkosivun toimivan version palauttamisen, mikali verkkosivu
hajoaa jostakin syysta. Kannattaa siis hankkia varmuuskopioita tasaisin valiajoin ot-
tava lisdosa tai sitten ottaa varmuuskopiot manuaalisesti itse esim. kuukauden va-

lein. (Krishna 2020.)
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3.2.2 Julkaisu

Julkaisun alkuvalmistelujen jalkeen WordPress-verkkosivu on valmiina julkaisua var-
ten. Verkkosivusto on toimiva, turvallinen ja valmis siirrettavaksi internetiin kaikkien
nahtaville. Julkaisussa kdaytannossa vield lokaalina ollut verkkosivu siirretaan interne-
tiin toimimaan valittuun URL-osoitteeseen, joka on hankittu domaineja myyvalta toi-
mittajalta. Ennen siirtoa on myds taytynyt hankkia palvelintilaa joltakin webhotellilta.
Suomalaisiakin webhotelleja on markkinoilla useita ja yleensa niiltd on mahdollisuus
hankkia my0ds samalla oma domain. WordPress-verkkosivujen julkaisun voi nykyaan
tehda myos pilvialustaa kayttaen ja sen suosio onkin kovassa nousussa. Kuitenkin
webhotelliratkaisu on edelleen suositumpi vaihtoehto ja siksi opinndytetyo on rajattu

kasittelemaan vain webhotelliratkaisua.

Siirto on mahdollista tehda kahdella tapaa: manuaalisesti tai lisdosan avulla. Loppu-
tulos molemmilla tavoilla on taysin sama, mutta lisdosalla tehtava siirto on nopeampi
ja se sopii myos henkiloille, jotka eivat ole perehtyneet WordPressin rakenteeseen
enemman. Manuaalisessa siirrossa on taas omat hyvat puolensa, joista kerrotaan

mydhemmin.

Julkaisu lisdosan avulla

Julkaisu lisdosan avulla on nykyaan suosittu keino julkaista WordPress-verkkosivu.
Menetelmadssa WordPressiin asennettava lisdosa siirtaa lokaalina toimivan verkkosi-
vun internetiin. Aiemmin siirto omalta tietokoneelta internetiin oli aina tehtdava ma-
nuaalisesti. Esimerkiksi All-in-One Migration kehitettiin vasta WordPressin versiolle
3.3 ”Sonny” (All-in-One Migration n.d). Duplicator taas vasta sitdkin myéhemmin ver-

siolle 4.0 "Benny” (Duplicator — WordPress Migration Plugin n.d).
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Siirtoon tarkoitettujen lisaosien aktiiviset latausmaarat
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All-in-0One WP Duplicator WP Migrate DB WPwvivid Migrate Guru
Migration

Kuvio 3. WordPress-verkkosivun siirtoon tarkoitettujen lisdosien aktiiviset latausmaa-

rat (Plugins n.d.)

Sivuston siirtdminen lisdosan avulla on huomattavasti nopeampi ja helpompi vaihto-
ehto aloittelijalle. Lisdosat siirtavat WordPress sivun tietokannan, tiedostot, lisdosat
seka teemat, jolloin naita ei tarvitse siirtaa itse. Tama saastaa reilusti aikaa seka hel-

pottaa ja yksinkertaistaa julkaisua.

Eri lisdosien toimintatapa saattaa erota toisistaan, mutta lopputulos ja toiminnan pe-
rusperiaate on kaikissa taysin sama. Esimerkiksi All-in-One Migrationia kdytettdaessa
vanhalta sivulta ladataan lisdosan kautta tiedosto, joka taas liitetdan lisdosaa hyodyn-
taen uudelle sivulle. Lisdosa hoitaa loput konfiguroinnista automaattisesti. Duplicato-
ria taas kaytettaessa verkkosivun tiedostoihin siirretdan FTP-yhteytta kayttden kaksi
vanhalta sivulta ladattua pakettitiedostoa, jolloin sivuston siirtdminen hoidetaan suo-
rittamalla vaiheittainen asennus uudella sivulla. Voidaankin vetda johtopaatos, etta
siirron helppous on ratkaisevaa siirtoon tarkoitetun lisdosan valinnassa (ks. kuvio 3).
Helpommin toimiva lisdosa valitaan todenndkdisemmin kuin useamman toimenpi-

teen vaativa lisdosa.
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Lisdosia voi kdyttaa myos samaan tarkoitukseen toisin pdin. Internetissa sijaitsevan
verkkosivun voi siirtda lokaaliin kohteeseen eli tietokoneen omalle kovalevylle. Var-
sinkin web-ohjelmoijat kayttavat tata “sandbox” mahdollisuutta kehittadakseen verk-
kosivua ensin paikallisesti ja sitten tehden muutokset myos internetiin. Tama mah-
dollistaa suurienkin muutosten tekemisen ja kokeilemisen turvallisesti, jolloin ver-

kossa oleva verkkosivusto ei mene muutoksista vahingossakaan rikki.

Julkaisu manuaalisesti

Toinen mahdollinen tapa tehdda WordPress-pohjaisen verkkosivun julkaisu on tehda
se manuaalisesti. Tama tarkoittaa kaikkien WordPressin tiedostojen ja tietokannan
siirtamista ja muokkaamista kasin. Tata menetelmaa ei suositella aloittelijoille, silla

menetelma vaatii syvempaa tietamysta WordPressin toiminnasta ja rakenteesta.

WordPressin tietokantaa hallitaan tietokannan hallintatyokalua kayttdaen. Koska
WordPress on rakennettu MySQL-tietokannalle, suurin osa webhotelleista kayttaa
tietokannan hallintatyokalunaan phpMyAdminia. Tdma siksi, etta se on suosituimpia
MySQL-tietokanta hallintatydkaluja. Siirrettavan verkkosivun tietokanta ladataan sql-
tiedostona ja liitetdan verkkosivun palvelimen tietokannan hallintatyokalua kayttaen
palvelimelle. Tietokanta sisdltda paljon tietoja, mm. verkkosivuston perustiedot, kir-
joitetut artikkelit ja sivut seka URL-osoitteet. Koska verkkosivu on rakennettu lokaa-
listi, ovat kaikki URL-osoitteet muotoa ”http://localhost/verkkosivu” ja niin edelleen.
Tietokantaan taytyy nain ollen muokata hallintatyokalua kayttden nama URL-

osoitteet oikeaksi eli omaksi domainiksi.

WordPressin tiedostojen siirtdmiseksi kdytetdaan FTP-yhteytta tietokoneen ja webho-
tellin palvelimen vililla. Tiedostot ladataan palvelimelle kansioon, joka on nimeltaan

III

yleensa "public_html”. Samalla muokataan "wp-config.php” -tiedostoon palvelimen
tietokannan nimi, tunnukset seka salasana. Talla tavalla saadaan yhteys tietokannan
ja tiedostojen valilld. Taman jalkeen, mikali kaikki on sujunut niin kuin pitaisi, verkko-
sivun pitaisi nakya verkossa. Verkossa sivua katsellessa saattaa huomata, etta jokin
kuva tai hyperlinkki ei toimi. Talldin yleensa tietokannassa on jokin virhe, joka ylei-

simmin johtuu edelleen vanhasta lokaalista URL-osoitteesta.
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Kuten voi huomata manuaalinen siirto ei vaadi kovinkaan montaa toimenpidetta,
mutta toimenpiteiden suorittaminen ei aloittelijalta onnistu vaan siirto vaatii syvem-
paa osaamista WordPressin toiminnasta ja rakenteesta. Manuaalisen siirron parem-
pana puolena voidaan sen varmuutta. Kun siirto tehdaan lisdosaa kayttaen, on mah-
dollista, etta siirto jostakin syysta keskeytyy. Siirron keskeytyessa, johtaa tama
yleensa sivuston rikkoutumiseen, silla tiedostot seka tietokanta sisaltavat uusia ja
vanhoja tietoja. Talléin WordPress ei enaa pysty nayttamaan oikeaa informaatiota ja
sivusto nayttaakin yleensa vain virheilmoitusta. Manuaalisessa siirrossa tdma ei ole

mahdollista, silla kaikki toimenpiteet suoritetaan yksitellen kasin.

3.2.3 Jalkitoimenpiteet ja korjaukset

Kun WordPress verkkosivu on julkaistu, ei tyo kuitenkaan viela paaty tahan. Ennen
julkaisua kaikkien ominaisuuksien toimivuutta ei valttamatta pystyta tarkastamaan,
joten osa naista on tehtava julkaisun jalkeen. Tama johtuu esim. URL-osoitteen
muuttumisesta tai internet-yhteyden puuttumisesta lokaalissa versiossa. N&ita toi-
menpiteita tehdessa voidaan myos viela huomata jotakin mika ehka on voinut jaada

tekematta alkuvalmisteluissa tai julkaisun aikana.

Google Analyticsin linkittdminen

On ensiarvoisen tarkeda pystya seurata ja tietdaa, miten verkkosivu oikein parjaa
markkinoilla. Tama myos yleensa kiinnostaa verkkosivuston omistajaa, silla verkkosi-
vuun saatetaan sijoittaa suuriakin summia. Paras tyokalu tahan on Google Analytics.
(Staff 2018.) Google Analytics nayttaa tarkkaa dataa esim. verkkosivuston vierailijoi-
den maarasta, sijoituksesta Googlessa sekd lomakkeiden tayttaneiden maarasta jopa
tuntitasolla. Google Analytics voidaan asentaa verkkosivulle joko WordPressiin asen-
nettavalla lisdosalla tai lisddmalla Google Analyticsin antaman seurantatagikoodi tee-
man header-osioon. Taman jalkeen Analytics pystyy seuraamaan verkkosivuston lii-
kennettd ja antamaan dataa verkkosivun omistajalle. Datan perusteella voidaan

tehda tarvittaessa muutoksia verkkosivulle.
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Kirjautumistunnusten vaihto ja sivuston suojaus

Verkkosivuprojektia aloittaessa WordPress-verkkosivulle laitetaan kehitysajaksi hel-
posti yksinkertaiset tunnukset ja lyhyt salasana. Koska verkkosivu toimii kehitysvai-
heessa yleensa vield lokaalina, ei koeta tarpeelliseksi laittaa vaikeasti muistettavia
tunnuksia. Tallaiset lyhyet seka helposti arvattavat tunnukset ja salasanat ovat erit-
tain suuri tietoturvariski WordPress-verkkosivulle. Wordfencen tekeman tutkimuksen
mukaan 16,1 % tapahtuneista WordPress-verkkosivujen hakkeroinneista tapahtui
kdyttden "brute-force attack” -menetelmaa (Moen 2016). Tassa hakkerointimenetel-
massa hakkeri yrittaa arvata kayttajatunnusta ja salasanaa ohjelmoitua scriptia tai
tietokoneohjelmaa eli bottia kayttdaen. Tutkimusta tehdessa brute-force attack oli
toiseksi yleisin hakkerointimenetelma (ks. kuvio 4). Mikali tallaisia “admin” -tyyppisia
tunnuksia kdyttaa, tulisi ndma vaihtaa heti julkaisun jalkeen vahvempiin (8 Things to

Do After Launching a WordPress Site 2016).

How Hacked WordPress Sites Were Compromised

plugin

brute force
core

theme

hosting

file permissions
old files
password theft
workstation
phishing
insider

server

ftp
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Kuvio 4. Hakkeroitujen WordPress-verkkosivujen kdytetyt hakkerointimenetelmat

selvitetetyissa tapauksissa (Moen 2016).

Verkkosivun turvallisuus kokonaisuudessaan suositellaan myos tarkastamaan viela

uudelleen. Mikali kayttaa lisdosaa turvaamaan tietoturvan, kannattaa katsoa vield
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kaikki asetukset lavitse ja varmistaa, etta tietoturvalisdosa toimii oikein. Turvalli-
suutta sivulla voi parantaa myos lisaamalla rajatun maaran kirjautumisyrityksia

WordPressin hallintaan kirjautuessa (Newcomer 2019).

Tarkasta verkkosivun perustiedot ja persoonallisuus

Verkkosivun yllapito ja tieto sivuston tapahtumista ovat tarkeita komponentteja
verkkosivun toimivuuden takaamiseksi. Siksi lisdamalla sivuston yllapitdjan sahkdpos-
tin WordPressin hallintapaneelin asetuksiin varmistaa sen, etta yllapitdja saa ajan-
kohtaisesti ilmoituksia verkkosivulta. Tallaisia ilmoituksia voivat olla esim. ilmoitukset
automaattisista asennetuista paivityksista, uusista rekisterdityneista henkildista tai
kirjautumisista. Voidaankin pitda erinomaisena uudistuksena nykyaan, etta
WordPress aika ajoin kirjautuessa kysyy sahkdpostin oikeellisuutta ja mahdollista pai-

vitystarvetta.

Sivun persoonallisuuteen ja sen elementteihin on jarkevaa panostaa julkaisun yhtey-
dessa. Nama elementit tuovat luotettavuutta ja uskottavuutta verkkosivustoon ja
ndin vakuuttaa paremmin potentiaaliset asiakkaat. Persoonallisuuteen voi panostaa
mm. lisadmalla favicon-kuva, asettamalla sivuston nimi ja “iskulause” sekd muokka-

malla URL-osoitteet kuntoon.

Favicon on pieni kuva, joka nakyy selaimessa osoiterivin vasemmassa reunassa ja kir-
janmerkeissa verkkosivun nimen vieressa. Verkkosivun nimi onkin hyvin esilla eli iske-
vadn nimeen ja sen perdan tulevaan iskulauseeseen onkin suositeltavaa panostaa.

Kirjoitusvirheet eivat anna hyvaa kuvaa verkkosivuilla vieraileville.

URL-osoitteet on myds mahdollista muokata WordPressissa halutunlaiseksi. Suosituin
ja ehdottomasti kaytetyin on muoto, jossa verkkosivun oman URL-osoitteen perdan
tulee ndytettavan sivun nimi. Muita vaihtoehtoja on mm. artikkelin julkaisun paiva-
maara tai WordPressin maarittama surrogaatti. URL-osoitteen valinnalla on myds vai-
kutusta hakukonetuloksiin. Hakukoneet tunnistavat ja suosivat parhaiten muotoa,
jossa naytettavan sivun nimi tulee verkkosivun oman domainin peraan. Taman takia

tatd myos suositellaan kaytettavaksi.
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SEO-asetusten viimeistely

SEO-asetuksia kannattaa vield julkaisun jalkeenkin parantaa. Kaikkea hakukonenaky-
vyyteen liittyvaa ei voi lokaalissa sijaitsevaan verkkosivuun vield tehda URL-osoitteen
muuttumisen vuoksi. Verkkosivuston liittdminen Google Search Consoleen auttaa ha-
kukonetulosten hallinnoimisessa. Google Search Console kertoo verkkosivun omista-
jalle mm. miten verkkosivusto nakyy Googlessa, milla hakusanoilla sivu on l6ydetta-
vissa ja mitka sivustot linkittavat sivulle. Hakukonendkyvyytta parantaa myos sitema-
pin eli sivustokartta lisddminen Google Search Consolen kautta. Tama auttaa verkko-
sivun indeksoinnissa. Yoast SEO:n kautta on mahdollista luoda sitemap verkkosivusta
vain yhdella napin painalluksella. Tarkedaa on my6s ottaa WordPressin asetuksista

"Kiella sivuston nakyminen hakukoneissa” -kohdasta tappa pois.

Lomakkeiden ja sosiaalisen median toimivuuden varmistus

Lomakkeet ovat tarked osa verkkosivuilla. Niiden taytyy olla helposti |I0ydettavissa
verkkosivulta, olla selkeita ja sopivan mittaisia. Hyvasta lomakkeesta ei ole hyotya,
jos se ei toimi oikein. Taman takia lomakkeen toimivuus on ehdottomasti testattava
julkaisun lopputoimenpiteita tehdessa (Newcomer 2019). Lomakkeessa voi olla vi-
koja, jotka eivat valttamatta ilmene muutoin kuin testattaessa. Potentiaalinen asia-
kas saattaa siirtya kilpailevalle yritykselle, mikali hanelle ei vastatakaan lomakkeen
kautta tulleeseen yhteydenottopyyntoon, koska lomake ei koskaan ilmoittanutkaan
uudesta yhteydenotosta. Taman vuoksi on erittdin tarkeaa testata heti julkaisun jal-

keen lomakkeiden toimivuus ja [ahettaa niilla testiviestit.

Mikali verkkosivulta |0ytyy sosiaalisen median syote eli “feedi” tai jakonapit, taytyy
my0s niiden toimivuus testata (Newcomer 2019). Toimivalla sosiaalisen median syot-
teelld verkkosivulla vieraileva henkild ndakee helposti jo etusivulla uutisia yrityksen
toiminnasta seka mahdollisesti alkaa seurata yrityksen tilid sosiaalisessa mediassa.
Virheilmoitusta ilmoitusta nayttava syote ei uusia seuraajia tuo. Toimimattomat jako-
napit voivat mahdollisesti syoda tulevaa bisnests, jos tyytyvdinen asiakas ei voikaan

jakaa omassa sosiaalisessa mediassaan nostoa ostamastaan tuotteesta.
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4 Tarkastuslistan ohjeistuksen toteutus toimeksiantajalle

Opinndytetyossa tuotetaan ohjeistus liittyen toimeksiantajan omiin WordPress-verk-
kosivun julkaisun toimenpiteisiin liittyen seka tarvittaessa ehdotetaan toimeksianta-
jalle uusien toimenpiteiden lisdamista heidan julkaisun tarkastuslistaansa. Tassa lu-
vussa perehdytdaan hieman toimeksiantajayrityksen alkuperdiseen julkaisun tarkas-
tuslistaan, sen eroihin yleisesti internetista 16ytyviin hyviin julkaisun toimenpiteisiin
seka syyta ndiden eroavaisuuteen. Taman lisaksi suoritetaan asiantuntijoiden haas-
tattelut, joiden avulla yritetaan selvittda mitka toimenpiteet julkaisua tehdessa ovat
ehdottoman tarkeita, mihin erityisesti tulisi panostaa seka onko ohjeistuksen avus-

tuksella mahdollista toteuttaa julkaisu kenen tahansa toimesta.

4.1 Alkuperdinen toimeksiantajan tarkastuslista

Uuden WordPress-verkkosivun julkaisua varten on tehtava useita toimenpiteitd, jotta
verkkosivu olisi mahdollisimman turvallinen ja toimiva. Toimenpiteet eivat valtta-
matta vaadi kummempaa osaamista ohjelmoinnista, vaan perusosaamisellakin ja
-tiedoilla WordPressistda on mahdollista saada suhteellisen toimivat ja turvalliset
verkkosivut. Kun verkkosivujen julkaisuja on tehnyt tarpeeksi, nama toimenpiteet

muistaa ulkoa ja ilman erilaisia muistiinpanoja tai muistilistoja.

Verkkosivuja rakentavat yritykset ammattilaiskoodareineen, kuten esim. mainostoi-
mistot, kuitenkin pureutuvat syvemmalle verkkosivujen suorituskykyyn seka turvalli-
suuteen tuottaakseen entistda parempia verkkosivuja asiakkailleen. Tallin julkaisun
ohessa tehtavat toimenpiteet lisdantyvat ja ne vaativat laajempaa osaamista

WordPressista sekad ohjelmoinnista.

Jotta kaikki toimenpiteet tulisivat varmasti tehtya, saatetaan yrityksessa kayttaa jon-
kinlaista muistilistaa julkaisusta ja sen tehtavista. Toimeksiantajayrityksessd ongelma
on ratkaistu taytettavalla julkaisun tarkastuslistalla. Heidan tarkastuslistansa on
Google Formsiin rakennettu lomake, jossa toimenpide “raksitetaan” kun se on tehty.
Mikali julkaisua ei suoriteta yhdella kertaa tai julkaisu jaa silla hetkella jostakin syysta
kesken, loytyy lomakkeesta kohta, johon kirjataan sahkopostiosoite. Taten lista on

mahdollista ldhettada kyseiseen sdhkopostiin talteen, mitka toimenpiteet on suori-
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tettu ja mitka vield ovat tekematta. Lomake menee |dhetettdessa myos talteen lo-
makkeen oman hallinnan vastauksiin, joten lomake on tallessa my&s muualla kuin |a-

hetetyssa sahkopostiviestissa.

Toimenpiteet on jaettu kategorioihin, joita ovat sivuston visuaalisuus, sivuston sisal-
I6t, sivuston teknologia, optimointi, tietoturva, muut ja sivuston julkaisusta ilmoitta-
minen. Jokainen kategoria sisdltdaa useampia toimenpiteita, joiden avulla on pyritty
luomaan turvalliset ja toimivat WordPress-verkkosivut. Toimeksiantajan julkaisun toi-
menpiteissa onkin pyritty tekemaan vielda enemman toimenpiteita kuin verrattain

yleisesti hyviin julkaisun toimenpiteisiin.

4.2 Vertailu ldydettyihin yleisesti hyviin julkaisutoimenpiteisiin

Vaikka WordPress-verkkosivun julkaisussa kdytetdaan suurin piirtein samoja mene-
telma- ja toimenpideketjuja, niista 16ytyy erojakin. Niin [6ytyy myos toimeksianta-
jayrityksen julkaisulistan ja yleisten internetista Ioytyvien hyvien julkaisumenetel-
mien valilla. Toimeksiantajan julkaisun tarkastuslistasta loytyy yleisten hyvien toi-
menpiteiden lisaksi toimenpiteitd, joiden avulla julkaistavan verkkosivun toimivuutta

parannetaan tai johonkin tiettyyn toimenpiteeseen syvennytadan enemman.

Sivuston visuaalisuus

Sivuston visuaalisuus -kategoriassa ei toimeksiantajan julkaisun tarkastuslista eroa ol-
lenkaan yleisesti hyvista toimenpiteista. Kategoria sisaltda ainoastaan ulkoasun ylei-
sen tarkastuksen seka favicon-kuvan lisdyksen. Yleensa ulkoasu tarkastetaan useaan
otteeseen jo kehitys vaiheessa, jolloin isoimmat virheet ja bugit korjataan jo tassa
vaiheessa. Nadin ollen julkaisua tehdessa ulkoasu katsotaan vain nopeasti lapi viela vii-

meisen kerran.

Sivuston sisdllot

Sivuston sisallot -osiossa tarkastetaan julkaistavan WordPress-verkkosivuston tekstit,
yhteystiedot ja kuvat. Verkkosivun teksteissa voi olla kirjoitusvirheitd, lorem ipsum
-mallitekstia saattaa olla jaanyt vield tai yhteystiedoissa on vdara osoite. Osion lapi

kaymalla valtytdaan nailta virheiltd. Yleisiin hyviin julkaisu toimenpiteisiin kuuluva ku-
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vien optimointi I6ytyy myos toimeksiantajan omasta tarkastuslistasta. Kaiken kaikki-
aan tastakin kategoriasta loytyy julkaisuun perusasioita, jotka |6ytyvat myos interne-

tista yleisesti hyvista julkaisu toimenpiteista.

Sivuston teknologia

WordPress-verkkosivun julkaisussa tarkeimpia tarkastettavia asioita on sivuston tek-
nologia. Tdma kategoria kasittaa sivuston toimivuutta tarkastelevia toimenpiteita.
Yleisiin hyviin julkaisutoimenpiteisiin kuuluvia toimenpiteita [6ytyy myds toimeksian-
tajan tarkastuslistasta, mm. lomakkeiden toimivuuden tarkastaminen, cache-tyoka-
lun kayttéonotto seka WordPressin ja lisdosien paivittaminen. Naiden lisaksi tahan

osioon on lisatty muitakin toimenpiteita, jotka eivat ole niin yleisia ja tavanomaisia.

Yksi tallainen toimenpide on selainoptimointi. Selainoptimoinnissa avataan julkaistu
verkkosivu eri verkkoselaimia ja niiden eri julkaistuja paivitysversioita kdyttaen ja tar-
kastetaan nayttaako julkaistava sivu oikealta ja toimiiko se oikein. Samalla verkkosivu
tulisi tarkastaa myos kaikissa eri paatelaitteissa eli tietokoneella, tabletilla sekda mat-
kapuhelimella useammalla verkkoselaimella. Tama tehdaan siksi, koska verkkosivu
saattaa toimia taysin normaalisti tietokoneella Google Chrome -selaimessa, mutta sa-
mainen sivu ei esim. lataakaan kuvia, kun kdytetadan Opera -selainta. Syy tdahan joh-
tuu eri verkkoselainten tarjoajien tavasta noudattaa avoimia verkkostandardeja.
Verkkoselaimet rendero6ivat omilla tavoillaan HTML-kielta, CSS:a3 ja JavaScriptia, jol-
loin julkaistavan verkkosivun ldhdekoodia luetaan selaimissa tai niiden eri paivitys-
versioissa erilaisella tavalla aiheuttaen ndin mahdollisesti virheita. (Cross Browser
Testing n.d.) Jotta useampia selaimia ei tarvitsisi ladata testattavaan paatelaittee-
seen, on olemassa verkkosivuja, jossa selainoptimointia voi tehda. Tallainen on mm.
BrowserStack -verkkosivu. BrowserStackilla on mahdollista tarkastaa verkkosivu kai-
killa yleisimmilla verkkoselaimilla, kuten Mozilla Firefox, Google Chrome, Safari,
Opera ja Microsoft Edge. Naistd on kaikista myos valittavissa selaimen uusimman pai-
vitysversion lisdaksi vanhempia versioita. Eri paatelaitteiden tarkastaminen onnistuu
myos, silla valittavissa on tietokoneen lisdksi tabletti sekd matkapuhelin alustat. Tab-
leteista ja matkapuhelimista on mahdollista valita jopa erikseen merkki seka malli

yleisimmista brandeista.



23

Kun julkaistaan uutta verkkosivua vanhan sivun tilalle, taytyy huomioida talléin 301-
uudelleenohjaukset. 301-uudelleenohjaus tarkoittaa pysyvdaa muutosta verkko-osoit-
teelle (Sivujen URL-osoitteiden muuttaminen 301-uudelleenohjauksilla n.d). Uudel-
leenohjauksella ohjataan vanhaan URL-osoitteeseen pyrkiva liikkenne uudelle sivulle,
jossa osoiterakenne tai sivun nimi URL-osoitteessa on muuttunut. Nain sadstytaan
verkkosivun 404-virheilta eli tilanteilta, jossa verkkosivua ei 16ydy. WordPressia var-
ten on kehitetty 301-uudelleenohjauksia varten useita lisdosia. Nailla uudelleenoh-

jaukset on helppo tehda.

Naiden toimenpiteiden lisaksi toimeksiantajan tarkastuslistasta 16ytyy muitakin koh-
tia, joita yleisesti hyvista toimenpiteista ei I10ydy. Esimerkiksi vanhan sivuston var-
muuskopiointi, joka suoritetaan erilliselld ohjelmalla. Ohjelma lataa verkkosivun jo-
kaisesta sivusta HTML-tiedostotyypin tiedoston. Toinen on absoluuttisten linkkien
poistaminen, jolloin verkkosivun sisadiset linkit sisaltavat vain verkko-osoitteen loppu-
osan. Tama tarkoittaa, etta verkkosivuston omat linkit eri sivuille koodataan muo-
toon, jossa domain jatetaan kokonaan pois URL-osoitteesta. Tama helpottaa esim.

verkkosivun domainin muutoksessa (Reedy 2015).

Optimointi

Toimeksiantajan tarkastuslistan Optimointi -kategoriassa perehdytaan toimenpitei-
siin, joilla parannetaan verkkosivun toimivuutta ulospdin seka lisataan data-analy-
tiikka toimivaksi. Verrattuna yleisiin hyviin julkaisun toimenpiteisiin kategoria sisaltaa
suurimmaksi osaksi samoja toimenpiteita. Niin Google Analyticsin lisdys, sivustokar-
tan indeksointi, hakukoneille sallittu nakyvyys seka kuvien optimoinnin asetukset |6y-
tyvat molemmista. Eroja kuitenkin nousee data-analytiikan lisdamisessa ja sen paran-

tamisessa. Taman lisaksi validiin sivuston Iahdekoodiin halutaan panostaa enemman.

Google Analyticsin lisddaminen ja muiden verkkosivuston analytiikkaa tai toimivuutta
mittaavien tyokalujen lisadminen verkkosivustoon voi olla tyollistavaa, silla ne liite-
taan yleensa koodinpatkilla suoraan verkkosivun omaan lahdekoodiin. Tassa helpot-
taa Google Tag Manager, jonka avulla nuo koodinpatkat voidaan liittaa Tag Manage-
rin hallintapaneelin kautta ja sitten ajamalla ne suoraan verkkosivulle vain muuta-

malla napin painalluksella. Toimiakseen Tag Manager vaatii tosin oman tagikoodinsa
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verkkosivun ldhdekoodiin, mutta useamman koodinpéatkan liittamisen sijasta tarvit-
see vain yhden ainoan. Taten Google Analytics voidaan asentaa verkkosivulle toimi-

maan Google Tag Managerin kautta.

Verkkosivuston kavijamaaraa seurataan yleensa Google Analyticsia kayttdaen, mutta
tama ei ole kaikki, mihin Analytics pystyy. Verkkosivulla saattaa olla lomakkeita, joi-
den toimivuudesta ei jaa minkdanlaista statistiikkaa. Niita ei voida seurata pelkan ka-
vijamaaran perusteella. Mahdollisuus olisi tietenkin laskea aina joka kuukausi lomak-
keesta tulleiden ilmoitusten maaran sahkopostista, mutta tama ei ole kovin kaytan-
nollinen tapa. Vaihtoehtoisesti lomake voidaan liittaa Google Analyticsiin. Tama on-
nistuu lisdamalla lomakkeen lahetys Analyticsin tavoitteisiin. Kun lomakkeen lahetys-
nappia painetaan, Analytics rekisterdi tavoitteen toteutuneen ja merkitsee sen tieto-
kantaansa konversiona. Konversio voi olla muutakin kuin taytetty lomake, kuten
esim. suoritettu ostos, napin klikkaus tai blogin lukeminen, joten kaiken kaikkiaan se
tarkoittaa onnistunutta asetettua tavoitetta (Koskelo n.d). Konversiot ilmestyvat ta-
man jalkeen Analyticsin hallintaan nakyviin konversiolukuna, josta onnistumista on

helpompi seurata.

Sivuston liikenteen seuraaminen antaa tarkeaa informaatiota verkkosivuston omista-
jalle ja esim. kavijamaarien halutaan olevan mahdollisimman totuudenmukainen.
Vaarien kavijalukumaarien ehkaisemiseksi |6ytyy Google Analyticsista ratkaisu tahan.
Tietty lilkenne voidaan asettaa Analyticsin suodattimeen, jolloin tdma liikenne ei kir-
jaannu Analyticsin hallintaan. Suodattimeen voidaan asettaa mm. tietty IP-osoite.
Talloin IP-osoitteesta tullutta liikennetta ei huomioida tuloksissa. Tama on hyva keino

poistaa esim. verkkosivun kehittdjien liikenne vaaristamasta tuloksia.

Sivuston toimivuuden kannalta on erityisen tarkeaa validi lahdekoodi. Se etta sivu

ndyttaa oikealta ei pelkdstaan riitd vaan myds syntaksin on oltava oikea. Talla varmis-
tetaan standardien mukainen verkkosivu, jolloin indeksointirobotiikka tunnistaa verk-
kosivun paremmin. Parempi tunnistaminen mahdollistaa verkkosivustolle paremman
tuloksen hakukoneissa. (Importance of Valid Code n.d.) Verkkosivun ldhdekoodin va-

lidius voidaan tarkastaa helposti esim. The W3C:n verkkosivulla, jossa heidan tarjoa-
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mansa palvelu tarkastaa verkkosivun ldahdekoodin vain sekunneissa ja antaa valitto-
masti palautteen rivin tarkkuudella, mikali koodissa on parannettavaa. Nain korjaa-

minen myo6s onnistuu helposti.

Tietoturva

Tietoturva verkkosivustolla on oltava kunnossa heti julkaisusta lahtien jo pelkastaan
riskienhallinnan takia. Sen eteen onkin syyta tehda kaikki tarvittavat toimenpiteet.
Yleisissa hyvissa toimenpiteissa tietoturvaan on satsattu vain tietoturvaa paranta-
vaan lisdosaan seka vaihtamalla tunnusten salasanat vahvempiin. Toimeksiantajan
tarkastuslistassa tassa on kuitenkin panostettu enemman, mutta nama toimenpiteet

eivat kuulu vain julkaisuun vaan yleiseen WordPress-verkkosivun turvallisuuteen.

Tiedostojen editoiminen suoraan WordPressin hallintapaneelin kautta on mahdollista
asennetuille lisdosille ja teemoille. Talloin ei tarvita FTP-tunnuksia eika tarvitse etsia
oikeaa haluttua tiedostoa muiden kymmenien tiedostojen joukosta. Tama kuulostaa
erittain katevalta, mutta se on erittdin suuri tietoturvariski. Mikali hakkeri paasee jol-
lakin keinolla WordPress-hallintapaneeliin sisdlle, on hanelld taman jalkeen myos
mahdollisuus vapaasti muokata lisdosien seka teemojen lahdekoodia (Staff 2019).
Koodiin voidaan tdman jalkeen ujuttaa erilaista haittakoodia tai aloittaa palvelimen
esto hyokkayksia. Taman vuoksi tiedostojen editoiminen kannattaa ottaa pois kay-
tosta. Keino tahan on onneksi melko yksinkertainen, silla tahan tarvitaan vain lyhyt
koodinpatka (ks. kuvio 5). Tama lyhyt patka koodia lisdtdaan vain wp-config.php —tie-

dostoon.

define( 'DISALLOW FTILE EDIT", true );

Kuvio 5. Koodinpatka, milld poistetaan mahdollisuus editoida tiedostoja WordPressin

hallintapaneelin kautta (Staff 2019).

WordPress-verkkosivun turvallisuutta parantaa myos autentikointi ja ns. Salts-avai-
met. Ne ovat salausavaimia, joiden avulla mm. WordPressin kirjautumiseen kaytetta-
vat salasanat kryptataan tietokantaan seka verkkosivuston evasteet ”allekirjoite-
taan”. Talléin hakkerit eivat saa salasanoja selville, vaikka paasisivatkin WordPress-

verkkosivun tietokantaan. Salausavaimet ovat uniikkeja ja niitd ei pida koskaan luo-
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vuttaa kenellekdan ulkopuoliselle taholle. Vaarissa kasissa salausavainten avulla sala-
sanat voidaan murtaa ja WordPress-verkkosivu vaarantuu. (Hughes 2018.) Julkaisun

yhteydessa nama kaikki avaimet kannattaa vaihtaa wp-config.php -tiedostosta.

Kuvio 6. Esimerkki WordPressin salausavaimista (Abela 2019).

Salausavaimien luontiin 16ytyy WordPressin oma generaattori internetista, joka luo
uniikit salausavaimet automaattisesti. Tama on erittdin kateva keino saada uudet sa-
lausavaimet, silla avaimia |6ytyy kahdeksan eri kappaletta, joissa jokaisessa on yli 60
kappaletta satunnaisesti pienia ja isoja kirjaimia, numeroita seka erikoismerkkeja
(Abela 2019). Salausavaimien vaihdolla varmistetaan salausavainten yksilollisyys ja
ndin edistetdan verkkosivun turvallisuutta. Tahan toimenpiteeseen tosin tarvitaan
FTP-tunnukset, silla wp-config.php sijaitsee palvelimella WordPressin tiedostojuu-

ressa.

Webhotellin palvelimen WordPressin tiedostojen juuressa sijaitsee piilotettu tie-
dosto, .htaccess-tiedosto. Tiedostoa kaytetdan muun muassa, mikali webhotellin tar-
joama palvelintila on Apache-palvelimelta. Tama tiedosto on luotu WordPressiin an-
tamaan ohjeita ja saatelemaan, miten Apache-palvelin palvelee WordPressin tiedos-
toja juuresta ja sen alihakemistoista (htaccess n.d). Talloin .htaccess-tiedostoon on
mahdollista asettaa erilaisia tietoturvaa parantavia asetuksia. Tallaisia voivat olla
esim. tiedostojen selaamisen estaminen selaimen kautta, vain tiettyjen tiedostomuo-
tojen lukeminen, paasyjen evaaminen tiettyihin kansioihin seka tiettyjen IP-
osoitteiden paasyn estaminen verkkosivulle. Ndiden asetusten kanssa taytyy olla
tarkkana, silld verkkosivun voi myos rikkoa helposti, mikali ei tiedd mita tekee. Siksi
se todenndkdisesti I16ydy myoskaan yleisesti hyvien julkaisuntoimenpiteiden jou-
kosta, silla tama toimenpide ei sovi henkildlle, jolla WordPress ja sen toimintaperi-

aate ei ole erittdin hyvin hallinnassa.
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Lisdosat tuovat uusia toiminnallisuuksia verkkosivulle ja ratkaisevat monia ongelmia,
joihin mahdollisesti tarvittaisiin osaamista ohjelmoinnista. Lisdosissa kuitenkin piilee
aina riski. Wordfencen tekeman tutkimuksen mukaan lisdosat ja niiden haavoittuvuu-
det olivat syyna jopa 55,9 % tapauksissa, joissa hakkeroidun WordPress-verkkosivun
hakkerointitapa voitiin jaljittda (Moen 2016). Lisdosat ovat kaikkien ladattavissa in-
ternetistd, joten myos hakkereiden on helppo paasta niihin kasiksi. Hakkerit etsivat
jatkuvasti mahdollisia tietoturva-aukkoja seka haavoittuvuuksia lisdosista, joita voisi-
vat hyodyntda. Taman vuoksi lisdosat tulisi pitda aina ajan tasalla paivitettyina. Myos-
kaan lisdosien lataamista, jolla ei ole luotettavaa yllapitdjaa tai lisdosaa ei ole paivi-
tetty yllapitajan toimesta yli puoleen vuoteen, ei suositella (Moen 2016). Mitd enem-
man lisdosia, sitd suurempi riski WordPress-verkkosivun haavoittuvuuteen. Tasta
syysta toimeksiantajan tarkastuslistassa kehotetaankin poistamaan kaikki lisdosat,

jotka eivat ole valttamattomia verkkosivun toiminnalle tai joita ei enda tarvita.

Muut

Verkkosivuston julkaisussa voidaan mahdollisesti kdayttdaa myos toimenpiteitd, joita ei
voida kategorisoida mitenkaan jarkevasti. Siispa toimeksiantajan tarkastuslistaan
nama toimenpiteet on lajiteltu kategoriaan "muut”. Tasta kategoriasta |6ytyy vain
yksi toimenpide, joka l6ytyy myos yleisista hyvista julkaisutoimenpiteista. Tama toi-

menpide on yllapidon sahkdpostiosoitteen muuttaminen.

Vaikka WordPress-verkkosivun julkaisun siirto tehdaan joko manuaalisesti tai lisa-
osan avulla, saattaa silti siirron jalkeen jaada korjattavaa, joka tulisi tarkastaa ja tar-
vittaessa korjata jalkikateen. Yksi tallainen toimenpide on verkkosivun kehitysaikaiset
URL-osoitteet. Tietokantaan saattaa vahingossa jaada esim. localhost-alkuisia URL-
osoitteita, jotka ovat jostakin syysta jddneet muuttamatta uuteen URL-osoitteeseen.
WordPressiin on onneksi kehitetty lisdosia joilla, taman pystyy helposti korjaamaan.
Nama lisdosat ovat ns. “etsi ja korvaa” -lisdosia, jotka skannaavat ja etsivat kayttajan
puolesta tietokannan lapi kaikki kayttdajan haluamat tekstit. Taman jalkeen ne on
mahdollista korvata vapaasti valittavalla tekstilla. Talld tavalla URL-osoitteiden kor-

jaaminen on helppoa ja nopeaa.

Joskus on erittdin vaikeaa tietdaa, miksi jokin toiminto WordPress-verkkosivulla ei

toimi. Téahdan WordPressilla on kdteva keino. Wp-config.php-tiedostosta 10ytyy
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WP_Debug PHP-muuttuja, joka oletuksena on asetuksella “false” eli epatosi. Kysei-
nen muuttuja ndyttaa lahdekoodissa olevat virheet seka niiden sijainnin, mikali ase-
tus on "true” eli tosi. Talloin virheiden korjaaminen on helpompaa. Virheet ilmesty-
vat taman verkkosivun ylalaitaan, kun kirjadutaan WordPressin hallintaan. Koska asi-
akkaan ei tarvitse naita virheita nahda, varmistetaan julkaisun yhteydessa, etta ase-

tus on pois kdytosta.

Toukokuussa 2018 EU:n tietosuojalaki uudistui tiukempaan suuntaan, kun EU-maissa
otettiin kdyttoon GDPR-asetus. Tama muutti myo6s pelisdantoja verkkosivujen kehit-
tamisessa. Mikali verkkosivuilta |16ytyy lomakkeita, Google Analytics tai muita henki-
|6tietoja kysyvia tai keradvia ominaisuuksia, taytyy verkkosivulta 16ytya tietosuojase-
loste. Tietosuojaselosteessa selitetddan, mihin kysyttyja tietoja kaytetdan ja kuinka
pitkaan. Taman lisaksi kuka tietoja keraa, kuka niita pitaa halussaan ja kenelle niita
luovutetaan. (EU:n tietosuoja-asetus n.d.) Taman vuoksi tietosuojaselosteen tekemi-

nen l6ytyy myds toimeksiantajan julkaisun tarkastuslistalta.

Tietosuojaselosteen lisdksi tulisi verkkosivuilta 16ytya GDPR-asetuksen voimaanastu-
misen jalkeen myds toinen huomioitava komponentti. Henkil6tietojen seka evastei-
den kerdadamisesta on syyta ilmoittaa GDPR-bannerin avulla. GDPR-banneri ilmoittaa
yleensa evasteiden kaytosta verkkosivustolla ja linkin tietosuojaselosteeseen. Taman
lisdksi mahdollisesti napit evasteiden hyvaksymiseen tai niiden saatamiseen. Toimek-
siantajan tarkastuslistasta |6ytyy tasta syysta siis GDPR-lomakkeen tekeminen ja liit-

taminen verkkosivulle Google Tag Magerin kautta.

Julkaisusta ilmoittaminen

Kun julkaisun kaikki verkkosivun toimivuuteen ja turvallisuuteen vaikuttavat toimen-
piteet on suoritettu, on julkaisusta hyva ilmoittaa, mikali verkkosivuston omistaja on
joku muu kuin julkaisun tekija. Toimeksiantajan tapauksessa tdma on valttamatonts,
silld toimeksiantaja tuottaa asiakkailleen verkkosivuja. Yleisiin hyviin julkaisuntoimen-
piteisiin ndita toimenpiteita ei kuulu, silld neuvot ovat yleisia eika niita kohdisteta tar-
kemmin tilanteen mukaan, kenelle verkkosivu on tulossa. Téhan osioon kuuluu tie-
tenkin ilmoittaminen asiakkaalle onnistuneesta julkaisusta ja toimivasta verkkosi-

vusta, mutta tdman lisdksi vield pari pienempaa toimenpidetta.
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Jotta asiakas pystyy itse kdtevammin muokkaamaan verkkosivujaan tai kirjoittamaan
artikkeleitaan, on asiakkaalle helpompi luoda omat tunnukset. Talléin voidaan hel-
pommin my0s selvittad, kuka on tehnyt muutokset, jos jotain epdselvaa loytyy. Ta-
man lisdksi voidaan maarittaa kayttajatilin oikeuksien mukaan, mita asiakas pystyy

verkkosivuillaan tekemaan, kuten esim. piilottamaan joitakin asetuksia.

4.3 Haastattelut

Tutkimusvaiheessa toteutettiin myos pari kappaletta haastatteluita asiantuntijoilta,
joille WordPress-verkkosivun julkaiseminen on entuudestaan tuttua. Haastatteluiden
tarkoituksena oli selvittaa heiddan mielestaan tarkeita toimenpiteita julkaisua teh-
dessa, miten tarkeaa oikea oppinen julkaisu on, mika on tarvittava osaaminen julkai-
sua varten seka pystyisikd heidan mielestdan julkaisun tekemaan kuka tahansa tyon-
tekija, mikali heilld olisi apunaan tarpeeksi hyva ohjeistus. Haastatteluja suoritettiin
kaksi kappaletta WordPressin kanssa paljon tydskennelleille ammattilaisille, jotka

ovat suorittaneet julkaisuja ennenkin.

Haastattelut suoritettiin avoimia kysymyksia kayttaen, missa haastateltavalla on tay-
sin vapaa sana ja mielipide liittyen kysymykseen (ks. liite 1). Mikali haastateltava ek-
syy aiheesta tai ei vastaa suoranaisesti kysymykseen, haastattelija ohjaa tarkentavalla
kysymyksella haastateltavan takaisin aiheeseen. Haastattelut pidettiin etdhaastatte-
luna kayttaen Microsoft Teamsia. Haastattelijan ja haastateltavan valille avattiin vi-
deo- sekad daniyhteys, jolloin haastattelu voitiin kdyda jouhevasti keskustellen. Haas-
tattelut nauhoitettiin kdyttaen puhelimen danitystoimintoa, josta nama litteroitiin

jalkikateen haastattelussa selvinneen informaation kdyttamisen helpottamiseksi.

Haastattelun kohteita eli asiantuntijoita voidaan pitda hyvina tietolahteina, silla mo-
lemmilta [6ytyy reilusti osaamista ja kokemusta verkkosivujen julkaisemisesta. Toi-
nen haastateltavista on esim. aikanaan omien sanojensa mukaan tehnyt yli toistasa-

taa verkkosivua ja julkaisua.
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5 Tutkimustulokset

Opinndytetyon tutkimuksen aikana tutkittiin internetista 16ytyvia yleisia hyvia julkai-
sutoimenpiteitd, joita WordPress-verkkosivulle olisi hyva tehda julkaisua ennen, sen
aikana ja sen jdlkeen. Tietoa haettiin useista eri verkkoldhteista kayttdaen lahdekriit-
tista nakokulmaa ja valitsemalla luotettavia lahteita. Naista lahteista 16ytyvia yleisia
hyvia julkaisutoimenpiteita verrattiin toimeksiantajan julkaisun tarkastuslistan toi-
menpiteisiin ja niiden eroja tarkasteltiin. Taman lisaksi tutkimuksen tarkoituksena oli
perehtya ohjeistuksen tekoon, joka auttaisi julkaisusta tietamatonta julkaisemaan
WordPress-verkkosivun. Tassa luvussa perehdytaan tutkimuksen tuloksiin ja yhteen-

vetoon.

5.1 Tarkastuslistan pdivittdaminen

Yhtena osana opinnadytetyota oli tarkoitus tutkia toimeksiantajan julkaisun tarkastus-
listaa ja sen toimenpiteitd. Naita toimenpiteita verrattaisiin yleisesti hyviin julkaisu-
toimenpiteisiin, joita etsitdaan internetista. Mikali toimeksiantajan tarkastuslistassa
huomataan puuttuvia hyvia toimenpiteita, mita yleisesti hyvista julkaisutoimenpi-
teista |0ytyisi ja se koettaisiin mahdollisesti tarpeelliseksi lisata toimeksiantajan tar-

kastuslistaan, ehdotetaan tata paivittamista toimeksiantajalle.

Tutkimuksessa voitiin todeta, ettd toimeksiantajan tarkastuslista on erittdin hyvin
ajan tasalla. Vaikka tata kyseista julkaisun tarkastuslistaa ei ole hetkeen paivitetty-
kdan, ovat sen toimenpiteet edelleenkin ajantasaisia tuottamaan ehjan, toimivan ja

turvallisen WordPress-verkkosivun asiakkaalleen.

Yleisesti hyvat julkaisutoimenpiteet antavat julkaistavalle WordPress-verkkosivulle
hyvat valmiudet alkuun, mutta niissa on reilusti kehittdmisen varaa. Toimeksiantajan
tarkastuslistaa tarkastellessa voi huomata, etta se sisdltaa paljon enemman toimen-
piteita kuin mita yleisesti hyvat julkaisun toimenpiteet (ks. luku 5). Tdma johtuu osit-
tain siita, etta toimeksiantajan tarkastuslistaan kuuluu myos joitakin pelkastaan jul-
kaisuun liittymattomia toimenpiteitd, joiden avulla yleisesti parannetaan WordPress-
verkkosivun toimintaa ja turvallisuutta. Kuitenkin toimeksiantajan tarkastuslista sisal-
tad myos toimenpiteitd, jotka liittyvat vain julkaisuun. N&din ollen toimeksiantajalle ei

ole tarvetta ehdottaa uusien toimenpiteiden lisdédmista heidan tarkastuslistaansa.
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5.2 Julkaisun tarkastuslistan ohjeistus

Toisena osana opinnadytetyo6ta oli tarkoitus luoda toimeksiantajalle tarkentava ohjeis-
tus WordPress-verkkosivun julkaisemisesta toimeksiantajan tarkastuslistan lisaksi,

jolloin julkaisun voisi mahdollisesti tehda myo6s ohjelmoinnista tietdmaton tyontekija.
Ohjeistuksen avulla julkaisun pystyisi hoitamaan alusta loppuun myés WordPressista

vahemman tietava.

Tutkimuksessa kuitenkin tultiin kuitenkin tulokseen, ettei tallaista ohjeistusta ole
kannattavaa toteuttaa. Asiantuntijoiden haastatteluissa selvisi, etta tallaisen
ohjeistuksen tulisi porautua tiettyihin asioihin erittdin syvalle, jotta oikeaoppinen
WordPress-verkkosivun julkaiseminen onnistuisi. Tallaisia asioita ovat mm.
verkkosivun responsiivisen suunnittelun perusteet, verkkosivun oikein toimivuus

tietylla paatelaitteella tai miksi jokin tappa on tarkea tietoturvan kannalta.

Haastatteluissa selvisi myds, ettei saatavilla ole realistisia resursseja ohjeistamaan
tarpeeksi riittavaa ymmarrysta julkaisusta, vaikka ohjeistus tahan loytyisikin. Tama ei

olisi mielekasta julkaisijan tai ohjeistajankaan nakékulmasta.

Myoskaan toinenkaan haastateltava ei usko, etta julkaisua voisi tehda kuka
tyontekija tahansa ohjeistusta hyvaksikayttaen. Asiat joita julkaisuun vaaditaan
tarvitsevat paljon tietotaitoa, jotta ymmartaa niiden taustan. Haastateltava lisaa
myo0s, ettd WordPress-verkkosivun tuottaminen ylipaataan on yhteiséllisen tiimityon
tulos, jossa kaikkien osaamista kaivataan. Julkaisuvaiheessa tarkastetaan sitten

tuotos ja sen toimivuus. Osaaminen tahan kuitenkin taytyy lyotya.

Molemmat myos kertoivat, ettd vaikka he eivat ole tehneet WordPress-verkkosivun
julkaisua aikoihin, onnistuisi julkaisu kuitenkin edelleen vain pelkkaa julkaisun
tarkastuslistaa kayttamalla. Mikali tarkentavia ohjeita halutaan, voisi kaitevammin

tama kayda lisaamalla suoraan tarkennus suoraan tarkastuslistan toimenpiteeseen.
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6 Pohdinta

Opinndytetyon tavoitteena oli selvittdaa mita ovat yleiset hyvat julkaisutoimenpiteet
WordPress-verkkosivua julkaistaessa ja verrata ndita toimeksiantajan oman julkaisun
tarkastuslistan toimenpiteisiin. Tarvittaessa toimeksiantajalle olisi ehdotettu toimen-
piteen paivittamista tai uuden toimenpiteen lisaamista. Taman lisaksi toimeksianta-
jalle opinnaytetyon kautta oli tarkoitus tuottaa tarkentava ohjeistus toimeksiantajan
oman julkaisun tarkastuslistan toimenpiteista. Ohjeistusta kayttamalla myos ohjel-
moinnista tietdmaton tyontekija pystyisi tekemaan toimeksiantajan omat kriteerit

tayttavan WordPress-verkkosivun julkaisun.

Yleisesti hyvat julkiset toimenpiteet antavat WordPress-verkkosivulle julkaisussa pe-
rusvalmiudet toimia internetissa. Ne varmistavat verkkosivun tietoturvan, toimivuu-
den ja seurattavuuden perusteet, joilla verkkosivun toiminta internetissa saadaan
kayntiin. Nailla toimenpiteilla ei kuitenkaan saavuteta sataprosenttisen toimintavar-
moja tai turvattuja verkkosivuja. Toimeksiantaja on varmasti oman julkaisun tarkas-
tuslistansa perustana kayttanyt sen aikaisia hyvia julkaisun toimenpiteitd, mutta ke-
hittanyt niita sita mukaa kun WordPresskin on kehittynyt ja tuonut uusia toiminnalli-
suuksia. Tata toimeksiantajan julkaisun tarkastuslistaa on kehitetty viela pidemmalle
jo vuosien ajan ja toimenpiteita on lisatty sita mukaa kun niita on tyéntekijéiden toi-
mesta tutkittaessa loydetty. Tutkittaessa yleisia hyvia julkaisutoimenpiteita ei 16y-
detty sellaisia toimenpiteitd, mita tarkastuslistaan olisi voinut ehdottaa toimeksianta-

jalle toimenpiteen lisddamiseksi tai paivittamiseksi.

Opinndytetyota voidaan pitda suurimmaksi osaksi onnistuneena. Tutkimuksellisesti
opinnaytety6 onnistui hyvin, silla tutkittaessa saatiin selville, etta toimeksiantajan
oma julkaisun tarkastuslista on ajan tasalla. Taman lisdksi selvitettiin, ettei ohjeistus
tata kyseista tarkastuslistaa varten ole jarkevaa toteuttaa. Ohjeistuksessa jouduttai-
siin pureutumaan niin syvalle verkkosivun kehittdmisessa, ettei se helpota tekemista
vaan jopa lisaa tyota. Tutkimuksen perusteella voidaankin todeta, etta onnistunut
WordPress-verkkosivun julkaiseminen ilman minkaanlaista kasitysta verkkosivujen

toiminnasta tai web-ohjelmoinnista, on liian raskas tyo toteuttaa, vaikka ohjeistus ta-
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hdn loytyisikin. Onnistuneeseen julkaisuun tarvitaan myos ymmarrysta toimenpitei-
den takana. Taten ohjeistusta voidaan pitaa tavallaan opinndytetyon epdonnistu-

neena osana.

Opinndytetyon tuloksia on mahdollista hyodyntaa, mikali on kiinnostunut
oikeaoppisesta WordPress-verkkosivun julkaisemisesta. Myds toimeksiantaja hyotyy
tuloksesta tietdessadn ettd heidan julkaisun tarkastuslistansa on ainakin toistaiseksi
ajankohtainen. Ajankohtaisuus saattaa muuttua tulevaisuudessa kun WordPressista
kehitetdaan uusia versioita tai hakkerit keksivat uusia hyékkaystapoja WordPress-

verkkosivuja kohtaan. Talloin vaaditaan uusia toimenpiteita.

Jatkokehitys mahdollisuuksia opinnadytetydssa olisi tutkia webhotellien sijasta
pilvipalvelupohjaisten WordPress-verkkosivujen julkaisuun liittyvia toimenpiteita.
Julkaisu pilvipalveluihin on varsin uusi menetelma, mutta sen suosio on kovassa
kasvussa. Todenndkoisesti sen suosio tulee ohittamaan jossakin vaiheessa

webhotellit palvelintilaratkaisua valittaessa.
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